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INTRODUCCION

El presente trabajo se realiza con el fin de demostrar y aplicar los conocimientos
adquiridos en los moédulos CP CCNAL [1-2018 y CP CCNA2 11-2018 de la plataforma
NETACAD, en el cual se abordaron diferentes temas relacionados con el funcionamiento
y configuracion de las redes CISCO.

Para la realizacion de los ejercicios se empled la aplicacion Packet Tracer, con la cual se
les dio solucion a los diferentes escenarios propuestos para la presente actividad.

Es de anotar que para resolver los dos ejercicios se aplicaran los conocimientos
adquiridos en un problema practico de la vida diria, el cual se le puede presentar a un
ingeniero al momento de implementar soluciones de conectividad en la que se necesita
realizar diferentes configuraciones, diferentes VLAN, pruebas de conectividad,
implementacion de troncales, etc.



1. ESCENARIO 1

1.1 DESCRIPCION

1.1.1 Requerimiento

Figura 1. Topologia a desarrollar
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Fuente. CISCO



Tabla 1. Direccionamiento IP

Administrador Interfaces Direccion IP Mascara subred Sreeltc?g:gmina do
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0  200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 192.168.21.1 255.255.255.0 N/D
R2 Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0:80F:301 /64 N/D
R3 Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D

Fuente. CISCO

Tabla 2. Direccionamiento IP computadoras

PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Fuente. CISCO



Tabla 3. Direccionamiento IP computadoras

Dispositivo VLAN Nombre Interfaz

SW2 100 LAPTOPS Fa0/2-3

SW2 200 DESTOPS Fa0/4-5

SW3 1 _Todas las
interfaces

Enlaces troncales

Dispositivo local Interfaz local Dispositivo
remoto

SW2 Fa0/2-3 Fa0/2-3

Fuente. CISCO

En esta actividad, demostrard y reforzara su capacidad para implementar NAT, servidor
de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de direcciones IP, las
VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.

Requerimiento 1. SW1 VLAN vy las asignaciones de puertos de VLAN deben
cumplir con la tabla 1.

Requerimiento 2: Los puertos de red que no se utilizan se deben deshabilitar.

Requerimiento 3: La informacién de direccién IP R1, R2 y R3 debe cumplir con la
tabla 1.

Requerimiento 4: Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y
PC31 deben obtener informacién IPv4 del servidor DHCP.

Requerimiento 5: R1 debe realizar una NAT con sobrecarga sobre una direcciéon
IPv4 puablica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccion ISP) y la lista de acceso estandar se
llama INSIDE-DEVS.

Requerimiento 6: R1 debe tener una ruta estatica predeterminada al ISP que se
configurd y que incluye esa ruta en el dominio RIPv2.

Requerimiento 7: R2 es un servidor de DHCP para los dispositivos conectados al
puerto FastEthernet0/O.

Requerimiento 8: R2 debe, ademas de enrutamiento a otras partes de la red, ruta
entre las VLAN 100 y 200.

Requerimiento 9: El Servidor0 es sélo un servidor IPv6 y solo debe ser accesibles
para los dispositivos en R3 (ping).



Requerimiento 10: La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacion de configurados PC31 simultaneas (dual-stack).
Las direcciones se deben configurar mediante DHCP y DHCPV6.

Requerimiento 11: La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

Requerimiento 12: R1, R2 y R3 intercambian informacion de routing mediante RIP
version 2.

Requerimiento 13: R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Requerimiento 14: Verifique la conectividad. Todos los terminales deben poder
hacer ping entre siy a la direccién IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.

1.1.2 Desarrollo

Tabla 4. Hardware requerido

Cantidad Hardware
4 Router
2 Switch
4 PC
4 Laptop
1 Servidor

Fuente. Autoria propia

Se pro

cedio a crear la topologia de acuerdo al disefio sugerido, a los router se les anexo

tarjetas seriales, se colocé nombre a desktop y laptop y se realiza la conexion de las
interfaces de acuerdo a la conectividad requerida

1.2 DESARROLLO

1.2.1 Configuracioén inicial (nombre, direcciones ip, seguridad, valn)

Swich
enable

2:

config terminal
hosthame SW2



service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

vlan 100

name LAPTOPS

exit

interface range f0/2-3
switchport mode access
switchport access vlian 100
exit

vlan 200

name DESTOPS

exit

interface range f0/4-5
switchport mode access
switchport access vian 200
exit

interface range f0/6-24
shutdown

Interface fa0/1

switchport mode trunk

exit

do wr

Lo cual da cumplimiento al requerimiento 1: SW1 VLAN y las asignaciones de puertos de
VLAN deben cumplir con la tabla 1.

Figura 2. Asignaciones de puertos de VLAN

& sw2 — [} >
Physical Config CLI
I0S Command Line Interface

Fa0/13, Fao/ls, Fao/is,

1, Fao/zz, Faos/z3,

Fuente. Autoria propia
10



Lo cual da cumplimiento al requerimiento 2: Los puertos de red que no se utilizan se
deben deshabilitar.

Figura 3. Puertos deshabilitados

£ sw2 -0 X |[@swe - o X
i i CLI i i
Physical | Config Physical Config  CLI
I0S Command Line Interface .
I0S Command Line Interface
SW2 (ceonfig)#vlan 200 ~
SW2 (config-vlan) #name DESTOPS down ~
SW2 (config-vlan) fexit
Swf(cunng)pnterfaﬁ. range £0/4-5 FastEthernet0/7 unassigned YES manual administratively down
SW2 (config-if-range) #switchport mode access
SW2 (config-if-range) #switchport access vlan 200 down
SWZ (config-if-rangs)fexit
SW2 (config)# FastEthernet0/8 unassigned YES manual administratively down
5W2 (config)$#interface range f£0/6-24¢ down
SW2 (config-if-rangs) #shutdown
FastEthernet0/s unassigned YES manual administratively down
SLINK-5-CHANGED: Interface FastEthernet0/€, changed state to
- N dovwn
administratively down
SLINK-S-CHANGED: Tnterface FastErhernecd/7, changed scate to FastEthernet0/10 unassigned YES manual administratively down
administratively down dovwn
SLINK-5-CHANGED: Interface FastEthernet0/8, changed state to FastEthernet0/11 unassigned YES manual administratively down
administratively down down
SLINK-5-CHANGED: Interface FastEthernet0/9, changed state to
administratively down FastEtherner0/12 unassigned YES manual administratively down
down
SLINK-5-CHANGED: Interface FastEthernet0/10, changed state to ©
Amia SE— FastEthernet0/13 unassigned YES manual administratively down
Copy Paste down

Fuente. Autoria propia

Swich 3:

enable

config terminal
hostname SW3
interface range f0/7-24
shutdown

service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

Router ISP:
enable

config terminal
hostname ISP

service password-encryption
line console 0

11



password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

interface S0/0/0

ip address 200.123.211.1 255.255.255.0
no shutdown

do wr

Router R1:
enable

config terminal
hostname R1

service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

interface S0/0/0

ip address 200.123.211.2 255.255.255.0
no shutdown

exit

interface S0/1/0

ip address 10.0.0.1 255.255.255.252
no shutdown

exit

interface S0/1/1

ip address 10.0.0.5 255.255.255.252
no shutdown

exit

do wr

Lo cual da cumplimiento al requerimiento 3: La informacion de direccion IP R1, R2 y R3
debe cumplir con la tabla 1.
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Figura 4. Asignaciones direcciones IP

Fuente. Autoria propia

Router R2:
enable

config terminal

hosthame R2

service password-encryption
line console 0
password cisco

login

exit

enable secre
no ip domain
line vty 0 15
exit

banner motd %solo personal autorizado%

cisco
lookup

interface Serial0/0/0
ip address 10.0.0.2 255.255.255.252

no shutdown
exit

interface Serial0/0/1
ip address 10.0.0.9 255.255.255.252

no shutdown
exit

interface f0/0
no shutdown
exit

13

& R3 - O R - G
Physical Config  CLI Physical Config  CLI
EEOBAT SerlaIO/O/O Mgor\t::ls‘iitings SerlalO/l/O
Settings Port Status 0 ROUTING Port Status
algorithm Settings Duplex Full Duplex Static Duplex Full Duplex
"2':;:2'(; Clock Rate 2000000 RIP Clock Rate 2000000
RIP IP Configuration SWITCHING IP Configuration
VLAN Database
SWITCHING 1P Address 10.0.0.6 TSR IP Address 10.0.0.1
VLAN Database Subnet Mask 255.255.255.252 FastEthernet0/0 Subnet Mask 255.255.255.252
- ::::;:::;m . N FastEthernet0/1
FastEtherneto/1 Tx Ring Limit 10 el Tx Ring Limit 10
Serialo/0/0 2::::2;?;;
Serialo/0/1 Serialo/1/1 ™




interface f0/0.100

encapsulation dot1Q 100

ip address 192.168.20.1 255.255.255.0
exit

interface f0/0.200

encapsulation dot1Q 200

ip address 192.168.21.1 255.255.255.0
exit

do wr

Lo cual da cumplimiento al requerimiento 8: R2 debe, ademas de enrutamiento a otras
partes de la red, ruta entre las VLAN 100 y 200.

Figura 5. Configuracion VLAN

R2 (config) #interface £0/0.100

R2 (config-subif) $encapsulation dotlQ 100

R2 (config-subif) $ip address 192,168.20.1 255,255,255.0
E2 (config-subif) fexit

R2 (config) #

R2 (config) #interface £0/0.200

R2 (config-subif) #encapsulation dotlQ 200

R2 (config-subif) $ip address 192,168.21.1 255,255,255.0
E2 (config-subif) fexit

R2 (config) #

Fuente. Autoria propia

Router 3:

enable
config terminal
hostname R3

service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

ipv6 unicast-routing

interface Serial0/0/0
ip address 10.0.0.6 255.255.255.252
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no shutdown

interface Serial0/0/1
ip address 10.0.0.10 255.255.255.252
no shutdown

interface f0/0

ip address 192.168.30.1 255.255.255.0

ipv6 address 2001:db8:130::9C0:80F:301/64
no shutdown

Ipv6 nd other-config-flag

ip dhcp pool SERVERO
default-router 192.168.30.1
network 192.168.30.0 255.255.255.0

Lo cual da cumplimiento al requerimiento 10: La NIC instalado en direcciones IPv4 e IPv6
de Laptop30, de Laptop31, de PC30 y obligacion de configurados PC31 simultaneas
(dual-stack). Las direcciones se deben configurar mediante DHCP y DHCPV6.

Figura 6. Funcionamiento dual-stack

& pcao =]
Physical  Config Desktop  Custom Interface
TP Configuration
1P Conflguration
- DHCP O Static DHCP request successful.
1P Address 1< B

Subnet Mask 2
Default Gateway 1
DNS Server

1Pv6 Configuration

@ DHCP O Auto Config () Static  DHCPV6 request successfu
1Pv6 Address )01:DB8:130:0:2E0:FOFF:FECC:560(/(64
Link Local Address  |[FE80::2E0:FOFF:FECC:5B0 -
IPv6 Gateway FEBO::2E0:8FFF:FEB4:B755

IPvG DNS Server 200 1:DB8:130::9C0:8BOF 302 '
i iarer Eamor rirewan

Fuente. Autoria propia

Lo cual da cumplimiento al requerimiento 11: La interfaz FastEthernet 0/0 del R3 también
deben tener direcciones IPv4 e IPv6 configuradas (dual- stack).

Figura 7. Configuracion dual-stack en fa0/0

E3(config-1iI)#

B3 (config-if) #interface £0/0

R3 (config-if) #ip address 19%2.168.30.1 255.255.255.0
R3 (config-if) #ipvé address 2001:db8:130::9C0:80F:301/64
B3 (config-if) #no shutdown

R3 (config-if) #Ipvé nd other-config-flag

R3 (config-if)#

B3 (config-if) #ip dhcp pool SERVERO

R3 (dhcp-config) #default-router 192.168.30.2

R3 (dhcp-config) #network 19%2.168.30.0 255.255.255.0
R3 (dhcp-config) #

Fuente. Autoria propia
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1.2.2 Configuracion servidor DCHP en el router 2

ip dhcp pool SERVER1
default-router 192.168.20.1

network 192.168.20.0 255.255.255.0
ip dhcp pool SERVER2
default-router 192.168.21.1

network 192.168.21.0 255.255.255.0
exit

do wr

Lo cual da cumplimiento al requerimiento 7: R2 es un servidor de DHCP para los
dispositivos conectados al puerto FastEthernetO

Figura 8. Configuracion DHCP en R2

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #ip dhcp pool SERVER1

R2 (dhcp-config) #default-router 192.168.20.1

R2 (dhcp-config) #network 192.168.20.0 255.255.255.0
R2 (dhcp-config) #ip dhcp pool SERVER2

R2 (dhcp-config) #default-router 192.168.21.1

R2 (dhcp-config) #network 192.168.21.0 255.255.255.0
R2 (dhcp-config) #exit

R2 (config) #do wr

Building configuration...

[CK]

Fuente. Autoria propia

Lo cual da cumplimiento al requerimiento 4: Laptop20, Laptop21, PC20, PC21, Laptop30,
Laptop31, PC30 y PC31 deben obtener informacion IPv4 del servidor DHCP

Figura 9. Funcionamiento DHCP en las VLANS

& Laptop! - & pco .
Physical Config Desktop  Custom Interface Physical Config Desktop  Custom Interface
IP Configuration IP Configuration
IP Configuration IP Configuration
@ DHCP O Static DHCP request successfu ® DHCP O static
IP Address 192.168.20.2 IP Address 192.168.21.3
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 192.168.20.1 Default Gateway 192.168.21.1
DNS Server DNS Server
1Pv6 Configuration IPv6 Configuration
O DHCP O Auto Config @ Static O DHCP O Auto Config @ Static

Fuente. Autoria propia
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1.2.3 Enrutamiento RIP

Router 1:

Router rip

version 2

ip route 0.0.0.0 0.0.0.0 s0/0/0
router rip

network 10.0.0.4

network 10.0.0.0
default-information originate

Router 2:

Enable

Config terminal
Router rip

version 2

network 192.168.20.0
network 192.168.21.0
network 10.0.0.9
network 10.0.0.2

no auto-summary
exit

Router 3:

enable

config terminal

router rip

version 2

network 192.168.30.0
network 10.0.0.6
network 10.0.0.10

no auto-summary

exit

ipv6 unicast-routing
ipv6 router rip RIPR3
exit

interface f0/0

ipv6 rip RIPR3 enable
exit

interface serial 0/0/1
ipv6 rip RIPR3 enable

Lo cual da cumplimiento al requerimiento 12: R1, R2 y R3 intercambian informacion de
routing mediante RIP version 2.
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Figura 10. Tablas de enrutamiento RIP

&R ]

Physical Config  CLI

I0S Command Line Interface
RIF
R1#

Rl§show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 25 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set

Fn

Physical ~ Config  CLI

I0S Command Line Interface

Tovalid after 160 seconds, nold down 180, flushed after 24
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

#r -

Physical Config CLI

[0S Command Line Interface

Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

In i date filt list £ 11 interf i 1 T . - |
neoming update fileer lisc for all inperfaces is not s= Intezface Send Recv Triggered RIP Key-chail

Redistributing: rip

FastE: 0/0.100 2 ” Default version control: send version 2, receive 2

Default wersion concrol: send version 2, receive 2 astEthernetd/0. 2 2 Interface Send Recy Triggersd RTP Hey-chaid
Interface Send Recv Triggered RIP Key-chail FagtEthernet0/0.200 2 2 - £0/0 N -
Serial0/1/0 2 2 Serial/o0/1 2 2 astEtherns : :
Serialo/1/1 2 2 Serial0/0/0 2 2 Serial0/0/1 2 2

Automatic network summarization is in effect Automatic network Summarization is not in effect Serial0/0/0 2 2

Maximum path: &

Routing for Networks:
10.0.0.0

Passive Interface(s):

Routing Information Sources:

Maximum path: 4
Routing for Networks:
10.0.0.0

Jutomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

192.168.20.0 10.0.0.0

Gateway Distance Last Update 192.168.21.0 192.168.30.0

10.0.0.2 120 00:00:02 Passive Interface(s): Passive Interface(s):

10.0.0.6 120 00:00:05 . ; .
Distance: (default is 120) Routing Information Su.m:es: Routing Information Su.uces:
Bir Gateway Distance Last Update Gateway Distance Last Update
R1% 10.0.0.1 120 00:00:22 10.0.0.5 120 00:00:14

10.0.0.10 120 00:00:25 10.0.0.9 120 00:00:09
Copy Distance: (default is 120) Distance: (default is 120)

R2}

R3f

Fuente. Autoria propia

1.2.4 Ruta estética predeterminada desde R2 al ISP

enable
configure terminal
ip route 200.123.211.0 255.255.255.0 10.0.0.1

Lo cual da cumplimiento al requerimiento 6: R1 debe tener una ruta estatica
predeterminada al ISP que se configurd y que incluye esa ruta en el dominio RIPv2.

Figura 11. Configuracion ruta estética al ISP
| L

E2-enable
EZfconfigure terminmal
Enter configuration commands, one per lime. End with CNTL/Z.

R2 (config) #ip route 200.123.211.0 255.255.255.0 10.0.0.1
EZ (config) #

Fuente. Autoria propia

1.2.5 NAT Con sobrecarga (PAT) en router 1

ip nat pool INSEDE-DEVS 200.123.211.2 200.123.211.128 netmask 255.255.255.0
access-list 1 permit 192.168.0.0 0.0.255.255
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access-list 1 permit 10.0.0.0 0.0.0.255

ip nat inside source list 1 int sO/0/0 overload
int SO/1/0

ip nat inside

int sO/1/1

ip nat inside

int sO/0/0

ip nat outside

Lo cual da cumplimiento al requerimiento 5: R1 debe realizar una NAT con sobrecarga
sobre una direccion IPv4 publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccién ISP) y la lista de acceso
estandar se llama INSIDE-DEVS.

Figura 12. Configuracion NAT

- - - - —_— - - -
Rl (config) #ip nat pool INSEDE-DEVS 200.123.211.2 200.123.211.128 netmasH
255.255.255.0

Rl (config) #access—1list 1 permit 152.165.0.0 0.0.255.255

Rl (config) $faccess-list 1 permit 10.0.0.0 0.0.0.255

Rl (config) #ip nat inside source list 1 int =0/0/0 overload

Rl (config) #int S0/1/0

Rl (config-if)#ip nat inside

Rl (config-if)#int s0O/1/1

Rl (config-if)#ip nat inside

Rl (config-if)#int =0/ 0/0

Rl (config-if)#ip nat outside

Rl (config-if)#

Fuente. Autoria propia

Figura 13. Salida con direcciones IP asignadas por la NAT

In Layers Out Layers

Layer 3: IP Header Src. IP:
200.123.211.2, Dest. IP:

<1ﬁr 3: IP Header Src. IP:

192,168.20.2, Dest. IP: 200.123.21

TEMPR_Message Type: 8 ; e Type: 8
Layer 2: HDLC Frame HDLC Layer 2: HDLC Frame HDLC
Layer 1: Port Serial0/1/0 Layer 1: Port(s): Seriald/0/0

Fuente. Autoria propia
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El servidor “ServerQ” es servidor solo con direcionamiento IPV6, con cual da cumplimiento
al requerimiento 9: El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para
los dispositivos en R3 (ping):

Figura 14. Configuracion IPV6 del serverO

@ Server( — (]
Physical Config Services Desktop Custom Interface
IP Configuration
Interface FastEthernetO ©
IP Configuration
O DHCP ® Static

g IP Address |
| Subnet Mask |
Default Gateway |
DNS Server |

IPv6 Configuration
O DHCP O Auto Config @® Static

IPv6 Address |2001:DBS:130: :9C0:80F:302 |/ 64
Link Local Address |FE80: :2E0:8FFF:FE84:B755
‘ IPv6 Gateway |2001:DBS:130: :9C0:80F:301

IPv6 DNS Server |

wOoOlecior

Fuente. Autoria propia

Prueba ping de dispositivo dentro de R3 y fuera de R3

Lo cual da cumplimiento al requerimiento 12: R1, R2 y R3 intercambian informacion de
routing mediante RIP version 2.

Figura 15. Prueba de ping desde dentro y fuera de R3

s Dentro de R3 o x| @ Fuera de R3 - B

Physical Config Desktop  Custom Interface Physical Config Desktop  Custom Interface

ICommand Prompt ICommand Prompt

Fuente. Autoria propia
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Lo cual da cumplimiento al requerimiento 14: Verifique la conectividad. Todos los
terminales deben poder hacer ping entre si y a la direccion IP del ISP. Los terminales
bajo el R3 deberian poder hacer IPv6-ping entre ellos y el servidor.

Figura 16. Ping de dispositivos en R3 pero diferente VLAN

& rc - 0 X

Physical Config Desktop  Custom Interface

R e —| ——

Command Prompt

Fuente. Autoria propia

Figura 17. Ping de dispositivo de R2 al dispositivo de R3

- O

& pcao
Physical  Config Desktop  Custom Interface

R ——l —_——

Command Prompt X

Fuente. Autoria propia
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Figura 18. Ping de un dispositivo de R3 al ISP

& pC3n — O x

Physical Config Desktop Custom Interface

e} —_—

<
Fuente. Autoria propia

Figura 19. Ping entre dispositivo de R2 al ISP

& pCi - O X

Physical Config Desktop  Custom Interface

)efault Gatewa

£ >
Fuente. Autoria propia
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2 ESCENARIO 2

2.1 DESCRIPCION

2.1.1 Requerimiento

Una empresa de tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 20. Topologia a desarrollar

VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion
192.168.40.0/24 Mercadeo
192.168.200.0/24 imi

Internet

Lod4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Foi0 | Buenos Aires
For24 | 802:1Q

192.168.99.3

Fuente. CISCO

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.
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Requerimientol: Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
OSPFv2 area 0

Tabla 5. Configuracion dispositivos

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN
como pasivas

Establecer el ancho de banda para

g 256 Kb/s
enlaces seriales en

Ajustar el costo en la métrica de
S0/0 a

Fuente. CISCO

9500

Verificar informacion de OSPF

Requerimiento 2: Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Requerimiento 3: Visualizar lista resumida de interfaces por OSPF en donde se ilustre
el costo de cada interface.

Requerimiento 4: Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Requerimiento 5: Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia
de red establecida.

Requerimiento 6: En el Switch 3 deshabilitar DNS lookup
Requerimiento 7: Asignar direcciones IP a los Switches acorde a los lineamientos.
Requerimiento 8: Desactivar todas las interfaces que no sean utilizadas en el esquema

de red.
Requerimiento 9: Implement DHCP and NAT for IPv4.

24



Requerimiento 10: Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Tabla 6. Configuracion VLAN y DHCP

Reservar las primeras 30 direcciones Name: ADMINISTRACION
IP-de las VLAN 30 y 40 para pnsgerver:10.10.10.11
configuraciones estaticas.Configurar
DHCP pool para VLAN 30

Domain-Name: ccna-unad.com
Establecer default gateway
Name: MERCADEO
Configurar DHCP pool para VLAN DNs-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com
Establecer default gateway.

Fuente. CISCO
Requerimiento 11: Configurar NAT en R2 para permitir que los host puedan salir a
internet

Requerimiento 12: Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Requerimiento 13: Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Requerimiento 14: Verificar procesos de comunicacion y redireccionamiento de tréfico
en los routers mediante el uso de Ping y Traceroute.

2.2 DESARROLLO

2.2.1 Configuracion inicial (nombre, direcciones IP, seguridad)

R1 Bogota:
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exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

interface Serial0/0/0

ip address 172.31.21.1 255.255.255.252
clock rate 128000

no shutdown

exit

do wr

R2 Miami:
enable

config terminal
hostname R2

service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%
interface Serial0/0/1

ip address 172.31.21.2 255.255.255.252
no shutdown

interface Serial0/0/0

ip address 172.31.23.1 255.255.255.252
clock rate 128000

no shutdown

interface fa0/0
ip address 209.165.200.224 255.255.255.0
no shutdown

interface fa0/1
ip address 10.10.10.1 255.255.255.0
no shutdown

R3 Buenos Aires:
enable



config terminal
hostname R3

service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

interface Serial0/0/1

ip address 172.31.23.2 255.255.255.252
no shutdown

do wr

SW1:

enable

config terminal
hostname SW1

service password-encryption

line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup

line vty 0 15

exit

banner motd %solo personal autorizado%

SWa:

enable

config terminal
hosthame SW3

service password-encryption
line console 0

password cisco

login

exit

enable secre cisco

no ip domain lookup
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Lo cual da cumplimiento al requerimiento 6: En el Switch 3 deshabilitar DNS lookup

Figura 21. Deshabilitar lookup
& sw3

Physical Config CLI

IOS Command Line Interface

SW3 (config) #
SW3 (config) #
SW3 (config) #no ip domain-lookup
5W3 (config) #
5W3 (config) #

SOOI e 5 ety B

Fuente. Autoria propia

2.2.2 Switch (Vlan, modo trunk)

SW1:
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Lo cual da cumplimiento al requerimiento 5: Configurar VLANs, Puertos troncales,
puertos de acceso, encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde a la topologia de red establecida.

Figura 22. Configuracion seguridad Switch y seguridad

SWlkenable

SWl#config terminal

Enter configuration commands, one per line.
5W1(config) #hostname SW1

SW1(config)$

SW1(config)#service password-encryption
SW1l(config)#line consocle O
SW1l(config-line)#password cisco
5SW1(config-line)#login
SW1({config-line) fexit

5W1(config) #enable secre cisco
SW1(config)$#no ip domain lookup
SW1l{config)#line vry 0 15
SW1l{config-line)#exit

SW1(config) ¥

5SW1(config)#banner motd %solo perscnal autorizado3

I0S Command Line Interface

T CONTIGUTSTION COMMETTS, ONe PEr TINMe: —EIMT WITIT TNIT
SW1({config)#hostname SW1

End wl |sw1(confiq)#

SW1(config)$vlan 30

SW1l{config-vlan) #name ADMINISTRACICN
SW1(config-vlan) #intexrface £0/1
SW1({config-if)#switchport mode access
SW1(config-if)#switchport access vlan 30
SW1l{config-if)#exit

SW1(config)$

SW1l{config)#vlan 40

5W1({config-vlan) #name MERCADEC
SW1{config-vlan)#

5W1(config-vlan)#vlan 200
SW1(config-vlan) fname MANTENIMIENTO
5W1(config-vlan) #interface £0/2
SW1(config-if)#switchport mode access
SW1({config-if)#switchport access vlan 200
SW1({config-if)$fexit

SWl{config)#$

SW1({config)#Interface £0/3
SW1l{config-if)#No shutdown

SW1(config-if)$#switchport mode trunk

Fuente. Autoria propia

Figura 23. Asignaciones de puertos de VLAN

Physical Config CLI

10S Command Line Interface

& sws -

administratively down

5W3 (config-if-range)$

SW3 (config-if-range)$interface vlan 200

5W3 (config-if) #ip address 192.168.99.3 255.255,255.0
SW3 (config-if)#no shutdown

SW3 (config-if) #ip default-gateway 192,168,200.1

5W3 (config) $do wr

Building configuration...

[CR]

& w1 -

Physical Config CLI

[0S Command Line Interface

Building configuration...

[OR]

SWl(config-if-range)$

SW1(config-if-range) #interface vlan 200

SW1{config-if)#ip address 192,168,99,2 255,255,255.0
SW1{config-if)$no shutdown

SW1(config-if)#ip default-gateway 192.168.200.1

SW1(config)#

§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet!
state to down

T $L.INEPEOTO-5-TPDOWH: Tine protocnl on Tnterface FastEthernet

Fuente. Autoria propia
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Lo cual da cumplimiento al requerimiento 7: Asignar direcciones IP a los Switches acorde

a los lineamientos.

Figura 24. Asignacion de direcciones IP a los Switchs

Physical Config CLI

10S Command Line Interfac

SW3 (config-if)#exit

SW3 (config) #

SW3 (config) #

SW3 (config) #interface vlan 200

5W3 (config-if)#ip address 192.168.99.3 255.255.255.0
5W3 (config-if)#no shutdown

5W3 (config-if)#ip default-gateway 192.168.200.1

5W3 (config) #do wr

Building configuration...

[CK]

Physical Config CLI

I10S Command Line Interfac

SW1(config-if)#

SW1(config-if)#

5SW1(config-if)#interface vlan 200

5W1(config-if)#ip address 192.168.9%.2 255,255.255.0
SW1(config-if) #no shutdown

SW1(config-if) #ip default-gateway 192.168,200.1
SW1{config)#

SW1{config)#

SW1{config)$

Fuente. Autoria propia

Desactivar todas las interfaces que no sean utilizadas

SW1:

30




SWa3:

Lo cual da cumplimiento al requerimiento 8: Desactivar todas las interfaces que no sean
utilizadas en el esquema de red.

Figura 25. Configuracion interfaces que no se estén utilizando SW3

5w - O X[&sws —
Physical = Config =~ CLI Physical Config CLI
10S Command Line Interface I0S Command Line Interface
SWlrenable Al |sw3 (config-if) $exit
SWiishow ip interface brief W3 (config)
Interface IP-Address 0K? Method Status W3 (config) finterface range £0/4-24
Protocol SW3 (config-if-range) #shutdown
FastEthernet0/1 unassigned ¥ES manual up $LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
up administratively down
FastEcherneco/2 unassigned YES manual down $LINK-5-CHANGED: Interface FastEthernet(/S, changed state to
down. o A
administratively down
FastEthernetd/3 nassigned YES manual
;5 nernetd/ Hnassigns panual up $LINK-5-CHANGED: Interface FastEthernet(/é, changed state to
P administratively down
FastEthernet0/4 unassigned ¥ES manual administratively down N
o $LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
j administratively down
FastEtherneco/5 unassigned YES manual administratively down _ L
i LLINK-5-CHANGED: Interface FastEthernet0/8, changed state to
B administratively down
FastEthernet/6 unassigned YES manual administratively down
oo LLINK-5-CHANGED: Interface FastEthernet0/S, changed state to
administratively down
FastEthernet0/7 unassigned ¥ES manual administratively down
o v | |sL1MR-5-CHANGED: Interface FastEchernet0/10, changed state to

Fuente. Autoria propia

Figura 26. Configuracion

interfaces que no se estén utilizando SW1

& sw1 - O | [#sw: - D
Physical Config CLI Physical Config CLI
. 10S Command Line Interface
10S Command Line Interface —
WITCUNLIO-ILTT SW3#show ip interface brief
SW1(config-if)finterface range £0/4-23 i'\t:rfa;e IP-Address OK? Method Status
rotoco:
5W1(config-if-range) #shucdown
FastEthernet0/1 unassigned YES manual up
$LINK-5-CHENGED: Interface FastEthernet(/4, changed state to up
administratively down FastEchernet0/2 unassigned YES manual down
down
$LINK-5-CHANGED: Interface FastEthernet(/5, changed state to
administratively down FastEchernet0/3 unassigned YES manual up
up
$LINK-5-CHANGED: Interface FastEthernet(/€, changed state to FastEthern=t0/4 unassigned YES manual administratively down
administratively down down
FastEchernet0/S unassigned YES manual administratively down
$LINK-5-CHANGED: Interface FastEthernet0/7, changed state to down
administratively down
FastEchernet0/6 unassigned YES manual administratively down
$LINK-5-CHANGED: Interface FastEthernet(/8, changed state to dewn
administratively down FastEthernet0/7 unassigned YES manual administratively down
down
$LINK-5-CHANGED: Interface FastEthernet(/9, changed state to
Copy Paste

Fuente. Autoria propia

R1 Bogota:
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interface fO/0
no shutdown

interface f0/0.30
encapsulation dot1Q 30
ip address 192.168.30.1 255.255.255.0

interface f0/0.40
encapsulation dot1Q 40
ip address 192.168.40.1 255.255.255.0

interface f0/0.200

encapsulation dot1Q 200

ip address 192.168.200.1 255.255.255.0
exit

do wr

2.2.3 Configuracién DHCP en R1 (Bogota)

ip dhcp pool ADMINISTRACION

network 192.168.30.0 255.255.255.0

default-router 192.168.30.1

dns-server 10.10.10.11

exit

ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp pool MERCADEO

network 192.168.40.0 255.255.255.0

default-router 192.168.40.1

dns-server 10.10.10.11

ip dhcp excluded-address 192.168.40.1 192.168.40.30

Lo cual da cumplimiento al requerimiento 10: Configurar R1 como servidor DHCP para
las VLANs 30y 40.

Figura 27. Asignacion direcciones DCHP

& - 0 X |[#x - O
Physical Config Desktop Custom Interface

Physical Config Desktop Custom Interface

- A
IP Configuration IP Configuration

P Cmify e IP Configuration

e L ® DHCP O Static

1P Address 192.168.40.31 B — AR

Subnet Mask 255.255.255.0 Subnet Mask s amen

Default Gateway ~ 192.168.40.1 Ty [EmiEazhi

DNS Server 10.10.10.11 DNS Server o 11'

e 1Pv6 Configuration
O pHCP O Auto Config ® Static 9

— O DHCP O Auto Config ® Static

1Pv6 Address \ ] pedgpepd | 'm
Link Local Address  FEG0::201:97FF:FEAC:79DC v ress /
1Pv6 Gateway Link Local Address  [FE80::20A:F3FF:FEB1:20CE

1Pv6 DNS Server | D = ‘

1Pv6 DNS Server |

Fuente. Autoria propia
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2.2.4 Configuracion loopback

R3 Buenos Aires:

interface loopback 4

ip address 192.168.4.1 255.255.255.0
no shutdown

interface loopback 5
ip address 192.168.5.1 255.255.255.0
no shutdown

interface loopback 6
ip address 192.168.6.1 255.255.255.0
no shutdown

2.2.5 OSPF, interfaces pasivas y NAT

R1 Bogota:

router ospf 1

router-id 1.1.1.1

network 172.31.21.0 0.0.0.3 area O
network 192.168.30.0 0.0.0.255 area O
network 192.168.40.0 0.0.0.255 area O
network 192.168.200.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area O

passive-interface f0/0.30
passive-interface f0/0.40
passive-interface f0/0.200

interface s0/0/0
bandwidth 255
ip ospf cost 9500

R2 Miami:

router ospf 1

router-id 5.5.5.5

network 209.165.200.230 0.0.0.255 area 1
network 172.31.23.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
passive-interface f0/0

passive-interface f0/1
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R3 Buenos aires:

Requerimiento 2: Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Figura 28. Tablas de enrutamiento OSPF

& - [®r ~|®m -
Physical  Config ~ CLI Physical . Config =~ CLI Physical ~ Config  CLI
10S Command Line Interface 10S Command Line Interface 10S Command Line Interface
R235how ip ospf neig
RiF R EIauIE
R1#Show ip ospf neig R33Show ip ospf neig
Neighbor ID Pri  State Dead Time  Address
Interface X L. .
Neighbor ID  Pri State Dead Time  Address 8.8.8.8 0 FULL/ - 00:00:38  172.31.23.9|Velgbor 1D Bri o State Dead Tine  Address
Interface Serial0/0/0 Interface
5.5.5.5 0 FULL/ - 00:00:36  172.3L.2L.2(} 1.2 0 FULL/ - 00:00:38  172.31.21.7|5.5.5.5 0 Ly - 00:00:36  172.31.23.1
Seriald/0/0 Serial0/0/1 Serial0/0/1
S B2} D3t

Fuente. Autoria propia

Requerimiento 3: Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface.
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Figura 29. Visualizacion resumida OSPF

& 1 *® n2 & r3
Physical Config cul Physical Config cLI Physical Config <Ll

I0OS Command Line 1 10S Command Line 1 IOS Command Line,

... 5 ares
5.5 S area

Fuente. Autoria propia

Requerimiento 4: Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Figura 30. Visualizacion OSPF R1y R2

R - = X | @R - o x
Physical =~ Config = CLI Physical Config CLI
IOS Command Line Interface I0S Command Line Interface
Neighbor Count is 0, RAdjacent neighbor count is 0 ~ Last flood scan time is 0 msec, maximum is 0 msec ~
Suppress hello for O neighbor(s) Weighbor Count is 0, Adjacent neighbor count is O
FastEthernet0/0.40 is up, line protocol is up Suppress hello for O neighbor (s)
Internet address is 1 .1638.40.1/24, Area O Serial0/0/1 is up, line protocol is up
Process ID 1, Router ID 1.1.1.1, Necwork Type BROADCAST, Cost: 1 Internet address is 172.31.21.2/30, Area 0
Tramemit Delay is 1 sec, Scace DR, Brioricy L Process ID 1, Router ID 5.5.5.5, Network Typs FOINT-TO-FOINT, Cost:
Designated Router (ID) 1.1.1.1, Interface address 192.168.40.1 5500
No backup designated router on this network Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
Timer intervals concigured, Rello 10, Dead 40, Wait 40, Recransmic s No designated Towter on This necwork
No Hellos (Passive interface) No backup designated router on this network
Index 2/2, flood queue lemgth O Timer intervals configured, Hellc 10, Dead 40, Wait 40, Retransmit S
Next 0x0(0)/0x0(0) Hello due in 00:00:00
Last flood scan length is 1, maximum is 1 Index 3/3, flood gueue length O
Last flood scan time is 0 msec, maximum is 0 msec Next 0x0(0)/0x0(0)
Neignbor Cownt is 0, AQJacent neighbor count is O Last ficoa scan length is 1, mawimum is 1
Suppress hello for 0 neighbor(s) Last flood scan time is 0 msec, maximum is 0 msec
FastEthernet0/0.200 is uwp, line protocol is up Neighbor Count is 1 , Adjacent neighbor count is 1
Internet address is 1 .168.200.1/24, Area O Adjacent with neighbor 1.1.1.1
Process ID 1, Router ID 1l.1l.l1.1, Network Type BROADCAST, Cost: 1 Suppress hello for 0 neighbor(s)
Transmit Delay is 1 sec, State DR, Priority 1 S5erial0/0/0 is uwp, line protocol is up
Designated Router (ID) 1.1.1.1, Interface address 192.168.200.1 Internet address is 172.31.23.1/30, Area 0
No backup designated router on this network Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT, Cost:
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 2500
No Hellcs (Passive imterface) . Tramsmit Delay is 1 sec, State BOINT-TO-POINT, Brisrity O .
Mo desionaved courer on tnie nergore
Fuente. Autoria propia
Figura 31. Visualizacién OSPF R3
& R3 — O >
Physical Config CLI
IOS Command Line Interface
Process ID 1, Router ID B » Network Type LOOPBACK, Cost: 1 ~
Loopback interface is treated as a stub Host
Loopbacke is up, line protocol is up
Internet address is 192.168.6.1/24, Area O
Process ID 1, Roucer ID S.8.5.8, Network Type LOOPBACK, Cost: 1
Loopback incerface is treated as a stus Host
Serialo/0/1 is up, line protocol is up
Internet address is 172.31.23.2/30, Aresa O
Process ID 1, Router ID 2.8.8.8, Network Type POINT-TO-POINT, Cost:
ss00
Transmit Delay is 1 sec, Stace POINT-TO-POINT, Priczicy O
No designated router on this metwork
No backup designated router on this network
Timez intesvais configured, Hellc 10, Dead 20, Wait 20, RetIamsmit S
Helic aue im 00:00:0%
Index 4/4, flood gueue length O
Next 0x0 (0)/0x0(0)
Last flood scan length is 1, meximum is 1
Last flocd scan time is O msec, maximam is O msec
Meignbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbor(s)
R3F
R3F ~

Fuente. Autoria propia
35



2.2.6 NAT

ip nat pool MIAMI 200.165.200.40 200.165.200.50 netmask 255.255.255.0
access-list 1 permit 192.168.30.0 0.0.0.255

access-list 1 permit 192.168.40.0 0.0.0.255

access-list 1 permit 172.31.23.2 0.0.0.3

ip nat inside source list 1 pool MIAMI

interface s0/0/1
ip nat inside
exit

interface s0/0/0
ip nat inside
exit

interface fO/0
ip nat outside

Lo cual da cumplimiento al requerimiento 11: Configurar NAT en R2 para permitir que los
host puedan salir a internet

Figura 32. Funcionamiento NAT desde la red 192.168.40.0

Event List
Pl"p'; Vis.  Timefsec) LastDevi AtDevic Type Info
= iffernet 0000 - rccicve [l
—ul 0.001 PC-C SW3  ICMP .
- R 0002 sw3 swi o icve [
209.165.200.224/29 - Server-pT N e e e 0003  SW1  RI icve [l
= - ] Serverd 0SIModel  Inbound PDU Details  Outbound PDU Details 0.004 R1 R2 ICMP .
10.10.10.10/32 At Device: R2 0.005 R2 Switch0 ICMP .
evice:
ey Soor pere 0006 Swithd Switch1 IcvP [
—
Marri Destination: INTERNET
€ 1n Layers out Layers Constant Delay Camumudlltt‘7

2411 o
1 OSPF Area 0 s o4 192.168.4.0/24
Io5 192,168.5.0/24
2811 o6 192.168.6.0/24
R3 — ————
trunk

== e Buenos Ares Wr src. IP: Layer 3: IP Header Src, 17"
o 1168.40.31, Dest. IP: 200.165.200.41, Dest, IP:
oty 209.165.200.230 ICMP Message Type: 209.165.200.230 ICMP Message Type: Play Controls
8 8 Back | Awocapture/Pay | Capture Forverd
) Layer 2: Ethernet IT Header
Layer 2: HOLC Frame HDLC 00D0.BAAA.ADDL >> 00ED.B097.113E
L Mt Senald/0/1 Layer 1: Port(s): FastEthargias™
2 1. Serial0/0/1 receives the frame.
PC-PT
PC-A
Event List Filters - Visible Events.
ACL Fittr, ARP, BGF, CDP, DHCF, DHCPYE, DINS, DTP, EIGR, EIGRPVG, FTP, H.323
HSRP, HSRPV6, HTTP, HTTPS, ICMP, ICMPV6, PSec, ISAKMP, LACP, NDP, NETFL(]
NTP, OSPF, OSPFY6, PAGP. POP3, RADIUS, RIP, RIPng, RTF, SCCP, SMTF, SNMP,
S5H, STF, SYSLOG, TACACS, TCF, TFTF, Telnet, UDF, VTP
it Fiers | Show AllNone
Challenge Me Next Layer >>
v
>
200 | Power Cycle Devices PLAY CONTROLS: Back Auta Capture / Play Capture / Forward | — [ Eventlist | Simi

s | | sat | gyl sano [atr | [asor | (i - .

< S 1) [Scenario 0 Fire  Last Status Source Destind§jon Type Color Time(se: Periodic Num Edit Delete
e 'vri' -vri' ﬁ% -v:;‘ -v-%‘ -v-%‘ -v-% -v-%
E Ml | sy 'y 1 ‘ . ‘ @ Successful  PC-C INTERET ICMP 0.000 N 0 (edit) (delete)
Genere| Generc \

Fuente. Autoria propia
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Figura 33. Funcionamiento NAT desde la red 192.168.30.0

i

e e o
2960f24TT 295p-24

SIJI SW3
VILAND

'3
PC-PT Ipternet
INTERNFT
2.165.200.230
"" i
209‘165‘200‘2241/29 ",‘ Server-pT
-
g~ Serverd
l‘-;"i‘ Web server
10.10.10.10/32
2811
R2
Mizmi
=2
ots | ‘
i1 ey
11 0597 ez 0 ™ Io# 192.169,40/24
o5 192.168.5.0/24
11 W6 107 16850024
| R3
trunk
Buenos Aires

PDU Information at Device: R2

08I Model  Inbound PDU Details

At Device: R2
Source: PC-A
Destination: INTERNET

In Layers

QOutbound PDU Details

Out Layers

> 1P Header Src. IP:
192.168.30.31, Dest. IP:
209,165.200.230 ICMP Message Type:
8

Layer 3: IP Header Src. N

200.165.200.40, Dest. IP:
209,165.200.230 ICMP Message Type:
8

Layer 2: HDLC Frame HDLC

Layer 2: Ethemet IT Header
00D0.BAAA.ADDL >> 00E0.B097.113E

1. Serial0/0/1 receives the frame.

Mwag L Port Seriald/0/1 Layer 1: Port(s): FastEthernet

A | Simulation Panel 8
Event List
Vis.  Timelsec) Last Devi AtDevic Type Info
001 W1 R STP
0.01m R1 SW1 Icmp
0.012 SW1 PC-A - ICMP
1.776 Switch0 STP
177 Switch0  Switch1 STP
1777 Switchd R2 STP
™ 1718 Switch?  INTER... STP
Reset Simulation || Constant Delay Captulr.e;dj;n
Play Controls
Back Auto Capture / Play Capture | Forward

: =, W
PC-P PC-PT
PC-A PC-C

Challenge Me

<< Pravious Layer

Next Layer >

Event List Filters - Visible Events
ACL Filter, ARF, BGR, CDF, DHCR, DHCPVE, DNS, DTF, EIGRF, EIGRPG, FTF, H.32
HSRF, HSRPVE, HTTF, HTTPS, ICMP, ICMPVE, PSec, ISAKMP, LACP, NDP, NETFL
NTR, OSFPF, OSPFyE, PAGF, POP3, RADIUS, RIF, RIFng, RTR, SCCF, SNTF, SNR)
§SH, STR, SYSLOG, TACACS, TCR, TFTR, Telnet, UDP, VTP

Edit Fifters Show All/None

v
>
Power Cycle Devices PLAY CONTROLS: Back Auto Capture / Play Capture / Forward ‘ Event List ‘ Sim
< om Ga GR Gh 6B GE 6B fE EE U ast Status 50 stination  Type Color Time(ser Periodic Num Edit Delete
\ k h b h h h el Successful  PC-A TERNET  ICMP [ 0.000 N 0 (edit) (delete)
:l 1841 1941 | 2gaokM (2620 | 2811 01 B | Generic, Generc, New De\ete

Fuente. Autoria propia

2.2.7 Lista de control de acceso estandar y extendida

Listas de acceso estandar:
Crearemos dos listas de acceso estandar, de la siguiente manera:
Lista de acceso estandar que no permita la comunicacion desde el PC de Internet de

direccion IP 209.165.200.230 al servidor de direccién IP 10.10.10.10, la cual se
configurara en el router R2:
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Figura 34. Prueba de ping ala IP 10.10.10.10

& INTERNET — O

Physical Config Desktop Custom Interface

@ oo o;

Fuente. Autoria propia

Lista de acceso estandar que bloquea la conectividad desde la red 192.168.30.0 con el
router R3, la cual se configurara en el router R3:

Figura 35. Prueba ping a la IP 192.168.4.1

& PC-A — [

Physical Config Desktop Custom Interface

— _—

Command Prompt

-4.1 with

Fuente. Autoria propia
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Lo cual da cumplimiento al requerimiento 12: Configurar al menos dos listas de acceso
de tipo estandar a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Lista de acceso extendida:
Crearemos una listas de acceso extendida, que bloquearan la conectividad desde la red

192.168.30.0 al puerto 80 (navegacion de Internet) del servidor de direccion IP
10.10.10.10, el cual se configurara en el router R1

Figura 36. Bloqueo del puerto 80 mediante lista de acceso

& PC-A - O X

Physical Config Desktop  Custom Interface

—my ——a [

Web Browser

< | = | URL [http://10.10.10.10 \ Go Stop

Request Timeout

Fuente. Autoria propia

Crearemos una listas de acceso extendida, que bloquearan la conectividad desde la red
192.168.40.0 al puerto 443 (navegacion segura de Internet) del servidor de direcciéon IP
10.10.10.10, el cual se configurara en el router R1
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Figura 37. Bloqueo puerto 443 mediante lista de acceso
& pc-C — | X

Physical Config Desktop Custom Interface

el —_——

eb Browser

< || > | URL [https://10.10.10.10 | Go Stop

Request Timeout

Fuente. Autoria propia

2.2.8 Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Figura 38. Verificando conectividad mediante ping y tracert

K PCA # pcc -

Physical Config Desktop  Custom Interface Physical Config Desktop Custom Interface

e e

R el

s of data:

complete.

Trace complete.

Fuente. Autoria propia
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Figura 39. Ping y tracert, en la segunda figura no hace ping ya que una lista
de acceso configurada lo bloguea

& pC-C & pc-A —

Physical Config Desktop  Custom Interface Physical Config Desktop  Custom Interface

el

¥y from

T
f
r £
f y from

Fuente. Autoria propia

Link de acceso a los archivos configurados

https://drive.google.com/drive/folders/1ebTVIHMHTWZggDbaRhAJe-BsVZC3p7K]j
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https://drive.google.com/drive/folders/1ebTV1HMHTWZggDbaRhAJe-BsVZC3p7Kj

CONCLUSIONES

Con base a los conocimientos adquiridos en los médulos CP CCNAL1 11-2018 y CP
CCNA2 11-2018 de la plataforma NETACAD se dio solucion a los dos escenarios
hipotéticos propuestos para ser desarrollados en el presente trabajo, para lo cual
se realiz0 su disefio y respectivas pruebas de conectividad entre los diferentes
dispositivos implicados en cada una de las redes, para lo cual se empleé la
herramienta Packet Tracer.

Para el desarrollo de cada escenario se anexd capturas de pantallas de su
implementacion, funcionamiento y pruebas de conectividad, de igual forma se
anexo el codigo de configuracién usado para los escenarios propuestos.
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