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RESUMEN

Este informe técnico se centra en las caracteristicas y aportes de los equipos
Red Team y Blue Team en la evaluacién y optimizacion de la ciberseguridad

en las organizaciones.

A través de un enfoque tedrico-practico dividido en cinco fases (Conceptos,
Actuacién legal, Pruebas de intrusion, Contencion de ataques y Socializacién
de informe) y el uso de herramientas especializadas, se analizan las
estrategias y metodologias empleadas por estos equipos para identificar y
mitigar vulnerabilidades en los sistemas informaticos de la empresa

“*HackerHouse”

El documento surge como resultado del seminario "Equipos estratégicos en
ciberseguridad: Red team & Blue team", donde se busca fomentar la capacidad
de investigacién e innovacidn de los estudiantes en el ambito de la

Ciberseguridad y la Seguridad de la Informacion.

Palabras clave: Ciberseguridad, Red Team, Blue Team, Seguridad de la

informacion, Herramientas de Ciberseguridad.



ABSTRACT

This technical report focuses on the characteristics and contributions of the
Red Team and Blue Team teams on the evaluating and optimizing

cybersecurity within organizations.

Through a theoretical-practical approach divided into five phases (Concepts,
Legal Action, Intrusion Testing, Attack Containment, and Report Socialization)
and the use of specialized tools, strategies and methodologies are used by
these teams to identify and mitigate vulnerabilities in the enterprise computer

systems of "HackerHouse".

The document emerges as a result of the seminar "Strategic teams in
cybersecurity: Red team & Blue team", wich is looking to promote the research
and innovation capacity of students in the field of cybersecurity and

information security.

Keywords: Cybersecurity, Red Team, Blue Team, Information Security,

Cybersecurity Tools.
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GLOSARIO

ACTIVO DE INFORMACION: Datos y recursos de software/hardware que

contienen informacion critica para las organizaciones y sus operaciones.

BLUE TEAM: Equipo de trabajo conformado para la defensa reactiva y

preventiva frente a las amenazas cibernéticas de manera rapida y eficaz.

CIBERSEGURIDAD: Conjunto de estrategias y recursos utilizados para

salvaguardar los activos de informacion contra ataques digitales

CUMPLIMIENTO CONTRACTUAL: Hace referencia al cumplimiento de

contratos u obligaciones establecidas con terceros (empresas/personas)

COPNIA: Consejo profesional nacional de ingenieria en Colombia, entidad

encargada de supervisar y controlar la practica de la ingenieria en el pais.

CVSS (Common Vulnerability Score System): Es un marco estandarizado
para evaluar y estimar la severidad de las debilidades en los activos de

informacion.

ETHICAL HACKING: Salvaguarda los recursos de informacién de una
organizacion mediante la simulacion de ataques cibernéticos, con el objetivo
de detectar y corregir posibles vulnerabilidades que puedan afectar el

funcionamiento de los sistemas.

EXPLOIT: Cddigo desarrollado para aprovechar y explotar las vulnerabilidades

de los sistemas informaticos a través de la carga de cédigos maliciosos.
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FIREWALL: Sistema de seguridad perimetral que se utiliza para controlar el
trafico de entrada y salida en la red, limitando las comunicaciones permitidas

en los entornos organizacionales.

FUGA DE INFORMACION: Es la perdida no autorizada de informacion

confidencial que debe ser protegida.

GESTION DE RIESGOS: Proceso disefiado para la tipificacion, analisis y
evaluacion para tratar riesgos potenciales que puedan afectar a las empresas,

minimizando las perdidas relacionadas a incidentes de seguridad.

HARDENING: Es el proceso de robustecimiento de las capacidades vy
seguridad de un sistema o red para reducir las superficies de ataques de

Ciberseguridad

MALWARE: Programa de software disefiado de forma malintencionada para

ejecutar acciones dafiinas en un sistema informatico

PAYLOAD: Es el nucleo funcional de paquetes de instrucciones que se
desencadenan al ejecutar un exploit en una maquina que van desde infectar
con software malicioso, escalamiento de privilegios, robo de informacién, entre

otros.
PURPLE TEAM: Equipo de trabajo hibrido que combina las capacidades de los

Red Team y Blue Team para la ejecucidon de pruebas de seguridad de forma

colaborativa y transparente con todos los responsables funcionales y técnicos.
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RED TEAM: Equipo de trabajo conformado para la simulacion de ataques

cibernéticos en organizaciones.

RIESGO CIBERNETICO: La posibilidad de que un evento desfavorable afecte

la seguridad de los sistemas informaticos, redes o datos de una entidad.
VULNERABILIDAD INFORMATICA: Son las debilidades del sistema

informatico, red o datos que puede ser aprovechado por un atacante para

obtener acceso o causa dafios a los servicios e informacion.
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INTRODUCCION

Durante los ultimos cinco afos, la tendencia de los atagues cibernéticos en
Colombia ha ido en aumento. En 2022 se registrd una tasa de crecimiento del
26% mas alta que la del afio 20211. Las consecuencias de estos eventos suelen
ser devastadoras para las empresas, ya que pueden causar la pérdida no solo
de informacion, sino también dafios reputacionales y financieros que, en

muchos casos, son irreparables.

Por esta razén, es fundamental no solo formular y establecer estrategias de
contencién efectivas, si no también tener una comprensién general de todos
los elementos normativos y contractuales que abordan una violacion en los
sistemas y redes informaticas de una empresa. Esta vision permitira a los
responsables de la ciberseguridad convertir los escenarios evaluados en las
diferentes fases del seminario "Equipos estratégicos en ciberseguridad: Red
team & Blue team" en herramientas para establecer metodologias de intrusién
como un instrumento que contribuya al fortalecimiento de la seguridad en los

activos de informacion.

Este informe aborda temas como el marco regulatorio, el pentesting, intrusion
y estrategias de contencion, explorando su aplicacion practica y su relevancia
ética y legal en el entorno actual de ciberseguridad para la empresa propuesta

en el banco de trabajo practico “HackerHouse”.

1 CCIT; IA Para la protecciéon y prevenciéon de amenazas; [Sitio web]; Desconocida; [Consulta:
19 marzo del 2024]; Disponible en: https://www.ccit.org.co/wp-content/uploads/estudio-
anual-de-ciberseguridad.pdf
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Fortalecer la postura de ciberseguridad de “HackerHouse” mediante el analisis
del marco regulatorio, intrusidén, pentesting, la evaluacién de los equipos de
respuesta y defensa, y la implementacién de estrategias efectivas para el

manejo y contencidn de ataques cibernéticos

1.2 OBJETIVOS ESPECIFICOS

Comprender el funcionamiento, arquitectura y generalidades de Ilas

herramientas de seguridad informatica para las pruebas de penetracién.

Analizar el marco ético y regulatorio para determinar las responsabilidades de

los ejercicios de Red Team y Blue Team del banco de trabajo.

Demostrar la existencia de vulnerabilidades en un sistema informatico
especifico mediante la aplicacién de metodologias y técnicas de intrusién, con
el propésito de evaluar la identificacion de riesgos e impactos de los incidentes

de seguridad.

Formular estrategias de contencidn efectivas contra el incidente de seguridad

expuesto en el banco de trabajo del seminario.
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2 DESARROLLO DEL INFORME TECNICO

2.1 ETAPA 1: FUNDAMENTOS DE EQUIPOS DE SEGURIDAD

En esta primera etapa, se busca fortalecer las competencias en seguridad

informatica mediante:

e El analisis del marco regulatorio colombiano.
e La aplicacion de pruebas de penetracién (pentesting).

e La utilizacién de herramientas de Metasploit.

2.1.1LA SEGURIDAD INFORMATICA EN COLOMBIA: ANALISIS
COMPARATIVO ENTRE LA LEY 1273 DE 2009 & LA LEY 1581 DE
2012

La Ley 1273 de 2009 surge como una nueva herramienta legal para la
proteccion de la informacion y los datos en Colombia. Esta ley modifica el
Codigo Penal colombiano para tipificar los delitos informaticos y las sanciones
correspondientes para cuando se atenta contra la confidencialidad, integridad
y disponibilidad de la informacion, a continuacién, se resumen los articulos que

la componen:

- Articulo 1 Enmienda el Codigo Penal de Colombia para incorporar nuevas

categorias de delitos vinculados a la informatica.

17



- Articulo 269A Acceso no autorizado a un sistema informatico: Se produce
cuando alguien, sin permiso o excediendo los limites establecidos, ingresa a

un sistema informatico protegido.

- Articulo 269B Sabotaje ilicito de un sistema informatico o red de
telecomunicaciones: Se produce cuando alguien, sin autorizacion, interfiere o
dificulta el funcionamiento habitual de un sistema informatico o una red de

comunicaciones.

- Articulo 269C Intercepcion de datos informaticos: Sucede cuando
alguien, sin permiso, intercepta o captura datos informaticos mientras se

transmiten, almacenan o procesan en un sistema informatico.

- Articulo 269D Dano informatico: Se presenta cuando una persona, de
manera intencionada y sin autorizacion, causa dano o deterioro a un sistema

informatico, a sus datos o a sus programas.

- Articulo 269E Uso de software malicioso: Corresponde cuando una
persona, de manera intencionada y sin autorizacidn, utiliza un programa
informatico disefiado para causar dafio o perjuicio a un sistema informatico, a

sus datos o a sus programas.

- Articulo 269F Violacion de datos personales: Se configura cuando una
persona, sin autorizacion o excediendo los limites de esta, accede, intercepta,
modifica, elimina o destruye datos personales contenidos en bases de datos,

archivos o cualquier otro medio.
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- Articulo 269G Suplantacion de sitios web para capturar datos personales
(phishing): Es un delito que se configura cuando una persona crea un sitio web
falso que imita a un sitio web legitimo con el objetivo de enganar a los usuarios

para que introduzcan sus datos personales.

- Articulo 269H Circunstancias de agravacion punitiva: Corresponde a los
factores que se tienen en cuenta para aumentar la pena de un delito cuando

este se ha cometido de una manera especialmente grave.

- Articulo 2691 Hurto por medios informaticos y semejantes: Se tipifica
cuando un individuo, burlando las salvaguardias de seguridad informatica,
lleva a cabo una accidn analoga al robo convencional (apropiarse de un objeto
ajeno sin consentimiento), manipulando un sistema informatico, una red
electrénica, telematica u otro medio similar, o suplantando la identidad de un

usuario frente a los sistemas de autenticacion y autorizacion establecidos.

- Articulo 269] Transferencia no consentida de activos: Se configura
cuando un individuo, con intencién de obtener beneficios econémicos y
utilizando artimafas informaticas o métodos similares, logra la transferencia

no autorizada de cualquier recurso en detrimento de otra persona.

- El Articulo 2° de la Ley 1273 de 2009 modifica el Cbédigo Penal
colombiano para agregar una nueva circunstancia de mayor punibilidad:
incrementando la pena de los delitos cuando se utilizan medios informaticos,

electrénicos o telematicos para su comision.
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- Articulo 3° Adicidén al Cédigo de Procedimiento Penal del numeral 6 al
articulo 37 donde se establece que los Jueces Penales Municipales conocen de

los delitos contenidos en el Titulo VII Bis.

- Articulo 4° Establece que la ley entra en vigor desde su promulgacion y

anula cualquier norma que se oponga a ella.

Por otra parte, la Ley 1581 de 2012 es una norma regulada por la
Superintendencia de Industria y Comercio (SIC), debido a que establece los
principios, deberes y derechos para el manejo de la informacion personal
(tratamiento de datos). Esto abarca desde la recoleccién, almacenamiento,
uso, circulacion hasta la supresion de esta. En otras palabras, busca proteger
el derecho a conocer, actualizar y rectificar toda aquella informacion nuestra

recolectada en bases de datos, tanto comerciales como publicas y privadas.

Las sanciones por no cumplir con esta normativa pueden alcanzar hasta 1.000

salarios minimos legales mensuales vigentes (SMMLV).

2.1.2METODOLOGIA DE PENTESTING: ANALISIS PARA LA
DETECCION DE VULNERABILIDADES

El Pentesting, también conocido como prueba de penetracién, es una
simulaciéon de ataque cibernético a un sistema informatico, red o aplicaciéon. Y
se desarrolla con el propdsito de identificar vulnerabilidades que puedan ser

explotadas por actores malintencionados.
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Figura 1. Vectores de ataque conocidos en ejercicios de Hacking

* Atagques de inyeccion de
cédigo
*Cross-Site Scripting (XSS)

*Cross-Site Request
Forgery (CSRF)

*SQL Injection
*Vulnerabilidades de
software y firmware

Aplicaciones

* Ataques de phishing
*Ingenieria social
*Malware activo por el
usuario
*Contrasefias débiles

*Uso de dispositivos y
aplicaciones no

T autorizados

*Ataques de malware
* Ataques de fuerza bruta
* Ataques de denegacion de
servicio (DoS)

* Ataques de phishing
*Explotacion de
vulnerabilidades de
firmware y hardware

Dispositivos/I
nfraestructur
a

Fuente: Autor

Etapa 1: Reconocimiento, Durante esta fase se realizan distintas actividades
de reconocimiento (pasivo/activo) del objetivo que pueden generar valor para
planear diferentes formas de ataque a partir de la comprensién de su

operacion y entorno.

El reconocimiento pasivo o Footprinting es aquel que no deja rastros de
informacion en la red sobre los elementos capturados. Es decir, no se
interactla de forma directa con los sistemas para recolectar datos. Un ejemplo
de esto es la informaciéon publica como nombre de empleados, cargos,

direcciones de correo, sitios web y mas.
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Las ventajas del Footprinting son:

- Reduccidn del riesgo de deteccion de actividad.

- Orientacidon de la prueba en los objetivos mas relevantes o con mayores
vulnerabilidades.

- Deteccidon de vulnerabilidades escondidas.

Algunas herramientas Open Source y pagas para esta actividad son:

Herramientas Open Source

o Nmap: Escaneo de puertos, servicios, sistemas operativos y mas
J Netdiscover: Descubrimiento de hosts en la red

. Whois: Busqueda de informacion de dominio

. DNSrecon: Busqueda de informacion de DNS

. Maltego: Recopilacidén y analisis de informacién

Herramientas Pagas

o Metasploit Pro: Suite de herramientas de pentesting

J Acunetix: Escaner de vulnerabilidades web

. Nessus: Escaner de vulnerabilidades

o Burp Suite: Proxy web para interceptar y modificar el trafico HTTP

Por otro lado, el reconocimiento activo o Fingerprinting se caracteriza por dejar
rastros digitales. Esto se debe a que son estas interacciones donde se analiza
de forma directa el sistema o aplicacion y, por lo general, se otorgan permisos

para dicha actividad.

Etapa 2: Enumeracion/Escaneo, En esta etapa se profundiza en el analisis

inicial de los activos identificados en la etapa 1, buscando informacion
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detallada y especifica sobre las debilidades en activos de informacién o

configuraciones del sistema a partir de un escaneo completo.

Etapa 3: Explotacion, Con la recoleccidn previa de informacidn se establecen
planes de ataque. Esto significa que se explotan las vulnerabilidades o
configuraciones deficientes, segun la priorizacion, para acceder al sistema/red
y elevar privilegios que permitan el acceso a datos sensibles como cuentas,

contrasefnas, bases de datos, entre otros.

Etapa 4: Post-Explotacion, Los pentesters registran todos los pasos que
siguen durante el proceso de investigacion y explotacién. Es decir que se
mantienen y consolidan los accesos obtenidos para la recopilacion de
informacion adicional desde la elevacion de privilegios simulando un ataque

real de forma controlada y supervisada.

Etapa 5: Informe, En esta etapa se consolida un informe que incluye todo el
detalle de las técnicas utilizadas para penetrar el sistema/red. Ademas, se
identifican y analizan las brechas o vulnerabilidades detectadas, con el fin de

determinar las acciones que se deben tomar para su remediacion.

Adicionalmente, el pentester puede ayudar a establecer las prioridades que la
organizacion debe abordar de forma inmediata y proponer medidas de

remediacion.

Etapa 6: Limpieza y remediacion, Al igual que en ataques reales, estas
pruebas de penetracion pueden dejar rastros digitales que podrian ser
aprovechados por atacantes internos o externos. Por lo tanto, es de suma

importancia eliminar los accesos y/o artefactos utilizados en la prueba.
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2.1.3CVE: METASPLOIT PARA PRUEBAS DE SEGURIDAD

Los CVE o Vulnerabilidades y Exposiciones Comunes conforman un sistema de
identificacion y catalogacion de vulnerabilidades en software y hardware. Este
sistema es mantenido y gestionado por la corporacién MITRE, quienes
generaron una base de datos de fallas identificadas por cualquier persona u
organizacion en productos y/o servicios de tecnologia, lo que permite
mantener actualizaciones de seguridad de forma continua ya que los reportes

vienen desde diferentes entidades.

Los CVE se componen de una identificacidon alfanumérica Unica que permite la
referencia confiable sobre las vulnerabilidades, sus prioridades y sus posibles

soluciones.

Ejemplo: CVE-AAAA-NNNN:
- AAAA: Afo de la publicacion (por ejemplo 2024)

- NNNN: Ndmero secuencial Unico asignado a la vulnerabilidad

De manera similar, la URL https://www.exploit-db.com/ nos redirige al sitio
web de Exploit-DB, una biblioteca publica de informacién sobre
vulnerabilidades de seguridad informatica que fomenta la investigacion vy
colaboracién sobre exploits y técnicas relacionadas con el aprovechamiento de

fallas de software o hardware.
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Se relaciona con CVE, ya que cada exploit de esta base de datos esta
relacionado con uno o mas CVE, lo que permite la busqueda asertiva y eficiente

de exploits para la explotacién de la vulnerabilidad descrita en el

CVE. Por lo tanto, también facilita el analisis sobre la severidad de la

vulnerabilidad en el sistema informatico en caso de su explotacion.

- Analisis de registros de red

- Conversacién con el usuario afectado

- Detener el proceso o servicio desconocido

- Actualizar el estado de seguridad del componente

- Habilitar un programa de capacitacién al area del recurso afectado o a

la organizacién en general

2.1.4 DESARROLLO BANCO DE TRABAJO

Paso A Descargar la herramienta virtualizadora “VirtualBox” en

su ultima version:

Figura 2. Instalacion cliente VirtualBox 7.0

<> . iy
RgZ VirtualBox e
et Download VirtualBox ) ’ o :

% *  \irtualBox

7.0

coeDTZC@AY

Fuente: El autor
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Paso B Para el banco de trabajo se necesitan 2 maquinas virtuales: una con
Kali Linux y la otra con Windows 10, deshabilitando completamente su sistema

de seguridad (incluyendo Windows Defender, antivirus y firewall, entre otros).

Figura 3. Verificacidn de operacién las maquinas virtuales Kali Linux &
Windows 10

Configuracién

@ Acerca de

Tu equipo esta supervisado y
protegido.

Especificaciones del dispositivo

‘Windows Defender firewall con sequridad avanza...

[ A O

R [ w

». 3 e Cambiar el nombre de este equipo
the quieter you become, the .

Especificaciones de Windows

Copiar

255

N R~ - ASWEN D o B

o @y =R 8 R omecHa e & o (0= R & o oeecia

9. B Q sisu 20 -¢c@a v d ne X eom Zrle

Fuente: El autor

Para este banco de trabo se desplegaron dos maquinas virtuales con las

siguientes caracteristicas:

Maquina Kali Linux

Procesador: Intel Core i5
Memoria RAM: 8 GB
Almacenamiento: SSD de 256 GB
Monitor: 15.6 pulgadas
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- Teclado y ratén: Estandar

Maquina Windows 10
- Procesador: Intel Core i5
- Memoria RAM: 4 GB
- Almacenamiento: HDD de 500 GB
- Monitor: 14 pulgadas

- Teclado y ratén: Estandar

Figura 4. Prueba de comunicacién de la infraestructura desplegada

|0 suscar = R~ | B o~ Gwmwal Y W

[N e, = i’ (4] (5 (%) cTre perecHa W@ o [ i 18 G () o dereca

501 p.m

25°C -~ - (e
I B Qs =R S & O R D B0

Fuente: El autor
En la prueba de comunicacién, no se llevaron a cabo configuraciones

adicionales en la red de las dos maquinas virtuales. La prueba resultd exitosa

debido a que, en VirtualBox, ambas maquinas estdn configuradas para
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comunicarse a través de la tarjeta inalambrica de la estacion anfitriona en

modo puente.

2.2 ETAPA 2: RESPONSABILIDADES ETICAS Y LEGALES

En la segunda fase, se analiza el desempeno de los equipos de Respuesta a
Incidentes y Defensa de la Infraestructura en el escenario de estudio. El
propdsito de esta evaluacidn es asegurar la responsabilidad legal y ética de los

profesionales de la Ciberseguridad en HackerHouse.

2.2.1 EVALUACION _ DEL ACUERDO DE CONFIDENCIALIDAD:
ARGUMENTADO SEGUN EL MARCO NORMATIVO COLOMBIANO

¢Qué secciones del acuerdo de confidencialidad considera usted que podrian

ser consideradas como contrarias a la ley?

En el anexo 2, titulado “Escenario 2", se destaca que la empresa HackerHouse
figura entre las mejores compafias a nivel mundial en ciberseguridad. Esta
posicidon sugiere que sus principios se basan en cumplir con las leyes y
regulaciones de cada pais donde opera, con el objetivo de proteger la
informacion confiada, fomentar la confianza y promover una competencia

justa al actuar con responsabilidad contractual.

No obstante, al revisar los parrafos del anexo 3, se identifican algunas

inconsistencias con las buenas practicas legales. Es importante abordar estas
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discrepancias para garantizar la integridad y la ética en las operaciones de la

empresa:

- Primera clausula “La informacion sobre procesos ilegales dentro de

HackerHouse no podran ser divulgados”

Esta porcion de texto en la clausula se considera ilegal, ya que obliga al
receptor a mantener silencio sobre actividades ilicitas. Esto contraviene
el articulo 309 de la ley, que se refiere a la “obstruccién a la justicia”?.
Ademas, va en contra del derecho a la informacion establecido en el
articulo 24 de la ley 1271, asi como de la libertad de expresidon. Es
importante revisar y modificar esta clausula para asegurar su

conformidad con las leyes y principios éticos.

- Segunda clausula, enciso #2 “"Cualquier informacion societaria, técnica,
juridica, financiera, comercial, de mercado, estratégica, de productos,
nuevas tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como "datos de chuzadas, interceptacion ilegal de

informacion, accesos abusivos a sistemas informaticos””

se resalta la informacion relacionada con “datos de chuzadas,
interceptacion ilegal de informacidn y accesos abusivos a sistemas
informaticos”. Esto se considera una infraccién de la Ley 1708 de 2014,
especificamente en el articulo 167. Ademas, se viola el cédigo penal, en
particular el articulo 269A, lo que afecta la privacidad e intimidad tanto

de personas como de organizaciones

2 LEYES; Codigo de Procedimiento Penal. Articulo 309; [Sitio web]; Bogotd, Colombia;
[Consulta: 17 febrero del 2024]; Disponible en:
https://leyes.co/codigo_de_procedimiento_penal/309.htm
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- Cuarta clausula, enciso #3 "No denunciar ante las autoridades
actividades sospechosas de espionaje o cualquier otro proceso en el cual

intervenga la  apropiacion  de  informacion de @ terceros”

Destaca el hecho de que imposibilitar al receptor a establecer denuncias
sobre los delitos que puedan surgir en el ejercicio de sus actividades
podria considerarse como complicidad en actividades ilicitas. Ademas,
esta accion va en contra de la Ley 1273 de 2009, especificamente en los
articulos 2692, 269F y 269]. Asimismo, contraviene la Ley 1581 de 2012
(Proteccidon de Datos Personales), en particular los articulos 4, 8 y 17, al
obstaculizar el deber ciudadano y profesional de denunciar hechos

delictivos

- Cuarta clausula, enciso #6 "La parte receptora se obliga a no transmitir,
comunicar revelar o de cualquier otra forma divulgar total o
parcialmente, publica o privadamente, la informacion confidencial o

ilegal sin el previo consentimiento por escrito por parte de HackerHouse”

Este fragmento de la clausula establece un “pacto de silencio” con el
receptor. Dicho pacto impide al receptor, desde su perspectiva moral
personal y profesional, ejercer su derecho a la denuncia. Esto aplica
especialmente en situaciones donde sus funciones exceden los limites

legales y afectan a personas u organizaciones3.

3 CONGRESO DE LA REPUBLICA; Ley 906 Por la cual se expide el Cédigo de Procedimiento
Penal; [Sitio web]; Bogota, Colombia; [Consulta: 18 febrero del 2024]; Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_09060_204a_pr001.html#67
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- Cuarta clausula, #5 "Responder ante las autoridades competentes como
responsable en caso de que la informacion se encuentre en su poder

7

dentro de un proceso de allanamiento

Esta clausula tiene como objetivo responsabilizar al receptor por la
informacion que no le pertenece. Dicha accidon se considera una forma
de coaccidn, ya que impide que el receptor colabore con las autoridades
competentes. Esto afecta su derecho a la defensa y al debido proceso,

tal como se establece en la Sentencia T-018/17 4.

- Sexta clausula, "La parte que contravenga el acuerdo sera responsable
ante la otra parte o ante los terceros de buena fe sobre los cuales se
demuestre que se han visto afectados por la inobservancia del presente
acuerdo, por los perjuicios morales y econdmicos que estos puedan sufrir

como resultado del incumplimiento de las obligaciones aqui contenidas"

Esta clausula podria considerarse ilegal debido a que establece una
responsabilidad civil contra el receptor sin justa causa por malas
practicas de la empresa. Esta accion se considera un abuso del
colaborador, ya que va en contra de la Sentencia C-822 (2005),
especificamente en el articulo 3, que establece el principio de

proporcionalidad en el Cédigo Penal colombiano>

4 CORTE CONSTITUCIONAL; Accidon de tutela contra providencias judiciales-Reiteracion de
jurisprudencia sobre procedencia excepcional; [Sitio web]; Bogota, Colombia; [Consulta: 18
febrero del 2024]; Disponible en: https://www.corteconstitucional.gov.co/relatoria/2017/t-
018-17.htm

5> ARIAS, D; Proporcionalidad, pena y principio de legalidad; [Sitio web]; Barranquilla: UDA;
[Consulta: 18 febrero del 20247; Disponible en:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=5S0121-

86972012000200005#: ~:text=El%20art%C3%ADcul0%203%20del%20CP,de%20necesida
d%2C%20proporcionalidad%?20y%_20razonabilidad.
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- Octava clausula "En caso de que la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a

HackerHouse”

Este parrafo podria considerarse ilegal debido a la coercién ejercida
sobre el receptor, lo que nuevamente obstaculiza su deber personal y
profesional de denunciar actividades ilegales en el ejercicio de sus
funciones. Ademas, es relevante senalar que la responsabilidad legal y
penal no puede transferirse de una empresa a su empleado o a cualquier
otra persona, ya que esto podria considerarse un procedimiento invalido
al infringir el cumplimiento de la Sentencia C-025 (2009), que garantiza

el derecho a la defensa y al debido proceso®.

- Novena clausula "Este acuerdo se regira por las leyes de la Republica de

Colombia y se interpretara de acuerdo con las mismas"

Dado que la empresa no limita sus servicios al territorio colombiano, el
acuerdo deberia especificar que su aplicacion y validez estaran sujetas
al pais donde se lleve a cabo la actividad o relacion comercial. Esto es
relevante para garantizar que los derechos de los clientes y empleados

estén protegidos segun las leyes de su propio pais.

6 CORTE CONSTITUCIONAL; Accidon de tutela contra providencias judiciales-Reiteracion de
jurisprudencia sobre procedencia excepcional; [Sitio web]; Bogota, Colombia; [Consulta: 18
febrero del 2024]; Disponible en: https://www.corteconstitucional.gov.co/relatoria/2017/t-
018-17.htm
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2.2.2 RESPUESTA A LA PREGUNTA GENERADORA: ¢ACEPTARIA EL
CONTRATO Y EL ACUERDO DE CONFIDENCIALIDAD, DONDE SE
PUEDEN ENCONTRAR PROCESOS ILEGALES?

Se rechazaria la oferta laboral después de analizar el anexo 2 y el anexo 3 de
la empresa HackerHouse. En estos documentos, encontr6 no solo
inconsistencias legales, sino también una grave falta de ética profesional por
parte de los responsables de la organizacion al proponer una relacion laboral
con engafos. Estos engafios podrian conllevar medidas disciplinarias por parte

del COPNIA al incumplir los siguientes articulos de su cddigo de ética:

Articulo 31 Principios generales de la practica profesional, establece que los

profesionales tienen el deber de:

- Cuidar los bienes que se les entreguen en funcion de sus labores,
impidiendo su destruccidn, ocultamiento o uso indebido.

- Informar sobre las transgresiones al cddigo de ética que observen en el
ejercicio de su profesion.

- Ser colaboradores y transparentes con los elementos probatorios que

tenga a su disposicion.

Articulo 32 Limitaciones generales para el ejercicio profesional:

- No consentir, admitir o propiciar la usurpacién de funciones

profesionales tipificadas en la ley
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Articulo 34 Restricciones especificas para los profesionales en relacidon con la

sociedad:

- Aceptacion de trabajos que vayan yendo en contra de lo establecido por

la ley

Articulo 35 Obligaciones de los profesionales para con el decoro de sus oficios:

- Respectar y velar porque se respete la ley y reglas que inciden en los
actos de la profesion, por lo cual se deben denunciar todas sus

transgresiones

- Velar por el buen nombre y prestigio de la profesion

Articulo 39. Deberes de los profesionales para con sus clientes y el publico en

general:

- Mantener la confidencialidad de toda informacién relacionada con
clientes y sus colaboradores, sin embargo, cuando se incumplimiento de
la ley se debe atender la obligacidon legal de revelarla mediante una
denuncia.

- Ser guardianes de los intereses de los clientes, por lo que no es legal

actuar en su perjuicio

Articulo 53 Cancelacién de la licencia profesional:

- Obstaculizar investigaciones del consejo profesional de ingenieria

- Cometer delitos que impacten a clientes, colegas o autoridades
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- Cualquier violacion a los deberes, obligaciones vy prohibiciones
establecidas en el cddigo de ética de COPNIA y la ley 1482 del 2003

2.2.3 ATAQUE CIBERNETICO EPS SANITAS Y COLSANITAS:
RANSOMWARE

El 29 de noviembre del ano 2022, el grupo Keralty anuncié publicamente que
fue victima de un ataque de ciberseguridad que provocé diferentes fallas en la
operacion de sus plataformas de servicios virtuales. Como primera instancia,
activaron sus mecanismos de contingencia y dieron parte a las autoridades

competentes para la denuncia del hecho.’

Segun iTechSAS (2022) "la Superintendencia reportd que, desde que se
conocié la contingencia de la EPS, los usuarios han formulado 10.455
peticiones, quejas y reclamos, de los cuales 7.442 aln se encuentran en

gestion por parte de la entidad promotora de servicios de salud".

7 MINTIC; En el Ultimo mes y medio MinTIC ha recibido 36 reportes de ataques cibernéticos
en Colombia; [Sitio web]; Bogotda, Colombia; [Consulta: 20 febrero del 2024]; Disponible en:
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/273464:En-el-ultimo-mes-
y-medio-MinTIC-ha-recibido-36-reportes-de-ataques-ciberneticos-en-Colombia
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Figura 5. Comunicado oficial del grupo Keralty — Incidente de Ciberseguridad

W

& Keralty

Keralty se permite informar a la opinion publica que:

e |dentificamos una falla técnica general en nuestros sistemas, incluidos
aquellos que nos permiten atender los requerimientos de nuestros afiliados.

e Luego de avanzar en las investigaciones hemos determinado que fuimos
victimas de un ataque cibernético a nuestros servidores y plataformas
digitales, producto de acciones malintencionadas por parte de terceros.

e Desde el momento en el que se identificé, hemos estado trabajando 24 horas
del dia, tanto desde el equipo tecnoldégico como desde el médico y
administrativo, para dar continuidad a la atencién a nuestros afiliados.

e Asi mismo, desde el inicio, esta situacion fue puesta en conocimiento de las
autoridades pertinentes y se interpusieron las denuncias correspondientes.

e Con el fin de mantener la atencion a nuestros usuarios, desde Keralty
continuamos implementando los planes de contingencia necesarios para
mantener el servicio.

e Nuestra principal prioridad es y sigue siendo cuidar de la salud y el bienestar
de nuestros afiliados. Por esta razon, lamentamos los inconvenientes que
durante esta situacion se han presentado.

e Mantenemos las puertas abiertas de nuestras instalaciones para atender los
requerimientos de nuestros usuarios y ratificamos nuestro compromiso por
dar una pronta solucion.

Bogotd, 29 de noviembre de 2022.

Fuente: iTechSAS (2022)

Este incidente dio como resultado la pérdida confirmada de 0,7 terabytes de
datos tras la ejecucidon de un ransomware por parte del grupo RansomHouse,
que hizo también publica informacion de estados financieros, balances e
informacion personal para ejercer presion al pago del rescate, segln se reporto
en VMware ESXi.

¢Qué implicaciones éticas y legales se comprometieron en este ataque

Cibernético?

- Violacion de la Ley 1581 de 2012 (Seguridad de Datos Personales):

Como resultado del ataque, el grupo Keralty debié informar de primera
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mano a los usuarios sobre la afectacion que se podria presentar y se
presentd frente a la prestacién de sus servicios y la continuidad del
negocio, asi como también las medidas reactivas que se implementaron

para proteger sus datos.

Violaciéon de la Ley 1273 de 2009 (Habeas Data): Debido a la pérdida de
la informacion interna y externa (usuarios), el grupo Keralty puede
enfrentarse a una penalizacidon contractual por parte de la SIC debido al
impacto que se puede presentar por la pérdida de datos personales de

SuUS usuarios.

Articulo 269A Intrusién no autorizada en un sistema informatico: Ocurre
cuando un individuo, sin permiso o yendo mas alld de lo permitido,

ingresa a un sistema informatico que esta protegido

Articulo 269B Perturbacion no autorizada de un sistema informatico o
red de telecomunicaciones: Se produce cuando un individuo, sin tener
la potestad para ello, obstruye o entorpece el correcto funcionamiento

de un sistema informatico o una red de telecomunicaciones.

Articulo 269E Uso de software malicioso: Se produce cuando un
individuo, de manera intencionada y sin permiso, emplea un programa
informatico creado para ocasionar dafio o perjuicio a un sistema

informatico, a la informacidén que este contiene o a sus programas.

Articulo 269F Exposicion de datos personales: Se produce cuando un
individuo, sin permiso o yendo mas alld de lo permitido, accede,
intercepta, modifica, elimina o destruye informacién personal contenida

en bases de datos, archivos o cualquier otro medio.
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- Articulo 269] Transferencia no consentida de activos: Ocurre cuando un
individuo, con el objetivo de obtener un lucro personal y valiéndose de
algun tipo de manipulacion informatica o técnica similar, consigue la
transferencia no consentida de cualquier activo, perjudicando a un

tercero.

- Transgresion del Codigo Penal Colombiano: Los responsables de este
ataque cibernético podrian ser procesados y condenados con hasta
noventa meses de carcel y/o multas que van entre los cien y los mil

salarios minimos legales vigentes en Colombia.

2.3 ETAPA 3: EXPLORANDO VULNERABILIDADES & EJECUTANDO
PRUEBAS DE INTRUSION

La etapa tres tiene como objetivo validar la presencia de debilidades en un
sistema informatico particular mediante la aplicacién de enfoques y tacticas de
intrusidon para aprovechar las deficiencias en la red y la infraestructura de

“*HackerHouse”.
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2.3.1 EVALUACION RECURSOS INFORMATICOS (SOFTWARE)
EMPLEADO PARA EL DESARROLLO DEL ANEXO 4 — ESCENARIO 3:
REDTEAM

Figura 6. Diagrama de infraestructura escenario 3 — Entorno de trabajo

192.168.1.6/24

Fuente: El autor

A continuacion, se resumen las capacidades técnicas a nivel de herramientas
de software empleadas para el desarrollo del ejercicio Red Team en la

arquitectura de la figura 1.

- La maquina anfitriona debe contar con la capacidad de recursos

suficientes para el aprovisionamiento de maquinas virtuales

- Herramienta de virtualizacion VirtualBox
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- Servidor virtual Kali Linux: Maquina que simulara el atacante

- Servidor Virtual Windows 10: Maquina que simulara el objetivo

- NMAP: Herramienta de escaneos a la red para buUsqueda de
vulnerabilidades o fallas que puedan ser explotadas en auditorias de

seguridad

- Msfvenom: Herramienta para la creacién de payloads maliciosos en

diferentes formatos, incluyendo ejecutables (.exe)

- Metasploit: Framework de codigo abierto para pruebas de penetracion y

analisis de vulnerabilidades.

- Meterpreter: Shell reversa que permite controlar de forma remota la

magquina victima.

2.3.2AI‘!ALISIS DE DATOS PARA DETECTAR VULNERABILIDADES EN LA
MAQUINA ATACADA EN EL ESCENARIO 3 DEL ANEXO 4

Al analizar el escenario descrito en el anexo 4, se puede concluir que la raiz
del problema de pérdida y filtracién de informacion radicé en la falta de
medidas de seguridad para proteger los datos almacenados en la maquina o
estacidon de trabajo. Ademas, la insuficiente capacitacion del empleado en las
mejores practicas de ciberseguridad también contribuydé al incidente. A
continuacioén, se presentan los aspectos criticos de las conclusiones alcanzadas

por el equipo de Red Team durante la revisidon con el usuario afectado:
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Uso de aplicaciones no corporativas para la comunicacion interna (por
ejemplo, WhatsApp Web): Se identificd que algunos empleados utilizan
aplicaciones no autorizadas para la comunicacion interna, lo que podria

representar un riesgo de seguridad.

Ausencia de controles de linea base: No se aplicaron controles esenciales
para monitorear y mantener el estado saludable de las maquinas. Estos
controles incluyen antivirus, reglas de firewall, monitoreo vy
actualizaciones. Durante el analisis, se encontré que estos controles

estaban desactivados.

Falta de controles para el manejo de informacion en las estaciones de
trabajo: No se han implementado controles adecuados para supervisar
y gestionar el flujo de informacion en las estaciones de trabajo de la
empresa. Esto quedd evidenciado cuando un usuario descargé y ejecutd

un archivo no autorizado en su estacion de trabajo.

Ausencia de controles para usuarios con roles de alto privilegio: Los
permisos administrativos del sistema operativo en las estaciones de
trabajo no estan restringidos para usuarios con roles de alto privilegio.
Esta falta de limitacion aumenta el riesgo de dafos causados por
instalaciones o configuraciones no autorizadas. En este caso, el usuario

realizé modificaciones en la configuracion del software.
Falta de control o monitoreo de conexiones laterales: No se ha

implementado un sistema de monitoreo para detectar conexiones no

autorizadas. Esto resultd en la filtracion de informaciodn interna desde un
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archivo TIXT que contenia datos de

“Nombre_estudiante_codigo_fecha_actividad”.

2.3.3ANALISIS DE SEGURIDAD EN WINDOWS 10: IDENTIFICACION
DE FALLOS Y VULNERABILIDADES

En el contexto del ejercicio de Red Team, cuyo objetivo es analizar y explotar
brechas de seguridad en el sistema o red objetivo, se llevd a cabo una
evaluacion especifica en la maquina donde se produjo el incidente de seguridad

en tres etapas:

- Recopilacién de informacion general de la red.
- Escaneo de vulnerabilidades en la maquina objetivo.
- Obtencion de informacion general y realizacion de una prueba basica de

comunicacion.

En la evaluacién general, se logra identificar que el ataque de ciberseguridad
fue un evento de fuga de informacion interna. En otras palabras, en el contexto
del anexo 4, se plantea que el agresor tenia acceso a la red corporativa de la
maquina objetivo y ademds estaba familiarizado con datos sobre el
responsable de dicha maquina. A continuacion, se describen los posibles pasos
que se ejecutaron para escanear la red a partir de la IP asignada a la maquina

Linux (atacante) con el fin de identificar y seleccionar el objetivo.
Paso 1: Se ejecuta una consulta local en la estacién Kali Linux para identificar

el segmento de red al que estd conectada. Y a continuacion con dicha

informacion se identifican los hosts activos en la red mediante el comando
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Nmap -sS 192.168.1.* y, de esta manera, establecer un objetivo favorable

bajo los criterios puertos abiertos y maquinas activas (Figura 2).

Paso 2: Se lanza una peticidon de escaneo general a través del comando Nmap
-0 192.168.1.* (figura3) para obtener una imagen completa del host
conectado a la red, puertos y servicios abiertos e informacidon sobre sistema
operativo y firewall. Esta informacion permitira al atacante afinar su estrategia

de explotacién ya que dirigira su esfuerzo a una brecha especifica.

Paso 3: Este ultimo paso consiste en reconocer si existe o no un firewall o
sistemas de seguridad perimetral que afecte la planificaciéon del ataque. Este
analisis previo proporciona informacidn crucial que fortalece significativamente

la estrategia del ataque y aumenta las posibilidades de éxito del mismo.

Deteccion: Esta fase monitorea la red y el sistema en busqueda de actividad
inusual, lo que serd de ayuda para reconocer el tipo de ataque que esta
afectando el componente. Por ejemplo ¢Existen lentitud inusual, bloqueos,

nuevos procesos, incrementos de consumo en los registros, entre otros?
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Figura 7. Analisis de procesos y configuraciones base — PC Windows
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Figura 8. Escaneo de vulnerabilidades en la maquina objetivo
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Este escaneo proporciona un resumen de los servicios y puertos abiertos
identificados por la herramienta, asi como del sistema operativo de la IP
seleccionada como victima en esta prueba de seguridad. Es relevante
mencionar que, aunque el servicio y el puerto 443 no aparecen en la lista
resultante, no hubo problemas con su explotacidon debido a su naturaleza de

uso, que es el trafico HTTP.
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Figura 9. Prueba de conexién con el puerto objetivo
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Fuente: El autor

Al igual que en el escaneo previo, la prueba de conexidn del servicio Telnet en
la IP y puerto configurados para el ataque resulté “no exitosa”. Sin embargo,
se observd que la simulacion de la descarga del archivo a través de WhatsApp
Web (en nuestro caso de prueba, un sitio publico con origen en la IP de Kali)
por el puerto 443 si tuvo éxito. Esto indica que el puerto 443 esta abierto y
disponible en la red, a pesar de no haber sido detectado ni en consultas locales

(Windows) ni en los escaneos de Nmap realizados desde Kali Linux.
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2.3.1 ANALISIS DE EXPLOIT EN WINDOWS 10: IDENTIFICACION
GRAFICA DEL IMPACTO AL SISTEMA OPERATIVO

Figura 10. Explotacion de meterpreter en Sistema operativo Windows 10

Servicio web Python (Simulando
Whatsapp Web:443)

Vulnerabilidad servicio web
443

Exploit/Payload

192.168.1.6/24

192.168.1.16/24

Fuente: El autor

El grafico 5 ilustra cdmo el atacante expuso el archivo infectado con el exploit
a la estacion victima a través del servicio web, simulando el consumo de
WhatsApp Web. En este caso, se cargéd el exploit con el payload
windows/x64/meterpreter/reverse_tcp para su descarga y ejecucion, tal

como se describe en el anexo 4.
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Figura 11. Flujo de operacion del ataque en Windows 10
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A continuacién, se detalla a alto nivel cémo funciona el flujo de la figura 6:

Vulnerabilidad: Es una debilidad o fallo de seguridad que se pueden
presentar desde el disefio, implementacidon o configuracién de software, la cual
de cierto modo no afecta al usuario final porque le es imperceptible pero que
en ciertos escenarios permiten a un atacante el acceso a la red e

infraestructura.
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Exploit: Es un programa disefiado y usado para aprovechar una vulnerabilidad
del sistema, es decir que se implementa en un ataque para producir fallos o

errores en los servicios y operacion mediante cargas de acciones o comandos.

Payload: Es una carga de informacion que ejecuta o activa tras haber
explotado la vulnerabilidad, es decir que aprovecha las fallas o errores abiertas
por el exploit para ejecutar comandos o acciones que ataquen al sistema y su

funcionamiento.

En el escenario se simulo la exposicion web de un archivo infectado para que
el usuario victima lo descargue y active la carga del exploit de forma local, lo
cual le permite al atacante manipular y escalar sus privilegios para el robo de

informacion.

Paso 1: Seleccion y construccién del Payload para el sistema operativo

Windows 10, segun las acciones del atacante (robo de informacién).

En este escenario, se llevd a cabo una buUsqueda utilizando el comando
msfvenom -l payloads | grep Windows, que se enfoca en el sistema
operativo para el cual se busca una carga Uutil. Se seleccioné la carga
windows/x64/meterpreter/reverse_tcp, que proporciona las
instrucciones necesarias para lograr acceso remoto a un sistema operativo de

64 bits con fines de escalada de privilegios.
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Figura 12. Busqueda y seleccién de Payload
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Fuente: El autor

Para la creacion del payload de Metasploit, se eligi6 la carga
windows/x64/meterpreter/reverse_tcp especifica para la plataforma Windows
de 64 bits. Este payload fue generado para la direccién IP del servidor
atacante, utilizando el puerto 443, y se guardo en un archivo con formato .exe

en el escritorio de este.
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Figura 13. Construccion del Payload
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Paso 2: Se configurd un oyente en el puerto 443 para permitir la descarga y
ejecucién del documento PoC_1128460199.exe por parte de la victima en una
maquina con Windows 10. Esto simula la consulta y descarga del documento

por parte del usuario que informo la pérdida de su informacion.
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Figura 14. Habilitacidon servicio web | simulacién consumo por WhatsApp Web
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Fuente: El autor
Paso 3: Configuracion y activacidén del exploit en modo escucha en la maquina
atacante con los parametros de IP y puerto configurado en el paso 1 y descarga

e instalacion del Payload en la maquina victima por el usuario afectado.

Figura 15. Configuracién Exploit y activacion de Payload
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Fuente: El autor
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Paso 4: Tras una instalacién exitosa del payload por parte del usuario
afectado, se habilité el acceso en la maquina victima para la escalacion de

privilegios y el robo de informacién por parte del atacante.

En este escenario, el atacante tiene como objetivo sustraer y eliminar el
archivo “Archivo prueba-0199.txt". Para lograrlo, en la consola de Metasploit,
se busca la ubicacion del servidor de archivos o el “file Server” para ejecutar

comandos.

Los comandos de ejecucidon en Meterpreter no difieren significativamente de
los utilizados en sistemas operativos Linux. La Unica diferencia radica en la
interpretacion de las rutas o ubicaciones de archivos, dado que la victima

utiliza un sistema operativo Windows.

Figura 16. Acceso desde Kali a maquina Windows
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Fuente: El autor
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Figura 17. Descarga y eliminacién del archivo objetivo en la maquina
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Figura 18. Demostracion en la maquina atacante - documento objetivo
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2.4 ETAPA 4: ESTRATEGIAS DE DEFENSA & CONTENCION DE ATAQUE
INFORMATICO

En la cuarta y Ultima fase, se pretende reforzar la proteccién de la
infraestructura tecnoldogica de HackerHouse. Para ello, se implementaran
estrategias de contencion efectivas contra ataques cibernéticos originados por

riesgos o vulnerabilidades en los activos de informacién.

2.4.1 RESPUESTA A LAS CIBERAMENAZAS: METODOLOGIAS Y
HERRAMIENTAS PARA LA IDENTIFICACION Y CONTENCION DEL
ATAQUE (BANCO DE TRABAJO ETAPA #4)

La deteccion temprana y precisa de ataques de ciberseguridad y seguridad de
la informacién es crucial para minimizar dafios potenciales, como la pérdida
de informacién confidencial, la interrupcién de servicios, el dafo reputacional

e incluso las consecuencias legales y monetarias.

Este ejercicio se puede llevar a cabo mediante mecanismos de monitoreo,
analisis, evaluacion de seguridad y capacitacion continua. Esto no solo fomenta
un enfoque técnico, sino también proporciona el conocimiento necesario para

actuar con pericia, rapidez y eficacia ante un ataque.
Es importante destacar que la identificacion de amenazas no solo implica

implementar estrategias de respuesta adecuadas para mitigar el dafio, sino

también establecer precedentes para prevenir incidentes futuros.
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Durante la fase de investigacion del incidente ocurrido en HackerHouse, se

utilizdé la metodologia del Blue Team, que se divide en los siguientes pasos

para analizar y contener el ataque:

- Monitoreo de la red

- Aislamiento de la red corporativa

- Recopilacién de informacion

- Analisis de registros de red

- Conversacion con el usuario afectado

- Detener el proceso o servicio desconocido

- Actualizar el estado de seguridad del componente

- Habilitar un programa de capacitacién al area del recurso afectado o a

la organizacién en general

Paso 1, Deteccion: Esta fase monitorea la red y el sistema en busqueda de
actividad inusual, lo que serd de ayuda para reconocer el tipo de ataque que
estd afectando el componente. Por ejemplo ¢Existen lentitud inusual,
bloqueos, nuevos procesos, incrementos de consumo en los registros, entre

otros?
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Figura 19. Analisis de procesos y configuraciones base - PC Windows
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Fuente: El autor

Paso 2, Contencidn: Luego de detectar el ataque, se inicia la actividad para
frenar su propagacion en la red. Ademas, se implementan medidas correctivas

a nivel de seguridad para prevenir futuros incidentes.

En el caso de la estacién afectada, se puede desconectar las tarjetas de red
para limitar el alcance del atacante. Posteriormente, es crucial activar las
defensas locales de la estacion, incluyendo el firewall, el antivirus (con
proteccion en tiempo real, control de ejecucion de aplicaciones y confirmacion

del usuario), y SmartScreen para el navegador.
Paso 3, Investigacion: En esta fase, se llevan a cabo evaluaciones que

permiten determinar la naturaleza del ataque y su objetivo. Es decir, se busca

identificar el tipo de incidente ocurrido, su origen y el dafio causado.
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En el caso del banco de trabajo, durante la evaluacion con el usuario afectado,
se determind que la falla tuvo su origen en un caso de ingenieria social. El
atacante aproveché las vulnerabilidades de la maquina Windows mediante

inyeccion de cdédigo

Paso 4, Recuperacion y mejora: En situaciones en las que existan procesos
de respaldo de informacion, se inicia la activacién del punto de restauracion
con el objetivo de eliminar el software malicioso del sistema. A continuacidn,
se implementan medidas de endurecimiento en el dispositivo para corregir las
vulnerabilidades que permitieron el ataque inicial. Estas acciones son

esenciales para fortalecer la seguridad y prevenir futuros incidentes.

Paso 5, Documentacion: Siguiendo los pasos previos, se genera el informe
del incidente de seguridad. Ademads, se ha anexado una seccidon con
recomendaciones y lecciones aprendidas para compartir con los interesados,

con el objetivo de prevenir futuros incidentes de esta naturaleza.

2.4.2 ACCIONES DE HARDENIZACION: HACKERHOUSE

El proceso de endurecimiento o hardenizacion es una actividad fundamental
para la seguridad de los sistemas y salvaguardas de los activos de informacion
frente a las amenazas digitales. Es decir, que corresponde a la actividad de
habilitar y configurar medidas de seguridad que dificulten el acceso no

autorizado, la explotacion de vulnerabilidades y la ejecucidon de ataques?.

8 CALCOM. Windows 10 Hardening. (s.f). En linea. [19 marzo del 2024].; Disponible en:
https://www.calcomsoftware.com/windows-10-solution-page/
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La hardenizacion para HackerHouse incluye:

Reconfiguracion de accesos y privilegios: Deshabilitar el uso de
privilegios administrativos locales en la maquina y configurar la politica
de escalamiento de privilegios para que solicite la contrasefa de

administrador con cambios de parametros.

Por otro lado, asignar accesos a la maquina en el dominio corporativo a
través de grupos de seguridad para limitar los accesos no autorizados o
de invitado en la estacion de trabajo. También es importante establecer
la politica de contrasefas para preestablecer longitud, complejidad,

historial y rotacion.

Configuracion de Red: Segmentar la red corporativa en subredes o
aislar el trafico mediante VLANs para segregar el alcance por

departamentos o redes de usuarios.

Ademas, se debe habilitar una politica para el proceso operativo y de

mantenimiento de la red.

Configuracion de Firewall: Configurar reglas de trafico para bloquear
puertos, servicios y comunicaciones no requeridas o no autorizadas. Esto
asegurara la comunicacién especifica Unicamente entre dispositivos

permitidos.

Configuracion de servicios: Por defecto, el sistema operativo
Windows usa varios servicios que se ejecutan en segundo plano. Sin

embargo, no todos ellos son necesarios para la funcionalidad del
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sistema, por lo que se deben deshabilitar aquellos que no son

imprescindibles.

- Proteccion del sistema: Establecer una politica para los respaldos y la
restauracién de la informacion. Esto permitira regresar a un estado
anterior en caso de que ocurra un dafno o una interrupciéon de los

servicios.

- Logs y monitoreo: Configurar la captura y el almacenamiento de los
logs del sistema, los usuarios y la red corporativa. Esta informacion sera

relevante para generar una auditoria forense en caso de problemas.

Asimismo, establecer dentro de una linea base los parametros de umbral
de rendimiento para el monitoreo de la infraestructura. Esto apoyara la
identificacion de problemas de capacidad o de comportamiento inusual

del activo.

Cada una de estas acciones de endurecimiento de los componentes mitigara
la materializacidon de futuros casos de aprovechamiento de vulnerabilidades,
es decir que se reducirian los vectores de ataque conocidos sobre el sistema

operativo Windows 10 y la infraestructura de la empresa HackerHouse.
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2.4.3DISTINCION ENTRE LOS GRUPOS DE CIBERSEGURIDAD:
EQUIPO PURPURA VS. EQUIPOS DE MANEJO DE INCIDENTES
INFORMATICOS

En las pruebas de seguridad tradicionales, los equipos rojos y azules suelen
trabajar de manera independiente. El equipo rojo simula a un atacante y
ejecuta su plan sin conocimiento del equipo azul, que generalmente estd
compuesto por el equipo de seguridad de la organizacién. Sin embargo, la falta

de comunicacion entre ellos suele limitar la utilidad de las pruebas.

El propdsito del equipo purpura, una “combinacién de rojo y azul”, surge con
la finalidad de optimizar la eficacia y la eficiencia de las evaluaciones de
seguridad en los grupos involucrados. Entre sus caracteristicas se incluye la
retroalimentacién y la colaboracidn entre todos durante la ejecucién de las
pruebas de seguridad, con el fin de brindar una cobertura integral desde la
comprension de la ofensiva y los mecanismos defensores. Esto trae consigo
beneficios en la optimizacién del tiempo, los recursos y la cultura de

aprendizaje continuo
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Figura 20. Caracteristicas de los Red, Purple y Blue Team
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Fuente: El autor

Tabla 1. Diferencias entre el ejercicio de Red y Blue Team combinado con
Purple Team

ENFOQUE OBJETIVO RESPONSABILIDADES

BLUE TEAM Proactivo/Reactivo Defender la Implementar medidas de
infraestructura seguridad, monitorear la red,
ejecutar pruebas defensivas

y responder incidentes de

seguridad
RED TEAM Proactivo Simular ataques Identificacion y explotacion
en de vulnerabilidades para

infraestructura, informar al Blue Team
para hallar

vulnerabilidades
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PURPLE TEAM Proactivo/Reactivo Optimizar la
seguridad
general de la

organizacion

E. RESPUESTA | Reactivo Responder a
A INCIDENTES incidentes
rapida y

eficazmente

Fuente: El autor

Coordinar  ejercicios Red
Team VS Blue Team,
desarrollar estrategias de
defensa y respuesta a
incidentes y fomentar |la

cultura de seguridad

Investigar y contener
incidentes de seguridad, para
implementar el uso de

buenas practicas y
mecanismos para reincidir en

los fallos

2.4.4CIS "CENTRO PARA LA SEGURIDAD DE INTERNET”: EN LA

OPERACION DE LOS EQUIPOS BLUE TEAM

Los controles de seguridad critica de CIS son un conjunto establecido y

priorizado de buenas practicas® en materia de Ciberseguridad analizadas vy

evaluadas para coincidir con los marcos de Ciberseguridad NIST, ISO, entre

otros, con el propdsito de que se usen en las organizaciones para fortalecer su

postura frente a la Ciberseguridad de la infraestructura y los datos.

Dentro de los ejercicios de Red Team y Blue Team estos controles cumplen

funciones como:

° CISECURITY; The 18 CIS Critical Security Controls; [Sitio web]; Desconocida; [Consulta: 21
marzo del 2024]; Disponible en: https://www.cisecurity.org/controls/cis-controls-list
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Establece marcos de referencia de seguridad que el equipo de Blue Team
puede usar para evaluar su postura actual. Estos marcos ayudan a
identificar vulnerabilidades o brechas, lo que permite priorizar las
medidas de mitigacidn mediante las acciones o configuraciones

sugeridas por CIS.

Proporciona inteligencia de amenazas de forma actualizada, lo cual
aporta al Blue Team en la comprensién de las amenazas vy
vulnerabilidades mas recientes, lo que les permite corregir

preventivamente sus estrategias de defensa.

Proporciona formacion en el ambito de la ciberseguridad, lo cual estimula
la comprensidén de los conceptos y las mejores practicas para abordar

las tendencias de los delitos cibernéticos.

Posee una comunidad amplia y activa a nivel mundial, a través de la cual
los equipos de Blue Team pueden compartir y colaborar con otros
profesionales conocimientos, experiencias y recomendaciones que les

permitan fortalecer o resolver problemas de seguridad.

Estos controles estan alineados con diversos marcos regulatorios de
seguridad, por lo que su implementacién facilita el cumplimiento de las
normas y regulaciones, lo que permite a los equipos de Blue Team evitar

multas y sanciones.
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Figura 21. Resumen controles CIS
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Fuente: El autor
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2.4.5CARACTERISTICAS Y DIFERENCIAS: SIEM VS XDR

Las soluciones XDR y SIEM fueron disefiadas para optimizar la gestidon de riesgos y/o amenazas en una

organizacion. Para ello, rednen y examinan informacion de seguridad en repositorios centralizados que les

permiten mejor visibilidad y control de los datos, a continuacion, se resumen sus principales caracteristicas:

Tabla 2 SIEM VS XDR

Caracteristicas

SIEM

XDR

Enfoque

Examinar y administrar registros

centralizados

Recopilacién de datos para mejorar la deteccion y

respuesta de amenazas

Fuentes de datos

Registros de seguridad, eventos de red,

datos de aplicaciones

Registros de seguridad, eventos de red, datos de
endpoints, datos de la nube, datos de

comportamiento de usuarios

Analisis

Correlacion de eventos, busqueda de

patrones, generacién de alertas

Analisis de comportamiento, machine learning,
inteligencia de amenazas, correlacion de multiples

fuentes

Respuesta

Investigacién de incidentes, generacién
de informes, notificacion a

administradores

Aislamiento de amenazas, contencion de ataques,

automatizacion de respuestas

Casos de uso

Cumplimiento de normativas, auditoria

de seguridad, gestién de riesgos

Deteccién de amenazas avanzadas, respuesta a

incidentes, caza de amenazas
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Escalabilidad Adecuado para organizaciones de Adecuado para organizaciones de tamafio mediano

tamafo pequefio a mediano a grande

Complejidad Menos complejo, basado en reglas y Mas complejo, requiere experiencia en seguridad y
correlacion analisis de datos

Costo Menor costo de implementacién y Mayor costo de implementacion y mantenimiento

mantenimiento

Fuente: El autor
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2.4.6 ANALISIS DE HERRAMIENTAS PARA DETECCION DE ATAQUES
INFORMATICOS: LICENCIA GPL

Las licencias publicas generales (GLP) son un tipo de permiso legal que se
otorga al software libre. Este permiso brinda a los usuarios una amplia gama
de facultades para su uso, modificacion y distribucién sin restricciones
significativas. Por ello, una de sus principales fortalezas reside en la
disponibilidad del cédigo fuente para los usuarios, quienes pueden examinarlo
a detalle para comprender su funcionamiento y adaptarlo segun las
necesidades de cada persona o empresa. Algunos ejemplos de estas

herramientas son:

SNORT: Es una herramienta con capacidades para la deteccién de intrusiones
(IDS) y prevencion de intrusiones (IPS). Su modelo de operacion se basa en
la monitorizacién del trafico y protocolos de red para detectar y prevenir
diferentes tipos de ciberataques relacionados con vulnerabilidades de redes.

La herramienta tiene diferentes modos de operacién, entre ellos:

Packet Sniffing: Captura y presenta de manera ordenada el flujo de

informacioén en la red.

Packet Logging: Registra y almacena el flujo de datos en la red en un archivo

o log
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Network Intrusion Detection: Examina los paquetes y los coteja con
patrones preestablecidos para identificar comportamientos andmalos. Este es

el modo de funcionamiento mas relevante y popular de esta aplicacion.

Por otro lado, su modelo de operacidn y mantenimiento de basa en tres reglas

para detectar actividad maliciosa:

Reglas de comunidad: Disponible de forma abierta y gratuita para cualquier
usuario, las reglas de uso son creadas y mantenidas por la comunidad de

usuarios de Snort.

Reglas para usuarios registrados: Reglas personalizadas por proveedores
del servicio, que tienen un costo de uso por ser especificas y abordar amenazas

particulares segun las necesidades del negocio.

Reglas para usuarios suscritos: Al igual que para los usuarios registrados,
el uso de estas reglas tiene costo, no solo por la personalizacién de estas, sino
también por el soporte y las actualizaciones de mantenimiento disponibles

para los usuarios.

SECURITY ONION: Esta solucion brinda herramientas para la deteccion de

intrusos, el control de la seguridad de redes y el analisis de logs.

Entre sus principales beneficios se encuentra la combinacién de herramientas
de seguridad en su suite de servicios, su versatilidad le permite ser Gtil en una
variedad de situaciones, como por ejemplo la suplantacién de identidad,

evaluacion del comportamiento de la red y logs, entre otros.
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OSSEC: Motor personalizable de recoleccién de eventos de seguridad basado
en host, compatible con diversas plataformas como Linux, Solaris, AIX, BSD,
Windows, macOS y VMware. Su funcién principal es analizar y supervisar
registros, ejecutar comprobaciones y generar alertas en tiempo real para
identificar patrones o comportamientos sospechosos que mitiguen el riesgo de

un ataque o intrusién en los sistemas informaticos.
Este tipo de sistemas de deteccion de intrusiones se instala directamente en
los dispositivos de los usuarios; por esta razén, monitorea las actividades de

las estaciones y no de la red en general.

Tabla 3. Caracteristicas OSSEC

VENTAJAS DESVENTAJA
Bajo costo Seguridad del codigo
Flexibilidad de Errores o falsos positivos por
personalizacion fallas de configuracion
Alta compatibilidad Alto consumo de capacidades

fisicas de infraestructura de TI

Facilidad en la gestion Alta curva de aprendizaje

administrativa

Fuente: El autor

SONATYPE: Herramienta para la administracién de repositorios de cédigo,
que habilita la colaboracion entre el desarrollo y el despliegue de software. Es
decir, permite monitorizar un componente desde su desarrollo hasta su
distribucién para gestionar los riesgos y proteger la cadena de suministro del

software.
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Entre sus funcionalidades se encuentran: la identificacion y correccion
automatica de debilidades en las dependencias de cddigo abierto; la
incorporacién de herramientas de anadlisis de vulnerabilidades en los
repositorios git ya existentes; y la prevencién de ataques mediante la
implementacion de practicas seguras de desarrollo a lo largo de los equipos de

desarrollo y operaciones.

Tabla 4. Diferencias entre las herramientas GLP - Ciberseguridad

CARACTERISTICA OSSEC SONATYPE SECURITY SNORT
ONION

PLATAFORMA Multiplataforma  SaaS/Onpremise  On-premise  Multiplataforma

ENFOQUE Deteccién de Seguridad del Monitoreo y Analisis del
intrusos desarrollo analisis de trafico de red

red

FLEXIBILIDAD Configurable Centrada para el Adaptable a Habilita
con varios Desarrollo de las configuraciones
entornos software necesidades especificas

SOPORTE Comunidad y Comunidad y Comunidad Comunidad y
soporte soporte comercial vy soporte soporte
comercial comercial comercial

Fuente: El autor

71



3 APORTES DE LOS EQUIPOS DE SEGURIDAD EN LAS
ORGANIZACIONES

Al conformar un equipo multidisciplinario que combine las caracteristicas de
los equipos de Blue Team, Red Team y Purple Team les permite a las
organizaciones aportar de forma continua valor al negocio, ya que de forma
preventiva siempre van a estar evolucionando y fortaleciendo sus mecanismos
de defensa. Algunos de los beneficios consolidados de estos equipos en una

empresa son.

Entrenamiento controlado y sinergia de los equipos: Simular ataques de
seguridad y generar una comunicacion transparente con todos los
involucrados, las organizaciones tienen mayores oportunidades de conocer
controladamente el impacto y los pasos de reaccidon que se deben tomar frente
a un evento de seguridad. Ademas, al recibir retroalimentacién constructiva
de los diferentes involucrados desde diversas perspectivas, se fortalece la

capacidad de respuesta.

Evaluaciones integrales: Con las evaluaciones de estos diferentes equipos,
se permite identificar la capacidad real que pueden o no tener las
organizaciones para proteger sus activos de informacion criticos, entre los
cuales destacan no solo los relacionados con lo tecnoldgico, sino también sus

procesos y personal.
Mejora continua: Identificar tempranamente y de forma controlada fallos y

vulnerabilidades, se puede verificar la efectividad de las medidas de seguridad

actuales con el propédsito de ajustarlas a las demandas actuales. Es decir,
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facilita la toma de decisiones frente a los cambios en procesos, politicas y

controles para una mejor reaccidn en casos reales.

Eficiencia de los procesos: Al considerar la combinacién de la seguridad
ofensiva y defensiva, no solo se facilita la integracién y comunicaciéon de los
diferentes equipos, sino también fortalece las herramientas y mecanismos

organizacionales para tener defensas sdlidas e integrales.

4 POLITICAS DE SEGURIDAD Y BUENAS PRACTICAS PARA TI

El uso de politicas de seguridad y buenas practicas en las tecnologias de la
informacion es un mecanismo para garantizar la proteccion, integridad y
disponibilidad de los datos y sistemas en las organizaciones. Es decir, agilizan
un ambiente eficaz e integro a través del cual la constante sea la seguridad de
los activos de informacion. A continuacidn, se detallan algunas
recomendaciones para el escenario expuesto en el banco de trabajo del

seminario:

Politica de control de acceso: Establece los requisitos (reglas de negocio)

para otorgar roles y permisos dentro de la infraestructura de TI.

e Define roles y permisos para usuarios funcionales y administradores
e Define controles de ciberseguridad como MFA para aumentar la
seguridad en la red corporativa

e Modifica o revoca los accesos cuando existen novedades
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Politica de contrasenas: Establece los controles y/o requisitos que se deben
cumplir dentro de la organizacidon para fomentar el uso de contrasenas fuertes

y rotativas.

e Exige la complejidad que deben tener las contrasefas de acceso

e Exige el cambio periddico de las contrasefas

Politica copias de seguridad: Establece el procedimiento y recurrencia

minima de los respaldos de los datos criticos de la organizacion.

e Automatiza la captura de respaldos de informacién
e Define la custodia y rotacion de las copias de seguridad

e Establece procesos de auditoria para las restauraciones de informacion

Politica de gestion de dispositivos: Establece los controles de seguridad

gue deben cumplir minimamente los dispositivos conectados a la red.

e Habilita soluciones para la administracion de dispositivos (PC, mdviles,
discos, entre otros)
e Controla el uso de dispositivos personales en la red corporativa

e Define los privilegios en los dispositivos corporativos

Politica de auditoria y monitoreo: Define los controles para vigilar y evaluar

procesos, usuarios e infraestructura.

e Configura herramientas para el monitoreo de la red y el almacenamiento

de registros
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e Define los controles para la actualizacion y supervision de los activos de
informacion

e Define la periodicidad de auditorias y evaluaciones internas o externas

Politica de actualizaciones y parches: Establece los controles y la
cobertura minima que se debe cumplir por parte de los administradores y
responsables de TI en los activos de informacidén para mantener los sistemas

y aplicaciones actualizadas.

e Ejecuta evaluaciones o escaneos periddicos de vulnerabilidades

e Gestiona la aplicacidén de parches de seguridad correctivos

Politica para gestion de incidentes: Establece un marco de accién para
responder a eventos que puedan afectar la seguridad de la informacion y los
sistemas de la empresa. Minimizando el impacto negativo de estos incidentes

y garantizar la continuidad del negocio

e Crear un equipo de respuesta a incidentes
e Define la guia para el manejo de incidentes
o Ejecuta simulacros periddicos para evaluar la seguridad de los sistemas

y el manejo de las situaciones por los responsables
Politica de Educacion y Concienciacion: Esta politica se centra en educar
y concientizar a los empleados sobre la importancia de la seguridad de la

informacion y los riesgos asociados al manejo inadecuado de la misma

e Genera programas de capacitaciones recurrentes
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e Difunde informacién relacionada con temas de seguridad de la
informacion y ciberseguridad

e Fomenta el cumplimiento normativo en la organizacion
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5 CONCLUSIONES

Durante mi analisis del acuerdo de confidencialidad, identifiqué diversas
anomalias en el documento. Estas irregularidades sugieren que el
acuerdo implementado para la contratacién de personal contraviene la
ley colombiana que supervisa la actividad laboral de la compaiia en el
ambito profesional. Ademas, se incumplen normas éticas de la profesioén,
como la obligacion de guardar silencio sobre actividades ilicitas, la
limitacion del derecho a la defensa y la responsabilizacion del empleado
por informacidn ilegal en nombre de la empresa. Estas acciones afectan
tanto la integridad personal como profesional. Es crucial abordar estas
preocupaciones para garantizar un ambiente laboral ético y legalmente

solido.

Se documenta la metodologia y el proceso de auditoria ejecutado para
el caso expuesto en el Anexo 4. En este proceso, se lograron identificar
vulnerabilidades tanto técnicas como a nivel de personal, las cuales
permitieron la materializacién de un incidente de seguridad que
comprometid informacién interna de la organizacidon. Es decir, se
concluye que no solo las malas practicas de seguridad influyeron en el
caso, sino que también la responsabilidad y el accionar del responsable
de la maquina desempefaron un papel fundamental en la
materializacion del hecho. Es crucial abordar estas vulnerabilidades y
mejorar tanto las practicas de seguridad como la capacitacién del

personal para prevenir futuros incidentes similares.
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En la contencion del ataque de ciberseguridad, se identificd que el ataque
presentado fue una mezcla de vectores de ataque que incluyeron
inyeccidon de cédigo, malware activado por el usuario responsable de la
maquina e ingenieria social. Estos factores desencadenaron la elevacion
de privilegios y el robo de informacidon. La afectacién a la empresa
HackerHouse podria resultar no solo en la pérdida de informacioén, sino
también en la reputacidon danada y medidas punitivas impuestas por las
autoridades de supervision y regulacién debido a las fallas en los
mecanismos de defensa y la posible afectacion de usuarios internos y

externos a la organizacion.

Por otro lado, durante la evaluacion del Red Team, se identificd que en
el problema y en la conversacion con el usuario no se hace mencidn
sobre controles o procedimientos para el manejo y respaldo de la
informacion. Esta omisién afecta la recuperacion del sistema por
completo, ya que no se tiene un punto de retorno de la maquina
Windows. Por lo tanto, dentro de las recomendaciones y lecciones
aprendidas, se sugiere implementar este procedimiento como una de las
buenas practicas y mejoras a los controles actuales. Es fundamental
establecer politicas y procedimientos sélidos para asegurar la proteccién

y la integridad de los activos corporativos.
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6 RECOMENDACIONES

Para fortalecer la postura de seguridad en HackerHouse a raiz del incidente de

seguridad presentado, es necesario implementar estrategias de respuesta

efectivas frente a las amenazas y vulnerabilidades que afectan los activos de

informacion

A continuacion, se detallan algunas buenas practicas y mecanismos que

reforzarian la seguridad en la infraestructura y red informatica de la empresa:

Los responsables de Ciberseguridad deberan implementar medidas de
seguridad para la gestidon de identidades y accesos, como por ejemplo
uso de MFA, habilitacidon del minimo privilegio y uso de auditorias para
los usuarios en la red corporativa. Estas acciones reducirian el
aprovechamiento del uso indebido de privilegios y la fuga de

informacion.

Implementar el control de riesgos, donde se incluya el protocolo de
respuesta para eventos inesperados y revisiones internas/externas de

forma periddica para analizar la proteccion de la infraestructura TI.

Implementar y mantener el uso de herramientas de seguridad perimetral
o EndPoints para la proteccién a nivel web y local desde la deteccion y
blogueo de actividades sospechosas. Asi mismo se debe establecer un
sistema de control de aplicaciones para evitar la ejecucién de software

no autorizado.
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Los responsables de Ciberseguridad deberan construir “El manual de
politicas de seguridad y buenas practicas” donde se debe contemplar las
medidas para controlar los privilegios de administracion de los equipos
informaticos para restringir la instalacién de software o cualquier otro

componente y el uso de sitios web no corporativos.

Implementar planes de formacién para los empleados de la empresa es
fundamental para fortalecer la posicidon de seguridad informatica. Esto
es especialmente relevante dado que existen numerosos ataques
cibernéticos que se aprovechan de la falta de conocimiento y la

desinformacion.

Establecer e implementar procedimientos y protocolos vinculados al
seguimiento, control y actualizacién de las herramientas de deteccién e

identificacion de vulnerabilidades para una gestion adecuada.
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Anexo B.. Enlace de sustentacion
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