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RESUMEN

El seminario especializado exploré varios escenarios de seguridad informatica,
desde el andlisis de clausulas ilegales en acuerdos de confidencialidad hasta la
realizacion de ataques controlados en entornos simulados, en el trabajo se
presentaran los principales hallazgos, soluciones propuestas y recomendaciones
generadas durante el seminario.

Adicionalmente se efectu6 un video en donde se realiza la socializacién de informe
técnico:

https://unadvirtualedu-
my.sharepoint.com/:v:/g/personal/barojasro_unadvirtual_edu_co/EWsnNh_Q2CND
tgB_12SbLhoByCAX26UfChkpDOhfeHO4VQ?e=y4Dz0Z
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GLOSARIO

Ataque cibernético: Accion maliciosa llevada a cabo por individuos o
grupos con el objetivo de comprometer la seguridad de sistemas
informaticos, redes o datos.

Autenticacion multifactor (MFA): Método de autenticacion que requiere
que el usuario proporcione dos o mas formas de verificacion para acceder a
un sistema o servicio.

Centro For Internet Security (CIS): Organizacion que proporciona
orientacion y mejores practicas en seguridad informéatica para ayudar a
proteger los sistemas y datos de las organizaciones.

Ciberseguridad: Conjunto de medidas y practicas disefiadas para proteger
sistemas informaticos, redes y datos contra ataques cibernéticos.

Clausula: Disposicion o término especifico incluido en un acuerdo o
contrato que establece derechos, obligaciones o condiciones para las
partes involucradas.

DeepFake: Técnica de inteligencia artificial que se utiliza para crear
imagenes o videos falsos que parecen auténticos, a menudo con el
propdsito de engafiar a las personas.

EDR (Endpoint Detection and Response): Tecnologia de seguridad
disefiada para detectar, investigar y responder a amenazas cibernéticas en
los dispositivos finales de una red.

Ethical Hacking: Practica de identificar y corregir vulnerabilidades en
sistemas informéaticos y redes utilizando técnicas y herramientas similares a
las utilizadas por hackers maliciosos, pero con el consentimiento del
propietario del sistema.

Firewall: Dispositivo o software disefiado para monitorear y controlar el
trafico de red entrante y saliente con el fin de prevenir accesos no
autorizados o ataques cibernéticos.

Herramienta de Prueba de Penetracidon: Software utilizado para evaluar la
seguridad de sistemas informéaticos y redes mediante la simulacion de
ataques cibernéticos controlados.

Legislacion Colombiana: Conjunto de leyes y regulaciones establecidas
por el gobierno colombiano para regular diversos aspectos, incluida la
ciberseguridad y la proteccién de datos.



Metasploit: Marco de trabajo utilizado por profesionales de seguridad
informatica para desarrollar, probar y ejecutar exploits contra sistemas
informaticos y redes.

Payload: Codigo malicioso o conjunto de instrucciones utilizado en un
ataque informatico para lograr un objetivo especifico, como el acceso no
autorizado a un sistema.

Red Team: Equipo de seguridad encargado de simular ataques
cibernéticos contra una organizacion para identificar vulnerabilidades y
evaluar la efectividad de los controles de seguridad existentes.

Seguridad de la Red: Conjunto de medidas y préacticas disefiadas para
proteger la integridad y la confidencialidad de los datos transmitidos a
través de redes de computadoras.

Sistema Operativo: Software que gestiona los recursos de hardware y
proporciona servicios basicos para otros programas, aplicaciones y
usuarios de un sistema informatico.

Sistema de Deteccién de Intrusiones (IDS): Herramienta de seguridad
disefiada para monitorear el trafico de red en busca de actividades
sospechosas o comportamientos maliciosos.

Vulnerabilidad: Debilidad o fallo en un sistema informatico, aplicacién o
red que puede ser explotado por un atacante para comprometer la
seguridad y causar dafio.



INTRODUCCION

Durante el desarrollo del seminario especializado, se exploraron varios escenarios
que tuvieron en cuenta aspectos fundamentales de la seguridad informatica,
desde el analisis detallado de clausulas potencialmente ilegales en acuerdos de
confidencialidad hasta la ejecucién de complejos ataques controlados en entornos
simulados.

Cada uno de estos escenarios proporciond una oportunidad invaluable para
profundizar en las complejidades de la ciberseguridad y sus implicaciones legales
y éticas.

En este contexto, el presente trabajo se propone presentar una sintesis detallada
de los principales hallazgos, soluciones propuestas y recomendaciones generadas
a lo largo de estas investigaciones.

Al ofrecer un analisis exhaustivo de cada caso examinado, se busca proporcionar
una vision integral de los desafios y oportunidades que enfrentan las
organizaciones en el ambito de la seguridad de la informacion, asi como orientar
hacia posibles estrategias y medidas para fortalecer la postura de seguridad
cibernética de manera efectiva.
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1 OBJETIVOS

1.1 Objetivo general.

Realizar un andlisis detallado de los principales hallazgos, soluciones propuestas y
recomendaciones generadas durante el seminario especializado en seguridad
informatica

1.2 Objetivos especificos.

e Investigar y analizar las clausulas potencialmente ilegales presentes en los
acuerdos de confidencialidad examinados durante el seminario.

e Evaluar la efectividad y viabilidad de las soluciones propuestas para
abordar las vulnerabilidades y riesgos identificados en los escenarios de
ataques controlados en entornos simulados, considerando tanto aspectos
técnicos como legales y éticos.

e Generar recomendaciones generadas a partir del andlisis de cada caso
examinado, destacando las mejores practicas y medidas preventivas para
fortalecer la postura de seguridad cibernética de las organizaciones.

e Proponer estrategias y acciones para mejorar la conciencia y la
capacitacion en seguridad informatica dentro de las organizaciones, con el
objetivo de involucrar a todo el personal en la proteccién de la informacion y
la prevencién de ataques cibernéticos.

¢ |dentificar &reas de oportunidad y posibles lineas de investigacion futuras

en el campo de la seguridad informatica, con el fin de seguir avanzando en
la comprension y mitigacion de las amenazas cibernéticas.

11



2 DESARROLLO DEL TRABAJO

Durante el seminario especializado, se exploraron diferentes escenarios disefiados
para analizar la interaccion entre los equipos de Blue Team y Red Team en el
contexto de la ciberseguridad empresarial los cuales abarcaron desde la
identificacion de vulnerabilidades y la evaluacion de la postura de seguridad hasta
la ejecucidn de ataques simulados y la respuesta a incidentes cibernéticos.

A continuacion, se relaciona el desarrollo de los escenarios validados:

2.1 Escenario 1.

2.1.1 Parrafos que se tornan ilegales dentro del acuerdo de confidencialidad.

Una vez entendido el escenario propuesto en el anexo 2 y analizado el anexo 3
conforme con el acuerdo de confidencialidad, se identificaron dos parrafos que
podrian tornarse ilegales conforme con el caso propuesto, especificamente en la
clausula cuarta “Obligaciones de la parte receptora”. A saber:

Situacién tercer punto.

“No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros.”

En este parrafo se establece que la parte receptora del acuerdo de
confidencialidad se compromete a no denunciar ante las autoridades actividades
sospechosas de espionaje u otros procesos ilegales relacionados con la
apropiacion de informacién de terceros.

Consecuencia: Esta situacion podria considerarse ilegal, ya que podria implicar
una obstruccién a la justicia al prohibir que las partes informen sobre actividades
delictivas.

12



Situacion sexto punto.

“La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de
HackerHouse.”

En este parrafo se indica que la parte receptora se compromete a no divulgar la
informacion confidencial sin el consentimiento por escrito de HackerHouse.

Consecuencia: Lo anterior, podria ser considerado ilegal se impide a la parte
receptora denunciar actividades ilegales y protege informacion que deberia ser
revelada en interés publicos o para proteger derechos fundamentales.

2.1.2 Citacion de leyes colombianas.

En seguida se relaciona un analisis de los conflictos identificados en el acuerdo de
confidencialidad conforme con el Cédigo Penal Colombiano.

Situacién tercer punto.

Teniendo que cuenta que para este punto el acuerdo de confidencialidad
establece que “la parte receptora del acuerdo de confidencialidad no debe
denunciar ante las autoridades actividades sospechosas de espionaje u otros
procesos ilegales relacionados con la apropiacion de informacion de terceros”

De acuerdo con la legislacion colombiana, este tipo de clausula podria incumplir
con el deber legal de colaborar con las autoridades en la investigacion de
actividades delictivas, especificamente en delitos relacionados con la apropiacion
indebida de informacion.

Segun el articulo 25 del Cédigo Penal Colombiano "El que con conocimiento de la
comision de cualquiera de los delitos sefalados en los articulos 223 a 320, no lo
denunciare oportunamente a la autoridad, incurrird en prision de seis (6) a treinta 'y
seis (36) meses, siempre que la omisién de la denuncia no constituya otro delito
mas grave."!

1 Consejo Profesional Nacional de Ingenieria - COPNIA, "Cédigo de Etica para Ingenieros”,
Recuperado de
[https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/codigo_etica.pdf]
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Por lo tanto, el parrafo mencionado en el acuerdo de confidencialidad podria estar
en conflicto con el articulo 25 del Cédigo Penal Colombiano al obstaculizar la
denuncia de actividades delictivas, lo cual podria considerarse ilegal.

Situacién sexto punto.

Conforme con lo descrito en el punto 6 del acuerdo de confidencialidad “la parte
receptora se obliga a no divulgar la informacién confidencial sin el previo
consentimiento por escrito de HackerHouse”

Segun la legislacién colombiana, esta clausula podria ser problematica ya que
impide a la parte receptora denunciar actividades ilegales y protege informacion
que deberia ser revelada en interés publico o para proteger derechos
fundamentales.

En este caso, el articulo 236 del Cédigo Penal Colombiano establece que "El que
por razon de su cargo, profesion, oficio, ocupacion, arte o industria estuviere
obligado a prestar auxilio o a denunciar ciertos delitos publicos, y no lo hiciere
incurrira en prision de uno (1) a seis (6) meses o multa de diez (10) a treinta (30)
salarios minimos legales mensuales vigentes."?

Conforme con lo anteriormente expuesto, el parrafo mencionado en el acuerdo de
confidencialidad podria estar en conflicto con el articulo 236 del Cédigo Penal
Colombiano al impedir la divulgacién de informacion confidencial sin el
consentimiento previo, lo cual podria considerarse una violacion del deber legal de
denuncia en ciertas circunstancias.

2.1.3 Punto de vista conforme con el COPNIA.

Segun lo descrito en el Consejo Profesional Nacional de Ingenieria — COPNIA,
especificamente en los articulos relacionados a continuacion en el desarrollo de mi
respuesta y en aras de mantener la integridad profesional y cumplir con los
principios éticos y legales, la decision ética seria no aceptar el contrato con la
organizacion HackerHouse, a pesar del salario ofrecido, para evitar incurrir en
practicas contrarias al Codigo de Etica y las regulaciones para profesionales de
ingenieria en Colombia.

2 Consejo Profesional Nacional de Ingenieria - COPNIA, "Cédigo de Etica para Ingenieros”,
Recuperado de
[https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/codigo_etica.pdf]
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Conforme a lo anterior y segun el Cédigo de Etica “los ingenieros deben actuar
con honestidad, integridad y respeto a la ley en el ejercicio de su profesién”. En
este sentido, se prohibe a los profesionales “tolerar o facilitar el ejercicio ilegal de
las profesiones reguladas, asi como ejecutar actos que atenten contra la moral y
las buenas costumbres en el lugar donde ejerzan su profesiéon” (Articulo 44)

Por otro lado, el Cédigo de Etica establece que “los ingenieros tienen el deber de
mantener el secreto y reserva respecto a toda circunstancia relacionada con el
cliente y los trabajos realizados, salvo obligacion legal de revelarla.” (Articulo 39)

Por ultimo, “se prohibe aceptar comisiones por adquisicidon de bienes y servicios,
salvo autorizacion legal o contractual” (Articulo 40)3

Con base a lo anterior, aceptar un contrato con procesos ilegales en el acuerdo de
confidencialidad va en contra de los principios éticos y legales establecidos en el
Cadigo de Etica; al hacerlo, estaria incumpliendo con las normas que rigen la
profesion de ingenieria en Colombia, lo cual podria acarrear sanciones éticas y
legales, como la cancelacion de la Matricula Profesional o del Certificado de
Inscripcion Profesional relacionadas en el articulo 53.4

2.1.4 Caso de cibercrimen en Colombia.

Segun El Tiempo en su articulo titulado “Ciberdelincuentes roban $35 millones de
ddlares a banco colombiano utilizando una voz imitada por computadora”
publicado el 15 de octubre de 2021, se inform6 que los ciberdelincuentes utilizaron
una tecnologia de DeepFake para imitar la voz del gerente del banco Davivienda y
asi autorizar una transferencia ilegal de 35 millones de ddélares a una cuenta en
Hong Kong.

Este incidente demuestra la sofisticacion de los ataques cibernéticos y sus graves
consecuencias para las instituciones financieras. Desde una perspectiva legal y
ética, este caso plantea varios puntos importantes.

Primero, el uso de tecnologias como DeepFake para cometer delitos financieros
evidencia la necesidad de legislacion mas sélida y actualizada en materia de
ciberseguridad ya que en este sentido, la Ley 1273 de 2009, que establece el

3 Consejo Profesional Nacional de Ingenieria - COPNIA, "C6digo de Etica para Ingenieros”,
Recuperado de
[https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/codigo_etica.pdf]

4 Consejo Profesional Nacional de Ingenieria - COPNIA, "Cédigo de Etica para Ingenieros”,
Recuperado de
[https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/codigo_etica.pdf]
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“delito de acceso abusivo a un sistema informatico y el hurto por medios
informaticos y electronicos”, es de suma importancia.

Estas disposiciones legales, contenidas en los articulos 269A y 269F
respectivamente, imponen penas significativas, incluyendo prision y multas
considerables, para aquellos que cometan delitos informéticos en Colombia.

Ademas, este caso identifica la importancia de la proteccion de datos personales y
financieros en un mundo cada vez mas digitalizado ya que la confianza en las
instituciones financieras y en el sistema bancario en general se ve cuestionada
cuando se produce un incidente de este tipo.

2.2 Escenario 2.

Conforme con el Escenario 3 Enfocado a Redteam propuesto en esta etapa en
donde la organizacién HackerHouse encontré que uno de sus equipos de computo
gue contenia un Windows 10 X64 fue vulnerado de algin modo y en donde el
administrador de dicho equipo se percaté que habia creado un archivo con
extension .txt ubicado y ya no se encontraba en la ubicacion descrita
anteriormente.

Al respecto, se realizo el siguiente andlisis:

2.2.1 Herramientas de Software Utilizadas para Ejecutar el Laboratorio del Anexo
4 - Escenario 3 Enfocado a Redteam.

En seguida se relacionan las herramientas utilizadas en el laboratorio propuesto:

e Metasploit: Plataforma de prueba de penetracién que permite a los usuarios
ejecutar exploits contra sistemas informaticos.

¢ MSFVenom: Herramienta dentro de Metasploit utilizada para generar
payloads personalizados para ataques de prueba de penetracion.

e Kali Linux: Distribucién de Linux especializada en seguridad informatica,
utilizada como sistema operativo de atacante en el laboratorio.

e Windows 10: Sistema operativo utilizado como maquina victima en el
laboratorio para simular los efectos de un ataque.

16



2.2.2 Informacion utilizada para identificar el fallo de seguridad.

En seguida se relaciona la informacioén utilizada en el laboratorio:
. Direccion IP Windows 10 x64: 10.0.2.15

. Direccion IP Kali Linux: 10.0.2.4

. Puerto utilizado conexidn entre maquinas: 433

. Conexion de red NAT configurada en Virtual Box: Red NAT — Seminario

2.2.3 Herramienta utilizada para poder identificar los fallos de seguridad de la
“‘maquina Windows 10” y puerto relacionado.

En este caso, la herramienta utilizada es Metasploit, la cual es una plataforma de

prueba de penetracion que es utilizada para identificar y explotar vulnerabilidades
de seguridad en sistemas informéaticos, es posible escanear una maquina objetivo
en busca de vulnerabilidades conocidas y luego ejecutar exploits especificos para
comprometer el sistema.

La aplicacion especifica abri6 el puerto 433 en el sistema operativo Windows 10
el cual fue utilizado para permitir la comunicacion entre la aplicacion y otros
dispositivos en la red.

2.4  Explicacion Ataque mediante Payload.

A continuacion, se describen los pasos llevados a cabo para la generacion del
ataque simulado.

Seleccion del objetivo: Se identifico y selecciono la maquina objetivo, en este
caso, una maquina Windows 10 de 64 bits.

1. Preparacién del entorno: Se configuraron dos maquinas virtuales: una con
Kali Linux y otra con Windows 10. Ambas méaquinas se ubicaron en la
misma red local.

2. Creacion del Payload: Se utilizé Metasploit para generar un payload
utilizando msfvenom. El objetivo fue crear un archivo ejecutable (.exe) que,
al ser ejecutado en la maquina Windows, estableciera una conexion de
Meterpreter inverso hacia Kali Linux.

17



3. Ejecucién del Payload: Se transfirio el archivo ejecutable generado a la
maquina Windows 10 y se ejecutd. Esto permitié obtener acceso remoto a
la maquina comprometida.

4. Establecimiento de la sesion Meterpreter: Una vez ejecutado el Payload,
se establecio una sesion Meterpreter entre la maquina comprometida
(Windows 10) y la maquina atacante (Kali Linux), proporcionando control
remoto sobre la maquina objetivo.

5. Manipulacion de la maquina comprometida: Utilizando la sesion
Meterpreter, se lograron realizar diversas acciones, como explorar el
sistema de archivos, ejecutar comandos del sistema, capturar la pantalla,
entre otros.

6. Eliminacion del archivo objetivo: Como parte del ejercicio, se utilizé la
sesion Meterpreter para ubicar y eliminar un archivo especifico (.txt) en la
magquina comprometida.

En seguida, una descripcion gréfica de lo sucedido:
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llustracion 1: Descripcion ataque simulado

1. Configuracion Metaexploit maquina loi
atacante, generar archivo POC y Metasploit
habilitar Meterpreter para escuchar y

capturar conexién entrante que se Kali Linux
ejecutara en la maquina Windows (Atacante)

N

POC.exe \
i
2. Envio archivo POC a maquina victima
de ciberataque por ejemplo por medio
de Whatsapp.

Kali Linux Windows x64
(Atacante) (Victima)
- Conexion con el pc -
3. Ejecucian del archivo .exe por parte =~
de la victima y recepcién de conexion
por parte del atacante.
Windows x64
(Victima)

4. Ingreso por parte del ciber atacante
para eliminar informacion de la victima.

Kali Linux

(Atacante)

Fuente: Elaboracion propia.

2.2.4 Desarrollo laboratorio relacionado en el anexo paso a paso.

Paso 1: Generacién maquina virtual con Windows 10x64.

Crear la maquina virtual a través de Virtual Box utilizando una ISO descargada
directamente desde la pagina oficial de Microsoft mediante la herramienta Media
Creator Tool.
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llustracion 2: Imagen 1ISO Windows 10 x64

™ Im - ETAPA 3 > MAQUINAS VIRTUALES

rganizar ~ Nueva carpeta BE- ®

Nombre Fecha de modificacion Tipo
6 Inicio

. z B Windows10 - Seminario.iso 9/03/2024 9:50 p. m. Archivo de im
A Galeria

B Escritorio »
Descargas #
! Documentos #

la Imagenes »

@ Musica »

B8 videos » ==

Nombre: | 1150 Images(*.iso *I50)

Abrir Cancelar

Fuente: Elaboracion propia.

llustracion 3: Confirmacion cargue ISO

V¥ Crear maguina virtual ? X

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen 1SO que puede ser usada para
instalar el sistema operativo invitado.
Nombre: Windows 10 v
Carpeta: sers\baraj\VirtualBox VMs =

Imagen ISO: cion\2024-I\ULTIMO SEMESTRE\SEMINARIO\ETAPA 3\MAQUINAS VIRTUALL S Seminario.isol

Omitir instalacién desatendida

6 Tipo de SO detectado: Windows 10 (64-bit). Este tipo de SO puec r instalado de forma de:
La instalacién se iniciard después de cerrar este asistente.

Modo experto Siguiente Cancelar

Fuente: Elaboracion propia.
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llustracion 4: Configuracion de credenciales

¥ Crear maquina virtual

Configuracién de instalacién desatendida de SO invitado

Puede configurar la instala: desatendida def invitado modificando el usuario, contrasefia y nombre de
maquina. Adicionalmente puede habilitar la instalacion de los complementos del invitado. Pa s invitados
‘Windows es posible proporcionar una clave de producto.

Usuario y contrasefia Opciones adicionales

Nombre de usuario: brianrojas

Nombre de maquina:

Contrasefia: 0000
Nombre de domin

Repetir contrasefia: 0000

Complementos del invitado

Anterior

Fuente: Elaboracion propia.

llustracion 5: Configuracion de memoria y procesador

Clave de prodcuto: #####-#####-##

BUR-HURR

Instalar en segundo plano

Cancelar

¥ Crear maquina virtual

Hardware

Puede modificar el hardware de la méaquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFL.

Memoria base: 2048 MB

4MB 16384 MB
Procesadores:
1CPU

Habilitar EFI (sdlo SO especiales)

Anterior Siguiente

Fuente: Elaboracion propia.
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llustracion 6: Configuracion de almacenamiento

-
¥ Crear méaquina virtual

Disco duro virtual
Si lo desea puede afiadir un nuevo disco duro vitual a la nueva maquina. Puede crear un nuevo archivo de
disco duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco
duro virtual.
©® Crear un disco duro virtual ahora
Tamafio de disco: 2,00 GB
4,00 MB
Reservar tamafio completo

Usar un archivo de disco duro virtual existente

No afiadir un disco duro virtual

Siguiente Cancelar

Fuente: Elaboracion propia.

llustracion 7: Proceso de instalacién Windows 10 x64

Archivo Maquina Ver Entrada Dispositivos Ayuda

14 Programa de configuracion de Windows

Windows

Idioma que va a instalar [Espaniol (Espanie, intemacional) -
MCUECE £:pariol (Espaia, intemacional) -
de entrada: [N

Especifica el idioma y otras preferencias, y después ente” para continuar.

CI™ @ 6 [ ctrL DERECHA

Fuente: Elaboracion propia.
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llustracion 8: Version de SO utilizado en el laboratorio

Windows10 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ {5 Program de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura
Windows 10 Home 64
Windows 10 Home N e
Windouws 10 Home Single Language 64
Windows 10 Education 64

ucation N 64

Windouws 10 Pro N

Fecha de mo,
04/12/2023
04/12/2023
04/12/2023
04/12/2023

04/12/2023

Deseripcion
Windouws 10 Pro

ecopilar informacién 2 Instalar

"% I cTRL DERECHA

Fuente: Elaboracion propia.

llustracion 9: Windows 10 x64 lista para el laboratorio

O Escribe aqui para buscar. @ ¥ o

Fuente: Elaboracion propia.
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Paso 2: Configuracion maquina Windows.

En seguida, se relacionan las configuraciones de seguridad efectuadas sobre la
magquina virtual creada con el SO Windows 10 x64 en donde se desactiva el
firewall y la proteccion en tiempo real de la misma.

llustracion 10: Ingreso configuracién Firewall

Firewall de Windor

@ Firewall y proteccion de red

del firewall

mitir una aplicacion a través
Firewall de W

B Bus
firewall

O firewall

O fireworks

L firew.

Fuente: Elaboracion propia.

llustracion 11: Configuracion desactivada de Firewall

ersonalizar configuracion

T M « Firewall de Windows Defender > Personalizar configuracion

@ Desactivar Firewall de Windows Defender (no recomendado)

P Escribe aqui para buscar.

Fuente: Elaboracion propia.
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llustracion 12: Confirmacion configuracion Firewall desactivada

P Firewall de Windows Defender
Y 1T P « Sstemayseguridad » Firewall de Windows Defender v

Ventans princpal delPancide  AYUdar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informiticos o software

malintencionado obtengan acceso al equipo a través de Intemet o una re
Pesmiti que una aplicacién o

uns caracteristica a través de
Firewall de Windows Defender Actualizar configuracién de firewall

@ Cambiar la configuracién de Firewall de Windows Defender no esté usando

notificaciones 1a configuracién recomendada para proteger
el equipo.

& Usar la configuracion recomendada

@ Activar o desactivar el Firewall
de Windows Defender ual e

@ Restaurar valores
predeterminados
. & Redes privadas No conectado

@ Configuracion avanzada
Solucién de problemas de red . &) Redes pablicas o invitadas Conectado

Redes en lugares publiccs como seropuertos o cafeteriss

Estado de Firewall de Windows Defender: Desactivado

Conexiones entrantes Bloguear todas les conexiones a splicaciones que
no estén en la lista de aplicaciones permitidas

Redes piblicas activas Y fed
Estado de notificacién: Notificarme cuando Firewall de Windows
Defender bloquee una nueva aplicacion
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

P Escribe aqui para buscar.

Fuente: Elaboracion propia.

llustracion 13: Acceso configuracion Windows Defender

Todo

Mejor coincidencia

Seguridad de Winc

[l 2

Aplicaciones
Seguridad de Windows

Windows Defender Firewall con
seguridad avan

s de seguri

Configuracion

3 Andlar a Inicio
©3 Andlar a la barra de tareas

onfiguracién de la aplicacion

quridad de Windc

Configuracion de Seguridad ¢
Win

Buscar en Internet

O defender

fender antivirus

ender control

£ defender

Fuente: Elaboracion propia.
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llustracion 14: Menu de configuracion Windows Defender

ws10 [Corriend: Oracle VM Virtual
Li Sequridad de Windows
&«

Proteccion antivirus y contra
amenazas

Proteccién contra amenazas para tu dispositivo

@ Amenazas actuales

No hay amenazas actuales.
Uttimo examen: No disponible

Examen répido

Opciones de examen
Amenazas permitidas

Historial de proteccién

Configuracion de antivirus y proteccion contra
amenazas

eccion en tiempo real estd desactivada, lo que hace quetu |
) sea vulnerable.

Fuente: Elaboracion propia.

llustracion 15: Desactivacion seguridad Windows Defender

o Configuracién de antivirus y
proteccién contra amenazas

Ver y actualizar la configuracién de Proteccién contra virus y amenazas de
Antivirus de Microsoft Defender.

k
Proteccion en tiempo real
ware e impide que se instale o ejecute en tu dispositivo. Puedes
ar esta opcion durante un breve periodo de tiempo antes de que
maticamente

La proteccion en tiempo real esta desactivada, lo que hace que tu
dispositivo sea vulnerable.

@ Desactivado

Proteccion basada en la nube

automitico de muestras estd activado.

A L2 proteccion basada en a nube ests desactivada. EI Descartar
dispositivo podria ser vulnerable.

Fuente: Elaboracion propia.
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Paso 3: Crear archivo txt.

Posterior a la desactivacion de seguridad de Windows, se procedié a generar el
archivo a ser eliminado, nombrandolo segun las indicaciones de la guia de
actividades.

llustracion 16: Creacién de archivo .txt en el escritorio de Windows

L Escribe aqui para buscar.

Fuente: Elaboracion propia.

llustracion 17: Nombre de archivo segun indicaciones

BrianRojas 2023

Fuente: Elaboracion propia.
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Paso 4: Crear red NAT interna.

Ahora, se configura la red NAT interna en Virtual Box para permitir la conexion de
las maquinas en el mismo segmento de red y con salida a internet.

llustracion 18: Ingresar al administrador de red de Virtual Box

\3 Oracle VM VirtualBox Administrador
Archivo Maquina Red Ayuda

"' Preferencias... Control+G

n Importar servicio virtualizado... Control+I + ” o

n Exportar servicio virtualizado... Control+E Crear Eliminar  Propiedades

L] .
=  Herramientas

4 ﬂ Administrador de paquetes de extensiones Control+T
G Comprobar actualizaciones... @? Administrador de medios virtuales Control+D

A\ Reiniciar todas las advertencias ﬁ Administrador de red Control+H

© salr Control+Q &) Administrador de perfil cloud Control+P
51 Vision general de actividad de MV

Fuente: Elaboracion propia.

llustracion 19: Se procede a crear una nueva red NAT

Crear Propiedades

Redes solo-anfitrion Redes NAT Redes en la nube

Nombre Prefijo IPv4

Fuente: Elaboracion propia.
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llustracion 20: Se crea la red NAT con nombre SEMINARIO

i I
Crear Eliminar = Propiedades

Redes solo-anfitrion Redes NAT Redes en la nube

Nombre “ Prefijo IPv4 Prefijo IPv6 Servidor DHCP
NatNetwork 10.0.2.0/24 Habilitado

Opciones generales Reenvio de puertos

Nombre: SEMINARIQ|

Prefijo IPv4: 10.0.2.0/24
v Habilitar DHCP

Habilitar IPv6

Aplicar Restaurar

Fuente: Elaboracion propia.

Paso 5: Configurar red NAT interna en VM Windows.

En seguida, se realiza la configuracion de la red NAT creada previamente
“SEMINARIQO” en la méaquina virtual de Windows.
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llustracion 21: Ingreso configuracion VM Windows 10

¥ Oracle VM VirtualBox Administrador -

Archivo Maquina Ayuda

[} — *4 o >

Nueva Afadir  Configuracion Mostrar

2 General Configuracion (Ctrl+S) [ Previsualizacién

2'q

A0 = Nombre: Windows10
Sistema operativo: Windows 10 (64-bit)

n Sistema

Memoria base: 2048 MB
Orden de arranque: Disco duro, Optica
Aceleraciol Paginacion anidada, Paravirtualizacién Hyper-V

D Pantalla

Memoria de video: 128 MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

ﬂ Almacenamiento

Controlador: SATA

Puerto SATA 0: Windows10.vdi (Normal, 20,00 GB)

Puerto SATA [Unidad optica] Windows10 - Seminario.iso (4,58 GB)
Controlador: Floppy

Dispositivo de disquete 0: Unattended-19177b8d-54ae-4529-b3ed-2257f33b22eb-aux-floppy.img (Inaccesible)
P Audio

Controlador de anfitrion: Predeterminado
Controlador: Audio Intel HD

ﬂ Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)

Fuente: Elaboracion propia.

llustracion 22: Configuracion de red seleccionada

52 Windows10 - Configuracién - m]

General Red

Sistema Adaptador 1

Pantalla

Almacenamiento Conectado a:  NAT

Adaptador puente
Audio

Red interna

> Avanzado ) »

Red Adaptador sélo anfitrion

Controlador genérico

Red NAT

UsB Red en la nube [EXPERIMENTAI

Puertos serie

No conectado
Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar

Fuente: Elaboracion propia.
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llustracion 23: Confirmacion configuracion de red NAT "SEMINARIO"
<5 Windows10 - Configuracion - [m] X

General Red

Sistema Adaptador 1

Pantalla

Almacenamiento Conectado a: Red NAT
Audio Nombre: SEMINARIO

¥ Avanzado
Red
Puertos serie
Modo promiscuo: Permitir todo
UsB

Carpetas compartidas v Cable conectado

Interfaz de usuario

Aceptar Cancelar

Fuente: Elaboracion propia.

llustracion 24: Deteccion por la VM de la red NAT

8 Windows10 [Corriendo] - Oracle VM VirtualBox = O

Redes

{2 Red2

¢Quieres permitir que otros PCy
dispositivos de esta red puedan
detectar tu PC?

Te recomendamos que permitas esto

en tus redes domésticas y de trabajo,
pero no en las pablicas.

T

Fuente: Elaboracion propia.
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llustracion 25: Confirmacion direccion IP dinamica y conexion con la red NAT

P Escribe aqui para buscar. Bi o : = A & @ g

Fuente: Elaboracion propia.
Paso 6: crear VM Kali Linux.

Una vez configurada la maquina “victima” en este entorno simulado, se procede a
configurar la maquina virtual “atacante” con el SO Kali Linux.

llustracion 26: Creacion VM Kali Linux

V¥ Oracle VM VirtualBox Administrador - o X

Archivo  Méquina  Ayuda

"r Herramientas ’ +Af\adu w:c:*ﬁ\) * * $

Nueva  ARadir  Configuracién Descartar Iniciar

B'. & General & Previsualizacién
0 % Nombre: Windows10
Sistema operativo: Windows 10 (64-bit)

[ sistema

Memoria base: 2048 M8
Orden de arranque:  Disco duro, Optica
Aceleracion: Paginacion anidada, Paravirtualizacidn Hyper-V

[C pantalla

Memoria de video: 128 MB
Controlador grafico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado

B Almacenamiento

Controlador: SATA

Puerto SATA 0: Windows10.vdi (Normal, 20,00 GB)

Puerto SATA 1: [Unidad ptica) Windows10 - Seminario.so (4,58 GB)
Controlador: Floppy

Dispositivo de disquete 0:  Unattended-19177b8d-54ae-4529-b3ed-2257f33b22eb-aux-floppy.img (Inaccesible)
P Audio

Controlador de anfitrién: Predeterminado
Controlador: Audio Intel HD

3 Red

Adaptador 1: Intel PRO/1000 MT Desktop (Red NAT, «SEMINARIO»)

Fuente: Elaboracion propia.
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llustracion 27: Imagen descargada directamente desde la pagina web de Kali Linux

= I; "y A
N Oracle VM VirtualBox Administrador

Y Seleccionar un archivo de maquina virtual

& > ~ 4 [ - ETAPA3 > MAQUINAS VIRTUALES

Organizar =  Nueva carpeta B- W @

on Tipo

M Inicio

m ¥ kali-linux - Seminario.vbox 25/02/2024 12:48 p. m. VirtualBox Mz
A Galeria

W Escritorio »

Descargas #
’ Documentos #
A Imagenes »

® Musica »

Nombre: |kali-linux - Seminario.vbox - | | Archivos de maquina virtual

Abrir Cancelar

Fuente: Elaboracion propia.

llustracion 28: Ingreso a la configuracion de la VM Kali Linux

S Oracle VM VirtualBox Administrador = (=] x

Archivo  Méquina  Ayuda

(| f— *4 O <.

Nueva Afiadir | Configu configuracidn (Ctrl+S) e

EI7q Wwindows10 [ Previsualizacién

Wit B cuardada : ali 1-virtualbox-amdé4
Si )

) Y kali-linux-2024.1-
2 virtualbox-amd
Disco duro, Opti
Paginacién anidada, P

[ Pantalia
Memoria de v
Controlador g
Servidor de escritorio remoto:  Inhabilita
Grabacién: Inhabilitado
M Almacenamiento
DE
DE secundario 0:  [Unidad 6ptica] Vacio

kali-linunx-2024. 1-virtualbox-amdé64.vdi (Normal,

Controlador de anfitrién:  Wind
Controlador: Ict

Fuente: Elaboracion propia.
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llustracion 29: Configuracion de la red NAT creada previamente en el paso 4

25+ kali-linux-2024.1-virtualbox-amd64 - Configuracion

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

UsB

Carpetas compartidas

Interfaz de usuario

Red

Adaptador 1

v Habilitar adaptador de red

Conectado a:
Nombre:

¥ Avanzado
Tipo de adaptador:
Modo promiscuo:

Direccion MAC:

Fuente: Elaboracion propia.

Adaptador 2

Adaptador 3 Adaptador 4
Red NAT

SEMINARIO

Intel PRO/1000 MT Desktop (82540EM)
Permitir todo
0800271E364A

v Cable conectado

Aceptar Cancelar

llustracion 30: Credenciales por defecto de Kali Linux para el ingreso al SO

».,4 kali-linux-2024.1-virtualbox-amd64 - Configuracion

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

usB

Carpetas compartidas

terfaz de usuario

General

Basico Avanzado

Kali Rolli
2024-02-25

(2024.1) x64

Username:
Password: kal
(US keyboard layout)

* Kali Homepage:
https://www.kali.org/

* Kali Documentation:
https://www.kali.org/docs/

* Kali Tools:
https://www.kali.org/tools/

Descripcién

Cifrado de disco

* Forum/Community Support:

https://forums.kali.org/

* Community Chat:

Fuente: Elaboracion propia.

Aceptar Cancelar
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llustracion 31: Ingreso al SO con las credenciales anteriormente validadas

= us § 21Mar, 11:10 &

Fuente: Elaboracion propia.

llustracion 32: Confirmacion ingreso SO Kali Linux

g/—

File System

Fuente: Elaboracion propia.
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llustracion 33: Validacién direccion IP dentro del mismo segmento de la maquina con Windows 10

N eomP 9>

Applications

kali@kali: ~

File Actions Edit View Help

copeid
et)

41 bytes

@ B)
runs @ collisions @

Fuente: Elaboracion propia.

Paso 7: Verificar conexién entre las maquinas virtuales Windows 10 x64 y
Kali Linux.

Ahora, se confirma que existe conexion mediante la red NAT interna creada
previamente y configurada en cada maquina.

llustracion 34: Ping exitoso desde Kali Linux a Windows

Archivo Maquina Ver Entrada Dispositivos Ayuda
Bemep»

Archivo Maquina Ver Entrada Dispositivos Ayuda

[ ]
| o mas

B OE»M T & MBS B @ K crrpereca i
B O»¥3 e mErT | @D crooerecta

Fuente: Elaboracion propia.
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llustracion 35: Ping exitoso desde Windows a Kali Linux

Archivo Maquina Ver Entrada Dispositivos Ayuda Archivo Maquina Ver Entrada Dispositivos Ayuda

Buoumpkp»

g

BOE»MST ¢ MO E| @ D croerecka

Fuente: Elaboracion propia.
Paso 8: Instalar Metasploit.

Una vez configurado el entorno de trabajo se procede con la configuracion de la
herramienta Metasploit sobre la maquina de Kali Linux. En seguida, se relacionan
los codigos utilizados y la explicacién de cada paso.

llustracion 36: Actualizacion de paquetes Kali Linux

f kali@kali: ~
File Actions Edit View Help

- sudo update
[sudo] password for kali:
Get: ://kali.download/kali kali-rolling InRelease [41.5 kB]
Get: .download/kali kali-rolling/main amd64 Packages [19.6 MB]
Get: ' download/kali kali-rolling/main amd64 Contents (deb) [46.7 MB]
88% [3 Co 4 42.1 7k 90% ]
.download/kali kali-rolling/contrib amd64 Packages [116 kB]
.download/kali kali-rolling/contrib amd64 Contents (deb) [245 kB]
.download/kali kali-rolling/non-free amd64 Packages [193 kB]
.download/kali kali-rolling/non-free amd64 Contents (deb) [892 kB]
://kali.download/kali kali-rolling/non-free-firmware amd64 Packages [33.1 kB]
://kali.download/kali kali-rolling/non-free-firmware amd64 Contents (deb) [16.9 k

Fetched 67.8 MB in 14s (4,815 kB/s)

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

472 packages can be upgraded. Run 'apt list --upgradable' to see them.

Fuente: Elaboracion propia.
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llustracion 37: Actualizacion de paquetes gnupg2

(R ing d
Preparing to unpack

Fuente: Elaboracion propia.

llustracion 38: Importar la clave GPG de Rapid7, quien es el desarrollador de Metasploit

apt.metasploit.com/metasploit-framework.gpg.key
gs/me ]
permission deni d AT i asploit-archive
Time Time
Tot

Fuente: Elaboracion propia.

llustracion 39: Agregar repositorio de Metasploit a la lista de fuentes de paquetes

dev/null

[sudo] password for k

Fuente: Elaboracion propia.
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llustracion 40: Instalar Metasploit

not up

will be used.

and directories currentl

Fuente: Elaboracion propia.

llustracion 41: Apertura Metasploit

Metasploit tip: You can pivot connections over sessions started with the
ssh_login modules

MMMMMMMMMMM y

IMMMM, MMMh

MMMMMMMMMb

IMMMM Mm

IMMMM,

IMMMM
++0000+:/00000+: +0 ++ 0000+

on

SPACE BAR to continue

03 exploits - 1239 auxilia - 422 post
-—=[ 1465 payloads - 47 encoders 11 nops
9 evasion

Metasploit Documentation: https://docs.metasploit.com/

Fuente: Elaboracion propia.
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llustracion 42: Se ejecuta el cédigo para la creacion del archivo POC

(64 LHOST=10.0

64 LHOST=10

ironment wvariabl to enable y functions.
d, outputting ra

LHOST=10.@

Fuente: Elaboracion propia.

llustracion 43: Archivo POC generado en el escritorio

Archivo Maquina Ver Entrada Dispositivos Ayuda
SempkoQ- 4 -

Fuente: Elaboracion propia.
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llustracion 44: Ingreso a Whatsapp web para el envio del archivo POC

i) kali-linux-2024.1-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox - a x
Archivo Maquina Ver Entrada Dispositi
5 [ 1 X Iak ‘]

o

ocs W Kall Forums e Kall

{©) wansiesves

Usa WhatsApp en tu computadora

1.8 AlSARD &
2 TocaMend ¢ en Android o A}
3. Toca Dispositvos vinculados y, luego, Vincular un disposiivo.

1a 1 tei$10N0 hacia esta pantalla para escanear &l oMo

Tutorial

¥ (3 # W B B & B crreoerecra

Fuente: Elaboracion propia.

llustracion 45: Grupo privado "BRIAN" en Whatsapp para el desarrollo del laboratorio

Documento

Fotos y videos

Camara

Contacto

Encuesta

Nuevo sticker

Fuente: Elaboracion propia.
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llustracion 46: Cargue de archivo desde el escritorio

ﬂkall—\lnux—2024.1—vwr(ua\box—amds‘i [Corriendo] - Oracle VM VirtualBox = o X

Archivo Méquina Ver Entrada Dispositivos Ayuda
Nempor- ‘| =
»
© MKl Deskop
Name + Size  Type  Modified
® P 100 I 63 e 7248 Progam 1318

At
=
]
$ 0
no
-
-
+

i
B O¥E ¢ MO @ K crroperecHa

Fuente: Elaboracion propia.

llustracion 47: Envio de archivo por Whatsapp

@ BRIAN

X 1019.122 1€

Fuente: Elaboracion propia.
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llustracion 48: Ingreso maquina Windows a Whatsapp

[ @ Windows10 [Corrienda] - Oracle VM VirtualBox m] X
| & D © whaap x B - 8 x
& C O nhitps//webwhatsapp.com B oA o e R - O

Descarga WhatsApp para Windows
| .
Haz llamadas. comparte pantalla y disfruta de una experiencia més rapma con Descargar de Microsoft Store

a nueva aplicacién para Windows.

Usa WhatsApp en tu computadora

1. Abre WhatsApp en tu teléfono.
2.TocaMend i en Android o Ajustes & en iPhone.

3. Toca Dispositivos vinculados v, luego,
Vincular un dispositivo.

4. Apunta tu teléfono hacia esta pantalla para escanear el
cédigo QR.

ﬂ L Escribe aqui para buscar.

Fuente: Elaboracion propia.

llustracion 49: Recepcion archivo maquina Windows

| ﬂ Windows10 [Corriendo] - Oracle VM VirtualBox - (] X

2 O O oWy x|+
&« C https://web.whatsapp.com B A % m = @ R

reimagine-corporate-integrity
Sarbanes-Oxley Act: https://sarbanes-oxley-act.com/

Ejemplos especificos:

BRIAN 1235
/ Té: B PoC_1019.122.163.exe P Enron: https://simple.wikipedia.org/wiki/Enron_scandal
W...Leer mas -

+57 313 4620486

# Excelente gracias, te iba a preguntar si v
X . PoC_1019.122.163.exe

ANALISIS FORENSE BXE - TK

Alejaqg’: bueno menos mal se recuper... &

ALt

Obtener WhatsApp para Windows
>

Escribe un mensaje

Fuente: Elaboracion propia.
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llustracion 50: Descarga de archivo al directorio "Descargas"

| & Windows10 [Corrienda] - Oracle VM VirtualBox

= | Descargas

Inicio Compartir Vista
« 4 & > Esteequipo > Descargas

Nombre

v s Acceso rapide
I Escritorio
& Descargas

, “hoy (D)
[ PoC_1019.122.163
% Documentos -
& Imagenes
b Misica
B videos
& OneDrive

[ Este equipo

b Red

P Escribe aqui para buscar.
Fuente: Elaboracion propia.

Paso 9: Configurar MSFVenom.

maquina Windows

Una vez el archivo POC ya se encuentra en la maquina a atacar se procede a la
configuracion de MSFVenom para el ataque mediante Meterpreter. En seguida el
paso a paso junto con los cédigos utilizados en donde se tuvieron en cuenta la
direccion IP de la maquina atacante y el puerto 433.

llustracion 51: Configurar Payload

Fuente: Elaboracion propia.
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llustracion 52: Exploit para esperar conexiones entrantes

it/multi/

set LHO

set LPORT

Fuente: Elaboracion propia.

Una vez ejecutado el exploit, se procede en la maguina con Windows a ejecutar el
archivo para posteriormente recibir el acceso en la maquina atacante

llustracion 53: Ejecucién archivo POC .exe

v Administrar Descargas

« v o ¥ > Esteequipo > Descargas vl

Nombre Fecha de modificacién
# Acceso rapido
M Escritorio

& Descargas

~ hoy (1)
(¥ PoC_1019.122.163

Abrir
< Documentos & Ejecutar como administrador
& Imagenes Solucionar problemas de compatibilidad
D Masica Anclar a Inicio
' Videos EH Examinar con Microsoft Defender...

2

Compartir
@ OneDrive

Conceder acceso a
[ Este equipo
SR Anclar a la barra de tareas

¥ Red Restaurar versiones anteriores
Enviara

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

<

1elemento 1 elemento seleccionado 7,00 KB

R Escribe aquf para buscar. ?

Fuente: Elaboracion propia.
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llustracion 54: Confirmacion de ejecucion

Archivo [EEGIGE)

. 4

>No se puede obtener acceso a
SmartScreen en este momento

# Acceso rapid
I Escritorio
& Descargas
%) Documenta
= Imagenes
D Misica
B videos

@ OneDrive

[ Este equipo

¥ Red

<

1elemento 1 elemento seleccionado 7,00 KB

L Escribe aqui para buscar.

Fuente: Elaboracion propia.

llustracion 55: Posteriormente se abrio la sesion exitosamente de Meterpreter

Fuente: Elaboracion propia.
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llustracion 56: Luego se procedio6 a ubicar la ruta del archivo con el comando LS

Name

.in

Run the » command for mo

findows1@

modified

Datos de pro
Desktop

Downloads
Entorno de
Fa i

Menld Inicio

Mis documentos

Music

NTUSER.DAT

NTUSER.DAT{53b -18c4-11ea-
811- .TM.b1f
NTUSER.
811-0

O B B T o e S S Sy Sy

Fuente: Elaboracion propia.

llustracion 57: Ingreso al directorio "Desktop”

Name

-0400 BrianRoj

Semin

4 -@40@ desktop.ini

Fuente: Elaboracion propia.
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llustracion 58: Eliminar archivo con RM utilizando comillas ya que el nombre contenida espacios

Fuente: Elaboracion propia.

llustracion 59: Confirmacion de que el archivo fue eliminado y no se encuentra tampoco en la papelera de
reciclaje

B4 Windows10 [Corriendo] - Oracle VM VirtualBox = O X

—~

elerade

Microsoft Edge

L Buscar =y i ) B 0c ~ G EwDD) ESP

Fuente: Elaboracion propia.
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2.3 Escenario 3.

En seguida, se formularan estrategias de contencién en el &mbito de la tecnologia
de la informacién (TI) en un entorno empresarial cada vez mas digitalizado, en
donde la seguridad de la infraestructura Tl se vuelve una prioridad indiscutible ya
que la identificacion y mitigacion de riesgos y vulnerabilidades son aspectos
fundamentales para salvaguardar la integridad y confidencialidad de los datos.

A continuacion, se listan los pasos para identificar un ataque informatico o
cibernético en tiempo real:

2.3.1 Monitoreo y deteccidén de anomalias.

Utilizar herramientas de monitoreo de red y sistemas de deteccion de intrusiones
(IDS) para identificar actividades inusuales o patrones de trafico sospechosos que
podrian indicar un ataque en curso. (SANS Institute, 2015)°

2.3.2 Analisis de registros y registros de eventos.

Revisar los registros de eventos y registros de auditoria de sistemas para
identificar actividades andmalas o inusuales que puedan indicar un ataque en
curso. (NIST, 2023) ©

Esto incluye el andlisis de registros de firewall, registros de eventos del sistema
operativo, registros de aplicaciones, etc. (EC-Council, 2022)

2.3.3 Investigacion de alertas de seguridad.

Investigar y analizar las alertas de seguridad generadas por sistemas de deteccion
de intrusiones (IDS), sistemas de prevencion de intrusiones (IPS), software
antivirus y otras herramientas de seguridad para determinar la naturaleza y el
alcance del posible ataque. (SANS Institute, 2015)’

5 SANS Institute. (2015). Reading Room - Penetration Testing. Recuperado de
[https://www.sans.org/cyber-security-certifications/penetration-tester-certification/]

6 NIST. (2023). Cybersecurity Framework. Recuperado de [https://www.nist.gov/cyberframework]
7 SANS Institute. (2015). Reading Room - Penetration Testing. Recuperado de
[https://www.sans.org/cyber-security-certifications/penetration-tester-certification/]
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2.3.4 Analisis forense de sistemas comprometidos.

Realizar andlisis forenses en sistemas comprometidos para identificar la causa
raiz del ataque, recopilar evidencia digital y determinar el alcance del dafio
causado por el ataque. (NIST, 2023)8

2.3.5 Colaboracion con equipos de respuesta a incidentes.

Trabajar en estrecha colaboracién con equipos de respuesta a incidentes internos
0 externos para coordinar la respuesta al ataque, compartir informacion de
amenazas Yy mitigar el impacto del incidente. (EC-Council, 2022)°

2.3.6 Implementacién de contramedidas de seguridad.

Implementar contramedidas de seguridad inmediatas para contener y mitigar el
impacto del ataque, como bloquear direcciones IP maliciosas, desactivar cuentas
comprometidas, parchear vulnerabilidades conocidas, etc. (NIST, 2023)1°

2.3.7 Notificacién de partes interesadas.

Notificar a las partes interesadas relevantes, incluidos los equipos de
administracion, los propietarios de datos y los reguladores, sobre el incidente de
seguridad y las medidas tomadas para abordarlo. (NIST, 2023)*!

2.3.8 Analisis de lecciones aprendidas.

Realizar un andlisis de lecciones aprendidas para identificar areas de mejora en
los controles de seguridad, los procedimientos de respuesta a incidentes y la
capacitacion del personal para prevenir futuros ataques. (NIST, 2023)*?

2.3.9 Paso a paso realizado para subsanar el ataque de Payload.

8 SANS Institute. (2015). Reading Room - Penetration Testing. Recuperado de
[https://www.sans.org/cyber-security-certifications/penetration-tester-certification/]

9 EC-Council. (2022). Purple Teaming: A Collaborative Approach to Cybersecurity. Recuperado de
[https://coderedmarketing.eccouncil.org/the-ultimate-cybersecurity-skills-pack/]

10 NIST. (2023). Cybersecurity Framework. Recuperado de [https://www.nist.gov/cyberframework]
11 NIST. (2023). Cybersecurity Framework. Recuperado de [https://www.nist.gov/cyberframework]
12 NIST. (2023). Cybersecurity Framework. Recuperado de [https://www.nist.gov/cyberframework]
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A continuacion, se listan los procedimientos realizados para subsanar las brechas
de seguridad en la maquina Windows 10 x64 utilizada en la etapa anterior y la cual
fue victima de un ataque informatico mediante Payload.

Actualizacion del sistema operativo y aplicaciones.

Se verificard si hay actualizaciones disponibles para el sistema operativo Windows
10; se Instalaran todas las actualizaciones pendientes para asegurar que el
sistema esté protegido contra vulnerabilidades conocidas.

llustracion 60: Ingreso a Windows Update

%Windowsm [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Mejor

icrose
/N Buscar actualizaciones
~

< Configuracion de Windows
Update

< Opciones de Windows Update
avanzadas

C Verel historial de actualizaciones
C Programar reinicio

O Ver directivas de actualizacion
configuradas

¥ Rendimiento y estado del
o

O update windows

O update windows 10

Il © update|

(]

t ® m @
B O RS ¢ 0 OrT &6 K3 cTrL DERECHA

Fuente: Elaboracion propia.
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llustracion 61: Activar las actualizaciones automaticas y actualizar el SO

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ o Windows Update
Buscar una configuracién I Actualizaciones disponibles
itima comy \probacién: hoy, 12:04 p. m.

Actualizacién y seguridad
2024-01 Actualizacién de seguridad para Windows 10 Version 22H2 para sistemas basados en k64
(KB5034441)

C Windows Update Estado: Descarganda - 30%

& Optimiz

n de distribucion Este equipo no cumple

atﬁlualmente con los
@ Sequridad de Windows

@ requisitos minimos del Obtener Com del PC X
T Copia de sequrdad de archivos ELEI LG
Windows 11
2 Solucdonar probiemas Obtén los detalles y comprueba si
algo que puedas hacer en la
aplicacion Comprobacion de estado
& Recuperacon del PC.
@ Activacion
Desactivado
& Encontrar mi dispositivo )

0 Para programadores

8 Programa Windaws Insider

BOEMFE & 0O & 0 crrDerRECHA

Fuente: Elaboracion propia.

llustracion 62: Confirmacion actualizacion del SO

Windows Update

El dispositivo esta actualizado

Windows 10
Version 20H1
Compilacion del sistema operativo 19542.1001

Buscar actualizaciones

Ultima comprobacién: Hoy, 14:34

Fuente: Elaboracion propia.

Configuracién del Firewall de Windows.

Se ingresa a la configuracién del Firewall de Windows y se realiz6 la habilitacion
del mismo, de igual manera, se revisaron y ajustaron las reglas de seguridad a las
predeterminadas segun las recomendaciones de la guia de hardenizacion.
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llustracion 63: Ingreso a la configuracion del Firewall

Archivo Maguina Ver Entrada Dispositivos Ayuda

firefox
firestorm
firet
firewall

O fireboy and watergirl

mE - a

BOET# MO @ E crrDerecHA

Fuente: Elaboracion propia.

llustracion 64: Estado actual configuracion Firewall

Archivo Maguina Ver Entrada Dispositivos Ayuda

P Firevall de Windows Defender
| « Satemay sequrided > Firewal de Windows Defender

y T Fi i T
Ventana principsldelpangig | AYudar a proteger el equipo con Firewall de Windows Defender
Firewsl] de Windows Defender puccl syl s impesi que pistes informiticos o scftwnre
malintencionado obtengan accesa ol equipe a ravés de Intemet o una e
una aplicacién o
sica 8 travis de
findows Defender Actuslizar configuracion de firewall
& Cambior ks configuracién de Fireasl de Windows Defencler o et wsando
notificaciones la configuracion recomendada pars proteger
e equipe

& Usar la configuracion recomendada
& Activar o desactivar el Firewall
de Windows Defender (Cuil s 1 configuracion recomendada?

§ Restaurar valores

predeterminadis = .
Conectado
® cotmnsamns [ Redesprvaces

Solucidn de problemas de red Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows Defender: Desactivade

Comexiones entrantes: Bloguear todas las conexianes 2 splicaciones que
o estén en la lista de aplieaciones permitidas

Redes privadas sctivas: & Red2

Estado de notificacién: Matificarme cuando Firewall de Windows
Defender blaques una nueva aphicacion

. & Redes piiblicas o invitadas No conectado

Seguridad y mantenimiento

Centro de redes y recursos
compartides

Ll 2 Buscar \ 4

Fuente: Elaboracion propia.
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llustracion 65: Ajuste configuracion de Firewall

medm\'HO [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

o Personalizar configuracién

« = 4 i « Firewall de Windows Defender » Personalizar configuracién v @] | BuscarenelPaneldecentrel P

Personalizar la configuracién de cada tipo de red

o frevall de red que use.
Canfigurscién de red privads
° @) Activar Firewall de Windows Defender
[ Blaquear ntrantes, incluidas las de I fists de
[ Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

g de

Configuracian de red pablica
@ Activar Firewsll de Windows Defender

[ Blaquesr tod: trantes,incluides las de s ks d
1=} De

quee una nueva splicacin

Q) O Desactiar Firewal de Windows Defender (o recomendado)

BORMT 41 OrT & & F crrL DERECHA

Fuente: Elaboracion propia.

llustracion 66: Confirmacion configuracion del Firewall

] Windows10 [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

P Firewall de Windows Defender - o x
= v 4 @ « Sistemay seguridad > Firewall de Windows Defender v ©  Buscarenel Panel de control 0

Ventan pincipl del Pancige | AYUdar a proteger el equipo con Firewall de Windows Defender

contro Firewall de Windows Defender pucde ayudar o impedi que piratas informéticos o software

malintencionado obtengan acceso al equipo a través de Interet o una re
Permitir que una aplicacién o

una caracterfstica a través de .

Firewall de Windows Defender l u Redes privadas Conectado
& Cambiar la configuracién de

notificaciones

0 deltrabajo en y dispositivos confie

& Activar o desactivar el Firewall .
e o desactivere! Estado de Firewall de Windows Defender Activado
Conexiones entrantes: Bloquear todas las conexiones  aplicaciones que

Restaurar valores :
9 no estén en Ia lsta de aplicaciones pemitidas

predeterminados
&
© Corfiouncitn snzads Redes privadas activas; & Red2
Sﬂ\ﬁn de problemas de red Estado de notificacion: Netificarme cuando Firewall de Windows
Defender bloquee una nueva aplicacién

B © redes publicas o invitadas No conectado (=)

Vea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Fuente: Elaboracion propia.
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llustracion 67: Configuracion reglas por defecto Firewall

Windows10 [Corriendo] - Oracle VM VirtualBox = O X

Archivo  Maquil Ver Entrada Dispositivos Ayu

& Defender Fire d zad

Archive Accion  Ver Ayuda
e |mHE

2 Windows Defender Firewall cor
B Reglas de entrada

T — Acciones

Windows Defender Firewall... &

Reglas de salida

B Reglas de sequridad d con Windows Defender Firewal con sequrdad avanzada proporciona sequrdad de red para equipos Windows. & Importar directiva.

B Supervision 4] Exportar directiva.
Informacién general - Restaurar directiva pre.

Perfil de dominio
& Firewal de Windows Defender esta activado.

) Las conexiones entrantes que no coincidan con na regla estén blogueadas.

Diagnosticar / Reparar
Ver »

[ Actualizar

@ Conexiones § yindouws Defender Firewall con seguridad avanzada [ Propicades
El perfil priv Avade

@ Frewal de La restauracién de la directiva predeterminada restablecera

I oo Do Fealsdas oot g o

©  Las conerior Windows Defender realizados desde la instalacion de
@ Corciones Windows. Esto pusd hacer que algunos programas dejen de

g funcionar,

Perfil pablice Si administras el equipo de forma remata, la conexién se

@ Frewalde perdera cuando s¢ restaure a directiva predeterminaca
®  Las conexior ZQuieres continuar?
@ Conexiones
B Froiaie g
Introduccion 2
Autenticar comunicaciones entre equipos
Cree regia : : deben autenticare y protegerse las conesiones I

enire equipos por medio del protacolo de sequidad de Intemet (IPsec).

) Reglas de sequidad de conesin

Very crear reglas de firewall
-

e
< >« >

Restaurar directiva predeterminada

Fuente: Elaboracion propia.

llustracion 68: Confirmacion de aplicacion de directivas

Archive Accién Ve Ayuda
4= | B
3 Windows Defender Firewsll cor [ i e ey Acciones
2 Reglas de entrada r B .
3 Reglas de salids * i Frewells
N de con, & Imp
R Supenvisién 4 Exporar diectia,
Informacion general - Restaursr directiva pre..
Perfil de dominia Disgnastiear / Reparar
@ Frewat de Wivdows Defender et actvads. ver N
(S Ls coneriones ertrarkes que na coincidan con una g estén bsqueadas g
@ " on una regla serdn pes =
Propiedades
El perfil privado esta activo. s
@ Frewal de Windoy Windows Defender Firewall con segundad avanzads x
© Las conemones o
@ Consuines ssieny
Perfil piblico
@ Frewat de Windoy
P g——
Intioduccién -
Autenticar comunicaciones entre equipos.
Crea regias de segur i fcar cimo y conmonss
‘entire equipos por medio del protocelo de seguridad de intemet (|Psec.
) Fogias da sequndad de conaién
Ver y crear reglas de firewall
Restaurar irectiva predeterminada

R Buscar

EI ™ %) € K cTrL DERECHA

Fuente: Elaboracion propia.
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Instalacion de software de seguridad.

Se activa la proteccion por defecto de Windows 10 — Microsoft Defender, asi
mismo, se procede a instalar un software antivirus y antimalware en la maquina
afectada, se configura el software para realizar analisis periddicos del sistemay
escaneos en tiempo real para detectar y eliminar cualquier amenaza de seguridad.

llustracion 69: Acceso configuracién Windows Defender

% Windows10 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

#" Windows Defender Firewall con
sequridad avanzada

@ Protecci6n antivirus y contra
amenazas

® Firewall de Windows Defender
¥ Seguridad de Windows

@& Configuracion de Seguridad de
Windows

Buscar en Internet

O defende - Ver més resultados de la

biisqueda
O defender

2 defender antivirus

Ll O defendd d
)

Fuente: Elaboracion propia.
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llustracion 70: Estado actual seguridad de Windows

% Windows10 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada

Saguridad de Windows.

Seguridad de un vistazo

Proteccion antivirus y contra
amenazas
i6n basada en la nube
€l dispositivo
podria ser vulnerable,

Dispositivos

Ayuda

enimiento del

jo)

Proteccion de cuentas
nicia sesidn con

mejorar L seque

atras ventajas

('

Firewall y proteccion de red
o se requiere ninguna accién.

Iniciar sesién
Activar
Descartar
Descartar

= =

[E1 ™ & 68 E cTRL DERECHA

o
L

BORET s

Fuente: Elaboracion propia.

llustracion 71: Ajuste configuracion Windows Defender

g5 Windows 10 [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Sequridad de Windows

.. Configuracién de antivirus y
proteccién contra amenazas

Ver y actualizar la configuracion de Proteccion contra virus y amenazas de
Antivirus de Microsoft Defender.

Proteccién en tiempo real

Busca malware e impide que se instale o ejecute en tu dispositivo, Puedes
desactivar esta opcion durante un breve periodo de tiempo antes de que
se vuelva a activar automaticamente.

@D Activado

Proteccion basada en la nube

Proporciona una proteccién mayor y més rapida con acceso a los datos
més recientes de proteccion en la nube. Funciona mejor cuando el envio
automatico de muestras esta activado.

@D Activado

Fuente: Elaboracion propia.
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llustracion 72: Instalacion Antivirus (Avast)

[ %Windowsm [Corriendo] - Cracle VM VirtualBox - ] X
Archivo Maguina Ver Entrada Dispositivos Ayuda

| 3' im] \ Q  kaspersky - Bisqueda X “ Avast 2024 | Try the world'smos: X | - — =} X
| € X ) https;//www.avastcom/es-ww/lp-ppc-free-antivirus-gen?full_trSrc=mmm_av... € A ¢y [0 B3 - O
| -

€) Avast I

Avast Free Antivirus.

Proteccién galardonada para todo el
mundo

Avast Free Antivirus protege su equipo contra virus y malware y le ayula a proteger su red doméstica contra intrusos.

Descarga gratuita

2022
Mejor valoracién

GRpantie 2022

& ) pep 1216B.m.
Gwmw) e . B

|| €3 E3 cTrL DERECHA

Fuente: Elaboracion propia.

llustracion 73: Proceso instalacion Avast

% Windows10 [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

& Avast

Fuente: Elaboracion propia.
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llustracion 74: Avast instalado en la maquina

% Windows10 [Corriendo] - Oracle VM VirtualBox — O X
Archivo Maquina Ver Entrada Dispositivos Ayuda
[~

@ instalacién de Avast Free Antivirus Espafiol X

Avast Free Antivirus

Allinstalar o usar el producto, acepta su
Acuerdo de licencia para el usuario final y su Politica de privacidad

INSTALAR

Personalizar

Fuente: Elaboracion propia.

llustracion 75: Resultado escaneo de vulnerabilidades

g

This computer is

RUN SMART SCAN

Fuente: Elaboracion propia.

Desactivaciéon de servicios y caracteristicas no utilizados.
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Se deshabilité cualquier servicio o caracteristica del sistema que no sea necesario
para las operaciones del sistema, incluyendo servicios de red no utilizados, como
el servidor Telnet, el servidor FTP, etc.

llustracion 76: Ingreso configuracion panel de control

— pE—

Archivo Maquina Ver Entrada Dispositivos Ayuda

- IR - © = & & e o coveo e
BORMIT#MOrT ¥ @ K crr pereca

Fuente: Elaboracion propia.

llustracion 77: Ingreso a la configuracion de programas

Archivo Maquina Ver Entrada Dispositivos Ayuda

T 8 » Panel de control »

Ajustar la configuracion del equipo

‘Mm@ m ™ m @ 5 0 YO ) B o

pm
o B

BOENTF#MO" E|“HCTRLDE‘RECVH

Fuente: Elaboracion propia.
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llustracion 78: Ingresar a desactivar caracteristicas de Windows

Windows10 [Corriendo] - Oracle VM VirtualBox = O X
Archivo Maquina Ver Entrada Dispositivos Ayuda

[ Programasy caracteristicas

« “ A [ « Programas » Programasy caracteristicas v|® | Buscar enProgramasy caract... ©

Ventana principal del Panel de . .
control Desinstalar o cambiar un pragrama

Para desinstalar un programa, seleccionelo en a lista y después haga cic en Desinstalar, Cambiar
Ver actualizaciones instaladas ) prog ¥ despuss hag

@ Activarp desactivar las
caractdMices de Windows
Organizar +

Nombre Editor

™ Conexién a Escritorio remoto. Microsoft Corporation

(2 Herramienta Recortes. Microsoft Corporation

@ Microsoft Edge Microsoft Corporation

@ Microsoft OneDrive Microsoft Corporation

[% Microsoft Update Health Tools Microsoft Corporation

@l paint Microsoft Corporation

[ Updlate for Windows 10 for x64-based Systems (KESD... Microsoft Corporation

& WebView2 Runtime de Microsoft Edge Microsoft Corporation 21/0372004

“~_  Programas actualmente instalados Termaiio total: 309 MB
8 programas instalados

1@ E3 cTRL DERECHA

Fuente: Elaboracion propia.

llustracion 79: Confirmar que no se tiene TELNET ni FTP activo

3

10 [Corriendo] - Oracle VM VirtualBox = a X

Archivo Maquina Ver Entrada Dispositivos Ayuda

4 @ « Progmas » Programas y caracteristicas:

Ventans pincipsl del Panel de -
control Desinstalar o cambiar un programa

Jic &n Desinstaler, Cambisr
Ver actualizaciones instalsdas | (8 Caracteristicas de Windows ~ o x

® Activar o dessctivar las
caracteristicas de Viindows | Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para

desactivars, X

activada una parte de s caractenistica 0372024

21/03/2024

@ (]| NETFramework 3.5 (incluye NET20y 30) ‘
NET Framework 45 Advanced Services 2/
Active Directory Lightweight Directory Services 22/03/2024
Bloqueo de dispositivo 2170372004
Caracteristicas multimedia 2170372024
Cliente de Carpetas de trabsjo 2024
217037202

Cliente TFTP
Compatibikdad con el protocolo para compartir archivos SV
< de

=
[m]
=]
&
%)
o
[m]
O
%]

S Programas actualmente instalados Tamado total: 309 MB

BORMT & MO % 6 3 crrRL DERECHA

Fuente: Elaboracion propia.

Configuracién de politicas de seguridad.
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Se configurd la politica de seguridad en el sistema, como contrasefias seguras,
politicas de bloqueo de cuentas después de varios intentos fallidos de inicio de
sesion, y politicas de acceso basadas en roles.

llustracion 80: Ingreso a la configuracion de politicas

%Wmdow.ﬂ(} [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

S Ejecutar

=y Escriba el nombre del programa, carpeta, documento o
&=/ recurso de Intemet que desea abri con Windows.

P ]

e

B 3

~ .
BOEMST & WErT % G crrDERECHA

Fuente: Elaboracion propia.

llustracion 81: Acceso a las configuraciones de seguridad

Windows10 [Corriendo] - Oracle VM VirtualBox

Ver Entrada

Archivo Maguina

5 Directiva de seguridad local

Dispositivos  Ayuda

Archivo  Accién  Ver Ayuda
2|5 X=H

 Configuracién de seguridad Nombre Descripcion

» 4 Directivs de cuenta

» [4 Directivaslocales

5 [ Windows Defender Firewall con segur
(] Directivas de Administrador de listas ¢

> [] Directivas de clave publica

5[] Directivas de restriccion de software

5[] Directivas de control de aplicaciones

> {8 Directivas de seguridad IP en Equipo |

s =1 Configuracién de directiva de auditor | 3 Directivas de seguridad IP en Equipo local  Administracion del protocolo de seguridad de l..

[ Configuracién de directiva de auditoria a... Configuracion de directiva de auditoria avanzada

[ Directivas de cuenta Directives de bloqueo de contrasefia y cuenta

[ Directivas locales Directives de opciones de seguridad), derechos ..
[ Windows Defender Firewall con segurida... Windows Defender Firewall con seguridad avarn.,
[ Directivas de Administrador de listas de ... Directivas de grupo de ubicacion, icono y nom...
[ Directivas de clave pblica

[ Directivas de restriccién de software

[ Directivas de control de aplicaciones Directivas de control de aplicaciones

A T 0D T Q) ESP

%16 K cTRL DERECHA

Fuente: Elaboracion propia.
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llustracion 82: Ingreso configuracion de politicas de contrasefia

r
| @8 Windows10 [Corriendo] - Oracle VM VirtualBox = O X

Ver

51 Directiva de seguridad local - [u] e

Archivo Entrada

Maquina Dispositivos ~ Ayuda

Archivo  Accién  Ver  Ayuda
e nm X HE

 Configuracion de seguridad Nombre Descripcién
> |4 Directivas de cuenta

5 [4 Directivaslocales

5 [] Windows Defender Firewall con segur
(] Directivas de Administrador de lstas ¢
[ Directivas de clave publica

[“ADirectiva de blogueo de cuenta Directiva de blogueo de cuenta

[ Directivas de restriccién de software
[ Directivas de contral de aplicaciones
&, Directivas de seguridad IP en Equipo |
> [ Configuracién de directiva de auditor|

' \ rep  1228p.m.
£ Buscar 3 ¢ CE=EUN Ry

CIpS %, E cTrL DERECHA

Fuente: Elaboracion propia.

llustracion 83: Estado actual politica de contrasefia

r@ Windows10 [Corriendo] - Oracle VM VirtualBox — (@] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

7 Directiva de seguridad local
Archivo Accién Ver  Ayuda
|z 7]

T Configuracién de segunded Dt 7 Coigiecitn e vegn
v 3 Directivas de cuenta

= 3 3 Almacenar contraseas con cirado reversble Deshabiltada
& i g conmepe; 3 Auditora de longitud minima de contraseRa Noesté definido
7 Directiva de blogueo de cuents 2 =
2 Bigi hstoral de contrasehes 0contrasefas recordads
@ Directivas locales i i ooy
Windows Defender Firewall con sequr 108 SN ol e
Directivas de Administrador de istas ¢| L3 Longitud minima de e contrasefe Ocaracteres
38 Reducir os emitesde ongitud minima de s contrases N et defiido

1 Directivas de clave poblica
Directivas de restccion de software
Directivas de control de aplicaciones | L4 Vigencia minima de la contrasela Odias

8 Directivas de seguridsd IP en Equipo |

Configuracién de directiva de auditor

 Vigencia mixima de Ia contrasefa 2 das

e AGwDd) s S R0 B
#, @ I cTRL DERECHA
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Fuente: Elaboracion propia.

llustracion 84: Configuracion politica de contrasefia

" &

N - © =0 e o -cecen
BOoEN T & MIOrT #, ¢ K crre DErECHA

Fuente: Elaboracion propia.

2.3.10 ¢ Qué Diferencia Existen Entre los Equipos Antes Mencionados con el
Purple Team y Equipos de Respuesta a Incidentes Informaticos?

El objetivo principal de Purple Team es combinar las habilidades y conocimientos
de los equipos Blue Team y Red Team para mejorar la seguridad de la
organizacion; con respecto a los equipos de respuesta a incidentes; estos buscan
gestionar los incidentes de seguridad de forma réapida y eficaz minimizando el
dafio y restaurando los sistemas a la normalidad.
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Tabla 1: Diferencia entre equipos

Equipo de
Equipo Blue Team Red Team Purple Team res;#t?ta
incidentes
Combinar las
Simular ataques hablllc!aQIes y Responder a
. » conocimientos . "
informaticos a la incidentes de
Defender la T de los .
: organizacion ) seguridad de
infraestructura . iy equipos Blue .
para identificar forma rapida
de Tlde la . Team y Red :
I o vulnerabilidades y eficaz para
Objetivo  organizacion Team para e
y probar la : minimizar el
contra ataques o mejorar la ~
. o eficacia de las . dafio y
informaticos. didas d seguridad de |
(NIST, 2023) medidas de la restaurar la
’ seguridad. (EC- organizacion normalidad.
Council, 2022) (EC-Council, (NIST, 2023)
2022)
Implementar Utilizar técnicas Realizar Investigar el
medidas de y herramientas  ejercicios de incidengte
seguridad como de ataque reales ataque- ara
firewalls, para penetrar en defensa para 3 :

: ) eterminar la
sistemas de la infraestructura evaluar la causa. el
deteccion de de TI. (SANS postura de alcanée ol
intrusiones Institute, 2015) seguridad de impacto y
(IDS)y 3 o (NIST, 2023)
sistemas de Identificar las organizacion.
prevencion de  debilidades en la (EC-Council, Contener el
intrusiones seguridad de la 2022) dafio v evitar
(IPS). (SANS organizacion. ue el)/ata e

Enfoque Institute, 2015) (EC-Council, Desarrollar 9 9
; se propague.
2022) estrategias y (NIST, 2023)
Monitorear la soluciones de ’
redy los Documentar sus seguridad Recuperar los
sistemas para  hallazgos y integrales. ecup
. sistemasy
detectar presentarlos al  (EC-Council,

o : datos
actividades equipo Blue 2022) afectados
sospechosas.  Team. (SANS (NIST 20"23)
(EC-Council, Institute, 2015) Fomentar la ’

2022) colaboracion Documentar

Ayudar al equipo vy la el incidente y
Responder a Blue Team a comunicacion las lecciones
incidentes de mejorar la entre los

65



Equipo de

Equipo Blue Team Red Team Purple Team res;rl]Jtzsta
incidentes
seguridad y postura de equipos Blue aprendidas.
contener el seguridad dela TeamyRed (NIST, 2023)
dano. (NIST, organizacion. Team. (EC-
2023) (EC-Council, Council, Implementar
2022) 2022) medidas para
Realizar prevenir
pruebas de Ayudar a la futuros
penetracion organizacion incidentes.
para identificar a aprender de (NIST, 2023)
vulnerabilidades sus errores y
en la mejorar su
infraestructura capacidad de
de TI. (SANS respuesta
Institute, 2015) ante
incidentes de
seguridad.
(EC-Council,
2022)
. Monitorear la
Coordinar
SN red en busca
ejercicios de de
Identificar y simulacion de actividades
ataques,
Implementar explotar . sospechosas,
) . analizar . .
medidas de vulnerabilidades, investigar
. ) resultados de . .
. seguridad, proporcionar incidentes de
Actividades . : pruebas de .
monitorear y informes g seguridad,
penetracion, :
responder a las detallados sobre o coordinar la
identificar
amenazas. brechas de . respuesta a
: areas de Y
seguridad. : incidentes,
mejora 'y :
realizar
fortalecer T
analisis
defensas. f
orenses.
Uso de Uso de
. Uso de :
estrategias . o herramientas
. Uso de técnicas ejercicios de .
defensivas N . - de deteccion
. de hacking ético simulacion de
. como firewalls, de
Metodologia . para evaluar la ataquesy
sistemas de : amenazas,
9 seguridad de los pruebas de .
deteccion de . o analisis
: . sistemas. penetracion
intrusiones, forensesy
o para evaluar »
antivirus, etc. gestion de
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Equipo de

Equipo Blue Team Red Team Purple Team res;rl]Jtzsta
incidentes
-Council, a segurida incidentes
EC-C [ I dad dent
2022) cibernética. para mitigar y
responder a
incidentes de
seguridad.
estﬁa%lﬁgr%r:nte Trabaja en Facilita la Téi?r?c?hzn
con el Red estrecha colaboracion colaboracion
Team v el colaboracion entre el Blue con el Blue
Equipoyde con el Blue Teamy el Teamy el
Colaboracion Respuesta ante Teallm y el Red Te_am Purple Team
Incidentes para Purple Team para mejorar para mitigar y
fortalecer la para identificar  la seguridad responder
sequridad debilidades en cibernética de efectiF\)/amente
ciber%ética de las defensas de la a incidentes
seguridad. organizacion.

la organizacion. de seguridad.

Fuente: Elaboracion propia.

2.3.11 ¢ Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam?

El Center for Internet Security (CIS) desempefia un papel fundamental dentro de
los equipos Blue Team al proporcionar directrices y mejores practicas para
fortalecer la seguridad cibernética. Segun Stallings y Brown (2014), CIS ofrece una
amplia gama de recursos, incluidas las Benchmarks de seguridad, que son guias
detalladas para configurar sistemas informaticos de manera segura y mitigar
riesgos de seguridad. Ademas, CIS Security Controls, como se describe en el
trabajo de Kim et al. (2015), proporciona un conjunto prioritizado de acciones para
proteger los sistemas de informacion de una organizacion contra las amenazas
cibernéticas mas comunes. 3

El CIS también desempefia un papel activo en la promocion de la colaboracién y el
intercambio de informacién entre los profesionales de la seguridad cibernética.
Como sefala Blyth (2018), CIS facilita la participacion en comunidades de

13 Kim, D., Solomon, M., & Broom, D. (2015). CompTIA Security+ Study Guide: SY0-401. John
Wiley & Sons.
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seguridad, donde los expertos pueden compartir experiencias, desafios y
soluciones relacionadas con la ciberseguridad.4

Para utilizar los recursos del Center for Internet Security (CIS) se debe:
Introduccion a CIS.

El Center for Internet Security (CIS) es una organizacion sin fines de lucro
dedicada a mejorar la seguridad cibernética en todo el mundo el cual proporciona
varios recursos y herramientas para ayudar a las organizaciones a fortalecer sus
defensas cibernéticas.'®

Recursos disponibles.

¢ CIS Benchmarks: Son conjuntos de directrices de seguridad practicas y
basadas en la comunidad para diversas tecnologias, sistemas operativos y
aplicaciones.

e CIS Controls: Es un conjunto de mejores practicas de seguridad cibernética
disefiadas para ayudar a las organizaciones a prevenir, detectar y
responder a las amenazas cibernéticas.

e Herramientas y guias adicionales: CIS ofrece varias herramientas y
recursos gratuitos, incluidas guias de implementacion, evaluaciones de
seguridad y mas.

Acceso a los tutoriales.
Es posible hacerlo de la siguiente manera

e Sitio web oficial de CIS en https://www.cisecurity.org/.
e Existen diferentes categorias de recursos, como Benchmarks de seguridad
y CIS Controls.

Como utilizar los Benchmarks de seguridad y CIS Controls.

e Primero dse debe descargar los Benchmarks de seguridad y guias de
implementacion relevantes para tus sistemas y aplicaciones.

e Luego debemos seguir las directrices proporcionadas en los Benchmarks
para configurar tus sistemas de acuerdo con las mejores practicas de
seguridad.

14 Blyth, A. (2018). The Basics of Cyber Safety: Computer and Mobile Device Safety Made Easy.
Springer.
15
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e Por ultimo, implementar los CIS Controls en algin entorno para mejorar la
postura de seguridad cibernética de tu organizacion.

Diferencias Existentes Entre: SIEM y XDR.

En seguida se relaciona una tabla con las diferencias existentes entre SIEM y

XDR:

Tabla 2: Diferencias entre SIEM y XDR

SIEM (Security Information and

XDR (Extended Detection and

Aspecto Event Management) Response)
Plataforma que va més alla del SIEM,
Plataforma que recopila, correlacionay incorporando capacidades de
Definicion analiza datos de seguridad de toda la  deteccidn y respuesta extendidas,
infraestructura de Tl (Gartner, 2023). incluyendo endpoints, redes y otros
recursos (Palo Alto Networks, 2023).
Amplia el alcance del SIEM al agregar
Principalmente enfocado en la gestiébn la capacidad de detectar, investigar y
de eventos de seguridad y el andlisis responder a amenazas en multiples
Alcance . . . : .
de informacion de registros (Gartner, puntos de la infraestructura, incluyendo
2023). endpoints, servidores, redes, etc. (Palo
Alto Networks, 2023).
Adicional a los datos de registros y
Recopila datos de registros, eventos eventos, puede integrar datos de
Fuentes de . L - P
datos dg _segundad, y a veces datos de telemetria de endpoints, analisis de
trafico de red (Gartner, 2023). red, entre otros (Palo Alto Networks,
2023).
Utiliza técnicas avanzadas de andlisis
Se centra en el andlisis y correlacién de datos para identificar amenazas
Andlisis y de eventos de seguridad para detectar persistentes y sofisticadas que pueden
correlacién  patrones de actividad sospechosa o pasar desapercibidas para soluciones
maliciosa (Gartner, 2023). tradicionales (Palo Alto Networks,
2023).
Ofrece capacidades avanzadas de
Permite la activacion de respuestas respuesta, como la contencion
Respuestay automatizadas o manuales, como la automatica de amenazas, la

remediacion

ejecucion de scripts de mitigacion
(Gartner, 2023).

remediacion de endpoints, y la
orquestacion de la respuesta a
incidentes (Palo Alto Networks, 2023).

69



SIEM (Security Information and

XDR (Extended Detection and

Aspecto Event Management) Response)
Se integra con una amplia gama de
Puede integrarse con otras soluciones productos de seguridad y tecnologias
| . de seguridad, como firewalls, antivirus  de terceros, proporcionando una vision
ntegracion ; o o : ;
y sistemas de prevencién de unificada y contexto enriquecido para
intrusiones (Gartner, 2023). la deteccidn y respuesta a amenazas
(Palo Alto Networks, 2023).
Ha evolucionado para adaptarse alas  Representa la evolucion del SIEM,
cambiantes amenazas y necesidades  abordando las limitaciones del enfoque
Evolucion de seguridad, incorporando tradicional y ofreciendo una solucién

capacidades como andlisis de
comportamiento y machine learning
(Gartner, 2023).

mas completa y efectiva para la
deteccion y respuesta de amenazas
(Palo Alto Networks, 2023).

Fuente: Elaboracion propia.

2.3.12 Tres herramientas de deteccion de ataques informaticos con licencia GPL.

Snort.

Es un sistema de deteccion de intrusiones en red de cédigo abierto y basado en
firmas (Roesch, 1998). Utiliza reglas predefinidas para analizar el trafico de red en
busca de patrones de comportamiento sospechosos que puedan indicar
actividades maliciosas o intentos de intrusion (Roesch, 1998). Snort es altamente
configurable y puede integrarse con otros sistemas de seguridad para
proporcionar una defensa multicapa contra ataques (Roesch, 1998).16

Suricata.

Es otro sistema de deteccién de intrusiones en red de codigo abierto que ofrece
capacidades avanzadas de analisis de trafico (OISF, 2008). Al igual que Snort,
Suricata utiliza reglas para identificar y alertar sobre actividades sospechosas en
la red (OISF, 2008). Sin embargo, Suricata también incluye soporte para la
inspeccion de protocolos en profundidad y la deteccion de amenazas basadas en
comportamientos anémalos (OISF, 2008).17

16 Roesch, M. (1998). Snort: Lightweight intrusion detection for networks. En Proceedings of the
13th USENIX Conference on System Administration (pp. 229-238). USENIX Association.

17 Open Information Security Foundation - OISF. (2008). Snort: Open Source Network Intrusion
Detection System.
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Bro (Zeek)

Es una poderosa plataforma de andlisis de red de cédigo abierto que se utiliza
tanto para la seguridad como para otros fines de monitoreo de red (Bro Project,
1995). Zeek captura y analiza el trafico de red en tiempo real, extrayendo
informacion util sobre las comunicaciones, el trafico y los eventos de la red (Bro
Project, 1995). Puede detectar una amplia gama de amenazas, desde intrusiones
hasta malware y actividades maliciosas (Bro Project, 1995).18

2.4 Integracion de Equipos Dentro de una Organizacion.

Teniendo en cuenta el estado actual de la ciberseguridad, las amenazas
evolucionan a un ritmo acelerado cada dia por lo cual, para hacer frente a estas
amenazas, las entidades necesitan un enfoque que integre las diferentes areas de
Su organizacién y alineen sus objetivos estratégicos por ende, integrar los equipos
Blue, Red y Purple fortaleceria la defensa de sus sistemas y seria més adaptable
contra las amenazas inherentes al servicio ofrecido por la entidad.

Algunos ejemplos de funciones que podria cumplir cada equipo al interior de la
organizacion de forma integral serian:

Blue Team: Se deberia encargar de la defensa y proteccion de los sistemas
informaticos de la organizacion haciendo tareas de monitorizacion de redes,
deteccién de intrusos, respuesta a incidentes y gestion de parches y
actualizaciones.

Red Team: Deberia simular periédicamente ataques reales contra la entidad para
identificar posibles vulnerabilidades y evaluar la eficacia de los controles de
seguridad actualmente implementados.

Purple Team: Se debe enfocar en mejorar la postura de seguridad general de la
organizaciéon mediante la colaboracion y el intercambio de informacion asi como la
comunicacién con el gobierno corporativo.

18 Bro Project. (1995). The Bro Network Security Monitor.
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En caso de lograr esta integracion entre los equipos de seguridad, se obtendrian
diversos beneficios para la entidad tales como:

Mejorar la deteccion de amenazas debido a la combinacion de diferentes
puntos de vista y enfoques para la identificacion de vulnerabilidades que
podrian pasar desapercibidas por un solo equipo.

Respuesta a incidentes mas efectiva facilitando la coordinacién y la
comunicacién durante un ataque cibernético, lo que permite una respuesta
mas répida y eficaz.

Mejora continua de la seguridad permitiendo y fomentando un aprendizaje
continuo y la mejora de las medidas de seguridad en base a las pruebas y
simulaciones realizadas.

Cultura de seguridad proactiva dentro de la organizacion, donde todos los
empleados son conscientes de los riesgos y las medidas para mitigarlos.

Para lograr este proceso de integracion es importante plantear al interior de la
organizacion y en el gobierno corporativo las siguientes premisas:

Debe existir una comunicacion y colaboracion efectiva la cual es
fundamental establecer canales de comunicacion claros y fomentar la
colaboracién entre los equipos para que puedan trabajar de manera
eficiente.

Debe existir una cultura organizacional que permita la integracion, la
diversidad de opiniones, el aprendizaje continuo y la transparencia en la
comunicacion.

Deben existir recursos y presupuesto para la implementacién de los tres
equipos por lo que puede requerir una inversion significativa en recursos
humanos, tecnoldgicos y financieros.

Conforme a lo anterior, se evidencia que la integracion de equipos Blue Team,
Red Team y Purple Team puede ofrecer una defensa mas robusta y adaptable
contra las amenazas en constante evolucion ya que si bien existen desafios que
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deben ser considerados, los beneficios de este enfoque integral pueden ser
provechoso para la seguridad de la organizacion.

2.5 Politicas de seguridad y recomendaciones para mejorar los aspectos de
seguridad.

Teniendo en cuenta que las organizaciones deben implementar politicas de
seguridad y recomendaciones para proteger sus entornos Tl de las amenazas
cibernéticas; en seguida se relacionan algunas politicas que deben ser
consideradas. A saber.

2.5.1 Gestidn de acceso.

¢ Implementar un sistema de autenticacion fuerte, como la autenticacion
multifactor (MFA).

e Establecer politicas de contrasefas robustas, incluyendo longitud minima,
complejidad y cambios periédicos programados.

e Limitar el acceso a los datos y sistemas a los usuarios que lo necesitan.

¢ Implementar el principio de "menor privilegio", otorgando solo los permisos
necesarios a cada usuario.

2.5.2 Proteccion de datos.

¢ Clasificar los datos segun su sensibilidad y aplicar medidas de proteccién
adecuadas.

¢ Implementar el cifrado de datos para proteger la informacion confidencial.

e Realizar copias de seguridad periodicas de los datos definidos como
criticos.

¢ Implementar controles de acceso para proteger los datos de accesos no
autorizados.

2.5.3 Seguridad de la red.

e Segmentar la red para aislar los sistemas sensibles.

¢ Implementar un firewall para controlar el trafico de red.

e Utilizar una red privada virtual para velar por conexiones seguras.
e Actualizar el firmware de los dispositivos de red regularmente.
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2.5.5

Respuesta a incidentes.

Desarrollar un plan de respuesta a incidentes que defina las acciones a
tomar en caso de un ataque cibernético.

Implementar un sistema de deteccidn de intrusiones para identificar
actividades sospechosas.

Investigar y documentar todos los incidentes de seguridad.

Aspectos generales de seguridad.

Capacitar a los empleados en materia de seguridad informatica para que
puedan identificar y reportar las amenazas.

Realizar pruebas de Ethical Hacking para identificar las vulnerabilidades de
la infraestructura TI.

Mantener actualizado el software y los sistemas operativos con los ultimos
parches de seguridad otorgados por los fabricantes.

Monitorizar la red y los sistemas de forma continua para detectar
actividades sospechosas.

Contratar un proveedor de servicios de seguridad gestionados para obtener
asistencia y auditorias especializadas.

2.6 Conclusiones en cuanto a la inversion de ciberseguridad.

La seguridad informatica es un componente fundamental para el éxito empresarial
en donde la alta direccion debe reconocer la importancia de la ciberseguridad y
asignar los recursos necesarios para implementar y mantener un programa de
seguridad integral y sostenible. A saber:

2.6.1

Revision legal de acuerdos de confidencialidad.

Es fundamental revisar y corregir las clausulas ilegales dentro de los acuerdos de
confidencialidad para evitar conflictos legales y proteger los intereses de la
empresa.
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2.6.2 Capacitacion en précticas seguras de ciberseguridad.

La capacitacion del personal en practicas seguras de ciberseguridad es una
inversion esencial para fortalecer la cultura de seguridad dentro de la
organizacion.

2.6.3 Implementacion de politicas de seguridad robustas.

Las politicas de seguridad robustas son fundamentales para mitigar riesgos y
mantener la integridad de los sistemas informéticos.

2.6.4 Integracién y colaboracion de equipos de ciberseguridad.

La integracion y colaboracion efectiva entre equipos Blue Team, Red Team,
Purple Team y equipos de respuesta a incidentes informaticos es clave para una
estrategia integral de ciberseguridad.

2.6.5 Adopcion de herramientas de deteccion de ataques informaticos.

La adopcion de herramientas de deteccion de ataques informéaticos es esencial
para monitorear la red y los sistemas y identificar actividades sospechosas.

2.6.6 Seguimiento de las mejores practicas de seguridad.

Es importante seguir las mejores practicas de seguridad recomendadas por
organizaciones como el Center For Internet Security (CIS) para garantizar el
cumplimiento normativo y mejorar la postura de seguridad de la empresa.

2.6.7 Capacitacion continua del personal en ciberseguridad.

La capacitacion en ciberseguridad debe ser un proceso continuo para mantener al
personal actualizado sobre las ultimas amenazas y técnicas de ataque.
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2.6.8 Enfoque proactivo hacia la ciberseguridad.

Es fundamental implementar un enfoque proactivo hacia la ciberseguridad que
incluya evaluaciones regulares de riesgos y auditorias de seguridad medidas
permiten identificar y abordar posibles brechas de seguridad antes de que se
conviertan en problemas importantes.

2.6.9 Inversion en tecnologia de seguridad avanzada.

La inversion en tecnologias de seguridad avanzadas, como EDR, firewalls de
préxima generacion y sistemas de gestion de eventos e informacion de seguridad
el cual puede proporcionar una defensa mas robusta contra amenazas
cibernéticas sofisticadas.

2.6.10 Colaboracion con socios externos.

La colaboracién con socios externos, como proveedores de servicios de seguridad
gestionada y organizaciones de intercambio de informacion sobre amenazas
puede enriquecer la postura de seguridad de la organizacion al proporcionar
acceso a inteligencia de amenazas y recursos especializados.
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3 CONCLUSIONES

Luego de examinar el acuerdo de confidencialidad, se generaron observaciones
sobre clausulas que imponen restricciones éticas y legales al denunciar
actividades delictivas y al divulgar informacion ilegal; por lo anterior, se evidencia
la necesidad de alinear las acciones realizadas con los valores éticos
especialmente al considerar posibles conflictos con el Cédigo Penal Colombiano.

Por otro lado, el laboratorio ofrecié una muestra practica de como un atacante
puede aprovechar vulnerabilidades en un sistema operativo Windows 10 para
obtener acceso no autorizado y control remoto sobre una maquina comprometida,
destacando la necesidad de mantener sistemas actualizados y aplicando medidas
de seguridad adecuadas contra ataques cibernéticos.

Por ultimo, el proceso de identificar y responder a los ataques informaticos en
tiempo real es fundamental para proteger la integridad y la seguridad de los
sistemas, donde los pasos detallados proporcionados ofrecen una guia clara para
los expertos en ciberseguridad; adicionalmente, se identifico la diferencia entre los
equipos Blue Team, Red Team y Purple Team, junto con los equipos de respuesta
a incidentes informéticos, en donde se identifica la importancia de la colaboracién
y la coordinacion entre distintos equipos de seguridad en donde cada uno tiene
funciones claras definidas en la proteccion y defensa de los sistemas.
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4 RECOMENDACIONES

Asegurar que el acuerdo de confidencialidad cumpla con los estandares
éticos y legales, eliminando clausulas que impongan restricciones indebidas
al denunciar actividades delictivas y divulgar informacion ilegal.

Priorizar la actualizacion y aplicacion de medidas de seguridad en los
sistemas operativos, para mitigar vulnerabilidades y prevenir accesos no
autorizados y control remoto por parte de atacantes.

Establecer protocolos de respuesta rapida y eficaz para identificar y abordar
ataques informaticos en tiempo real, enfatizando la colaboracion entre
equipos Blue Team, Red Team y Purple Team, asi como equipos de
respuesta a incidentes informéticos, para una proteccién integral de los
sistemas.
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