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Introduccion

Este trabajo es un proyecto aplicado, en el cual se realiza la implementacion y puesta en
servicio en entorno NGN, de sistema de vigilancia IP via teléfono mévil, para el predio Casa
Juncal ubicado en la inspeccion el Juncal (Huila) y tiene como fin la caracterizacion y el estudio
de la red de nueva generacion para el trafico de datos, modelando su comportamiento en cada
una de las capas NGN, para ello se requiere un sistema de camara con su respectiva
configuracidn, equipos y acceso a internet, router, cimaras, servidor y realizar el estudio del
despliegue de la red de nueva generacion para el acceso, el transporte y servicios por donde se
trasmitird la informacion, estableciendo la integrabilidad y convergencia de la red de nueva

generacion inmersa en la transmision y aseguramiento de la informacion.
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Planteamiento del Problema
En la inspeccion del juncal del municipio de Palermo (Huila), se vienen presentando
condiciones de inseguridad debido a robos en la zona, actualmente el predio Casa Juncal necesita
permanente la vigilancia humana para no ser victimas de robo, es por ello y mediante el uso de
las NGN, se sugiere un sistema integrado de seguridad que pueda ser supervisado remotamente,
con lo que se pretende disminuir el riesgo por robo mediante el uso de un sistema integrado de
seguridad, el cual contard con tecnologia bajo el modelo NGN que permite adaptarse a

actualizaciones y posibles expansiones.
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Justificacion e Importancia del Estudio

Este proyecto tiene como fin la implementacion y puesta en servicio en entorno NGN, de
sistema de vigilancia IP via teléfono movil, para el predio Casa Juncal ubicado en la inspeccion
el Juncal (Huila), con el objetivo de realizar supervision al predio y mitigar los riesgos por
inseguridad. Este alcance centra su objetivo en el disefio y la caracterizacion de la red de nueva
generacion por donde se trasmitira la informacion, modelando su comportamiento en cada una de
las capas NGN y los protocolos inmersos en cada una de sus capas, asi como la implementacion
un sistema de camara IP con su respectiva configuracion, equipos, servicios y acceso a internet.

Los sistemas de seguridad se han venido planteando desde hace algun tiempo atras
debido a la gran necesidad de las personas por proteger su integridad fisica o sus bienes muebles
e inmuebles; por lo que se ha requerido de contar con circuitos sistemas de supervision remota
mediante el uso de videocadmaras.

El predio Casa Juncal disminuiré sus riesgos por robo mediante la instalacion de un
sistema integrado de seguridad, el cual contard con tecnologia bajo el modelo NGN que permite

adaptarse a actualizaciones y posibles expansiones.
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Objetivos

General

Implementar un sistema de video vigilancia IP sobre redes NGN para el control y
supervision via teléfono movil en el predio casa Juncal ubicado en la inspeccion El Juncal, zona
rural del municipio de Palermo, departamento del Huila (Colombia).
Especificos

Seleccionar los equipos de video y de registro utilizados en la implementacion y la puesta
en servicio del sistema de video vigilancia en un entorno NGN para el predio Casa Juncal.

Disefiar la red NGN para la interconexion con la red GPON e integrar el sistema de
camaras de seguridad basadas en IP a las redes moviles.

Validar la implementacion de la solucion dptica bajo un entorno controlado de operacion

y analisis del trafico de los servicios en operacion para la red NGN.
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Marco conceptual

Red NGN

Modelo de arquitectura de redes de referencia que permite desarrollar toda la gama de
servicios IP multimedia de nueva generacion (Uzcategui y Trivifio — 2015).
Redes Convergentes

también llamadas redes multiservicio y son las redes que integran los servicios de voz,
dato y video sobre una red basada en IP. El trafico de voz, datos y video viaja a través de una
misma red esto permite que diferentes dispositivos como teléfonos moéviles, PCs, Tablet utilicen
una unica estructura de red, fomentando tener sistemas de comunicaciones unificados (Dialnet —
2004).
Internet

(Neologismo del inglés que significa red informéatica descentralizada de alcance global)
Internet es la capa fisica o la red compuesta de switches, routers y otros equipos. Su funcién
principal es transportar informacion de un punto a otro, de manera veloz, confiable y segura. Es
un conjunto de redes interconectadas mediante diversos protocolos que ofrecen un amplio
espectro de servicios y recursos (CISCO — 2020). Hay dos tipos diferentes de IP. Uno es
centralizado, que necesita un grabador de video de la red central para manejar la grabacion,
video y gestion de alarmas. La otra es la IP descentralizada que no requiere una grabadora de
video en la red central. El modelo descentralizado tiene una funcion incorporada que le permite
grabar directamente en almacenamiento local, unidades flash u otros dispositivos de
almacenamiento. El principal atractivo de las camaras IP frente a otros es que pueden ser
controlados de forma remota, tienen zoom digital y, mientras esté conectado en linea, estas

camaras pueden enviar fotos o videos desde cualquier ubicacioén. Debido a su tecnologia de
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escaneado progresivo, estas cdmaras también tienen video e imagenes de alta resolucion. Incluso
puede ajustar las velocidades de fotogramas y la resolucion segin sus necesidades (Valenzuela —
2020).
Direccion IP

IP es el protocolo de Internet, donde la IP representa una etiqueta numérica que es
asignada a cada uno de los dispositivos conectados a una red informatica que utiliza el protocolo
de Internet para la comunicacion. Las principales funciones de la red IP la identificacion del
interfaz de host o de red y el direccionamiento de la ubicacidn, siendo este el mecanismo para
establecer las rutas ente el emisor y el receptor. El encabezado de cada paquete IP contiene la
direccion OP del emisor y del destino.
Camaras IP

Una Camara IP, también conocida como camara de video de internet o camara de red, es
un dispositivo electronico encargado de capturar la imagen / video de forma digital y por medio
de un protocolo IP transmitir esta informacion a otro dispositivo que puede ser un computador,
un grabador de video, un teléfono moévil, una Tablet, esto es posible por medio del protocolo IP,
un servidor web y protocolos de streaming de video, con lo que se logra que cada uno de los
usuarios puedan visualizar de forma remota el video captada por las cdmaras desde cualquier
lugar donde se tenga conexion a la red. Los sistemas de vigilancia sobre IP se fundamentan en
cuatro pilares que gestionan la imagen, como se muestra a continuacion. Captura, Transmision,
almacenamiento y gestion del video (Marti — 2013).
NAT

Network address translation, es el proceso por el cual se realiza la traduccion de

direcciones IP, con la finalidad de que una direccion IP privada pueda ser traducida a una
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direccion IP publica o viceversa, de esta manera todos los dispositivos que tengan IP privada,
logren comunicarse a través de internet mediane IP publica (Limones - 2022).
Wireless LAN (WLAN)

Una red de area local inaldmbrica (WLAN) es una red de comunicacion que usa radio
frecuencia para recibir y transmitir datos por el aire, prescindiendo del uso de conexiones
cableadas (CISCO - 2020).

Redes Cableadas

Una red cableada conecta mediante cables a ordenadores y otros periféricos, permitiendo
a través de la red, intercambiar archivos y enviar datos a los dispositivos. Las redes cableadas
mas utilizadas son. Cable coaxial, Cable de fibra optica y Cable UTP (Trigos, 2012).
Transmision

En la transmision de informacion de una camara IP todos los dispositivos deben estar
conectados a una red de area local (LAN) la cual es un grupo de dispositivos conectados en un
area que se comunican y comparten recursos, a través de esta red los datos se envian en tramas
bajo diferentes tecnologias; las tecnologias que puede usar una red las son. FDDI, Tokeb Ring y
Ethernet, siendo esta ultima la mas difundida y utilizada, la cual esta especificada bajo el

estandar IEEE 802.3 (Marti — 2013).
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Marco Teorico

Red NGN y Camaras IP

Las redes de nueva generacion son la arquitectura de redes de referencia que permite
desarrollar toda la gama de servicios IP multimedia de nueva generacion (Uzcategui y Triviiio —
2015) y permiten la convergencia de los diferentes sistemas y tecnologias de telecomunicaciones
de banda ancha y de transporte, permitiendo al usuario un acceso global a la red con
independencia en los servicios, en el transporte y en los diferentes interfaces con altos niveles de
confiabilidad en el envio y recepcion de la informacion, con lo anterior las redes de nueva
generacion permiten la integracion de redes existentes por medio de interfaces abiertas que
pueden ser enrutadas a lo largo de la red ofreciendo convergencia entre servicios fijos, moviles,
opticos e integracion de diferentes tecnologias de acceso en la red distribucion (Obregén —
2007).

Figura 1
Imagen Modelo Sin y Con NGN

Modelo sin NGN
TELEFONIA \ INTERNET RADIO Servicios
[\\\7 \ 7Q \
mn;‘lf’um ‘ ALSEO CABLE SATEUTE | |RADIODIFUSION §c‘lf;les
Modelo con NGN
| TELEFONA | RaDIO | | weB | COI!REOT Servicios

A L

Nota. Comparacion entre el modelo sin NGN y con NGN. Tomado de “Maestria en

Infraestructura comun

Telecomunicaciones ULA”, por Uzcategui, L., Trivifo, J., (2015), NGN Next Generation
Network, https://docplayer.es/1668663-Ngn-next-generation-network. html
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Dentro de las caracteristicas de la NGN se pueden mencionar que son multiservicio para
video, voz y datos, movilidad global, convergencia entre servicio de telefonia fija y movil, separa
la capa de control y la capa de transporte, interfaces abiertas que permite interoperabilidad entre
los niveles de transporte, control y las aplicaciones, el trafico es trasportado mediante datagramas
IP para todo tipo de informacidn, compatibilidad con diversas tecnologias, servicios,
aplicaciones y mecanismos basados en modulos de servicios, conexion sin restricciones por los
usuarios a diferentes ISP (Matango — 2016).

Figura 2

Imagen Arquitectura NGN

Moévil Datos Fijo

TN
| \‘ ’ / SIR\'ICIOS\‘ /

SOFTSWIT { ™S \ /Sonswr[c‘ﬂ

NIVEL DE APLICACION
Y SERVICIOS

NIVEL DE CONTROL
DOM. MOVIL DOM. FIJO

T T
NIVEL DE CONECTIVIDAD
IP/MPLS DE PRIMARIA

.1 T ;a1 7
| \CL‘E SO MD\]I/ %{\‘DA 1\'5!-1{/’ &3&\11{ ESTRE! }4{4 | NIVEL DE ACCESO

571 38 &
1

Nota. Arquitectura del Modelo NGN. Tomado de “ServerVoip.com”, por Matango, F., (2016),

Redes de Nueva Generacion, http://www.servervoip.com/blog/redes-de-nueva-generacion/

Las redes de nueva generacion, también llamadas redes convergentes o redes
multiservicio; son las redes que integran los servicios de voz, dato y video sobre una red basada
en IP. El trafico de voz, datos y video viaja a través de una misma red, esto permite que
diferentes dispositivos como teléfonos moviles, PCs, Tablet utilicen una unica estructura de red,
teniendo sistemas de comunicaciones unificados (Dialnet — 2004). Su funcionamiento de basa en
la conmutacion de paquetes, permitiendo prestar calidad del servicio, con movilidad e integrando

la red para que exista una convergencia de servicios y aplicaciones. La arquitectura NGN permite
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la implementacion de todos los servicios multimedia, por tanto, la funcion NGN se fundamenta
en facilitar una evolucion que permita la integracion de diferentes sistemas de comunicacion
(Matango — 2016).

En una camara IP o también conocida como camara de video de internet o camara de red,
es un dispositivo electronico encargado de capturar la imagen / video de forma digital y por
medio de un protocolo IP transmitir esta informacion a otro dispositivo que puede ser un
computador, un grabador de video, un teléfono movil, una Tablet, esto es posible por medio del
protocolo IP y realiza la transmision de video por medio del protocolo IP, un servidor web y
protocolos de streaming de video, con lo que se logra que cada uno de los usuarios puedan
visualizar de forma remota el video captado por las camaras, desde cualquier lugar donde se
tenga conexion a la red. Los sistemas de vigilancia sobre IP se fundamentan en cuatro aspectos
fundamentales: Captura, Transmision, almacenamiento y gestion del video (Marti — 2013). Las
camaras [P tienen las siguientes ventajas respecto a las camaras analdgicas: Supervision remota,
mejoramiento en la calidad de imagen, Procesamiento digital de la Imagen, Conexionado
cableado o no cableado, Flexibilidad y escalabilidad (Marti — 2013).

Los sistemas de vigilancia sobre IP se fundamentan en cuatro pilares que gestionan la
imagen, como se muestra a continuacion: Captura, Transmision, almacenamiento y gestion del

video (Marti — 2013).
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Figura 3

Imagen Componentes del Sistema CCTV

Sistema IP

LAN, WLAN, Internet

0011010100....

Software instalado en
cualquier PC o desde NVR

Nota. Componentes basicos de un sistema de circuito cerrado de television. Tomado de
“Universidad Politécnica De Valencia, Escuela Politécnica Superior De Gandia, Grado en Ing .
Sist . de Telecom . , Sonido e Imagen”, por Marti Marti, S., (2013), Disefio de un Sistema de
Televigilancia Sobre IP Para el Edificio CRAI de la Escuela Politécnica Superior de Gandia,
https://riunet.upv.es/bitstream/handle/10251/34082/memoria.pdf

Las camaras IP tienen integrada su propia direccion IP por tanto prestan funciones de
servidor de manera independientes, la cdmara se puede conectar directamente a la red como
cualquier otro dispositivo, permitiendo ver las imdgenes captadas por la cdmara IP, a través de la
red mediante su propio software integrado a la cdmara servidor FTP (File Transfer Protocol —

Procolo de transferencia de archivos), cliente FTP y cliente email (Rodriguez — 2007).
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Figura 4
Imagen Instalacion de CCTV Sobre IP

Camara IPtipo bullet Camara boxIP pC

%
Cableadlithernet Router g
CableadoEtherndt
“eu PC
9 9 NVR
.

Cémarasdomo|P [CICIEES Acceso remoto
acceso a las camaras

Smartphone
Wi \ y al grabador H

v

Camara IPinaldmbrica

Nota. Instalacion de circuito cerrado de television sobre IP. Tomado de “UNIVERSIDAD
POLITECNICA DE VALENCIA, ESCUELA POLITECNICA SUPERIOR DE GANDIA, Grado en
Ing . Sist . de Telecom . , Sonido e Imagen”, por Marti Marti, S., (2013), Diserio de un Sistema de
Televigilancia Sobre IP Para el Edificio CRAI de la Escuela Politécnica Superior de Gandia,
https://riunet.upv.es/bitstream/handle/10251/34082/memoria.pdf

Los sistemas de supervision remota por video camaras, constan basicamente de una serie

de elementos comunes y, por lo tanto, se podran agrupar en los siguientes bloques: (Gonzalez —

2007).
1 Medios de captacion de la imagen por la cdmara a través del objetivo.
2 Tratamiento y transmision de las imagenes (amplificadores, cable, etc).
3 Visualizacion y tratamiento de la imagen (reproduccion y grabacion).
4 Soportes, apoyos, baculos y posicionadores de las cdmaras.

Para realizar el correcto disefio de un sistema de supervision por videocdmara se debe
tomar en cuenta siete pasos los cuales se detallan a continuacion (Avilés y Cobefia — 2015).
1. Determinar el proposito del sistema de supervision por videocdmara y el proposito

de cada camara en el sistema.



22

2. Definir las areas que cada camara visualizara.

3. Elegir el lente apropiado para cada camara.

4. Determinar donde se localizara el monitor o monitores para visualizar el sistema.

5. Determinar el mejor método para transmitir la sefial de video de la camara al
monitor.

6. Disefiar el area de control.

7. Elegir el equipo con base en las notas del disefio del sistema.

La camara de red o también conocida como camara IP, es aquella que como su nombre la
describe transporta el video sobre una red IP a través de conmutadores de red y este se registra en
un servidor de PC con el software de gestion de video instalado. Este sistema es completamente
digital debido a que no se utilizan componentes analdgicos.

Los medios de transmision son una parte fundamental de las redes de computo y estan
constituidos por los enlaces que interconectan los diferentes equipos de red y a través de ellos se
transporta la informacion desde un punto a otro de la propia red, los medios de transmision se
clasifican de la siguiente manera:

Figura 5

Imagen Clasificacion Medios de Transmision

Blindado (STP)
Par trenzado
No blindado (UTP)
Alambricos
Delgado
Cable coaxial
Grueso
Opticos Fibra éptica
Electromagnéticos Espacio atmosférico

Nota. Clasificacion de los medios de transmision de acuerdo al medio de propagacion.
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Las redes de nueva generacion NGN son redes que basan su funcionamiento en la
conmutacion de paquetes, permitiendo prestar servicios de calidad del servicio, con movilidad y
permite que exista una convergencia se servicios y aplicaciones. La arquitectura NGN permite la
implementacion de todos los servicios multimedia, por tanto, la funcion NGN se fundamenta en
facilitar una evolucion que permita la integracion de diferentes sistemas de comunicacion
(Matango — 2016). Las NGN tienen la capacidad de transferir paquetes datos, para proveer
servicios de telecomunicaciones haciendo uso de las tecnologias de banda ancha y de transporte,
ofreciendo libre a acceso a usuarios de diferentes proveedores de servicio mediante un flujo de
informacion a través de paquetes de datos con independencia en los servicios, en el transporte y
en las interfaces, los cuales sostienen un rango amplio de servicios y aplicaciones brindando
confiabilidad de la informacidn de extremo a extremo de la comunicacién. Adicionalmente
permite la integracion de redes existentes a través de interfaces abiertas mediante esquemas de
identificacion, los cuales se identifican mediante IP y pueden ser enrutados a lo largo de la red,
por otra parte, ofrece convergencia entre servicios fijos, moviles, Opticos e integracion de
diferentes tecnologias de acceso en la red distribucion (Obregdn — 2007).

Dentro de las caracteristicas de una red de nueva generacion se pueden nombrar las
siguientes: Ofrece la gestion de multiservicio con capacidad de manejar video, voz y datos,
permite una movilidad global, permite convergencia entre servicio de telefonia fija y movil, es
una red que separa la capa de control (sefalizacion, control) y la capa de transporte
(conmutacién/encaminamiento), tiene interfaces abiertas que permite interoperabilidad entre los
niveles de transporte, control y las aplicaciones, de acuerdo el nivel de servicio (SLA) se tiene
Calidad del servicio para distintos tipos de trafico, el trafico es trasportado mediante datagramas

IP para de todo tipo de informacion, compatibilidad con diversas tecnologias, servicios,
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aplicaciones y mecanismos basados en modulos de servicios, conexion sin restricciones por los
usuarios a diferentes ISP (Proveedor servicio internet), unificacion del servicio percibido por el
usuario y cumplimiento de las exigencias reglamentarias en cuanto a las comunicaciones de
emergencia, seguridad, privacidad (Matango — 2016).
Ventajas de las Camaras Ip Sobre las Camaras Analégicas

De acuerdo con lo planteado por (Marti — 2013), se mencionan algunas ventajas que
presentan las camaras IP sobre las cAmaras analdgicas:
Supervision Remota

Los componentes de la red IP pueden ser telegestionados desde cualquier punto donde se
tenga conexion a la red esto permite visualizar en tiempo real lo capturado por las cdmaras, asi
como lo almacenado en los grabadores de video digital (DVR). Los sistemas de vigilancia
analogicos solamente los usuarios ubicados en la estacion de trabajo pueden gestionar el video,
para lograr conexion remota, se requiere del uso de servidores de video con conexion a la red.
Mejoramiento en la Calidad de Imagen

La resolucion de la imagen de los sistemas I[P es mucho mejor que resolucion de la
imagen analdgica.
Procesamiento Digital de la Imagen

La camara IP permiten el procesamiento de la imagen permitiendo tener gestionar
eventos sobre la imagen como una deteccion de movimiento o una activacion por alguna alarma,
con lo que se logra reducir el volumen de la grabacion. En los sistemas analogicos se requiere de

la intervencion humana para gestionar los eventos en la imagen.
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Conexionado

El cableado de las camaras IP es estructurado y no requiere de cableado adicional para la
alimentacion de energia eléctrica, adicionalmente también se pueden conectar las cadmaras IP por
medio inaldmbrico, como por ejemplo Wifi. Los sistemas analdgicos son mucha mas exigentes
en el cableado fisico de la infraestructura.
Flexibilidad y Escalabilidad

Los sistemas IP tiene la facilidad de realizar cambio o expansion en la infraestructura,
situacion contraria a los sistemas analogicas, en los cuales su complejo cableado hace mas dificil
los cambios a la infraestructura.
Tecnologias para Redes de Acceso Cableadas y no Cableadas

Dentro de tecnologias para redes de acceso cableadas se tienen los siguientes estdndares:
xPON, compuesto por APON y GPON, definida en la revision del estandar de la ITU-T G.983 y
el estandar IEEE 802.3ah. El estandar EPON permite la implementacion de QoS y al usar
interfaces de Ethernet, los equipos para llegar a los usuarios son mas econdmicos. Como
desventaja se tiene que la longitud méxima de la fibra no puede superar los 10 km. Mediante el
GPON se amplia en ancho de banda y permite la transmision de informacion encapsulada bajo
varias tecnologias. Definida en la revision del estandar ITU-T G.984.x. Ofrece velocidades de
Canal de bajada: 1244 o 4488 Mbps y Canal de retorno: 155, 622, 1244 o 2488 Mbps
(Marchukov — 2011). También se cuenta con la tecnologia de acceso para redes cableadas xDSL
(Digital Subscriber Line) que son un conjunto de tecnologias de comunicacion que permiten
transportar informacion multimedia a grandes velocidades, utilizando las lineas telefonicas en

par de hilo de cobre (Vazart D —2011).
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Figura 6

Imagen Comparativo xADSL

ADSL ADSL2 ADSL2+
Frecuencia 0.5 MH= 1.1 MH= 22 MH=
Velocidad Max. Subida 1 Mbps 1 Mbps 1,2 Mbps
Velocidad Max. Bajada 8§ Mbps 12 Mbps 24 Mbps
Distancia 2 km 25km 25km
Tiempo de sincronizacién 10 - 30 seg aprox. 3 seg aprox. 3 seg aprox.
Correccion de errores No S1 S1

Nota. Comparativa de Tecnologias xDSL. Tomado de “Linux SysAdmin”, por Vazart, D., (2011),
Tecnologias xDSL, https://www.vazart.net/presentaciones/xDSL.pdf

Por otra parte, se cuenta con la tecnologia de acceso Carrier Ethernet, que permite
ampliar el alcance de las redes Ethernet mas alla de sus redes de area local LAN, permitiendo a
los usuarios conexion a diferentes sitios sobre un drea, que puede incluir varias ciudades. Ofrece
una alta velocidad de acceso y un mercado masivo de la tecnologia dado que soporta servicios
de voz, video y datos (Sudrez — 2013).

Para tecnologias de acceso para redes no cableadas se tienen los siguientes estandares:
WiMAX (Worldwide Interoperability for Microwave Access) Interoperabilidad Mundial Para
Acceso Por Microondas. Se utiliza en conexiones inalambricas en frecuencias entre los 2 GHz a
6 GHz con velocidades de hasta 15 Mbps. Permite movilidad con cobertura de hasta 120 km
(Barba y Llumiquinga — 2013). Tambien se encuentran las redes inalambricas como Red de Area
Personal inalambrica (WPAN), Red de Area Local inalambrica (WLAN) y Red de Area Local
inalambrica (WMAN) que tienen como funcion transferir datos entre computadores y diferentes
dispositivos electronicos en una conexion inaldmbrica a cortas y largas distancias, la red WIFI
pertenece a este grupo de red inalambrica (Despliegue de redes inaldmbricas Capitulo 8). Por

otra parte, inicialmente aparece la tecnologia 3G la cual se fundamenta en la recomendacioén a la
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especificacion IMT-2000 de la Union Internacional de Telecomunicaciones. En Europa y Japon,
se selecciono el estindar UMTS (Universal Mobile Telephone System), basado en la tecnologia
W-CDMA (Barrera — 2021). Seguidamente surge la tecnoligia LTE (4G): (Long Term
Evolution), que también recibe también el nombre de Evolved Universal Terrestrial Radio
Access (E-UTRA) y forma parte del Release 8 de la especificacion de 3GPP, esta tecnologia
posee una velocidad de transmision del orden de las 10 veces mayor a su tecnologia anterior 3G
y como desventaja al igual que las 3G, su cobertura esta limitada a la ubicacion del usuario
(Muioz V, Lara & Leon V —2009). Finalmente aparece la tecnologia 5G, la cual brinda la
posibilidad de conexion a internet que utilizan dispositivos como celulares, tablets, relojes
inteligentes etc, permitiendo conectarse a la red desde cualquier dispositivo y desde cualquier
lugar, esta tecnologia es la evolucion del 4G/LTE. Como desventaja de las redes 5G se tiene que,
debido a sus altas frecuencias de radio, disminuye el rango de cobertura, por tanto, los
operadores de red requieren de la instalacion de mayores nodos (antenas) para lograr dar la
cobertura requerida. Adicionalmente, los usuarios deberdn adquirir nuevos equipos como
teléfonos, tabletas, computadores, etc, compatibles con la tecnologia 5G (Ramirez y Colmenares

—2020).
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Figura 7
Imagen Evolucion Movil Celular Hasta 4G

Nota. Evolucion de un sistema movil celular hasta la tecnolologia 4G. Tomado de
“Telecomunicaciones Es Facil” ,por YouTube, (2022), Sistemas Moviles Celulares,

https://www.youtube.com/watch?v=F4bd ykpAYQ

Tecnologias de las Redes de Transporte

Para las tecnologias de las redes de transporte se tienen los siguientes estandares:
DWDM (Dense Wavelength Division Multiplexing o Multiplexacién Por Longitud de onda) es
una técnica que permite aprovechar al maxima una red de fibra optica, mediante una técnica de
multiplexacion por division de longitud de onda Densa, donde las longitudes de onda de las
senales portadoras, se encuentran reducidamente distanciadas, con lo que se tiene una densidad

alta de canales consiguiendo una alta eficiencia en el uso del cable de fibra optica (Cuzco y Arias

~2017).
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Figura 8
Imagen Componentes de una Red DWDM

Multiplexador Demultiplexador
Optico. Optico

Amplificador Optico

Nota. Componentes de una red de Multiplexacién por longitud de onda DWDM. Tomado de
“Universidad Politécnica Salesiana Sede Cuenca, Carrera Ingenieria Electronica”, por Ortega,
A., (2017), Diserio y simulacion de un sistema DWDW optico, empleando codigos LDPC Low
Density Parity Check, https://dspace.ups.edu.ec/bitstream/123456789/13470/1/UPS-
CT006866.pdf

De acuerdo con los presentado por (Torres y Regalado — 2017) se tienen los diferentes
tipos DWDM con sus anchos de banda, velocidades de transmision y distancias méaximas en la
siguiente figura:

Figura 9

Imagen Tecnologias DWDM

TECNOLOGIA BW del Canal. Velocidad de | Distancia Maxima.
Transmision.

DWDM de ultra larga distancia. | 12.5 — 25 GHz. 10 - 40 Gbps | 4000 Km

DWDM de larga distancia. 50 — 100 GHz. 10 - 40 Gbps | 800 Km

DWDM metropolitano. 100 — 200 GHz. 10 Gbps 300 Km

CWDM 2500 GHz. 2.5 Gbps 80 Km

Nota. Anchos de banda, velocidades de transmision y distancias maximas en tecnologias
DWDM. Tomado de “Universidad Politécnica Salesiana Sede Cuenca, Carrera Ingenieria
Electronica”, por Ortega, A., (2017), Diserio y simulacion de un sistema DWDW optico,
empleando codigos LDPC Low Density Parity Check,
https://dspace.ups.edu.ec/bitstream/123456789/13470/1/UPS-CT006866.pdf
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La tecnologia DWDM permite el transporte de varios formatos de datos y aumenta la
capacidad de la red de fibra optica. Adicionalmente tiene la facilidad de expandir la capacidad de
la fibra Optica, sin realizar cambios significativos la infraestructura de fibra Optica existente.
Como desventaja se tiene que la tecnologia DWDM tiene menor espacio para la tolerancia
respecto a la dispersion de cada longitud de onda, esto es debido a su caracteristica la
multiplexacion densa.

Por otra parte, esté la tecnologia MPLS, que es utilizada para transporte de paquetes
mediante etiquetas para tomar decisiones relativas al reenvio de datos. Con MPLS, el anélisis de
encabezado de capa 3 se hace una sola vez (cuando el paquete ingresa al dominio de MPLS). La
inspeccion de las etiquetas genera el posterior reenvio de los paquetes (Cisco — 2020), esta
tecnologia presenta una muy buena relacion costo / beneficio y es aplicable en la implementacion
de nuevos servicios en la red, siempre y cuando se basen en IP, también brinda servicios VPN
muy eficientemente (Arrieta y Romero — 2006). Siguientemente aparece la tecnologia GMPLS
(Generalized MultiProtocol Label Switching) que es una extension del MPLS para aplicacion en
escenarios de conmutacion de circuitos, el cual presenta caracteristicas que aplica los conceptos
de MPLS a redes de transporte que no son de conmutacion de paquetes, es reutilizable la parte de
MPLS en que puede asignar etiquetas a entradas en tablas de rutas (LDP) y su aplicabilidad se da
basicamente en soluciones para Traffic Engineering (Garcia — 2005).

Protocolos Utilizados en Transmision de Video sobre IP
Dentro de los protocolos utilizados en la transmision de video sobre IP y conexion a un

servicio, se pueden referenciar los siguientes:
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ce

(Transfer Control Protocol) establece las comunicaciones necesarias entre los equipos
para que los usuarios pueden acceder a internet y utilizar plataformas y servicios. Las
comunicaciones TCP determinan el orden en que deben recibirse los paquetes de datos,
garantizando la conexion, el orden y la llegada de los paquetes. Si un paquete no llega, por la
congestion de las redes intermedias, este se vuelve a enviar (Cloudflare - 2023).
TLSvy

(Transport Layer Security) Conjunto de reglas mediante la cual se establece una conexion
segura en Internet y sirve para cifrar las comunicaciones entre los servidores y el navegador web
(Maeso - 2019).
CLASSIC-STUN

(Session Traversal Utilities for NAT) Permite al cliente NAT encontrar su direccion [P
publica, el tipo de NAT en el que se encuentra y el puerto de Internet asociado con el puerto local
a través de NAT, con esto se configura una comunicaciéon UDP entre dos servidores que se
encuentren tras enrutadores NAT (Wikipedia - 2019).
ubp

(User Datagram Protocol) Permite la transferencia de datos entre los ordenadores,
enviando paquetes de datos al ordenador destino sin hacer verificacion en la conexion, el orden y
la llegada de los datagramas (Paquetes UDP). El trafico de voz y video se envia mediante este
protocolo, porque ambos estan sujetos a limitacion temporal y estan disefiados para soportar

cierto nivel de pérdida (Cloudflare - 2023).
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DHCP

(Dynamic Host Configuration Protocol) Permite a una maquina cliente de la red obtener
direcciones IP y otros pardmetros de configuracion del servidor. DHCP es un protocolo de capa
de aplicacion (IBM - 2021).
DNS

(Domain Name System) Traduce los nombres de dominio a direcciones IP para que los
navegadores puedan cargar recursos de Internet (Cloudflare - 2023).
SSDP

(Simple Service Discovery Protocol) su funcion es la busqueda de dispositivos UPnP
(Universal Plug and Play) en una red y descubrir de manera transparente la presencia de otros
dispositivos en la red para establecer servicios de red de comunicacion, comparticion de datos y
entretenimiento (Wikipedia - 2013).
IGMP

(Internet Group Management Protocol) protocolo de comunicacién de la familia de
protocolos de Internet (TCP/IP) . Se especifico por primera vez en RFC 1112 en 1989 y esta
activo en la capa de red del modelo OSI. IGMP es responsable de organizar grupos de
multidifusion que permiten enviar flujos de datos IP a multiples destinatarios. Esto significa que
el Protocolo de administracion de grupos de Internet se implementa automaticamente en todos
los hosts que admiten multidifusion IP. La tarea basica de IGMP es gestionar grupos dindmicos
para transmisiones [P multicast , aunque esta gestion no se realiza a través del propio dispositivo
emisor, sino a través de los enrutadores integrados. Estos reciben, por un lado, solicitudes de
inclusion en un determinado grupo Multicast de los dispositivos receptores (o del respectivo

enrutador subordinado). Por otro lado, reenvian mensajes IGMP al enrutador principal apropiado
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cuando reciben paquetes de datos de multidifusion apropiados. La estacion emisora no recibe
informacion sobre a qué estaciones finales ni a cuantos llega un paquete enviado, ya que so6lo
reenvia un paquete de datos a su enrutador superior (IONOS - 2023).
Icmp

(Internet Control Message Protocol) Es un protocolo de la Capa de Red y su funcién es
enviar mensajes de error € informacidon operativa indicando que un servidor no es identificado o
que un servicio solicitado no se encuentra disponible. Los mensajes del protocolo ICMP se
envian a la direccion IP de origen del paquete (Wikipedia - 2013).
P

(Internet Protocol) define las reglas, para direccionar paquetes de datos y enrutar para que
pueden comunicarse a través de las redes y llegar al destino correcto. Los datos que atraviesan
Internet se dividen en trozos mas pequefios, llamados paquetes. La informacion IP se adjunta a
cada paquete y esta informacion ayuda a los enrutadores a enviar los paquetes al lugar correcto.
A cada dispositivo o dominio que se conecta a Internet se le asigna una direccion IP y a medida
que los paquetes se dirigen a la direccion IP adjunta, los datos viajan a su destino. Una vez que
los paquetes llegan a su destino, se manejan de forma diferente en funcion del protocolo de
transporte que se utilice en combinacion con IP. Los protocolos de transporte mas comunes son
TCP y UDP (Cloudflare - 2023).
FTP

(File Transfer Protocol — Protocolo de transferencia de archivos) es un protocolo que
utiliza internet para la transferencia de archivos entre servidores o entre cliente y servidor, por
ejemplo, una camara IP que requiere de un cliente FTP, un servidor FTP y un cliente que

visualiza la imagen capturada por la camara. FTP garantiza que lo datos se transmitan sin errores,
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esto lo logra mediante un sistema de correccion redundante de datos y en el caso que aplica
retomar la descargar del archivo fallido tanto en recepcion como en transmision. El sistema que
almacena la informacion de FTP se denomina servidor FTP. El protocolo FTP hace parte de un
grupo de protocolos TCP/IP, permitiendo la comunicacion a través de internet entre diferentes
dispositivos conectados a la red. Los clientes FTP son los encargados de solicitar y descargar
archivos de los servidores FTP (Rodriguez — 2007).
SMTP

(Simple Mail Transfer Protocol — Protocolo simple de transferencia de correo) es un
protocolo de red utilizado en internet para €l envid de correo electronico entre diferentes
dispositivos conectados a la red. El protocolo SMTP pertenece al conjunto de protocolos de
TCP/IP y se basa en el modelo cliente — servidor, donde el cliente envia un mensaje a uno o
varios receptores y guardo el correo hasta que sea copiado al ultimo receptor. Para caso de las
camaras [P, envia imagenes o alarmas al cliente integrado por correo electronico, de esta forma
se logra observar lo que ocurre en la camara IP (Rodriguez — 2007).
HTTP

(Hypertext Transfer Protocol — Protocolo de transferencia de Hipertexto) es un protocolo
de red utilizado en cada transaccion de la web (www), el hipertexto es el contenido de la pagina
web, mientras que el protocolo de transferencia se encarga de hacer las peticiones para acceder a
una determinada pagina web y gestionar la respuesta la misma, remitiendo la informacion que
sera vista en pantalla. El protocolo HTTP no guarda informacion sobre conexiones anteriores,
por tanto, al finalizar la conexion se pierden los datos; la informacion de las conexiones queda
guardadas en las cookies, que son ficheros que almacenan informacién en la computadora de los

sitios web visitados. Para el caso de las camaras IP se incluye un servidor web, cuya informacion
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es transmitir la informacion que un usuario solicite ver en un dispositivo como PC, teléfono
movil, ablet (Rodriguez —2007)
HTTPS

(Hypertext Transfer Protocol Over Secure Socket Layer — Protocolo de transferencia de
Hipertexto sobre una capa de seguridad). HTTPS es un protocolo HTTP con una medida de
seguridad y utiliza un sistema de seguridad basado en las capas de seguridad (SSL), para crear
una comunicacion cifrada y cuyo nivel de seguridad depende del servidor remoto y del
navegador utilizado por el cliente. El protocolo HTTPS no remplaza el protocolo HTTP, la
eleccion de uno u otro dependera de la aplicacion. El protocolo HTTPS en las aplicaciones donde
se requieren datas personales o uso de contrasefias, por ejemplo. entendidas bancarias, tiendas
por internet. Para el caso de las cadmaras IP el protocolo HTTPS permite que el acceso al video
sea cifrado y mediante autenticaciones y no cualquier persona pueda acceder libremente a ella
(Rodriguez — 2007). También existe el protocolo QUIC, el cual optimiza el desempefio del
protocolo HTTPs, mejorando los tiempos de del proceso de carga y del intercambio de
certificados y de claves (IONOS - 2019).
RTP

(Real Time Transport Protocol— Protocolo de transporte en tiempo real). Este no es un
protocolo de la capa de transporte como podria intuirse, RTP es un protocolo de la capa de
aplicacion y su funcion es transmitir la informacion en tiempo real, por ejemplo, la transmision
de audio y video en tiempo real, la cual puede ser uno a uno (unicast) o uno a varios (multicast).
Se usa comunmente en la transmision de video a través de la red en formato MPGE en streaming
(audio por internet), junto con el protocolo RTSP se utiliza en videoconferencia, sistema de

camara [P y sistemas Push to talk (Rodriguez — 2007).
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RTSP

(Real Time Streaming Protocol— Protocolo de flujo de datos en tiempo real). Su funcién
es permitir y controlar uno o muchos flujos sincronizados de datos que pueden ser de audio o
video. El RTSP actia como un controlador remoto para servidores multimedia. En este protocolo
el servidor mantiene una seccion asociada a un identificador, por tanto, no es un protocolo
orientado a conexion. Normalmente RTSP utiliza TCP para los datos de control del reproductor y
el protocolo UDP para el audio y el video. Para el caso de las cdmaras IP en las secciones de
transmision de imagen, en conjunto en el protocolo RTP (Rodriguez — 2007).
ONVIF

El protocolo ONVIF (Open Network Video Interface Forum) es un estandar de
comunicacion basado en el IETF y el modelo de servicios web para conectar productos de
seguridad fisica basados en IP, como cdmaras de videovigilancia y plataformas de gestion de
video. Al usar el mismo protocolo, cada dispositivo de seguridad IP puede recibir los mismos
comandos para ejecutar algunas instrucciones, como iniciar una transmision de video de alta

resolucion, o mover una cdmara PTZ (Pan, Tilt, Zoom) (Revista seguridad 360 — 2012).
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Investigaciones y Antecedentes del Estudio

Por el afio 1996, la empresa Axis Communications, lanza la primera cadmara IP y fue la
primera camara IP de analisis de contenido de video VCA, por el afio 1999 fue lanzada por la
empresa Mobotix, la primera cadmara IP descentralizada y tenia un sistema Linux que contenia
video, alarmas y capacidad de gestion de grabacion. Corria el ano 2005 y fue creada la primera
camara con analisis de contenido de video a bordo, con este tipo de camaras se podia determinar
si un objeto habia sido hurtado o si un vehiculo habia realizado alguna infraccion. Cerca al afio
2008, los sistemas de vigilancia por cdmara IP tuvieron un gran salto mediante la adopcion del
estandar H.264, esto impulso el despliegue de las camaras IP y el software VMS, con lo que la
tecnologia IP logro ofrecer servicio a costos favorables en comparacidon con su anterior
tecnologia que fueron MJPEG o MP. Por el afio 2013 se logra la conexion de las camaras IP a la
nube (Valenzuela — 2020).

Existen multiples estudios relacionados con sistemas de supervision y vigilancias usando
redes de nueva generacion, no obstante, y para objeto de este estudio se referencia los siguientes.
Disefio de un sistema de vigilancia IP basado en la aplicacion de estdndares tic que

permitan la gestion remota para la recicladora J.S.C.T. en la ciudad de Bogota. Publicado en el
afio 2020 por Ivan Rene Basto Merchéan, Johan Sebastian Camacho Gonzélez, Sergio Andrés
Angel Correal, de la universidad Cooperativa de Colombia, Facultad de Ingenieria Electrénica.
Estructura, funcionamiento y aplicacion de las camaras IP. Publicado en el afio 2007 Julio
Cesar Lopez Rodriguez, de la universidad Autonoma del estado de Hidalgo, Instituto de Ciencias

Bésicas e Ingenieria.



Disefio de un sistema de televigilancia sobre IP para el edificio CRAI de la Escuela
Politécnica Superior de Gandia. Publicado en el afio 2013 por Silvia Marti Marti, de la
Universidad Politécnica De Valencia.

Implementacion de un sistema de video vigilancia remoto para hogares, utilizando
herramientas de software libre, publicado en el afio 2019 por Bryan Genaro Abril Sarmiento y

Patricio Xavier Cuzco Arévalo de la Universidad Politécnica Salesiana Sede Cuenca.
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Modelo del Esquema a Utilizar
El disefio a utilizar se presenta en la siguiente imagen de acuerdo a lo presentada por
(Avilés y Cobefia — 2015).
Figura 10

Imagen Esquema de Circuito Para Monitoreo

Conexién 3 Internet a traves
de router inaldmbnico

-

Vizusiizacidn remcts en cuslquiar sitio
» traves de Blackbarry, Iphone
o teldfono mévil con cemexidn & internet

A

Voualzacion remots en cusiguier ttlo
# través de PC conectada & internet

Q Grabador de Video Dlgnol (DVR, por sus siglas en inglés) '.
/ / \ \ ODomo:
Cinars Domo motorzados

pars inteneres
Cimars Domo '
con Infrarroje
para Intertores Chmara pars esteniares
“4 \ ) con Infrarejo
3 - -
Camars protenona L .
cen Leme fijo ’ _

Cémara profesionat con

Camara profesionsl Autolry Housing para exteriores

Nota. Esquematizacion del circuito de monitoreo Tomado de “Universidad Politécnica Salesiana
Ecuador, Carrera Ingenieria Electronica”, por Aviles Salazar, A. D., Cobenia Mite, K. L, (2015),
Diserio e Implementacion De Un Sitema De Seguridad A Travez De Camaras, Censores y
Alarma, Monitorizado y Controlado Telemetricamente Para El Centro De Acogida "Patio Mi

Pana" Perteneciente a La Fundacion Proyecto Salesiano. Universidad Politecnica Salesiana,

https://dspace.ups.edu.ec/bitstream/123456789/10401/1/UPS-GT001444.pdf
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Universo, Poblacion y Muestra
Poblacion

Predio casa juncal ubicado en la inspeccion el juncal (Huila), donde habitan sus
propietarios y en ocasiones personas visitantes. En general este proyecto se podra instalar en
cualquier establecimiento que requiere de seguridad y monitoreo.
Muestra

sistema de vigilancia IP via teléfono mévil en un entorno NGN, estara ubicada en el
predio casa juncal ubicado en la inspeccion el juncal (Huila),
Técnicas e Instrumentos de Recoleccion de Datos

Para desarrollo de este proyecto aplicada se utiliza método deductivo, técnicas indirectas
e instrumentos de investigacion y recoleccion de datos, como se describe a continuacion:

M¢étodo deductivo: mediante este método se analizan los inconvenientes presentados, se
recolecta la informacion y se propone una solucion soportada en fundamentos tedricos y
cientificos, logrando establecer conclusiones concretas y detalladas (Avilés y Cobena — 2015).

Técnicas indirectas: Por medio de las técnicas indirectas se hace revision de diferentes
fuentes de informacion para hace la investigacion de los temas de interés, fuentes como péaginas
web, literatura especializada, manuales, textos datasheets, revistas etc. (Avilés y Cobefia — 2015).

Técnica documental: Se utilizan diferentes tipos de investigacién como trabajo de campo
donde se determinan las caracteristicas fisicas del sistema y condiciones al momento de la
instalacion del sistema de vigilancia IP. También se tiene la investigacion bibliografica que toma
referencias de antecedentes para trabajos ya realizados.

Instrumentos de investigacion y recoleccion de datos: Se utiliza la investigacion

“Cientifica — Experimental”, cientifica porque se recolecta informacion de fuentes veridicas
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sobre el tema que se aborda y experimental porque muestra la ejecucion de un disefio,
implementacion y puesta en servicio en entorno NGN, de sistema de vigilancia IP via teléfono
movil, para el predio casa juncal ubicado en la inspeccion el juncal (Huila), en el cual se realizan
pruebas en tiempo real para verificar el correcto funcionamiento del proyecto.

Procesamiento de Datos

Dentro del procesamiento de datos se trabaja en los siguientes items:

Caracterizacion y modelamiento de la red NGN presente en la implementacion del
sistema de vigilancia IP via teléfono movil, asi como la interaccion de cada elemento en cada una
de las capas del modelo TCP/IP.

Evaluacién de mecanismos de prevision y control de riesgos para proporcionar seguridad
a las personas y a los bienes mubles e inmuebles, asi como minimizar la pérdida ante incidentes.

Seguimiento de las capturas de imagen de video y la transmision en formato digital a
través de redes Ethernet O WiFi con protocolo TCP/IP o redes inalambricas, verificando que la
sefial digital no sufra degradacion en el transporte, visualizacion y almacenamiento.

Analisis del trafico y ancho de banda que maneja la red de vigilancia IP, asi como la

optimizacién de uso de los recursos disponibles en la implementacion.
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Administracion del Proyecto
En la administracion del proyecto se planifica y supervisas los resultados, donde
inicialmente se pone en marcha, se realiza seguimiento al avance y se asegura que las tareas se
completen a tiempo y de manera correcta sin exceder el presupuesto establecido. También se
deben administrar los plazos, objetivos y el alcance del proyecto (Microsoft 365 Team — 2019).
Cronograma y Actividades
Tabla 1

Cronograma y Actividades

Actividad Mes 1 Mes 2 Mes 3
Investigacion X X X
Estudio y analisis de la red NGN disponible en la ubicacion X
del proyecto.
Seleccidn de equipos y software a utilizar para la X
implementacion.
X X

Elaboracion del documento final.

Nota. Cronograma de actividades desarrolladas en la implementacion del proyecto aplicado.
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Presupuesto
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Recurso
Equipo Humano

Equipos y Software

Viajes y Salidas de Campo

Materiales y suministros

Bibliografia

Total

Descripcion Presupuesto
1 persona $ 300.0000
Equipos: Computador, camaras de video, $ 1.000.000

Router, Dispositivo movil celular.

Traslados entra la ciudad de Neiva y la $ 200.000
Inspeccion el Juncal, durante las fases de disefio,
implementacién y puesta en servicio.

Cable UTP, Cable Ethernet, Red de internet $ 300.000
Documentos, Libros, Datasheet, Manuales $ 200.000
$ 2.000.000

Nota. Presupuesto ejecutado en la implementacion del proyecto aplicado.
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Resultados del Proyecto de Investigacion
Durante el desarrollo de este proyecto de investigacion, se obtuvieron los siguientes
resultados:
Caracterizacion de 1a Red NGN Disponible en el Area de Influencia
La inspeccion el Juncal se ubica en el municipio de Palermo, departamento del Huila,
pais Colombia y el predio Caja Juncal se ubica en esta inspeccidon, como se presenta:
Figura 11

Imagen Predio Casa Juncal

Nota. Ubicacion geografica y disposicion fisica del predio Casa Juncal en el municipio de

Palermo Huila.

En la inspeccion el Juncal el proveedor de servicio de internet cuenta con una red de fibra
optica GPON, la cual se distribuye por la infraestructura del servicio de energia eléctrica

instalada en la zona.
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El esquema planteado para la solucidon de presenta en la siguiente figura 12:
Figura 12

Imagen Esquema Implementado en la Solucion

Nota. llustracion del esquema implementado con la solucidn con las redes de acceso disponibles.

Capas NGN Presentes en la Solucion Propuesta
En la figura 13 se ilustra el modelo en 4 capas NGN utilizado en la implementacion del

proyecto aplicado:
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Figura 13
Imagen Capas NGN en la Solucion

Capa NGN Sistema De Vigilancia IP Via Teléfono Maovil

Capa de
servicios y
aplicaciones V380 PRO

Capa de

control lMS
IP Multimedia Subsystem

Capa de

Capa de ﬂ
Acceso -4
Fibe ®
Optic A
>
>
000

Nota. Modelo NGN para sistema de vigilancia IP via teléfono moévil en el predio Casa Juncal.

Capa de Servicios y Aplicaciones

En la capa de servicios y aplicaciones se encuentra el servidor “V380 Pro”, el cual
soporta el servicio de supervision, control y almacenamiento de los registros entregado por las
camaras de video IP instalada.

V380 Pro es una aplicacion de monitorizacion de video que permite obtener alarmas y
notificaciones en tiempo real sobre cualquier cosa que haya detectado la cdmara de seguridad de
rastreo de movimiento. No es necesario usar un ordenador o portatil para controlar
adecuadamente los videos capturados desde la cdmara. Esta aplicacién da acceso a los datos a

través del almacenamiento en la nube, por lo que es bastante ligera y practica cuando se esta en
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movimiento y no hay nadie en casa. Para su funcionamiento es indispensable una conexion
constante con Internet o WIFI para que la aplicacion funcione y la cdmara pueda grabar videos
(Softonic - 2023).
Capa de Control

En capa de control se encuentra el IMS que es donde se hace el control entre los servicios
y las aplicaciones implementadas desde donde se controla el proceso de conmutacion, los
protocolos de sefializacion y asignacion de recursos. En esta capa se hace el control de los
servicios y de la red mediante las funciones de ruteo y de sefializacion.

Figura 14

Imagen Subsistema Multimedia IP (IMS).

=

Nota. Subsistema Multimedia IP (IMS) o IP Multimedia Subsystem. Tomado de “Wikipedia La
Enciclopedia Libre”, por Corletti Estrada, A., (2017), Subsistema Multimedia IP,
https.://es.wikipedia.org/wiki/Subsistema_Multimedia IP

Capa de Transporte.

En la capa de transporte se realiza la conectividad y flujo de informacion basados en
empaquetamiento IPv4 o IPv6, mediante Internet. La capa de transporte facilitada la
conectividad de todos los elementos de la red y esta comprendida por los enrutadores que

suministran el transporte.
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Capa de Acceso

En la capa de acceso se integran el trafico de los usuarios y la capa de control y se
incluyen diferentes tipos de tecnologias con el fin de llegar a los usuarios y los equipos
terminales. Para el servicio de sistema de vigilancia IP via teléfono movil, la capa de acceso esta
compuesta por la camara IP, teléfonos celulares para acceso a la aplicacion V380 Pro, un equipo
Laptop para visualizar el trafico de los datos y una conexiéon WiFi por modem para la camara IP,
como dispositivo de adquisicion de datos y su respectivo reporte de variables a la aplicacion
V380 Pro. Esta capa permite la conversion de medios y sefializacion en flujo de trafico IP,
conexion de todo tipo de terminales, acceso a la red movil 2G, 3G, 4G, 5G y Acceso a la banda
ancha.

A continuacidn, se presenta la red acceso para el predio Casa Juncal con cada uno de sus
componentes, iniciando desde el interior de la vivienda hacia el exterior:

Modem WiFi. El predio casa juncal cuenta con modem “DATA Shenzhen C-Data
Technology Co, Ltd” que contiene la unidad activa “XPON ONU 1GE BRIDGE/ROUTER”
utilizada en redes “Fiber To The Home” (FTTH) EPON'Y GPON para acceso a la red por parte

del abonado, que proporciona la posibilidad de generar una red wi-fi.
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Figura 15
Fotografia Modem WiFi

Nota. Modem (router) del predio Casa Juncal.

Conexion de la Acometida al Modem Para el Acceso a Internet. La conexion entre el
la acometida de internet y el modem se realizéo mediante un conector mecénico rapido Sc/upc-55
Fibra Optica una acometida, el cual acopla el cable DROP con el modem.

Figura 16

Imagen Conexion del Modem a la Red de Acceso

Nota. Conexion del Modem del predio Casa Juncal a la red de acceso.

Conexion de la acometida para el acceso a internet. El predio casa juncal cuenta con
una acometida en cable DROP de hilo sencillo, el cual se encuentra conectado al poste de

servicio de distribucion eléctrica, sobre esta misma red se encuentra la red de tltima milla y la



50

troncal para fibra optica. El cable DROP es un cable ligero y flexible, con facil acceso a las
fibras, que trabaja para distancias de 20 y 80 metros y es muy util en aplicaciones de fibra hasta
el hogar FTTH

Figura 17

Imagen Acometida Para el Acceso a Internet

Messenger / Tone wire

FRP Strength Member
Optical Fiber

LSZH Jacket

Nota. Acometida en cable de fibra optica DROP para conexion a internet del predio Casa Juncal.

Conexion del Cable DROP al ONT. El proveedor del servicio de internet para la
inspeccion del Juncal (municipio de Palermo - Huila) cuenta con una red optica pasiva con
capacidad de Gigabit (GPON), es una tecnologia de acceso de telecomunicaciones que utiliza
fibra Optica para llegar hasta los abonados. Tanto el sentido descendente como el ascendente
viajan en la misma fibra optica utilizando una multiplexacion WDM (Wavelength Division
Multiplexing). La conexién entre ONT (Optical Network Termination) y el cable DROP se

presenta a continuacion:
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Figura 18

Fotografia Conexion del cable DROP al ONT de la red Fibra Optica

S

Casa Juncal
1 { Cable DROP
I

Nota. Conexion del cable DROP al ONT de la red fibra optica disponible en el area de

influencia.

Red GPON del Proveedor de Internet: La red GPON que ofrece el proveedor de
servicio de internet en la inspeccion El Juncal estd conformado por OLT (Optical Line
Termination) que es el elemento activo y desde se derivan las fibras Opticas hacia los usuarios

(cada OLT tiene la capacidad para dar servicio a varios miles de usuarios).



52

Figura 19
Imagen Linea Optica OLT
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Nota. Optical Line Termination (OLT). Adaptado de “Optical Line Terminal ”, Working Of

Optical Line Terminal, https://www.itztli.es/que-es-el-terminal-de-linea-optica-olt/

Diseiio y Seleccion de Equipos para la Implementacion de Sistema de Camaras de
Seguridad para el predio Casa Juncal
Camara de Video Seleccionada

Céamara IP De Seguridad Vigilancia Exterior 1080 Domo 360 Ptz, es una cdmara PTZ de
seguridad para exteriores (resiste lluvia y sol) FULL HD 1080P, configuracién rapida de wifi a
través Smartphone usando la aplicacion, tecnologia Plug/Play para acceso remoto, control
panordmico/basculante y zoom digital 4X inteligente, luces LED ir-cut incorporadas para vision
nocturna de hasta 30 m, de pie para ver en cualquier espacio, iluminacion de luces LED blanca
que se activan cuando se detecta la presencia de un cuerpo humano u objeto (Configurable),
cuenta con 2 antenas de 5db de sefal, permite conexion con cable RJ-45, admite alarma de
deteccion de movimiento, audio bidireccional directamente a tu smartphone, tableta 0 Windows

PC, ranura para tarjeta SD para grabacion local (max. 128GB) o NVR Onvif.
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Figura 20

Fotografia Camara IP Seleccionada

@ 0
8 -
2 L

Nota. Fotografia de la camara IP 1080 Domo 360 Ptz.

Caracteristicas

> Compatible con dispositivos moviles: ANDROID/iOS

> Vision nocturna mediante 4 leds infrarrojos y 6 leds de luz los cuales en la
oscuridad permanecen encendidos con luz blanca y los infrarrojos que permiten observar
claramente en la noche, con un alcance de hasta 10 metros, tienes tres opciones para configurarlo

dia, noche y automatico.

> Resolucion 2 Megapixeles, imagenes en FULL HD para percibir los mejores
detalles posibles.
> Almacenamiento en la nube que evita perder tu informacion a causa de robo,

destruccion de la cdmara o poco almacenamiento, con encriptacion de datos evitando que alguien
mas los vea.
> Nivel de proteccion [P66 a prueba de agua, lo que le permite funcionar en

condiciones meteorologicas adversas y sin dafos, interrupcion o pérdida de material de archivo.
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> Cargador resistente a climas, el cargador de 12V esta disefiado para el exterior ya
que viene completamente sellado y soporta la lluvia, para mayor durabilidad se sugiere aislar los
cables.

> Zoom digital 4X, amplia los pixeles de una imagen de manera digital hasta 4x por
medio del a APP separando los dedos en tu celular, se logran tener acercamientos de la imagen.

> Esta dotada de camara rotatoria (robodtica) que permite movimientos controlados
de 355° en el eje horizontal (H) x 90° en el eje vertical (V).

> Deteccion de audio al momento que un intruso realice algun ruido, la cdmara lo
detectara para después enviar una notificacion a tu celular.

> Ofrece alerta de deteccion de movimiento o audio, con lo que se reproduce un
sonido tipo sirena, alertando a los maleantes que han sido detectados, mandando también una
notificacion al celular.

> Soporta micro SD de hasta 128 GB, para para resguardar la informacion al
terminarse la capacidad, los videos anteriores seran sustituidos de forma automatica.

> Microfono y altavoz incorporado que permite la comunicacion bidireccional con
la se posible hablar y escuchar a través de la cdmara con alguna persona, compartir en tiempo
real, también es una herramienta para ahuyentar a los intrusos.

> Oftrece notificaciones de movimiento detectado con no que enviara capturas de
pantalla de lo acontecido, incluso envia notificaciones Push en detecciéon de movimiento.

> Alternativas para el método de conexion de tu camara, puede ser wifi o cable
ethernet segun la necesidad, ofrece proteccion de la cdmara por medio de una contrasefia,

ofreciendo un acceso seguro.
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> Mediante el protocolo universal de compatibilidad ONVIF, se conecta la cdmara a
cualquier dispositivo.

> Configuracion automatica de red con dispositivos moviles y computadoras (P2P).
Especificaciones Técnicas

En la siguiente tabla se presentan las especificaciones técnicas para la camara IP con
referencia [IPC-V380-Q36H, entregada por el fabricante.

Tabla 3

Especificaciones de la camara IP IPC-V380-Q36H

Descripcion Especificacion
Almacenamiento en nube Si
Aplicacion Disponible
Resistente a exteriores P66
Visualizacion hasta 10 camaras al mismo tiempo
Modo dia/noche Manual / Automatico
Lente 3.6 mm
Luz infrarroja 4 Les infrarrojos (IR)
Leds blancos 6
Distancia ir (vision infrarroja) 30 metros
Alimentacion 12V/22
Microfono y altavoz integrados Si
Formato de compresion de video H.264
Accidn de alarma Alerta en dispositivo movil y notificaciones PUSH
Interfaz de red Soporta 2.4 Ghz, Wi-FI IEEE802.11 b/g/n
Conectividad IP/Red Inaldmbrica
Resolucion de imagen: Alta definicion 1920x1080 P
Almacenamiento Soporta Micro SD de hasta 128 GB (Opcional)

Nota. Especificaciones técnicas tomada de informacion del fabricante V380 pro para el modelo

IPC-V380-Q36H

Instalacion de Camaras de Video IP en el Predio Casa Juncal
En el predio casa juncal se realiz6 la instalacion de una camara de video con el objetivo

de implementar un mecanismo de prevision y control de riesgos para proporcionar seguridad a
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las personas y a los bienes mubles e inmuebles, asi como minimizar la pérdida ante posibles
incidentes.

Figura 21

Imagen Lugar de Instalacion Camara IP

CAMARA IP "

Nota. Ubicacion de la cdmara IP para supervision de los costados norte y oriente del predio Casa

Juncal.

Se instal6 la cdmara IP en la esquina Norte-Oriente del predio Casa Juncal, desde donde
se realiza el video del costado Norte y el costado Oriente, mediante al movimiento de la Cadmara
en los tres ejes

Tabla 4

Operacion de la camara IP

Camara IP
Referencia: WIFI Smart Camera Funcion:
Modelo: IPC-V380-Q36H Supervision del costado norte y costado oriente
Estandar: 2.4G, 802.11b/g/n del predio Casa Juncal.

Ejecucion de comandos enviados a la camara
IP desde la aplicacion V380 Pro.

Nota. Operacién de la camara [P para supervision y control del predio Casa Juncal.
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Se realizo la instalacion de la camara IP sobre un bastidor metélico utilizado como
soporte mecanico tanto para la Camara como para sus respectivos cables de alimentacion de

energia de la red eléctrica domiciliaria.

Figura 22

Fotografia Instalacion Camara IP

Nota. Instalacion Camara IP en la ubicacion seleccionada.

Se realizo el proceso de configuracion e instalacion de la camara IP, mediante la
vinculacion de correo electronico y la creacion de usuario para el servicio V380 pro para la tele

gestion de la cdmara IP.
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Figura 23

Imagen Configuracion del Servicio Para la Camara IP
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Nota. Captura de imagen de la configuracion en teléfono celular e instalacion de la cdmara IP en

el servicio V380 Pro.

Se realizo la implementacion y puesta en servicio en entorno NGN, de sistema de
vigilancia IP via teléfono movil, para el predio Casa Juncal ubicado en la inspeccién El Juncal
(Huila), obteniendo la supervision y el control de la camara IP, como se presenta en la siguiente
imagen:

Figura 24

Imagen Captura de Imagen de Video de la Camara IP

Telegestion del costado Norte del predio  Telegestion del costado Oriente del predio

Nota. Puesta en servicio de sistema de vigilancia IP via teléfono movil en entorno NGN.
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Estudio del Trafico, Capas NGN y Protocolos Inmersos en el Desarrollo del Trabajo.

Para el andlisis del trafico y los paquetes de datos se utiliz6 la herramienta Wireshark, en
cual se identificaron los protocolos inmersos en cada una de las etapas de funcionamiento de
sistema de vigilancia IP via teléfono movil bajo un entorno NGN:

Inicio de Sesion

Se establecio la conexion del teléfono movil través de la red 4G a la camara IP, la cual
estd conectada a la red de internet del proveedor local en la inspeccion el Juncal, se analizaron
las capturas con el Wireshark:

Figura 25

Imagen Trafico Para el Inicio de Sesion

£ Capturando desde Wi-Fi = e X
Archivo  Edicion  Visualizacién Ir  Capturs  Analizar  Estadisticas  Telefonia  Wireless Heramientas  Ayuds
(MEe RBEQes=FTizTEQaan
LI [ -+
v Tie Source Destrston Protocal Leng®h Info |
21214 2675.710941  92.223.66.45 192.168.101.10 TP €6 [TCP Keep-Alive ACK] 443 = 54014 [ACK] Seqel Acke2 WineSOl Len=d SLE=1 SREs2
21215 2679.998712  192.168.101.10 192.168.101.1 ons 77 Standard query @x93a5 A crl3.digicert.com
21216 2679.939401  192.168.101.1 192.168.101.10 ons 610 Standard query response 8x93aS A crl3.digicert.com CNAME crl.edge.digicert.com CNAME fp2e7a.wpc.2bed.ph
21217 2679.941627  192.168.101.18 192.16.49.85 TP €6 64335 = 80 [SYN] Seqed Wine64240 Lens@ MSS=1460 WS=256 SACK_PERM
21218 2679.971879  192.16.49.85 192.168.101.10 TP 66 80 - 54335 [SYN, ACK] Seqmd Ack=l Winw65535 Lenwd MSS=1460 SACK_PERM WS=512
21219 2679.972150  192.168.101.18 192.16.49.85 Tcp $4 64335 + 80 [ACK] Seqel Ack=1l Wine131328 Lensd
21220 2679.972649  192.168.101.10 192.16.49.85 WP 317 GET /DigiCertHighAssuranceEVROOLCA.crl HTTP/1.1
21221 2680.002045  192.16.49.85 192.168.101.10 TP 54 80 + 64335 [ACK] Seqel Ack=264 Wine67072 Lens=d
21222 2660.€02045  192.16.49.85 192.168.101.10 HITP 338 HTTP/1.1 304 Not Modified
21223 2680.021967  192.168.101.10 192.16.49.85 TcP 66 64336 + 30 [SYN] Seqed Winw64240 Lensd MSS=1460 WS=256 SACK_PERM
21224 2680.053426  192.16.49.85 192.168.101.10 e €6 80 = 64336 [SYN, ACK) Seqed Ackel Wine65535 Lensd MSS#1460 SACK_PERM WSe512
21225 2680.053664  192.168.101.10 192.16.49.85 TP 54 64336 « 80 [ACK] Seqel Ack=1 Win=131328 Len=@
21226 2680.054128  192.168.101.10 192.16.49.85 WITe 375 GET /MFEWTz J8gUrDgHC! FhOZt1%282854 1QQUTEIUIBE S7QYXjzkCEA
21227 2650.056842  192.168.101.10 192.16.49.85 e 54 64335 + 80 [ACK] Seqe264 Acke285 Win=131072 Lend
21228 2680.884507  192.16.49.85 192.168.101.10 TP 54 80 + 64336 [ACK] Seqel Ack=322 Wine67072 Lens=d
21229 2660.€84507  192.16.49.85 192.168.101.10 ocsp 790 Response
21230 2680.102896  192.168.101.10 192.16.49.85 HITP 375 GET /MFEWT I8gUADEHC X2FhZt1X282855PT ouT 7 28rkS7QYX] 2kCEA
21231 2680.133067  192.16.49.85 192.168.101.10 ocsP 798 Response
21232 2680.156289  192.168.101.10 192.16.49.85 HITP 375 GET /MFEWTZBNVESWSTAIBgUrDEMCGRUABBQS00tXN2FhOZE 1X282854PT 7wEWYXD1QQUT 4 UTBIVSUNUSEX2F 6X28rkS7QYX S 2k CEA
21233 2680.186332  192.16.49.85 192.168.101.10 ocse 798 Response
21234 2680.226415  192.168.101.10 192.16.49.85 e 54 64336 + 80 [ACK] Seqe964 Acke2209 Win=130560 Len=
21235 2681.281743  192.168.101.10 13.88.31.235 TLSv1.2 112 Application Data
21236 2661.292599  192.168.101.10 52.114.128.202 TLsvi.2 112 Application Data
21237 2681.405185  52.114.128.202 192.168.101.10 TLSv1.2 101 Application Data
21238 2681.405185  13.86.31,235 192.168.101.10 TLSv1.2 101 Application Data
21239 2681.447209  192.168.101.19 13.88.31.235 TP 54 54002 + 443 [ACK] Seqe2843 Ack=2384 Win=513 Lens@
21240 2681.447210  192.168.101.10 52.114.128.202 Tce 54 54009 + 443 [ACK] Sequ2826 Ack=2287 Wine513 Lensd
21241 2665.449902  192.168.101.10 52.96.182.2 voP 1292 62572 = 443 Len=1250
21242 2685.450034  192.168.101.10 52.96.182.2 voP 1292 62572 + 443 Len=1250
21243 2665.450091  192.168.101.10 52.96.182.2 voP 922 62572 ~ 443 Len=880
21244 2685.547721  52.96.182.2 192.168.101.10 voP 88 443 + 62572 Len=46
21245 2685.547721  52.96.182.2 192.168.101.10 voP 78 443 - 62572 Len=36

Nota. Captura de pantalla en el andlisis de trafico en Wireshark para inicio de sesion.

Inicialmente se activa el protocolo DNS para traducir los nombres de dominio a

direcciones IP de tal forma que el navegador que se esté en uso pueda cargar recursos de Internet.
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Seguidamente se activa el protocolo HTTP para lograr establecer la comunicacion web con
servicio V380Pro, donde la informacion viaja por el puerto 80. Posteriormente se activa el
protocolo TCP para el transporte de los datagramas con confirmacion para el inicio de seccion.
Entra en operacion el protocolo OCSP que verifica la validez de la solicitud y certifica si es
valido o no la conexion al servidor V380Pro, mediante el navegador web que se esté utilizando.
Adicionalmente se activa el protocolo TLSv1.2 mediante el cual se establecen de reglas para una
conexion segura en Internet y sirve para cifrar las comunicaciones entre navegador web y
servidores.

Una vez queda iniciada la seccidon, comienza la transmision de video mediante €l envio
paquetes por medio del protocolo UDP, el cual no garantiza la recepcion de paquetes al
destinatario.

Transmision de Video de la Camara IP hacia el Teléfono Movil

Una vez iniciada la seccidon de supervision y control con la camara IP atreves del servicio

V380Pro, comienza la transmision de video en tiempo real del predio Casa Juncal, se analizaron

las capturas con el Wireshark:
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Figura 26

Imagen Trafico Para la Transmision de Video

£ Capturando desde Wi-F3
Archivo  Edion  Viswizacta b Capture  Analaw  Estadistices Telefonla  Wireless  Memamientas  Ayuds

L REQesSTiTHaaan
0. Tive Source Destrason Protocs Lergh Indo

185.117.83.50
185.117.83.50

70 Messager Dinding Request
70 Message: Binding Request
76 Message: Binding Request
inding
¢ Binding Res:
70 Message: Bindlng Request
110 Message: Binding Response

fifes. 11 D1 00V100012ccfSac250c Tl Bc12d

« 5228 [ACK] Seqel Ack=l Min=518 Lenel

06 [TCP Kaep-Alive ACK] 5228 + $6668 [ACK] Seqel Acke2 Wine263 Lensd SLtwl Sated
77 62572 + 44) Leneds

70 Message: Binding Request
M

77 6257

718 76.555776 78 Message: Bind

719 76.777037

5. 2.2
723 76.987433 192.168.101.10

Nota. Captura de pantalla en el analisis de trafico en Wireshark para transmision de video.

Iniciada la seccion, se activa el protocolo CLASSIC-STUN, el cual permite al cliente
NAT (Network Address Translator) encontrar su direccion IP publica, el tipo de NAT en el que se
encuentra y el puerto de Internet asociado con el puerto local a través de NAT, lo que se usa para
configurar la comunicacion UDP con el servicio que se encuentren tras enrutadores NAT. Se
activa el protocolo DHCPv6 que es un protocolo de la capa de servicios y permite a una maquina
cliente de la red obtener direcciones IP y pardmetros de configuracion del servidor. Se realiza la
transmision video mediante €l envid paquetes por medio del protocolo UDP, el cual no garantiza
la recepcion de paquetes al destinatario.

Durante la transmision de video se detectd errores en la comunicacion o en ¢l envid de

paquetes, observandose en la siguiente figura:



62

Figura 27

Imagen Retransmision de Video Ante Algun Error

A Capturando desde Wi-Fi ~ o X
Aschivo Edicién  Visushzacién lr Capturs Ansizar Estadisticas Telefonia Wireless Mermamientas  Ayuda
mge RER==amFTL I EFQaqn
i -]+
No. Time Source Destnation Protocol Length Info
288 35.853827 192.168.101.10 20.189.173.1 TiSvi.2 332 Application Data
289 36.060777 192.168.101.10 52.96.182.2 o 77 62572 = 443 Len=3S

54014 + 443 [ACK] Seqel Ackel WineS11 Len=1

192.168.101.10

92.223.66.45 P 66 [TCP Keep-Al
037835 192.168.101.10 we 77 62572 - 443
300 37.192912 192.168.101.10 2 2 19%v3 54 Mesbership Re
301 38.080837 192.168.101.10 185.117.83.50 CLASSIC-STUN 78 Message: Bind
302 38.e81348 192.168.101.10 185.117.83.50 CLASSIC-STUN 79 Message: Binding Request
303 38.083796 52.96.182.2 192.168.101.10 vor 79 443 < 62572 Len=28
304 38.189629 192.168.101.10 224.0.0.22 IG%v3 54 Mesbership Report / Join group 239.255.102.18 for any sources
305 38.299301 192.168.101.10 52.96.182.2 we 77 62572 + 443 Len=)S
306 38.408452 192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request
307 38.40938% 185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
308 385.409385 185.117.83.5% 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
309 38.571303 52.96.182.2 192.168.101.10 P 70 443 < 62572 Len=28
310 38.782799 192.168.101.10 52.96.182.2 woP 77 62572 = 443 Len=3S
311 38.844165 192.168.101.10 185.117.83.% CLASSIC-STUN 70 Message: Binding Request
312 39.601157 192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Mes e: Binding Request
313 40.005415 185.117.83.5@ 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
314 40.005415 $2.96.182.2 192.168.101.10 we 70 443 + 62572 Lene28
315 40.005415 185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
316 48.174885 192.168.101.10 13.83.65.43 TP 55 55409 < 443 [ACK] Seqel Ackel WineS517 Lene«l [TCP segment of a reassesbled POU)
317 40.407867 192.168.101.10 $2.96.182.2 we 77 62572 + 443 Lens=)S
318 40.619902 13.83.65.43 192.168.101.10 e 66 443 « 55409 [ACK eqel Acke2 Wine16350 Len+d SLEe1 SRE=2
319 40.727577 52.96.182.2 192.168.101.18 e 70 443 = 62572 Len=28

Nota. Captura de pantalla en el Analisis de trafico en Wireshark para retransmision por error en

la comunicacion.

Mediante protocolo TCP se determina el error en la comunicacion o en €l envio de
paquetes, por lo que TCP identifica el error y forza la retransmision para corregir el error
evidenciado, seguidamente se activa el protocolo IGMPv3 que pertenece al a familia de
protocolos de Internet (TCP/IP) para enrutamiento y direccionar el trafico, permitiendo organizar
grupos que permiten enviar flujos de datos IP. La tarea basica de IGMP es gestionar grupos
dinamicos para transmisiones IP que través de los enrutadores integrados, del lado de emision de
video de la camara IP, no se recibe informacion sobre a qué estaciones finales ni a cuantos llega
un paquete enviado, ya que solo reenvia un paquete de datos a su enrutamiento.

Una vez se normaliza la retransmision, se activa nuevamente el protocolo CLASSIC-
STUN vy se realiza la transmision video mediante €l envio paquetes por medio del protocolo

UDP, el cual no garantiza la recepcion de paquetes al destinatario.
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Ejecucion de Comando Para Movimiento de la Camara

Cuando se ejecuta un comando de control sobre la camara IP, es decir al aplicar
movimientos izquierda o derecha o arriba o abajo para lograr enfocar la imagen deseada, se
observan las siguientes capturas con el Wireshark:

Figura 28

Imagen Ejecucion de Comando en la Camara IP

A visi - o X
Achivo  Edicién  Visualizacién I Capturs  Analizar  Estadisticas  Telefonla  Wireless  Herramientas  Ayuda
we REQes=FiSEeaan
LI +
No. Time: Source Destnaton Protocol Length Info
25761 444832713 192.168.101.10 20.7.1.246 TCP 54 63953 » 443 [ACK] Sequa3l Ack=1741 Wine$517 Len=@
25763 445.546920  192.168.101.18 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request
25764 445.784475 52.113.207.4 192.168.101.10 Tisvi.2 100 Application Data
25765 445.784475  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
25768 445.784730  192.168.101.10 52.113.207.4 Tcp €6 64356 + 443 [ACK] Seqe=685 Ack=55) Win=514 Len=d SLE=SO) SRE=SS3
25769 445.799974  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
25770 445.870036 192.168.101.10 92.223.66.45 < 55 [TCP Keep-Alive] 63951 -+ 443 [ACK] Seq=3742 Ack=6588 WineS508 Lenw=l
25771 446.215282 1 239.255.255.250 $50P 217 M-SEARCH * NTTP/1.1
25772 446.216192 192.163.101.10 e
| 36: T
2577 220520 550
25776 447.233332 2 (] ]
25777 448.229992  192.168.101.10 239.255.255.250 S50 217 M-SEARCH * HTTP/1.1
25778 449241144 192.165.101.10 239.255.255.25¢ ss0P 217 M-SEARCH * MTTP/1.1
25779 449.490957  192.165.101.10 185.117.83.50 CLASSIC-STUM 70 Message: Binding Request
25780 449.491238  192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request
25781 449.802442  192.168.101,10 52.96.173.226 TP 55 [TCP Keep-Alive] 64646 = 443 [ACK] Seqe2118 Ack=5143 Win=130616 Len=l
25782 449.818714  192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request
25783 449.973534  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
25784 449.973534  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response
25785 449.973534  52.96.173.226 192.165.101.10 (] €6 [TCP Keep-Alive ACK] 443 =+ 64646 [ACK] Seqe5143 Acks2119 Wine4194304 Lene@ SLE«2118 SRE-2119
25786 450.191968  192.165.101.10 185.117.83.50 CLASSIC-STUM 70 Message: Binding Request
25787 450.204427  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Mezsage: Binding Response
25788 451.075296  192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request
25789 451.246470 192.168.101.10 13.88.31.235 TiSvi.2 112 Application Data g
25790 451.513058  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response |
= —— “a 28 22 A =3 78 4 A3 ke 44 ca ch ac aa 4t aa A e

Nota. Captura de pantalla en el Analisis de trafico en Wireshark para ejecucion comando en

camara IP.

Cuando se envia un comando para movimiento de la camara IP, se activa el protocolo
TCP confirmando la recepcion del comando enviado en la aplicacion V380Pro, seguidamente se
activa el protocolo CLASSIC-STUN, el cual permite al cliente NAT encontrar su direccion IP
publica, el tipo de NAT en el que se encuentra y el puerto de Internet asociado con el puerto local
a través de NAT y el protocolo TLSv1.2, permitiendo el establecimiento de reglas para una
conexion segura en Internet entre navegador web y servicio V380Pro. Entra en operacion el

protocolo SSPD donde se realiza la busqueda de dispositivos UPnP (Universal Plug and Play) en
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una red como puntos de acceso Wi-Fi y dispositivos moviles y asi establecer servicios de red de
comunicacion.

Figura 29

Imagen Actuacion de Comando Sobre la Camara IP

& Capturando desde Vi-Fi = o X
Archive  Edicién
| SO RE Q&=

zacién Ir  Captura Analizar Estadisticas Telefonis Wireless Hersmientas  Ayuds

iz = eqan

Source Protocal Length info

13105 1937.602469  52.113.207.4 192.168.101.10 TLSv1.2 100 Application Data

13110 1937.602694  192.168.101.10 52,113.207.4 66 56672 » 443 [ACK] Seqe2794 Ack=2255 Win=513 Len= SLE=2209 SRE=2255
13112 1939.753129  92.223.66.45 192.168.101.10 54 [TCP Keep-Alive] 443 » 54214 [ACK] Seqe® Ack=2 Win=501 Len=d
13114 1939.753391  192.168.101.10 92.223.66.45 54 [TCP Keep-Alive ACK] 54014 -+ 443 [ACK] Seqe2 Ackel Wine511 Len=@
13115 1939.907426  192,168.101.10 92.223.66.45 55 [TCP Keep-Alive] 54014 = 443 [ACK] Seqel Ackel Win=511 Lenel
13116 1940.449034  fe80::52c7:bfff:fes.. ffo2::1:2 128 Solicit XID: @x@bb546 CID: @90100012ccfa2lc5ec7bfdaciad

13117 1940.449034  92.223.66.45 192.168.101.10 TP 66 [TCP Keep-Alive ACK] 443 = 54014 [ACK] Seqel Ack=2 Win=501 Len=d SLE=1 SRE=2
13118 1941.469378  fe80::52c7:bfff:fes. ffo2::1:2 DHCPVE 128 Solicit XID: @x@bbS46 CID: 009100012ccfa2lcSec7bfsac12d

13119 1943.413874  fe80::52c7:bfff: fes. ffo2::1:2 DHCPVE 128 Solicit XID: @xebb546 CID: @08100012ccfa2lcsec7bfsaciad

13120 1943.455575  192.168.101.10 52.96.182.2 uop 1292 62572 + 443 Len=1250

13121 1943.455801  192.168.101.18 52.96.182.2 uop 1292 62572 + 443 Len=1250

13122 1943.455982  192.168.101.10 $2.96.182.2 uop 503 62572 » 443 Len=461

13123 1946.796686  52.96.182.2 192.168.101.10 uop 81 443 + 62572 Len=39

13124 1946.796686  52.96.182.2 192.168.101.10 uoP 70 443 + 62572 Len=28

13125 1946.796686  52.96.182.2 192.168.101.10 uoP 77 443 = 62572 Lens35

13126 1946.796686  52.96.182.2 192.168.101.10 voP 210 443 « 62572 Len=168

13127 1946.796686  52.96.182.2 192.168.101.10 uop 1035 443 = 62572 Len=993

13128 1946.796686  52.96.182.2 192.168.101.18 uop 70 443 + 62572 Len=28

13129 1946.798051  192.168.101.10 52.96.182.2 uop 86 62572 » 443 Len=44

13130 1946.831959  192.168.101.10 52.96.182.2 uoe 81 62572 » 443 Len=39

13131 1947.413953  fe80::52c7:bfff:feb ffO2::1:2 DHCPVE 128 Solicit XID: @x0bbS46 CID: 000100012ccfa2lcsec7bfsac12d

13132 1947.719106  52.96.182.2 192.168.101.10 uop 70 443 - 62572 Lene28

13133 1947.719106  52.96.182.2 192.168.101.10 woP 72 443 « 62572 Len=30

13134 1947.751775  192,168.101.10 52.96.182.2 uoe 81 62572 » 443 Lenw39

Nota. Captura de pantalla en el Analisis de trafico en Wireshark en actuacion comando en cdmara

IP.

Una vez se ejecuta el comando y la camara IP cambia de posicion es establece
nuevamente la transmision de video como se indicé en el apartado transmision de video de la

camara [P hacia el teléfono movil.



Cierre de Sesion

Figura 30

Imagen Cierre de Sesion

A Copturando desde Wi-Fi - o x
Archivo  Edicion  Visualizacion I Capturs  Anashizar Estadisticas  Telefonia  Wireless Hemameentas  Ayuds
mRE R es T EQQQH
skzaciie b -]+
Source Destinaton Protocal Length info

20507 2594.807047 192.168.101.10 $2.96.182.2 voe 80 62572 + 443 Len=38

20508 2595.500283  192.168.101.10 173.194.210.188 e 55 [TCP Keep-Alive] 56668 + 5228 [ACK] Seq=79 Ack=79 Win=51@ Len=l

20509 2595.602579  173.194.210.188 192.165.101.10 TP 66 [TCP Keep-Alive ACK] 5228 » 56668 [ACK] Seqe79 Ack=80 Wine265 Lensd SLEe79 SRE=80

20510 2595.700279  192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Messoge: Binding Request

20511 2595.700540 192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request

20512 2595.921346 185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response

20513 2595.921346  185.117.83.50 192.168.101.10 CLASSIC-STUN 110 Message: Binding Response

20514 2595.921662 192.168.101.10 185.117.83.50 CLASSIC-STUN 70 Message: Binding Request

20515 2596.139727

20517 2599.921262
20518 2600.056167
20519 2601.242271
20520 2601.243482
20521 2601.460925
20522 2601.460925
20523 2601.461229
20524 2601.679624
20525 2604.259552
20526 2604.306028
20527 2604.306392

20529 2607.897607
20530 2607.897607
20531 2607.897607
20532 2607.897936
20533 2608.032207
20534 2608.032207
20535 2608.032207
20536 2608.032388
20537 2609.533363
20538 2609.657705

185.117.83.50

192.168.101.10
13.83.65.43
192.168.101.10
192.168.101.10
185.117.83.50
185.117.83.50
192.168.101.18
185.117.83.50
192.168.101.10
92.223.66.45
192.168.101.10

192.168.101.10
192.168.101.10
192.168.101.10
192.168.101.10
13.83.65.43
13.83.65.43
13.83.65.43
192.168.101.10
192.168.101.10
52.96.182.2

192.168.101.18

13.83.65.43
192.168.101.10
185.117.83.50
185.117.83.5@
192.168.101.10
192.168.101.18
185.117.83.50
192.168.101.10
92.223.66.45
192.168.101.10
92.223.66.45

13.83.65.43
13.83.65.43
13.83.65.43
13.83.65.43
192.168.101.10
192.168.101.18
192.168.101.10
13.83.65.43
52.96.182.2
192.168.101.10

CLASSIC-STUN

CLASSIC-STUN
CLASSIC-STUN
CLASSIC-STUN
CLASSIC-STUN
CLASSIC-STUN
CLASSIC-STUN
Tce
Tce
TCP

TP
TP
TLSv1.2
Tisvi.2

110 Message:

Binding Response

S5 [TCP Keep-Alive] 55407 » 443 [ACK] $eqm112758 Ack=3320 Win=512 Len=1
66 [TCP Keep-Alive ACK] 443 = 55407 [ACK] S€qe9320 Ack=112759 Win=16380 Lens SLE=112758 SRE«112759
70 Message: Binding Request

70 Message: Binding Request

110 Message: Binding Response

110 Message: Binding Response

70 Message: Binding Request

110 Message: Binding Response

55 (TCP Keep-Alive] 54014 + 443 [ACK] Seqel Ack=1 WineS11 Lens1

54 [TCP Keep-Alive] 443 =+ 54014 [ACK] Seqe@ Ack=2 Win=501 Len=0

54 [TCP Keep-Alive ACK] 54014 » 443 [ACK] Seqe2 Ackel WineS11 Lens=d

1494 55407 = 443 [ACK] Seqe112759 Ack=9320 Win=512 Len=1440 [TCP segment of a reassesbled POU]
1494 55407 + 443 [ACK] 5eqe114199 Ack=9320 Win=512 Len=1448 [TCP segment of a reassesbled POU]
1150 Application Data

98 Application Data

54 443 + 55807 [ACK] Seq=9320 Ack=115639 Win=16385 Len=@

54 443 + 55407 [ACK] Seqe9320 Ack=116779 Win=16380 Len=0

375 Application Data

54 55407 = 443 [ACK] Seqe116779 Ack=9641 Wine517 Len=0

77 62572 = 443 Len=35

70 443 = 62572 Len=28

Nota. Captura de pantalla en el analis

s de trafico en Wireshark para cierre de sesion.
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Por medio del protocolo TCP se realiza la solicitud y la confirmacion de finalizacion de

seccion con el servicio V380Pro.
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Conclusiones

Mediante el modelamiento por capas se identifica y comprende la arquitectura de una red
NGN, entiendo la funcionalidad y caracteristicas de los protocolos inmersos en cada una de las
capas y su interaccion entre ellos en el trafico de la red NGN. En la infraestructura actual de las
redes de comunicacion, las redes de nueva generacion aportan un rol determinante, dado que
permiten aprovechar la infraestructura existente y logra la convergencia de diferentes
tecnologias, servicios y tipos de datos, de una manera eficiente y confiable, haciendo un uso
adecuado del ancho de banda disponible.

Las camaras IP ha sido de gran aporte a la evolucion de las redes de nueva generacion,
toda vez que permite una interconexion en el mundo IP para los medios de audio y video, a unas
altas velocidades de transmision y mejorando la interoperabilidad de la red bajo protocolos
estandarizados que permiten integrar diferentes tecnologias y dispositivos de diferentes
fabricantes en una red convergente.

El modelo de capas NGN, permite comprender el funcionamiento de las redes
convergente, para esta investigacion en particular, se realiz6 sistema de vigilancia IP via teléfono
movil que permite la supervision remota del predio Casa Juncal, se observo que la capa de
servicios y aplicaciones estad conformada por servidor “V380 Pro”, el cual soporta el servicio de
supervision, control y almacenamiento de los registros entregado por la cdmara de video IP. En la
capa de control se encuentra por el IMS, desde donde controla la conectividad IP, el inicio de
seccion en cada uno de los servicios mencionados y supervisar las acciones del usuario. En la
capa de transporte se utilizo el internet. En la capa de acceso se utilizd6 modem-router “DATA” y
cable DROP de hilo sencillo para la acometida de la red de internet en la vivienda, mientras que

la red exterior de acceso estd conformado por una red GPON que ofrece el proveedor local del
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servicio de internet, como dispositivos terminales para la red de acceso, se encuentran las
camaras IP mediante conexion WIFi al modem de la vivienda, un PC conectado al WiFi de la
vivienda para hacer supervision eventual del trafico en la red y los dispositivos moviles con la
aplicacion “V380 Pro” desde donde se hace la supervision y el control de la camara IP.

La seleccion de los equipos adecuados para sistema de vigilancia IP via teléfono movil,
dependera de la red de acceso disponible en el area local, asi como alcance y funciones que
deben tener las cdmaras IP y considerando si su uso es interior o intemperie, dado que los
requisitos y caracteristicas técnicas de la red y de los equipos inciden considerablemente en el
correcto funcionamiento y calidad de la solucion, por tanto, es necesario hacer un buen analisis
en la disponibilidad de la red de acceso, la seleccion de las camaras IP y la aplicacion o el
servicio para la supervision y el control en la adquisicion del video.

En el analisis del trafico para la transmision de video y control de la camara IP, se
observo que gran parte del trafico se realiza bajo las protocolos UDP y TCP, donde el protocolo
TCP es utilizado cuando se requieren confirmacion de recibo al destinatario, mientras que el
UDP envia los paquetes sin confirmacion hacia el destinatario, siendo este tltimo protocolo muy
empleado en la transmision de video, mientras que el protocolo TCP es utilizado en los inicios y
finalizacion de seccidn, asi como cuando se ejecuta un comando para movimiento o activacion
de alarma sonora de la cdmara IP. Adicionalmente el protocolo TCP se utiliza cuando se requiere
realizar una retransmision de los paquetes de datos, al momento de detectar error en la

comunicacion o en €l envio de los datagramas.
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