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GLOSARIO

ACCESIBILIDAD: La capacidad de acceder a los datos y recursos de la informacion
de manera segura y autorizada.

AMENAZA: Un evento o accion que tiene el potencial de causar dafio o violar la
seguridad de la informacion.

ANALISIS DE RIESGOS: El proceso de identificacion, evaluacion y tratamiento de
los riesgos de seguridad de la informacién.

AUTENTICACION: La verificacion de la identidad de un usuario antes de permitir el
acceso a los datos y recursos de la informacion.

BACKUP: La copia de los datos y recursos de la informacion para su
almacenamiento seguro y para la recuperacion en caso de pérdida o dafio.

CONFIDENCIALIDAD: La proteccion de la informacion contra el acceso o
divulgacién no autorizada.

CRIPTOGRAFIA: La técnica de proteccion de la informacion mediante el cifrado y
la decodificacion de datos.

FIREWALL: Una barrera de seguridad disefiada para proteger la red y los sistemas
de informacién de accesos no autorizados.

GESTION DE LA SEGURIDAD DE LA INFORMACION: El proceso de gestion de
los riesgos de seguridad de la informacion mediante la aplicacion de controles de
seguridad.

INTEGRIDAD: La proteccion de la informacién contra la modificacién no autorizada
o la corrupcion.

ISO/IEC 27001: La norma internacional para la gestiébn de la seguridad de la
informacion.

MALWARE: Software malicioso disefiado para dafiar o interferir con el
funcionamiento de los sistemas de informacion.

POLITICA DE SEGURIDAD DE LA INFORMACION: Un documento que establece

las normas, practicas y procedimientos para la gestion de la seguridad de la
informacion.

10



PRIVACIDAD: La proteccion de la informaciéon personal y sensible contra la
divulgacion no autorizada.

PROTECCION CONTRA VIRUS: La proteccién de los sistemas de informacion
contra los virus y otras amenazas maliciosas.

REDES PRIVADAS VIRTUALES (VPN): Una tecnologia de red que permite el
acceso seguro a los recursos de la informacion a través de Internet.

RESPALDO: Una medida de control de seguridad que garantiza la recuperacién de
los datos y recursos de la informacion en caso de pérdida o dafio.

SEGURIDAD FiSICA: La proteccién de los recursos de la informacién contra el
acceso no autorizado y el dafio fisico.

SEGURIDAD DE LA INFORMACION: La proteccion de la informacion contra las
amenazas Yy los riesgos de seguridad.

USUARIO: Una persona o entidad que accede a los datos y recursos de la
informacion.

11



RESUMEN

La seguridad de la informacion es vital para las organizaciones, ya que deben
proteger sus datos y recursos contra amenazas y riesgos de seguridad. La norma
ISO/IEC 27001:2013 establece los requisitos para la gestion de la seguridad de la
informacion en las organizaciones, lo que implica la identificacidon, evaluaciéon y
tratamiento de los riesgos de seguridad mediante la aplicacion de controles de
seguridad. Los tres pilares de la seguridad de la informacion son la confidencialidad,
la integridad y la disponibilidad. Las medidas de control de seguridad incluyen la
gestion de contrasefias, la autenticacion, la autorizacion, la encriptacion, la
seguridad fisica, los backups, la gestion de incidentes de seguridad y la
concientizacion de los usuarios. La politica de seguridad de la informacion es un
documento que establece las normas, practicas y procedimientos para la gestion de
la seguridad de la informacion en una organizacién. La implementacion de un
sistema de gestion de seguridad de la informacién basado en la norma ISO/IEC
27001:2013 ayuda a las organizaciones a proteger sus datos y recursos contra las
amenazas Yy riesgos de seguridad, y a cumplir con los requisitos legales y
reglamentarios.

Palabras claves: Andlisis, Controles, Integridad, Riesgo, Seguridad.
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ABSTRACT

Information security is critical for organizations as they need to protect their data and
resources against security threats and risks. The ISO 27001 standard establishes
the requirements for managing information security in organizations, which involves
identifying, assessing, and treating security risks through the implementation of
security controls. The three pillars of information security are confidentiality, integrity,
and availability. Security control measures include password management,
authentication, authorization, encryption, physical security, backups, security
incident management, and user awareness. The information security policy is a
document that sets out the rules, practices, and procedures for managing
information security in an organization. Implementing an information security
management system based on the ISO 27001 standard helps organizations to
protect their data and resources against security threats and risks, and to comply
with legal and regulatory requirements.

Keywords: Analysis, Controls, Integrity, Risk, Security
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INTRODUCCION

En la actualidad, es muy usual escuchar el concepto de transformacion digital,
econdmica y social, esto se da como consecuencia del avance de las Tecnologias
de la Informacion y las Comunicaciones y el uso de Internet por millones de usuarios
en todo el mundo. Esta posibilidad de conexion a nivel global ha permitido que la
informacion esté tipificada como uno de los activos mas valiosos e importantes para
cualquier tipo de entidad; sin embargo, muchas organizaciones no la tienen
asegurada.

Con el pasar del tiempo y el avance de la tecnologia, la seguridad de los datos se
ha vuelto un tema de suma importancia, por lo tanto, cualquier organizacion
independientemente de que sea publica 6 privada, debe ser consciente que estan
expuestas a un numero de amenazas y riesgos que existen hoy en dia, y
aprovechan cualquier tipo de vulnerabilidad para someter a los activos criticos de
informacion a ataques y espionajes, etc. Es por ello que para salvaguardar la
informacion se deben utilizar herramientas de gestibn a través de procesos
automatizados, documentados que garanticen la confidencialidad, integridad y
disponibilidad de la misma.

El presente trabajo plantea el disefio de un sistema de gestién de seguridad de la
informacion SGSI, para el Fondo de Empleados Suboficiales y Nivel Ejecutivo de la
Policia Nacional FESNEPONAL, siguiendo los lineamientos contemplados en la
norma ISO/IEC 27001:2013, logrando con esto minimizar el riesgo de su
infraestructura tecnolégica y de los procesos asociados.

Es importante mencionar que este proyecto surgié basado en las necesidades que
se observaron en esta organizacion en particular y buscando una contribucién para
ésta. La utilizacion de la norma ISO/IEC 27001, como modelo metodolégico para el
disefio del sistema de gestiéon de seguridad de la informacion SGSI, pretende
asegurar un correcto disefio de la solucién, aprovechando la amplia difusion,
documentacion y desarrollo de la norma,
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

El desarrollo de las tecnologias de la informacion y las comunicaciones permite que
cada vez mas las organizaciones en todos los ambitos, optimicen sus procesos,
aumentando las posibilidades de crecimiento y expansiéon, sin embargo, la
dependencia cada vez mayor de las tecnologias de la informacion plantean grandes
riesgos para la seguridad de la informacion, estos riesgos en la mayoria de los casos
no reciben el tratamiento adecuado, debido a que no existe la suficiente
concientizacién por parte de las organizaciones de la importancia de proteger sus
activos de informacién, como es el caso de FESNEPONAL Fondo de Empleados
Suboficiales y Nivel Ejecutivo de la Policia Nacional. En este contexto el sistema de
gestion de seguridad de la informacién basado en el estandar ISO/IEC 27001:2013,
provee una valiosa herramienta para que organizaciones de todos los sectores y
tamafios den un tratamiento adecuado al riesgo inherente al manejo de la
informacion, para este caso especifico los riesgos asociados al manejo de
informacion por medios tecnolégicos.

FESNEPONAL en Agosto de 2021 debido a influencias de desastres naturales
conto con un siniestro en donde debido a fuertes lluvias y devastadores vientos en
la ciudad de Bogota lograron el debilitamiento de la infraestructura fisica donde se
encontraba un tanque de agua de aproximadamente 1000 litros de agua,
desencadenando que toda esta agua caller4 directamente al centro de datos e
inundara todo el sitio ocasionando la pérdida de todos los dispositivos que alli se
encontraban, la organizacion en su momento no tiene disponible un plan de
continuidad de negocio, las copias de seguridad se hacian en un dispositivo externo
pero dentro del mismo centro de datos, el dafio en el hardware fue transferido a la
aseguradora quien aseguro el siniestro en cierta proporcion, la informacién y los
servicios de red logro recuperarse, pero tomo su tiempo. incidentes como estos se
pretenden mitigar con la implementacion de un sistema gestion de la informacién
basado en la norma ISO/IEC 27001:2013.

FESNEPONAL Fondo de Empleados Suboficiales y Nivel Ejecutivo de la Policia
Nacional, es una organizacién sin animo de lucro, dedicada a servir con calidad a
los asociados y sus familias, razén por la cual el sistema de gestion de seguridad
de la informacién se ve como parte fundamental para alcanzar los objetivos
propuestos por la organizacion, protegiendo la disponibilidad, integridad y
confidencialidad de la informacion como activo fundamental de la compafia,
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brindando confianza a sus socios de negocios y a sus colaboradores internos y
cumpliendo con la normatividad vigente.

1.2 FORMULACION DEL PROBLEMA
¢, Como puede llegar a gestionar los riesgos de seguridad de la informacién

FESNEPONAL Fondo de Empleados Suboficiales y Nivel Ejecutivo de la Policia
Nacional con el fin de contribuir a la mejora continua de la organizacion?

16



2 JUSTIFICACION

FESNEPONAL Fondo de Empleados Suboficiales y Nivel Ejecutivo de la Policia
Nacional ha experimentado un crecimiento constante en sus operaciones
comerciales, expansion de sucursales y un aumento en su portafolio de productos
y servicios. A medida que la organizacién se expande, la tecnologia también ha
crecido para satisfacer las necesidades del negocio. Sin embargo, gran parte de
este crecimiento ha sido poco planificado y ha expuesto a la organizacion a una
serie de riesgos en términos de seguridad de la informacion.

La falta de planificacion y gestion en el area de seguridad de la informacion ha
dejado a la empresa vulnerable ante los incidentes de seguridad, lo que ha resultado
en pérdida de informacion, fraude y otros problemas relacionados con la seguridad
de la informacion. Estos incidentes tienen consecuencias graves, incluyendo
pérdida de negocios, clientes y colaboradores.

Es esencial que FESNEPONAL Fondo de Empleados Suboficiales y Nivel Ejecutivo
de la Policia Nacional implemente una politica de mejora continua en todas las areas
y procesos de la organizacion. Para lograr esto, es necesario disefiar un sistema de
gestiéon de seguridad de la informacién (SGSI) que permita la definicion de politicas
de seguridad apoyadas por la direccion. Ademas, el SGSI debera permitir la
identificacion y tratamiento de los riesgos, asi como la revision y mejora continua en
el area de Tl de la organizacion.

La implementacion de un SGSI permitira que la empresa tenga un enfoque proactivo
en la gestiéon de la seguridad de la informacion, en lugar de una respuesta reactiva.
Esto ayudard a reducir los riesgos y a minimizar los impactos negativos de los
incidentes de seguridad en el negocio y en los clientes y colaboradores de la
organizacion. En resumen, el SGSI es un elemento clave para garantizar la
seguridad de la informacion en la organizacién y proteger los activos criticos de la
empresa.

17



3 OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar la etapa de planificacion de un sistema de gestion de seguridad de la
informacion para el &rea de Tl de la empresa FESNEPONAL - Fondo de Empleados
Suboficiales y Nivel Ejecutivo de la Policia Nacional basado en la norma ISO/IEC
27001:2013, con el fin de iniciar un proceso de organizacion y mejora continua que
permita la proteccion de la disponibilidad, integridad y confidencialidad de la
informacion en la ciudad de Bogota.

3.2 OBJETIVOS ESPECIFICOS

Evaluar a través de un diagnoéstico inicial de la organizacion mediante la
metodologia GAP alineado a la ISO/IEC 27001:2013 con el fin de analizar las
brechas y conocer la situacion actual.

Establecer las vulnerabilidades, amenazas y riesgo de los activos de informacion
del area Tl mediante el uso de la metodologia Magerit para poder gestionar el
impacto de los riesgos asociados.

Proponer un documento de aplicabilidad basado en la norma ISO/IEC 27002:2013
con el fin de establecer buenas practicas de seguridad y mitigar el riesgo.

Elaborar una politica de seguridad de la informacion basado en los riesgos
identificados con el fin de promover un manejo seguro a la informacion.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Importancia de un SGSI en una organizacion. Actualmente, las tecnologias
de la informacién y comunicacién representan un apoyo fundamental en materia de
progreso y sostenibilidad al interior de las empresas. Un sistema de gestion de
seguridad de la informacidn representa un apoyo en la aplicacidén y ejecucion de
todos los procesos relacionados con la generacion, almacenamiento y disposicion
de informacioén. Esto, con el propoésito de identificar los lineamientos que logran un
nivel de seguridad de la informacion aceptable, en donde las posibilidades de que
se materialice alguna amenaza sean minimas y asi se preserve de la mejor manera
la administracion y control de la informacion de las organizaciones sin importar si su
naturaleza es publica o privada.*

Un sistema de gestion de Seguridad de la Informacion en la organizaciéon brindara
un diagndstico general sobre la importancia y medidas necesarias para proteger el
activo de la informacién, asociados a un adecuado manejo de la seguridad de la
informacion, en primer lugar generar la concientizacion tanto en el &rea directiva de
la compafia como en el resto del personal, de la importancia que tiene la
informacion en el desarrollo de las actividades de la organizacién, y en el beneficio
que trae desarrollar una estrategia adecuada para salvaguardar la integridad,
confidencialidad y la disponibilidad de la informacion, en cada empresa sin importar
su tamafio o el servicio que presten.

La creacién de unas politicas claras de manejo seguro de la informacién, basada en
el entorno de la empresa y alineadas con los objetivos de la compafiia, permitira
minimizar el riesgo de pérdida, corrupcion o indisponibilidad de la informacion.

La generacién de confianza entre sus socios de negocios y colaboradores internos,
en cuanto al manejo seguro de la informacién por parte de FESNEPONAL, Lo cual
puede ayudar al fortalecimiento de las relaciones comerciales y laborales,
contribuyendo con esto al crecimiento de la compafia.

1 UNIVERSIDAD MILITAR NUEVA GRANADA. [Sitio web]. Bogota: UMNG, Importancia del
Sistema de Gestion de Seguridad de la Informacion (SGSI) y su incidencia en materia de control
interno. [Consultado el 12 septiembre 2023]. Disponible en:
https://repository.unimilitar.edu.co/handle/10654/41450
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El seguir un sistema metodologico de tratamiento seguro de la informacion permite
la generacion de un ciclo de mejora continua, aumentando la seguridad, mejorando
la conciencia y ayudando a construir un sistema de gestion de seguridad de la
informacion cada vez mejor.

4.1.2 La identificacion de los activos de informaciéon en la organizacion. La
identificacion de los activos de informacion es un proceso dentro de la gestion de la
seguridad de la informacién que consiste en identificar los activos de informacién de
una organizacion y catalogarlos para su posterior proteccion. Los activos de
informacion pueden ser cualquier tipo de informacion valiosa para la organizacion,
como datos de clientes, informacién financiera, propiedad intelectual, secretos
comerciales, entre otros.

La identificacion de activos de informacion es el primer paso para la implementacion
de un sistema de gestion de seguridad de la informacion (SGSI) y es crucial para
establecer politicas y controles de seguridad adecuados. Al conocer los activos de
informacién que posee la organizacion, se pueden identificar las posibles amenazas
y vulnerabilidades a las que estan expuestos y se pueden establecer las medidas
necesarias para mitigar estos riesgos.

El proceso de identificacion de activos de informacién puede llevarse a cabo
mediante un inventario que contenga informacion detallada de cada activo, como
su ubicacién fisica, propiedad, valor, importancia para la organizacién, riesgos
asociados, entre otros.

Es importante tener en cuenta que la identificacién de activos de informacion debe
ser un proceso continuo, ya que la organizacion puede adquirir 0 cambiar activos
de informacion con el tiempo. Por lo tanto, es importante actualizar el inventario de
forma periédica para asegurarse de que todos los activos relevantes se incluyan en
la gestion de la seguridad de la informacién de la organizacion.?

4.2 MARCO CONCEPTUAL

2 |SO/IEC 27001:2013 Information technology -- Security techniques -- Information security
management systems -- Requirements. (2013). International Organization for Standardization.
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4.2.1 Metodologias de Evaluacion de Riesgos.

42.1.1 MAGERIT. Es una metodologia de gestion de riesgos de seguridad de
la informacion desarrollada por el Centro Criptologico Nacional (CCN) de Espania.
El objetivo de Magerit es ayudar a las organizaciones a identificar, evaluar y tratar
los riesgos de seguridad de la informacion a través de un proceso sistematico y
estructurado.

Magerit se basa en un enfoque de ciclo de vida completo para la gestion de riesgos
de seguridad de la informacion, que incluye la identificacion de activos de
informacion, la evaluacibn de amenazas y vulnerabilidades, la evaluacion de
riesgos, la seleccién de controles y la implementacion, seguimiento y mejora
continua del proceso.

La metodologia Magerit se divide en tres fases principales: andlisis de activos,
analisis de riesgos y definicion de controles. En la fase de andlisis de activos, se
identifican los activos de informacion de la organizacion y se determina su valor y
criticidad. En la fase de andlisis de riesgos, se evallan las amenazas y
vulnerabilidades que afectan a los activos de informacion y se determina el nivel de
riesgo asociado. En la fase de definicién de controles, se seleccionan y priorizan los
controles necesarios para mitigar los riesgos identificados.

Magerit ha sido ampliamente adoptado por organizaciones publicas y privadas en
Espafia y se ha convertido en una de las metodologias de gestion de riesgos de
seguridad de la informacién mas utilizadas en el pais. También ha sido reconocido
por organismos internacionales como el Consejo de Europa y la Organizacién para
la Seguridad y la Cooperacion en Europa (OSCE).

Es la metodologia de analisis y gestién de riesgos elaborada por el Consejo Superior
de Administracion Electronica de Espafia se basa en un método sistematico para
analizar los riesgos derivados del uso de tecnologias de la informacién y
comunicaciones y de esta forma implementar las medidas de control mas
adecuadas que permitan tener los riesgos controlados y mitigados.3

3 GOBIERNO DE ESPANA. [Sitio web]. Espafia: administraciéon electrénica Gobierno de
Espafia. MAGERIT v.3: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion. [Consultado el 12 septiembre 2023]. Disponible en:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae
_Magerit.html
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4.2.1.2 LA NORMA ISO/IEC 27005. Establece los requisitos y directrices para
la gestion del riesgo de seguridad de la informacion. Proporciona un enfoque
sistematico para la evaluacién de los riesgos, la selecciébn de controles y la
implementacion de medidas para la gestion de riesgos de seguridad de la
informacion en una organizacion. Se basa en el ciclo de vida de la gestion del riesgo
y se aplica a cualquier tipo de organizacion, independientemente de su tamafio, tipo
o naturaleza de la informacion que maneje.

La norma ISO/IEC 27005 se centra en la identificacion, evaluacion y tratamiento de
los riesgos de seguridad de la informacion. La identificacion de los riesgos es un
proceso que implica la identificacion de los activos de informacion de una
organizacion, la identificacion de las amenazas y vulnerabilidades asociadas a esos
activos, y la evaluacion del impacto potencial de los riesgos en la organizacién. Una
vez identificados los riesgos, se lleva a cabo una evaluacién de riesgos para
determinar la probabilidad y el impacto de cada riesgo.

Una vez evaluados los riesgos, se seleccionan y aplican los controles necesarios
para mitigar los riesgos. La seleccion de controles debe basarse en una evaluacion
de la efectividad de los controles existentes y la identificacion de nuevas medidas
de seguridad necesarias para reducir el riesgo. Finalmente, se implementan y se
revisan regularmente las medidas de seguridad y los controles seleccionados.

La norma ISO/IEC 27005 es un marco importante para la gestion de riesgos de
seguridad de la informacion y ayuda a las organizaciones a proteger sus activos de
informacion y minimizar el impacto de los riesgos de seguridad de la informacion.
Su implementacion puede mejorar la confianza de los clientes y partes interesadas
en la capacidad de la organizacion para proteger la informacién y mitigar los riesgos
de seguridad.

La norma suministra las directrices para la gestion de riesgos de seguridad de la
informacién en una empresa, apoyando particularmente los requisitos del sistema
de gestion de seguridad de la informacion definidos en ISO/IEC 27001. No
recomienda una metodologia concreta, dependera de una serie de factores, como
el alcance real del Sistema de Gestidon de Seguridad de la Informacion (SGSI), o el
sector comercial de la propia industria.*

4 PMG SSI - ISO 27001 [Sitio web]. ISOTools Excellence. ISO/IEC 27005. Gestién de riesgos
de la Seguridad la Informacion. [Consultado el 12 septiembre 2023]. Disponible en:
https://www.pmg-ssi.com/2014/01/isoiec-27005-gestion-de-riesgos-de-la-seguridad-la-
informacion/
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4.2.1.3 LA NORMA ISO/IEC 31000. Esta norma fue publicada en noviembre
del 2009 por la Organizacion Internacional de Normalizacién (ISO) en colaboracién
con IEC, y tiene por objetivo que organizaciones de todos los tipos y tamaros
puedan gestionar los riesgos en la empresa de forma efectiva, por lo que
recomienda que las organizaciones desarrollen, implanten y mejoren continuamente
un marco de trabajo cuyo objetivo es integrar el proceso de gestion de riesgos en
cada una de sus actividades. Esta norma provee de una serie de técnicas para la
identificacion y evaluacion de riesgos, tanto positivos como negativos.s

4.2.1.4 La Norma ISO 27001:2013. La norma ISO/IEC 27001:2013 establece
los requisitos para la implementacion, mantenimiento y mejora continua de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) en una organizacion.
Esta norma se enfoca en la gestion del riesgo de seguridad de la informacion y se
aplica a cualquier tipo de organizacion, independientemente de su tamafio, sector o
tipo de informacion que maneje.

La norma ISO/IEC 27001:2013 establece una metodologia basada en el ciclo de
mejora continua PDCA (Planificar, Hacer, Verificar, Actuar) para la implementacion
del SGSI. Esta metodologia se enfoca en la identificacion de los riesgos, la seleccién
y aplicacién de controles de seguridad adecuados, la monitorizacion y medicién de
los resultados y la mejora continua del sistema.

La norma ISO/IEC 27001:2013 es una herramienta importante para la gestion de la
seguridad de la informacién, ya que establece un marco claro y estructurado para
la implementacion de un SGSI. Ademas, su adopcion puede generar beneficios
como la mejora en la gestion de riesgos, la proteccién de la informacion, el
cumplimiento de las leyes y regulaciones aplicables, y el aumento de la confianza
de los clientes y las partes interesadas.

Es importante destacar que la implementacion de la norma ISO/IEC 27001:2013
requiere un compromiso y liderazgo de la direccion, asi como una cultura de
seguridad de la informacion en toda la organizacion. Ademas, es necesario realizar
una evaluacion inicial de la seguridad de la informacién y definir un plan de accién
para la implementaciéon del SGSI.

El estandar ISO/IEC 27001:2013 para los Sistemas Gestion de la Seguridad de la
Informacidn permite a las organizaciones la evaluacion del riesgo y la aplicacion de
los controles necesarios para mitigarlos o eliminarlos.

5 PMG SSI - 1SO 27001 [Sitio web]. ISOTools Excellence. Norma I1SO 27002: El dominio politico
de seguridad. [Consultado el 12 septiembre 2023]. Disponible en: https://www.pmg-
ssi.com/2017/08/norma-iso-27002-politica-seguridad/
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La ISO/IEC 27001:2013 es una norma internacional que permite el
aseguramiento, la confidencialidad e integridad de los datos y de la informacion, asi
como de los sistemas que la procesan. ©

4215 La Norma ISO/IEC 27002:2013. El contenido de las politicas se basa
en el contexto en el que opera una empresay suele ser considerado en su redaccion
todos los fines y objetivos de la empresa, las estrategias adoptadas para conseguir
sus objetivos, la estructura y los procesos utilizados por la empresa. La norma
ISO/IEC 27002:2013 proporciona diferentes recomendaciones de las mejores
practicas en la gestion de la seguridad de la informacion a todos los interesados y
responsables para iniciar, implementar o mantener sistemas de gestion de la
seguridad de la informacion. Ademas, de los objetivos generales y especificos
relacionados con el tema de la politica y los requisitos de las politicas procedentes
de niveles mucho mas superiores y que se encuentran relacionadas.

La norma ISO/IEC 27002:2013 (anteriormente denominada ISO 17799) es un
estandar para la seguridad de la informacion que ha publicado la organizacion
internacional de normalizacion y la comision electrotécnica internacional. La norma
ISO/IEC 27002:2013 se encuentra organizado en base a los 14 dominios, 35
objetivos de control y 114 controles. ’

4.2.1.6 Seguridad de la Informacion. Es un conjunto de procedimientos,
actividades, protocolos y politicas para proteger la confidencialidad, la integridad y
la disponibilidad de la informacion de las organizaciones, tanto al interior como fuera
de ellas, mitigando los impactos que se puedan generar de su mal uso y custodia.
La seguridad de la informacién en las organizaciones se refiere al conjunto de
medidas y practicas que se implementan para proteger la informacioén y los sistemas
informaticos de una organizacidn contra amenazas, riesgos y vulnerabilidades que
puedan afectar su confidencialidad, integridad y disponibilidad. La seguridad de la
informacion es esencial para garantizar la proteccion de los activos de informacion,
gue incluyen datos, aplicaciones, hardware, software y recursos de red.

6 PMG SSI - ISO 27001 [Sitio web]. ISOTools Excellence. Sistemas de Gestién de Riesgos y
Seguridad. [Consultado el 12 septiembre 2023]. Disponible en:
https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/

7 PMG SSI - ISO 27001 [Sitio web]. ISOTools Excellence. Software 1SO Riesgos y Seguridad.

[Consultado el 12 septiembre 2023]. Disponible en: https://www.isotools.org/normas/riesgos-
y-seguridad/iso-31000/
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La seguridad de la informacion en las organizaciones implica el desarrollo de
politicas, procedimientos, estandares y controles de seguridad para garantizar la
proteccion de la informacion. También implica la educacion y concienciacion de los
empleados y usuarios de la organizacion para que adopten practicas seguras y
responsables en el manejo de la informacion.

La seguridad de la informacion se ha vuelto cada vez méas importante en la era
digital, en la que los datos y la informacion se han convertido en uno de los activos
mas valiosos de las organizaciones. Las amenazas a la seguridad de la informacion
pueden provenir de diversas fuentes, incluidos ataques cibernéticos, robo de
informacion, errores humanos y desastres naturales. Por lo tanto, es esencial que
las organizaciones adopten un enfoque proactivo para la seguridad de la
informacién y que estén preparadas para enfrentar y mitigar las amenazas.®

4.3 MARCO CONTEXTUAL

4.3.1 FESNEPONAL — FONDO DE EMPLEADOS SUBOFICIALES Y NIVEL
EJECUTIVO DE LA POLICIA NACIONAL

Actividades financieras de fondos de empleados y otras formas asociativas del
sector solidario.

La distribucion de fondos, sin animo de lucro, entre sus asociados, para la compra
de bienes y servicios. Se incluyen las actividades de unidades tales como:

* Las cooperativas de ahorro y crédito, cuya funcién principal consiste en adelantar
actividad financiera exclusivamente con sus asociados.

* Las cooperativas multiactivas o integrales con seccion de ahorro y crédito.

* Los fondos de empleados.

* Los fondos mutuos de inversion.

El fondo de empleados de la policia nacional es de caracter privado y tiene relacion
con los uniformes y simbolos de dicha institucion, y sus asociados son pensionados
de dicha institucion, esto indica que el fondo de empleados esta conformado
principalmente por personas que han trabajado en la policia nacional y que se han
retirado de ella.

8 PMG SSI - ISO 27001 [Sitio web]. ISOTools Excellence. ISO/IEC 27005. Gestion de riesgos
de la Seguridad la Informacion. [Consultado el 13 septiembre 2023]. Disponible en:
https://lwww.pmg-ssi.com/2014/01/isoiec-27005-gestion-de-riesgos-de-la-seguridad-la-
informacion/.
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La llustracion 1 muestra las insignias y uniformes de la Policia Nacional, que son
vestidos sin problema por haber pertenecido a la fuerza publica.

llustracion 1 - Uniformados PONAL

ACERCA DE

NOSOTROS
& mmn

Fuente: FESNEPONAL [Sitio web]. Bogota: FESNEPONAL. acerca de nosotros. [Consultado el 29 mayo 2023]. Disponible
en: https://www.fesneponal.com/wp-content/uploads/2021/10/nosotros.jpg.

4.3.2 MISION. FESNEPONAL es una organizacion solidaria sin animo de
lucro, dedicada a servir con calidad a los asociados y sus familias; motivando la
cultura del ahorro, generandoles créditos, educacion, salud y cultura, brindando
beneficios sociales para fortalecer los lazos de solidaridad y equidad, contando con
personal honesto, solidario, justo, respetuoso, diligente, leal y comprometido con el
mejoramiento continuo. °

4.3.3 VISION. FESNEPONAL seréa reconocida por su liderazgo en el sector
solidario, comercial y de servicios, con un crecimiento de la base social e inversion
de proyectos de desarrollo empresarial. Comprometidos con la proteccion al medio
ambiente, la innovacion tecnoldgica del portafolio de servicios y dando la maxima
importancia a la satisfaccion de todos los asociados de la organizacion como de sus
familias.

4.3.4 ESTRUCTURA ORGANICA. La organizacion pone a disposicion un
organigrama plasmando la jerarquia de su estructura organica, la cual se muestra
a continuacion:

9 FESNEPONAL [Sitio web]. Bogota: FESNEPONAL. Nosotros. [Consultado el 29 mayo 2023].
Disponible en: https://www.fesneponal.com/index.php/nosotros/
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llustracion 2 - Estructura organizacional
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Fuente: FESNEPONAL [Sitio web]. Bogota: FESNEPONAL. Estructura Organizacional. [Consultado el 29 mayo 2023].
Disponible en: https://www.fesneponal.com/wp-content/uploads/2020/02/organigrama.png.

4.3.5 Principios y valores corporativos. La organizacién solidaria, por
naturaleza se fundamenta en los principios y valores cooperativos, los que
ennoblecen la accién de la organizacién solidaria y la de sus integrantes, enaltece
el quehacer solidario y permite extender los vinculos entre sus iguales fortaleciendo
el compromiso con la comunidad, el medio ambiente y el pais en general.

4.4 ANTECEDENTES O ESTADO ACTUAL

El presente documento se basé en la realizaciéon y disefio de una guia de buenas
practicas y procedimientos sistémicos, que consisten en minimizar los riesgos y
salvaguardar la proteccion de la informacién, especificamente en organizaciones y
entidades del estado, con la finalidad de preservar la confidencialidad, integridad y
disponibilidad de la misma, a través de una herramienta de gestion relacionada con
la seguridad y privacidad de los datos. Es por ello que surgié la necesidad de
desarrollar un sistema de gestion de seguridad de la informacion (SGSI) tomando
como referencia la metodologia que define la norma ISO/IEC 27001. Con el fin de
ponerlo a disposicion de las entidades del gobierno y que sea utilizado como guia
para definir sus politicas de seguridad de la informacion. De esta manera el presente
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documento busca proporcionar los lineamientos basicos y de forma general sobre
como empezar a disefiar y dimensionar el alcance para realizar la implementacion
de un Sistema de Gestion de Seguridad de la Informacion en una organizacion del
estado colombiano. 1°

Este proyecto aplicado permite conocer el contexto de la empresa Centro de
Terapias Integrales Misalud S.A.S., en sus proceso y areas con el objetivo de
disefiar un SGSI que apoye en un futuro los distintos procesos y actividades alli
efectuados, minimizando los riesgos de la informacion y controlar las
vulnerabilidades que puedan estar presentes en el sistema de informacion,
mediante el uso de politicas de seguridad documentados y que sean actualizados
constantemente. !

Hoy en dia, toda organizacion debe asegurar que los activos de informacion cuenten
con un sistema aceptable de seguridad, con el fin de salvaguardar la informacion
gue se procesa y se almacena en estos, dado que, actualmente estos archivos son
indispensables a nivel empresarial. En este sentido, a través de la construccion de
un sistema de gestion de seguridad de la informacién, se aporta a la empresa
Cooperativa Multiactiva de Centrales Eléctricas de Narifio con el fin de que sean
parte del cambio y que por medio del disefio e implementacién de un SGSI puedan
asegurar la integridad, confidencialidad y disponibilidad de sus datos. Para el
desarrollo del disefio del sistema de gestion de seguridad de la informacion se tomo
en cuenta los pardmetros de la norma ISO/IEC 27001:2013 y de la metodologia
MAGERIT, siendo esta ultima la que permitio identificar los activos de informacion,
valorarlos, identificar sus amenazas y valorar su impacto y sus riesgos, a partir de
esta informacion se realizaron algunas recomendaciones con el fin de que los
funcionarios de la empresa implementen politicas frente a su sistema de gestion de
seguridad lo que les permitira tener control sobre sus activos.'?

10 De, J. C. (2019). Disefio de un sistema de gestién de seguridad de la informacion (SGSI)
basado en la norma ISO/IEC 27001 para entidades del estado. [Proyecto aplicado, Universidad
Nacional Abierta y a Distancia UNAD]. Repositorio Institucional ~ UNAD.
https://repository.unad.edu.co/handle/10596/27821

11 Méarquez, H. (2021). Disefio del Sistema De Gestion de la Seguridad De Informacion (SGSI)
en la Institucion Prestadora de Servicios de Salud Centro De Terapias Integrales Misalud S.A.S..
[Proyecto aplicado]. Repositorio Institucional UNAD.
https://repository.unad.edu.co/handle/10596/39391

12 Zambrano, L. G. (2021). Disefio de un sistema de seguridad de la informacién para la
Cooperativa Multiactiva de Centrales Eléctricas de Narifio basado en la norma ISO 27001:2013..
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El presente proyecto tiene como finalidad mejorar el tratamiento de la informacion,
los activos y personal de la compafiia ESSENSALE S.A.S ubicada en Santiago de
Cali, para tener respuesta rapida a posibles desastres naturales, acciones mal
intencionadas de acceso abusivo o compromiso de los sistemas de informacion de
la compafiia. Se desarrollara un sistema de gestion de seguridad de la informacion

estableciendo diferentes politicas para proteger los activos de ESSENSALE S.A.S.
13

Los trabajos presentados tienen en comun el hecho de que todos describen la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
en diferentes organizaciones. En el primer trabajo menciona la elaboracién de una
guia de buenas practicas y procedimientos sistémicos para preservar la
confidencialidad, integridad y disponibilidad de la informacion en organizaciones y
entidades del estado colombiano. En el segundo trabajo hace referencia a la
implementacion de un SGSI en el Centro de Terapias Integrales Misalud S.A.S. con
el objetivo de minimizar los riesgos de la informacion y controlar las vulnerabilidades
del sistema de informacion. En el tercer trabajo destaca la importancia de que toda
organizacion tenga un sistema de seguridad aceptable para salvaguardar la
informacion que procesa y almacena, y se describe la implementacion de un SGSI
en la Cooperativa Multiactiva de Centrales Eléctricas de Narifio, con el fin de
asegurar la integridad, confidencialidad y disponibilidad de sus datos. Finalmente,
en el cuarto trabajo presentado describe la implementacién de un SGSI en
ESSENSALE S.A.S. para mejorar el tratamiento de la informacion, los activos y el
personal de la compafiia y protegerlos de posibles desastres naturales o acciones
malintencionadas.

4.5 MARCO LEGAL

Ley 79/1988, Articulo 131. El Articulo 131 de la Ley 79 de 1988 se refiere a los
fondos de empleados, asociaciones mutualistas y entidades similares, y establece
que, en ausencia de disposiciones legales y normas estatutarias especificas, se
aplicaran las disposiciones de la ley. Ademas, el articulo autoriza al presidente de

[Proyecto aplicado]. Repositorio Institucional UNAD.
https://repository.unad.edu.co/handle/10596/39349
13 Rincon, C. D. (2021). Disefio de un SGSI (Sistema de Gestion de Seguridad de la Informacién)
basado en la Norma Internacional ISO/IEC 27001:2013 para la Compafiia Essensale S.A.S..
[Proyecto aplicado]. Repositorio Institucional UNAD.
https://repository.unad.edu.co/handle/10596/39179
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la Republica para expedir normas reguladoras de estas entidades, incluyendo su
naturaleza juridica, requisitos para su reconocimiento, estatutos sociales, derechos
y deberes de los asociados, régimen economico y financiero, érganos de
representacion, fusion, disolucion y sanciones. El propoésito de este articulo es
establecer un marco legal claro y coherente para la operacion de estas entidades,
lo que promueve la estabilidad y el crecimiento de la economia del pais. 4

El Decreto 1481/1989. Considera los fondos de empleados como personas
juridicas que manejan ahorro. Son asociaciones de personas que tienen como
vinculo comun pertenecer y depender laboralmente de una misma empresa o de
varias sociedades que desarrollen una actividad mancomunada. Los fondos de
empleados se constituyen como una entidad privada con un nimero de personasy
capital variable e ilimitado, sin &nimo de lucro. *°

La Ley 454/1988. Define la economia solidaria como El sistema socioecondmico,
cultural y ambiental conformado por el conjunto de fuerzas sociales organizadas en
forma asociativa, identificadas por practicas autogestionarias solidarias,
democraticas y humanistas, sin animo de lucro, para el desarrollo integral del ser
humano como sujeto, actor y fin de la economia. 16

La Ley 1273 de 2009. Es una ley colombiana que busca establecer medidas para
prevenir y sancionar los delitos informaticos, como el acceso abusivo a sistemas
informaticos, la interceptacion de datos, la violacion de la privacidad, la difusién de
virus informaticos y el hurto de informacion. Esta ley tipifica estos delitos y establece
penas y sanciones para quienes los cometan. También establece medidas para la
proteccion de la propiedad intelectual en el ambito digital. El objetivo principal de
esta ley es garantizar la seguridad y la confidencialidad de la informacién en el
entorno digital, asi como promover el uso responsable y ético de la tecnologia de la
informacion.

14 Colombia, Congreso de la Republica (1988). Ley 79 del 23 de diciembre de 1988. Bogota. Diario
Oficial. Nim. 38.648.

15 Colombia, Presidencia de la Republica (1989). Decreto 1481 del 7 de julio de 1989. Sitio web:
Unidad  Administrativa  Especial de  Organizaciones  Solidarias. Disponible  en:
http://www.dansocial.gov.co/sites/default/files/pagina-basica/pdf/Decreto1481_1989.pdf

16 Colombia, Congreso de la Republica (1998). Ley 454 del 4 de agosto de 1998. Bogota. Diario
Oficial. Nim. 43.357.

30



Ley 1581 de 2012. Esta ley regula el uso y proteccion de los datos personales y la
informacion de los ciudadanos. Fue sancionada el 17 de octubre de 2012 y entr6 en
vigencia a partir del 9 de junio de 2013. Y/

17 CONGRESO DE LA REPUBLICA DE COLOMBIA [Sitio web]. Bogota: Congreso, Ley 1581 de 2012. [Consultado el 29
mayo 2023]. Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
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5 DISENO METODOLOGICO

El disefio de un sistema de gestion de seguridad de la informacion para el area de
Tl de la empresa FESNEPONAL constituyendo de esta forma a un proyecto de tipo
aplicado, requiere encontrar, analizar y establecer las causas que exponen a la
empresa a fallas de seguridad de la informacion en el area de tecnologia.

Con esta informacion se podra explicar qué amenazas atentan contra la seguridad
de la informacién y en qué condiciones se dan, lo que corresponde a la investigacion
de tipo explicativo y experimental.

Ademas, el caracter de la investigacion explicativa, presente en este trabajo,
conlleva a la aplicacién de una teoria de referencia como lo es la norma ISO/IEC
27001:2013, que nos conduce a generalizaciones que dan cuenta de los eventos e
incidentes de seguridad de la informacion que se producen en determinadas
condiciones.

5.1 METODOLOGIA DE APLICACION

La utilizaciébn de una metodologia practica para abordar el problema planteado y
alcanzar los objetivos del proyecto aplicado. Esta metodologia se centra en realizar
un analisis GAP o de brechas, lo que implica identificar las diferencias entre el
estado actual y el estado deseado en términos de seguridad de la informacion.

Ademas, se hace mencion al uso de la metodologia Magerit para la valoracion y
tratamiento de los riesgos. Magerit es un enfoque reconocido en seguridad de la
informacion que permite identificar y evaluar los riesgos, asi como definir estrategias
para mitigarlos.

También hace referencia a la aplicabilidad del anexo A de la norma ISO/IEC
27002:2013. El anexo A proporciona un conjunto de controles de seguridad de la
informacion que se pueden implementar para mitigar los riesgos identificados. Su
aplicacion es relevante para garantizar una adecuada proteccién de los activos de
informacion.

Finalmente, se menciona la aplicacion de politicas de seguridad de la informacion.

Las politicas son documentos que establecen las directrices y procedimientos para
el manejo y proteccion de la informacion de FESNEPONAL. Su implementacion
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contribuye a establecer un marco de referencia claro y consistente en materia de
seguridad de la informacion.

5.2 POBLACION Y MUESTRA

A todas las personas involucradas, desde los diferentes cargos y roles, por su
valiosa contribucion en el éxito de la implementacion de la norma ISO/IEC
27001:2013. La dedicacion, el esfuerzo y la colaboracion de todos ustedes han sido
fundamentales para garantizar la implementacion de la seguridad de la informacion
en la entidad:

Gerente General: Es el responsable general de la organizacion y de la toma de
decisiones estratégicas. Su participacion en la gestion de proyectos de Tl a través
de la asignacion de recursos financieros, humanos y técnicos, asi como de la
definicion de los objetivos y prioridades de la organizacion.

Director de Proyectos de TI: Es el encargado de liderar los proyectos de Tl en la
organizacion, desde la planificacion hasta la ejecucion y entrega. Su participacion
implica la definicion de los objetivos, el plan de trabajo, los recursos necesarios, la
asignacion de responsabilidades, la gestién de riesgos y la comunicacion con los
demas departamentos.

Secretaria General: Es la encargada de la gestion administrativa y de apoyo a los
diferentes departamentos de la organizacion. Su participacion en proyectos de TI
puede ser a traves de la coordinacion de la documentacion, la gestion de la agenda
y la logistica para reuniones y capacitaciones.

Ingeniero de Comunicaciones y Seguridad: Es el responsable del disefio,
implementacion y mantenimiento de las redes de comunicaciones y de la seguridad
de la informacion en la organizacion. Su participacion en proyectos de Tl implica la
definicion de los requisitos de infraestructura de red y seguridad, la seleccién de
proveedores y herramientas, y la supervision de la implementacion.

Auxiliar de Tecnologia: Es el encargado de brindar soporte técnico en la
organizacion. Su participacion en proyectos de Tl puede ser a través de la asistencia
en la identificacién de problemas y la solucidon de incidencias, la instalacion de
hardware y software, la actualizacion de sistemas y la realizacion de mantenimiento
preventivo.

Técnico de Sistemas: Es el encargado de la configuracion, administracion vy
mantenimiento de los sistemas informaticos en la organizacién. Su participacion en
proyectos de Tl puede ser a través de la seleccion y configuracion de software y
hardware, la identificacibn de problemas y la solucidon de incidencias, y la
actualizacion y mejora continua de los sistemas.
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5.3 TECNICAS DE RECOLECCION DE INFORMACION

Las fuentes de informacion primarias para llevar a cabo la implementacion del
sistema de gestion de seguridad de la informacion son aquellas que se obtuvieron
directamente de la organizacion y su entorno, como:

Documentos internos de la organizacion, como politicas, procedimientos, manuales,
informes, registros, etc.

Entrevistas con los empleados y representantes de la organizacion para obtener
informacion sobre las practicas actuales y los posibles riesgos de seguridad de la
informacion.

Andlisis de los procesos de negocio y de los flujos de informacién de la organizacion.
Analisis de los sistemas de informacién y de las tecnologias utilizadas por la
organizacion.

Resultados de las evaluaciones de riesgos y de las pruebas de vulnerabilidades
realizadas por la organizacion.

Normas y regulaciones aplicables a la organizacion, como la norma ISO/IEC
27001:2013, leyes de protecciéon de datos, regulaciones sectoriales, etc.

Para recopilar informacion se emplean diversas técnicas, entre ellas la observacion
para registrar los patrones de comportamiento de los usuarios y el personal que
integra el Departamento de Tecnologia. Ademas, se lleva a cabo la entrevista no
estructurada o conversacion con el personal para obtener su opinion personalizada.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 DESARROLLO DE OBJETIVO 1: DIAGNOSTICO INICIAL DE LA
ORGANIZACION MEDIANTE LA METODOLOGIA GAP ALINEADO A LA
ISO/IEC 27001:2013 CON EL FIN DE ANALIZAR LAS BRECHAS Y
CONOCER LA SITUACION ACTUAL.

Un analisis GAP es una herramienta que se utiliza para comparar dos estados o
situaciones diferentes y determinar las diferencias entre ellas. En el &mbito de la
seguridad de la informacién, un analisis GAP se utiliza para evaluar si los controles
de seguridad implementados en una organizaciébn cumplen con los requisitos de
una norma o estandar especifico, como la norma ISO/IEC 27001:2013. El analisis
GAP permite identificar las diferencias o brechas entre el estado actual de la
seguridad de la informacion y el estado deseado (cumplimiento con la norma), lo
gue permite desarrollar un plan de accion para cerrar esas brechas y mejorar la
seguridad de la informacion.

6.1.1 Resumen resultados del estado de los requerimientos de la ISO/IEC
27001:2013. La norma ISO/IEC 27001:2013 evalua los sistemas de gestion de
seguridad de la informacion en una organizacion a través de 7 clausulas o
dominios:

CONTEXTO DE LA ORGANIZACION: se evalta la comprension de la organizacion
y su entorno, y como esto afecta la seguridad de la informacion.

LIDERAZGO: se evalua el compromiso de la alta direccién con la seguridad de la
informacién y como se establecen los roles y responsabilidades en la organizacion.
PLANIFICACION: se evaltia como la organizacion planifica y establece los objetivos
de seguridad de la informacion y como se gestiona el riesgo.

SOPORTE: se evalta como la organizacion proporciona los recursos y la formacién
necesaria para implementar y mantener el SGSI.

OPERACION: se evalGia como se implementa y controla el SGSI.

EVALUACION DEL DESEMPENO: se evalla cémo se supervisa y mide el
rendimiento del SGSI y como se realizan las auditorias internas y revisiones por la
direccion.

MEJORA CONTINUA: se evalua como se gestiona la mejora continua del SGSI y
cOmo se toman las acciones correctivas y preventivas.

Cada una de estas clausulas incluye diferentes requisitos que deben cumplirse para
obtener la certificacion de la norma ISO/IEC 27001:2013.
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Los niveles de madurez son una clasificacibn que se utiliza para evaluar la
capacidad de una organizacion en términos de calidad de procesos y servicios. El
modelo propuesto define siete niveles de madurez que van desde el nivel 1 hasta el
nivel 7.

Nivel 1: No Aplicable (NA): El requerimiento o control no es aplicable a la
organizacion.

Nivel 2: No Implementado (NI): El requerimiento o control no ha sido implementado
en la organizacion.

Nivel 3: Inicial (IN): Se caracteriza por tener procesos poco definidos, informales y
reactivos, donde la organizacion tiene dificultades para repetir procesos exitosos y
los empleados no estan capacitados para realizar su trabajo de manera efectiva.
Nivel 4: Gestionado (GE): La organizacion ha establecido procesos béasicos y
repetibles para gestionar sus proyectos, con roles y responsabilidades claras, lo que
permite mejorar la calidad y eficiencia de los procesos.

Nivel 5: Establecido (ES): Los procesos estan documentados y estandarizados en
toda la organizacion, y los empleados estan capacitados para cumplir con los
estandares establecidos.

Nivel 6: Predecible (PR): La organizacion ha implementado un proceso de medicion
y analisis para monitorear y mejorar el desempefio de sus procesos.

Nivel 7: Optimizado (OP): La organizacion tiene la capacidad de mejorar
continuamente sus procesos a través de la innovacion y el uso de las mejores
practicas.

El objetivo final es alcanzar el nivel 7, donde la organizacién tiene la capacidad de
mejorar continuamente y adaptarse a los cambios del entorno.

Cada nivel representa un nivel mas alto de capacidad y mejora en la gestion de
procesos y servicios, y cada nivel es un precursor para el siguiente.

De los 100 controles evaluados, se determiné que ninguno de ellos alcanza el nivel
de madurez optimizado (OP), predecible (PR), establecido (ES), gestionado (GE) o
inicial (IN). Todos los controles fueron calificados como no implementados (NI) vy,
por lo tanto, no se estan ejecutando. Ademas, ninguno de los controles se considera
no aplicable (NA). En resumen, la organizacion evaluada no ha implementado
ninguno de los controles evaluados, lo que indica una falta de madurez en su
sistema de gestion de seguridad de la informacion.
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Cuadro 1 - Los niveles de Madurez

Nivel de
Madurez

% implementacién

Cantidad Descripcion

OPTIMIZADO
0 El requerimiento o control se ha implementado, se ejecuta con una oP 0%
frecuencia establecida, responsabilidades bien definidas, se encuentra
documentado, cuenta con indicadores y se busca la mejora continua

El requerimiento o control se ha implementado, se ejecuta con una
0 frecuencia establecida, responsabilidades bien definidas, se encuentra 0%
documentado y cuenta con indicadores

ESTABLECIDO

0 El requerimiento o control se ha implementado, se ejecuta con una ES 0%
frecuencia establecida, responsabilidades bien definidas y se encuentra
documentado

0 GESTIONADO GE 0%

El requerimiento o control se ha implementado y se ejecuta con una
frecuencia establecida

El requerimiento o control se ha implementado y se ejecuta de manera
0 inicial 0%

NO IMPLEMENTADO
El requerimiento o control no se ha implementado
100 NI 100%

El requerimiento o control no aplica
0 NA 0%

100 100%

Fuente: Autoria propia

6.1.2 Estado de la Seguridad de la Informacion. La seguridad de la
informacion esta calificada en un estado basico debido a que no cuenta actualmente
con la implantacion de un Sistema gestion de la Seguridad de la Informacion SGSI.
Para esta calificacion se evalu6 todos los controles de los requerimientos de la
norma ISO/IEC 27001:2023 dando esta como resultado de NO IMPLEMENTADO y
una valoracion cuantitativa de 0,0 este se promedio con el resultado del anexo A de
la norma ISO/IEC 27002:2013 cuyo resultado es Basico con una valoracion
cuantitativa de 0,8.

Tenemos:

Estado de la seguridad de la informacién = Requerimientos de la ISO/IEC 27001 +
(Mas) El anexo A de la ISO/IEC 27002:2013 / (Dividido) en 2.
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Estado de la seguridad de la informacién = (0,0 + 0,8) / 2 = 0,4 se realiza la
clasificacion de acuerdo con el cuadro 2 con el nombre de Estados, el cual incluye
una valoracion Basico en el rango de 0 a 2, una valoracion Medio en el rango de 2
a 4, y una valoracién Avanzado en el rango 4 a 5.

Cuadro 2 - Estados

ITEMS ESTADO RANGO
] BASICO 0-2
2 MEDIO 2-4
3 AVANZADO 4-5

Fuente: Autoria propia

El estado general de la seguridad de la informacion se encuentra en el nivel de
madurez Bé&sico con una calificacion del 0,4, a continuacion se presenta

graficamente esta situacion.
llustracion 3 - Estado de la seguridad de la informacion

Basico 0.4

o 0.5 1 1.5 2 25 z 35 4 45 s

Fuente: Autoria propia

6.1.3 Requerimientos de la ISO/IEC 27001:2013. En este punto de
Requerimientos de la ISO/IEC 27001:2013 se evaltan los 100 Controles y las siete
(7) Clausulas o Dominios de la norma ISO/IEC 27001:2023, Se tiene en cuenta los
siete (7) niveles de madurez ver Cuadro 1, en donde la mayor cantidad de controles
se centran en el nivel de madurez NO IMPLEMENTADO con una valoracion del
100% correspondiente a 100 controles evaluados.

Cuadro 3 - Nivel de Madurez Constante

ITEMS NIVEL DE MADUREZ CONSTANTE
1 Optimizado 1
2 Predecible 0,8
3 Establecido 0,6
4 Gestionado 0,4
5 Inicial 0,02

Fuente: Autoria propia

38



Esta métrica nos indica que la entidad FESNEPONAL no reune los requerimientos
iniciales de un plan de seguridad de la informacion.

En la llustracion 4 - Requerimientos de la ISO/IEC 27001:2013 se muestra el estado
en que se encuentra el nivel de madurez en NO IMPLEMENTADO con una
valoracion del 0,0 y el resultado depende del promedio de la columna valoracion de
la llustracién 1 - Resumen resultados del estado de los requerimientos de la ISO/IEC
27001:2013.

llustracion 4 - Requerimientos de la ISO/IEC 27001:2013

No implementado 0,0

3.5 4 4.5 5

[V

Q Q.5 1 1.5 2 2.5

Fuente: Autoria propia

6.1.4 Resumen resultados del estado de los requerimientos de la ISO/IEC
27001:2013

En la llustracién 5 - Resumen de resultados del estado de los requerimientos de la
norma ISO/IEC 27001:2013, se presenta un resumen detallado de las siete
clausulas de la norma y sus respectivos niveles de madurez. Ademas, se incluye
una valoracién de la calificacién de evaluacién de la norma, que revela un hecho
preocupante: de los 100 controles evaluados, se evidencia que el 100% de ellos se
encuentra en un estado de NO IMPLEMENTADO.
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llustracion 5 - Resumen resultados del estado de los requerimientos de la ISO/IEC 27001:2013

T e - e el -
impementada

il No implementado

Cladsula 4 - Contesto de la organizacion

Cladsula 5 - Liderazgo 0,00 [T Mo implementado

Cladsula é - Planificacidn 0,00 [X] Mo implementado

Clavsula 7 - Soporte fifili] 1] No implementado

Cladsula 8 - Operasidn 0,00 [T Mo implementado

Cladsula 9 - Evaluscidn del Desempefi 000 ) Mo implementado

Cladsula 10 - Mejora del SGSI 0,00 i) Mo implementado

(=) o O O O O O o

o o o o O o O O

(=] o O O O O O o

(=) o O O O O O o

ol o o o o o o
s ™ = W

=) o o o o o o o

100 100
Fuente: Autoria propia
6.1.5 Resumen resultados del estado de los controles del Anexo A de la

ISO/IEC 27001:2013. A continuacion se realiza un breve resumen de las
Clausulas del Anexo A de la norma ISO/IEC 27001:2013:

ANEXO A.5 - POLITICAS DE SEGURIDAD DE LA INFORMACION: Esta clausula
se centra en establecer una politica de seguridad de la informacion que sirva como
marco general para las actividades de seguridad. Incluye la definicion de los
objetivos de seguridad, la asignacion de responsabilidades y la comunicacion de la
politica a todos los empleados.

ANEXO A.6 - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION: Esta
clausula aborda la necesidad de establecer una estructura organizativa para
gestionar la seguridad de la informacién. Incluye aspectos como la designacion de
un responsable de seguridad de la informacién, la definicion de roles y
responsabilidades, y la coordinacién de actividades relacionadas con la seguridad.
ANEXO A.7 - SEGURIDAD DE LOS RECURSOS HUMANOS: Esta clausula se
refiere a las medidas necesarias para garantizar la seguridad de los recursos
humanos de una organizacion. Incluye aspectos como la verificacion de
antecedentes, la gestion de los términos y condiciones de empleo, la concienciacion
y la formacion en seguridad de la informacion.

ANEXO A.8 - GESTION DE ACTIVOS: Esta clausula se centra en la gestion de los
activos de informacién de una organizacion. Incluye la identificacion de los activos,
la clasificacion de la informacion, la gestion de la propiedad y la responsabilidad
sobre los activos, asi como las medidas para protegerlos adecuadamente.

ANEXO A.9 - CONTROL DE ACCESO: Esta clausula aborda la necesidad de
controlar el acceso a la informacion y los sistemas de informacion. Incluye aspectos
como la gestion de contrasefias, la autenticacion de usuarios, la gestion de
privilegios y los controles de acceso fisico y logico.

ANEXO A.10 - CRIPTOGRAFIA: Esta clausula se refiere al uso de técnicas de
criptografia para proteger la confidencialidad, la integridad y la autenticidad de la
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informacion. Incluye aspectos como el uso de algoritmos criptogréaficos, la gestion
de claves y la proteccion de la informacién en transito y en reposo.

ANEXO A.11 - SEGURIDAD FiSICA Y AMBIENTAL: Esta clausula se centra en la
proteccion de los recursos fisicos y el entorno en el que se encuentran los sistemas
de informacion. Incluye aspectos como la proteccion contra amenazas fisicas, el
control de acceso a las instalaciones, la gestion de dispositivos moviles y la
proteccién contra incendios y desastres naturales.

ANEXO A.12 - SEGURIDAD EN LAS OPERACIONES DE SISTEMAS: Esta
clausula aborda la necesidad de implementar controles para garantizar la seguridad
en las operaciones de los sistemas de informacién. Incluye aspectos como la
gestion de cambios, la gestion de incidentes, la copia de seguridad y la recuperacion
de datos, y la gestion de registros y registros de auditoria.

ANEXO A.13 - SEGURIDAD DE LAS COMUNICACIONES: Esta clausula se refiere
a la proteccion de las comunicaciones de la informacion. Incluye aspectos como la
gestion de la seguridad de la red, el uso de protocolos seguros, el cifrado de datos
en transito y la proteccion contra el acceso no autorizado a la informacién
transmitida.

ANEXO A.14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS: Esta clausula aborda la seguridad en el ciclo de vida de los sistemas
de informacidn. Incluye aspectos como la gestion de la seguridad en la adquisicion
de sistemas, el desarrollo seguro de aplicaciones, las pruebas de seguridad y la
gestion de la seguridad en los sistemas heredados.

ANEXO A.15 - RELACIONES CON LOS PROVEEDORES: Esta clausula se centra
en establecer controles de seguridad para las relaciones con los proveedores de
servicios y productos relacionados con la seguridad de la informacion. Incluye
aspectos como la evaluacion de proveedores, la gestion de contratos y acuerdos de
servicio, y la seguridad en la cadena de suministro.

ANEXO A.16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION: Esta clausula se refiere a la gestiéon de incidentes de seguridad de
la informacién. Incluye aspectos como la identificacién, el registro, la gestién y la
resolucion de incidentes de seguridad, asi como el seguimiento y la mejora continua
de los procesos de gestion de incidentes.

ANEXO A.17 - ASPECTOS DE SI EN LA GESTION DE CONTINUIDAD DEL
NEGOCIO: Esta clausula aborda la necesidad de incorporar la seguridad de la
informacion en la gestion de la continuidad del negocio. Incluye aspectos como la
planificacion de la continuidad del negocio, la gestion de la respuesta a incidentes y
la recuperacion de desastres, y la coordinacion de las actividades de seguridad
durante una interrupcion.
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ANEXO A.18 - CUMPLIMIENTO: Esta clausula se refiere a la necesidad de cumplir
con los requisitos legales, reglamentarios y contractuales relacionados con la
seguridad de la informacion. Incluye aspectos como la identificacion y el
cumplimiento de los requisitos legales, la gestidn de registros, la proteccion de la
informacion personal y la gestion de auditorias y revisiones de cumplimiento.

6.1.6 Controles de ANEXO A de la ISO/IEC 27001:2013. En la llustracién 6
- Controles de ANEXO A de la ISO/IEC 27001:2013, se evidencian los resultados
arrojados de la evaluacion de la entidad FESNEPONAL, e incluye el Anexo A de la
norma ISO/IEC 27002:2013 la cual contemplan los 114 controles de la norma, y la
califica en un nivel de madurez en un estado BASICO con una valoracion de 0,8, y
el resultado depende del promedio de la columna valoracion de la llustracion 7 -
Resumen resultados de los controles del ANEXO A de la ISO/IEC 27001:27001, lo
cual indica que no tienen implementado controles o si los tienen no los tienen
documentado segun la norma lo exige.

llustracion 6 - Controles de ANEXO A de la ISO/IEC 27001:2013

Basico 0,8
O 0.5 1 1.5 2 2.5 3 43.5 45 4.5 S5

Fuente: Autoria propia

6.1.7 Resumen resultados de los controles del ANEXO A de la ISO/IEC
27001. En la llustracion 7 - Resumen resultados de los controles del ANEXO A de
la ISO/IEC 27001:27001 se presentan los 114 controles pertenecientes a los 14
Clausulas o dominios del anexo A de la norma ISO/IEC 27001:2013 la mayoria de
los controles evaluados tienen una calificacion "Béasico", lo que indica que estan
en un nivel inicial o basico de madurez. Algunos controles tienen una calificacion
"Medio", lo que sugiere que estan en un nivel intermedio de madurez. Se dejan a
disposicion de la gerencia las medidas a adoptar con relacion a esta evaluacion
inicial indicando todos los riesgos posibles a no implementacion de politicas de
seguridad de la informacion.
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llustraciéon 7 - Resumen resultados de los controles del ANEXO A de la ISO/IEC 27001

Predesile) e tnicial - o anfica
impementada

Anexo A.5 - Politizas de seguridad de lainformacién o 0 0 0 0 2 ) o 00
:\'-\nexo A & - Organizacidn dela sequridad dela 0 0 0 1 3 3 o a7 033 Bisico
informacion
Anexo AT - Segquridad de los recursos humanas ) 0 [v] 1 1 1 3 0,14 0,70 Bisico
Anexo A.B - Gestidn de activos ] Q ] & 3 1 0 0,25 123 Bisico
Anexo A9 - Control de acceso ] Q ] 4 1 ] 026 13 Basico
Anexo AT - Sequridad Fsicay ambiental ] Q 0 & 6 1 2 0,19 0,97 Bisico
Anexo AJ12 - Seguridad en las operaciones de Sistemas o 0 o 8 1 1 4 0,32 181 Basico
Anexo A.13 - Seguridad de las comunicaciones 0 0 [+] 3 0 4 0 0,17 0,26 Basico
Anexo A4 - Adquisicicn, desarrcllo y 0 0 0 1 2 0 10 01 072 Basico
de sistemnas
Anexo A.15 - Relaciones con los proveedares o 0 o 2 2 1 ] 017 084 Bisico
Anexo A 16 - Gestidn de incidentes de seguridad de la 0 0 0 0 1 & o 0 aa Bisico
informacion
Anexo AT - Aspectos de Sl enla gestion de o 0 o 4 0 o o 40 20 Medio
continuidad del neqaocio
Anexo A.18 - Cumplimiento [+] (1] [+] 2 2 2 2 0,14 0,70 Basico
0 0 0 43 25 25 2] 08 114

Fuente: Autoria propia

Esta evaluacién contempla todos los controles del ANEXO A de la norma ISO/IEC
27002:2013, donde se relacionan los 114 controles sus 18 anexos, el 38% se centra
en controles gestionados con un resultado de 43, 22% en controles iniciales con
resultado de 25, el 22% en controles no implementados con un resultado de 25, en
18% en controles que no aplican a la organizacién con un resultado de 21, como se
puede observar graficamente en la llustracion 8 - Resumen resultados de los
controles del ANEXO A de la ISO/IEC 27001 porcentajes, se deduce una calificacién
del 0,8 en la cual la gerencia deberia tomar medidas al respecto y agilizar la
implementacion del sistema gestion de seguridad de la informacién basado en la
ISO/IEC 27001:2013, ya que en la actualidad se ha incrementado bastante los
riesgos a los sistemas informéaticos.
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llustracion 9 - Resumen resultados de los controles del ANEXO A de la ISO/IEC 27001 porcentajes

0%

18%

m Optimizado
38% Predecible
m Establacido
m Gesticnado
Inicicl

22%

m Mo impementada

Mo oplica

22%

Fuente: Autoria propia

44



6.2 DESARROLLO DEL OBJETIVO 2: VULNERABILIDADES, AMENAZAS Y
RIESGO DE LOS ACTIVOS DE INFORMACION DEL AREA TI MEDIANTE
EL USO DE LA METODOLOGIA MAGERIT PARA PODER GESTIONAR EL
IMPACTO DE LOS RIESGOS ASOCIADOS.

6.2.1 Identificacion y valoracion de activos. Para identificar los activos del
area de IT de FESNEPONAL utilizaremos una metodologia llamada “MAGERIT”, la
cual, define activo como los “Recursos del sistema de informacién o relacionados
con este, necesarios para que la organizacion funcione correctamente y alcance los
objetivos propuestos por su direccion” y los identifica y divide de la siguiente
manera:

e Datos / Informacioén: Es el activo esencial de la organizacion, ésea los datos que se
generan y procesan.

e Aplicaciones Informaticas: Es el software que permite el manejo de la informacién o
datos.

e Equipos informaticos: Es el hardware que permite el almacenamiento de la
informacién o datos, de las aplicaciones y servicios.

e Equipamiento Auxiliar: Todos los equipos que son apoyo para los equipos
informéticos.

e Servicios: Son los activos que se pueden prestar, asi como los que son necesarios
para el procesamiento o gestién de la informacion.

e Redes de comunicaciones: Son los activos que permiten el intercambio de
informacion o datos.

e Instalaciones: Son los activos en donde estan alojados los equipos informaticos y
de comunicaciones.

e Personal: Personal que administra y manipula todos los activos anteriormente
citados.

Se valora el riesgo de manera cuantitativa, lo cual permite la obtencion de la
informacién a partir de la cuantificacion de los datos sobre variables. Las
dimensiones de seguridad sobre las cuales se realizara la valoracion cuantitativa de
los activos son:

Confidencialidad (C): es cuando la informacion no se coloca a disposicion ni se
revela a individuos, entidades o procesos no autorizados.

Integridad (I): es el mantenimiento de la exactitud y estado completo de la
informacion y sus métodos de proceso.

Disponibilidad (D): es el acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.
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MAGERIT utiliza la escala estandar, va del 0 al 10 siendo el (0) un valor despreciable
y (10) el valor méas alto. Asi mismo cada valor dentro de la escala representa un
criterio de niveles de dafio ocasionado por la ausencia de confidencialidad,
disponibilidad e integridad como se ve en el cuadro 4 — Criterios de valoracion de
activos presenta un puntaje de 10 con un valor muy alto (MA) y corresponde a un
criterio de dafio muy grave, un puntaje de 7 a 9 con un valor alto (A) y corresponde
a un criterio de dafio grave, un puntaje de 4 a 6 con un valor medio (MA) y
corresponde a un criterio de dafio importante, un puntaje de 1 a 3 con un valor bajo
(B) y corresponde a un criterio de dafio menor y un puntaje de 0 con un valor
despreciable (MB) y corresponde a un criterio de dafio irrelevante:

Cuadro 4 - Criterios de valoracién de activos

VALOR CRITERIO
10 |Muy Alto MA |Dafio muy grave
7-9 |Alto A |Daiio grave
4-6 |Medio MA |Dafio importante
1-3 |Bajo B |Dafio menor
O |Despreciable | MB |lrrelevante

Fuente: MAGERIT — versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion, Libro | —
Método, 2012.

Se puede considerar Dafio muy grave [10] a:

Dafios excepcionalmente serios que pueden afectar la eficacia o la seguridad del
objetivo operativo o logistico del area de IT de FESNEPONAL.

Dafios que pueden causar un incumplimiento grave en un contrato 0 normas ya sean
externas o internas.

Dafios que puedan causar un incidente serio de seguridad y dificulte la investigacion
de los mismos.

Dafios que pueden causar grandes pérdidas econémicas.

Dafios que pueden causar la pérdida de confidencialidad de Datos o informacion
clasificada como secreta para el area de IT en FESNEPONAL.

Se puede considerar dafio Grave [7-9] a:

Dafios que pueden causar una interrupcion de las actividades del area IT con un
impacto para las demas areas de la organizacion.

Dafios que pueden causar una publicidad negativa del area IT a nivel general con
las demas areas de la organizacion.

Dafios que pueden causar la pérdida de confidencialidad de Datos o informacion
clasificada como reservada o confidencial para FESNEPONAL.
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Se puede considerar dafio Importante [4-6] a:

Dafios que pueden afectar labores de un grupo de individuos del area IT o un area
de FESNEPONAL.

Dafios que pueden causar la pérdida de confidencialidad de Datos o informacion
clasificada como de difusién limitada para el area IT.

Dafios que pueden causar la interrupcion de actividades propias del area IT.

Se puede considerar dafio menor [1-3] a:

Dafios que probablemente causen interrupcion de las actividades propias del area
IT.

Dafios que probablemente afecten a un individuo del area IT.

Dafios que pueden causar mal manejo de informacion clasificada como sin clasificar
para el area IT de FESNEPONAL.

Se puede considerar dafio despreciable [0] a:

Dafios que no afectan las actividades propias del area IT.

Dafios que no afectan la eficacia o la seguridad del objetivo operativo o logistico del
area.

Dafios que no afectan a los individuos del area IT.

Dafio gue no causan incumplimiento de un contrato o hormas, ya sean externas o
internas.

La suma de la valoracion de las tres variables sobre el activo determina el valor total
del activo en el proceso de IT. El valor maximo de un activo es 30 y minimo es 0. La
valoracion total del activo sera clasificada como lo relaciona el cuadro 5 —
Clasificacion de valoracion de activos en escala de colores con un valor de 0 a 10
tendra una clasificaciéon de Bajo, un valor de 10 a 20 tendr& una clasificacion de
Medio y un valor de 20 a 30 tendra una clasificacion de Alto.

Cuadro 5 - Clasificacién de valoracién de activos en escala de colores

VALOR CLASIFICACION
0-10 Bajo

10-20 Medio

20-30

Fuente: MAGERIT — versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién, Libro | —
Método, 2012.
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6.2.2 Desarrollo de la metodologia para la identificacion y valoracion de
activos en el area de IT de FESNEPONAL. El cuadro 6 — Identificacion de activos
de informacion se presenta la aplicacion de la metodologia MAGERIT en la entidad
FESNEPONAL, con el objetivo de gestionar los riesgos de seguridad de la
informacion de manera efectiva y garantizar la proteccion de los activos de la
organizacion, la identificacion de los activos de informacion de clasifican en ocho (8)
grupos:

Grupo 1 - Datos e Informacion: Este grupo se centra en la clasificacion de los activos
relacionados con datos e informacion.

Grupo 2 - Aplicaciones: Aqui se incluyen los activos vinculados a las aplicaciones
utilizadas en la organizacion.

Grupo 3 - Equipos Informéticos: Este grupo engloba los activos que comprenden los
equipos de computo.

Grupo 4 - Equipos Auxiliares: En esta categoria se encuentran los activos auxiliares
relacionados con los equipos informéaticos.

Grupo 5 - Servicios Internos: Este grupo se relaciona con los activos que
representan servicios internos dentro de la organizacion.

Grupo 6 - Redes de Comunicacion: Aqui se agrupan los activos vinculados a las
redes de comunicacion utilizadas.

Grupo 7 - Instalaciones: Esta categoria abarca los activos que se refieren a las
instalaciones fisicas de la organizacion.

Grupo 8 - Personal: Por ultimo, este grupo se refiere a los activos relacionados con
el personal de la organizacion.

Cuadro 6 - Identificacién de activos de Informacién

IDENTIFICACION DE ACTIVOS IT FESNEPONAL
Metodologia Magerit
Tipo de Nombre del
Grupo activo Activo Descripcién
Base de datos Base de datos en donde se registra informacion
TREBOLSIFONE | la informacién contable y financiera de la entidad.

Archivos en File server donde se aloja la informacién de todas
Dispositivo NAS | las é&reas.
Pagina web https://www.fesneponal.com/
Diagrama Diagrama de la red de FESNEPONAL y sus
1 [D/1] Datos e | general de red instalaciones
informacion | Inventario de
equipos y Archivo con el inventario de IPs y equipos

direcciones IPs.
Procedimientos,
manuales y
formatos del
area

Todo lo relacionado a gestion documental
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Correo
electrénico

Correo que permite la comunicacion entre las
areas y externos.

Suite de office instalada en los equipos de los

Ofimatica .
usuarios
Antivirus Sophos Endpoint
2 [SW] - . Software gestion de requerimientos de
Aplicaciones | Oficina Virtual . 9 q
asociados.
Sistema Sistemas operativos W10 en usuarios, Windows
Operativo server en servidores y Linux.
Otros Software HelpDesk
Issabel
Computadores Estaciones de trabajo de los usuarios
Servidor de Roles de directorio activo, DNS y Servicios de
dominio Red.
Servidor de
aplicaciones MSSQLSERVER
Servidor Oficina
. Virtual SrvOVirtual
3 i[rt;\é\:]mg?iléfsos Almacenamiento
en Red - NAS SrvNAS
Servidor de
Terminal Server | Servidor de Acceso Remoto
Servidor Issabel | PBX (Planta Telefénica)
Teléfonos IP Estaciones de Voip de las oficinas
Firewall Dispositivo de seguridad perimetral
Impresora Dispositivos de impresion
Cableado Cableado estructurado (voz, datos y eléctrico)
UPS Sistema de alimentacioén ininterrumpida - APC
Mobiliario Mobiliario de oficinas
Equipos Circuito cerrado de television de las diferentes
- CCTV .
4 Auxiliares Areas
[Voip] Telefonia
5 [1S] Servicios |IP Telefonia local y comunicacién entre extensiones
Internos Soporte técnico | Soporte técnico del rea IT a los usuarios
Internet Servicio de Internet
[RCOM] Wifi servicio de internet inaldmbrico
6 Redes de LAN Conexion de red de &rea local
comunicacion | Switch Dispositivo de comunicacién de la red de datos
7 m Datacenter Centro de datos
Instalaciones | Oficinas de IT Oficinas
Director de IT Coordinador del 4rea
8 [P] Personal - —
Técnicos de IT Técnicos

Fuente: Autoria propia
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6.2.3 Valoracion de activos IT- FESNEPONAL. El cuadro 7 toma la
informacion del cuadro 6 la identificacion de los activos de informacion donde se
asigna una valoracion de 0 a 10 segun el cuadro 4 criterios de valoracion de activos
de informacién, donde corresponda y se presenta la valoracion de los activos de TI
en cuanto a los pilares de la seguridad de la informacién (D) Disponibilidad, (1)
Integridad, (C) Confidencialidad, la columna valoracion total incluye la sumatoria de
los tres pilares de la informacion y se clasifica de acuerdo al cuadro 5 Clasificacién
de valoracion de activos en escala de colores .

Cuadro 7 - Valoracion de activos IT

VALORACION DE ACTIVOS IT- FESNEPONAL
Metodologia Magerit )
TIPO DE VALORACION VALORACION
NOMBRE DEL ACTIVO TOTAL DEL ACTIVO
ACTIVO C | I D
C+I+D
9 19 |9
Base de datos TREBOLSIFONE
Archivos en Dispositivo NAS 10 |9 |9
informacion | Diagrama general de red 3 |13 |3 9
Inventario de equipos y 7 16 |Is
direcciones Ips. 18
Procedimientos, manuales y 6 |6 |5
formatos del area 17
Correo electrénico 10 |8 |8
o |omae e
Aplicaciones | Antivirus ro|r |8
Sistema operativo 6 |5 |5 16
Issabel 4 14 |5 13
Computadores 3 |3 |3 9
Servidor de dominio 4 |6 |8 18
Servidor de aplicaciones 6 |6 |9
Servidor de ERP 4 |5 [5
[HW] Equipos Servidor NAS 8 |8 |7
informaticos  L.Servidor Oficina Virtual 3 |6 |6 15
Firewall 3 |6 |6 15
Telefonos IP 2 |3 |4 9
Firewall 4 |8 |10
workstation 4 |6 |6 16
Impresoras 4 |5 |6 15
[AUX] Servicio eléctrico (generadores) 4 16 |9 19
Equipamiento | Cableado 4 16 |9 19
auxiliar UPS 4 |6 |9 19
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Mobiliario 3 (3 |3 9
CCTV 8 (6 |9
" oip] Telefonia IP 3 (3 |3 9
[IS] Servicios [SV |p]t @ .I 2 16 |9 19
Internos oporte técnico
Internet 4 6 8 18
[RCOM| Wifi 3 (3 |3 9
LAN 4 |7 |8 19
Redes de -
comunicacion |- SWitch 4 |7 |7 18
Routers 4 7 8 19
N Datacenter 8 |7 |9
Instalaciones | Oficinas de IT 3 |6 [6
Director de IT 6 10 |6
P] Personal
[P] Técnicos de IT 0 10 (10 20

Fuente: Autoria Propia

6.2.4

Identificacion y valoracion de amenazas IT- FESNEPONAL: El

siguiente paso en la metodologia MAGERIT consiste en determinar las amenazas
gue puedan afectar a cada activo. Cuando se ha determinado si una amenaza
afecta a un activo se debe realizar un estimado de que tanto es vulnerable el activo

en dos aspectos:

Impacto: Que tan perjudicado resultaria el activo.
Frecuencia: Cada cuanto se materializa la amenaza.

La metodologia MAGERIT determina estos dos valores tal

cuadro 8 valoracion de frecuencia e impacto:

Cuadro 8 - Valoracion de frecuencia e impacto

cual lo relaciona el

FRECUENCIA |[DESCRIPCION IMPACTO DESCRIPCION
Muy frecuente Muy alto
5 (A diario) 5
Frecuente Alto
4 (Mensual) 4
Normal Medio
3 (Una vez al afio) 3
Poco frecuente Bajo
2 (Cada varios afnos) 2
1 Nunca ocurre 1 Sin impacto

Fuente: MAGERIT — versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion, Libro | —

Método, 2012.

En el cuadro 9 identificacion y valoracion de amenazas se identifican y valoran las
amenazas mas importantes a las que estan expuestos los activos del area IT de
FESNEPONAL. Se identifican las amenazas con respecto a la frecuencia e impacto.
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Cuadro 9 - Identificacion y valoracién de amenazas IT

IDENTIFICACION Y VALORACION DE AMENAZAS IT- FESNEPONAL
Metodologia Magerit

EE'IQI\[/)(E NO'IXICI?_II:\’I\E/(I)DEL AMENAZAS FRECUENCIA | IMPACTO
Base de datos Accesos no autorizados 2 5
SVRVMDVSDATA | Robo de informacion 1 5
Archivos en Destruccién de
g|§905|t|vobNAS informacién 1 5

agina we
O/l Datos & Diagrama general Error humano 3 4
h - de red
informacion .
Inventario de
equipos y
direcciones IPs. Pérdida de informacion
Procedimientos,
manuales y
formatos del area 2 5
Errores de configuracion 3 4
Difusiéon de software
o malicioso 2 4
Soreo Slectioni®o [\ uinerabilidades de las
[SW] . ANtiVirus aplicaciones 2 5
Aplicaciones Sistema operativo Errores'de'
Issabel mantenimiento ylo
actualizaciones 3 4
Accesos ho autorizados 2 4
Dafio de software 2 5
Computadores | pafios fisicos (rotura,
Servidor de agua, sobretension) 2 5
goml.rélo g Errores de configuracion 3 4
aglri\é:agcr)ngs Corte de fluido eléctrico 2 5
Servidor de ERP Errores.de:-
[HW] Equipos | Servidor NAS mante.n|m|_ento ylo
informaticos | Servidor Oficina actugllzam.ones 3 4
Virtual Uso indebido 4 2
Firewall Robo / pérdida 1 5
Teléfonos IP
Firewall
Workstation
Impresoras Accesos ho autorizados 2 4
Averias 3 5
- . Contaminacion 2 3
Servicio eléctrico - —
[AUX] . (generadores) Corte de f_Iu_ldo eléctrico 2 5
Equipamiento Cableado Fallo servicio de
auxiliar UPS videograbacion 2 5
Mobiliario Denegacioén de servicios 2 4
CCTV Robo 1 5
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Errores de usuarios 3 3
[1S] Servicios Fallo en el proveedor de
Internos [Voip] Telefonia IP | servicios 2 4
Soporte técnico Tiempos de respuesta
Internet altos 2 4
Wifi Averias 3 5
LAN Fallo de servicio de
[Flzqe%(g:/l}je Antenas de comunicaciones 2 4
comunicacion rad!oinlace Error humar.10 _ 3 4
Switc Corte de fluido eléctrico 2 5
Routers Mala cobertura 3 4
Averias / vandalismo 1 5
[ Datacenter Corte de fluido eléctri > 5
Instalaciones | Oficinas de IT orte de fluido e‘?c rico
Accesos no autorizados 2 5
Indisponibilidad del
] personal 4 3
[P] Personal Dl,rec_tor de IT Extorsion 1 5
Técnicos de IT .
Deficiencias 2 4
Ingenieria social 3 4
Fuente: Autoria Propia
6.2.5 Identificacion y valoracion del riesgo IT — FESNEPONAL. El riesgo es

la medida del dafio probable sobre un sistema, al conocer el impacto de las
amenazas de los activos se puede calcular el riesgo, teniendo en cuenta la
frecuencia de la ocurrencia. La siguiente férmula permite determinar el valor del
riesgo que tiene un activo de informacion:

VIr.Total de activo x VIr.Frecuencia de amenaza x VIr. Impacto = VIr.Riesgo

En el siguiente cuadro se presenta la valoracion del tratamiento del riesgo, el cual
es un proceso clave dentro de la gestiobn de riesgos. Consiste en evaluar las
opciones disponibles para abordar los riesgos identificados y determinar la mejor
estrategia para reducir, mitigar o transferir los riesgos.

Cuadro 10 - Escala valoracion del riesgo

NIVEL TRATAMIENTO
VLR. RIESGO
Aceptar el riesgo, se debe analizar costo
0-149 Bajo Aceptable beneficio para decidir si asumir el riesgo.
Reducir, compartir o transferir el riesgo, se
debe crear planes que mitiguen la
150-299 Medio Importante materializacion del riesgo.
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Método, 2012.

Alto

Evitar, reducir, o trasferir el riesgo. Se debe en

lo posible eliminar la actividad que genera el
Inaceptable riesgo en la medida que sea posible.
Fuente: MAGERIT — versién 3.0. Metodologia de Analisis y Gesti6n de Riesgos de los Sistemas de Informacién, Libro | —

En el siguiente cuadro se realiza la identificacion y valoracion de los riesgos mas
significativos a los que esta expuesta el area de Tecnologias de la Informacion (IT)
de FESNEPONAL. Se ha dado especial énfasis a aquellos riesgos que han sido
evaluados como generadores de un valor de activo ALTO, lo que indica que su
impacto potencial en los activos de la organizacion es considerado significativo.

Cuadro 11 - Identificacion y valoracion del riesgo IT

IDENTIFICACION Y VALORACION DEL RIESGO IT- FESNEPONAL

Metodologia Magerit

TEepE | MNeMERE bR FRECU | IMPAC | RIESGO ASOCIADO A | VALOR
ACTIVO L VOIAL AUOERRZAS ENCIA TO LA AMENAZA DL
ACTIVO ACTIVO RIESGO
Pérdida de integridad y
Accesos no 2 5 confidencialidad en las 270
autorizados bases de datos
Robo de informacion 1 5 No disponibilidad de las 135
BD
27
Base de
datos Error humano 3 4 | Pérdida de integridad en
TREBOLSI las bases de datos
[D/1] Datos e | FONE Errores en la operacion y
informacion Pérdida de la No disponibilidad de la 270
informacion 2 5|BD
Accesos no Pérdida de integridad y 140
autorizados 1 5 | confidencialidad
Archivos en No disponibilidad de los 280
Dispositivo 28 Robo de informacion 2 5 | archivos
NAS Pérdida de integridad en
Error humano 3 4 | los archivos
Pérdida de Errores en la operacion y 140
informacién 1 5 | la No disponibilidad
Errores de No disponibilidad del
configuracién 3 4 | correo
Difusion de software Dafio en el aplicativo del 208
malicioso 2 4 | correo
[SW] Correo 26
Aplicaciones | electrénico Vulnerabilidades de Dafio en el aplicativo del 260
las aplicaciones 2 5 | correo
Errores de
mantenimiento y/o No disponibilidad del 260
actualizaciones 2 5 | correo
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Accesos ho
autorizados

Pérdida de
confidencialidad del
correo

208

Difusion de software
malicioso

Dafio en el Endpoint

- Errores de
Antivirus 22 mantenimiento y/o No disponibilidad del
actualizaciones antivirus
Errores de No disponibilidad del
configuracién antivirus
Darios fisicos (rotura, No disponibilidad en el 210
agua, sobretension) servidor
Errores de No disponibilidad e
configuracion integridad en el servidor
Corte de fluido No disponibilidad en el
Servidor de 1 eléctrico servidor
zpllcacmne Errores de
mantenimiento y/o No disponibilidad en el 252
actualizaciones servidor
No disponibilidad,
confidencialidad en el
Robo / pérdida servidor
Accesos no 168
autorizados No confidencialidad
Dafios fisicos (rotura, No disponibilidad de la 230
agua, sobretension) NAS
Errores de 276
[HW] Equipos configuracion No integridad de la NAS
informaticos Corte de fluido No disponibilidad de la 184
Servidor 23 eléctrico NAS
NAS
Errores de
mantenimiento y/o No disponibilidad de la 276
actualizaciones NAS
No Integridad,
confidencialidad de la 184
Uso indebido NAS
No disponibilidad de la
Robo / pérdida NAS
Errores de No disponibilidad,
configuracién integridad del firewall
Corte de fluido No disponibilidad del 220
eléctrico firewall
: Errores de
Firewall 22 mantenimiento y/o No disponibilidad del 264
actualizaciones firewall
No disponibilidad del
Robo / pérdida firewall
Accesos no No confidencialidad del 176
autorizados firewall
No disponibilidad del
[AUX] Averias CCTV
Equipamiento | CCTV 23 - - L
auxiliar Corte de fluido No disponibilidad del 276

eléctrico

CCTV

55



Fallo servicio de No disponibilidad, 230
videograbacién 2 5 | integridad del CCTV
Denegacion de No disponibilidad del 184
Servicios 2 4| CCTV
No disponibilidad y
confidencialidad del 230
Robo 2 5| CCTV
No disponibilidad en los 120
Averias / vandalismo 1 5 | servicios tecnoldgicos
[ ' Datacenter 24 Corte de fluido No disponibilidad en los 240
Instalaciones eléctrico 2 5 | servicios tecnolégicos
Accesos no No confidencialidad en el 240
autorizados 2 5| DC
Indisponibilidad del No disponibilidad del 88
personal 1 4] arealT
. No disponibilidad del 88
[P] Personal | Director de 22 Deficiencias 1 4| érealT
Im No disponibilidad,
integridad, 176
confidencialidad del area
Ingenieria social 2 41T

Fuente: autoria propia

El activo de la “Base de datos TREBOLSIFONE” y su evaluacion en relacién con la
amenaza del Error humano. Esta amenaza se refiere a los errores cometidos por
personas en el manejo y gestion de la base de datos, lo que podria resultar en la
pérdida de integridad de los datos almacenados.

El riesgo asociado a esta amenaza se ha valorado como alto, con una puntuacion
de 324. La valoracion del riesgo se basa en diferentes factores, como la probabilidad
de que ocurra un error humano, la vulnerabilidad de la base de datos ante estos
errores y el impacto potencial en la integridad de los datos.

Una valoracion alta indica que existe una alta probabilidad de que ocurran errores
humanos y que la base de datos es vulnerable a dichos errores. Ademas, el impacto
de una pérdida de integridad en la base de datos se considera significativo.

Con esta informacién, se reconoce la importancia de implementar medidas y
controles adecuados para minimizar la probabilidad de errores humanos y mitigar
los posibles impactos en la integridad de la base de datos TREBOLSIFONE.

El activo "Archivos en Dispositivo NAS" y su evaluacion en relacion a la amenaza
del Error humano. Esta amenaza implica los posibles errores cometidos por
personas en la gestion y manipulacion de los archivos almacenados en el dispositivo
NAS.

El riesgo asociado a esta amenaza ha sido valorado como alto, con una puntuacion
de 336. La valoracion del riesgo se basa en varios factores, como la probabilidad de
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gue se produzca un error humano, la vulnerabilidad del dispositivo NAS frente a
estos errores y el impacto potencial en la integridad de los archivos.

Una valoracion alta indica que existe una alta probabilidad de que se produzcan
errores humanos y que el dispositivo NAS es vulnerable a dichos errores. Ademas,
se considera que la pérdida de integridad de los archivos tendria un impacto
significativo.

El activo "correo electrénico” y su evaluacién con relacion a la amenaza del Error
de configuracion. Esta amenaza se refiere a los posibles errores cometidos durante
la configuracion del sistema de correo electronico, lo que podria resultar en la falta
de disponibilidad del servicio de correo.

El riesgo asociado a esta amenaza se ha valorado como 312, lo que indica una
valoracion alta. La valoracion del riesgo se basa en diferentes factores, como la
probabilidad de que ocurra un error de configuracion, la vulnerabilidad del sistema
de correo ante estos errores y el impacto potencial en la disponibilidad del servicio
de correo.

Una valoracion alta implica que existe una alta probabilidad de que se produzcan
errores de configuracion y que el sistema de correo electrénico es vulnerable a
dichos errores. Ademas, la falta de disponibilidad del servicio de correo se considera
un impacto significativo.

El activo antivirus en cuanto a la amenaza de errores de mantenimiento y/o
actualizaciones tiene un riesgo asociado de no disponibilidad del antivirus con una
valoracién de 330, Para mitigar este riesgo, es importante implementar medidas de
control adecuadas. Esto puede incluir la planificacion y ejecucién adecuada de los
procesos de mantenimiento y actualizacion del antivirus, la realizacién de pruebas
y validaciones periddicas, la capacitacion del personal responsable del
mantenimiento, y la implementacion de procedimientos de respaldo y recuperacion
en caso de fallas en el antivirus. Ademas, es fundamental seguir las
recomendaciones y mejores practicas proporcionadas por el fabricante del software
antivirus.

El activo "antivirus” y su evaluacion con relacion a la amenaza de errores de
configuracion. Esta amenaza se refiere a posibles errores que puedan ocurrir
durante la configuracion del software antivirus, lo que podria resultar en la falta de
disponibilidad del antivirus.

El riesgo asociado a esta amenaza se ha valorado como 330, lo que indica una
valoracion alta. La valoracion del riesgo se basa en diferentes factores, como la
probabilidad de que ocurran errores durante la configuracion del antivirus, la
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vulnerabilidad del software ante estos errores y el impacto potencial en la
disponibilidad del antivirus.

Una valoracion alta implica que existe una alta probabilidad de que se produzcan
errores de configuracion y que el antivirus sea vulnerable a dichos errores. La falta
de disponibilidad del antivirus se considera un impacto significativo, ya que podria
dejar al sistema expuesto a amenazas de malware y otros ataques cibernéticos.

El activo Servidor de aplicaciones en cuanto a la amenaza Corte de fluido eléctrico
tiene un riesgo asociado de no disponibilidad en el servidor con una valoracion de
315, Para mitigar este riesgo, es importante implementar medidas de control
adecuadas. Esto puede incluir la instalacion de sistemas de respaldo de energia,
como generadores eléctricos o UPS (Sistemas de Alimentacion Ininterrumpida),
para garantizar una alimentacion continua del servidor de aplicaciones en caso de
un corte de fluido eléctrico. Ademas, es recomendable realizar pruebas regulares
de los sistemas de respaldo para verificar su funcionamiento adecuado.

El activo firewall en cuanto a la amenaza Errores de configuracién tiene un riesgo
asociado de No disponibilidad, integridad del firewall con una valoracion de 352,
Para mitigar este riesgo, es importante implementar medidas de control adecuadas.
Esto incluye seguir buenas practicas de configuracion del firewall, como utilizar
configuraciones estandar recomendadas, mantener actualizado el firmware del
firewall y realizar auditorias periddicas para identificar posibles errores o
vulnerabilidades.
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6.3 DESARROLLO DEL OBJETIVO 3: APLICABILIDAD BASADO EN LA
NORMA ISO/IEC 27002:2013 CON EL FIN DE ESTABLECER BUENAS
PRACTICAS DE SEGURIDAD Y MITIGAR EL RIESGO.

La norma ISO/IEC 27002:2013 proporciona directrices y mejores practicas para la
implementacion de los controles de seguridad de la informacién especificados en el
Anexo A de la norma ISO/IEC 27001:2013. El Anexo A, también conocido como
"Control Objectives and Controls" (Objetivos de Control y Controles), enumera una
serie de controles de seguridad de la informacién que pueden aplicarse en una
organizacion para proteger la confidencialidad, integridad y disponibilidad de la
informacion.

La Declaracion de Aplicabilidad (SOA) se utiliza en el contexto de la norma ISO/IEC
27001:2013 para identificar y justificar los controles especificos del Anexo A que
seran aplicables en una organizacion en funcion de su evaluacion de riesgos y
contexto especifico. La SOA se basa en los resultados de la evaluacion de riesgos
y establece qué controles se implementaran, cuales se excluyen y como se justifica
su aplicabilidad.

1. TIPO DE ACTIVO: [D/1] Datos e informacion
NOMBRE DEL ACTIVO: Base de datos TREBOLSIFONE

VR TOTAL ACTIVO: 27
AMENAZAS: Error humano
FRECUENCIA: 3

IMPACTO: 4

RIESGO ASOCIADO A LA Pérdida de integridad en las bases de datos
AMENAZA:

VALOR DEL RIESGO: 324

SALVAGUARDA: Implementar un ambiente de pruebas antes de salir
a operacion

VR SALVAGUARDA: 60%

VR RIESGO RESIDUAL: 129,6
SOA — APLICABILIDAD: 18.1.4 Proteccion de datos y privacidad de la
informacion personal.

PLAN DE ACCION:

e Implementar mecanismos de autenticacion y autorizacion para garantizar que
solo usuarios autorizados tengan acceso y capacidad de modificar los datos.

e Realizar copias de respaldo periddicas de las bases de datos y garantizar su
almacenamiento seguro para facilitar la restauracién en caso de pérdida o
corrupcion de datos.
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Implementar controles de deteccion de intrusiones y monitoreo de actividad
para identificar y responder rapidamente a cambios no autorizados en los
datos.

Aplicar controles de acceso basados en roles y privilegios para limitar el acceso
y los permisos de modificacion solo a aquellos usuarios que lo necesiten.
Utilizar técnicas de encriptacion para proteger la integridad de los datos
almacenados en las bases de datos.

Implementar procesos de gestion de cambios controlados para garantizar que
cualquier modificacion en la estructura o los datos de las bases de datos se
realice de manera autorizada y documentada.

2. TIPO DE ACTIVO: [D/1] Datos e informacion

NOMBRE DEL ACTIVO: Archivos en Dispositivo NAS

VR TOTAL ACTIVO: 28

AMENAZAS: Error humano

FRECUENCIA: 3

IMPACTO: 4

RIESGO ASOCIADO A LA Pérdida de integridad en los archivos

AMENAZA:

VALOR DEL RIESGO: 336

SALVAGUARDA: Implementar pruebas antes de pasar a produccion
VR SALVAGUARDA: 60%

VR RIESGO RESIDUAL.: 134,4
SOA — APLICABILIDAD: 10.1.1 Politica de uso de los controles criptograficos.

12.3.1 Copias de seguridad de la informacién.
18.1.5 Regulacién de los controles criptogréficos.

PLAN DE ACCION:

Establecer politicas y procedimientos claros para el almacenamiento, acceso y
gestion de archivos, incluyendo controles de acceso y permisos adecuados.
Implementar mecanismos de autenticacion y autorizacion para garantizar que
solo usuarios autorizados tengan acceso a los archivos y puedan realizar
modificaciones.

Realizar copias de seguridad regulares de los archivos y verificar
periodicamente su integridad para asegurar que los datos puedan ser
recuperados en caso de pérdida o corrupcion.

Utilizar tecnologias de cifrado para proteger los archivos sensibles, tanto en
transito como en reposo.

Implementar controles de deteccion de intrusiones y monitoreo de actividad
para identificar y responder rapidamente a cambios no autorizados en los
archivos.
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Capacitar al personal en la importancia de mantener la integridad de los
archivos y en las mejores practicas de seguridad de la informacion.

3. TIPO DE ACTIVO: [SW] Aplicaciones

NOMBRE DEL ACTIVO: Correo electrénico

VR TOTAL ACTIVO: 26

AMENAZAS.: Errores de configuracion

FRECUENCIA: 3

IMPACTO: 4

RIESGO ASOCIADO A LA No disponibilidad del correo

AMENAZA:

VALOR DEL RIESGO: 312

SALVAGUARDA: Soporte por parte de Microsoft previo a cambios

significativos

VR SALVAGUARDA: 60%
VR RIESGO RESIDUAL. 124,8
SOA — APLICABILIDAD: 12.2.1 Controles contra el codigo malicioso.

12.3.1 Copias de seguridad de la informacion.

PLAN DE ACCION:

Establecer redundancia y respaldo de los sistemas de correo electrénico para
garantizar la disponibilidad continua del servicio.

Implementar medidas de seguridad, como firewalls, sistemas de deteccion y
prevencion de intrusiones, y sistemas de filtrado de correo no deseado, para
proteger el sistema de correo electronico contra ataques y amenazas
cibernéticas.

Realizar pruebas regulares de continuidad y recuperacion ante desastres para
asegurar que el correo electrénico pueda ser restaurado en caso de
interrupciones o fallos.

Establecer acuerdos de nivel de servicio (SLA) con proveedores de servicios
de correo electronico externos, si corresponde, para garantizar altos niveles de
disponibilidad y soporte técnico.

Capacitar al personal en el uso adecuado del correo electrénico y en la
identificacion de posibles amenazas, como phishing o malware, que puedan
afectar su disponibilidad.

4. TIPO DE ACTIVO:  [SW] Aplicaciones

NOMBRE DEL ACTIVO: Antivirus

VR TOTAL ACTIVO: 22

AMENAZAS: Errores de mantenimiento y/o actualizaciones
FRECUENCIA: 3

IMPACTO: 5
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RIESGO ASOCIADO A LA No disponibilidad del antivirus

AMENAZA:

VALOR DEL RIESGO: 330

SALVAGUARDA: Soporte por parte del proveedor
VR SALVAGUARDA: 60%

VR RIESGO RESIDUAL. 132
SOA — APLICABILIDAD: 7.2.2 Concienciacion, educacion y capacitacion en

seguridad de la informacion.
12.2.1 Controles contra el codigo malicioso.
12.3.1 Copias de seguridad de la informacion.

PLAN DE ACCION:

Realizar implementaciones adecuadas y actualizaciones regulares del software
antivirus en todos los sistemas y redes de la organizacion.

Establecer procesos de monitoreo y mantenimiento proactivo del antivirus para
detectar posibles problemas y asegurar su correcto funcionamiento.
Implementar mecanismos de respaldo y redundancia para garantizar la
continuidad del servicio antivirus en caso de fallas.

Establecer politicas y procedimientos claros para el uso y la administracion del
antivirus, incluyendo la configuracién, actualizacion y escaneo regular de los
sistemas.

Capacitar y concientizar al personal sobre la importancia de la seguridad
informatica y el uso adecuado del antivirus.

Establecer acuerdos de nivel de servicio (SLA) con proveedores de antivirus,
si corresponde, para garantizar altos niveles de disponibilidad y soporte
técnico.

5. TIPO DE ACTIVO:  [SW] Aplicaciones

NOMBRE DEL ACTIVO: Antivirus

VR TOTAL ACTIVO: 22

AMENAZAS: Errores de configuracion
FRECUENCIA: 3

IMPACTO: 5

RIESGO ASOCIADO A LA No disponibilidad del antivirus
AMENAZA:

VALOR DEL RIESGO: 330

SALVAGUARDA: Soporte por parte del proveedor.

Pruebas en equipos de red de alistamiento

VR SALVAGUARDA: 60%
VR RIESGO RESIDUAL.: 132
SOA — APLICABILIDAD: 7.2.2 Concienciacion, educacion y capacitacion en

seguridad de la informacion.
12.2.1 Controles contra el codigo malicioso.
12.3.1 Copias de seguridad de la informacion.
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PLAN DE ACCION:

Mantener actualizado el software antivirus y aplicar los dltimos parches de
seguridad.

Realizar escaneos regulares en busca de malware y asegurarse de que los
sistemas estén protegidos de manera continua.

Configurar correctamente el antivirus, asegurdndose de que todas las
funcionalidades de proteccion estén habilitadas y ajustando las configuraciones
segun las necesidades de la organizacion.

Realizar pruebas periddicas para verificar la efectividad del antivirus y su
capacidad para detectar y eliminar amenazas conocidas y emergentes.
Capacitar y concienciar a los usuarios sobre la importancia de utilizar el
antivirus de manera adecuada y reportar cualquier anomalia o incidente de
seguridad.

Establecer politicas y procedimientos de gestion de incidentes para abordar
rapidamente las situaciones en las que el antivirus falle o no esté disponible.
Implementar medidas adicionales de seguridad, como firewalls, sistemas de
deteccion de intrusiones vy filtrado de contenido web, para complementar la
proteccion proporcionada por el antivirus.

6. TIPO DE ACTIVO:  [HW] Equipos informaticos

NOMBRE DEL ACTIVO: Servidor de aplicaciones

VR TOTAL ACTIVO: 21

AMENAZAS: Corte de fluido eléctrico
FRECUENCIA: 3

IMPACTO: 5

RIESGO ASOCIADO A LA No disponibilidad en el servidor
AMENAZA:

VALOR DEL RIESGO: 315

SALVAGUARDA: Planes BCP, DRP, BIA.

Pruebas periddicas de generadores y UPS

VR SALVAGUARDA: 60%
VR RIESGO RESIDUAL.: 127
SOA — APLICABILIDAD: 11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.
11.2.4 Mantenimiento de los equipos.
12.6.2 Restricciones en la instalacion de software.

PLAN DE ACCION:

Implementar redundancia y tolerancia a fallos en la infraestructura del servidor,
como sistemas de alimentacion ininterrumpida (UPS), fuentes de energia
alternativas y sistemas de almacenamiento en red (NAS).

Realizar copias de seguridad regulares de los datos almacenados en el
servidor y asegurarse de que los procedimientos de recuperacion ante
desastres estén en su lugar.
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Implementar soluciones de monitoreo y gestion de rendimiento para detectar y
abordar problemas potenciales antes de que afecten la disponibilidad del
servidor.

Aplicar controles de acceso y autenticacion adecuados para prevenir el acceso
no autorizado y proteger la integridad del servidor.

Mantener los sistemas operativos y software del servidor actualizados con los
ultimos parches de seguridad para mitigar las vulnerabilidades conocidas.
Establecer procedimientos y politicas de respuesta a incidentes para abordar
rapidamente los eventos de no disponibilidad y minimizar el tiempo de
inactividad.

7. TIPO DE ACTIVO:  [HW] Equipos informaticos

NOMBRE DEL ACTIVO: Firewall

VR TOTAL ACTIVO: 22

AMENAZAS: Errores de configuracion

FRECUENCIA: 4

IMPACTO: 4

RIESGO ASOCIADO A LA No disponibilidad, integridad del firewall
AMENAZA:

VALOR DEL RIESGO: 352

SALVAGUARDA: Soporte por parte del proveedor o fabricante.

Pruebas y backup periédicos

VR SALVAGUARDA: 60%
VR RIESGO RESIDUAL.: 140,8
SOA — APLICABILIDAD: 9.3.1 Uso de informacion confidencial para la

autenticacion.

9.4.2 Procedimientos seguros de inicio de sesion.
11.1.1 Perimetro de seguridad fisica.

17.2.1 Disponibilidad de instalaciones para el
procesamiento de la informacion.

PLAN DE ACCION:

Mantener el firewall actualizado con las Ultimas versiones de firmware y
parches de seguridad.

Configurar el firewall de acuerdo con las mejores practicas de seguridad y las
necesidades especificas de la organizacion.

Realizar pruebas regulares para verificar la efectividad y la integridad del
firewall.

Implementar medidas de monitoreo y registro para detectar cualquier actividad
sospechosa o intento de violacion.

Establecer politicas y procedimientos de gestiéon de cambios para garantizar
gue cualquier cambio en la configuracion del firewall sea autorizado y
controlado.
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Capacitar al personal responsable del firewall sobre su correcta administracion

y las mejores préacticas de seguridad.

Establecer un plan de contingencia para abordar situaciones de no
disponibilidad del firewall y garantizar la continuidad de los servicios.

8. TIPO DE ACTIVO:  [AUX] Equipamiento auxiliar

NOMBRE DEL ACTIVO: CCTV

VR TOTAL ACTIVO: 23

AMENAZAS: Averias

FRECUENCIA: 3

IMPACTO: 5

RIESGO ASOCIADO A LA No disponibilidad del CCTV
AMENAZA:

VALOR DEL RIESGO: 245

SALVAGUARDA: Soporte por parte del proveedor.

Stock de insumos

VR SALVAGUARDA: 60%
VR RIESGO RESIDUAL.: 138
SOA — APLICABILIDAD: 11.1.1 Perimetro de seguridad fisica.

11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccion contra las amenazas externas y
ambientales.

PLAN DE ACCION:

Mantener el CCTV en buen estado de funcionamiento y realizar mantenimiento
regular para asegurar su disponibilidad.

Implementar un sistema de respaldo o redundancia para el CCTV, como
camaras de seguridad adicionales o sistemas de grabacion alternativos, para
evitar la interrupcién completa en caso de fallas.

Establecer un plan de monitoreo y mantenimiento proactivo para identificar y
solucionar problemas de manera oportuna.

Realizar pruebas regulares para verificar la calidad de las imagenes y la
funcionalidad del CCTV.

Establecer politicas y procedimientos claros para la administracion y el acceso
al sistema de CCTV, incluyendo la asignacion de roles y responsabilidades.
Capacitar al personal encargado del monitoreo y la gestion del CCTV sobre el
uso adecuado del sistema y los protocolos de respuesta ante incidentes.
Realizar copias de seguridad periédicas de las grabaciones del CCTV y
almacenarlas de manera segura para garantizar la preservacion de la evidencia
en caso de necesidad.
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6.4 DESARROLLO DEL OBJETIVO 4: POLITICA DE SEGURIDAD DE LA
INFORMACION BASADO EN LOS RIESGOS IDENTIFICADOS CON EL FIN
DE PROMOVER UN MANEJO SEGURO A LA INFORMACION.

6.4.1 PROPOSITO. Establecer lineamientos de proteccion y resguardo,
asi como de integridad y confidencialidad de la informacion de
FESNEPONAL, como uso de los activos e infraestructura Tecnoldgica que
soporta sus operaciones, resguardando el correcto uso de los recursos
informaticos de la organizacién, estableciendo directrices para la proteccion
de los recursos informaticos que soporta las operaciones diarias de
FESNEPONAL, a fin de brindar calidad en sus servicios y garantizar su
efectividad, eficiencia y eficacia facilitando la implementacion de estrategias
que garanticen el buen uso de estos recursos que la organizacién
proporciona a sus colaboradores para la ejecucion de su labor diaria.

Aplicando los estatutos y leyes estipuladas que rigen la materia y empleando
las mejores practicas de calidad, procesos, seguridad y tecnologia de la
informacion.

6.4.2 OBJETIVOS. Tienen como finalidad establecer estandares de
seguridad, mitigar riesgos, promover la cultura de seguridad y garantizar el uso
adecuado de los recursos informaticos en la organizacion.

e Definir los requisitos minimos de seguridad para el uso de los recursos
informaticos y las tecnologias criticas.

¢ Mitigar el riesgo de dafios a la reputacién, sanciones legales o pérdida de
ingresos comerciales debido al compromiso de los sistemas y activos de
informacion.

e Mejorar la cultura y el conocimiento de la Seguridad de la Informacién para
los colaboradores y los clientes, en el uso de los recursos informéaticos.

¢ Informar a los colaboradores del uso adecuado de los recursos informéticos
y las sanciones administrativas que ocasiona su desacato.
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6.4.3 ALCANCE DEL DOCUMENTO. La informacion contenida en el
presente documento muestra las politicas de seguridad para FESNEPONAL, con
el fin de proteger tanto al usuario como a la organizacion de situaciones que
pongan en riesgos los sistemas y la informacion que permiten su funcionamiento
administrativo, operativo y tecnoldgico, agilizando los procesos de las distintas
unidades que conforman de FESNEPONAL, con el fin de proteger tanto al cliente
interno como al externo y a la organizacion de situaciones que pongan en riesgos
los activos tecnolégicos.

Por tanto, este documento va dirigido a todos los colaboradores que forman
parte de FESNEPONAL y a todas aquellas unidades externas que prestan sus
servicios en la organizacion con los recursos informaticos que esta les brinda
para ejercer su labor diaria.

El presente documento debe ser revisado y actualizado con una periodicidad
anual siy solo si el proceso ha sufrido cambios o se requiera de aplicar nuevos
controles o normativas de mejores practicas.

6.4.4 DEFINICIONES/ ABREVIATURAS

CISO: Oficial de Seguridad de la Informacion (por sus siglas en ingles "Chief
Information Security Officer"), es responsable de alinear la seguridad de la
informacion con los objetivos del negocio y asi garantizar la confidencialidad,
integridad y disponibilidad de la informacion y los datos.

CREAR CUENTA: Consiste en la asignacion de una identificacién (usuario y
una contrasefa) para acceder a la red corporativa, asi como a un sistema de
informacion; por ejemplo, equipo, programas, entre otros.

DISPOSITIVOS DE INTERCEPTACION DE DATOS: Son dispositivos que
tienen el fin de acceder de forma ilicita a sistemas de informacion, interfiriendo
en el funcionamiento de un sistema informatico o extrayendo la informacién.
DYNAMIC DNS: Es un método para actualizar automaticamente un servidor
de nombres en el servidor de nombres de dominio (DNS), a menudo en tiempo
real, con la configuracion DDNS activa de sus hombres de host, direcciones u
otra informacion configurada.

DERECHOS DE ACCESO PRIVILEGIADO: El acceso privilegiado significa
acceso a activos tecnolégicos con privilegios mas elevados que los de un
usuario base, generalmente hace referencia a acceso de raiz, acceso de
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administrador o acceso a cuentas de servicio. Una cuenta con privilegios es
una cuenta de usuario que tiene privilegios mas altos que otras cuentas.

ID: Es la abreviatura del vocablo inglés “ldentificacion”, que traducido al
idioma espafiol significa “identificacion”. La “id” sirve para dar un nombre de
usuario.

JAIL BREAK: Proceso de suprimir algunas de las limitaciones impuestas por
Apple en dispositivos que utilicen el sistema operativo iOS mediante el uso de
ndcleos modificados. Su equivalente en Android es el Root.

MALWARE: Es la abreviatura de “Malicious software”, término que engloba a
todo tipo de programa o cédigo informético malicioso cuya funcion es danar
un sistema o causar un mal funcionamiento.

MDM: MOBILE DEVICE MANAGEMENT (GESTION DE DISPOSITIVOS
MOVILES): Es una herramienta tecnoldgica utilizada para el resguardo,
cuidado y monitoreo de informacion corporativa. Es un conjunto de software
que permite monitorizar, controlar y asegurar dispositivos moviles.

POLITECNICAS: BLOQUEO FiSICO DE COMPUTADORES: Por encima del
sistema operativo y el software, existen diversas tecnologias y eficaces
mecanismos disefiados para impedir que personas no autorizadas inicien en
el ordenador.

PRINCIPIOS DE MINIMO PRIVILEGIO: El principio de minimo privilegio
significa que cualquier usuario / aplicacion / cuenta debe poder acceder solo
a la informacién y los recursos que son necesarios para su proposito legitimo,
teniendo el menor nimero posible de privilegios para realizar un trabajo
autorizado.

RECURSOS INFORMATICOS: Es cualquier aplicacion, herramienta,
componente o dispositivo que se puede agregar a una computadora o
sistema; por lo tanto, puede ser tanto un recurso de hardware (dispositivos)
como de software (programas).

ROOTEAR: El rooting o rooteo de dispositivos Android es el proceso que
permite a los usuarios de teléfonos inteligentes, tablets y otros aparatos con
el sistema operativo movil Android obtener control privilegiado.
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6.4.5 POLITICAS. Las politicas de seguridad en los sistemas de informacion
son un conjunto de reglas, directrices y procedimientos establecidos por una
organizacion con el objetivo de proteger la integridad, confidencialidad y
disponibilidad de los recursos y datos de informacion. Estas politicas definen las
medidas de seguridad que deben ser implementadas, asi como los roles y
responsabilidades de los usuarios y administradores de los sistemas.

6.4.5.1 Politicas de Seguridad para los Recursos Informaticos

e Prohibir la divulgacion o promocién de informacién en cualquier medio,
propiedad de FESNEPONAL, fuera de la organizacion, este acto sera
considerado como fuga de informacion, lo cual puede acarrear sanciones
administrativas de acuerdo a disposiciones legales establecidas en el
presente documento y a las que hubiere lugar.

e Prohibir revisiones y configuracién de estaciones de trabajo, por personal
gue no sea de la Unidad de Soporte Tecnoldgico, por lo tanto, aquellos
colaboradores que por negligencia y desconocimiento técnico
especializado cause dafios a los equipos por su manipulacién, seran
objeto de sanciones.

e Mantener las areas donde se lleven a cabo, mesas o sesiones de trabajo,
reuniones, presentaciones corporativas, ejecutivas, entre otras, limpias y
ordenadas, por lo cual se requiere que se borre la informacion de pizarra
acrilicas, se recoja todo tipo de material que contenga informacion sobre
los temas planteados, a objeto de mantener la confidencialidad del tema
discutido, entre los asistentes.

e Bloquear las sesiones al momento de inactividad por un periodo de tiempo
de su estacion de trabajo, asi como bloquear fisicamente los portéatiles con
la guaya de seguridad o resguardarlos en una gaveta con llave al
momento de culminar sus labores diarias y retirarse de las instalaciones
de FESNEPONAL.

6.4.5.2 Politicas de Seguridad para el Uso de Computadoras y Estaciones de
Trabajo

e Realizar revisiones y evaluaciones de seguridad de la informacion en los
equipos y estaciones de trabajo con una periodicidad de al menos un afio
o cuando el CISO lo considere necesario, ya que, todos los equipos de
computo de FESNEPONAL, asi como la informacién contenida en ellos
son activos de la organizacion, suministrados a los colaboradores para el
cumplimiento de sus funciones diarias.
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e Prohibir la instalacibn o desinstalaciones de programas (Software) o
dispositivos (Hardware), por personal ajeno a la unidad de Soporte
Tecnoldgico, su desacato ocasionara sanciones administrativas.

e Establecer que los recursos informéticos (computadora, portétil,
impresora, fotocopiadora, entre otros), que sean asignados a los
colaborares, para el cumplimiento de sus funciones, pertenecen a la
unidad de adscripcion en la cual estan asignados, y deben permanecer en
la estacion de trabajo donde hayan sido instaladas.

e Prohibir que el colaborador abra, desarme, mueva y reubique, los
recursos informaticos (computadora, portatil, impresora, fotocopiadora,
entre otros), asi como teléfonos (fijos y celulares) asignados por
FESNEPONAL, para el cumplimiento de sus funciones diarias, en el caso
de requerir este servicio, el supervisor inmediato, debe realizar la solicitud,
a través de Mesa de ayuda al buzén: soporteti@fesneponal.com

e Prohibir el uso del computador asignado por FESNEPONAL para fines
personales, asi como para el almacenaje de fotografias personales,
musica, juegos y archivos que no correspondan con las funciones para la
cual haya sido contratado el colaborador.

e Apagar los equipos (computadora, portatil, impresora, fotocopiadora,
entre otros), al momento de culminar con su jornada laboral.

6.4.5.3 Politicas de Seguridad para el Uso de los Activos de Informacion

e Mantener la propiedad intelectual de todo activo desarrollado y
administrado por proveedores de servicios de desarrollo de software, asi
como la informacion almacenada y gestionada a través de las soluciones
tecnoldgicas y bajo ningin motivo, razén o circunstancia el colaborador
ni el proveedor, debe divulgar ningin aspecto de estos desarrollos
distintivos para FESNEPONAL o hacer uso de la concepcion de las ideas
para beneficio personal, de negocios o de terceras partes, su desacato
ocasionara sanciones administrativas o legales a las que diera lugar.

e Evitar dejar impresiones de informacion segun su clasificacion y nivel de
confidencialidad, en areas de impresion comunes.

e Verificar que el material utilizado para reciclaje no contenga firmas
autorizadas, sellos humedos de la unidad o de la organizacion o
informacion sensible, a objeto de resguardar la informacién a manos de
terceros, y evitar operaciones fraudulentas que perjudiquen los intereses
de FESNEPONAL.

e Realizar un respaldo trimestral de la informacion administrada por los
colaboradores y almacenada en los equipos de FESNEPONAL en el
servidor de archivos y/o NAS.

70



e Evitar utilizar tecnologia de terceros o servicios en la hube no autorizados
para almacenar, transferir o procesar informacién de FESNEPONAL.

e Reportar cualquier falla de los recursos tecnoldgicos ante mesa de ayuda,
utilizando el buzén: soporteit@fesneponal.com.

e Evitar compartir informacion interna, confidencial y secreta de los
procesos y Core de negocios de FESNEPONAL con personas externas a
la organizacion y no autorizadas a su disponibilidad.

e Solo el duefio del proceso puede compartir informacion, tnicamente con
personas autorizas a su disponibilidad siempre y cuando se traten de
creacion de alianzas comerciales, contratacion de servicios
especializados, entre otros, de igual manera solo podran compartir
informacion interna, la informacion confidencial y secreta debe contar con
el V°B° del CISO y el gerente de area donde se gestiona el proceso y estar
justificada la necesidad de ser compartida.

6.4.5.4 Politicas de Seguridad para el Uso de Medios Removibles (Dispositivos de
Almacenaje)

e Prohibir el uso de dispositivos de almacenaje externo y removible como
disco duro portatil, pendrive, CD, DVD, a fin de resguardar la informacion
de los procesos que se gestionan, en caso de ser requerido por la
naturaleza de los procesos que gestione, tal excepcion debe ser
documentada y avalada por el CISO, asi como cifrar el medio extraible en
donde se transportaran y almacenaran los datos.

e Documentar toda solicitud de habilitacion de puertos USB para utilizar
medios extraibles de almacenamiento con una razonable justificacion y
llevar un inventario de los puertos habilitados, ademas del \V°B° del CISO.

e Solicitar la habilitacién de los puertos USB, a través de mesa de ayuda
utilizando el buzén soporteit@fesneponal.com, y el buzén de Seguridad
de la Informacion sistemas@fesneponal.com, a objeto de que el CISO
efectle la evaluacion de seguridad correspondiente de la solicitud, a
objeto de mantener un control y seguimiento sobre dichas solicitudes, asi
como la necesidad planteada de la habilitacion de puertos.

6.4.5.5 Politicas de Seguridad para el Uso del Correo Electrénico

e Todos los colaboradores que ejerzan funciones y ejecuten actividades
para FESNEPONAL, se les debe proporcionar una cuenta de correo
corporativo, como parte de las herramientas de trabajo, siempre y cuando
las funciones inherentes a su cargo asi lo determinen.
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Los mensajes emitidos por correo electronico son considerados
comunicaciones formales, siendo parte de seguimientos y comunicacion
de informacion, y por ende estan sujetos a monitoreo y auditoria, asi como
representan un soporte sustentable para cualquier punto que requiera ser
comprobado.

Las cuentas de correo electrénico son de caracter personal e
intransferible, por lo tanto, ningun colaborador debe utilizar esta
herramienta de trabajo haciéndose pasar por otra persona, y emitir
comunicados falsos en su nombre, en caso de su incumplimiento podra
ser sancionado por la Gerencia de Gestion Humana de acuerdo a la
gravedad del evento suscitado.

El contenido de los mensajes enviados por medio de los sistemas de
correo electrénico de FESNEPONAL, tienen que estar relacionados con
las funciones que desempefia el usuario de la cuenta.

Queda totalmente prohibido el envio de mensajes de correo electronico,
con las siguientes caracteristicas:

o Como medio de chat, o con propdsitos comerciales y financieros de
beneficio propio.

o Con contenido ofensivo para otros usuarios que dafie o perturbe la
moral de las personas, entendiendo por contenido ofensivo aquel
relacionado con pornografia, racismo, discriminacion, violencia,
terrorismo o cualquiera otra forma de agresiéon contra la moral y buenas
costumbres sociales aceptadas.

o Con cadenas de informacion que no sean del interés de
FESNEPONAL.

o Con informacion sobre actividades no relacionadas con el negocio de
FESNEPONAL.

o Enlos casos de requerir emitir informacion con fines humanitarios, este
requerimiento debe ser canalizado con la Gerencia de Gestidon
Humana.

o Con direcciones de correo electrénico y listas de distribucion personal.

Para registrarse en sitios web no relacionados con la empresa y listas
de correo forAneas a FESNEPONAL.

o Con detalles de tarjetas de crédito, cuentas bancarias o contrasefias,
en el caso que se requiera enviar esta informacion, se sugiere utilizar
mecanismos de encriptacion y ain con mayor resguardo si se tratan de
cuentas relacionadas con FESNEPONAL. De acuerdo a lo establecido
en las “Politicas de Seguridad para los Controles Criptograficos”.
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e Todos los Sistemas de correo electronico, son auditables por formar parte
de los recursos informaticos de FESNEPONAL, con la finalidad de que al
presentarse incidentes de seguridad que estén relacionados con el abuso
0 su mal uso, puedan ser asociados rapida y directamente con los
usuarios titulares de las cuentas, a objeto de aplicar las sanciones
administrativas, a las que hubiere lugar.

e El colaborador que se encuentre de vacaciones, incapacidad o permiso
por mas de tres (3) dias habiles, debe activar la regla de administracion
del correo electronico corporativo “Ausente de la Oficina”, dicha opcion se
encuentra definida en la herramienta del correo electrénico
predeterminado, indicando en el mensaje el nombre, apellido, cargo y
extension del responsable de ejecutar sus actividades mientras esté
ausente.

6.4.5.6 Politicas de Seguridad de las Contraserias

e El codigo de usuario (ID) asignado al colaborador y la contrasefia de
acceso a los sistemas de informacion de FESNEPONAL, son personales
e intransferibles, por lo tanto, tendran que resguardarlos, sin entregarselos
a ningun supervisor o autoridad de mando, manteniendo custodiada la
contrasefia, a fin de que no sea conocida por terceras personas.

e Toda operacion, accion o transacciébn que se haya ejecutado bajo
presunto fraude, sera responsabilidad del colaborador, al cual se le fue
asignado el usuario y contrasefia, utilizado para el hecho, ocasionando
sanciones administrativas o imputaciones legales, de acuerdo al grado de
perjuicio e impacto organizacional

e Cuando se tenga la sospecha de que su clave de acceso es conocida por
un tercero, tendra que cambiar inmediatamente su contrasefa, realizando
la solicitud del cambio via correo electrénico a mesa de ayuda por medio
del buzoén soporteit@fesneponal.com, y a la seguridad de la informacion
al buzén sistemas@fesneponal.com presentando una exposicion de
motivos por la cual requiere el cambio de contrasefia.

e Los colaboradores deben cumplir los siguientes requisitos para crear
contrasefias seguras:

Evitar colocar contrasefias de facil deduccion;

Evitar utilizar fechas y datos personales;

Utilizar mnemotecnia, para recordar su contrasenfa,

Utilizar combinacién alfanumérica;

Utilizar caracteres alfa en mayusculas (por ejemplo, de A hasta Z.);

© O O O O

73



o Utilizar caracteres alfa en minusculas (por ejemplo, de a hasta z.);

o Utilizar caracteres numéricos con base a 10 digitos (por ejemplo, O
hasta 9);

o Utilizar al menos un caracter especial: |@#$%&* -:;,.

o Euvitar reutilizar la contrasefia;

o Utilizar como minimo catorce (14) caracteres.

6.4.5.7 Politica para el Uso del Internet

e El acceso a Internet sera determinado de acuerdo con las funciones y
actividades que desemperie el colaborador, y su uso debe ser solo para
los propositos relacionados con las funciones y responsabilidades
inherentes a su cargo. Quedando sujetos a monitoreo y auditoria, como
un control previsivo en el uso adecuado de los recursos de informacion,
de comprobar su uso indebido, FESNEPONAL a través de Gestion
Humana aplicara sanciones disciplinarias a las que haya lugar.

e Los servicios de Internet seran proporcionados solo al personal cuyas
funciones desempefiadas lo justifigue segun el perfil de usuario
establecido y bajo el principio de minimo privilegio.

e El colaborador, tiene prohibido hacer uso del Internet para:

o Realizar negocios personales y hostigamiento;

o Descargar software, musica, peliculas, juegos, programas (Software)
de contenido inadecuado.

o Escuchar musica en linea, ver videos musicales y pornogréficos.

o Accesar a redes sociales (Facebook, LinkedIn, Instagram, Twitter, line,
entre otros), asi como la instalacion o activacion de sistemas de
mensajeria instantanea (gtalk, meebo, koolim, ebuddy, entre otros).

e Incorporar informacion de FESNEPONAL, en sitios Web o paginas
publicas, tales como: codigos identificadores de usuarios, direcciones de
correos electronicos, palabras claves de acceso (password) designadas
por la institucion y utilizadas por el colaborador para su autenticacion en
los sistemas de informacion, asi como informacion de los clientes, de los
procesos internos y su infraestructura tecnolégica, motivado a que puede
ser capturada y posteriormente utilizada para intentos de suplantacion
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de identidad y ataques de denegacidn de servicios entre otros
componentes tecnolégicos.
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7 CONCLUSIONES

En esta opcion de grado se Disefid la etapa de planificacion de un sistema de
gestion de seguridad de la informacién para el area de Tl de la empresa
FESNEPONAL - Fondo de Empleados Suboficiales y Nivel Ejecutivo de la Policia
Nacional basado en la norma ISO/IEC 27001:2013, con el fin de iniciar un proceso
de organizacién y mejora continua que permita la proteccién de la disponibilidad,
integridad y confidencialidad de la informacion en la ciudad de Bogota, porque se
evidencia la necesidad de implementar un Sistema de Gestion de Seguridad de la
informacion debido a la complejidad en que se encuentra la seguridad de la
informacion y sus procesos, y la normatividad legal vigente.

En este trabajo se evalué a través de un diagndstico inicial de la organizacion
mediante la metodologia GAP alineado a la ISO/IEC 27001:2013 con el fin de
analizar las brechas y conocer la situacién actual, se evidencia la falta de seguridad
de la informacion y control sobre los activos de informacion e incumplimiento de los
objetivos corporativos.

Se establecio las vulnerabilidades, amenazas y riesgo de los activos de informacion
del area Tl mediante el uso de la metodologia Magerit para poder gestionar el
impacto de los riesgos asociados, en donde se identificaron los activos de
informacién con mayor exposicion que puedan afectarlos con el fin de darle el
adecuado tratamiento.

Este documento propone la aplicabilidad basada en la norma ISO/IEC 27002:2013
con el fin de establecer buenas préacticas de seguridad y mitigar el riesgo, con el fin
de definir los controles y las politicas a implementar en FESNEPONAL.

Este proyecto elaboro una politica de seguridad de la informacién basado en los
riesgos identificados con el fin de promover un manejo seguro a la informacion, este
documento estratégico brinda una guia para especialistas técnicos de los
mecanismos de seguridad que deben ser implementados en la plataforma
tecnoldgica que soporta los procesos operativos de la organizacion.
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8 RECOMENDACION

Dada la falta de conocimiento sobre normas de seguridad entre los empleados, se
debe implementar un programa de capacitacion exhaustivo que aborde las normas,
herramientas y controles de seguridad de la informacion relevantes. Esto
garantizara una comprension completa y una aplicacion efectiva de las politicas de
seguridad. Se debe crear un equipo dedicado y multidisciplinario para dirigir la
implementacion del SGSI, con un enfoque especifico en la definicion clara de la
normativa, politicas y procedimientos de seguridad de la informacion para la
organizacion. La direccién debe demostrar un fuerte compromiso y apoyo continuo
a la implementacién del SGSI, lo cual se ha demostrado como un factor critico para
el éxito. Esto implica proporcionar recursos adecuados y establecer expectativas
claras para la adopcion y cumplimiento de las normas de seguridad de la
informacion.
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