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Resumen

Esta monografia se enfoca en analizar criticamente los métodos de segmentacion en SARLAFT,
con un enfoque especifico en técnicas de aprendizaje automatico. El objetivo general es
comparar la eficacia de estos métodos en la identificacion y gestion de riesgos asociados a
actividades ilicitas y financiacion del terrorismo en el contexto latinoamericano. Para lograr este
objetivo, se han establecido tres objetivos especificos. En primer lugar, se proporciona una
explicacion detallada sobre la aplicacién de la mineria de datos en SARLAFT, con énfasis en el
aprendizaje automatico. Segundo, se exploran conceptualmente métodos clave de aprendizaje
automatico como el Analisis de Componentes Principales (ACP), K-means y Arboles de
Decision para comprender sus fundamentos tedricos y aplicaciones en SARLAFT. Finalmente,
se analizan las ventajas y limitaciones de estos métodos en el contexto de SARLAFT, basandose
en investigaciones previas y teorias fundamentales. Este enfoque critico y comparativo
proporciona una comprension mas profunda de la efectividad e idoneidad de los métodos de
segmentacion en SARLAFT, contribuyendo asi a la mejora de la gestidn de riesgos financieros
en la region latinoamericana.

Palabras clave: SARLAFT, Segmentacion, Estadistica, Riesgo
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Abstract

This monograph focuses on a critical analysis of SARLAFT segmentation methods, with a
specific focus on machine learning techniques. The general objective is to compare the
effectiveness of these methods in the identification and management of risks associated with
illicit activities and terrorist financing in the Latin American context. To achieve this objective,
three specific objectives have been established. First, a detailed explanation is provided on the
application of data mining in SARLAFT, with emphasis on machine learning. Second, key
machine learning methods such as Principal Component Analysis (PCA), K-means and Decision
Trees are conceptually explored to understand their theoretical foundations and applications in
SARLAFT. Finally, the advantages and limitations of these methods in the SARLAFT context
are analyzed, based on previous research and fundamental theories. This critical and comparative
approach provides a deeper understanding of the effectiveness and suitability of segmentation
methods in SARLAFT, thus contributing to the improvement of financial risk management in the
Latin American region.

Key words: SARLAFT, Segmentation, Statistics, Risk
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Introduccion

En el contexto del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (SARLAFT), este documento presenta un analisis sobre el uso de
técnicas de mineria de datos en la deteccion y gestion de riesgos financieros asociados a
actividades ilicitas. Durante la elaboracion de esta monografia, se exploraron diversas técnicas,
como el analisis de componentes principales (ACP), el algoritmo de K-Means y los arboles de
decision, entre otros, con el objetivo de comprender su aplicabilidad y efectividad en el contexto
de SARLAFT. Ademas, se pretende transmitir un mensaje claro sobre la importancia de utilizar
herramientas analiticas avanzadas en la lucha contra el lavado de activos y la financiacion del
terrorismo, destacando la necesidad de una aproximacion integral y basada en datos para mitigar
estos riesgos en el sector financiero.

A lo largo de este trabajo, se examinara el proceso de implementacion de estas técnicas,
se discutiran sus ventajas y limitaciones, y se ofreceran recomendaciones préacticas para su
aplicacién efectiva en entornos de SARLAFT. Con ello, se busca contribuir al conocimiento y la
comprension de las estrategias analiticas utilizadas para combatir el lavado de activos,

promoviendo asi la integridad y seguridad del sistema financiero.
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Planteamiento del problema

El Sistema de Administracion del Riesgo de Lavado de Activos y Financiacién del
Terrorismo (SARLAFT) surge como una respuesta crucial para prevenir y detectar actividades
ilicitas, estableciéndose como un estdndar global adoptado en diversos sectores financieros. Su
relevancia es particularmente notable en regiones donde las amenazas asociadas son mas
prominentes. Se ha implementado ampliamente en América Latina y en varios paises de Europa
y Asia. Paises como Colombia, México, Brasil y Pert han adoptado medidas significativas en la
implementacién y aplicacion de este sistema. En Europa, paises como Espafia y Reino Unido
también han fortalecido sus regulaciones financieras para abordar estos riesgos. SARLAFT
engloba un conjunto de politicas y procedimientos implementados por las instituciones
financieras con el fin de identificar, evaluar y mitigar los riesgos vinculados al lavado de activos
y al financiamiento del terrorismo. Ademas de su aplicacion en el &mbito bancario, SARLAFT
también se extiende a otros sectores como el asegurador, fiduciario y de valores, entre otros.

En este contexto, la segmentacion en el SARLAFT se refiere a la division de clientes,
transacciones o entidades en grupos homogéneos con caracteristicas similares medidas, con el
proposito de aplicar de control y supervision mas efectivas. El problema que se plantea en esta
monografia radica en la necesidad de analizar y documentar las metodologias estadisticas
utilizadas en la segmentacion del SARLAFT. Segun datos de la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC), se estima que el lavado de dinero equivale a entre el 2% y
el 5% del producto interno bruto (PIB) mundial, lo que demuestra la magnitud de este problema

a nivel global (UNDOC, 2011). Estas cifras refuerzan la necesidad critica de fortalecer los
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mecanismos de prevencion y deteccion, siendo la segmentacion una herramienta clave en este
esfuerzo.

Aunque existen diversas técnicas y enfoques para llevar a cabo esta tarea, la complejidad
de los datos financieros y la evolucion constante de las estrategias de lavado de dinero y
financiacion del terrorismo plantean desafios significativos. Para abordar este problema, es
esencial explorar diversos métodos de segmentacién en SARLAFT que se adapten de manera
Optima a las particularidades del sector financiero. Esto implica considerar la alta
dimensionalidad de los datos financieros, la presencia de datos desequilibrados. La relevancia de
este problema no se limita Gnicamente al ambito financiero, ya que el lavado de activos y la
financiacion del terrorismo representan amenazas significativas para la estabilidad de las
economias y la seguridad nacional en todo el mundo. Una segmentacion ineficiente en el
SARLAFT puede tener graves consecuencias, incluyendo multas regulatorias, sanciones legales,
dafios a la reputacién de la organizacion y, en Gltima instancia, un mayor riesgo de que
actividades delictivas pasen desapercibidas. Por lo tanto, la resolucidn efectiva de este problema
es de interés critico tanto para las instituciones financieras como para los reguladores y las

autoridades encargadas de hacer cumplir la ley.
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Justificacion

En el &mbito de SARLAFT la segmentacion se erige como una herramienta esencial para
la identificacion de actividades ilicitas, permitiendo a las instituciones financieras mitigar riesgos
y cumplir con las regulaciones establecidas. Sin embargo, el desarrollo y la implementacion de
métodos efectivos de segmentacion no son tareas simples, pues requieren una comprension
profunda de las metodologias estadisticas empleadas en este proceso. La presente monografia se
centra en este aspecto crucial, analizando y documentando las diferentes técnicas utilizadas en la
segmentacion del SARLAFT.

Una segmentacion efectiva es esencial para identificar transacciones y clientes
sospechosos, contribuyendo a la lucha contra el crimen organizado y el terrorismo, que son
amenazas significativas. Las instituciones financieras y no financieras estan sujetas a
regulaciones que requieren un estricto cumplimiento del SARLAFT. Por tanto, la segmentacion
es un componente clave para cumplir con estas regulaciones y evitar sanciones, multas, dafos a
la reputacion de la organizacion y asignacion incorrecta de recursos. Los métodos de
segmentacion estadistica deben adaptarse a los requisitos locales, lo que complica ain maés la
tarea y justifica la necesidad de enfoques mas flexibles y personalizados. Como menciona
(Marifio & Chaparro, 2014), la incapacidad de una institucién para identificar y prevenir
actividades ilicitas puede quebrantar la confianza del cliente en el sistema financiero. En la
actualidad, existen tecnologias avanzadas como el aprendizaje automatico, el analisis de redes y
la mineria de datos que pueden aprovecharse para mejorar la segmentacion.

Aunque el objetivo principal de esta investigacion no reside en la mejora directa de los

métodos de segmentacion, sino en el analisis de ciertas metodologias existentes, se busca
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proporcionar una base sélida para futuras mejoras y optimizaciones en el proceso de
segmentacion, al brindar una comprension de las fortalezas y limitaciones de cada enfoque.
Ademas, identifica areas de oportunidad para investigaciones posteriores, contribuyendo asi al

avance continuo en la eficacia de la segmentacion en SARLAFT.
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Objetivos

Objetivo General

Analizar la literatura existente de los diferentes métodos de segmentacion en SARLAFT,
centrandose en enfoques de aprendizaje automatico, para comparar su eficacia en la
identificacion y gestion de riesgos asociados a actividades ilicitas y financiacion del terrorismo.
Objetivos Especificos

Explicar detalladamente la aplicacion de la mineria de datos en SARLAFT,
proporcionando un paso a paso para obtener una comprension méas profunda del proceso en el
marco del Aprendizaje Automatico.

Explorar los métodos de Aprendizaje Automatico: Andlisis de Componentes Principales
(ACP), K-means y Arboles de Decision de forma conceptual con el propésito de asimilar su
funcionamiento y fundamentos tedricos en el contexto de SARLAFT.

Comentar ventajas y limitaciones de los métodos de Aprendizaje Automatico en el
contexto de SARLAFT, basandose en investigaciones previas y teorias fundamentales con el fin

de entender su idoneidad y eficacia.
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Marco Conceptual

En el &mbito de la gestion financiera y la seguridad, se encuentran conceptos
fundamentales que guian la prevencion y el analisis de riesgos:

El Lavado de Activos (LA), definido por (Esteban et al., 2012), se revela como un
proceso disefiado para otorgar a los activos ilicitos una apariencia licita, disociandolos de su
origen delictivo mediante operaciones especificas y su insercion en circuitos legitimos. Estos
conceptos son piezas fundamentales en la comprension y abordaje de la seguridad financiera y la
gestion de riesgos en entornos gubernamentales y empresariales.

La Financiacion del terrorismo (FT) segun el (Fatf Gafi, s.f.) se refiere a las
actividades de reunir y proporcionar dinero con la intencion de que sea utilizado en actividades
terroristas. En el contexto latinoamericano, esto incluye cualquier acto que facilite o apoye
directamente la ejecucion de ataques terroristas. Las leyes en varios paises de la region buscan
penalizar y prevenir estas actividades para proteger la seguridad y estabilidad de sus sociedades.

Se utilizan técnicas de mineria de datos como Redes Neuronales, Arboles de Decision y
Redes de Creencia Bayesiana en modelos predictivos, segun (Ruiz, 2006), que emplean sistemas
de aprendizaje autébnomo para el reconocimiento de patrones basados en hechos historicos; en la
gran mayoria de los casos, estos datos se utilizan para determinar los patrones. La deteccién de
fraude involucra identificar patrones de comportamiento de transacciones fraudulentas o de la
"utilizacion™ normal de los clientes para detectar operaciones sospechosas.

Acompaiiando esta nocion, se destacan otras metodologias esenciales, como el Analisis
Claster, que busca discernir patrones homogéneos en observaciones mediante criterios

especificos. Asimismo, la Segmentacion se presenta como un proceso clave, permitiendo el
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analisis de conjuntos de datos en segmentos mas manejables para un analisis detallado. En este
contexto, el concepto de Riesgo cobra vital importancia al referirse a la probabilidad de eventos
no deseados y la magnitud de su impacto en diversos contextos.

Segun (Gurrea, 2000), el analisis de componentes principales (ACP) es una técnica
estadistica de sintesis de la informacion, o reduccién de la dimension (nimero de variables). Es
decir, ante un banco de datos con muchas variables, el objetivo sera reducirlas a un menor
numero perdiendo la menor cantidad de informacion posible. EI meta principal en la deteccion
de anomalias es encontrar objetos que sean diferentes de los demas, frecuentemente conocidos
como outlier. De acuerdo con la mineria descriptiva, la cual se basa en encontrar patrones
(correlaciones, tendencias, grupos, trayectorias y anomalias) que resuman relaciones en los datos

La Transferencia es la transaccion efectuada por una persona natural o juridica o
estructura sin personeria juridica denominada “ordenante”, a través de una entidad autorizada en
la respectiva jurisdiccion para realizar transferencias nacionales y/o internacionales, mediante
movimientos electronicos o contables, con el fin de que una suma de dinero se ponga a
disposicion de una persona natural o juridica o estructura sin personeria juridica denominada
“beneficiaria”, en otra entidad autorizada para realizar este tipo de operaciones. El ordenante y el
beneficiario pueden ser la misma persona (Superintendencia Financiera, 2009).

Basados en (Bishop, 1995) y (Kanungo, 2002) K-means es un algoritmo de aprendizaje
no supervisado que aborda el problema de agrupamiento. Se sigue un proceso simple para
clasificar un conjunto de datos en un nimero predefinido de grupos (k grupos). Se inicia
definiendo k centroides, uno para cada grupo, colocandolos inicialmente de manera estratégica

para maximizar la separacion entre ellos. Luego, cada punto de datos se asigna al centroide mas
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cercano. Después de asignar todos los puntos, se recalculan los centroides como los centros de
los grupos formados. Este proceso se repite hasta que los centroides dejen de cambiar de
posicion. El objetivo del algoritmo es minimizar una funcion de error, como la suma de los
cuadrados de las distancias entre los puntos y sus centroides asignados.

Claster definido por (Aggarwal y Reddy, 2014) se refiere a un conjunto o grupo de
elementos similares o relacionados que comparten caracteristicas comunes dentro de un conjunto
de datos mas grande. El proceso de clustering implica la identificacion y agrupacion de
observaciones, entidades o datos con similitudes con el objetivo de revelar patrones subyacentes,

segmentar datos y facilitar la comprension de la estructura de los datos.
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Marco Tebrico

En el contexto del SARLAFT, resulta relevante destacar las distintas fases del sistema de
gestion de riesgos asociados al lavado de dinero y financiamiento del terrorismo. Segun
(Bayona, 2019), se identifican dos etapas fundamentales: la etapa de prevencion de riesgos, cuyo
proposito radica en evitar la entrada de recursos procedentes de actividades delictivas, y se logra
recopilando informacion de los clientes; la siguiente etapa se centra en el control de riesgos, que
busca gestionar de manera efectiva los riesgos identificados, por medio de un sistema de
monitoreo para detectar transacciones irregulares. Por otra parte (Hoyos, 2019), subraya de
manera contundente la trascendental importancia de la gestién y comprensién adecuada de la
informacion contable dentro del &mbito empresarial. En este contexto, la informacion contable se
presenta como una herramienta invaluable para las organizaciones, ya que le proporciona una
vision detallada y precisa de su situacion financiera. Esto es esencial para identificar posibles
riesgos que pueden surgir, lo que permite a la entidad anticiparse a situaciones adversas o tomar
medidas para contrarrestar los efectos negativos de los mismos.

Es crucial comprender y usar eficientemente la informacién disponible para gestionar el
riesgo de lavado de activos y financiamiento del terrorismo, reconociendo que no hay un enfoque
universal (Castro & Castro, 2020). Cada entidad debe adaptar sus herramientas dentro del marco
regulatorio establecido por la Superintendencia Financiera. La flexibilidad y adaptabilidad en la
gestion de riesgos son elementos cruciales que permiten a las organizaciones abordar los desafios
del lavado de activos y la financiacion del terrorismo de manera efectiva. Un aspecto adicional
para considerar se relaciona con el tipo de actividad econdmica susceptible a estos riesgos.

Segun (Marifio & Chaparro, 2014), de acuerdo con el modelo de negocios seguros, aquellos
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propensos a una mayor vulnerabilidad son las corporaciones, las entidades sin animo de lucro,
las personas politicamente expuestas y aquellas que llevan a cabo actividades econdmicas de alto
riesgo. El lavado de activos se ha expandido a todas las areas de la economia, incluyendo el
mercado intermediario y financiero, conforme avanzan las instituciones y la tecnologia
financiera. Este avance tecnoldgico requiere una atencion especial para comprender como la
criminalidad aprovecha los nuevos canales para blanquear capitales (Martinez et al., 2022).

Con relacion a los métodos, herramientas o instrumentos para monitorear SARLAFT, se
disponen de diversas opciones adaptadas a cada etapa e intencion. A continuacion, se abordaran
algunos de ellos:

Iniciativas privadas y estatales han surgido en respuesta a la Convencién de Viena de
1999 y la Declaracién de Basilea de 1988, enfocandose en la seleccion, identificacion y
conocimiento del cliente, asi como en la conservacion de informacion con fines probatorios.
Estas acciones incluyen cooperacion internacional, la formacion de comités para definir perfiles
de operaciones sospechosas, y esfuerzos estatales para fortalecer la moralidad publica y combatir
la corrupcidn, segun (Rodriguez & Galvis, 2008). Por ejemplo, (Ruiz, 2006) destaca la
complejidad en la evolucion de las estrategias de lavado de activos. Su articulo analiza dos
categorias de herramientas: técnicas tradicionales, como la identificacion de clientes en listas de
control y el analisis de relaciones entre transacciones; y técnicas de mineria de datos, que
emplean modelos avanzados como analisis de clustering y redes neuronales para mejorar la
deteccidn de casos sospechosos.

En el &mbito interno, las entidades hacen uso de herramientas estadisticas que les

facilitan la identificacion y gestion de los riesgos asociados a actividades ilicitas. Segun lo sefiala
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(Enriquez, 2019), estas herramientas se orientan hacia modelos de segmentacion, los cuales
buscan dividir y agrupar caracteristicas similares. Los segmentos presentan una consistencia
interna en su comportamiento, esto indica que los individuos dentro de cada grupo (segmento)
tengan comportamientos o caracteristicas similares entre ellos. Al mismo tiempo, estos grupos
deben ser diferentes entre si, mostrando variabilidad en comparacion con otros segmentos. En
este contexto, se emplean diversas técnicas, que incluyen:

Predictivas

Descriptivas

Ad-hoc

Post-hoc

Analisis claster

Conglomerados no jerarquicos

Algoritmo K-medias

Matrices de proximidad

Anélisis de componentes principales
Analisis Cluster

Los métodos de agrupacién como expone (Madhulatha, 2012) se pueden dividir en dos
categorias de algoritmos para la agrupacion de datos: los jerarquicos y los particionales. Dentro
de los jerarquicos, se distinguen los aglomerativos, que fusionan elementos de abajo hacia arriba,
y los divisivos, que dividen el conjunto de arriba hacia abajo. En el contexto de la agrupacion
jerarquica, se destaca la importancia de elegir una medida de distancia, como la distancia de

Manhattan y la distancia euclidiana, también Madhulatha habla sobre la agrupacion divisiva, que
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genera una jerarquia de clusteres de arriba hacia abajo, dividiendo el conjunto inicial en grupos
mas pequefios de manera recursiva hasta que cada elemento esta en su propio grupo. Aunque
conceptualmente méas complejo, tiene la ventaja de ser eficiente si no se genera una jerarquia
completa.

Figura 1

Andlisis cluster
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Nota. Esta imagen presenta la distribucion de tres clusteres distintos, identificados como Cluster
1 (rojo), Cluster 2 (verde) y Cluster 3 (azul). Cada clUster contiene un conjunto de puntos que
representan datos agrupados de manera similar. Fuente. MakZin (s.f.).

Segun (Rokach & Maimon, 2010), el clustering implica la agrupacion de instancias u
objetos similares, lo que requiere de métodos que determinen si dos objetos son comparables 0
no. Para esto, se emplean principalmente dos tipos de medidas: las de distancia y las de similitud,
las cuales se utilizan para estimar esta relacion. Muchos métodos de clustering utilizan medidas

de distancia para determinar la similitud o disimilitud entre un par de objetos o desemejanza
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entre un par de objetos. El concepto de distancia es crucial como lo sostiene (Diaz, 2007), ya que
facilita al investigador la identificacion de diversas caracteristicas. Resulta util denotar la
distancia entre dos instancias x; y x; como: d(x;, x; ). Una medida de distancia valida debe ser
simétrica y obtener su valor minimo (normalmente cero) en caso de vectores idénticos. La
medida de distancia se denomina medida de distancia métrica si ademas satisface las siguientes
propiedades.
d(x;, x) < d(x;, %) + d(x, %) V x;, %, %, € S (1)
d(xl-,xj) =0=x,=xVx,x €S 2

La Ecuacion 1 establece que la distancia directa entre dos puntos no supera la suma de las
distancias de esos puntos con un tercero. La Ecuacién 2 indica que dos puntos son idénticos si la
distancia entre ellos es cero.
Componentes Principales

Segun (Miranda, 2009), la metodologia de los Componentes Principales se utiliza para
simplificar la interpretacion de conjuntos de datos grandes y complejos que involucran la
medicion simultanea de diversas variables en un grupo numeroso de individuos. Busca encontrar
combinaciones lineales de las variables observables, conocidas como Componentes Principales,
que resuman la informacion de manera eficiente, explicando las diferencias entre los individuos
sin redundancias. Al representar graficamente en un espacio estos Componentes Principales, es
posible visualizar las relaciones entre variables y las similitudes entre individuos, facilitando la
identificacion de grupos homogéneos y mejorando la interpretacion de la informacién recopilada.

Se busca la méxima heterogeneidad dentro de los conglomerados y heterogeneidad minima entre
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los conglomerados (Arabie et al., 1996). Este enfoque es particularmente Util en la reduccion de
la dimensionalidad de conjuntos de datos, conservando la informacion relevante y eliminando
redundancias.

Figura 2
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Nota. Esta imagen presenta una distribucion de puntos rojos en un espacio bidimensional
definido por las caracteristicas X e Y. Las flechas etiquetadas como PC1 y PC2 representan las
dos primeras componentes principales. Fuente. Sidartha (s.f.).
Segmentacion de Datos y Seleccion de Modelos para Vision por Ordenador:

En el campo multidisciplinario de la vision por computadora, como sefiala (Bab-
Hadiashar & Suter, 2000), el objetivo es capacitar a las maquinas para interpretar y comprender
informacion visual. La segmentacion de datos aplicada a imagenes implica dividir imagenes o

secuencias de iméagenes en regiones significativas, es esencial para el analisis de contenido
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visual. Esto se centra en como los métodos estadisticos pueden guiar la segmentacion de datos y
la seleccion de modelos en vision por computadora.
Figura 3

Modelos para vision por ordenador

Nota. Esta imagen presenta diferentes modelos utilizados en el campo de la vision por ordenador.
Cada subimagen representa una variacion del modelo, ilustrando distintos aspectos y técnicas de
procesamiento de imégenes. Fuente. Bab-Hadiashar y Suter (2000).

El método propuesto por (Zhang & Kuo, 2001) para la segmentacion y clasificacion
automatica de datos audiovisuales se centra en el analisis de contenido de audio, logrando una
alta precision en la clasificacion de sefiales de audio. Esta técnica de segmentacion puede ser
relevante en SARLAFT, ya que proporciona una estrategia para identificar y categorizar
eficientemente diferentes tipos de informacidn, lo que puede ayudar a la deteccion y gestion de

riesgos asociados a actividades ilicitas y financiacién del terrorismo.
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Meétodos de Regresion Robusta
Minimos Cuadrados Robustos (MCR)

A diferencia de la regresion lineal clasica, los MCR minimizan la influencia de valores
atipicos mediante funciones de pérdida robustas, como la funcién de Tukey.
M-Estimadores

Estos métodos buscan minimizar una funcion de error que puede ser menos sensible a
valores atipicos. Ejemplos incluyen el M-estimador de Huber y el M-estimador de bisagra.
Regresion por Cuantiles

Se centra en la estimacidn de cuantiles condicionales, siendo menos afectada por datos
extremos.

Segmentacion de Clientes

La segmentacion la define (Céceres, 2020) como el proceso de dividir a los clientes en
subgrupos, clasificandolos seglin una variedad de caracteristicas o atributos, que incluyen la
ubicacion geogréfica, la naturaleza juridica, el valor y las necesidades, entre otros. También se
puede entender la segmentacion como una forma de simplificar la complejidad que implica tratar
con numerosos clientes individuales, cada uno con necesidades y valor potencial distintos. Esta
agrupacion de clientes segun sus rasgos Unicos beneficiara a las organizaciones al permitirles
gestionarlos de manera mas efectiva, obteniendo resultados més exitosos en la oferta de
productos y servicios. Cabe destacar que recientemente y de forma generalizada, se han incluido
en los estudios de segmentacion para el sector financiero, el analisis combinado de factores

demograficos y psicograficos los cuales mundialmente estan tomando bastante relevancia dados
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los beneficios que aporta este enfoque en el desarrollo de productos, asi como la posibilidad de
reutilizacion de los resultados para otros estudios.

Figura 4

Segmentacion geogréfica y psicografica

s 5
Segmentacion - Nacionalidad, region, tamafo de la
geogrdfica ciudad, clima
L. S
-
Segmentacion - Necesidades, beneficios buscados,
conductual lugar de compra, frecuencia de
- " compra, nivel de lealtad y uso
s ™\
Segmentacion Edad, genero, estado civil, nivel de
demogrdfica ‘ escolaridad, ocupacion, clase social,
~ . 4 ingresos, tamafo de la familia
i N . N .
Segmentacion Per?onuhdad, estilo de vida y
Psicogréfica actitudes
J

Nota. La figura muestra los diferentes tipos de segmentacion de mercado: geogréfica,
conductual, demografica y psicografica. Fuente. Valencia (2018).

En su estudio "Metodologia de segmentacion para el SARLAFT" (Pérez, 2020), el autor
se adentra en la comparacién de varios algoritmos, analizando su rendimiento y tiempo de
ejecucidn. A través de un analisis meticuloso de diferentes escenarios, Pérez llega a la conclusion
de que el método Clustering Large Applications (CLARA), fundamentado en la técnica de K-
medoides (PAM), se destaca como la opcidon mas efectiva en términos de eficiencia temporal
para los diversos contextos presentados. en su investigacion. Este hallazgo sugiere que, en la

aplicacién de la metodologia de segmentacion para el SARLAFT, la eleccion del método
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CLARA puede ofrecer ventajas significativas en cuanto a la rapidez en los calculos,
contribuyendo asi a una implementacion mas eficaz y eficiente.

En el estudio realizado por (Céaceres, 2020) “Efecto del segmento de clientes en el riesgo
de liquidez de los fondos de inversion abiertos en Colombia Se utilizo la recopilacion de datos
primarios, por lo tanto, el instrumento de recopilacion de datos utilizado en este estudio es una
encuesta. Las preguntas de la encuesta se adoptaron de estudios de investigacion anteriores como
los estudios de segmentacion por actitudes (Phan et al., 2019) y los estudios de segmentacion
hibrida de (Makgosa et al., 2016). El cuestionario contiene dos secciones. La primera seccion
proporciona el perfil demografico que examina los antecedentes personales de los participantes,
como género, edad, ingresos, ocupacion, ubicacién, educacion entre otros, los cuales son
obtenidos directamente del formato de vinculacion SARLAFT de los clientes de los fondos. La
segunda seccion del cuestionario examina el nivel de acuerdo de los encuestados con respecto
del riesgo y otros aspectos, asi como el comportamiento de inversion para los fondos. La escala
de medicidn utilizada en esta investigacion es la escala de Likert, y la raz6n para su uso es que
resulta conveniente para el investigador pues ayuda a determinar los grupos de estudio.

En su investigacion titulada "Segmentacion de clientes y definicion de alertas para la
prevencion de riesgos de lavado de activos y financiacion del terrorismo (SARLAFT): un estudio
economico aplicado a entidad financiera colombiana en 2017 (Amaya, 2017) presenta una
propuesta metodoldgica que combina técnicas de mineria de datos y analisis economico
sectorial. Su conclusion destaca la efectividad de esta combinacion, evidenciando que los
resultados obtenidos proporcionan un enfoque eficaz para lograr el objetivo de identificar

movimientos financieros inusuales con mayor especificidad y discriminacion, tomando en cuenta
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la naturaleza de las acciones analizadas. La metodologia propuesta establece un contexto
jerarquico que facilita la evaluacion del riesgo asociado al lavado de activos y financiamiento del
terrorismo en las transacciones realizadas por la entidad financiera estudiada hacia el mercado
financiero en general. Segun (Lopez & Espinosa, 2021) el riesgo operacional es considerado uno
de los factores que incurre en pérdidas monetarias para las entidades financieras, de las cuales se
identifican detrimentos financieros originados por fallas o insuficiencias de procesos, personas,
sistemas internos, tecnologia, y, en la presencia de eventos externos imprevistos. Este enfoque
contribuye significativamente a cumplir de manera mas eficiente con el objetivo gubernamental
de prevenir y detectar actividades ilicitas dentro de su sistema financiero.

En el estudio " La unidad de inteligencia financiera en el delito de lavado de activos por
narcotrafico en la comision contra el lavado de activos (CONTRALAFT)" (Linares, 2019), el
autor se propuso analizar la influencia de la unidad de inteligencia financiera en el delito de
lavado de activos por narcotrafico, especificamente en la comision contra el lavado activos.
Dado que (Gaitéan, 2012), en su obra define el lavado de activos como la realizacion de una serie
de actos u operaciones que buscan darle apariencia licita a los ingresos y utilidades producto de
actividades delictivas. Se entiende que el objetivo buscado mediante esta actividad es el de
ocultar el origen de los recursos y la propiedad de estos. Los resultados obtenidos destacan la
robustez de los instrumentos utilizados, con coeficientes de confiabilidad significativos: 0,89
para la variable independiente y 0,97 para la variable dependiente. La relacion entre la unidad de
inteligencia financiera y el delito en cuestion se revela como notable, con un coeficiente de 0.90,
indicando una conexion significativa. Ademas, el respaldo del modelo de regresion lineal,

respaldado por un P-Valor menor que 0,05 en la prueba de hipétesis, lleva al rechazo de la
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hipédtesis nula y la aceptacion de la hipotesis general propuesta. En conclusion, se establece que
la unidad de inteligencia financiera ejerce una influencia significativa en el delito de lavado de
activos por narcotrafico en la comision contra el lavado de activos CONTRALAFT 2018.
Metodologia

La metodologia propuesta se enfoca en los métodos de segmentacion en SARLAFT, en el
analisis de técnicas de aprendizaje automatico como el Analisis de Componentes Principales
(ACP), K-means y Arboles de Decision, con el fin de evaluar su eficacia en la identificacion y
gestion de riesgos asociados a actividades ilicitas. Las conclusiones y recomendaciones
resultantes entregaran una guia para futuras investigaciones y mejoras en las practicas de
segmentacion en SARLAFT.
Identificacion de Fuentes

En esta etapa, se llevara a cabo una busqueda de literatura académica, informes
gubernamentales y especializados relacionados con SARLAFT y segmentacion. Se dara
prioridad a los métodos de aprendizaje automatico como el Analisis de Componentes Principales
(ACP), K-means y Arboles de Decision. Esta blsqueda se realizara con el objetivo de obtener
una amplia gama de recursos que aborden la eficacia de los diferentes métodos de segmentacion
en la identificacion y gestion de riesgos asociados a actividades ilicitas y financiacion del
terrorismo.
Analisis Descriptivo

Durante esta fase, se examinaran estudios que implementan enfoques de analisis
descriptivo para comprender la distribucion y caracteristicas de los datos asociados a riesgos

financieros en el contexto de SARLAFT. Esta revision proporcionara una comprension mas
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profunda de cdmo se estan utilizando los datos en el campo de SARLAFT y como estos enfoques
pueden influir en la segmentacion de riesgos.
Revision Critica de Métodos de Segmentacion en SARLAFT

Durante esta etapa, el enfoque estara puesto en la recopilacion y organizacion de los
distintos métodos de aprendizaje automatico utilizados en la segmentacion de SARLAFT, como
el Analisis de Componentes Principales (ACP), K-means y Arboles de Decision. A través de una
evaluacion critica de cada método identificado, exploraremos su idoneidad y efectividad en la
deteccidn y manejo de riesgos vinculados a actividades ilegales. Este analisis profundo nos
permitira determinar cuales son los enfoques méas prometedores y comprender las posibles
limitaciones que podrian surgir en su aplicacion.
Examen de Técnicas de Aprendizaje Automatico para Segmentacion

En esta fase, se pondra un énfasis exhaustivo en comprender como estas técnicas pueden
aplicarse en la practica y en su capacidad para contribuir de manera efectiva a la identificacion y
gestion de riesgos en contextos financieros reales. Este estudio proporcionara una vision
detallada sobre la viabilidad y efectividad de estos métodos en escenarios del mundo real.
Sintesis y Conclusiones

En la tltima fase, se integraran los hallazgos de la revision bibliogréfica, el analisis
descriptivo, la revision critica de métodos y el examen de técnicas de aprendizaje automatico. Se
presentaran conclusiones basadas en la evaluacion critica de los métodos de segmentacion,
identificando aquellos que demuestran ser més efectivos. Ademas, se propondran
recomendaciones para futuras investigaciones o mejoras en las practicas de segmentacion en

SARLAFT.
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Mineria de Datos y SARLAFT

Si bien cada entidad tiene la autoridad para implementar el SARLAFT y existen unas
regulaciones estandar regidas por el Grupo de Accion Financiera Internacional (GAFI),
actualmente no existe una guia especifica o detallada sobre la aplicacion de la mineria de datos
en este proceso. Sin embargo, en esta monografia, nos proponemos ofrecer un posible paso a
paso basado en una recopilacion documental. Por ejemplo, (Ruiz, 2006) , exploré diversas
técnicas de mineria de datos para la deteccién del Lavado de Activos, destacando la taxonomia
general de Knowledge Discovery in Databases (KDD) y tres etapas: preparacion, extraccion o
mineria y presentacion. Por otro lado, (Hoyos, 2019), opt6 por utilizar la técnica de mineria de
datos CRISP-DM (Cross-Industry Standard Process for Data Mining) para desarrollar un modelo
de segmentacion de jurisdicciones que contribuya a la identificacion de riesgos de lavado de
activos y financiacion del terrorismo. Esta misma técnica fue empleada por (Rodriguez &
Garcia, 2016), quienes la consideran la mas utilizada en la comunidad cientifica; apoyada segun
un estudio llevado a cabo por el portal de analisis de datos KDnuggets en el 2014 ("Data Mining
Community's Top Resource,” 2014) y la aplican para resolver problemas de tipo no supervisado.

De acuerdo con (Amazon, s.f.), la mineria de datos implica la exploracion y anélisis
exhaustivo de grandes conjuntos de datos con el fin de identificar patrones, tendencias y
relaciones relevantes. Este campo emplea una combinacion de técnicas estadisticas, aprendizaje
automatico, inteligencia artificial y bases de datos para extraer informacion valiosa y
conocimiento subyacente en los datos. La relevancia de la mineria de datos radica en su
capacidad para asistir a las organizaciones en la toma de decisiones informadas y respaldadas por

evidencia.
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En el &mbito del SARLAFT, segun (Stradata, s.f.) las entidades financieras enfrentan la
necesidad de adaptarse a esta realidad, puesto que necesitan establecer un mecanismo para
gestionar el riesgo asociado al lavado de activos y financiamiento del terrorismo que les permita
categorizar cada uno de los factores de riesgo de acuerdo con sus particularidades. Para alcanzar
este propdsito, es esencial comprender que las técnicas empleadas para la categorizacion solo
resultaran efectivas si se dispone de una Base de Datos bien estructurada y se lleva a cabo un
procesamiento previo 6ptimo de los datos.

El procesamiento de datos desempefia un papel fundamental en la extraccidn 6ptima de
informacidn proveniente de productos financieros, clientes, canales de distribucion y
jurisdicciones sujetas a andlisis dentro del contexto de SARLAFT. Esto se debe a que, en
numerosas ocasiones, la informacidn proveniente de estos recursos se encuentra influenciada por
una serie de factores como interferencias, datos faltantes, discrepancias, redundancias y una gran
cantidad de datos en términos de variables y registros (Amaya, 2017). El procesamiento de datos
juega un papel crucial en la mejora de la confiabilidad de la informacion utilizada para establecer
las metodologias necesarias en la segmentacion de los factores de riesgo utilizada por el
SARLAFT. En actividades como la Mineria de Datos, el éxito esta estrechamente ligado a
garantizar la integridad, completitud y consistencia de los datos mediante un control de calidad
riguroso.

Una vez que se comprenden los precedentes que respaldan la implementacion de modelos
de identificacion de riesgos, es fundamental destacar que hay una escasez notable de estudios
que detallen una metodologia especifica para la segmentacion de factores de riesgo de lavado de

activos y financiamiento del terrorismo (LA/FT). Esto incluye investigaciones como aquellas que
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examinan las metodologias de mineria de datos pertinentes para el LA/FT, como mencionadas
por el (Financiero, 2023)
Factores de riesgo LA/FT

En la gestion de riesgos LA/FT, se identifican cuatro elementos que pueden desencadenar
la aparicion de tales riesgos:
Cliente

Individuo o entidad legal con la que se establece una relacién contractual en ambitos
financieros, econdmicos o comerciales.
Productos — Servicios

Aquellos ofrecidos durante la relacion contractual.
Canales de Distribucion

Medios utilizados para la transaccion, como internet, telefonia, dispositivos moviles,
cajeros automaticos y acceso remoto.
Jurisdiccion o Zona Geogréfica

Areas donde se ofrecen los productos o servicios, ya sea a nivel nacional o internacional.
Es crucial considerar aspectos como los indices de delincuencia, caracteristicas econémicas y
financieras, y datos sociodemograficos.

Las estrategias de mineria de datos mas eficaces para la aplicacion de un SARLAFT son
aquellas que abarcan técnicas descriptivas como la segmentacion de observaciones (k-medias) y
técnicas predictivas, que buscan identificar las caracteristicas que determinan la composicion de

los segmentos (Ruiz, 2006). A partir de este tipo de documentos y otras fuentes de lectura se ha
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determinado que algunas técnicas resultan efectivas para lograr segmentos homogéneos
internamente y heterogéneos externamente, cumpliendo asi con los requisitos legales.

Las variables mas utilizadas para estas técnicas consagradas en la Circular Basica
Juridica de la (Superintendencia Financiera, 2016), especificamente en la Parte I, Titulo IV (la
cual compone la regulacion colombiana relativa al tema) segin (FONAVIEMCALLI, 2020) estas
son:

Edad

La edad al ser un nimero que indica ciertas caracteristicas de las personas es importante
para agruparlas en conjuntos ya que nos permite comparar cobmo se comportan en términos
econdmicos en funcion de su madurez, esto al final es muy importante a la hora de construir los
clusters.

Informacién Financiera

Ingresos mensuales, gastos mensuales, bienes, deudas y activos netos, todos
proporcionados por el cliente y respaldados por él mismo.
Frecuencia de Transacciones

Se refiere a la cantidad de veces al afio que los clientes llevan a cabo transacciones
financieras.

Valor de Transacciones

Esta medida representa la cantidad total de transacciones que realizan los clientes en un
afio. Se calcula considerando el promedio ponderado de las transacciones que involucran

movimientos financieros dentro de la entidad, utilizando fondos entregados previamente.
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En relacion con la metodologia empleada para desarrollar un modelo estadistico de
segmentacion utilizando técnicas de mineria de datos se recurre a métodos de clusterizacion y
arboles de decision (Amaya, 2017). Dado que el proposito de las metodologias de segmentacion
es agrupar objetos similares, se requiere de una medida para evaluar las diferencias y similitudes
entre ellos. El concepto de similitud es esencial en el Andlisis de Cluster. La similitud se define
como una medida de correspondencia o semejanza entre los objetos que seran agrupados; la
estrategia mas comun implica medir la equivalencia en términos de la distancia entre los pares de
objetos. Esta distancia, generalmente conocida como distancia euclidiana, se calcula midiendo el
espacio entre un par de objetos basandose en los valores de sus variables y una métrica
especifica. Este proceso se lleva a cabo mediante la aplicacion del teorema de Pitagoras.

Por tanto, para lograr un procesamiento de datos efectivo y cumplir con eficacia los
requisitos del SARLAFT, se sigue la metodologia CRISP.DM, que se divide en seis fases:
Comprension del Negocio

Esto requiere no solo comprender las ramificaciones legales y financieras de los riesgos
de LA/FT, sino también reconocer la importancia de implementar medidas preventivas efectivas.
Al comprender a fondo las necesidades y metas de la entidad, se puede disefiar e implementar
estrategias y procesos que contribuyan a mitigar estos riesgos y fortalecer la integridad del
sistema financiero.

Comprension de los Datos
En su ultima actualizacion, International Business Machines Corporation (IBM, 2021)

menciona los procesos involucrados en esta etapa:
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Se inicia la recoleccion de datos desde diversas fuentes como transacciones financieras,
encuestas y registros web. Se evalla la idoneidad de estos datos para cumplir con los
requerimientos del SARLAFT y se considera la inclusion de informacion adicional, como datos
demogréficos, para mejorar la precision del analisis. Se explora el uso de técnicas de aprendizaje
automatico para enriquecer la comprension de datos y facilitar la deteccion de patrones y
anomalias asociadas al lavado de activos y financiacion del terrorismo. En caso de insuficiencia
de datos, se investigan métodos para adquirir datos complementarios, asegurando un analisis
exhaustivo y preciso del riesgo.

A continuacion, se procede a describir los datos, abordando diversos aspectos
relacionados con su cantidad, calidad y caracteristicas. Se realiza una evaluacién de la cantidad
de datos disponibles, teniendo en cuenta tanto la cantidad de registros como los atributos o
campos presentes en los conjuntos de datos. Es importante lograr un equilibrio adecuado entre la
cantidad de datos y la precision del modelo, ya que conjuntos de datos demasiado extensos
pueden provocar un aumento en el tiempo de procesamiento; puede optar por trabajar con
subconjuntos de datos que mantengan un equilibrio 6ptimo. Ademas, se lleva a cabo un analisis
de los tipos de valores presentes en los datos, tales como numéricos, categdricos (en forma de
cadenas de caracteres) o booleanos (con valores verdadero/falso). Prestar atencion a estos tipos
de valores puede ayudar a evitar posibles complicaciones durante la fase de modelado y
garantizar la integridad de los resultados obtenidos en el SARLAFT. Asimismo, se examinan los
esquemas de codificacion utilizados en los datos, especialmente aquellos relacionados con

caracteristicas especificas del SARLAFT, como género o tipo de transaccion. Identificar y
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resolver posibles conflictos en los esquemas de codificacion puede garantizar la exactitud y
coherencia del andlisis de riesgos.

La exploracion de los datos utilizando diversas herramientas y técnicas disponibles
como tablas, graficos y demas estilos de visualizacion. Estos analisis proporcionan una vision de
los datos también facilita la formulacion de hipotesis y la identificacion de patrones o tendencias
relevantes para la deteccidn y gestion de riesgos en el contexto del SARLAFT y la aplicacion de
medidas preventivas adecuadas. Durante este proceso, es fundamental realizar un analisis
detallado de la base de datos para obtener estadisticas descriptivas relevantes, tales como el total
de datos, medidas de tendencia central (como la media), valores minimos y maximos, desviacién
estandar, y tipos de variables, entre otros. Este analisis de (Tufféry, 2011) nos proporcionara una
comprension general de nuestros datos.

En la verificacion de calidad de datos los datos suelen contener fallos de codificacion,
valores perdidos etc. que pueden dificultar el analisis. Es recomendable llevar a cabo un andlisis
de calidad de los datos accesibles antes de implementar modelado. Por ejemplo, es importante
verificar los errores de codificacion y los valores perdidos en los datos financieros relacionados
con transacciones bancarias, al realizar la validacion de datos se podria prestar especial atencion
a estas areas especificas. Es esencial comprender el origen de las inconsistencias al verificar
datos para detectar ruidos o vacios en la informacion. Las causas mas frecuentes incluyen:

Valores faltantes que reflejan una caracteristica significativa del individuo analizado.
Valores que aparentemente no existen, pero en realidad estan presentes.
Datos incompletos provenientes de diversas fuentes.

Preparacion de los Datos
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Como menciona (Rodriguez & Garcia, 2016), esta etapa comprende la seleccion,
depuracion, construccion, integracion y ajuste final de los datos. (IBM, 2021) también hace
referencia a los diversos procesos involucrados:

La recopilacion inicial por la entidad de informacion sobre transacciones financieras,
clientes y proveedores proporciona la base para esta fase. Aqui, la seleccion de datos se centra en
identificar qué informacion es relevante para la deteccion de posibles riesgos financieros o
actividades ilicitas. Por ejemplo, en el contexto de la seleccion de elementos, se pueden incluir
transacciones que superen ciertos umbrales monetarios o cuentas asociadas a jurisdicciones de
alto riesgo. En cuanto a la seleccidén de atributos, se pueden considerar caracteristicas como la
frecuencia de transacciones, el volumen de transferencias y la relacion entre las partes
involucradas para construir perfiles de riesgo mas detallados. Al seleccionar elementos, es
esencial incluir cuentas o transacciones que presenten caracteristicas atipicas 0 anomalias en su
comportamiento financiero. Se deben considerar cuidadosamente las variables que mejor
caractericen las transacciones y las partes involucradas en términos de riesgo potencial.

Uno de los problemas comunes en la limpieza de datos, especialmente relevante en el
contexto del SARLAFT son los datos perdidos, que pueden surgir debido a la falta de
informacion o a errores en la recoleccion de datos. En este caso, se puede aplicar la exclusion de
filas o caracteristicas con datos faltantes, o bien, completar los valores faltantes con estimaciones
razonables que permitan mantener la integridad del conjunto de datos. Tras identificar los datos
ausentes o0 anomalos (Infolaft, 2023), en cualquier contexto, podemos abordarlos de las
siguientes maneras:

Si es posible segun el proceso de Machine Learning, se pueden dejar sin procesar.
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Cuando el porcentaje de valores faltantes es significativo, puede ser mas practico
eliminar toda la variable en cuestion.

Se puede optar por filtrar la variable, eliminando los datos anémalos, aungue esto puede
distorsionar la informacion, por lo que es crucial conocer la causa de las anomalias de antemano.

Para reemplazar los valores faltantes: en variables numéricas, se sugiere usar un valor que
mantenga la media o la varianza; mientras que, en variables nominales, es preferible sustituirlos
por el valor mas comun.

Durante el proceso de limpieza de datos, es crucial abordar errores de datos,
incoherencias de codificacion y metadatos perdidos para garantizar la precision y efectividad del
analisis.

La construccion de nuevos datos puede realizarse de dos formas principales: la
derivacion de atributos, que implica la creacion de nuevas columnas o caracteristicas a partir de
datos existentes, y la generacion de registros, que consiste en la creacién de nuevas filas de datos
para representar eventos adicionales o casos relevantes. Por ejemplo, se pueden derivar nuevos
atributos calculando ratios financieros o indicadores de riesgo a partir de datos existentes,
mientras que la generacion de registros puede implicar la inclusion de nuevas observaciones para
representar situaciones especificas no contempladas en los datos originales.

Existen dos enfoques principales para la integracion de datos: la fusion, que une
conjuntos con registros parecidos y atributos diversos, la adicion, que combina datos con
atributos afines, pero registros distintos. Esta integracion amplia la variedad de casos analizados
y fortalece la capacidad para identificar patrones sospechosos, en el marco del SARLAFT. Para

asegurar una integracion precisa de datos y cumplir con los procesos AML (Anti-Money
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Laundering) requeridos por SARLAFT para combatir delitos financieros y el lavado de dinero,
es esencial evitar dos errores principales al consolidar bases de datos:

La fusion de dos o mas perfiles individuales, lo que resulta en un individuo con
caracteristicas amalgamadas.

Mantener separadas multiples fuentes de informacion sobre un mismo individuo,
generando varios registros con fragmentos de informacion de un solo individuo. Por ejemplo, al
consolidar las compras de un individuo durante un periodo especifico en un modelo RFM, el
total puede ser menor si se considera a una persona real como dos entidades en la base de datos.

Una solucion viable es descomponer las claves de identificacion de los individuos
(como el numero de identificacion, tarjeta de crédito, placa de vehiculo, p6liza de seguros, etc.),
para establecer una clave Unica de unificacion. Por ejemplo, se puede utilizar el nimero de
identificacion y el NIT, donde este Gltimo consta de la cédula seguida de un guion y un digito
adicional. Asi se crea un identificador tnico que facilita la integracién precisa y confiable de los
datos.

Antes de generar un modelo, se debe evaluar si se requiere algin formato especifico, por
ejemplo, una vez que hemos identificado el tipo de variables con las que estamos trabajando, ya
sea numeéricas o nominales, podemos determinar si es apropiado transformarlas en funcion de sus
caracteristicas. Para convertir una variable numérica en una nominal, una opcion es agrupar los
valores en intervalos o "bines", creando asi una representacion ordinal que se puede emplear en
el analisis. Por otro lado, en situaciones menos comunes, pero igualmente Utiles, es necesario
convertir variables nominales en numéricas (Aguilera, 2018). Esto puede ser necesario cuando el

proceso de mineria de datos o aprendizaje automatico requiere datos numéricos en lugar de
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nominales. En tales casos, se pueden generar multiples variables "dummy", tantas como valores
posibles tenga el atributo que estamos transformando. Estas variables "dummy" pueden tomar
valores de 0 0 1, segun si el registro incluye o no ese valor particular. También la clasificacion de
los datos para optimizar el rendimiento es importante, asi como, en ACP se requiere que los
datos estén en un formato adecuado, generalmente estandarizado y sin correlaciones falsas entre
variables, para extraer las componentes principales de manera precisa y representativa, En el
ambito del analisis de datos, surge un desafio ampliamente conocido denominado "La maldicion
de la dimensionalidad" (Cosio, 2021). Este fendmeno se produce cuando nos encontramos con
un elevado numero de variables o caracteristicas para un niumero reducido de individuos o
registros, lo que obstaculiza la realizacidn de procesamientos solidos para la toma de decisiones.
Una de las soluciones mas eficaces y cominmente empleadas para superar esta problematica es
la técnica de analisis de componentes principales (ACP). Esta técnica implica la transformacién
de las variables originales en un nuevo conjunto de variables que sean mutuamente
independientes (Méndez, 2010). Este proceso puede representarse graficamente como una
rotacion de ejes en la proyeccion de los datos. Ademas del ACP, otra alternativa viable es
recurrir al andlisis factorial, que puede basarse en enfoques de minimos cuadrados o de maxima
verosimilitud. Estas técnicas se centran en las relaciones lineales entre las variables originales.
Modelado

En esta etapa se establece la conexion directa entre la segmentacion en SARLAFT vy las
técnicas de aprendizaje automatico para analizar y predecir los riesgos LA/FT. Se caracteriza por
la iteracion y experimentacion con diversos modelos para obtener resultados 6ptimos,

considerando los tipos de datos disponibles. Ademas, se evaltan los objetivos del SARLAFT,
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desde la identificacion de patrones sospechosos en las transacciones hasta la prediccion de
posibles actividades delictivas. Para la generacion de un disefio de comprobacion es necesario
evaluar la eficacia de los modelos desarrollados. En este proceso, se definen criterios de
"bondad" del modelo, como la precision en la deteccion de actividades sospechosas o la
capacidad de interpretacion de los resultados. Se establecen también los conjuntos de datos que
se utilizaran para validar los modelos, se debe garantizar robustez y fiabilidad.
Evaluacion

Se examinan los resultados obtenidos de los modelos desarrollados, se considera
precision, eficacia y relevancia para los objetivos de la segmentacién en SARLAFT. Por
ejemplo, se evaluara si los modelos desarrollados son capaces de identificar de manera efectiva
posibles actividades de lavado de activos o financiamiento del terrorismo, y si los hallazgos se
pueden presentar de manera claray comprensible. Por ejemplo, se puede revisar si existen
patrones de comportamiento sospechoso que no fueron detectados por los modelos y se pueden
proponer mejoras en los algoritmos utilizados para aumentar la precision y sensibilidad en la
identificacion de dichos riesgos.
Despliegue

Para esta Ultima etapa se asegura la efectiva implementacion y operacion continua de los
modelos con el objetivo de mitigar los riesgos de LA/FT y garantizar el cumplimiento normativo
de manera eficiente y efectiva. Se establecen los planes detallados para implementar y compartir
los resultados, ademas, los procesos para monitorear y mantener la efectividad de los modelos

desplegados a lo largo del tiempo.
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Conceptualizacion de los Métodos con SARLAFT
Analisis de Componentes Principales

Un desafio crucial en el estudio de datos multivariantes es la simplificacion de la
estructura dimensional. Esta tarea consiste en representar con precision los valores de varias
variables utilizando un segmento mas pequefio, lo que simplifica el problema sin perder
demasiada informacion. El Anélisis de Componentes Principales (ACP) se enfoca en este
desafio. EI método lo elaboro Hotelling en 1933, aunque sus raices se remontan a Karl Pearson
en 1901 y las adaptaciones propuestas por este (Pefia, 2002). El desarrollo de esta técnica
comienza con un conjunto de datos de varias variables inicialmente correlacionadas; en 1895
Karl Pearson definio la correlacion la cual es una medida estadistica que cuantifica la asociacion
o dependencia entre dos variables numéricas; estas representan diversas caracteristicas o
medidas. Seguido se busca encontrar un grupo reducido de variables que capturen la mayor
cantidad de informacion. Las variables actuales se denominan componentes principales y se
adquieren de combinaciones lineales de las variables primarias. Una caracteristica fundamental
de estas combinaciones es que no estan correlacionadas entre si, o que permite una
representacion efectiva de los datos (Diaz, 2007). EI ACP es una técnica que reduce la
complejidad de los datos al proyectarlos en un espacio méas pequefio (Dangeti, 2017).

La primera componente principal se obtiene maximizando la varianza, es decir,
encontrando la direccion en la cual los datos se dispersan al maximo y se calcula mediante un
proceso que implica encontrar de las variables originales los vectores y valores propios de la
matriz de covarianzas; los valores propios representan la cantidad de variabilidad explicada por

cada componente principal, mientras que los vectores propios indican la direccion en la que se
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encuentra esa variabilidad maxima. La primera componente principal esta vinculada al valor
propio mas grande, el cual es notablemente superior a los demas valores propios, explicando una
proporcidn considerable de la variabilidad total de los datos (Novales, 2016).

Figura 5
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Nota. La figura ilustra datos bidimensionales con dos componentes principales. EI componente
principal 1y el componente principal 2 son ortogonales entre si, indicando que estan en angulos
rectos, lo cual es caracteristico del analisis de componentes principales Fuente. Dangeti (2017).
La segunda componente principal, como las demas, se describe como una combinacion
lineal de las variables de base (Perez C. , 2004). Para garantizar que la segunda componente
principal capture la maxima variabilidad posible de los datos y esté no correlacionada con la
primera componente principal, se utiliza un proceso de optimizacién. Esto implica encontrar los
pesos 6ptimos para de manera que su varianza sea maxima, esté normalizado y sea ortogonal a la

primera componente principal; dicho de otra forma, la segunda componente principal debe ser
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perpendicular a la primera componente. El proceso de optimizacion se realiza mediante el
enfoque de los multiplicadores de Lagrange, utilizando el producto escalar Euclidiano para
asegurar la ortogonalidad.

Posteriormente, se utiliza ACP con el proposito de disminuir la complejidad de estos
datos, proyectandolos en un espacio de menor dimension sin perder la mayor cantidad de
informacidn posible. Al reducir la dimensionalidad, se simplifica la identificacion de conexiones
complejas entre variables (Vega et al., 2020) ya sean financieras y transaccionales, ACP
desempefia un papel fundamental en la deteccidn de patrones sutiles que podrian sefialar
actividades sospechosas, como transferencias de fondos inusuales 0 comportamientos atipicos en
las transacciones. Ademas, el uso de este método posibilita la representacion visual de patrones
latentes de los datos, lo cual simplifica la interpretacion de los resultados y permite a los
analistas de SARLAFT tomar decisiones. Cuando una componente principal captura una gran
cantidad de variabilidad en una direccion especifica del espacio de variables, esta revelando
cémo los datos se comportan en esa direccion en particular. Este fendmeno puede sefialar la
presencia de un patrén o una tendencia fuerte que sigue esa misma direccién. Por ejemplo, al
analizar las componentes principales derivadas de los datos de SARLAFT de una institucion
financiera, es posible que la primera componente principal muestre una alta variabilidad en una
direccion asociada con la frecuencia y el monto de las transacciones realizadas en areas
geograficas especificas. Esta observacion podria sugerir la existencia de un patron significativo,
como una actividad sospechosa concentrada en esas regiones geograficas. Del mismo modo, otra
componente principal podria revelar una variabilidad considerable en una direccion relacionada

con ciertos tipos de transacciones y sus montos, lo que podria indicar un comportamiento
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anomalo digno de atencidn. Una guia para aplicar este método, también propuesta por
(Cifuentes, 2020), se encuentra en el capitulo 1 de esta monografia.

Para diversos calculos del analisis de componentes principales (Diaz, 2012) propone un
cddigo en R, se utilizan las funciones cov(datos) y cor(datos) para calcular la matriz de
covarianzas y la matriz de correlaciones, respectivamente, a partir del conjunto de datos
proporcionado. Una vez calculadas las matrices, se procede al analisis de componentes
principales utilizando la funcién dudi.pca(datos, scannf = FALSE, nf = ncol(datos)) de la libreria
aded. Esta funcion realiza el analisis de componentes principales y devuelve un objeto que
contiene informacion sobre los valores y los vectores propios. El cddigo también proporciona
visualizaciones de los resultados del analisis de componentes principales, utilizando las
funciones plot(acp$eig, type = "b") y s.label(acp$li, clabel = 0.7, grid = FALSE), se generan
graficos que muestran los valores propios. Por Gltimo, el cddigo también incluye la generacion
de un circulo de correlaciones utilizando la funcién s.corcircle(acp$co, grid = FALSE), este
grafico representa las correlaciones entre las variables originales y las componentes principales,
lo que facilita la interpretacion de como cada variable contribuye a la estructura de los datos. El
cadigo es el siguiente:

#para imprimir estadisticas basicas

cov(datos)

#matriz de correlaciones

cor(datos)

#vector de medias

mean(datos)
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#desviaciones estandar

sapply(datos,sd)

#se carga la libreria

library(ade4)

#andalisis de componentes principales
acp<-dudi.pca(datos,scannf = FALSE,nf=ncol(datos))
#valores propios

inertia.dudi(acp)

#vectores propios

acp$cl

#grafico scree

plot(acp$eig,type="b") # gr afica de valores propios
#componentes principales

acp$li

#individuos sobre el primer plano factorial
s.label(acp$li,clabel=0.7,grid = FALSE)

#circulo de correlaciones
s.corcircle(acp$co,grid=FALSE)

#individuos sobre el primer plano factorial con biplot
s.label(acp$li,clabel=0.7,grid = FALSE,boxes =FALSE)

s.corcircle(acp$co,grid=FALSE,add=TRUE,clabel = 0.7)
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K-Means

El método de k-means, también conocido como k-medias, es una técnica de
agrupamiento no supervisado que busca dividir un conjunto de observaciones en K clusters,
donde K es especificado por el usuario antes de aplicar el algoritmo. El objetivo es encontrar los
clusters 6ptimos (MacQueen, 1967), minimizando la varianza interna de los datos la cual se
define de la cohesion de los datos dentro de cada cluster, se refiere a agrupar los datos de manera
que los elementos dentro de un mismo cluster sean similares entre si. Segun (Dangeti, 2017) esto
se logra al minimizar la suma de las distancias entre cada observacion y el centroide de su
respectivo cluster, donde el centroide representa el punto medio o la media de todas las
observaciones en el claster (James y Witten, 2013). Normalmente se utiliza la distancia
euclidiana como medida de distancia. La distancia euclidiana entre dos puntos en un espacio N-
dimensional representados por los vectores x & y , esto se define como la longitud del segmento
gue une estos dos puntos en el espacio. La distancia euclidiana se calcula sumando las
diferencias cuadraticas entre las coordenadas de los puntos en cada dimension y luego tomando
la raiz cuadrada del resultado. Esta férmula matematica proporciona una medida intuitiva y
efectiva de la separacion o similitud entre dos puntos en un espacio multidimensional (Lloyd,
1982). Es importante mencionar que este algoritmo requiere que las variables de entrada sean
numéricas o categoricas dicotomicas u ordinales previamente codificadas lo que implica
convertirlas en representaciones numéricas adecuadas para el algoritmo. Este procedimiento se
compone de tres fases fundamentales: la inicializacion, la asignacion de puntos a los centroides y

la actualizacion de estos ultimos.
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En el &mbito de SARLAFT la idea del algoritmo es de n observaciones extraer K grupos
indicados por el usuario utilizando a los centroides como referencia. En el caso de K-means, este
algoritmo de agrupamiento no supervisado puede requerir datos con caracteristicas similares y
bien definidas. Un caso de estos es la necesidad de normalizar variables que provienen de fuentes
diferentes, como doélares y pesos, para que tengan la misma escala, incluso en técnicas que se
basan en distancias como los componentes principales, es esencial normalizar el rango entre 0y
1 para que la relacién entre los valores permanezca constante. En tales situaciones, se
recomienda estandarizar las variables antes de llevar a cabo el andlisis de clusters mediante el
algoritmo de k-medias (COOTRACHEC, 2017). Una vez finalizados los algoritmos de Machine
Learning o mineria de datos, (Aguilera, 2018) es aconsejable desnormalizar las variables para
facilitar la interpretacion y el analisis de los resultados. Siguiendo estos pasos de manera
adecuada, podemos mejorar la precision y completitud de los porcentajes de clasificacion
positiva y las reglas de decision. Por otra parte, se recomienda haber elegido el nimero correcto
de clusters y haber considerado todas las variables pertinentes son suposiciones fundamentales.
Si el nimero de clusters seleccionados no es el adecuado o si se han dejado de lado variables
importantes, los resultados pueden ser poco fiables o confusos.

Para implementarlo primero se toman al azar k clister iniciales y se calculan los
centroides (medias) de los clusteres. Recordemos que los centroides son puntos que representan
el "centro™ de cada cluster. Durante la ejecucion del algoritmo, los centroides se actualizan
iterativamente para reflejar el promedio de todas las observaciones asignadas a ese cluster. Los
centroides se utilizan para calcular la distancia entre las observaciones y los clusters durante el

proceso de asignacion de puntos a los clusters (Bishop, 2006). Seguidamente se procede a
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determinar la distancia euclidiana entre cada observacion y los centroides de los clusteres, la cual
se obtiene de medir el espacio que hay entre un par de objetos segun los valores de sus variables
y una métrica especifica para luego a cada observacion asignarle al cluster méas cercano basado
en esta distancia (Amaya, 2017) , lo que resulta en la formacion de nuevos clusteres que se
consideran una representacion mas precisa de los datos en comparacion con los clisteres
originales, después se determinan los centroides de los clusteres actualizados y se repiten los
pasos 2) y 3) hasta que se cumpla un criterio de terminacién, como, por ejemplo, la ausencia de
cambios en la asignacion de puntos, lo que indica que los clusteres obtenidos en dos iteraciones
consecutivas son idénticos (COOTRACHEC, 2017).

Figura 6

K-means clustering centroids
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Nota. La figura ilustra la segunda iteracion del algoritmo K-means para la actualizacion de
centroides. Los puntos verdes y rojos representan los datos agrupados en dos clusteres diferentes,
con sus respectivos centroides marcados con una "X" dentro de un circulo punteado. Fuente.

Dangeti (2017).
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Este enfoque de aprendizaje forma parte de los métodos de resolucion de agrupamiento,
los cuales son mas complejos en comparacion con los métodos de clasificacion. ¢Por qué es
relevante el agrupamiento? Bueno, se utiliza para extraer informacion de los datos, formular
hipétesis, detectar anomalias e identificar caracteristicas destacadas. También se emplea para
evaluar la similitud entre formas u organismos (relacion filogenética), 0 como un medio para
organizar y resumir datos a través de prototipos de cluster. Los algoritmos de agrupamiento se
dividen en dos categorias principales: los jerarquicos y los particionales. Los algoritmos
jerarquicos forman grupos de manera ascendente o descendente, fusionando o dividiendo
recursivamente los grupos segun su similitud para crear una jerarquia. Por otro lado, los
algoritmos particionales encuentran todos los grupos simultdneamente como una particion de los
datos, sin imponer una estructura jerarquica. El propdsito de K-means es minimizar la suma de
los cuadrados dentro de todos los grupos definidos por K. No obstante, este algoritmo tiende a
converger hacia minimos locales y conforme el nimero de grupos K aumenta, el error cuadratico
tiende a disminuir (con J = 0 cuando K = n). Una estrategia para mitigar los minimos locales es
ejecutar el algoritmo K-means con diversas particiones iniciales para un valor de K dado,
seleccionando finalmente la particion con el menor error cuadrético. En este sentido, el algoritmo
K-means requiere tres pardmetros esenciales: el nimero de clusteres K, la inicializacion de
clusteres y la métrica de distancia, siendo K el més critico de estimar. Por lo general, K-means se
ejecuta de manera independiente para distintos valores de K, y se elige la particion que resulta
mas significativa segun el criterio del experto en el campo. Sin embargo, hay multiples métodos

(Jain, 2010) para determinar el valor éptimo de k, incluyendo:
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X-means (Pelleg, 2000) que encuentra K automaticamente al optimi-zar un criterio como
el criterio de informacion de Akaike (AIC) o el criterio de informacion bayesiano (BIC).

Kernel K-means (Scholkopf, 1998)se propuso detectar grupos de formas arbitrarias, con
una eleccién adecuada de la funcion de similitud del nucleo K-means; se usa tipicamente con la
métrica euclidiana para calcular la distancia entre puntos y centros de agrupacion.

Criterios de longitud minima de mensaje (MML) (Wallace y Boulton, 1968); (Wallace y
Freeman, 1987) junto con el modelo de mezcla gaussiana (GMM) para estimar K. Su enfoque
comienza con una gran cantidad de grupos, y gradualmente fusiona los grupos si esto conduce a
una disminucion en el criterio MML.

La validacion cruzada implica evaluar el rendimiento del algoritmo utilizando modelos
de mezcla obtenidos a partir de los datos en un pliegue especifico, mientras que se utiliza la
probabilidad de los datos en los pliegues restantes como una medida de su desempefio. Esta
técnica puede ser empleada para determinar el nUmero 6ptimo de grupos K en el modelo.

El método de Elbow también conocido como el método de codo, es una herramienta de
interpretacion y validacion en analisis de conglomerados que ayuda a identificar el nimero
adecuado de grupos en un conjunto de datos. Este método busca un error cuadratico minimo y el
"codo" representa generalmente el punto donde la suma de los errores cuadraticos comienza a
disminuir a medida que aumenta el valor de K.

El SARLAFT, ademas de su rol en identificar operaciones sospechosas, se ha vuelto
esencial para reducir riesgos y fortalecer la integridad financiera. La implementacion de este
sistema ha sido crucial para desarrollar estrategias proactivas que eviten el lavado de dinero y el

financiamiento del terrorismo. Gracias a los avances en sistemas de informacion y las
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actualizaciones en SARLAFT, los sistemas de gestion de riesgos se estan robusteciendo con la
automatizacion de procesos de cumplimiento. Asi mismo la analitica y la tecnologia han sido
fundamentales en detectar patrones y tendencias emergentes, permitiendo respuestas mas
efectivas ante amenazas.

El algoritmo no supervisado K-means es ampliamente empleado y altamente interpretable
en la segmentacion o clasificacion de clientes, especialmente en la industria bancaria. Esta
técnica permite descubrir patrones de comportamiento comunes y distintivos entre grupos de
clientes. Utilizar herramientas de andlisis de datos para examinar el comportamiento crediticio
conlleva automaticamente a adoptar una de las estrategias mas efectivas para la gestion y
mitigacion de riesgos, lo cual impacta significativamente los resultados financieros de las
entidades bancarias, potenciando sus ganancias. En (Edelman, 1992) ,se ilustran algunas de
estas aplicaciones. Por ejemplo, se describe un estudio realizado para un banco comercial en
Escocia, donde se examin6 la morosidad de las cuentas mensuales a lo largo de un lapso de 2
afios. Para este propdsito, se empled el método de agrupamiento de k-medoides con distancia
euclidiana para categorizar los datos. EI objetivo central de este andlisis fue identificar grupos de
clientes, asi como combinaciones entre clientes y productos.

Para métodos de particion, (Diaz, 2012) propone un codigo en R utilizando la funcién
kmeans. Este algoritmo se aplica para identificar tres grupos distintos dentro de un conjunto de
datos con coordenadas en un plano. Finalmente, se genera un grafico que muestra los puntos en
diferentes colores segun su grupo, y se etiqueta cada punto para una mejor visualizacion.

# introduccion de datos

x<-c(1,2,4,5,3,3)
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y<-c¢(2,1,1,4,5,3)

datos<-data.frame(x=x,y=y,row.names=LETTERS[1:length(x)])

# se invoca a la funcion kmeans()

cl<-kmeans(datos,centers=3)

# grafico que muestra los grupos diferenciados por colores.

plot(datos, col = cI[["cluster"]])

# se identifica cada individuo en el grafico.

text(datos,row.names(datos),pos=3)
Arboles de Decision

Un arbol de decision es una representacion visual que muestra opciones disponibles y las
consecuencias de cada decision posible. Funciona como una serie de preguntas y respuestas
organizadas de manera jerarquica, donde cada pregunta guia hacia nuevas opciones. Al final de
cada camino, se llega a una conclusion o decisién basada en las respuestas a las preguntas
anteriores. Es una herramienta til para clasificar informacion y prever resultados en analisis de
datos. Cuando la variable dependiente es continua, se emplean arboles de regresion, mientras que
para variables cualitativas se utilizan arboles de clasificacion. Estos arboles consisten en una
serie de bifurcaciones anidadas que, al seguir cada rama, conducen a una prediccion final sobre
la clase de pertenencia o el valor de los individuos segun los criterios iniciales establecidos. La
construccion de los arboles de decision se realiza mediante un algoritmo de segmentacion
recursiva, que procede paso a paso para definir la estructura del arbol. Entre los principales
procedimientos se encuentran CHAID, QUEST y CART la cual evalua si dividir un nodo mejora

la pureza en una cantidad estadisticamente significativa. En particular en cada nodo, dividimos el



METODOLOGIAS ESTADISTICAS EN SARLAFT 52

predictor con la asociacion mas fuerte con la variable resultado. La fuerza de la de asociacion se
mide mediante el valor p de una prueba de independencia de chi-cuadrado. Si para el mejor
predictor la prueba no muestra una mejora significativa, no se realiza la divisién y se termina el
arbol (Shmueli et al., 2017).

Figura7

Regression model tree
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Fig. 8.8: An example of a regression model tree

Nota. Este arbol ilustra cdmo un conjunto de modelos de regresidn se puede organizar en una
estructura de arbol basada en distintas condiciones de division. Fuente. Max y Johnson (2016).
Segun (Lemus, 2008) los Arboles de Decision son capaces de descubrir perfiles o
conjuntos de caracteristicas que describen a un grupo de individuos mediante un proceso de
busqueda no lineal, sino mas bien comparable a una serie de divisiones sucesivas, similar a la
estructura de un arbol. Estos arboles ofrecen flexibilidad al permitir la identificacion
relativamente sencilla de combinaciones, nichos ecologicos o perfiles de predictores asociados a

valores especificos de la respuesta deseada. El principal objetivo consiste en predecir la
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clasificacion correspondiente a un sujeto con un determinado conjunto de valores en las variables
explicativas; mientras que en un segundo objetivo se busca estimar la respuesta de interés Y
asociada a cada nicho identificado. Los principios fundamentales en la construccion del modelo
incluyen la simplicidad, la potencia y la estabilidad. La simplicidad es esencial, ya que es crucial
que cualquier persona de diversas areas pueda comprender y entender coémo funciona el modelo
y qué predice. La potencia se refiere a la capacidad del modelo para distinguir de manera precisa
entre clientes buenos y clientes malos. La estabilidad implica que el modelo mantenga su
capacidad de discriminacion a lo largo del tiempo y pueda detectar cambios. Para las
caracteristicas de un Arbol de Clasificacion, (Martinez, 2014) menciona lo siguiente:

Hay un proceso iterativo de particion descendente.

Surge la existencia de una variable criterio dependiente (monotética) o de varias variables
(politéticas).

Surge la existencia de variables independientes.

En (Geron, 2022) se utiliza un cddigo en Python en el cual crea y entrena un modelo de
arbol de decision para realizar predicciones y evaluar su rendimiento utilizando el error
cuadratico medio (MSE) y la raiz del error cuadratico medio (RMSE).

#Importar y crear el modelo de arbol de decision:

from sklearn.tree import DecisionTreeRegressor

tree_reg = DecisionTreeRegressor()

# Entrenar el modelo

tree_reg.fit(housing_prepared, housing_labels)

#Hacer predicciones en el conjunto de datos completo de entrenamiento
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housing_predictions = tree_reg.predict(housing_prepared)

#Calcular el error cuadratico medio (MSE)

from sklearn.metrics import mean_squared_error

tree_mse = mean_squared_error(housing_labels, housing_predictions)
#Calcular la raiz del error cuadratico medio (RMSE)

import numpy as np

tree_rmse = np.sqrt(tree_mse)

#Mostrar el RMSE

tree_rmse
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Evaluacion de Ventajas y Limitaciones
Ventajas Analisis de Componentes Principales

El Anélisis de Componentes Principales (ACP) presenta varias ventajas clave para
simplificar conjuntos de datos con variables correlacionadas (Hurtado, 2016). En primer lugar, el
ACP reduce significativamente la complejidad de los datos al eliminar la redundancia entre las
variables, lo que resulta en una estructura mas manejable y menos propensa a problemas de
multicolinealidad (Perez C. , 2004). Ademas, al disminuir la dimensionalidad del conjunto de
datos, el ACP permite conservar solo las componentes mas importantes, facilitando asi la
interpretacion y analisis sin perder informacién crucial. Esto es especialmente Gtil en escenarios
de alta dimensionalidad, donde manejar y entender la estructura de los datos puede ser
desafiante. Finalmente, la reduccidn a unas pocas componentes principales simplifica la
aplicacion de otras técnicas multivariantes, como la regresion o el clustering, haciendo el anélisis
mas eficiente y preciso (Perez C. , 2004).

Una de las principales ventajas en SARLAFT radica en su capacidad para reducir la
complejidad de conjuntos de datos financieros y transaccionales extensos, tipicos en entidades
financieras y de servicios. Al proyectar estos datos en un espacio de menor dimension, se
simplifica la identificacion de patrones, tendencias y posibles irregularidades vinculadas con el
LA/FT. Esta reduccion dimensional permite a los analistas de SARLAFT realizar una
exploracion mas eficiente de los datos, focalizando su atencion en las variables y relaciones mas
relevantes. Otra ventaja importante del ACP en el contexto de SARLAFT es su capacidad para
preservar la informacion relevante mientras minimiza la dimensionalidad de la coleccion de

datos. Al capturar los principales factores de variabilidad de la informacion inicial, las
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componentes principales derivadas del ACP retienen la mayor cantidad posible de informacién
importante para la deteccion de actividades sospechosas. Esto garantiza que, a pesar de la
reduccién de la complejidad, el analisis resultante aun tenga una base solida y representativa de
los datos, lo que mejora la precisién en la identificacion de patrones y comportamientos
sospechosos.

Ademas, el ACP facilita la interpretacion de resultados al proporcionar una
representacion visual de los patrones latentes de los datos. Esto es especialmente valioso en
SARLAFT, donde la capacidad de interpretar y comunicar eficazmente los hallazgos es
fundamental para llegar a decisiones e implementar estrategias proactivas contra el LA/FT. La
visualizacién de componentes principales permite a los analistas identificar de manera intuitiva
relaciones y tendencias en los datos, lo que agiliza el proceso de analisis y el reconocimiento de
posibles areas de riesgo. Por Gltimo, proporciona una base sélida para la aplicacion de otras
técnicas analiticas y modelos predictivos en el marco del SARLAFT. Al reducir la
dimensionalidad de los datos y preservar la informacion relevante, el ACP prepara el terreno
para la implementacion de algoritmos mas avanzados, como modelos de aprendizaje automatico
y analisis predictivo. Esto amplia las capacidades analiticas del SARLAFT y permite una
deteccion mas precisa y temprana de actividades sospechosas, fortaleciendo asi la integridad
financiera y la seguridad en el sector bancario y financiero.

Limitaciones Componentes Principales

El ACP asume linealidad en las relaciones entre variables (Jolliffe, 2002) sefiala que esto

puede llevar a interpretaciones incorrectas si los datos tienen relaciones no lineales. Ademas, el

mismo autor menciona que el ACP es sensible a la escala de las variables, requiriendo



METODOLOGIAS ESTADISTICAS EN SARLAFT S7

estandarizacion o normalizacion previa para evitar distorsiones en los resultados. Asimismo,
(Pearson, 1901) destaca la pégrdida de interpretabilidad como una limitacion significativa del
ACP, ya que las componentes principales son combinaciones lineales de las variables originales
y pueden no tener un significado claro o intuitivo. Esto puede complicar la interpretacion de los
resultados y su aplicacion practica en contextos especificos. Por otro lado, (Jackson, 2005)
subraya que el ACP requiere datos completos y libres de valores atipicos. La presencia de datos
faltantes o atipicos puede afectar negativamente las componentes principales, disminuyendo la
calidad y fiabilidad de los resultados.
Ventajas K-Means

Segun lo que mencionan (Bishop, 1995) y (Kanungo, 2002) es considerado como uno de
los algoritmos de aprendizaje no supervisado mas basicos ya que aborda el problema bien
conocido de la agrupacion. Una ventaja principal es su capacidad para minimizar la distancia
media cuadréatica entre puntos de datos y sus centros, optimizando asi la homogeneidad dentro de
cada grupo. Ademas, la heuristica de (Lloyd, 1982) facilita la seleccion del namero 6ptimo de
clusteres, mejorando la precision de la segmentacion. Este enfoque es particularmente
beneficioso para grandes conjuntos de datos, ya que reduce los calculos necesarios al considerar
solo distancias hacia centroides cercanos. En el sector bancario, k-means es invaluable para
segmentar clientes, identificando patrones de comportamiento y creando grupos homogéneos de
manera clara y efectiva, lo que mejora significativamente el analisis y la toma de decisiones
(Ramos, 2023).

En el contexto de SARLAFT, el algoritmo de K-Means emerge como una herramienta

valiosa para la segmentacion de datos financieros y transaccionales. Esta técnica no supervisada
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permite identificar grupos o clusters dentro de conjuntos de datos extensos, lo que facilita la
comprension de patrones y la identificacion de comportamientos atipicos. Una de sus ventajas
clave es su capacidad para agrupar transacciones similares, lo que puede ayudar a detectar
actividades sospechosas, como transferencias de fondos inusuales o0 comportamientos financieros
atipicos. Al segmentar los datos, SARLAFT puede focalizar su atencién en areas especificas de
riesgo, lo que contribuye a una deteccién mas efectiva de posibles actividades ilicitas. Ademas,
el algoritmo de K-Means ofrece una interpretacion clara y efectiva al identificar patrones de
comportamiento compartidos y distintivos entre los grupos de clientes. Esto es esencial en
SARLAFT, donde la comprension de las caracteristicas de diferentes segmentos de clientes
puede ayudar a disefiar estrategias de mitigacion de riesgos mas precisas y adaptadas. La
capacidad del algoritmo para segmentar datos financieros y transaccionales segun su similitud
permite una exploracion mas profunda de las relaciones entre variables y una identificacion mas
rapida de posibles anomalias.

Otra ventaja importante del algoritmo de K-Means en SARLAFT es su rendimiento en la
ejecucion de grandes volumenes de datos. Dado que el sistema financiero maneja una cantidad
considerable de transacciones diarias, la capacidad de K-Means para agrupar datos de manera
rapida y precisa es fundamental para mantener la integridad del sistema y prevenir actividades
ilicitas. Ademas, su naturaleza no supervisada significa que puede adaptarse dinamicamente a
cambios en los patrones de transacciones sin requerir una supervision constante. Finalmente, el
enfoque de K-Means en la segmentacion de datos financieros y transaccionales ofrece un
panorama completo y detallado de la dindmica del sector y los comportamientos de los clientes.

Al identificar grupos de transacciones similares, SARLAFT puede desarrollar estrategias de
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mitigacion de riesgos mas precisas y eficaces, 1o que contribuye a la estabilidad y seguridad del
sistema financiero en general.
Limitaciones K-Means

La efectividad del algoritmo de k-medias puede estar restringida por varios factores
(Jiawei y Kamber, 2000), como la necesidad de predefinir el nimero de clusters, su
susceptibilidad a valores atipicos y la asuncion de que los clusters son isotropicos, lo cual puede
no ser apropiado para datos complejos o de alta dimension, como los cominmente encontrados
en el ambito financiero. Ademas, k-medias presupone una distribucion de clusters esférica, lo
cual puede no reflejar adecuadamente los patrones reales de comportamiento en datos
relacionados con LA/FT, donde las relaciones pueden ser mas intrincadas y los grupos pueden
tener formas irregulares.
Figura 8
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subimagen ilustra los datos iniciales, la segunda muestra los conglomerados formados por K-
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means, Y la tercera representa la forma de racimo ideal para datos con racimos ovalares. Fuente.
Pérez (2024).

Por tanto, es crucial explorar otros algoritmos y técnicas de segmentacion que puedan
brindar resultados més solidos segun las caracteristicas especificas de los datos en cuestion. El
algoritmo también depende de la inicializacion de los centroides, lo que puede llevar a resultados
diferentes en cada ejecucion y afectar la consistencia del analisis. Por tanto, es crucial explorar
otros algoritmos y técnicas de segmentacion que puedan brindar resultados mas solidos segun las
caracteristicas especificas de los datos en cuestion
Ventajas Arboles de Decision

Un instrumento valioso en el analisis de datos son los arboles de decision, han ganado
popularidad debido a su capacidad para generar reglas de decision comprensibles y su facilidad
de uso. Al ser obtenidos, los arboles determinan reglas que pueden aplicarse en diferentes
contextos, lo que les permite desemperiar diversas funciones: En primer lugar, facilitan la
segmentacion de datos al identificar grupos significativos para clasificar elementos especificos.
Esta capacidad de segmentacion es fundamental para comprender la estructura subyacente de los
datos y tomar decisiones informadas sobre cdmo abordar diferentes grupos. Ademas, los arboles
de decisién son utiles para la clasificacion, asignando elementos a grupos previamente definidos
en base a caracteristicas compartidas. Esta funcion es especialmente util en aplicaciones donde se
deben tomar decisiones rapidas y precisas sobre la pertenencia de un elemento a una categoria
especifica (Bouza & Santiago, 2012). Ademas, menciona (Shmueli et al., 2017) que son buenos
clasificadores y predictores ya que son Utiles para la seleccion de variables, los arboles requieren

relativamente poco esfuerzo por parte de los usuarios en los siguientes sentidos: Primero, no hay



METODOLOGIAS ESTADISTICAS EN SARLAFT 61

necesidad de transformacion de variables (cualquier transformacion monotona de variables dara
los mismos arboles). En segundo lugar, la seleccion de subconjuntos de variables es automatica
ya que forma parte de la seleccion divida. Los arboles también son intrinsecamente robustos a los
valores atipicos, ya que la eleccion de una division depende del orden de los valores y no de las
magnitudes absolutas de estos valores, sin embargo, son sensibles a los cambios en los datos e
incluso un ligero cambio puede causar diversiones muy diferentes.

Los arboles de decision en SARLAFT tienen la capacidad para segmentar datos en
grupos significativos, lo que posibilita un entendimiento mas a raiz del patron subyacente de los
datos. Al segmentar los datos, SARLAFT puede centrar su atencion en areas especificas que
requieren una mayor vigilancia, lo que contribuye a una deteccion mas efectiva de posibles
actividades ilicitas. Ademas, son Utiles para clasificar informacion y prever resultados en
andlisis de datos financieros y transaccionales. Su capacidad para asignar elementos a grupos
predefinidos en funcién de caracteristicas compartidas facilita la identificacion de patrones de
comportamiento compartidos entre diferentes segmentos de clientes. Otra ventaja importante de
los arboles de decision en SARLAFT es su capacidad para generar reglas interpretables y
facilmente comprensibles. Al proporcionar reglas claras sobre como se clasifican los datos y qué
caracteristicas son mas relevantes para la segmentacion, los arboles de decision permiten una
interpretacion clara de los resultados y facilitan la comunicacion de hallazgos a diferentes partes
interesadas. Esta capacidad de traducir resultados complejos en reglas simples y facilmente
interpretables es fundamental para una implementacion efectiva de estrategias de mitigacion de
riesgos en el sector financiero. Finalmente, los arboles de decision son intrinsecamente robustos

a los valores atipicos y pueden adaptarse dinAmicamente a cambios en los datos sin requerir una
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reconfiguracion significativa del modelo. Esta capacidad de adaptacion es crucial en SARLAFT,
donde los patrones de transacciones pueden cambiar rapidamente y es fundamental detectar
nuevas tendencias o comportamientos anomalos en tiempo real. Al ofrecer una herramienta
flexible y adaptable para el analisis de datos financieros y transaccionales, los arboles de
decision contribuyen significativamente a la capacidad de SARLAFT para identificar y mitigar
riesgos en el sistema financiero.
Limitaciones Arboles de Decision

Los arboles de decision, aunque populares por su simplicidad y capacidad interpretativa,
presentan varias limitaciones que afectan su efectividad en el &mbito de SARLAFT. arboles de
decision, aungue populares por su simplicidad y capacidad interpretativa, presentan varias
limitaciones que afectan su efectividad en el &mbito de SARLAFT. Una de las principales
limitaciones es que las reglas de asignacién son bastante sensibles a pequefias perturbaciones en
los datos, lo que puede llevar a resultados inconsistentes y poco fiables. Ademas, existe una
dificultad inherente para elegir el arbol 6ptimo debido a la falta de una funcién global de las
variables, lo que puede resultar en la pérdida de una representacion completa y precisa del
problema (Witten et al., 2002). Esta falta de una vision integral puede ser particularmente
problemaética en la identificacion de patrones complejos y sutiles que son cruciales para la
deteccidn de actividades relacionadas con el lavado de activos y la financiacion del terrorismo.
Otra limitacion significativa de los arboles de decision en el ambito financiero es la necesidad de
un gran volumen de datos para asegurar que las observaciones en los nodos hoja sean
significativas. Los datos financieros suelen ser vastos y variados y los arboles de decision pueden

llegar a contener demasiados datos irrelevantes, complicando su interpretacion y potencialmente
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introduciendo ruido en los resultados. Ademas, los modelos de arboles de decision pueden ser
inestables significando que pequefios ajustes en el conjunto de datos pueden generar cambios
considerables en los resultados finales. Los usuarios deben ajustar cuidadosamente la
profundidad del arbol estableciendo un nimero méaximo de nodos o integrando diferentes
resultados para evitar el sobreajuste. Estas limitaciones resaltan la necesidad de considerar
métodos complementarios o alternativos que puedan ofrecer una mayor robustez y precision en
el analisis de datos financieros complejos y variados presentes en el &mbito de SARLAFT.
Meéritos y Desafios en Estudios Anteriores

Al momento de escoger el método de segmentacion en SARLAFT, es necesario como se
ha expresado en los capitulos anteriores, tener presente el tipo de datos con el que se cuenta, por
ejemplo, (Ramos, 2023) en su investigacion “Modelo de Segmentacion para SARLAFT en R4G”
selecciono los métodos K-Medoids, Algoritmo de Agrupamiento Jerérquico y Fuzzy c-means,
por su capacidad para trabajar variables categoricas convertidas en dicotdmicas, asi como
variables numéricas estandarizadas, y por su aptitud para manejar caracteristicas especificas de
los conjuntos de datos empleados en el proyecto. Los tres métodos hallaron conjunto de clientes
similares ademas el algoritmo K-medoids demostr6 un rendimiento superior al obtener el
coeficiente de silueta méas alto (0.783) y el indice Dunn mas elevado (3.147), indicando una
mayor claridad y separacion entre los clusteres.

Por otro lado (Pérez, 2020) en “Metodologia para segmentacion de un SARLAFT”
selecciono los métodos K-Means, K-Medoids y CLARA comparando su tiempo de ejecucion y
eficacia. Utilizando K-Means, se identifico resultados mas eficientes en términos de tiempo de

procesamiento comparado con K-Medoids. Sin embargo, esta metodologia no aprovecho todas
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las variables disponibles en la base de datos. Finalmente, se propuso el algoritmo CLARA, que
permitio utilizar tanto variables numéricas como categoricas, ofreciendo una segmentacion mas
completa y eficiente.

En cuanto a (Amaya, 2017), su investigacion aplica metodologias de andlisis de cluster a
los clientes de la entidad financiera para identificar segmentos homogéneos y emplea un modelo
predictivo de clasificacién basado en arboles de decision sobre los resultados de la segmentacion,
destacando la importancia de combinar estos métodos para una mayor especificidad y
discriminacion en la identificacion de movimientos sospechosos.

El andlisis realizado por (Castro & Castro, 2020) , empleo el algoritmo de segmentacion
de k-medias para agrupar datos de asociados en un fondo de empleados para identificar los
riesgos de LA/FT en tres grupos distintos, basandose en variables cuantitativas. En contraste, el
ACP se utiliz6 para reducir la dimensionalidad de los datos.

Uno de los métodos aplicado por (Granados, 2019), para detectar operaciones
sospechosas en LA, comienza con el algoritmo de K-Means para segmentar los datos, luego
utiliza un arbol de expansién minima sobre los grupos previamente formados. A través de un
recuento de elementos en estas poblaciones, identifica los datos inusuales. Aunque su tasa de
deteccion es limitada, ofrece resultados precisos y relevantes, lo que lo hace préctico para su
aplicacion, facilitando su analisis sin una gran carga de trabajo.

El estudio de (Moreno, 2023), se destaca por su enfoque principal en la aplicacion del
algoritmo de segmentacion de K-medias y la técnica del andlisis discriminante para clasificar a

los clientes en segmentos definidos. Moreno enfatiza la importancia de explorar diversas
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metodologias, incluyendo el uso de K-medias, para desarrollar modelos efectivos y adaptados a
las necesidades especificas del entorno financiero.

Segun (Liu et al., 2011), en su articulo presenta un algoritmo de arbol de decision para
identificar actividades de SARLAFT, combinando este enfoque con el algoritmo K-means. En
primer lugar, se construye un arbol CF inicial utilizando BIRCH. Luego, se elabora el punto
central de la hoja mediante el algoritmo K-means. Finalmente, se aplica el arbol de decision
central a los datos financieros y se modifica la posicion del punto central durante el proceso. El
objetivo es descubrir patrones tipicos y reglas relacionadas con el blanqueo de capitales.

Liu menciona que cada algoritmo de agrupacion tiene sus caracteristicas y limitaciones.
BIRCH es un algoritmo incremental adecuado para grandes bases de datos, pero no maneja bien
los datos financieros. Por otro lado, K-means puede gestionar facilmente datos financieros, pero
resulta demasiado costoso para bases de datos grandes. Por lo tanto, un arbol de decision central
combinado con un algoritmo de agrupacion puede identificar transacciones anémalas y
proporcionar resultados significativos y analisis precisos. Es importante considerar que la
eficacia de estos métodos esté limitada si no se tienen en cuenta todos los datos financieros. La
combinacion de agrupacion con otros algoritmos de mineria de datos puede ofrecer mejores
resultados. Por ejemplo, el uso de analisis de enlaces para buscar registros relacionados puede
evitar muchas operaciones redundantes y mejorar la eficiencia. Ademas, es necesario disponer de
un conjunto de casos de muy alta calidad para apoyar el método de clustering, lo que hace que la

preparacion de los datos sea relativamente dificil.
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Conclusiones

Este analisis permite apreciar como la mineria de datos, en el marco del Aprendizaje
Automatico, puede ser una herramienta poderosa para analizar grandes conjuntos de datos
financieros y transaccionales en SARLAFT. Esto incluye comprender los procesos de
preprocesamiento de datos, seleccion de caracteristicas, entrenamiento de modelos y evaluacion
de resultados, lo que brinda una comprensién del proceso analitico y su aplicacién en la gestién
de riesgos. Al entender como se implementa la mineria de datos en SARLAFT, dentro del marco
del Aprendizaje Automatico, se facilita una apreciacion mas exacta de la efectividad de diversos
enfoques de aprendizaje automatico en la identificacion y gestion de riesgos asociados a
actividades ilicitas y financiacion del terrorismo.

El analisis de componentes principales (ACP) ha evidenciado ser un instrumento
significativo en el contexto de SARLAFT, convirtiéndose una metodologia efectiva para
simplificar conjuntos de datos financieros y transaccionales extensos. Una de las principales
ensefianzas derivadas de esta investigacion es la capacidad del ACP para reducir la complejidad
y la dimensionalidad de los datos al tiempo que conserva la informacion relevante para la
deteccion de actividades sospechosas de (LA/FT). Este enfoque permite a los analistas de
SARLAFT explorar de manera més eficiente los datos, centrandose en las variables y relaciones
mas significativas. EI ACP contribuye a mejorar la deteccion temprana y precisa de posibles
irregularidades financieras mediante la reduccion de la redundancia y la preservacion de la
informacion clave. Al proporcionar una representacion visual de los patrones latentes de los
datos, el ACP facilita la interpretacion de resultados y la identificacion intuitiva de areas de

riesgo potencial. Ademas, la capacidad del ACP para crear las condiciones para el despliegue de
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técnicas analiticas avanzadas, como modelos de aprendizaje automatico y analisis predictivo,
amplia las capacidades analiticas de SARLAFT. El analisis de componentes principales emerge
como una herramienta fundamental en la contienda contra el (LA/FT) en el sector financiero y
bancario. Su capacidad para reducir la complejidad de los datos, preservar la informacion
relevante y facilitar la interpretacion de resultados lo convierte en un elemento clave en la
deteccidn y mitigacion de riesgos financieros, contribuyendo asi a fortalecer la integridad y
seguridad del sistema financiero en general.

En conclusién, el algoritmo de K-Means emerge como una herramienta crucial en
SARLAFT debido a su capacidad para segmentar datos financieros y transaccionales, identificar
patrones de comportamiento y detectar actividades inusuales o sospechosas. Esta técnica no
supervisada ofrece una interpretacion clara y efectiva al agrupar transacciones similares, lo que
facilita la comprension de las dindmicas del sector y la identificacion de riesgos potenciales.
Ademas, su rendimiento en la ejecucién de grandes volumenes de datos y su capacidad para
adaptarse dinamicamente a cambios en los patrones de transacciones lo convierten en una
herramienta invaluable para mantener la integridad del sistema financiero y prevenir actividades
ilicitas. Sin embargo, es importante tener en cuenta las limitaciones del algoritmo, como la
necesidad de predefinir el namero de clusters, su susceptibilidad a valores atipicos y la asuncion
de distribucion esférica de clusters, lo que puede requerir la exploracion de otras técnicas de
segmentacion para datos complejos o de alta dimension. En resumen, el uso eficaz del algoritmo
de K-Means en SARLAFT requiere un profundo entendimiento de sus principios, preparacion

adecuada de datos y consideracion de las caracteristicas especificas de los datos en cuestion.
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Como se indica al principio de este texto, la identificacién de anomalias desempefia un
rol crucial en la lucha contra el lavado de activos. Las metodologias desarrolladas permiten
detectar comportamientos inusuales, descubrir estructuras complejas y analizar grandes
volumenes de datos de manera mas eficiente y precisa que los métodos manuales
convencionales, entre otros beneficios. Esto capacita a las entidades financieras para mejorar sus
sistemas de supervision y control, adoptando medidas proactivas para prevenir y combatir el
lavado de activos.

Los arboles de decision son una herramienta poderosa y versatil en el analisis de datos y
la toma de decisiones, su capacidad para generar reglas claras y facilmente interpretables los
hace especialmente tiles en contextos donde se requiere comprender y explicar el proceso de
toma de decisiones. En el contexto de SARLAFT tienen la capacidad para segmentar datos en
grupos significativos, lo que posibilita un entendimiento mas a raiz del patron subyacente de los
datos. Al segmentar los datos, SARLAFT puede centrar su atencion en areas especificas que
requieren una mayor vigilancia, lo que contribuye a una deteccion mas efectiva de posibles
actividades ilicitas. Ademas, son Utiles para clasificar informacion y prever resultados en analisis
de datos financieros y transaccionales. Su capacidad para asignar elementos a grupos
predefinidos en funcidn de caracteristicas compartidas facilita la identificacion de patrones de
comportamiento compartidos entre diferentes segmentos de clientes. Otra ventaja importante de
los arboles de decision en SARLAFT es su capacidad para generar reglas interpretables y
facilmente comprensibles. Al proporcionar reglas claras sobre como se clasifican los datos y qué
caracteristicas son mas relevantes para la segmentacion, los arboles de decision permiten una

interpretacion clara de los resultados y facilitan la comunicacion de hallazgos a diferentes partes
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interesadas. Esta capacidad de traducir resultados complejos en reglas simples y facilmente
interpretables es fundamental para una implementacion efectiva de estrategias de mitigacion de

riesgos en el sector financiero.



METODOLOGIAS ESTADISTICAS EN SARLAFT 70

Recomendaciones

Una recomendacion seria llevar a cabo una comparacion entre al menos dos modelos de
segmentacion para garantizar una calibracion optima. Esta practica permite evaluar qué modelo
se ajusta mejor a las necesidades especificas del negocio, tanto a nivel estadistico como practico.
Es esencial comprender a fondo el contexto del negocio desde la fase inicial para seleccionar las
variables adecuadas que influyan en los factores de riesgo pertinentes. Variables como actividad
econdmica, ingresos y volumen transaccional pueden ser relevantes, pero es crucial adaptar la
seleccidn de variables a las particularidades de cada organizacion. Esta seleccion precisa
contribuira al éxito del modelo de segmentacion al determinar la homogeneidad y
heterogeneidad dentro de los segmentos identificados. Adicional seria establecer un ciclo de
ejecucidn periddica de la segmentacion, como, por ejemplo, una o dos veces al afio para asegurar
su actualizacion y relevancia continua. Ademas, se sugiere realizar andlisis detallados y revision
de las caracteristicas de los segmentos, asi como la calibracion de alertas en cada iteracion. Esto
es fundamental para adaptarse a posibles cambios en los resultados y ajustar las alertas existentes
o definir nuevas segln sea necesario, lo que constituye la esencia de la calibracion del modelo de
segmentacion. Integrar los resultados de la segmentacion al monitoreo y seguimiento
transaccional permitira detectar patrones que puedan indicar anomalias, y es importante
parametrizar los patrones y la frecuencia de su ejecucion. Por ultimo, es crucial definir
procedimientos detallados para el andlisis de operaciones inusuales, asegurando una
documentacion exhaustiva de todo el proceso.

Aunque el ACP es una herramienta poderosa, explorar otras técnicas de reduccion de

dimensionalidad podria brindar una perspectiva mas amplia sobre como abordar conjuntos de
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datos financieros y transaccionales en SARLAFT. Técnicas como el T-SNE o el Uniform
Manifold Approximation and Projection (UMAP) podrian ser evaluadas para determinar su
idoneidad en la deteccidn de actividades sospechosas. Junto con la implementacién del ACP, es
esencial estudiar métodos para interpretar los resultados de manera efectiva. Se recomienda
investigar técnicas de visualizacién y analisis que faciliten la comprension de los componentes
principales y sus implicaciones en la gestion de riesgos en SARLAFT. Se sugiere realizar mas
casos de estudio y aplicaciones practicas del ACP en entornos de SARLAFT. Estos casos de
estudio podrian proporcionar ejemplos concretos de como se implementa el ACP y sus efectos en
la identificacion y gestion de riesgos.

Dado que la interpretacion de los modelos es crucial en SARLAFT, se recomienda
investigar métodos para mejorar la interpretabilidad de los arboles de decision y facilitar la
comprension de como se toman las decisiones. Esto podria implicar el uso de técnicas de
visualizacion de arboles, analisis de importancia de caracteristicas y generacion de reglas de
decisién comprensibles. Para mejorar la precision y la robustez de los modelos basados en
arboles de decision en SARLAFT, se sugiere investigar técnicas de optimizacion de
hiperparametros y ajuste del modelo. Esto podria implicar la busqueda de cuadricula, la
validacion cruzada o el uso de algoritmos de optimizacion bayesiana para encontrar la

configuracion optima de parametros del modelo.
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