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Resumen

Emtelco, una empresa que sufrié un ataque de ransomware en 2022, perdi6 toda su
informacion critica. Este trabajo de grado propone un aplicativo web para documentar los
procesos de la empresa, con el fin de fortalecer su desarrollo competitivo y laboral. El
aplicativo permitira almacenar y compartir documentos, guias, manuales y otra informacién
relevante.

También se implementaran respaldos mensuales y una herramienta de monitoreo para
garantizar la seguridad de los datos y la continuidad del negocio.

Palabras clave: ransomware, virtualizado, OpManager



Abstrac
Emtelco, a company that suffered a ransomware attack in 2022, lost all its critical
information. This degree work proposes a web application to document the company's
processes, in order to strengthen its competitive and labor development. The application will
allow you to store and share documents, guides, manuals and other relevant information.
Monthly backups and a monitoring tool will also be implemented to ensure data
security and business continuity.

Keywords: ransomware, virtualized, OpManager
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Introduccion

La presente investigacion se refiere a dar una solucion real a la compafiia Emtelco,
empresa que en el afio 2022 fue atacada por un virus tipo malware, un ransomware, fue
secuestrada toda la informacidn sensible de la compafiia de manera que se hizo necesario
instalar de nuevo todos los servidores, en este ataque se perdié toda la documentacion que se
tenia de la empresa, procesos, manuales, archivos de configuracién, y por esta razon fue
necesario iniciar desde cero, lo que costé mas tiempo del contemplado, generando pérdidas
operativas, de recursos y clientes.

En Colombia en ese afio un estudio revela que las denuncias por ciberdelitos crecieron
un 26%, registrandose cada 8 minutos una nueva denuncia, siendo el hurto por medios
informaticos el delito con mayor nimero de registros (TicTac, 2023).

El proposito del trabajo de grado es la Implementacion de un aplicativo web para
documentar los procesos que ejecuta la empresa Emtelco, y de esta manera fortalecer su
desarrollo competitivo y laboral, al tener y contar con la informacién y las bases de datos de
los conocimientos adquiridos por el personal de la empresa, se implementa un banco de
informacion amigable para que todos los usuarios les deje guardar los procesos, guias,
manuales y demas informacion sensible para el correcto funcionamiento de la compafiia, de
esta forma el personal o el usuario encargado tenga las herramientas necesarias para brindar
una atencién 6ptima con los conocimientos necesarios para dar solucion a los problemas
planteados, en los tiempos establecidos de la compaiiia.

El aplicativo web permite obtener de primera mano la informacién necesaria para el
desarrollo de las actividades, permitiendo la pronta respuesta a los eventos presentados,
adicional a la base de datos se le programa un backup mensual para que los datos estén
actualizados y no ponga en riesgo la continuidad del negocio, dando atencion dentro de los

tiempos establecidos con los diferentes clientes en el Contact Center, se instalé una
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herramienta de monitoreo llamada opmanager en donde se configura el servidor para realizar

monitoreo en vivo para supervisar y administrar el desempefio del servidor en donde se
encuentra alojado el aplicativo web y la base de datos, configurar alertas basadas en correo
electronico, para que estas lleguen directamente a los ingenieros con vistas instantaneas.

Para su ejecucion, el trabajo se dividio en varios capitulos los cuales se describen a
continuacion: “Estructuracion de la base de datos”, este se refiere a la base de datos que se
utiliz6 sus ventajas y sus configuraciones. El segundo capitulo es “Aplicativo web” se refiere
al aplicativo web utilizado su instalacion y puesta en marcha, en el capitulo tres
“configuracion op manager” se da a conocer el funcionamiento de la herramienta op manager
y todos los beneficios que esta tiene y en el capitulo cuatro “modulo de documentacion de
procesos” es en el cual se comparte el funcionamiento de la herramienta y como se debe

manejar.
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Planteamiento del Problema

La empresa Emtelco fue atacada por un virus, en el cual fue secuestrada la
informacion de la compafiia, los directores siguiendo la recomendacion de un proveedor
experto en este tipo de eventos decidié no pagar para recuperar las llaves de registro, con las
cuales se podia desencriptar la informacion y optar por montar todo de nuevo desde cero.

En un informe presentado por la revista Forbes en enero 25 de 2023, Ataques a EPM
y Sanitas encienden las alarmas sobre la ciberseguridad en Colombia. Tanto las operaciones
de empresas privadas y organizaciones publicas, como bases de datos de sus clientes, han
sido vulneradas en los ultimos meses, en medio de ataques criminales que se han
intensificado.

En el dltimo afio se han intensificado los ataques cibernéticos en Colombia, no solo a
empresas privadas, sino también a instituciones del Gobierno. De acuerdo con el Centro
Cibernético Policial, en 2022 hubo més de 54.000 denuncias de delitos cibernéticos, frente a
las 11.223 que hubo en 2021.

El grupo Keralty ha vivido una pesadilla en las Gltimas semanas con sistemas
colapsados que han afectado a usuarios de EPS Sanitas y Colsanitas Medicina Prepagada, la
organizacion delictiva RansomHouse no solo se atribuy6 el ataque, alegando que tiene en su
poder 3 terabytes de informacion -mientras que Keralty habla de 0.7 terabytes- sino que
publicé muchos de los documentos robados, Keralty sostiene que hasta ahora sigue
restableciendo sus servicios digitales.

Empresas Publicas de Medellin (EPM) también sufrié un ciberataque que se atribuy6
la organizacion delincuencial Blackcat que tumbo los sitios web y las aplicaciones moviles de
sus filiales (como Afinia), que habria robado 15 terabytes de informacion, parte de la cual ha

filtrado en la web profunda.{
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Los ataques de ransomarware (0 secuestro de datos), que son los que estan poniendo

en jaque a las organizaciones, generalmente engafian a un empleado para que abra un archivo
adjunto o enlace de correo electronico malicioso, o para obtener acceso no autorizado a los
sistemas de una empresa a traves de diversos medios, como la filtracion de contrasefias o la
explotacion de vulnerabilidades de software. Una vez que se obtiene el acceso, los atacantes
pueden cifrar los archivos de la empresa y exigir un rescate para restaurar el acceso.

La Universidad Javeriana, Salud Total, Corferias, Gases del Caribe, Famisanar, Grupo
Sandford, Emtelco, Carvajal, Claro y Caracol Television, fueron victimas de secuestro de
datos en 2022 en ataques cibernéticos que se atribuyen las organizaciones delictivas
Vicesociety, Cuba, Pysa, Lockbit, Qiin, Egregor, Maze, Hive y KelvinSecurity (Caparroso,
2023).

En el ataque cibernético que se presento en Emtelco, se perdio toda la documentacion
que se encontraba de los procesos, por esto surge la idea de implementar una base de datos de
informacion que se encuentre protegida de ciberataques, donde a los usuarios les permita
almacenar los manuales, procesos y guias, en la cual se alojara la informacion en un server de
base de datos, el cual tendra programado un backup que se realizara mensual, esto con el fin
de poder recuperar la informacion si un evento como estos se presenta de nuevo, y adicional
una herramienta de monitoreo que informara cualquier eventualidad en el servidor. En este
evento se presentd una pérdida econdémica para la compafiia de alrededor de 1 millon de
dolares.

Después del evento presentado la empresa Emtelco envia el siguiente informe de
seguridad el dia 16 de agosto de 2022.

Las Politicas para gestionar la seguridad y ciberseguridad de la informacion de

Emtelco son una declaracion de la conducta ética y responsable adoptada por la organizacion,
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con el fin de proveer un ambiente seguro en el manejo de la informacion propia, de clientes y

de terceras personas sin importar donde se encuentra alojada.

Emtelco ha establecido las presentes politicas, en donde se definen los lineamientos
principales para el establecimiento de la gestion de ciberseguridad y seguridad de la
Informacion, con el fin de establecer una cultura de seguridad en todos los procesos de la
entidad, ya que, esta debe siempre estar protegida en forma adecuada.

Es prioridad para Emtelco. proteger la informacion que nuestros colaboradores,
estado, clientes, comunidad, socios, proveedores; para el cumplimiento de los requisitos
contractuales, operacion del negocio y la confianza depositada por ellos en nosotros.

Los objetivos a cumplir como compafiia son los siguientes:

Preservar la confidencialidad, la integridad y la disponibilidad de la informacion de
los IVR transaccionales de pago con tarjeta de credito y los IVR financieros que se
encuentren bajo la norma 1SO 27001 y PCI DSS 3.2.

Reducir en la Organizacion en un 30% con respecto al afio 2021 el namero de
incidentes de seguridad de la informacion/Ciberseguridad; estableciendo esfuerzos en
conjunto entre todas las areas para fortalecer el sistema de seguridad de la Informacién
generando ambientes mas seguros.

Garantizar la disponibilidad del IVR transaccionales de pago con tarjeta de crédito y
los IVR financieros de acuerdo con el alcance de nuestro sistema de gestion de seguridad de
la Informacion, cuando sea requerido y utilizado para gestionar pasarelas de pago.

Fundamentar el desarrollo, implantacién, mantenimiento y cumplimiento de la
Seguridad de la informacion por medio de un Sistema de Gestion que la despliegue en la
organizacion.

Fundamentar la gestion de riesgos en los activos para la proteccién de la informacion

frente a amenazas.
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Definir un plan de educacion de Ciberseguridad de la informacion y cultura para la

proteccion de la informacion (Emtelco, 2022).

Adicional al evento presentado y el crecimiento en los campos del sector tecnoldgico,
como el desarrollo de software, hardware, infraestructura y todo esto incluyendo el gran
numero de empleos que ya se realizan de forma remota fue necesario reinventar las formas de
trabajo y ahora se observa que las empresas en su gran mayoria adoptaron esta modalidad
como permanente, logrando con esto que las oportunidades laborales se aumenten y que los
salarios incrementaran de tal forma que el personal del sector tecnoldgico vio el momento de
aprovechar y realizar cambios a nivel laboral, de esta forma el personal de reemplazo ingresa
con un grado de desconocimiento y a tomar procesos desde cero, lo que ocasiona respuesta
mas lentas ante los requisitos de los usuarios y con esto la generacion de multas por no

cumplir los tiempos estipulados en los contratos.
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Justificacion

Dado los eventos presentados en la compariia Emtelco del ataque efectuado, el cual
ocasiono la pérdida de la informacién, en donde la empresa en la restauracion y puesta en
marcha de nuevo le tomé demasiado tiempo ya que los recursos, manuales y guias los tenia
cada empleado en sus equipos, en los cuales se encripto la informacion, surge la idea de
consolidar toda la informacién en una base de datos que se encuentre protegida de
ciberataques en la cual se pueda generar un backup de la misma para que en eventos como
estos se pueda restaurar y este habilitada para los usuarios, teniendo en cuenta que muchos de
los ingenieros y analistas de las areas de tecnologia no tienen documentado sus procesos y la
informacién la tienen solo ellos, lo que hace que al llegar nuevo personal a ocupar las
vacantes se vea comprometida la continuidad del negocio ya que al ser procesos autbnomos o
aplicativos propios de las compaiiias, se requiere un tiempo de empalme y solo se esta dando
soluciones informaticas tras la prueba y error, por lo que se hace necesaria tener un banco de
informacion donde se almacenen los diferentes procesos de tal forma que no dependa una
estructura, o de una persona en especial y se pueda tener la capacidad de resolver incidentes
en los tiempos establecidos, bajo la documentacion que se tenga alli alojada.

Por medio de la modalidad de teletrabajo se contrata la infraestructura a medida que
los diferentes clientes en el contact center van creciendo en su operacion, permitiendo que las
modificaciones requeridas a nivel de infraestructura, soporte técnico, hardware y software,
puedan ser desplegadas en tiempo real y es por esta misma razén que se requiere documentar

los diferentes avances que da la compafiia para asegurar la continuidad del negocio.
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Objetivos

Objetivo General

Implementar un sistema informatico, para el almacenamiento y documentacion de los
diferentes procesos en las areas de tecnologia; la informacion se guardara en una base de
datos.
Objetivos Especificos

Estructurar la base de datos tipo mysql en donde estara la informacién, con un backup
programado mensual.

Gestionar un aplicativo web en el cual almacene informacion y permita integrarse a
una base de datos tipo mysqgl

Administrar el desempefio de la aplicacion web y la base de datos mediante la
instalacion del software ManageEngine OpManager

Estructurar un médulo de documentacion de los procesos en las areas que componen

el departamento de tecnologia en la empresa Emtelco.
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Metodologia

El desarrollo del proyecto es implementar un aplicativo web donde se almacenen y
documenten los diferentes procesos de las areas de tecnologia, tales como aplicativos, bases
de datos, sistemas y demas, con el fin de tener la informacion bajo unos criterios de busqueda
y no afectar asi la continuidad del negocio, este proyecto se desarrolla de la siguiente forma,
investigacion del aplicativo web en el cual se pueda consolidar la informacion y sea de facil
manejo se eligié el software gratuito llamado Media wiki el cual se puede instalar sobre una
plataforma Linux y se reducirian los costos de licencias, la base de datos tipo mysql en la cual
se programa un backup de la informacién, para el monitoreo de estos dos servidores se
instalard una herramienta de monitoreo llamada OpManager con la cual se puede administrar
y supervisar el desempefio de los servidores

Se eligen las técnicas para realizar la investigacion en la recopilacion de datos y
entrevistas internas a nivel de la compafiia, la cual se describe a continuacion:

Problematica identificada con el gerente de tecnologia de Emtelco en donde en una
entrevista realizada informa, se refleja una alta preocupacion por el tiempo invertido y el
costo de poner en marcha de nuevo la empresa y donde se evidencio que fue por no tener la
documentacion de los procesos de la compafiia, codigos, archivos de configuraciéon y

procedimientos de instalacion, los cuales se perdieron con el ataque.
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Tabla 1

Cronograma de Actividades

1. Cronograma De Actividades

Me Me Me Me
Actividad
sl s2 s3 s4

Levantar requerimiento, entrevista (Gerente)

2. Revisidn del bosquejo con el cliente, (Gerente)

3.Compra de recursos hardware y software

4. Instalacion de aplicacion Wiki

5. Estructurar la base de datos tipo mysql, instalacion del software
OpManager

6. Pruebas con el cliente

7. Documentacion con ingenieros de tecnologia

8. Entrega de producto

Nota. Elaboracion propia.



Tabla 2

Recursos Necesarios para la Implementacién

Recurso

Descripcion

Presupuesto

Equipo Humano

Equipos y Software

Analista plataforma y analista telefonia

Red Hat Enterprise Linux Server release 6.7 (adquirido por la empresa)

Software ManageEngine OpManager

la hora de cada analista cuesta
$80.000 x 2 analistas x 100
horas invertidas = $16.000.000
servicio en la nube 12 meses
958 ddlares, en pesos son$

4.449.507

95 délares al afio $ 389.000 en




Recurso Descripcion Presupuesto

pesos

Materiales y N/A

Materiales virtuales en la nube
suministros
Bibliografia https://datayservice.com/producto/red-hat-enterprise-linux-server-standard- N/A
licencia-soporte/
https://www.capterra.co/software/168854/manageengine-opmanager
TOTAL $20.838.507

Nota. Elaboracion propia.


https://datayservice.com/producto/red-hat-enterprise-linux-server-standard-licencia-soporte/
https://datayservice.com/producto/red-hat-enterprise-linux-server-standard-licencia-soporte/
https://www.capterra.co/software/168854/manageengine-opmanager

Tabla 3

Resultados Productos Esperados

Resultado/Producto Esperado

Indicador

Beneficiario

Disefio e implementacion de un
aplicativo web donde se almacenen
y documente los diferentes
procesos de las areas de Tl

Base de datos tipo mysql en donde
estara la informacion con un
backup diario en cinta

Instalacion del Software
ManageEngine OpManager,
Administrar y supervisar el
desempefio de la aplicacion web y

la base de datos

Informe proyecto de

grado

Informe proyecto de

grado

Informe proyecto de

grado

Empleados de la empresa
Emtelco (técnicos, analistas

e ingenieros)

Empleados de la empresa
Emtelco (técnicos, analistas

e ingenieros)

Empleados de la empresa
Emtelco (técnicos, analistas

e ingenieros)

Nota. Elaboracion propia.



Desarrollo del Proyecto

Estructuracion de la Base de Datos

Se implemento de la siguiente forma: Para la base de datos se utiliz6 una herramienta
tipo mysql la cual se instal6 en un server Linux y ésta se conecto con el aplicativo media
wiki, para dar solucion al problema presentado y para que la informacién no se pierda, se
programa un backup mensual de la base de datos para realizar un respaldo de la informacién,
para que esté siempre protegida si hay una pérdida del servidor (Deléglise, 2013).

Para la solucion se utilizé un Host virtualizado con sistema operativo Linux CentOS 6
el cual se puede evidenciar en la figura 1, en un espacio reservado de 27 GB de disco de
almacenamiento en el cual se aloja el aplicativo. Memoria RAM de 4GB, particionamiento

standart de Linux (/ - /dev/shm - /boot).

Kernel de la instalacion: 2.6.32-504.e16.x86_64
Arquitectura del servidor:

CPU: x86_x64

Numero de procesadores: 1

Numero de Core: 1

Hypervisor: VMware

Virtualizacion tipo: Full

Nombre del host virtualizado: wiki-emtelco

Ip: 10.3.1.52

Base de datos tipo mysql



Figural

“Especificaciones servidor”

‘r_g? root@wiki-emtelco:~ - O X T

Flednm VU~ A NEN ER ~now o B

Fuente. Autoria propia, 2023.

Se utiliza la base de datos MySQL en un servidor Linux en lugar de otros sistemas
operativos se debe a varias ventajas y consideraciones:

Compatibilidad y afinidad, MySQL es una base de datos de codigo abierto y gratuito
es seguro y actualizado tiene estructura modular y es multi plataforma por lo que permite
desarrollar codigo abierto la cual es ampliamente utilizada y se ha integrado de manera
efectiva en el entorno de Linux, su funcionamiento es altamente compatible y eficiente en

sistemas Linux, lo que puede llevar a un mejor rendimiento y estabilidad (Deléglise, 2013).
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Teniendo en cuenta todos los beneficios, se opta por utilizar esta la base de datos

MySQL.
Instalacion del mysql client en el servidor con el siguiente comando
yum install mysqgl mysgl-devel mysql-server.
Con el comando /etc/init.d/mysqld status se confirma el estado de la base de datos la
cual esta corriendo correctamente como se puede observar en la figura 2.
Figura 2

“Servicio mysql corriendo”

wg . d - W g '*x. xH B A B Q) EsP :/102;20?3 %

Fuente. Autoria propia, 2023.

Se ingresa a la base de datos con el comando mysql -u root —p.
Esta pide la clave y al ingresar, se ejecuta el comando show databases; para enumerar
todas las bases de datos definidas en esta se encuentra la que se cred llamada telefonia, como

se observa en la figura 3.



Figura 3

“Base de Datos”

@ root@wiki-emtelco:~ = O X

9:43 a. m.
25/09/2023

A 5 gy Esp

Fuente. Autoria propia, 2023.
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Con el comando use telefonia; se selecciona la base de datos y luego con el comando

show tables; lista todas las tablas de la base de datos de telefonia, como se observa en la
figura 4
Figura 4

“Tablas de la Base Datos”’

E® root@wiki-emtelco:~ - O et

%53 a. m.
25/00/2023 E )

71 i) ESP

Fuente. Autoria propia, 2023.



Con esta linea se realiza un respaldo a todos los campos de todas las columnas de
todas las tablas que componen la Base de datos, esta es una tarea programada que se realiza
por parte del area de plataforma de la compafiia.

mysgldump -h localhost -u root -p telefonia --no-create-info --complete-insert
Aplicativo Web

Se utilizé un software gratuito llamado Media wiki el cual se instalé en un servidor
Red Hat Enterprise Linux Server release 6.7 otorgado por la compafiia.

La descarga del paquete de instalacion se realiza desde la siguiente url

https://www.mediawiki.org/wiki/Download

Se utilizé un servidor Linux ya que se considera una opcion mas econémica en
comparacion con Windows debido a varias razones que pueden ayudar a reducir los costos en
un entorno de servidor, algunas de las razones por las que Linux puede ser una opcion mas
econdmica y se decidid por esta:

Cuenta con licencia de codigo abierto y gratuitas, lo que significa que no tiene que
pagar por licencias, esto es especialmente beneficioso para pequefias empresas y proyectos
con presupuestos limitados, maneja menor consumo de recursos Linux tiende a ser mas ligero
y eficiente en el uso de recursos del sistema en comparacion con Windows, esto permite que
un servidor Linux funcione de manera eficiente en hardware mas antiguo o menos potente, lo

que puede ahorrar dinero en costos de hardware (Cabay, 2010).


http://www.mediawiki.org/wiki/Download

Tabla 4

Tabla Comparativa Entre los Servidores Linux Y Windows.

Windows

Linux

Es de pago y con cddigo cerrado

Versiones reducidas a Home,

Profesional, Enterprise y Education
Es considerado seguro, pero no el que
mas

Es el mas compatible y estandarizado

del mundo

Tanto para particulares, como para

profesionales

Interfaz muy intuitiva

Es gratuito y con codigo abierto

Un sinfin de distribuciones, que van desde propdsitos

generales a mas especificos

Hasta ahora, el S.O més seguro

No goza de tanta compatibilidad y puede ser maés

limitado, por ejemplo, para jugar a videojuegos.

Se podria decir lo mismo, pero lo usan mas

profesionales que particulares.

Interfaz intuitiva, pero dependera de la distro

Nota. (Aller, 2022).



En la figura 5 se observa los resultados de procesamiento en server y consumo de
memoria.

Se evidencia que los recursos de hardware asignados hacen que el aplicativo responda
de forma dptima y no se tenga saturacion en los recursos.
Figura s

“Procesamiento Servidor”

EP root@wiki-emtelco:~ - [m|

PID USER PR NI WVIRT RES SHR 5 %CPU 3MEM
1 0 0. 0.1

length : 5.307 lines: 147 Ln:32 Col:31 Sel:9|1 Unix (LF) UTF-8 INS
331 p.m.

5/09/2023

Fuente. Autoria propia, 2023.
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Se instala el servicio apache en el equipo y se procede a realizar pruebas contra el

servidor 10.3.1.52, en la figura 6 se puede observar que el proceso apache esta corriendo
correctamente.
Figura 6

“Servicio Apache Corriendo”

" eenm OVEeUT s UEN Y GR o 00 B

5/09/2023

Fuente. Autoria propia, 2023.
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En esta pagina web se evidencia una peticion al servidor 10.3.1.52 en donde se

observa que muestra el registro apache el cual confirma que esta corriendo correctamente,
este es el encargado de permitir visualizar la pagina como se observa en la figura 7.
Figura7

“Servicio Apache Funcionando”

Spee | [ Spee | [ Spee | @ interc | § Gene | & Gene | [ Deve | 4 Apac | @ Balar | @ Grab | € Man: | S Logl | @ INFR | @ Balar | @ Balar | @ Balar @ A X + v
&« C A Noseguro | 103.1.52 ® e« @ »0 e m
jeison personal UNAD desarrollo speechminer webdav GENESYS cloud @ SpeechMiner - Bis.. (@ OCS Inventory <} INTERAXACOLOM... [0 Red Box Recorder [l [0] 103.6.131Red Box...

Apache 2 Test Page

powered by CENLOS

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it means that the Apache HTTP server installed at this site is working

properly.
If you are a member of the general public: If you are the website administrator:
The fact that you are seelng this page indicates mat the website you just visited is either ‘You may now add content to the directory /var/was/ntm1/. Note that until you do so, people

p routine visiting your website will see this page and not your content. To prevent this page from ever
being used, follow the instructions in the file /etc/httpd/conf.d/welcome. cont.
If you would like to let the administrators of this website know that you've seen this page
instead of the page you expected, you should send them e-mail. In general, mail sent to the You are free to use the images below on Apache and CentOS Linux powered HTTP servers.
name "webmaster" and directed to the website's domain should reach the appropriate person. Thanks for using Apache and CentOS!

For example, if you experienced problems while visiting www.example.com, you should send e

mail to "webmaster@example.com”. ' Wz PACH E

About CentOS:

The ity ENTerprise O System (CentOS) Linux is a derived from sources freely provided to the public by Red Hat. As such, CentOS Linux
aims to be functionally compatible with Red Hat Enterprise Linux. The CentOS Project is the organization that builds CentOS. We mainly change packages to remove upstream vendor branding and
artwork

For information on CentOS please visit the CentOS website.
Note:

CentOS is an Operating System and it is used to power this website; however, the webserver is owned by the domain owner and not the CentOS Project. If you have issues with the content of this
site, contact the owner of the domain, not the CentOS Project.

Unless this server is on the centos.org domain. the CentOS Project doesn't have anything to do with the content on this webserver or any e-mails that directed you to this site.
For example, if this website is www.example.com, you would find the owner of the example.com domain at the following WHOIS server:

http//www.internic. net/whois. html

H £ Buscar i = . < B = ~ 4 g @ m o~ r\} xH B A I Q) ESP

Fuente. Astoria propria, 2023.



Algoritmo

if (!defined('MEDIAWIKI')) {

exit;

$wgSitename  ="INFRAESTRUCTURA TECNOLOGICA TELEFONIA";

$wgMetaNamespace = "INFRAESTRUCTURA_TECNOLOGICA _TELEFONIA™;




$wgScriptPath = "/telefonia”;

$wgScriptExtension = ".php";

$wgServer = "http://10.3.1.52";

$wgStylePath = "$wgScriptPath/skins";

$wgLogo = $wgScriptPath . ‘/images/4/48/Optic.png’;

$wgEnableEmail =

$wgEnableUserEmail =

$wgEmergencyContact = "apache@10.1.1.75";

$wgPasswordSender = "apache@10.1.1.75";



http://10.3.1.52/
mailto:apache@10.1.1.75
mailto:apache@10.1.1.75

$wgEnotifUserTalk =
$wgEnotifWatchlist =

$wgEmailAuthentication =

$wgDBtype ="mysql";
$wgDBserver ="localhost";
$wgDBname = "telefonia";
$wgDBuser = "root";

$wgDBpassword = "wikitel";

$wgDBprefix

$wgDBTableOptions ="ENGINE=InnoDB, DEFAULT CHARSET=binary";

$wgDBmysql5 =

$wgMainCacheType = CACHE_NONE;

SwgMemCachedServers = array();




$wgEnableUploads =

$wgUselnstantCommons =

$wgShellLocale = "en_US.utf8";



http://commons.wikimedia.org/

$wgLanguageCode = "es";

$wgSecretKey =

"cc9743258fe5a559e4ef8e31f42071a094828f5bd982503¢c744d6801ecch7575";

$wgUpgradeKey = "76def485207297af";

$wgDefaultSkin = "vector";

$wgRightsPage =

$wgRightsUrl ="";

$wgRightsText =

$wgRightslcon ="";

$wgDiff3 = "/usr/bin/diff3";




$wgResourceLoaderMaxQueryLength = -1;

SwgGroupPermissions[*"]['createaccount] =

SwgGroupPermissions[*]['read] =

$wgGroupPermissions[*]['edit] = ;

$wgGroupPermissions[*]['createpage'] =
$wgGroupPermissions['user][edit] = ;
SwgGroupPermissions['user’]['createpage’] =
$wgGroupPermissions['Write]['edit’] = true;

SwgGroupPermissions['Write']['createpage’] =




El algoritmo adjunto se genera al momento de realizar la instalacion del aplicativo
media WIKI en donde se estructura toda la informacion y genera el archivo
LocalSettings.php el cual luego por medio de este es que se modifica la estructura de la
herramienta.

En ¢l se observa un “if” que define el nombre que se le ha dado (MEDIAWIKI),
luego el site name y el meta name space (INFRAESTRUCTURA TECNOLOGICA
TELEFONIA) los cuales son para la navegacion.

Tambieén el scrip path, la extension que queda es telefonia y .php de la consulta del
archivo, el wg server que es la url a la que se apunta para conectarse al aplicativo, como no
estd publicado hacia internet no se configuré un DNS y quedo con la siguiente url:
http://10.3.1.52

En wg Logo es donde se configura la ruta que se requiere para cargar la imagen del

logo la cual en este caso esta en /images/4/48/Optic.png'; después de esto se encuentra los

18

siguientes campos con la definicion de true para verdadero y false para falso dependiendo de

la necesidad que se tenga.
wgEnableEmail
wgEnableUserEmail
wgEmergencyContact
wgPasswordSender
wgEnotifUserTalk
wgEnotifWatchlist

wgEmail Authentication


http://10.3.1.52/

En el siguiente tramo se encuentra la configuracion de la base de datos para la
conexion con el aplicativo donde estd, tipo de base de datos "mysql” el server "localhost™ el
nombre "telefonia" el usuario y el password

Luego se ve el tipo de lenguaje escogido y las wgSecretKey y wgUpgradeKey que
son las llaves de registro de la aplicacion para que esta pueda correr correctamente y al final
se encuentra un grupo de permisos que dependiendo la necesidad y la configuracién que se
desea modificar, son para poder crear, editar o solo ver la informacion alojada en la

plataforma.

19
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Configuracion Op Manager

Se instalo un software de monitoreo llamado OpManager en el cual se puede
monitorear tanto el servidor donde esté alojada la aplicacién media wiki y el servicio de base
de datos esto con el fin de administrar y supervisar el desempefio de red, supervision de
servidor, analisis de trafico, administracion de configuracion, administracion de registros de
firewall y administracion de direcciones IP, configurar alertas basadas en correo
electronico/mensajes SMS, para que estas lleguen directamente a los ingenieros,
automatizacion de flujo de trabajo, informes personalizados y vistas de instantaneas
combinadas.

En este aplicativo es donde se configura el servidor para su monitoreo y el servicio de

base de datos, esto con el fin de Administrar y supervisar el desempefio del servidor.
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En la figura 8 se observa que esta configurado el servidor para su monitoreo.

Figura 8

“Opmanager”
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Fuente. Autoria propia, 2023.
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En la figura 9 se puede observar el consumo de memoria, CPU vy las particiones que

tiene el equipo

Figura9

“Consumo del Servidor”
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Fuente. Autoria propia, 2023.
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Como se observa en la figura 10 se evidencia el consumo de la unidad var, en la cual

se aloja los archivos de configuracion y es una unidad critica del server la cual debe de ser

monitoreada todo el tiempo.
Figura 10

“Consumo del Servidor”
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Fuente. Autoria propia, 2023.
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En esta parte es donde de configuran las alarmas y las alertas, en la parte izquierda se

evidencia la columna monitor en donde se evidencian las unidades como se puede observar en
la figura 11.
Figura 11

“Configuracion Alarmas”
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En la figura 12 se definen los porcentajes dependiendo la criticidad, en la imagen se

observa en rearm un 84% en atention un 85% en trouble un 87 % y en critica un 89%
Figura 12

“Porcentaje para Alarmas”
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En la figura 13 se evidencia el consumo de memoria del servidor el cual se puede ver

que ha estado estable en el 40 %.

Figura 13

“Consumo de Memoria”
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Maddulo de Documentacion de los Procesos

Se autentica a la siguiente url con el usuario y la clave como se ve en la figura 14

http://10.3.1.52/telefonia/index.php/P%C3%Algina principal

Figura 14

“Autenticacion”
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Fuente. Autoria propia, 2023.


http://10.3.1.52/telefonia/index.php/P%C3%A1gina_principal
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Como se observa en la figura 15 se inicia sesidn con el usuario y la clave que se

otorgan en el modulo de creacion de usuarios.

Figura 15

“Inicia seccion”
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Fuente. Autoria propia, 2023.
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En la figura 16 se puede observar el disefio del panel usuarios administradores.

Figura 16

“Vista Administradores”
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En la figura 17 se puede observar el disefio panel de preferencias.

Figura 17

“Panel de Preferencias”
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& C A Noseguro | 10.3.1.52/telefonia/index.php/Especial:PaginasEspeciales 2 % & » 0 a tualizar $

jeison personal UNAD desarrollo speechminer webdav GENESYS cloud @ SpeechMiner - Bis.. (@ OCS Inventory <} INTERAXA COLOM... [O] Red Box Recorder[l.. [O] 10.3.6.131 Red Box.. »
Pégina principal  Articulos mas antiguos o Paginas huérfanas =
Cambios recientes « Categorias requeridas » Paginas largas

Pégina aleatoria

Categorias sin categorizar « Péginas protegidas
Categorias sin uso Péginas requeridas
Ficheros requeridos Péginas sin categorizar
Imégenes sin categorizar Péginas sin interwikis
Imégenes sin uso
Plantillas requeridas
Plantillas sin categorizar
Plantillas sin uso

Herramientas

Péginas especiales

Paginas sin salida
Redirecciones dobles
Redirecciones incorrectas
Titulos protegidos

Listas de paginas

« Categorias
o Lista de redi

Todas las paginas
Todas las paginas con prefijo

« Péginas que de desambiguacion

Iniciar sesién / Crear cuenta

o Iniciar sesién

Usuarios y permisos

o Cambiar la direccién de correo electrénico
 Contribuciones del usuario

o Lista de usuarios

o Lista de usuarios activos

Permisos del grupo de usuarios
Preferencias

Restablecimiento de contrasefia
Usuarios bloqueados

Cambios recientes y registros

=~ Camhin da afiquetas valida o Lista de seguimiento
103.1.5: ja/index php/Especial:Categor: 5

iantac

300p. m.
oz A

AL Buscar [ | : A ¥ q) Esp

Fuente. Autoria propia, 2023.
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En la figura 18 se puede observar el disefio de los textos, imagenes, codigos y

adicional se pueden adjuntar archivos pdf para su visualizacion.
Figura 18

“Archivos”

B 22F|&T1|SFB:|@c|@t|Scjer|dbe|@:|@mi[M|Gt|CL|cN!O(@/ @ BB (B cx + v = X
¢« C A Noseguro | 10.3.1.52/telefonia/index.php/Especial:Categorias 2 % @ % 0@ (s i)
jeison personal UNAD desarrollo speechminer webdav GENESYS cloud @ SpeechMiner - Bus.. [l OCS Inventory <} INTERAXA COLOM... [0 Red Box Recorder[l.. [] 10.3.6.131 Red Box.. »

& Jsalaac Discusion Preferencias Lista de seguimiento Contribuciones Cerrar sesion

Pagina especial J [ir ] [Buscar |
operaciones TIC i’é
Categorias
Las siguientes categorias contienen paginas o medios. No se muestran aqui las categorias sin uso. Véase también las categorias requeridas.
Navegacién Categorias
Pagina principal Mostrar categorias que empiecen por: |[ Mostrar |
Cambios recientes

Pagina aleatoria
o Asterisk (8 articulos)

o Avaya (95 articulos)
« CMBD (1 articulo)
Péginas especiales « Demo (1 articulo)
e Facturacion (1 articulo)
» GCloud (4 articulos)
» Genesys (58 articulos)
» Genesys Avaya (1 articulo)
o Grabaciones (7 articulos)
o Linux (2 articulos)
o Nueva (1 articulo)
o Practicantes (7 articulos)
« Paginas con enlaces rotos a archivos (10 articulos)
» SBCE AVAYA (12 articulos)
* SBC ACME (16 articulos)
* SBCs (1 articulo)
* SIP (2 articulos)
« TIGO (2 articulos) -

El - ‘ *mAasNAERMs aad gf-now i B

Herramientas

Fuente. Autoria propia, 2023.
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En la figura 19 se puede observar la pestafia donde quedan los articulos creados.

Figura 19

“Archivos”

B 22F|&T1|SFB:|@c|@t|Scjer|dbe|@:|@mi[M|Gt|CL|cN!O(@/ @ BB (B cx + BV = X
€& > C A Noseguro | 10.3.1.52/telefonia/index.php/Categoria:Grabaciones 2 % @ » 0 @ Actualizar  §
jeison personal UNAD desarrollo speschminer webday GENESYScloud @ SpeechMiner - Bis... [l OCS Inventory <} INTERAXA COLOM... [0 Red Box Recorder[l.. [0] 1036.131RedBox.. ~ »
& Jsalaac Discusion Lista de C Cerrar sesion
Categoria Discusion Leer Verfuente Ver historial ~ HI_H Buscarl
operacionzs TIC E

Categoria:Grabaciones

Articulos en la categoria «Grabaciones»
Navegacion o

Las siguientes 7 paginas pertenecen a esta categoria, de un total de 7
Pégina principal

Cambios recientes G G cont. G cont.
Pagina aleatoria

. iones - Creacion de iones en WFO o Grabaciones - Mapeo de extensiones WFO « Grabaciones - Validacion AES NICE
« Grabaciones - Creacién de VDNs y Extensiones en NICE o Grabaciones - Reinicio AES ACR

LIRS o Grabaciones - Creacion VDNs y SKILL en WFO . jones - R senvicios

Lo que enlaza aqui

Cambios relacionados

Pa'gmas especiales Esta pagina fue modificada por Gitima vez el 13 oct 2017, a las 08:40.

Version para imprimir Esta phgina ha sido visitada 42 veces.

Enlace permanente

Politica de proteccion de datos Acerca de INFRAESTRUCTURA TECNOLOGICA TELEFONIA  Aviso legal (T | frea

El - ‘ LYY P EREEE ) B

Fuente. Autoria propia, 2023.
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En la figura 20 se puede observar toda la informacién detalla de la estructura de la

tabla de contendido y las imagenes a utilizar, en donde se documenta los diferentes procesos.
Figura 20

“Panel de edicion”

Bel2|2F&1|SFB:|@e|@e|Sc|ler|dbel@:m|Mc|Gt|CL|c« NS/ O B!|B(Btcx + Vi = X
&« C A Noseguro | 10.3.1.52/telefonia/index.php/Grabaciones_-_Restablecer_servicios_SpeechMiner 2 % @ »0Q
jeison personal UNAD desarrollo speechminer webday GENESYS cloud @ SpeechMiner - Bis.. [l OCS Inventory <} INTERAXACOLOM.. [O] Red Box Recorder[l.. [B] 10.3.6.131 Red Box.. »
OPERACIONES | IV 4,(’__ o

Grabaciones - Restablecer servicios SpeechMiner

Contenido [ocultar]
Navegacion 1 Procedimiento
1.1 Falla en la autenticacion
2 Error al cargar
2.1 No carga metadatos
2.2 No carga registros de la fecha actual

Pégina principal
Cambios recientes
Pagina aleatoria

eramenas Procedimiento

Lo que enlaza aqui

Cambios relacionados

Péginas Restabl elaccesoala el reinicio de algunos componentes para que el sistema permita el correcto inicio de sesién ing
Version para imprimir describen los escenarios pasa a paso sobre fallas ya identificadas.

Enlace permanente

usuario y fia. A contit ion se

Falla en la autenticacion

La aplicacion no genera errores cuando se accede a la URL para cargar la ventana de inicio de sesién https://10.1.8.129/speechminer/pages/login/Login.aspx?ReturnUrl=%2fspeechmine &r o
https://10.1.8.1 i in/Login.aspx?ReturnUrl=%2f: hminer &, la falla se da cuando ingresan usuario y contrasefia y basicamente lo que ocurre es que el sistema no inicia la
sesion y vuelve a quedar en el formulario de autenticacion; tampoco muestra error después de la icacion, si el campo de fia queda vacio

£ Genesys

SpeechMiner

»

ﬂpBuscar i 0'9‘.'!!!4)@/.6!_:@ x3 #) qA@dB)ESP;?;Z;;E

Fuente. Autoria propia, 2023.
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En la figura 21 se puede observar las imagenes cargadas en la plataforma.

Figura 21

“Panel de Edicion”

B¢ Bi1|grBs|@c|@c|dc|er|ve[@:|ai@|ct|ot|c M 00/ 6! | BB (B cx + vo- x

&« C A Noseguro | 10.3.1.52/telefonia/index.php/Grabaciones_-_Restablece peechMiner Qe * @ » 0@
jeison personal UNAD desarrollo speechminer webdav GENESYS cloud @ SpeechMiner - Bs. OCS Inventory <} INTERAXA COLOM... [O] Red Box Recorder[l.. [B] 10.3.6.131 Red Box. »

£ Genesys

SpeechMiner

Iniciar sesién en Genesys

Para vaiidar los componentes y ejecutar el procedimiento, deben ingresar al servidor Record3 (10.1.8.134) a través de Putty. Ingresan con usuario root y contrasefia XXXXX.

&P root@emt-record3~ [E=E)

ﬂpBuscar i S, ¥ M ’dw,eg" wi qu’”m 237;39;;2&51

Fuente. Autoria propia, 2023.
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Para generar un documento nuevo se debe hacer de la siguiente forma:

En el espacio de buscar se pone la categoria sequida de un guion por el nombre que le va a
poner se le da en buscar y esta trae el otro recuadro que indica crear pagina, se le da clic en
Grabaciones — Gcloud y este se crea, como se puede observar en la figura 22.

Figura 22

“Creacion Nuevo Documento”

@ Intere | & Gene: | [ Speec | [ Speec | @ Balan | @ Balan: | @ Balan: | @ Gene: | & Gene: | G andre enotic | () MisD | © Gene: | @ Gene: | @ Vacae @ R x  + v - X
& C A Noseguro | 10.3.1.52/telefonia/index.php?search=Grabaciones+-+GCloud +&fulltext=Buscar8title=Especial%3ABuscar aQa e % @& 4L 0O @ Reiniciar para actualizar &
jeison personal UNAD desarrollo speechminer webdav GENESYS cloud @ SpeechMiner - Bus... [l OCS Inventory <} INTERAXA COLOM... [O] Red Box Recorder [l.. [0] 10.3.6.131 Red Box.
& Jsaisac Discusidn Fraferencas Lt jento Contibucones Camar sesién
Pgins especia
oseraciones TIC 32 I
Resultados de la busqueda
- GCloud |[Buscar
ginas de ayuda y de proy o
=
I iCrea Ia pigina «Grabaciones - GCloudy en este wikil I
Polfics de proteceion de datos Acercs de INRAZSTRUCTURA TECNOLOGICATELEFONIA. Auiso lgs promre

11:55a. m.

H’O Buscar i 2 d = F g & > 9 B P Ay s

Fuente. Autoria propia, 2023.
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Luego de esto carga la pagina en donde se inicia a editar lo que se desea que aparezca

en ella, como se observa en la figura 23.
Se debe poner la categoria entre [[ ]]
Titulos entre = =
Y subtitulos == ==

Figura 23

“Edicién Titulos”

2 Intera | & Gene: | [ Speec | [ Speec | @ Balan: | @ Balan: | @ Balan: | @ Gene: | § Genes | G andre enoti MisD | © Gene: | @ Gene: | @ Vace @ B x  + W = X
« C A Noseguro | 103.1.52/telefonia/indexphp?title=Grabaciones_-_GCloud&action=edit&redlink=1 Qv * E» L 0@
jeisonpersonal [ UNAD [ desarrollo [ speschminer || webdav [ | GENESYScloud @ SpeechMiner-Bis.. [ OCSinventory < INTERAXACOLOM.. [0 Red BoxRecorder(l.. [ 1036131 Red Box. »

@ Jsalazc Discusién Preferencias Lista de seguimiento Contibuciones Cerrar sesién

cewr [ [

e
operaciones TIC e
Editando Grabaciones - GCloud
Has seguido un enlace 3 una pagina que 3Un no existe. Para crear esta pagina, escribe en el campo a continuacién. Para mas informacién, consulta a pigina de ayuda. Sillegaste aqui por error. vuelve 3 1a pagina anterior.

Navegacin B2 | @A |- | R~

[ introduccion =

Pégina principal
Cambi

st configuracion de politicas de pantalla
Pigina sleatoria

[ [category:Grabaciones]]
Herramientas

Lo que eniszs squi
Susir un archivo
Piginas espacisles

EFONIA pueden ser editadas, modificadas o eliminadas por otros colaboradores. Si no deseas que las modifiquen sin limitaciones y las distribuyan fbremente, entonces no las pongas

Por favor, ten en cuenta que todas las contribuciones 3 INFRAESTRUCTURA TECNOLOGIC

aqui.

También nos aseguras que t escribiste esto y te pertenecen de los derechos de autor o lo copiaste desde el dominio pdblico U otra fuente fibre. (vézse INFRAESTRUCTURA TE! rechos de autor para més detalles). iNo uses escritos con copyright sin
permiso!
Resumen: |
O vigilar esta pagina
[Grabar a pagina | [ Mostrar 6n | [ Mostrar cambios | Cancelar | Ayuca de edicién (se abre en una ventana nueva)
Polica de proteceién de datos  Acerca de INFRASSTRUCTURA TECNOLOGICA TELEFONIA  Aviso egal i

" ol - u 242 p.m.
H P Buscar i o K S S RN =E DN 31/1072;);3 5

Fuente. Autoria propia, 2023.
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Para cargar una imagen se debe de dar en subir archivo como se observa en la figura

24,
Figura 24
“Cargar Imagen”

igine | piscusibn Leer Editor Vernisorial » [ |[)[Buse
seraciones TICFD =
Editando Grabaciones - GCloud

Havegaciin = introduccion

Pagina principal configuracion de politicas de pantalla
Cambios recientes

5 - conf politica =
Pigna aiestoria L

Herramientas .
[ [category :Grabaciones]]

Lo que en'aza aquf

Cambios relacionados

‘Subir un archivo.

Paginas especisles

Por favor, ten en cuenta que todas las contribuciones 3 INFRAESTRUCTURA TECNOLOGICA TELEFONIA pueden ser editadas, modificadas o eliminadas por otros colaboradores. Si no deseas que las modifiquen sin limitaciones y las distribuyan fibremente, entonces no las ponga

aqui

También nos aseguras que t escribiste esto y te pertenecen de los derechos de autor. o o coiaste desde el dominio pblico u otra fuente ibre. (véase INFRAESTRUCTURA TECNOLOGICA TELEFONIA Darachos da autor para més datalies). iNo uses escritos con copyright sit

permiso!

Resumen: |
[ Esta es una edicién menar [ Vigilar esta pigina
[ Grabar Ia pagina | [ Mostrar izacion | [ Mostrar cambios | Cancelar | Ayuda de edicién (se abre en una ventana nueva)

STRUCTURA TECNOLOGICA TELEFONIA  Aviso legal I 31 ey

Politca de proteccién de datos Acerca de INFF

Fuente. Autoria propia, 2023.



En esta pestaria se selecciona el archivo y se carga, como se ve en la figura 25.

Figura 25

“Cargar Imagen”

<« C A Noseguro | 10.3.1.52/

jeison pe

Navegacién
Pégina principal
Cambics recienizs
Pégina aleatoria
Herramientas

Subir un archiva

Paginas especisles

g

elefonia/index.php/Especial:SubirArchivo

B ocs inventory <} INTERAXACOLOM... [O] Red Box Recorder[l.. [0] 10.36.131 Red Box...

—
Subir un archivo

Ufiiza el siguiente formulario para Subir rchivos. Para ver o bUSCar are

VoS suBidas con anterioraad, ve 3 1a lista de archivos subidas. Lo anchives SUBKOS quadarin regisrados sdemas en & registro da rEhivas subido-
Para incluir un archivo en una pagina. usa un enlace come los mostrades a cantinuacin:

« [[archivo:File.jpg]] para usar el fichero en tamaii completa

o [[Archivo:File.png|208px|thunb| laft |texto descriptive]] pars una varsién de 200 pieles de ancho en una caja en &l margen izquierdo con texto de:
« [[Medio:File.ogg]] para enlazar dirsctaments al fichero sin most

rio

! como dascripeién

[— Archivo origen

Membre del archivo origer cioud png
Temado méxime del srehive 108 NG (0N STEn/E £h U disea)

Tigos de archivo parmitidos: png, o, Jpg. [9eg

— Descripein de archive

Nombre del archivo de destino: [Cloud png

Descripcién: |politica de grabacion de par”

Lice

’r Opcianes

Fuente. Autoria propia, 2023.
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Para que se visualice en el archivo se debe de poner entre corchetes el nombre de este

como se ve en figura 26.

Figura 26

“Como poner la Imagen en el Archivo

Pigina
operacionss TIC j:g—‘l

Navegacidn
Pégina principal
Cambios recientes

Pigina aleatoria

12

& Jsalsac Discusidn Preferencias Lista de seguimiento Contribuciones Cerrar ses
Discusién Leer Edtar Verhsoril » [ |[ir][Busc

Editando Grabaciones - GCloud
Bz A @A - [~

|- introduccion =

fconiguracion de politicas de pantalla
|- grabacion de pantalla =

lconfiguracion de 1as grabaciones de pantalla para el cliente de tigo, el cual se pusde hacer por medio de colas, usuarios, diss y tiempo, tambien se programa el tiempo de archivado y eliminacion

Lo que eniaza aqui
Cambios relacionados
Sudir un archivo
Paginas especiales.

[ [Archivo:Cloud. png]] I

[ [category:Grabaciones]]

Por favor, ten en cuenta que todas las contribuciones 3 INFRAESTRUCTURA TECNOLOGICA TELEFONIA pueden ser editadas, modificadas o efiminadas por otros colaboradores. Sino deseas que las modifiquen sin limitaciones y las distribuyan ibremente, entonces no las ponga

aqui

También nos aseguras que tG escribiste esto y te pertenecen de los derechos de autor, o lo copiaste desde el dominio piblico u otra fuente fibre. (véase IN tor para mis detalles). {No uses escritos con copyright sit

permiso!

Resumen: [

[ Esta es una edicién menor ) Vigilar esta pagina
Grabar la pagina | [ Mostrar previsualizacién | [ Mostrar cambios | Cancelar | Ayuca de edicién (se sbre en una ventana nueva)

Fuente. Autoria propia, 2023.
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Al momento de cargar el archivo entre corchetes se visualiza de la siguiente forma en

el aplicativo como se observa en la figura 27.
Figura 27
“Visualizacion”

€ C A Noseguro | 10.3.1.52/telefonia/index.php/Grabaciones._

jeison personal UNAD desarrollo speechminer webdav GENESYS cloud @ SpeechMiner - Bis..
Grabaciones - GCloud

introduccion

configuracion de politicas de pantalia

grabacion de pantalla

Qe % @ * & O @ (Renirpars actualizar

@ oCSinventory <} INTERAXACOLOM.. [O) Red BoxRecorder(l.. [0 1036.131 Red Box.

configuracion de I35 grabaciones de pantalla para &l cliente de tigo, el cual se puede hacer por medio de colas, Usuarios, dias y tiemoo, tambien se programs el tiempo de archivado y eliminacion

Eniace permanente . @D otch call nteractions

Matching Criteria Actions to Perform

4 e ¥ Mg~ xE WY S WO DR Do P

31/10/2023

Fuente. Autoria propia, 2023.
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En la pestafa lista de usuarios se visualiza los usuarios creados y los grupos asociados

a cada uno como se observa en la figura 28.
Figura 28

“Usuarios”

emconss TICTD.

Lista de usuarios

| g B Qs

Fuente. Autoria propia, 2023.
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Para el tema de los permisos de los usuarios se divide en diferentes grupos, Write,

Usuarios auto confirmados, Bots, Burdcratas, Administradores y Usuarios los cuales como se

puede ver en la figura 29 tienen asociados ciertos privilegios y funciones.
Figura 29

“Visualizacion”

Pagina especial

penaciones TIC 7.
Permisos del grupo de usuarios

La siguiente o5 una fsta ds s grupos de Usuaro definidos en esta wik y de sus privilegios de acceso asociados. Pusds habr informacign adicional sobre privilegios individuales en Help Dares

Grupo Derachos
{todos) « Craar paginas da discusion (createtalk)
 Hacer uso del AP para escibir (writeapt)

» Crear paginas que no sean paginas de discusion (crestepage)
s mismbros ds est UPO) | Editar paginas (edit)

Usuarlos autoconfimados » No ser afectado por los limites de fracuencia basados en el IP (autoconf irmed)

Bots o Hacer uso del AP! para escribir (writespd)
ver los mismbios de €St GUPO) | o Marcar como patulladas sus edicionss sutomaticamente (sutopatral)
« No accionar el aviso de nuevos mensajes al reslizar ediciones menores de paginas de discusién (nominornewtalk)
« No crear redire el fuente al vasladar paginas (supp i
» No ser afectado por los limites de frecuencia basados en el IP (sutoconfirmed)
» Ser tratado como un programa automtico (bot )
« Tener limites més shos de peticiones a ravés del API (spihighlimits)

» Modificar todos los derachos de usuario (us:

iembics do st GPO) o No afectado por limites de recuencia (roratelinit)

os  Bloguear a oos usuarios para que no edien (block)

mbros G2 este GUPO) o Bloguear & un usuAYio Para que 1O pueda mandar coreos electrénicos (blockenail)
+ Borrar paginas (delete)
« Borrar paginas con historiales grandes (bigdelete)
« Buscar paginas borradas (browsesrchive)
» Camblar niveles de protaccidn y editar paginas protegidas en cascada (protect)
« Crear cuentas de usuario nuevas (crestesccount)
« Desbloguearse uno mismo (unblockze!
« Editar la interfaz de usuario (editi
 Editar las paginas de CSS de otros usuarios (editusercss)
» Editar las paginas de JS de oros usuarios (edituserjs

e)

« Impoctar péginas de un archivo subido (importupload)

» Importar paginas desds otras wikis (inport)

» Marcar como patruladss sus ediciones sutomaicamente (sutopatrol)

« Marcar adiciones de otros como patuladas (atrol)

» Marcar edicianes deshachss como ediciones de un bot (markbotedits)

+ No afectado por limites de fracuencia (noratelinit)

 No crear redirecciones de & fuente al wrasladar paginas (supp ire
» No ser afectada por los limites de fracuencia basados en ol IP (sutoconfirmed)

» Pasar por encima de blogueos automiticos de proxles (proxyunbannable)

i Mo @LOYC=LFel @BaER R0 Xm

Fuente. Autoria propia, 2024.

e | [[Buscar
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En la figura 30 se adjunta evidencia del proyecto entregado y recibido por parte de la

compaiiia.
Figura 30

“Entrega de Proyecto”

& intersctor % | [ Speecrnti x | [ Speechhi X | @ Batancert X | @ Babsrcerl X | @ Bosocerh X | @ Gemessi X | § itenctor X | G sndremju X emiate X | © Pignepr X @ Comeorit X @ oulooki X | 4 v - 8 x

00000
2

0 O O

Fuente. Autoria propia, 2023.
Se puede ver el sistema funcionando en el siguiente video:

https://youtu.be/h70070WKgMO0



https://youtu.be/h70O70WKgM0
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Conclusiones

Al desarrollar este proyecto se Dio una solucion real a la compariia Emtelco, en el
tema de manejo, respaldo y cuidado de la informacién, en la cual se estructur6 una base de
datos en donde se configur6 un backup para mantener la informacién actualizada.

Se implemento un aplicativo web donde se documenten los procesos de la compafiia,
con esto se aporta a un desarrollo competitivo y laboral al tener las bases de datos de los
conocimientos del personal de la empresa.

Se realiz6 la instalacion del Software ManageEngine OpManager para efectuar el
monitoreo del servidor y el servicio de base de datos esto con el fin de Administrar y

supervisar el desempefio del aplicativo.
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