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RESUMEN: Este documento detalla el proceso de
instalacion y configuracion de una variedad de servicios de
red, con el objetivo de aplicar practicas avanzadas de
administracion en un entorno de red utilizando NethServer
7.9. Se abordan los servicios de DHCP, DNS, Controlador de
Dominio, Proxy, Cortafuegos, Servidor de Archivos, Servidor
de Impresiones y VPN, asi como la integracién y gestién de
estaciones de trabajo GNU/Linux. El proceso se estructura en
tres fases principales: instalacion, configuracion y puesta en
funcionamiento de cada servicio, proporcionando una guia
exhaustiva para la implementacion efectiva en un entorno IT.

PALABRAS CLAVE: Nethserver, DHCP, Proxy, DNS,
VPN.

1 INTRODUCCION

La gestion eficiente de una infraestructura de red en
entornos empresariales requiere una integracién armoniosa de
multiples servicios y tecnologias. NethServer, una distribucion
de Linux basada en CentOS, este ofrece una solucion robusta y
accesible para la administracién de servicios de red esenciales.
Su interfaz gréfica intuitiva facilita la configuracion y el
mantenimiento de una variedad de servicios, desde DHCP y
DNS hasta servidores de archivos e impresion, lo que lo
convierte en una herramienta valiosa para pequefias Yy
medianas empresas.

En este contexto, la integracion y gestion de estaciones
de trabajo GNU/Linux en la infraestructura de red exige una
comprension detallada de cdmo estos sistemas interactGan con
los servicios configurados. Los administradores deben
considerar aspectos como la compatibilidad del software, la
configuracion de politicas de seguridad y el manejo de
accesos, para optimizar la interoperabilidad y la eficiencia
operativa.

Este documento proporciona un andlisis detallado del
proceso de instalaciéon y configuracion de NethServer y sus
servicios asociados, abordando especificamente la

configuracion de servicios clave y la integracién con
estaciones de trabajo GNU/Linux. La estructura del
documento se enfoca en la implementacion de cada

componente, proporcionando una guia técnica y analitica para
la optimizacion de la infraestructura de red.

2 CONFIGURACION DE UNA MAQUINA
VIRTUAL PARA LA INSTALACION DE
NETHSERVER

La implementacion de NethServer en un entorno
virtualizado ofrece flexibilidad y eficiencia en la
administracion de servicios de red. La primera etapa en este
proceso es la configuracion de una maquina virtual adecuada.
Para ello, se utiliza un hipervisor, como VirtualBox o
VMware, que permite la creacion y gestion de maquinas
virtuales en un entorno controlado.

21CREACION DE LA MAQUINA

VIRTUAL

El primer paso consiste en crear una nueva maquina
virtual a través del hipervisor seleccionado. Se debe asignar un
nombre descriptivo a la maquina virtual, como "NethServer-
VM", para facilitar su identificacién. A continuacion, se
configura el tipo y version del sistema operativo; en este caso,
se selecciona "Linux" y "Other Linux (64-bit)" debido a que
NethServer se basa en CentOS. Este ajuste garantiza la
correcta asignacion de recursos y la compatibilidad del sistema
operativo invitado.

Figura 1. Creacién Méguina Virtual.
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Fuente. Autoria Propia.




2.2 ASIGNACION DE RECURSOS

La asignacion de recursos a la maquina virtual es crucial
para su rendimiento. Se debe especificar la cantidad de
memoria RAM, recomendando un minimo de 2 GB para
asegurar un funcionamiento fluido. En cuanto al
almacenamiento, se debe crear un disco duro virtual con un
tamafio suficiente para la instalacion y operacion de
NethServer; se recomienda al menos 20 GB para permitir la
instalacion de paquetes y el almacenamiento de datos.
Ademas, es necesario configurar el tipo de disco duro como
"Dynamically allocated" para gestionar eficientemente el
espacio en disco.

‘Figura 2. Asignacion Recursos Maquina Virtual.
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Figura 3. Asignacion Recursos Maquina Virtual.
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2.3 CONFIGURACION DE RED

La configuracion de la red es otro aspecto fundamental.
Se debe ajustar la interfaz de red de la maquina virtual para
que esté en modo "Bridged Adapter" o "NAT" segun las
necesidades de red del entorno de prueba. El modo "Bridged
Adapter" permite que la maquina virtual obtenga una direccion
IP en la misma red que el host, facilitando la comunicacion
directa con otros dispositivos. Alternativamente, el modo
"NAT" permite que la maquina virtual comparta la conexion
de red del host, lo que es Util para entornos aislados.

Figura 4. Asignacion Red Maquina Virtual.
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2.4 INSTALACION DEL
OPERATIVO

SISTEMA

Una vez configurada la maquina virtual, se debe iniciar y
montar la imagen 1SO de NethServer en la unidad dptica
virtual. La imagen 1SO puede descargarse desde el sitio web
oficial de NethServer. Al iniciar la maquina virtual, el proceso
de instalacion de NethServer comenzard automaticamente
desde la imagen 1SO. Se debe seguir el asistente de instalacion,
que guiard a través de la configuracion inicial del sistema,
incluyendo la particion del disco, la configuracion de red y la
seleccion de paquetes.

Figura 5. Instalacién NethServer Maquina Virtual.
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Figura 6. Configuracion Basica NethServer.
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Figura 7. Configuracion Usuario NethServer.
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2.5 CONFIGURACION
NETHSERVER

INICIAL DE

Tras completar la instalacion, la méaquina virtual se
reiniciard y se debera realizar la configuracion inicial de
NethServer a través de su interfaz web. Accediendo a la
direccién IP asignada a la maquina virtual desde un navegador
web, se puede configurar el servidor, estableciendo parametros
como la zona horaria, el nombre del servidor y la
configuracion de servicios iniciales.

Figura 8. Acceso Interfaz Web NethServer.
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Fuente. Autoria Propia.

3 CONFIGURACION INTEGRAL DE
SERVICIOS DE RED Y SEGURIDAD

En el &mbito de la administracion de redes y seguridad,
la configuracion integral de servicios criticos es esencial para
garantizar una infraestructura IT robusta y segura. Este articulo
explora el proceso de implementacion y configuracién de
servicios fundamentales como DHCP, DNS, Controlador de
Dominio, Proxy, Cortafuegos, Servidor de Archivos, Servidor
de Impresiones y VPN. Cada uno de estos componentes
desempefia un papel crucial en la gestion eficiente de redes y la
proteccion de datos. La correcta configuracion 'y
administracion de estos servicios aseguran la integridad,
disponibilidad y confidencialidad de la informacién en un
entorno de red, optimizando el rendimiento y la seguridad
general del sistema.

3.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

El proceso de configuracion de la maquina virtual se inicia
con la importacion de la imagen ISO de Nethserver. En este
contexto, al primer adaptador de red se le asigna un adaptador
en modo puente, lo que permite la comunicacién directa con la
red fisica subyacente. Para el segundo adaptador, se establece
una red interna etiquetada como 'RVERDE', destinada a la
segmentacion de tréafico interno. Adicionalmente, un tercer
adaptador es configurado para una red interna denominada
'RNARANJA, con el objetivo de aislar segmentos especificos
de la red para aplicaciones o servicios diferenciados.

Una vez completada la instalacion, se accede al sistema
utilizando comandos para validar la configuracion de las
interfaces de red y verificar las direcciones IP asignadas a cada
adaptador. Esto se realiza tipicamente mediante comandos
como ip addr o ifconfig, proporcionando informacién sobre la
conectividad de red y la asignacion de IPs.




Figura 9. Validaciones Ips NethServer.
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Fuente. Autoria Propia, Wilson Benitez.

Las ips anteriormente configuradas se asignaron de acuerdo
con el diagrama de red.

Figura 10. Diagrama de Red.
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Posteriormente, se abre un navegador web e ingresa la URL
del servidor NethServer.

Figura 11. Acceder a la URL de NethServer.
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Fuente. Autoria Propia, Wilson Benitez.

Se inicia sesion con el usuario ROOT, lo cual proporciona
acceso administrativo al panel de control del NethServer.

Figura 12. Inicio de Sesion en el panel grafico de
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Fuente. Autoria Propia, Wilson Benitez.

En el panel de control, se selecciona la opcion 'Red' para
revisar las interfaces de red previamente configuradas,
permitiendo la visualizacion y verificacion de las redes
identificadas como verde (RVERDE), roja (WAN) y naranja
(RNARANUJA). Esta seccion permite la supervision y ajuste de
la configuracion de red de acuerdo con las necesidades
operativas.

Llljigh;u_ra 13. Validar configuracion de los adaptadores de red.
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Fuente. Autoria Propia, Wilson Benitez.

En la seccion 'Servidor DHCP', se selecciona la opcion
'Scan network' para realizar un escaneo de la red y configurar
los parametros del servicio DHCP.

gigura 14. Configurar el servidor DHCP.
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Se define el rango de direcciones IP que el servidor DHCP
asignard automaticamente, asi como la puerta de enlace
predeterminada, el dominio y los servidores DNS. Esta
configuracion facilita la administracién dinamica de
direcciones IP en la red.

Figura 15. Configurar el servidor DHCP internamente.
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Se establece una reserva de IP para la red LAN (RVERDE),
asegurando que ciertos dispositivos o servicios reciban una
direccion IP especifica dentro de la red.

Eigura 16. Configurar el servidor DHCP internamente.
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En la seccion 'DNS' del panel, se selecciona 'Afadir
registro DNS' para configurar registros DNS adicionales. Se
introduce el nombre del dominio y la direccién IP asociada,
permitiendo que el servidor resuelva nombres de dominio a
direcciones IP correspondientes, lo que es crucial para la
resolucion de nombres y la comunicacion de servicios dentro y
fuera de la red.

Figura 17. Configurar el servidor DNS.
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Fuente. Autoria Propia, Wilson Benitez.

Finalmente, en la seccion 'Usuarios y Grupos', bajo la
opcion 'Active Directory', se configura el nombre del Active
Directory (AD) y la IP asociada. Esto permite que el servidor
se integre con el dominio Active Directory existente,
facilitando la gestién de usuarios y politicas de red dentro del
entorno corporativo.
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Fuente. Autoria Propia, Wilson Benitez.

3.2 PROXY

Un servidor proxy actla como intermediario entre un
cliente y un servidor, permitiendo a los usuarios acceder a
recursos de red de manera indirecta. Los proxies se utilizan
ampliamente para mejorar la seguridad, gestionar el trafico de
red y proporcionar funciones de caché para acelerar el acceso a
los datos. Ademas, los proxies pueden filtrar contenido y
controlar el acceso a sitios web, lo que resulta especialmente
Gtil  en entornos corporativos e institucionales. La
implementacion de un proxy eficiente es fundamental para
optimizar el rendimiento de la red y asegurar la integridad de
los datos.

En la interfaz web de NethServer, se debe navegar al
Software Center para garantizar que todos los paquetes estén
actualizados. Este procedimiento es crucial para mantener la
seguridad y el rendimiento del sistema. En la seccion de
Software Center, se pueden revisar y aplicar las
actualizaciones disponibles para todos los componentes
instalados, asegurando asi que el sistema opere con las
versiones mas recientes y seguras de los paquetes.

Fur 19. Actualizacion paquetes Software Center.

Fuente. Autoria Propia, Dannia Quevedo.




En la interfaz web de NethServer, se debe navegar al
Software Center, donde se realiza una busqueda del paquete
Web Proxy. Una vez localizado, se procede con la instalacion
de dicho paquete para habilitar las funcionalidades de proxy en
el servidor. Este paso es esencial para configurar y gestionar
adecuadamente el acceso y control del trafico de red a través
del proxy.

Figura 20. Instalacion Proxy.

Fuente. Autoria Propia, Dannia Quevedo.

Es fundamental asegurar que la descarga del paquete
Web Proxy se haya completado con éxito y que todas las
dependencias necesarias se hayan instalado correctamente.
Este paso garantiza que el sistema funcione de manera 6ptima
y sin errores, permitiendo que el proxy desempefie su funcién
de manera efectiva en la gestion y control del tréafico de red.
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Fuente. Autoria Propia, Dannia Quevedo.

En la configuracion general del proxy, se habilita la opcién
de configuracién manual. Especificamente, se define la IP del
proxy principal y se establece el uso del puerto 3128 para la
comunicacion del proxy. Esta configuracion es crucial para
asegurar que el trafico de red sea dirigido correctamente a
través del proxy, permitiendo un control eficiente y una
administracion adecuada del acceso a los recursos de la red.

Figura 22 Confiuric’m IP puerto Proxy.

Fuente. Autoria Propia, Dannia Quevedo.

Luego de guardar la configuracion, se verifica que la
configuracion establecida se visualice como Habilitada. Esta
confirmacidon es esencial para asegurar que los cambios
realizados en la configuracién del proxy se han aplicado
correctamente y que el sistema esta preparado para gestionar el
trafico de red de acuerdo con las nuevas directrices
establecidas.

Fiura 3. Habilitacion Prx .

Fuente. Autoria Propia, Dannia Quevedo.

En las opciones de Filtro de la configuracion del proxy, se
definen las Listas Negras para bloquear el acceso a sitios
especificos y las Listas Blancas para permitir el acceso a sitios
autorizados. Esta configuracion permite un control granular
sobre el contenido accesible a través de la red, mejorando la
seguridad y asegurando que los usuarios solo puedan acceder a
recursos aprobados mientras se restringe el acceso a contenido
no deseado o potencialmente peligroso.

Fira 24, onfiuracion Listas Proxy.

Fuente. Autoria Propia, Dannia Quevedo.

También, en las opciones de Filtro de la configuracién del
proxy, se configuran categorias para sitios inapropiados o que
puedan representar un riesgo en la administracion de datos.
Esta medida asegura una navegacion segura y controlada,
protegiendo a los usuarios y la integridad de la red al evitar el
acceso a contenido que podria comprometer la seguridad de
los datos o exponer a los usuarios a riesgos innecesarios.

Figura 25. Configuracion Filtro Proxy.
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Adicionalmente, en las opciones avanzadas del proxy, se
habilitan las funciones para bloquear el acceso a sitios web
utilizando la direccion IP y para bloquear extensiones de
archivos especificas. Estas configuraciones fortalecen la
seguridad de la red y previenen la descarga de contenido
potencialmente peligroso, protegiendo asi a los usuarios y a la
infraestructura de posibles amenazas y vulnerabilidades.

Figura 26. Configuracion Filtro Proxy.
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Fuente. Autoria Propia, Dannia Quevedo.

En las categorias de configuracién del proxy, se selecciona
"Université Toulouse (libre)" debido a que ofrece reglas
predefinidas optimizadas para instituciones académicas. Esta
seleccion permite equilibrar el acceso a recursos educativos
con la seguridad y el control del trafico de red, proporcionando
un entorno seguro y eficiente para el uso de internet en
contextos académicos.

Figura 27. Co
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Fuente. Autoria Propia, Dannia Quevedo.

Una vez configurado el proxy, se ajusta una estacion
GNU/Linux (Ubuntu) para que se comunique con NethServer
a través del puerto 3128, asegurando una correcta integracion
del servicio. En Ubuntu, se configura Firefox para usar el
proxy en la direccion IP de NethServer (192.168.1.10) y el
puerto 3128. Esta configuracion garantiza que todo el trafico
web de la estacion pase a través del proxy, permitiendo la
aplicacion de las politicas de filtrado y seguridad definidas en
NethServer.

Figura 28. Configuracion Navegador Firefox estacion
GNU/Linux.
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Fuente. Autoria Propia, Dannia Quevedo.

Ademas, se configura a nivel del sistema el uso de los datos
del proxy de NethServer editando el archivo de configuracion
del proxy en /etc/environment. Esta configuracion asegura que
todas las aplicaciones y servicios que requieran acceso a la red
en la estacion GNU/Linux utilicen el proxy configurado,
proporcionando una capa adicional de control y seguridad en
la comunicacion de red.

Figura 29. Configuracion Sistema Estacion GNU/Linux.
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Para aplicar estos cambios, se ejecuta el comando source
Jetc/environment y se reinicia la estacion GNU/Linux con el
comando reboot. Esto garantiza que todas las aplicaciones y
servicios del sistema utilicen la configuracion del proxy
definida, asegurando una integracion completa y efectiva con
el servidor NethServer.




Figura 30. Ejecucién Comando.
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Se accede a Internet desde la estacion GNU/Linux y se
verifica que el tréfico pasa a través del proxy. Para confirmar
que las reglas de filtrado estan funcionando correctamente, se
realiza una prueba de lista negra intentando acceder a un sitio
bloqueado, como https://www.youtube.com. En un caso
exitoso, el acceso es denegado, validando asi que las politicas
de restriccion implementadas en el proxy estan operando de
manera efectiva.

Figura 31. Validacion lista negra estacion GNU/Linux.
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También, en un caso exitoso de lista blanca, se accede a un
sitio permitido, como https://unad.edu.co, y se verifica que el
acceso es concedido. Esto asegura que el proxy esta operando
segin lo configurado, permitiendo el acceso a los sitios
autorizados mientras bloquea aquellos que estan en la lista
negra. Esta verificacion confirma la correcta implementacion y
funcionamiento de las politicas de filtrado del proxy.

Figura 32. Validacion lista blanca estacion GNU/Linux.
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Fuente. Autoria Propia, Dannia Quevedo.

Finalmente, desde la interfaz web de NethServer, se pueden
revisar los logs del proxy para evidenciar la actividad de las
pruebas y validaciones. Esta revision permite confirmar que el
trafico se estd manejando correctamente a través del puerto
3128, de acuerdo con la configuracion del proxy. La
verificacion de los logs es crucial para asegurar que todas las
politicas de filtrado y control de acceso estan operando como
se espera, proporcionando una capa adicional de seguridad y
control en la gestion del tréfico de red.

Figura 33. Validacién Logs Proxy.
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3.3 CORTAFUEGOS

Se realiza configuracion de restricciones de sitios web de
ocio y entretenimiento como Facebook o YouTube, para esto
se requiere de las configuraciones de IP en zona verde, naranja
y roja, con ello realizar las validaciones de acceso.
posteriormente de Nethserver se instalard el software de
firewall basico el cual permitira anexar las reglas que se
desean implementar.

Figura 34. Verificacion de aplicacion Firewall en Nethserver.
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Fuente. Autoria Propia, Sandra Paez.

Posteriormente se realiza la ubicacion de la IP de las
paginas que se desean bloquear mediante el uso del comando
Ping en la terminal. Esto, ademas de identificar la IP nos
permite validar que la pagina que deseamos restringir esta
activa en la red global.




Figura 35. Identificacion de IP de paginas a restringir.
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Fuente. Autoria Propia, Sandra Paez.

Al tener identificadas las IP se realiza el proceso de
restriccion de paginas para lo cual en la aplicacion cortafuegos
se ingresa al apartado “Reglas”, en el cual se debe ingresar la
IP de origen que es la IP del equipo desde el cual se va a
realizar la restriccion, y la IP de destino, la cual es la pagina
que se va a restringir, se realiza la restriccion en servicios https
y se selecciona la accion que ejecutara la regla, en este caso se
bloguea el acceso a estos sitios.

Figura 36. Configuracion de reglas en cortafuegos.
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Fuente. Autoria Propia, Sandra Paez.

Al acceder a las paginas web restringidas nos mostrard
un mensaje de error ya que desde esta IP tenemos un acceso
denegado a la pagina.

Figura 37. Restriccion en sitio web.
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Fuente. Autoria Propia, Sandra Paez. '

3.4 FILE SERVER Y PRINT SERVER

Configuracion e implementacion detallada para permitir
que una estacion de trabajo GNU/Linux acceda a servicios de
carpetas compartidas e impresoras mediante un controlador de
dominio LDAP.

Figura 38. Software Center se instala el mddulo File Server.
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Fuente. Autoria Propia, Yenny Perez.

El médulo de Servidor de Archivos es responsable de
administrar los archivos compartidos en Nethserver.

Figura 39. File Server Dashboard en Nethserver.

%
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Fuente. Autoria Propia, Yenny Perez.

En el panel de control del servidor de archivos,
observamos el grupo de trabajo, que en este caso se llama
"DIPLOMADOQO".

Figura 40. File Server Dashboard en Nethserver.

BeEDON

Fuente. Autoria Propia, Yenny Perez.




Las carpetas compartidas usan los servicios de samba
(SMBJCIFS).

Figura 41. Crear una carpeta compartida en File Server.

- NN N BON |
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Fuente. Autoria Propia, Yenny Perez.

Para este ejercicio practico, se configura una carpeta
compartida denominada "Datos Diplomado” y el dominio
domain_users, activando la Auditoria.
moédulo de impresion en

Figura 42. Instalacion del

Nlethserv

GAeEPON &G

Fuente. Autoria Propia, Yenny Perez.

El modulo de gestion de impresion en Nethserver se
encarga de la administracion del servicio de impresion de
documentos.

Figura 43. Evidencia carpeta compartida “Datos Diplomado”

eEPON &GS
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Fuente. Autoria Propia, enny Perez.

La carpeta denominada "Datos Diplomados" se
encuentra accesible a través de la red utilizando el protocolo
LDAP.

Figura 44. Archivos compartidos en “Datos Diplomado” .

BeEPAON S G

Fuente. Autoria Propia, Yenny Perez.

>

En este ensayo, se demuestra que la carpeta puede
contener archivos de diversos formatos. En este caso, se
incluyeron iméagenes, un documento de texto y una hoja de
calculo.

Figura 45. Auditoria a la carpeta compartida de File Server.

BOEPONE S G

Fuente. Autoria Propia, Yenny Perez.

El registro muestra la fecha y hora del acceso, la ruta de
red utilizada por el usuario y la accién ejecutada, que puede ser
READ o WRITE.
servicio de impresion en

Figura 46. Configurando

Nethserver.
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Fuente. Autoria Propia, Yenny Perez.
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En el médulo de configuracion de CUPS, se encuentran
todas las opciones necesarias para ajustar las impresoras para
su utilizacion en la red.

Figura 47. Ahadir la impresora para Nethserver.

[IEee—————
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Fuente. Autoria Propia, Yenny Perez.

El mend de configuracion del servidor de impresion
abarca una variedad de modelos y marcas de impresoras
disponibles en el mercado.

Figura 48. Prueba acceso a impresora en red en Nethserver.
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En esta demostracion practica, se realiza una impresion
de un documento y se observa la impresora en red desde el
usuario de Desktop (Red Verde).

Figura 49. Evidencia cola de
Nethserver.

impresion  en

ImpresoraUNAD (procesando, sceptando trabajos, compartida)

Al acceder a la configuracion de impresoras en
Nethserver, se puede observar la impresidn que se envi6 desde
el usuario Desktop a través del servicio de Print Server.

3.5 VPN

Se lleva a cabo la implementacion y configuracion
detallada de una VPN para establecer un tanel de
comunicacion privado con wuna estacion de trabajo
GNU/Linux, demostrando el acceso a contenido o aplicaciones
en la estacion. Tras instalar NethServer en una maquina
virtual, se verifica la direccién IP asignada, en este caso
192.168.1.16, para asegurar la correcta integracion en la red.

Figura 50. Entorno maquina virtual NethServer.

I3 CTRL DERECHA
m

Con el objetivo de continuar con el proceso de
configuracion y pruebas, se utiliza una maquina virtual
adicional con Ubuntu, denominada "servidor". Esta maquina
complementa la infraestructura existente y permite realizar las
configuraciones y pruebas necesarias de manera eficiente.

Figura 51. Entorno Maquinas virtuales para utilizar.

Howes gB8sm@vdyT7oR®0y ~ol-

Fuente. Autoria Propia, Ana Cifuentes.

Una vez que la maquina virtual de Ubuntu estd en
funcionamiento, se abre el navegador web y se accede a la
interfaz de  NethServer  mediante  la  direccion
192.168.1.16:9090. A continuacién, se requiere ingresar el
nombre de usuario y la contrasefia establecidos durante la
instalacion de NethServer para acceder al entorno
administrativo.

Figura 52. Entorno de inicio de Nethserver.
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Fuente. Autoria Propia, Ana Cifuentes.

Figura 53. Inicializacion de Nethserver.

-l M N NON B

Fuente. Autoria Propla Ana Cifuentes.

A continuacion, se procede con la instalacién de
OpenVPN desde el ment "Centro de Software". Se busca la
aplicacion VPN y se selecciona para su instalacion.

Figura 54. Instalacion VPN.
i

Fuente. Autoria Propia, Ana Cifuentes.

Figura 55. Instalacién VPN.
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Fuente. Autorla Propia, Ana leuentes

En el mend, bajo el apartado de aplicaciones, se verifica
la correcta instalacion de la aplicacion VPN.

Figura 56. Comprobacion de la instalacion de VPN.

@EPE NS S

Fuente. Autona Propia, Ana leuentes

Se configura el tdnel de la VPN creando un nuevo
usuario. Para ello, se accede al men( "Sistema", seleccionando
"Usuarios", y se elige la opcion "Crear nuevo usuario”. Este
usuario sera utilizado para el proceso de inicio de sesion en la
VPN.

Figura 57. Creacion de usuario para inicio de sesion.
[
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Fuente. Autorla Propla Ana leuentes

A continuacion, se accede al apartado de "Aplicaciones",
seleccionando "VPN" y luego "Ajustes" para configurar un
servidor OpenVPN RoadWarrior. Este servidor permitira
establecer la conexion VPN.

En la seccion de autenticacion, se seleccionan las
opciones: "nombre de usuario”, "contrasefia" y "certificado”.
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En el modo de red, se elige "enrutado". Se establece la
direccion IP como 10.1.1.0 y se configura la mascara de red
correspondiente a los requisitos del entorno. Finalmente, se
configura el host publico con la IP de la configuracidn inicial,
asignada como WAN.

Figura 58. Creacion del servidor RoadWarrior.

°

Fuente. Autoria Propia, Ana Cifuentes.

Se afiade el  usuario creado,
carolina_cifuentes, al servidor VPN, otorgandole los
permisos necesarios para su correcto funcionamiento.

previamente

Figura 59. Configuracion del usuario en la VPN.
I3
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Fuente. Autoria Propia, Ana Cifuentes.

Se procede a instala OpenVPN Connect en el servidor
local, que en este caso es una maquina con Windows.

Figura 60. Descarga e instalacion de OpenVPN Connect.

Welcome to the OpenVPN Connect Setup
Wizard

ble here does not come

" &.l-u-“v"'/-q!‘jg_.o
Fuente. Autoria Propia, Ana Cifuentes.
Desde el sistema operativo local, fuera de VirtualBox, se
descarga el archivo de configuracion de la VPN. Para ello, se

accede al navegador web y se dirige a la siguiente direccion:
https://192.168.1.16:9090/nethserver.

Figura 61. Descarga del archivo VPN en nuestro servidor
local.

Sownieat wcsurtcimbguatn of corcins chavtm

Fuente. Autoria Propia, Ana Cifuentes.

denominado
carolina_cifuentes@carolina.com, a la aplicacion OpenVPN

Se importa el archivo descargado,

Connect. Para completar el proceso, se ingresan las
credenciales de usuario y contrasefia previamente configuradas
en NethServer.

Figura 62. Conexion por medio de OpenVPN Connect.

OpenVPN Connect

£ Imported Profile

LuamagvryTron 90
Fuente. Autoria Propia, Ana Cifuentes.

Una vez cargado el archivo en OpenVPN Connect, se
selecciona la opcién "Conectar". Al hacerlo, se puede verificar
que la conexién se ha establecido con éxito.

Figura 63. Conexidn exitosa de la VPN.
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Fuente. Autoria Propia, Ana Cifuentes.

Se realiza la conexién remota desde el escritorio remoto
de Windows hacia el servidor Ubuntu utilizando la direccién
IP 192.168.1.15.

Figura 64. Conexion remota entre Ubuntu y Windows.
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Fuente. Autoria Propia, Ana Cifuentes.

4 CONCLUSIONES

La implementacion y configuracion integral de servicios de
red en un entorno IT utilizando NethServer y estaciones de
trabajo GNU/Linux demuestran la viabilidad y eficacia de
gestionar una infraestructura compleja con herramientas de
codigo abierto.

NethServer, derivado de CentOS, ha demostrado ser una
plataforma robusta y flexible para la gestion de servicios de
red en pequefias y medianas empresas. Su interfaz gréfica de
usuario amigable permite a los administradores, incluso con
poca experiencia, configurar y administrar maltiples servicios
de red de manera eficiente.

La configuracidn de servicios criticos como DHCP, DNS,
Controlador de Dominio, Proxy, Cortafuegos, Servidor de
Archivos y Servidor de Impresiones en un entorno unificado
reduce significativamente la complejidad de la gestion de la
red. Cada servicio configurado en NethServer interactla de
manera armoniosa, proporcionando una solucién integral que
mejora la eficiencia operativa y la seguridad de la red.

Las pruebas realizadas han evidenciado la estabilidad y el
rendimiento de NethServer bajo diferentes cargas de trabajo y

configuraciones. La capacidad del sistema para manejar
multiples servicios sin degradar su rendimiento es un
testimonio de su disefio optimizado y eficiente.

La interfaz de administracion de NethServer simplifica la
gestion de usuarios y permisos, permitiendo una
administracion centralizada de todos los servicios de red.
Ademas, la capacidad de NethServer para escalar y adaptarse a
las crecientes demandas de la red hace que sea una solucion
adecuada para entornos en constante evolucion.

La integracion de estaciones de trabajo GNU/Linux con
NethServer se realizd de manera fluida, demostrando la
interoperabilidad y compatibilidad del sistema con diferentes
plataformas. Esta caracteristica es esencial para organizaciones
que utilizan una combinacion de sistemas operativos en su
infraestructura de TI.

La utilizacion de software de codigo abierto como
NethServer 'y GNU/Linux representa una significativa
optimizacion de recursos y reduccion de costos para las
organizaciones. La ausencia de licencias costosas y la
posibilidad de personalizacion del software permiten a las
empresas destinar recursos a otras areas criticas.

En resumen, la implementacion y configuracion de servicios
de red mediante NethServer proporciona una solucién integral
y eficiente para la gestion de infraestructuras IT en entornos
empresariales. La combinaciéon de seguridad, facilidad de
administracion, estabilidad y escalabilidad posiciona a
NethServer como una herramienta valiosa para cualquier
organizacion que busque optimizar su infraestructura de red
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