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RESUMEN: En el siguiente articulo se presentara la
descarga, instalacion y configuracion de una distribucion de
GNU/Linux basada en Ubuntu (NethServer), utilizando los
servicios de infraestructura TI. Se daran a conocer temas como
DNS, servidor DHCP, dominio, proxy, cortafuegos, file server
y print server. El articulo se dividird en el desarrollo y la
solucion de cada una de las teméticas mencionadas para
estudiar la oportunidad de mejora de un problema planteado.
Esto se llevara a cabo desde la distribucion ejecutada en una
maquina virtual y la conexion realizada mediante
direccionamiento IP. Cada tematica serd abordada desde la
configuracion hasta la solucién del problema planteado.

PALABRAS CLAVE: Distribucion, GNU/Linux,
Infraestructura IT, NethServer.

1 INTRODUCCION

NethServer es una distribucion de GNU/Linux que cuenta
con una interfaz grafica o tipo web, la cual facilita la instalacion y
configuracion de los diferentes servicios segun las necesidades de
la empresa. En este caso, se instala y configura como sistema
operativo base para asi hacer uso de sus diferentes servicios de
infraestructura IT.

2 INSTALACION DE NETHSERVER

Se ingresa a la pagina de NethServer, donde se encuentra
la imagen ISO y se realiza la descarga.

Figura 1. Descarga ISO NethServer.
NethServer /7 - Distribution version

CF676009B4

Fuente: autoria propia.

En VB, se crea una nueva maquina virtual y se realizan
las diferentes configuraciones.

Figura 2. Configuracion maquina virtual.

Nombre y sistema operativo de la maquina virtual

cckone serd usado por
iente, puede seleccionar ser usada para

Hombre:
Carpeta: M C:\Users\

Imagen ISO:

Tipo: | Linux

Versidn: Red Hat (64-bit)
1o hay imagen 150 selecconada, el SO invitado serd necesario Instalarlo manuaimente.

Modo experto Siguiente Cancelar

Fuente: autoria propia.

Después de completar todas las configuraciones, aparece
un resumen de las caracteristicas asignadas.

Ia configuracién que ha elegido para la nueva méquin virtual. Cuando esté
cidn presione Finalizar para crear la méquina virtual. También puede volver atrds y

Anterior Terminar Cancelar

Fuente: autoria propia.

Los adaptadores de red son configurados.
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Figura 4. Adaptadores de red.

@ Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros QCAG 1x4A Wireless Network Adapters)

Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, <Verde)
Adaptador 3: Intel PRO/1000 MT Desktop (Red interna, «Naranja»)

Fuente: autoria propia.

La imagen ISO descargada anteriormente se carga en la

maquina virtual.

Figura 5. Carga Imagen ISO.

Almacenamiento
Atributos

Unidad dptica: | Disposite IDE secundario 0

Informacidn

HENsGyaoon

Fuente: autoria propia.

Se ejecuta la maquina virtual creada con la distribucion
NethServer.

Figura 6. Tipo de instalacion.

futonatic boot in 40 seconds

N3 neth

Fuente: autoria propia.

Se solicita la configuracion de la zona horaria y la

distribucién del teclado deseadas.

Figura 7. Menu principal de configuracion.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B Helpl

LOCALIZATION

DATE & TIME KEYBOARD

Nothing selected English (US)
E LANGUAGE SUPPORT

English (United States)

SOFTWARE &
@ INSTALLATION SOURCE ﬁ SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
m INSTALLATION DESTINATION KDUMP
@

Fuente: autoria propia.

Se elige la regién América y la ciudad Bogota.

Figura 8. Zona horaria.

DATE & TIME

Fuente: autoria propia.

La configuracion de la distribucion del teclado se
cambia a espafiol latino.

Figura 9. Idioma de teclado.
KEYBOARD LAYOUT ENTOS 7 IN!
Done

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default

 Spansi. Casian (Sparish Lot Amercan)______|

Fuente: autoria propia.

Mientras contintda la instalacion, la contrasefia de root
y los datos de usuario deben ser llenados para que esta
culmine.

Figura 10. Configuracion de usuarios.

CONFIGURATION CENTOS 7 INSTALLATION

0 latam Helpl

USER SETTINGS

q ROOT PASSWORD @  usercreamion

ns neth

Fuente: autoria propia.




La contrasefia del root es de suma importancia, ya que es ___Figura 14. Interfaz de bienvenida.

imposible realizar operaciones administrativas sin esta.

Archivo MAaquina Ver Entrada Dispositivos Ayuda

Figura 11. Asignacion de contrasefia. sthServer velease 7.9.2809 (final)

[Kernel 3.168.0-1168.e17.xB6_64 on an xB6_64

Maquina Ver Entrada Dispositivos Ayuda

Hccess the web interface at the following URLs:

localhost login: root

ROOT PASSWORD CENTOS 7 INSTALLATION Password :

one
seesmxxen Weloome 1o NEthSEruer sooosooeo
This is a NethServer installation.
Before editing configuration files, be aware
of the automatic events and templates system.
http:,sdocs . nethserver .org

) Hint
In case of network troubles, run the 'network-recovery" command
to quickly assign a temporary IP address

[root@localhost ~1#

Fuente: autoria propia.

La maquina debe contar con conexion a Internet, lo
cual puede verificarse haciendo ping al servidor DNS de
Google.

Fuente: autoria propia.
Figura 15. Ping DNS Google.

Una vez configurados los usuarios, se espera a que la

instalacion y configuracion finalice. Mermet 3.10.8.1160 17 36 B4 o an <6 61
localhost login: root
. . . .. P —
Flgura 12. Paso fll"lal de InSta|aC|0n, Last login: Tue Jul 23 15:38:83 on ttyl

sexeeeosoosst lelcome to NethServer oo

Maquina Ver Entrada Dispositivos Ayuda

This iz a NethServer installation.

; X Before editing configuration files, be aware
CONFIGURATION CENTOS 7 INSTALLATION of the automatic events and templates system.

2 @ atam Help
ns http:/rdocs methserver .org
USER SETTINGS
@  usercreaTioN

No user will be created

(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@localhost ~I# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 55(84) bytes of data.
64 bytes from 8.8.8

64 bytes from 8.8.
64 bytes from 8.
64 bytes from 8.
64 bytes from 8.
64 bytes from 8.
“c

cmp_st

8
8
8
8 ¥ .
8.8: icmp_seq=6 tt1=117 timc=16.6 ms

8.
8.
8.
8.

--- 8.8.8.8 ping statistics ——
6 packets tramsmitted, 6 received, B2 packet loss, time 5167ms
rtt min‘avg/movmdey = 11.356/185.997,/1847.515,385.286 ms, pipe 2
[root@localhost ~M _

ns neth

Fuente: autoria propia.

Se realiza la actualizacion de paquetes mediante el

Fuente: autoria propia.
comando “yum update”.

La primera interfaz que aparece al iniciar correctamente el

sistema solicita ingresar el usuario y la contrasefia. . L,
Figura 16. Actualizacion de paquetes.

Fuente: autoria propia.

Después de ingresar con el usuario y la contrasefia
correctos, el sistema dara la bienvenida.

Fuente: autoria propia.




Mediante el comando “ip a” Sera visible en pantalla la
direccion IP que permite la conexién desde otra maquina a
Nethserver.

Figura 17. Direccion del NethServer.

[root@localhost “M# ip a
1: lo: CLOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glem 1888
link/loopback 90:00:00:00:00:00 brd 60:00:00:00:00 :00
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred Lft forever
inet6 ::1-128 scope host
valid_Ift forever preferred Lft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 qdisc pfifo_fast state UP group default glen 1|
Bea

link-sether 88:00:27:34:808:f5 brd £f :ff:ff:ff:ff:ff
inet 192.168.181.73,24 brd 192.168.181.255 scope global dynamic enpds3
valid_lft B536Bsec preferred_Ift 85368sec
inet £e88::aB0:276f fedd 11564 scope link
valid_Ift forever preferred_Lft forever
3: enpBs8: <BROADCAST,MILTICAST> mtu 1508 qdisc noop state DOWN group default qlen 1880
Link/ether 88:68 :1biad brd f1: £:E0
ICAST> mtu 1588 qdisc noop state DOWN group default qlen 1880
:87:68 brd £1:6f:0F £ 00 :EF
Iroot@localhost ~1# _

Fuente: autoria propia.

Conociendo la direccién IP de NethServer, se ingresa en
un navegador, se coloca la direccion IP seguida del puerto 9090,

y se acepta para continuar.

Figura 18. Navegador Web.

Advertencia: riesgo potencial de sequridad a
continuacion

etroceder (recomandodo)  [ETUNNEN

Fuente: autoria propia.

La interfaz gréafica de ingreso muestra la opcion para
ingresar el usuario root y la contrasefia asignada durante el
proceso de instalacion.

grafica.

Figura 19. Interfaz

Fuente: autoria propia.

Una vez ingresado, se tiene la opcion de cambiar el
idioma desde el perfil para hacer mas comoda la interaccion.

Figura 20. Cambio de idioma.

BeEPOAOl s

Fuente: autoria propia.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Se accede al apartado de servidor DHCP para
configurar el rango de IP disponible para la conexién, asi
como la puerta de enlace, un dominio y el servidor DNS.

Figura 21. Servidor DHCP.

Fuente: autoria propia.

Es observable el rango de direccionamiento IP
configurado y disponible, y se reserva una direccion IP para
la maquina.

Fuente: autoria propia.

Se accede al apartado de DNS para afiadir el registro,
proporcionando el nombre del host y la direccion IP
solicitada.




Figura 23. Registro DNS.

Fuente: autoria propia.

Luego son listados los DNS que estan configurados.

Figura 24. Lista DNS.

Fuente: autoria propia.
En el apartado de usuarios y grupos, se configuran los
diferentes usuarios y el dominio correspondiente para otorgar
los permisos necesarios al directorio activo.

_Figura 25. Configuracion de proveedor de cuentas.

Fuente: autoria propia.

4 TEMATICA 2: PROXY

Dentro de la plataforma web de NethServer, se accede al
centro de software ubicado en las cinco opciones del panel
izquierdo. Entre la variedad de aplicaciones, se seleccionan y
descargan el filtro web y el proxy web.

Figura 26. Centro de software.

Fuente: autoria propia.

Una vez descargadas ambas aplicaciones, se accede al
menu de Aplicaciones instaladas, ubicado también en el
panel izquierdo. Alli, se encuentra la aplicacion Web Proxy
& Filter, y en sus opciones se selecciona la opcion de crear
acceso directo. Esto afiade una sexta opcién en el panel
izquierdo.

Figura 27. MenU de aplicaciones instaladas.

Fuente: autoria propia.

Al ingresar en la opcidn recién creada, se indica que
el proxy esta deshabilitado.

Fuente: autoria propia.

Para habilitarlo, es necesario configurarlo primero. la
configuracién por defecto en modo manual quedara sin
cambios para la zona verde y se establece el puerto 3128.




Figura 29. Configuracion inicial de

Fuente: autoria propia.

En el panel izquierdo, dentro del menu de proxy, se
accede a la seccion de categorias. Alli, se descargan las
categorias de la tnica fuente de datos disponible como
opcion.

Figura 30. Descarga de categorias.

Fuente: autoria propia.

Se accede a la opcién de filtro, y al ingresar, se indica
que esta deshabilitada.

Figura 31. Filtro desactivado.

Fuente: autoria propia.

En las configuraciones del filtro, es posible bloquear
sitios web de acuerdo a su categoria. Para esto, se descargan
previamente las categorias, que incluyen las que se bloquean

con mayor frecuencia, como sitios pornograficos, videojuegos,
descargas, redes sociales, entre otros.

Figura 32. Filtro por categorias.

Fuente: autoria propia.

Otra configuracion disponible es la de lista blanca y
lista negra. Aqui, es posible bloquear extensiones de archivo
y multiples dominios web, asi como otorgar acceso a los
dominios web que se anoten en la lista blanca.

Figura 33. Lista blanca y negra.

Fuente: autoria propia.

Con las configuraciones necesarias realizadas, se
procede a la configuracion del cliente proxy en el
navegador. Alli, se afiade la direccion IP del servidor junto
con el puerto asignado por defecto, el 3128.

Figura 35. Cliente Proxy.

Configuracin de conasion

Configurar acceso proxy 4 Internet

o (D

Fuente: autoria propia.




Segun los filtros y dominios configurados, se perdera el
acceso a ciertos sitios web. En algunos casos, la conexion
simplemente se colgara, mientras que en otros se mostrara una
advertencia de acceso denegado.

Figura 36. Acceso perdido.

aée=i

La conexién ha caducado

Fuente: autoria propia.

5 TEMATICA 3: CORTAFUEGOS

Para configurar el cortafuegos, se accede desde la interfaz
web de NethServer al ment de Software Center. Alli, se
selecciona la opcion de firewall y se hace clic en instalar la
aplicacion seleccionada.

Figura 37. Descarga e instalacion del firewall.

Fuente: autoria propia.

Una vez descargado e instalado, se verifica en la opcion de
Aplicaciones para confirmar que aparece la opcion de Ajustes del

firewall.

Figura 38. Aplicaciones de firewall Instalada.

Fuente: autoria propia.

Para acceder a la configuracion del firewall,
seleccione la primera opcion y haga clic en el botén azul de
ajustes. Una vez dentro, se visualizara la topologia de red

creada.

Figura 39. Panel control del firewall.

Fuente: autoria propia.

Para aplicar la restriccidn, se realiza un ping desde la
consola a Instagram y Facebook para obtener las direcciones
IP de estos sitios web.

Figura 40. Ping a Instagram y Facebook.

Utilizando las direcciones

dejul 2

alexander_monroy@Lord-mijin: ~

alexander_monroy@Lord-mijin: ~

Fuente: autoria propia.

IP de

los sitios web

obtenidas, se procede a generar objetos para cada direccion
IP con subredes CIDR. Para ello, se accede a la seccion de
objetos y se afiade el CIDR de la IP que se desea controlar.

Figura 41. Direcciones IP creadas como objetos.

Descripcion

Fuente: autoria propia.

También se configura la zona DMZ afiadiendo el
direccionamiento IP de la red DMZ en la opcion de zonas y
guardando los cambios.




Figura 42. Configuracién zona DMZ.

configuracion o Revert’ para descartar os cambios.

Obietos
Objetos

Actiones

Lista

Nombre & interfaz Red Descripcion Accion

oMz | # G i

Fuente: autoria propia

| oMz § enpisd Or921680124

Al crear los objetos, es posible configurar las reglas. Se
verifica la existencia de acceso a la pagina web de Facebook.

Figura 43. Acceso a la pagina web de Facebook.

5 @ CentrodesSoftware-ne: * | @ Facebook-Entraroreg X | I YouTube x4+ v

€« c 08 facebook com o [}

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Fuente: autoria propia

Se verifica el acceso a la pagina web de Instagram.

Figura 44. Acceso a la pagina web de Instagram.

@ @ Firewall-netnethserve: x 8 instagram 4+ v -0 x

€3 C 08 nstagram com o ®0Q 8=

0 i sein con Facebook

FrR—
ra———e
O =

Fuente: autoria propia

Actualmente es posible establecer reglas para controlar el
acceso a Instagram y Facebook. Para ello, se accede al firewall,
se selecciona la opcidn de reglas y se crea una nueva regla. Se
debe especificar el origen (IP o CIDR de la maquina a
controlar), el destino (IP o CIDR de la pagina web), el servicio
y la accion a llevar a cabo, que en este caso es rechazar, como
se aprecia en la Fig. 45 y la Fig. 46.

Figura 45. Configuracion de regla para bloquear

Editar regla

origen @

Destino @

Fuente: autoria propia

Figura 46. Configuracion para bloquear Facebook.

Editar regla

origen @

Destino @

oy . |

Fuente: autoria propia

Se puede visualizar las politicas para el control de
cada una de las reglas del firewall.

Figura 47. Politicas del Firewall.

© moreen 3 BRED
© momnee @R
© maen 5 own
© o > W GREEN
© o 3 MRED
© own > @ oRa
© woreen 9 B ORANGE
i: @ ORANGE 9 B GREEN
(1) > W GREEN
(1) 3 ANY

© aw > ANY

Fuente: autoria propia

Una vez aplicadas las reglas, se puede visualizar el
rechazo al intentar ingresar a cualquiera de las dos paginas
web, Instagram y Facebook.




Figura 48. Blogueo acceso a Instagram.
| O toegtorvrrieaewes g
B @ servidor DHCP-netnet' x (D Servidor noencontrado x| 8 YouTube x 4 v

(¢] 0] instagram.com o

UF. Tenemos problemas para encontrar ese sitio.

No podemos conectar al servidor en www.instagram.com.

sl escriblé la direccién correcta, puede:

« Probar de nuevo mas tarde
o Verificar la conexidn a internet
« Comprobar que Firefox tiene permiso para acceder a la web (puede ser que esté conectado pero detrés de un

firewall)

Fuente: autoria propia

Figura 49, BIoaueo acceso a Facebook.

D @ red-netnethservercom* | O se X | @ YouTube + v o x

c facebook.com; @ @4 =

UF. Tenemos problemas para encontrar ese sitio.

No podemos conectar al servidor en es-la.facebook.com.
Sl escriblé 12 direccion correcta, puede:

+ Probar de nuevo mis tarde
» Verificar s conexidn a Internet

+ Comprobar que Firefox tiene pes acceder ala web (puede ser que esté ris deun

firewall)
Relntentar

Fuente: autoria propia

6 TEMATICA 4: File Server y Print Server

Se ingresa a centro de software en nethserver y se
procede a descargar el servidor de archivos junto con el
servidor de impresion.

Figura 50. Descarga Servidores de archivos y de impresion

Actualizaciones disponibies: 0

Fuente: autoria propia

Se valida en el panel de aplicaciones que se instalo
con normalidad el file server.

Figura 51. Panel de aplicaciones

Wb sarier

Fuente: autoria propia

En NethServer, a través del médulo Sistema, se realiza
la instalacion y configuraciéon del servicio LDAP para
establecer el proveedor de cuentas.

Figura 52. Instalacion del Servicio LDAP.

192.168.1.47 & °© 9 =

Proveedor de cuentas Local o enlace remoto instalar

<

E5ge o proveedor de uentas

) 4

2 (0

Fuente: autoria propia

En la seccién de usuarios y grupos, se comienza
creando el usuario que tendrd acceso a los distintos
servicios. Ademas, se asigna el grupo correspondiente al
usuario para que pueda hacer uso de las conexiones.

Figura 53. Se crea un usuario al LDAP.

Fuente: autoria propia




Fii;ura 57. Carﬁetas comEartidas en red

Se accede a la configuracion del servidor de archivos y se

i : ( iclones Wind local :la =l =8 :
procede a instalar el paquete “nethserver-samba-audit” en el ‘”"“““’“f‘“”“"““" - @
modulo de auditoria. . e : :

* Favoritos !pnnls - desconocido
Figura 54. Instalacion paquete nethserver-samba-audit & capetapersoral [ ematicane . P
§ Descargas

wos-ne % | 8 YouTube x 4+ v S8 8
A [® Documentos
192.168.1.47 w © @ 8

(& Imagenes
11 Misica
B Videos

ff Papelera

+ Otras ubicaciones

Fuente: autoria propia
Se ingresa a la carpeta tematica4UNAD utilizando los

datos de acceso del usuario registrado en LDAP y se agrega
un archivo, el cual queda compartido en la red.

FiriJura 58. Acceso car%eta en red del LDAP

Fuente: autoria propia (| ) || £ tematicasunad en net.ocal i [a 8oz 0 x|

) O Recientes i s diicacin|

Se establece la carpeta compartida en la red con la ) B ceneticaine
% Favoritos

configuracion adecuada en la seccidn de carpetas compartidas.

(3} Carpeta personal

§ Descargas

Figura 55. Se crea una carﬁeta comﬁartida.
[® Documentos

B @ vounbe X @ servidor de x|+ v =& &
(&) Imégenes
«sC 040 192168147 o 908 =
11 Misica
B Videos
Crear una nueva carpata compartds ) Papelera
(D) oo o carpro somprits il s e come . st £ tematioun.. &

+ Otras ubicaciones

«tematicad.txt» seleccionado (0 bytes)

Fuente: autoria propia

Se valida en el panel de control del servidor de archivos el
registro del usuario que accedi6 a la carpeta compartida.

Fuente: autoria propia

Se accede a la computadora de escritorio con Ubuntuy se
instala el servicio Samba utilizando el comando “sudo apt-get
install samba”.

Figura 56. Instalacién samba en Ubuntu desktop.

614

alexander_monroy@Lord-mijin: ~

install samba

cide IPCS Putx - Poocske SMB3. 11

TematicadUNAD
SMB3.1

Fuente: autoria propia

Fuente: autoria propia

Dentro de la maquina desktop en otras ubicaciones es
posible ver la red local del servidor de red y, dentro de ella, las
carpetas compartidas de impresion y la tematicadUNAD.

10



Se debe ingresar a través de la direccion localhost:631 en
el navegador para acceder al servicio CUPS, que acttia como el
administrador del servicio de impresion en NethServer.

Figura 60. Acceso al servicio de impresoras CUPS

OpenPrintng CUPS [IRISS Administracien Clases Ayuda Trabajos  Impresoras

CUPS 2.4.1

CUPS es el sistema de impresion de codigo abiero basado en estandares desanolladd por OpenPrining para macOS" y olros sistemas operativos po UNDX"
CUPS uses IPP Everywhere™ 1o support prining to local and netwark printers.

CUPS para usuarios CUPS para administradores CUPS para desarrolladores

Reterencia de cupsd.cont

Fuente: autoria propia

En la opcion configuracion del CUPS, se realiza la
instalacion de la impresora en red. En la maquina de escritorio,
al intentar imprimir un archivo, se visualiza la impresora creada
en lared y se puede seleccionar para realizar la impresion.

Figura 61. Registro de impresora en red

Firefox 28dejul 17:35 {3

« (¢] O D localhost

OpenPrinting CUPS  Inicio JESINGIEIEELUN Clases Ayuda Trabajos Impresoras
Anadir impresora

Anadir impresora

Nombre: Virtus:_braiiie SRF_Frinte
(Pu
Descripcion: Vi

imprimible excepto /", ", y espacio)

o "HP LaserJet de doble cara"

(Do
Ublcacién: 5]
(Ubicacion faciiments leible tal como “Lab 17
Conexion: cups-brf
Comparticion: @ Compartir esta impresora

siguiente

Fuente: autoria propia

Figura 62. Impresora en red lista para imprimir.
o aeure g ]

imprimir vstaress (D
mprimir a un archivo
A *
9 Virtual Braille_BRF Printer BRF
. I
2 |
3
4 |
|
@ NS
Rango Coplas
d O Todaslas piginas Copias 1
Pginas invertir

Fuente: autoria propia

7 CONCLUCIONES

Con la culminacién de este proyecto y del curso, se ha adquirido un
profundo entendimiento sobre la importancia de NethServer en
entornos empresariales, al ofrecer una amplia variedad de
herramientas y funciones que refuerzan la seguridad y la eficiencia
de las redes. Ademas, se ha reafirmado la relevancia de GNU/Linux
como un aliado fundamental en el desarrollo web y en la
democratizaciéon del acceso a la informatica y tecnologias de la
informacion.

Este curso ha brindado la oportunidad de explorar y practicar
aspectos esenciales de este sistema operativo, el cual continda
creciendo en importancia a nivel mundial, permitiendo a cualquier
usuario sumergirse en el campo de la informatica sin depender de
costosas licencias o servicios de software propietario. Se han
ampliado los horizontes y se estd preparado para enfrentar los
desafios tecnoldgicos del futuro con confianza y habilidad.
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