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RESUMEN: La instalacién e implementacién de
servicios de infraestructura y seguridad para una red
perimetral empresarial, es realizado a través del uso de
herramientas de software libre, como en este caso, donde se
implementa la version 7.9 de NethServer, indicando el proceso
de montaje por medio de la creacion de una maquina virtual
utilizando VirtualBox, donde se especifica los recursos minimos
de hardware para su correcto funcionamiento, y el proceso
detallado de cada una de las soluciones planteadas para el
control de acceso a las estaciones de trabajo en GNU/LINUX
y los servicios requeridos, como la configuracion de un servidor
DHCP, DNS vy controlador de dominio, asi como la
configuracion detallada para los servicios de conectividad por
medio de un servidor proxy y la creacion de una VPN que
permita establecer un tdnel privado de comunicacién con las
estaciones de trabajo.

PALABRAS CLAVE: Controlador de Dominio, Linux,
NethServer, Servidor DHCP, Proxy, VirtualBox, VPN.

1. INTRODUCCION.

En la era actual el uso de software hace parte de la vida
cotidiana y estd practicamente inmerso en todos los dmbitos,
tanto personales como grupales, lo cual tiene una connotacion e
implicacién de gran importancia que puede causar un impacto
positivo 0 negativo para el avance de la sociedad y de la
humanidad en general. Por lo anterior, conocer a profundidad el
manejo del software, su importancia, sus implicaciones,
beneficios, riesgos y de demés factores, resulta en una
herramienta Gtil para quien la posea y la utilice.

En concordancia con lo expuesto, el presente articulo
pretende dar a conocer la gestion adecuada de la instalacion y
configuracion del servidor NethServer, asi como la
implementacion de especificos como DCHP, Proxy, VPN,
Firewall, entre otros.

2. INSTALACION DE RECURSOS.

Para iniciar con el proceso de instalacion del servidor
NethServer que proveera los servicios de infraestructura y
seguridad a la red perimetral, es necesario instalar VirtualBox.

2.1. VIRTUALBOX.

VirtualBox es un software que permite virtualizar equipos
de hardware, como servidores, equipos de escritorio, y de uso
integrado [1].

Para la red perimetral que se utiliza en el desarrollo del
laboratorio, VirtualBox permite virtualizar el servidor
NethServer, los equipos de trabajo necesarios en la red local, y
dispositivos adicionales, como firewall o servidores de servicios
web.

Para realizar la instalacion de VirtualBox, se recomienda
seguir el tutorial publicado por el fabricante.

2.2. CONFIGURACION DE MAQUINA
VIRTUAL PARA NETHSERVER.

NethServer es una distribucion basada en Linux que esta
orientada especificamente a actuar como servidor en pequefias
y medianas oficinas. Esta distribucion esta basada en las
populares distribuciones CentOS y Red Hat Enterprise Linux,
por lo que la estabilidad y el soporte con actualizaciones esta
garantizado [2].

Cuenta con una interfaz grafica muy intuitiva y de féacil
manejo para los usuarios, permitiendo su facil configuracion,
uno de los servicios predeterminados de NethServer es un proxy
web y gracias a este es posible controlar la navegacion web a
los usuarios o establecer credenciales de autentificacion para
permitir las acciones, adicional cuenta con muchas utilidades
como antivirus entre otras.

2.3. REQUERIMIENTOS MINIMOS.

Para realizar la instalacion de NethServer en la maquina
virtual de VirtualBox, se recomienda que esta cumpla como
minimo con los siguientes requerimientos de hardware [3]:

e 64 bit CPU (x86_64)
e 1GBdeRAM
e 10 GB de espacio en disco

NethServer tiene diferentes versiones que se deben
considerar segln la necesidad, estas pueden ser descargadas de
https://www.NethServer.org/getting-started-with-NethServer/



https://www.virtualbox.org/manual/
https://www.nethserver.org/getting-started-with-nethserver/

2.4 CREACION DE MAQUINA VIRTUAL.

Para crear una nueva maquina virtual, desde la interfaz de
VirtualBox se puede realizar en la opcién de meni (machine -
new) o desde el boton “new” de la interfaz principal, como se
observa en la figura 1.

Figura 1. Creacion maquina virtual en VirtualBox
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Fuente: Autoria Propia

Después de ingresar la configuracion de hardware
recomendada, el proceso muestra el resumen de la
configuracion seleccionada, indicando el nombre de maquina
virtual, la imagen 1SO seleccionada para la instalacion, y los
recursos asignados, conforme la figura 2.

Figura 2. Resumen de configuracion maquina virtual

¥ Create Virtual Machine ? X
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The following table summarizes the configuration you have chosen for the new virtual machine. When
‘you are happy with the configuration press Finish to create the virtual machine, Alternatively you can
go back and modify the configuration.

% Machine Name and 05 Type
Machine Name nux-nethserver
Machine Folder Di/VMsfinuxnethserver
IS0 Image D:/fimages;sofiinux/nethserver-7.9. 2009-x86_64.is0
Guest 05 Type Red Hat (64-bit)
Skip Unattended Install true

£} Hardware
Base Memory 1024
Processar(s) 2
EFI Enable false

Disk
Disk Size: 10.00 GB
Pre-allocate Ful Size false

Hel Back Finish

Fuente: Autoria Propia

Una vez creada la maquina virtual, es necesario agregar
tres tarjetas de red, las cuales se deben configurar de la siguiente
forma:

e Tarjeta 1: Adaptador de red para red interna, asignar
la red verde (LAN).

e  Tarjeta 2: Adaptador de red para red interna, asignar
la red naranja (DMZ).

e  Tarjeta 3: Adaptador de red puente.

En la figura 3, se muestra la configuracion necesaria de
las tarjetas de red.

Figura 3. Configuracion de red en maquina virtual
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Fuente: Autoria Propia

Después de configurar la tarjeta de red, se procede a
instalar el sistema operativo en la maquina virtual.

2.5. INSTALACION Y CONFIGURACION
DE NETHSERVER.

Al encender la maquina virtual, el proceso de instalacion
de la imagen 1SO asignada previamente empezara a ejecutarse,
mostrando el menu principal de instalacion, en este caso, es
necesario realizar una instalacion manual, que se puede
encontrar en la opcion “Other NethServer installation methods”,
ya que permite configurar opciones adicionales, como las
tarjetas de red instaladas previamente, como lo muestra la figura
4,

Figura 4. Mend instalacion de NethServer
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Fuente: Autoria Propia

Al realizar la instalacion manual, el proceso de
instalacion carga los recursos adicionales para configurar, entre
los cuales se puede encontrar fecha y hora, idioma,
almacenamiento, redes, entre otros, como se puede observar en
la figura 5.




Figura 5. Configuracion adicional en instalacion de
NethServer
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Fuente: Autoria Propia

En este menu es importante realizar la configuracion de
las conexiones a la red, ya que en este paso se asigna las
direcciones IP que posteriormente usard el servidor para
distribuir sus servicios en la red perimetral, configurando el
segmento de red verde (LAN), naranja (DMZ) y roja (WAN),
como se observa en la figura 6.

Figura 6. Configuracion de tarjeta de red en NethServer
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Al completar la configuracion de red deseada, el
instalador permitira continuar con el proceso de instalacion,
donde procedera a instalar todos los paquetes y realizar las
configuraciones seleccionadas. Para continuar el proceso, se da
clic en el boton “Begin Installation”, conforme la siguiente
imagen:

Figura 7.Confirmacion de instalacion de NethServer
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Fuente: Autoria Propia

Al confirmar el inicio de la instalaciéon, el menu de
instalacién muestra una opcion para configurar los usuarios root
y usuario del sistema, en este paso se ingresa el usuario y
contrasefia deseados para la creacion del usuario.

Al concluir el proceso de instalacion, el servidor se
reinicia para cargar el sistema operativo instalado. Al iniciar el
sistema, el sistema muestra la terminal de uso del servidor,
donde también indica el enlace (URL) donde se encuentra
disponible el acceso al portal web de administracion del
servidor, como lo muestra la figura a continuacion:

Figura 8. Terminal de trabajo en NethServer

lethServer release 7.9.26889 (final)
ernel 3.168.8-1168.e17.x86_64 on an x86_64
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Fuente: Autoria Propia

Para ingresar al portal web de administracién de
NethServer, es necesario entrar desde un equipo tenga acceso a
la red donde se encuentra alojado el servidor, e ingresar desde
un navegador web, de acuerdo con la ilustracion de la figura 9.




Figura 9.Inicio de sesion en el portal de NethServer

NethServer 7.9.2009

ost.nethserverunad.com

Fuente: Autoria Propia

Para iniciar sesién, se recomienda ingresar con el usuario
root configurado en el proceso de instalacién, el cual tiene los
permisos necesarios para hacer cambios en la configuracion
inicial.

Al autenticarse en el portal web de administracion de
NethServer, el sitio carga el tablero de informacion del sistema,
y muestra algunas configuraciones faltantes necesarias para el
funcionamiento del servidor, como se observa en la figura 10.

Figura 10. Menu principal del portal de NethServer
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Una vez realizadas las configuraciones indicadas por el
sistema, se concluye con la instalacion de NethServer.

A continuacion, se realiza la instalacién de los servicios
que se ofreceran en la red perimetral.

3. TEMATICA 1: SERVIDOR DHCP,
SERVIDOR DNS Y CONTROLADOR
DE DOMINIO.

Para iniciar con el proceso de instalacion de los servicios
de infraestructura y seguridad que se ofrecerd en la red
perimetral, se inicia con la configuracién del servidor DHCP.

3.1. SERVIDOR DHCP.

Un servidor DHCP (Dynamic Host Configuration
Protocol) es un componente de red que asigna automaticamente
direcciones IP y otros parametros de configuracion de red a los
dispositivos (clientes) que se conectan a una red [4].

Inicialmente, en NethServer se va a habilitar el servicio
de DHCP, el cual se debe encargar de asignar las IP de los
equipos conectados en la red verde (LAN).

Para configurar este servidor, se debe ingresar a la opcion
“DHCP” en el portal de administracion de NethServer; alli
aparece los adaptadores de red disponibles para habilitar el
servicio de DHCP y los segmentos de red asociados a cada uno.
Se recomienda hacer uso de este servicio solo en redes locales
(LAN), como lo muestra la figura 11.

Figura 11. Menu de servicio DHCP en NethServer
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Fuente: Autoria Propia

Al activar el interruptor del servicio DHCP, el sistema
muestra un formulario de configuracion del servicio, donde es
posible indicar el rango de IPs disponible para asignar, la IP de
puerta de enlace (Gateway IP), el dominio a asignar para el
servicio, y dominios adicionales para otros servicios, como
DNS, NTP, TFTP. Para guardar la informacion diligenciada, se
da clic en el boton “Save”, de acuerdo con la figura 12.

Figura 12. Configuracion de servicio DHCP
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Fuente: Autoria Propia

Al guardar los cambios, el sistema habilita el servicio de
DHCP en el adaptador de red configurado, en este caso, bajo la




red verde (LAN). Cualquier equipo que se conecte a la red de
este adaptador, bajo la modalidad de DHCP, obtendra una IP
automaticamente asignada por el servidor NethServer.

Para validar el funcionamiento del servicio DHCP, basta
con conectar un equipo a lared LAN y verificar que el adaptador
de red del equipo que va a ingresar a la red tenga habilitada la
opcion “DHCP”, de esta forma podra obtener una IP asignada
por el servidor, como se observa en la figura 13.

Figura 13. Configuracion de red de para un equipo en la
red LAN
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De igual forma, al conectar un equipo a la red, el servidor
NethServer encuentra la conexién e identifica al equipo
conectado, indicando la IP asignada, la direccion MAC, el
nombre del host, y la validez de la asignacion de la IP; de esta
forma, es posible controlar los equipos controlados en la red,
como se puede observar en la figura 14.

Figura 14. Listado de equipos conectados a la red LAN
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Fuente: Autoria Propia

3.2. SERVIDOR DNS.

Un servidor DNS (Domain Name System) es un
componente que se encarga de traducir los nombres de dominio
en direcciones IP, permitiendo el acceso a los sitios publicados
en internet y en cualquier red en general [5].

Al confirmar que el servicio de DHCP funciona
correctamente para la red escogida, se procede a configurar el
servidor DNS, el cual permite resolver los dominios que se
asignan en la red, como por ejemplo un dominio para un servicio
de correo electronico, o de FTP. Se ingresa a la opcion de mend
DNS del mend principal.

Al ingresar a la opcion de DNS, el sistema muestra el
listado de DNS configurados, y una opcidn para agregar nuevos
DNS, como lo muestra la figura 15.

Figura 15. Menl DNS en NethServer
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Para agregar un nuevo DNS, se ingresa a la opcion “Add
DNS record”, donde carga un formulario para configurar el
nuevo DNS a resolver. Esta opcion permite configurar el
nombre del host (0 nombre de dominio) y la IP asociada al host;
adicionalmente, permite indicar si el DNS funciona para sitios
internos dentro del dominio. Para confirmar la informacion y
guardar los cambios, se da clic en el boton “Save”, de acuerdo
con lo que se observa en la figura 16.

Figura 16. Configuracion de un DNS en NethServer
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Al guardar los cambios, el servidor agrega el DNS al
listado de DNS configurados y habilita el acceso al recurso
mediante el dominio configurado.

Para que el servicio de DNS pueda resolver correctamente
la IP asociada el dominio, es necesario que en la configuracién
principal de NethServer se agregue la IP del servidor local




(localhost, 0 127.0.0.1) como servidor de DNS1, asi como un
servidor de DNS que resuelva dominios de internet en el DNS2,
como por ejemplo el servicio de Google (8.8.8.8), como se
observa en la figura 17.

Figura 17. Configuracion de servidores DNS en
NethServer
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Fuente: Autoria Propia

Para confirmar que el DNS agregado funciona
correctamente, se puede ejecutar un comando “ping” desde la
terminal del equipo, hacia el dominio agregado, y este deber
resolver la IP asociada al dominio; adicionalmente, desde un
navegador web se puede ingresar al dominio configurado, y
verificar que el navegador cargue la pagina web asociada a la IP
del dominio, como se puede observar en la figura 18.

Figura 18. Portal web de NethServer desde el DNS
agregado
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Fuente: Autoria Propia

De esta forma, se asegura que el servidor de DNS
funciona correctamente, y permite navegar en sitios locales y de
internet bajo dominio.

3.3. CONTROLADOR DE DOMINIO.

Un controlador de dominio ("Domain Controller") es un
servidor en una red que gestiona la autenticacién de seguridad
y el control de acceso para los usuarios y las computadoras en
un dominio. Actla como una puerta de enlace central que
verifica las credenciales de inicio de sesion y define los
permisos y derechos de acceso para cada usuario o dispositivo
en lared [6].

Para iniciar la configuracién del controlador de dominio,
se debe ingresar al ment “Users and Groups” en el menu
principal de NethServer.

Inicialmente, el sistema solicitara crear un proveedor de
cuentas, para lo cual, brinda las opciones de conectar el servidor
aotro servidor proveedor del servicio (como un directorio activo
externo), o, crear un proveedor local; para este caso, se crea un
proveedor local.

Para crear un proveedor local, se selecciona alguna de las
opciones ofrecidas por NethServer:

- LDAP: Fécil de instalar, sin embargo, para compartir
carpetas solo es posible en modo invitado.

- Active Directory: mas robusto de configurar, pero
ofrece el proceso de autenticacién necesaria para compartir
carpetas.

Para el servicio de dominio que se va a usar, se configura
un directorio activo, como lo muestra la figura 19.

Figura 19. Servicios de cuentas en NethServer
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Fuente: Autoria Propia

Para configurar el servicio de directorio activo, es
necesario agregar la configuracién de dominio y red deseada. Es
importante que la IP a asignar al servicio LDAP del directorio
activo se encuentre en el segmento LAN y ain no haya sido
asignada, de acuerdo con la figura 20.

Figura 20. Asignacion IP y DNS al servicio de directorio
activo
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Al completar la configuracion, el sistema instalara los
recursos necesarios para el funcionamiento del servicio. Al
finalizar la configuracidn, el sistema mostrara el proveedor de
usuarios creado (Local Active Directory), como se observa en
la figura 21.

Figura 21. Men principal de directorio activo en
NethServer
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Fuente: Autoria Propia

Para que el servicio de controlador de dominio pueda ser
usado por los demas equipos en la red, se deben agregar usuarios
al directorio activo, los cuales permitiran el ingreso a los
equipos asociados a la red, mediante una validacion de
credenciales y de permisos asociados al usuario.

Para ingresar con una cuenta de dominio desde un equipo
en la red, se debe inscribir el equipo al servicio de directorio
activo, para lo cual, inicialmente se valida si el equipo puede
comunicarse con el servicio del directorio activo, mediante el
comando “sudo realm -v discover {DOMAIN}”, donde
“DOMAIN” corresponde al dominio configurado para el
directorio activo, conforme la figura 22.

Figura 22. Validacion de servicio AD desde desktop
Ubuntu
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Fuente: Autoria Propia

Una vez validada la conexion, se debe ingresar el equipo
al dominio del directorio activo, con el comando “sudo realm -
v join {DOMAIN}”, como lo muestra la figura 23 a
continuacion:

Figura 23. Adicién de equipo desktop Ubuntu al
dominio del AD
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Fuente: Autoria Propia

Para revisar que el equipo se haya enrolado
correctamente, se valida si se puede obtener informacion del
usuario creado en el directorio activo mediante el comando “$
getent passwd {nombreusuario}@{dominicAD}”; si el
comando muestra la informacion del usuario, indica que el
equipo ya cuenta con acceso al directorio activo, de acuerdo con
la figura 24.

Figura 24. Consulta de usuario AD desde equipo
desktop Ubuntu en terminal
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Fuente: Autoria Propia

Para validar que el usuario funciona correctamente, se
ingresa al desktop Ubuntu con el usuario creado.

Una vez se ha ingresado a la sesion con el usuario creado
en el directorio activo, se puede validar que el usuario
corresponda al configurado, mediante el comando “whoami”;
de esta forma, verifica que el controlador de dominio funciona
correctamente, como se puede observar en la figura 25.




Figura 25. Consulta de usuario activo en equipo desktop
Ubuntu
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Fuente: Autoria Propia

4. TEMATICA 2: PROXY.

Para iniciar el proceso de configuracion del proxy se
deben considerar dos aspectos importantes, la arquitectura de la
red, para ello, es posible retomar soluciones anteriores usando
el firewall ENDIAN, cliente y servidor trabajados
anteriormente.

4.1. PROXY.

Un servidor proxy se utiliza como puente entre el origen
y el destino més especificamente entre un ordenador y una
peticiéon a internet, en general un proxy es un dispositivo
intermedio que permite realizar conexiones de manera indirecta,
toda peticion realizada pasa primero por el proxy quien es el
encargado de enviar al lugar destino impidiendo toda
comunicacion directa entre el ordenador e internet u otros
dispositivos [7].

Dentro de los servicios més utilizados por un proxy esta

el bloqueo de cookies, cierto contenido web y filtros especificos
que se parametricen.

4.2. ACCESO A NETHSERVER.

Una vez instalado NethServer, este suministra la
direccion IP y el puerto con el que se puede acceder al
dashboard, como se observa en la figura 26:

Figura 26. Acceso a NethServer.
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Fuente: Autoria Propia

Acceder al cliente Ubuntu y por medio del navegador
ingresar la IP 192.168.20.45:9090 para acceder al dashboard, si
la configuracion de red es correcta, debe mostrar un certificado
de conexion segura que se debe aceptar para acceder al
dashboard, conforme la figura 27:

Figura 27. Certificado de conexion segura

Advertencia:riesgo potencial de seguridad a
continuacién
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Fuente: Autoria Propia

Una vez aceptada la conexion, se debe ingresar los datos
del usuario “root” creados durante el proceso de instalacion,

como lo muestra la figura 28 a continuacion:

Figura 28. Inicio de sesion en NethServer
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Fuente: Autoria Propia

En la ventana principal se observa la informacion de la
maquina y los recursos de hardware. NethServer solicita hacer
unos cambios previos para un correcto funcionamiento, como
cambiar el nombre de la empresa, por seguridad cambiar la IP
suministrada por el DHCP a una IP estatica, de acuerdo con la
figura 29:

Figura 29. Dashboard en NethServer
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Fuente: Autoria Propia




4.3. ACTUALIZACIONES.

Para actualizar NethServer se debe ingresar al menu
“software center”, en esta opcion se encuentra las
actualizaciones disponibles, se recomienda instalar las
actualizaciones sugeridas con el fin de contar con la Gltima
version del kernel, como se puede observar en la figura 30 a
continuacion:

Figura 30. Actualizaciones
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Para la version de NethServer instalada, el proceso de
actualizacion también se puede realizar en la terminal, por
medio del comando “yum update”.

4.4. INSTALACION DE APLICACIONES.

Para instalar las aplicaciones necesarias para la
configuracion del proxy, se debe entrar en la opcién de menu
“software center”, dentro de la categoria “Firewall”, y en el
listado desplegado, seleccionar las aplicaciones filtro web y
proxy web, como se observa en la figura 31:

Figura 31. Instalar aplicaciones
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Fuente: Autoria Propia

Una vez instaladas las aplicaciones, estas aparecen en la
pestafia aplicaciones, dentro de las opciones disponibles se
puede crear accesos directos para facilitar el acceso, conforme
la figura 32:

Figura 32. Aplicacion filtro y proxy web
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4.5. CONFIGURACION DEL PROXY.

Una vez creado el acceso directo, se puede encontrar al
lado izquierdo como “web proxy & filter”, al seleccionar el
acceso, redirige a la opcion de “proxy”, se debe activar, y
seleccionar la red verde como “SSL transparente”,
posteriormente se debe guardar los cambios.

De momento solo estd activo el proxy, pero sin una
configuracion aun establecida, como lo muestra la figura 33 a
continuacion:

Figura 33. Activacion del proxy
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Fuente: Autoria propia

Siguiendo con la configuracién, en la opcién de
“categorias”, agregar una nueva. Por defecto, NethServer trae
una libreria francesa llamada Toulouse, se selecciona del listado
y se procede a guardar y descargar la categoria, de acuerdo con
la figura 34:

Figura 34. Categorias
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Una vez instalada las categorias, se procede a configurar
los filtros, es indispensable que primero se descarguen las
categorias para realizar las configuraciones en los filtros. Acé se
edita las opciones globales que permiten realizar los ajustes,
como se puede entender en la figura 35 mas adelante:

Figura 35. Configuracion de filtros

&)
.
[}
8
B
A
=
8

ErfPmodoary X

Fuente: Autoria propia

Cuando se activa las opciones globales para los filtros, es
posible establecer los bloqueos que puede realizar el proxy. Para
este ejercicio, se requiere bloquear extensiones de archivos,
como por ejemplo mp3, mp4. Se puede agregar URLs en las
listas blancas y las listas negras. una vez establecidas se debe a
guardar los cambios, como se puede ver en la figura 36.

Figura 36. Configuracidon de opciones globales del perfil

SeEDPDOE SO

LA fmodd ey

Fuente: Autoria propia

Una vez configuradas las opciones globales se crea un
perfil predeterminado al que se debe ingresar para terminar de
configurar los bloqueos. Seleccionar los bloqueos de lista negra
para activarlos. Anteriormente se establecieron agregando las
URL a las que no se permite el acceso. Para este caso, hay sitios
especificos a los que se debe permitir el acceso, este acceso se
puede configurar en las listas blancas.

En la seccion “categoria” aparece todas las categorias que
importo la libreria Toulouse, aqui se puede filtrar por categorias
especificas, también se puede bloquear el acceso a sitios web
por medio de direcciones IP, y el bloqueo de extensiones
configuradas anteriormente. Se debe guardar los cambios para
finalizar la configuracion del proxy, como se observa en la
figura 37:

Figura 37. Ajustes de parametros en perfil
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Figura

Una vez configurado el proxy, se habilita el panel de
control, donde da informacion real del proxy habilitado, tipo de
conexion, y un gréfico que indica las solicitudes realizadas por
el cliente y el consumo de ancho de banda, conforme la figura
38:

Figura 38. Panel de control del proxy
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Figura: Autoria propia

En este punto finaliza el proceso de la configuracion del proxy
y segun los parametros que se establecen en los filtros se valida
su correcto funcionamiento.

5. TEMATICA 5: VPN.

Una VPN es una conexion segura entre dos equipos
haciendo uso de una red mas grande, estableciendo dentro de
esa red grande una red privada y mas pequefia. La conexion a
esa red privada se convierte en una conexion aislada, protegida,
a la cual s6lo se tendra acceso haciendo uso de métodos de
autenticacion y de un software especifico.

5.1. INSTALACION Y CONFIGURACION
OPENLDAP SERVER.

Para iniciar el proceso de implementacion de VPN, es
necesario crear un usuario con ayuda LDAP, por lo cual vamos
a la ruta Sistema / Usuarios y grupos, como se observa en la
figura 39:
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Figura 39. Gestion de instalacién LDAP Server
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Fuente: Autoria propia

Se debe descargar el respectivo proveedor de cuentas, se
elige LDAP para la gestion de creacion de usuarios y grupo,
conforme la figura 40:

Figura 40. Descargue proveedor de cuentas
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Para gestionar la instalacion del proveedor de cuentas
LDAP, se elige la opcion de instalacion local, en este caso,
LDAL local como lo muestra la figura 41 a continuacion:

Figura 41. Descargue método de enlace local
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Fuente: Autoria propia

Se confirma la instalacion del proveedor de cuentas local,
con esto se puede crear usuarios y grupos, de acuerdo con la
figura 42:

Figura 42. Proveedor de cuentas LDAP instalado
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Fuente: Autoria propia

5.2. CREACION USUARIOS Y GRUPOS
OPENLDAP SERVER.

En relacién con la creacion de usuarios con OpenLDAP,
se toma en cuenta datos basicos del usuario para gestionar su
cuenta en el servidor. En ese sentido, los datos que se deben
registrar son sencillos y pueden obedecer parametros o
directrices para su creacion en la base de datos, esto en cuanto a
la estructura del usuario a crear.

Se crea usuario en el servidor LDAP ingresando datos
como nombre de usuario, nombre de la persona, Grupos,
Contrasefia y confirmacion de contrasefia, como se observa en
la figura 43:

Figura 43. Creacién de usuarios

Fuente: Autoria propia

Como se puede observar, el usuario creado ya registra en
la lista de usuarios del servidor LDAP local. Este usuario se
utilizard para el proceso de conexién a VPN, conforme la figura
44

Fuente: Autoria propia

5.3. INSTALACION OPENVPN SERVER.

Es necesario para poder implementar la VPN descargar el
servidor respectivo, por lo cual, se debe proceder a su descarga
como paso inicial.

A continuacion, se ingresa a la opcion Software center del
men( parte izquierda del servidor, donde se filtra la blsqueda
por la palabra VPN, se elige la opcion que registra (OpenVPN)
y se da clic en boton “Instalar 1 aplicacion” para iniciar el
proceso de instalacion del servidor VPN, como lo muestra la
figura 45 a continuacion:
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Figura 45. Descargue servidor OpenVPN Figura 48. RoadWarrior server instalado
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Después de instalado el OpenVVPN Server, ingresamos al Se elige el modo y usuario que se va a registrar en el
panel de configuracidn del servidor VPN, se da clic en la opcion servidor VPN, en este sentido, se elige el modo “Usuario del
“OVPN RoadWarrior” para poder crear el servidor. Clic en el sistema” y se selecciona el usuario que previamente se habia
boton “Enable OpenVPN RoadWarrior server”, de acuerdo con creado en el servidor LDAP. Clic en “Guardar”, como lo
la figura 46: muestra la figura 49 a continuacion:
Figura 46. Habilitacion RoadWarrior server Figura 49. Registro usuario en servidor VPN
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Se realiza el proceso de configuracién del servidor VPN Luego de creado el usuario en la VPN, se procede a
RoadWarrior, seleccionando el modo de autenticacion, el modo descargar la configuracion de éste, con el fin de poder gestionar
de funcionamiento de red del servidor VPN, asi como también la conexion desde el equipo cliente, de acuerdo con la figura 50
se registra la red por la cual se hara el enrutamiento privado, la a continuacion:
mascara de red y por Gltimo la IP principal con la cual el
servidor VPN hara contacto, como se observa en la figura 47: Figura 50. Registro usuario en servidor VPN
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Figura 47. Configuracion RoadWarrior server
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Fuente: Autoria propia

Fuente: Autoria propia Se descarga un archivo de formato .OVPN, como se
observa en la figura 51:
El servidor RoadWarrior ya qued6 habilitado. Luego clic
en boton “Add account” para afiadir la cuenta del usuario que se
va a conectar a la VPN, conforme la figura 48:
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Figura 51. Descargue archivo OVPN

Fuente: Autoria propia

En el host local se descarga el aplicativo OpenVPN
Connect para poder realizar conexion a la VPN, conforme la
figura 52:

~Figura 52. Descargue aplicativo OpenVPN Connect
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Fuente: Autoria propia

Una vez arrastrado el archivo .OVPN al aplicativo,
automaticamente aparecen registrados los datos de nombre de
perfil e IP del host servidor, luego se debe ingresar el usuario
registrado en el servidor VPN, asi como la clave respectiva.
Posteriormente clic en “Connect”, como lo muestra la figura 53
a continuacion:

Fuente: Autoria propia

Se observa que ya esta realizada la conexion a la VPN
desde el equipo local, como se observa en la figura 54:

Flgura 54. Aplicativo OpenVPN Connect funcionando
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Estando en el escritorio de Ubuntu, se va a la seccién de
configuracion de redes en la parte superior derecha, donde se
elige la opcion “VPN apagada”, alli se despliega el menu y se
da clic en Configuracion de VPN, como se puede entender en la
figura 55 mas adelante:

Figura 55. Configuracion de VPN en Ubuntu
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Luego, se abrira la seccion “Red”, luego damos clic en el
botén con simbolo “+” de la opcion “VPN”, como se observa
en la figura 56:

Fig_ura 56. Adicion nueva VPN en Ubuntu
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Se ingresa el nombre de usuario y la contrasefia, los
cuales son los mismos que se configuraron mediante el servidor
LDAP al crear el segundo usuario. Se da clic en “Afadir”,
conforme la figura 57:
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Figura 57. Configuracién nueva VPN en Ubuntu

Fuente: Autoria propia

La nueva VPN queda registrada y configurada, solo se

debe dar clic en el boton de encendido para activarla, como lo
muestra la figura 58 a continuacion:

Figura 58. Nueva VPN configurada
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Fuente: Autoria propia
Como se puede observar, los dos usuarios se encuentran
conectados a la VPN, la cual esta funcionando de manera
correcta, de acuerdo con la figura 59:

Figura 59. VPN configurada
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Fuente: Autoria propia
6. CONCLUSIONES.

Las herramientas de software libre, como NethServer,
han demostrado ser de gran utilidad en entornos empresariales
donde se requiere un nivel alto de seguridad, disponibilidad,
gestion, calidad del servicio, como se ha observado en el
despliegue de los servicios de infraestructura y seguridad en la
red empresarial implementada.

Por otra parte, los recursos que utilizan software libre,
como Linux, han demostrado tener versatilidad para realizar
configuraciones a la medida que permitan realizar el montaje de
infraestructura y servicios que vayan acordes a la necesidad del
usuario o negocio.

Adicionalmente, se ha evidenciado que el uso de
herramientas que permiten virtualizar componentes, como
VirtualBox, proporcionan una alternativa para montar y
programar ~ componentes  necesarios dentro de una
infraestructura tecnoldgica, como en este caso, que ha permitido
virtualizar componentes importantes, como el firewall de la red,
o los servidores de aplicaciones.

Dentro del montaje realizado es importante resaltar el uso
de la herramienta NethServer, que permite la gestion de varios
servicios, lo cual la convierte en un componente que facilita la
instalacion, configuracion e implementacion de distintos
servicios conforme la necesidad del usuario.

Conforme lo anterior, es pertinente decir que, teniendo el
conocimiento adecuado, se pueden usar herramientas software
libre de alto nivel que permitan suplir las necesidades de los
clientes, de ahi que es cada vez mas importante conocer la
importancia del software libre y de cddigo abierto, y su uso
apropiado.
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