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RESUMEN

Este articulo se fundamenta en la
implicacion de la gestion avanzada de una
distribucion Linux para proporcionar servicios
esenciales en un entorno complejo. Explora
como NethServer se convierte en una solucion
efectiva para satisfacer necesidades especificas
en el &mbito de la administracién de sistemas y
la seguridad de redes. NethServer, basado en
GNUY/Linux, ofrece una plataforma robusta y
flexible que permite implementar servicios de
infraestructura IT de alto nivel, como proxy, en
instituciones complejas. Su enfoque amigable y
su capacidad para configurar maltiples zonas de
red (rojo, verde, naranja, etc.) lo convierten en
una opcién valiosa para administradores y
profesionales de TI.
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SUMMARY

This article is based on the advanced
management implications of a Linux
distribution to provide essential services in a
complex environment. It explores how
NethServer becomes an effective solution to
meet specific needs in the field of system
administration  and  network  security.

NethServer, based on GNU/Linux, offers a
robust and flexible platform that allows the
implementation of high-level IT infrastructure
services, such as proxys, in complex
institutions. Its user-friendly approach and
ability to configure multiple network zones
(red, green, orange, etc.) make it a valuable

choice for administrators and IT professionals.
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I. INTRODUCCION

En el contexto de la administracion

avanzada de sistemas, la distribucion
GNU/Linux NethServer emerge como una
solucion integral para satisfacer necesidades
especificas en entornos complejos. Este articulo
explora cdmo NethServer se convierte en un
aliado efectivo al proporcionar servicios
esenciales, especialmente en el ambito de la
seguridad de redes y la gestion de sistemas.
Basado en GNU/Linux y disefiado con robustez
y flexibilidad, NethServer ofrece una
plataforma que permite implementar servicios
de infraestructura IT de alto nivel, como proxy.
Su enfoque amigable y su habilidad para
configurar mdltiples zonas de red hacen de
NethServer una opcion valiosa para
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administradores y profesionales de TI que
buscan optimizar la seguridad y la eficiencia en
instituciones complejas.

I1. OBJETIVOS

A. OBJETIVO GENERAL

Optimizar la seguridad y eficiencia de la
infraestructura 1T mediante la implementacion
y configuracion avanzada de NethServer,
enfocandose en la gestion de multiples zonas de
red y servicios esenciales como proxy, para
satisfacer las necesidades de administradores y
profesionales de TI en entornos complejos.

B. OBJETIVOS ESPECIFICOS

Implementacion de un  Proxy
Personalizado

e Configurar y personalizar reglas

de proxy especificas para cada

zona de red (rojo, verde, naranja,

etc.).
e Bloquear trafico no deseado y
permitir ~ solo  conexiones

esenciales segun las politicas de
seguridad establecidas.

e Garantizar que el proxy proteja
tanto la red interna como la
externa.

Configuracion de Servicios de Red
Esenciales

e Establecer un servidor DHCP
para asignar direcciones IP
automaticamente a los
dispositivos de la red.

e Implementar un servidor DNS
para resolver nombres de
dominio 'y  mejorar la
conectividad.

e Configurar un controlador de

dominio  para  administrar
usuarios, grupos y politicas de
acceso.

Monitoreo y Alertas de Seguridad

e Configurar herramientas de
monitoreo (como Zabbix o
Nagios) para supervisar el
estado del sistema, la carga de
recursos 'y las amenazas
potenciales.

e Establecer alertas para notificar
a los administradores sobre
eventos criticos 0 anémalos.

e Realizar auditorias periddicas
para evaluar la efectividad de las
medidas de seguridad
implementadas.

I11. MARCO TEORICO

A. Virtual Box

VirtualBox es un software de
virtualizacion de cddigo abierto desarrollado
por Oracle. Permite a los usuarios ejecutar
multiples sistemas operativos en un unico
ordenador al mismo tiempo. Por ejemplo,
puedes tener Windows 10 como sistema base y
ejecutar Ubuntu en una maquina virtual dentro
de VirtualBox. Se utiliza en diversas
situaciones, como pruebas de software,
desarrollo de aplicaciones y fines educativos [1]

Caracteristicas principales de
VirtualBox:

e Gratuito y de codigo abierto: Puedes
descargarlo sin costo alguno.

e Compatibilidad con varios sistemas
operativos: Funciona con Windows,
macQOS, Linux y Solaris.

e Soporte para hardware virtualizado:
Permite un rendimiento eficiente.

e Instantaneas y copias de seguridad:
Puedes guardar el estado de una
maquina virtual en cualquier momento.

e Rendimiento eficiente:  VirtualBox
ofrece  un buen equilibrio entre
velocidad y fluidez. [2]

Pasos para usar VirtualBox en Linux:
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1. Descarga VirtualBox: Visita el
sitio oficial de VirtualBox y
descarga la Ultima versién
compatible con Linux.

2. Instalacion: Instala VirtualBox
en tu sistema Linux.

3. Creacion de wuna maquina
virtual:
o Abre VirtualBox y haz clic
en “Nuevo”.

o Configura los detalles de la
méaquina virtual, como el
nombre, tipo de sistema
operativo  (por ejemplo,
Ubuntu), y la cantidad de
memoria RAM y espacio en
disco que deseas asignar.

o Seleccionalaimagen ISO del
sistema operativo que deseas
instalar.

o Completa la instalacion
siguiendo las instrucciones
del asistente.

B. NethServer

NethServer es un sistema operativo
disefiado para entusiastas de  Linux,
especialmente para pequefias oficinas y
empresas medianas.

NethServer es extremadamente modular
y ofrece una variedad de caracteristicas, como
MailServer, WebServer, Groupware, Proxy,
Web Filter, IPS/IDS, VPN y mas. [3]

Esta  diseflado  para  satisfacer
necesidades especificas en entornos complejos.

Interfaz  Web Potente y Fécil
Instalacion

Su interfaz web simplifica tareas
comunes de administracion.

La instalacion es rédpida vy
preconfigurada con modulos que se pueden
instalar con un solo clic.

Basado en CentOS/RHEL

NethServer se basa en CentOS/RHEL,
una distribucion de servidor ampliamente
utilizada y confiable.

Ofrece actualizaciones de seguridad
regulares y estabilidad sélida.

Comunidad Abierta y Transparente

Es 100% de codigo abierto y alimentado
por la comunidad.

La comunicacion es transparente y esta
bien documentada.

C. Proxy y gateway / Cortafuego y
Puerta de enlace

NethServer Puede actuar como: index:
cortafuego y puerta de enlace dentro de la red
donde esta instalado. Todo el trafico entre
computadoras de la red local e Internet pasa a
través del servidor que decide cémo enrutar
paquetes y queé reglas aplicar [4].

Principales caracteristicas:

Configuracion de red avanzada (puente,
enlaces, alias, etc. Soporte multi WAN (hasta
15)

Gestidn de reglas de proxy
Conformacién del trafico (QoS)
Reenvio de puertos
Reglas de enrutamiento para
desviar trafico en una WAN
especifica
e Sistema de prevencion de
intrusiones  (IPS,  Intrusion
Prevention System)

Los modos de proxy y gateway solo
estdn habilitados si: El paquete nethserver-
proxy-base esta instalado. Al menos hay una
interfaz de red configurada con rol rojo. [4]

D. Proxyy Seguridad

Proxy: NethServer utiliza un proxy
basado en Shorewall, lo que permite configurar
politicas avanzadas, multiples WAN vy filtrado
de aplicaciones de nivel 7 (L7) [5].

Intrusion y Prevencion: Ofrece deteccion y
prevencion de intrusiones (IPS/IDS) para
proteger contra atagues maliciosos.

Antivirus: Escanea el trafico en busca de
amenazas y virus.
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E. VPN y Compatibilidad

VPN Host2Net y Net2Net: NethServer
admite conexiones VPN basadas en OpenVPN
e IPsec.

Compatibilidad: Funciona con
Linux, Android e iOS [6].

NethSecurity Controller: Es una
aplicacion para NethServer 8 que permite el
control remoto de multiples instalaciones de
NethSecurity.

Proporciona gestion centralizada,
comunicacion segura, configuracion facil,
monitoreo y acceso SSH basado en web [7].

Windows,

F. NethSecurity Controller

El NethSecurity Controller es una
aplicacion que se ejecuta en NethServer 8 y
permite la gestion remota de multiples
instalaciones de  NethSecurity, también
conocidas como “unidades”.

Gestion Centralizada

Puedes administrar varios proxydesde
un Unico servidor.

El controlador proporciona una interfaz
amigable para configurar y supervisar los
proxys.

Comunicacién Segura

Establece una conexion segura mediante
OpenVPN entre el servidor y las unidades.

Esto garantiza que los datos se
transmitan de manera cifrada y protegida.

Configuracion Sencilla

Puedes configurar los
proxydirectamente desde la interfaz del
controlador.

Evita la necesidad de acceder a cada
unidad de forma individual.

Monitoreo y Registro

Recopila y analiza registros de los
proxypara solucionar problemas y supervisar el
rendimiento.

Utiliza Loki
registros.

Visualizacion de Métricas:

para almacenar los

Visualiza métricas de los
proxymediante el panel de Grafana integrado.

Los datos se recopilan con Prometheus.

Acceso SSH Basado en Web

Accede a la interfaz de linea de
comandos de los proxymediante un cliente SSH
basado en web.

El NethSecurity Controller simplifica la
administracién y mejora la seguridad al ofrecer
una plataforma centralizada para tus proxys. [8]

[9]

V. INFORME

Tematica 3. Proxy.

Implementacion y  configuracion
detallada para la restriccion de la apertura de
sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas
creadas. La validacion del Funcionamiento del
cortafuego  aplicando  las  restricciones
solicitadas, se hard desde una estacion de
trabajo GNU/Linux.

A. Instalacion NethServer

Configuracion de maquina virtual de

VirtualBox
lHustracion 1. Configuracion de maquina virtual de
VirtualBox

L]
“;1v;‘,J‘M wiEl & G R -

Nombre y sistema operativo de la maquina virtual
B - . 2 st

Autor: Creacion propia
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Configuracion de instalacion Configuracion de las tarjetas de red,
desatendida de SO invitado. para configurar una red verde y otra como red
llustracion 2. Configuracion de instalacion roja.

desatendida de SO invitado. Ilustracion 5. Configuracion de las tarjetas de red

PUE o AR v —
! figuracion de instalacion desatendida de SO invitado EL
S :
seteree [ Squote || Coeale
S Do) ot |
T o
Autor: Creacion propia Autor: Creacion propia
Caracteristicas del Hardware
llustracion 3. Caracteristicas del Hardware Instalacion de FQDN en el NethServer.
e - llustracion 6. Instalacion de FQDN en el NethServer.
U] e e ¢ WR G

v madfare

Autor: Creacion propia Autor: Creacion propia

Creacion del disco duro virtual.

lHustracién 4. Creacion del disco duro virtual. Vista de como se ve configurado el

e — - FQDN o Host Name.

lustracion 7. Vista de como se ve configurado el

FQDN o Host Name.

Autor: Creacion propia B , - M =

Autor: Creacion propia
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Configuracion de tarjetas de red, Una
como roja y la otra como verde.

lustracién 8. Configuracion de tarjetas de red, Una Configuracic’)n de la empresa en
como roja y la otra como verde.

NethServer

llustracion 12. Configuracion de la empresa en
NethServer

Autor: Creacion propia

Instalacion del WebProxy Autor: Creacion propia
lustracion 9. Instalacion del WebProxy.

llustracion 13. Configuracion de la empresa en
NethServer 2

=
Autor: Creacion propia : :
Evidencia de la instalacion del Web Autor: Creacion propia
Proxy en el NethServer ] »
lNustracién 10. instalacién del Web Proxy Configuracion del SSH

lHustracion 14.Configuracion del SSH

nnas

Autor: Creacion propia
Autor: Creacion propia

Configuracion del Proxy
llustracion 11. Configuracion del Proxy

Autor: Creacion propia
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lustracion 15. Instalacion del proxy
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llustracion 18. Estadisticas de uso del Proxy 2

Centro de Software - unad.virtual.lan — Mozlila Firefox

| © centrode Software-un x| w wikipedis x o+

«=2c

o 192.168.23.1:4

NethServer 7.9.2009

Vet Provy & Fiver

OpenVPN

Filtro vieb
ontentdo web s

Autor: Creacion propia

llustracion 16. Instalacion del proxy 2

Aplicaciones - unad.virtual.lan — Mozllla Firefox

o4 o 192.168.22.1

Aplicaciones

@ e

Autor: Creacion propia

Estadisticas de uso del Proxy
llustracion 17. Estadisticas de uso del Proxy

Proxy y filtro web - unad.virtual.lan — Mozllla Firefox

nformacion sobre el proxy

Proxy habilitado ©

VERDE Y sst
Confiable:

Azur:

Solicitude:
=

Tralico proxy acusl

Los 5 principales 1

afico de usuarios 0 rosessiss O B Trtcoros

Estadisticas de fos clientes proxy.

Autor: Creacion propia

Llogo  Nombre « Versio Accion
Qo sig @ 181 A
° Web Proxy & ilter 1142 m

Proxy y filtro web - unad.virtual.lan — Mozilla Firefox

« o OA o 192.168.23.1.9 . % © a8 =

Trafico proxy actual

Los § principales trafico de usuarios

1. burmpe

Contadores e proxy

Estadisticas de los clientes proxy

129 MB Descargar 53 KB Sublr Sotcus e st e e
826 rescenssceloscienes 0 Enrasasdecleres 0 erocesde e 0.11% usoseicr

Informacion sobre el iitro

Autor: Creacién propia

Configuracion de las categorias del
proxy

proxy

lHustracion 19. Configuracion de las categorias del

Proxy y filtro web - unad.virtual.lan — Mozllla Firefox

(<] Ao 192.168.23.1 L © A =

Editar ol porfil por defecto

Habitar sta
negra global

Autor: Creacion propia
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Sitio blogueado por la categoria adulto
del proxy.

llustracién 20. Sitio bloqueado por la categoria
adulto del proxy.

El acceso a este sitio esta bloqueado.

v, xxx.com!
192.168.23.156

Guare

Autor: Creacion propia

llustracion 21. Sitio blogqueado por la categoria
adulto del proxy 2

Autor: Creacion propia

Reporte de los bloqueos por el proxy

lustracion 22. Reporte de los bloqueos por el proxy

© | @ proxy yfitro web - unac x | Lightsq

oa 192.168.23.1
Squid user access report

Work v o 2024

2024 Top Sites  Total

e
01 02 03 04 05 06 07 08 09 10 11 12 MoNTH o]
Date users. Oversize Bytes ‘average Hit%

29 2024 3 o 5952 595 000
Totalaverage: 1 o 5932 5932 0.00%

Autor: Creacion propia

V. SUSTENTACION

Video de sustentacion de la solucion
integral, ofrecida con una combinacion de
servicios y funcionalidades que lo convierten en
una excelente opcién para satisfacer
necesidades especificas en entornos complejos
mediante NethServer Proxy.

https://youtu.be/28IFCzJLyIlc

VI. CONCLUSIONES

VirtualBox es una herramienta versatil y
potente para la virtualizacion en Linux, nos
permite ejecutar varios sistemas operativos de
forma independiente en un mismo hardware.
VirtualBox es una excelente opcion para lograr
esto en GNU/Linux. Esta es ideal para aprender
a instalar sistemas operativos sin afectar tu
equipo fisico. Puedes simular la instalacion de
sistemas como Windows Server 2019 sin
riesgo.

NethServer puede actuar como proxy y
gateway dentro de la red donde esta instalado.
Todo el trafico entre computadoras en la red
local e Internet pasa a través del servidor, que
decide cémo enrutar los paquetes y qué reglas
aplicar.


https://youtu.be/28lFCzJLyIc

1022351595

NethServer es una solucion robusta y
flexible que optimiza la seguridad y la
eficiencia en instituciones complejas. Este se
convierte en un aliado efectivo para
administradores y profesionales de TI que
buscan una plataforma confiable y flexible en el
ambito de la administracion avanzada de
sistemas y la seguridad de redes.
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