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RESUMEN: Todo lo relacionado a la administracion
de redes puede ser gestionado con Nethserver, el cual se
presenta en el contexto de esta prdctica como un software o
sistema operativo de una distribucion basada en GNU/Linux
bastante potente, pues el aplicativo cuenta con diversas
herramientas que podemos usar para crear, por ejemplo, un
servidor dentro de nuestras empresas u organizaciones.
Nethserver, es un sofiware con una interfaz bastante intuitiva,
en el que se pueden realizar muchas labores relacionadas con
la gestion de la navegacion. En este documento, se trata el
paso a paso de la instalacion y configuracion de Nethserver
para poder exprimirlo en todas sus capacidades.
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1 INTRODUCCION

Cuando se busca un software que ayude a gestionar los
servicios de una infraestructura de IT (Tecnologias de la
Informacion), es destacable las funcionalidades que tiene el
Sistema Operativo Nethserver. Este software se puede instalar
en una maquina virtual como VirtualBox y simular toda la red
de una pequefia organizacion. De tal manera, en el presente
escrito se busca dar una orientacion de todas las
funcionalidades que tiene Nethserver.

Se presenta asi el paso de la instalaciéon y configuracion
de Nethserver para aprovecharlo como un Servidor DHCP, un
Servidor DNS, un Servidor Proxy, también como un
Cortafuegos, como un Controlador de Dominio.

En un primer momento se arrancara mostrando la
configuracion de cada uno de los servicios mencionados, para
luego configurar las diferentes IPs asignadas a cada zona y
poder dar acceso o negar el mismo con configuraciones
delimitadas mediante los servicios implementados.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar y gestionar un sistema de servidor
utilizando el software Nethserver.

2.2 OBJETIVOS ESPECIFICOS

- Instalar el sistema operativo Nethserver dentro de
una maquina virtual.

- Configurar Nethserver para que funcione ya sea
como un Servidor: Proxy, DHCP, DNS.

- Implementar medidas de seguridad con el uso del
aplicativo.

- Ajustar configuraciones de acuerdo con las
necesidades de la organizacion proyectada.

3 INSTALACION DE NETHSERVER

3.1 BUSQUEDA Y _DESCARGA DE
NETHSERVER DESDE PAGINA OFICIAL.

Para arrancar con la instalacion del software Nethserver
se debe visitar la pagina oficial: https://www.nethserver.org/.
Alli se busca el vinculo de “Download”, que lleva a las
distintas versiones que ha tenido el aplicativo.

Figura 1. Descarga [SO

Fuente: Autoria propia.

Nethserver se puede instalar en maquinas virtuales, por
eso, luego de tener el software descargado se puede crear la
maquina virtual en VirtualBox que lo permitira instalar. Entre
las caracteristicas minimas para su instalacion estan:

- Procesador de 64 bits (x86_64) compatible.

- RAM: 1 GB minimo.

- 20 GB minimo de espacio en disco.

- Tarjeta de red Ethernet.



https://www.nethserver.org/

3.2 CREACION DE MAQUINA VIRTUAL

Figura 2. Resumen Instalacion

3.5 INICIO INSTALACION NETHSERVER.

Figura 5. Arranque Instalacion
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Fuente: Autoria propia.

33 CONFIGU,RACI(')N DE ADAPTADORES DE
RED EN MAQUINA CREADA: ADAPTADOR 1.
Figura 3. Configuracion Red 1

Fuente: Autoria propia.

Para Nethserver es indispensable tener claridad sobre la
cantidad de redes que se piensa administrar dentro de la
maquina virtual, pues estds deben especificarse antes del
momento de la instalacion para que Nethserver las identifique
y luego se puedan configurar con mayor facilidad.

3.4 CONF IGU,RACI(')N DE ADAPTADORES DE
RED EN MAQUINA CREADA: ADAPTADOR 2.
Figura 4. Configuracion Red 2
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Fuente: Autoria propia.

En las anteriores dos imagenes se muestra como al crear
la maquina virtual se configur¢6 el adaptor 1 como NAT, para
la red Wan y el adaptador 2 como Adaptador puente para la
red Local. VirtualBox permite la configuracion de hasta 4
adaptores.

Fuente: Autoria propia.

Al empezar con la instalacion el software Nethserver nos
pide definir una informacién para adecuacion de la interfaz del
usuario, por ejemplo, nos pedira la Zona horaria, el idioma del
teclado.

3.6 DEFINIR ZONA HORARIO DENTRO DE
NETHSERVER.
Figura 6. Zona horaria
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Fuente: Autoria propia.

La ubicacion se puede buscar con solo hacer click sobre
el mapa.

3.7 DEFINIR EL IDIOMA DEL TECLADO

Figura 7. Idioma Teclado
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Fuente: Autoria propia.

Antes de empezar con la instalacion, entre los datos que
se nos solicita, es definir la configuracion de las redes
detectadas automaticas por el software, es decir, debemos




aclarar si manejaran DHCP o direcciones IP estaticas. Asi
luego sera mas facil las redes Wan, Local y DMZ.

3.8 CONFIGURACION NETWORK & HOST
NAME.

Figura 8. Configuracion Network
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Fuente: Autoria propia.

Cada una de las redes detectadas por Nethserver podran
ser configuradas en IPV4, IPV6, en definir las direcciones
DNS y otros procesos de automatizacion.

3.8.1 DEFINIR DETALLES DE RED - GENERAL
Figura 9. Detalles Red General

Fuente: Autoria propia.

Siempre se recomienda usar tanto con la red IPV4 como
la IPV6. Vale recordar que ambas se pueden automatizar para
no inhabilitarlas.

3.8.2 DETALLES DE RED - IPV4 E IPV6.
Figura 10. Configuracion IPV4 e IPV6
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Fuente: Autoria propia.

Para la terminar con los datos necesarios para instalar
Nethserver en la maquina virtual se nos pedird crear una
contrasefia para el usuario root. La interfaz del aplicativo nos
indicard el nivel de seguridad que tendra la contrasefia
introducida.

3.9 ESTABLECIMIENTO DE CONTRASENA
ROOT.

Figura 11. Contrasefia Root
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Fuente: Autoria propia.

Asi luego de que haya terminado todo el proceso de
instalacion de paquetes, en un primer momento Nethserver se
mostrard como un pantallazo en negro donde nos mostrara las
direcciones IP de las redes creadas junto con el puerto
establecido para cada una de ellas, que por lo general, es el
puerto 9090.

4 PRIMER
NETHSERVER

Figura 12. Pantalla Inicial Nethserver
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Fuente: Autoria proia.

Teniendo en cuneta las direcciones IP y el puerto 9090,
se puede acceder a Nethserver desde otro Sistema Operativo
que este conectado a la misma red.




SINICIO DE NETHSERVER DESDE

UBUNTU DESKTOP.
Figura 13. Acceso NethSeryer - Ubuntu
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Fuente: Autoria propia.

Para el primer ingreso a Nethserver desde otro Sistema
Operativo es necesario abrir el navegador de nuestra
preferencia, alli ingresaremos la direccion IP junto con el
puerto. Nos aparecera la advertencia de seguridad de sitio web
peligro, daremos a click a “Avanzado” hasta que se nos
despliegue una interfaz donde se nos pedira el usuario y su
contrasefia. Con todo correcto se abrira la interfaz grafica de
Nethserver.

5.1 LOGUEO EN NETHSERVER

Figura 14. Inicio de sesion NethServer
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Fuente: Autoria propia.

6 AJUSTES RECOMENDADOS POR
NETHSERVER.

Figura 15. Recomendaciones NethServer
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Fuente: Autoria propia

7 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

7.1 CONFIGURACION DEL SERVIDOR DHCP

uracion - Servidor DHCP

1921682086

Fuente: Autoria propia.

En la interfaz web de Nethserver, primero ve a "Network" y
selecciona "DHCP". Luego, habilita el servicio DHCP.

7.1.1 RANGO DE DIRECCIONES IP

Figura 17. Configuracion - Rango de IP

HERNANDEZ COM

(ol 192.168.2086:090/ne

Fuente: Autoria propia.

A continuacion, configura el rango de direcciones IP segun
las IP establecidas, donde el inicio del rango debe ser
192.168.1.100 y el fin del rango 192.168.1.200. Establece el
tiempo de concesion (lease time) a 86400 segundos (24 horas).
Después, anexa un nombre de dominio y, finalmente, guarda
los cambios.

7.1.2 CONFIRMACION Y RESERVA DHCP
Figura 18. Confirmacion - Reserva DHCP
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Finalmente realiza la confirmacion y reservacion de la IP
de uso, como se visualiza en la imagen.

7.2 CONFIGURACION DEL SERVIDOR DNS
Figura 19. Configuracion - Servidor DNS
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Fuente: Autoria propia.

En la interfaz web de Nethserver, primero ve a "DNS" y
selecciona "Server". Luego, habilita el servicio DNS. A
continuacion, agrega los siguientes registros: un nombre host
con el nombre "servidor" y la IP del servidor Nethserver, y
una descripcion. Finalmente, guarda los cambios.

Figura 20. Confirmacion - Configuracion DNS
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Fuente: Autoria propia.

Finalmente realiza la confirmacion con la IP establecida y
el nombre del dominio, como se visualiza en la imagen.

7.3 CONFIGURACION DEL CONTRALADOR DE
DOMINIO
7.3.1 CREACION DE UN PROVEEDOR

Figura 21. Seleccion - Proveedor de Cuentas
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Fuente: Autoria propia.

En la interfaz web de Nethserver, primero dirigete a "Users
and groups" y selecciona "Account provider". A continuacion,
elige "Active Directory" como proveedor de cuentas.

Figura 22. Configuracion del Dominio
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Fuente: Autoria propia.
Configura el dominio ingresando un nombre adecuado,
por ejemplo, "miempresa.local". Luego, establece una

contrasefia segura para el administrador del dominio.

Figura 23. Confirmacion - Creacion de Dominio
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Fuente: Autoria propia.

Después de haber ingresado estos detalles, aplica la
configuracion para que los cambios surtan efecto. Finalmente,
asegurate de visualizar y confirmar los detalles de la creacion
del dominio, verificando que toda la informacion ingresada sea
correcta y que el dominio se haya configurado correctamente
en el sistema.

7.4 CREACION DE USUARIOS Y GRUPOS
7.41 CAMBIO  DE CONTRASENA  DE
ADMINISTRADORES
Figura 24. Cambio de Contrasefia - Root
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7.4.2 CONFIGURACION USUARIO NUEVO

Figura 25. Creacion - Nuevo Usuario
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Fuente: Autoria propia.

En la interfaz web de Nethserver, primero ve a "Users and
groups" y selecciona "Users". Luego, crea un nuevo usuario
con los siguientes dando registro a los items establecidos.

7.4.3 CONFIGURACION GRUPO NUEVO

Figura 26. Creacion - Nuevo Grupo
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Fuente: Autoria propia.
Para hacerlo, selecciona el botén nuevo grupo "nombre-
grupo", busca y selecciona al usuario "usuario" de la lista de

usuarios disponibles, y agrégalo al grupo.

7.5 REVISION DOMINIO

Intelligent Use of Nature (IUN).

 and probal

Fuente: Autoria propia.

Finalmente, guarda los cambios para asegurarte de que la
configuracion se aplique correctamente.

7.6 CONFIGURACION DEL CONTROLADOR DE
DOMINIO

7.6.1 INSTALA EL PAQUETE PARA UNIRSE AL
DOMINIO

Figura 28. Instalacion de paquetes - Union al dominio
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Fuente: Autoria propia.

Figura 29. Configuracion sssd.conf

Fuente: Autoria propia.

Figura 30. Operaciones SSSD

Fuente: Autoria propia.

Primero, actualiza la lista de paquetes disponibles y luego
instala los paquetes necesarios para unirse al dominio.




7.6.2 CONFIGURACION SSSD.CONF

Figura 31. Unién de méaquina al dominio

Fuente: Autoria propia.

Edita el archivo de configuracion de sssd para asegurarte
de que esta correctamente configurado. Abre el archivo
/etc/sssd/sssd.conf con tu editor de texto preferido.

7.6.3 OPERACIONES SSSD

Figura 32. Reinicio y visualizacién
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Fuente: Autoria propia.

Después de editar el archivo de configuracion, reinicia el
servicio sssd para aplicar los cambios. Asegurate de que el
servicio sssd esté activo y funcionando correctamente.

7.6.4 UNE LA MAQUINA AL DOMINIO

Figura 33. Aplicacion de servicios - prox

Fuente: Autoria propia.

Figura 34. Busqueda de software - proxy
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Fuente: Autoria propia.

Usa el comando realm para unir la maquina al dominio
utilizando una cuenta con privilegios de administrador.
Configura PAM (Pluggable Authentication Modules) para
crear directorios de inicio para los usuarios del dominio al
iniciar sesion.

7.7 REINICIO Y VISUALIZACION
Figura 35. Habilitacion del proxy
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Fuente: Autoria propia.

Reinicia la méaquina para aplicar todas las configuraciones
y cambios realizados. Después de que la maquina se reinicie,
en la pantalla de inicio de sesion, deberias poder ver la opcion
de iniciar sesion con el usuario creado para el dominio. Inicia
sesion con el usuario del dominio para verificar que todo
funcione correctamente.

8 TEMATICA 2: PROXY

8.1 APLICACION SERVICIOS DE PROXY.

Figura 36. Servidor proxy en funcionamiento
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Fuente: Autoria propia.




Al momento de tener actualizado todo el sistema y haber
dado implementacion a las recomendaciones de Nethserver, se
accede al “Centro de software” donde se buscan los
aplicativos para implementar el servidor proxy.

8.2 BUSQUEDA Y DESCARGA DE SOFTWARE
PARA PROXY.

Figura 37. Visualizacion de estadisticas - prox
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Fuente: Autoria propia.

El software para descargar sera “Web Proxy & Filter” y
“Web server”.

8.3 HABILITAR PROXY

El proxy esta deshabilitado

Haga clic e el botsn siguiente para configurar i proxy.

Configurar proxy

https://192.168.100.204:9090/cockpit/@localhost/nethserver-squid/index htmlit/proxy

En la siguiente imagen se presenta al servidor proxy en
funcionamiento. Automaticamente detecta la configuracion
que se ha dado con anterioridad a las redes.

8.4 SERVIDOR PROXY EN FUNCIONAMIENTO

Figura 39. Servidor proxy en funcionamiento
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Fuente: Autoria propia.

Habilitamos el servicio Netdata. Vamos a Sistema >
Servicios > netdata > green red

8.5 VER ESTADISTICAS DE PROXY

Figura 40. Visualizacion de estadisticas de prox
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Fuente: Autoria propia.

Al volver al dashboard luego de la configuracion anterior
debemos encontrar los graficos de proxy funcionando.

8.6 ESTADISTICAS PROXY EN
FUNCIONAMIENTO.
Figura 41. Estadisticas de proxy en funcionamiento
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Fuente: Autoria propia

Vamos Aplicaciones > Web Proxy y filtro > Proxy >
Editar > Opciones Avanzadas. Aqui establecemos el o los
puertos con los que querados dar trafico de salida a nuestra
red.

8.7 ESTABLECIMIENTO DE PUERTOS PROXY
Figura 42. Establecimiento de puertos prox
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Fuente: Autoria prpia.




9 TEMATICA 3: CORTAFUEGOS

9.1 INSTALACION DE APLICACIONES

ir a la pestafia Software Center donde se debe elegir las
aplicaciones firewall y filtro para instalar

Figura 43. Instalacion de aplicaciones de cortafuegos
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Fuente: Autoria propia.

9.2 CONFIGURACION DE APLICACIONES
Ir a la pestana aplicaciones para acceder a las
aplicaciones instaladas y seleccionar aplicacion firewall para

configurar en la opcion de ajustes.

Figura 44. Configuracion de aplicaciones de cortafuegos

Fuente: Autoria propia.

9.3 CONFIGURAR IP DE RED SOCIAL

Realizar la busqueda de las direcciones ip de red social
Instagram para configurarlas en las reglas del cortafuegos.

Figura 45. Configuracion de IP de redes sociales
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Fuente: Autoria propia.

Realizar la busqueda de las direcciones ip la pagina de
entretenimiento Paramount para configurarlas en las reglas del
cortafuegos.

Figura 46. Configuracion de IP de entretenimiento

Fuente: Autoria propia.

9.4 CREACION DE REGLAS

Creacion de las reglas de cortafuegos para inhabilitar las
direcciones ip registradas tanto para la red social como para la
pagina de entretenimiento.

Figura 47. Creacion de reglas de cortafuegos
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Fuente: Autoria propia.

9.5 CONFIGURACION DE APLICACIONES

Regresar a la pestaila aplicaciones y acceder a la
aplicacion web proxy & filter para configurar desde la opcion
ajustes.

Figura 48. Configuracion de proxy web
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Fuente: Autoria propia.




9.6 ACTIVACION SSL TRANSPARENTE

Ingresar a la pestafia proxy y habilitar ingresando la
zona verde como SSL trasparente.

Figura 49. Activacion de SSL transparente

Fuente: Autoria propia.

9.7 CREACION DE CATEGORIAS

Acceder a la pestafia categorias para activar y configurar
la categoria entretenimiento con las paginas a restringir

Figura 50. Creacion de categorias de restriccion

Fuente: Autoria Propia

9.8 FUNCIONAMIENTO DE PAGINA

Ingresar a la red social Instagram para evidenciar si tiene
navegacion sin problema, es decir sino estd bloqueada.

Figura 51. Funcionamiento De Pagina

9.9 FUNCIONAMIENTO DE PAGINA
Ingresar a la pagina de entretenimiento Paramount para
evidenciar si tiene navegacion sin problema, es decir sino esta

bloqueada.

Figura 52. Verificacion de funcionamiento sin restriccion
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Fuente: Autoria propia.

9.10 CONFIGURAR FILTRO DEL PERFIL

Acceder a la pestafia de filtro en perfil para configurar
cada paso importante para restriccion
Figura 53. Configuracion de filtro para restriccion

Fuente: Autoria Propia

9.11 RESTRICCION DE RED SOCIAL
Acceder a la pagina web y verificar la conexion
nuevamente para evidenciar la restriccion SSL transparente de

la red social Instagram.

Figura 54. Verificacion de restriccion de red social
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Fuente: Autoria Propia
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9.12 RESTRICCION DE PAGINA

ENTRETENIMIENTO

Acceder a la pagina web y verificar la conexion
nuevamente para evidenciar la restriccion SSL transparente de
la pagina de entretenimiento Paramount.

Figura 55. Verificacion de restriccion - Entretenimiento
& o
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Fuente: Autoria Propia

10 TEMATICA 4: FILE SERVER Y
PRINT SERVER

10.1 INSTALACION LDAP
En primer lugar, se debe ingresar desde el Desktop al
administrador del NethServer.

Figura 56. Acceso al administrador de NethServer
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Fuente: Autoria Propia

Estando en el mddulo de administracion, se debe buscar
el icono de usuarios y grupos, el cual es el segundo de arriba
hacia abajo.
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Figura 57. Seleccion de LDAP local
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Fuente: Autoria Propia
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Aca se debe escoger la opcion de LDAP y luego LDAP
Local para proceder con la instalacion.

Figura 58. Seleccion de LDAP
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Fuente: Autoria Propia
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10.2 CREACION DE USUARIOS Y GRUPOS

Figura 59. Creacion de usuarios y grupos

Fuente: Autoria Propia

Una vez se finalice con la instalacion, se debe proceder
con la creacion de usuarios y grupos.

Figura 60. Detalles Creacion
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Fuente: Autoria Propia

En la creacion de los grupos se debe asociar al o a
los usuarios que deban pertenecer a dicho grupo.
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Figura 61. Finalizacion creacion
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Fuente: Autoria Propia

10.3 INSTALACION Y CONFIGURACION FILE
SERVER

Luego de tener configurado el grupo de LDAP se puede
proceder con la instalacion del File Server, para lo cual se
debe acceder, desde la interfaz de nethserver, a la opcion
Software Center y alli filtrar por la palabra “servidor”.

Figura 62. Instalacion del servidor de archivos
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Fuente: Autoria Propia

Se selecciona servidor de archivos y se le da en
instalar. Se puede evidenciar que la instalacion estd completa,
ingresando al médulo Applications.

Figura 63. Comprobacion instalacion
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Fuente: Autoria Propia

10.4 CREACION CARPETA COMPARTIDA

Estando en el modulo Applications, se debe desplazar a
los ajustes correspondientes al File server para que de esta

manera sea posible realizar la creacion de la carpeta

compartida. La creacion de esta es bastante intuitiva, no hay
que realizar ajustes adicionales.

Figura 64. Creacion de carpeta compartida
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Fuente: Autoria Propia

Figura 65. Detalles creacion carpeta
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Fuente: Autoria Propia

Luego de crear la carpeta, es posible verla desde el
explorador de archivos, buscando los compartidos local.

Figura 66. Visualizacion de carpeta compartida
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Fuente: Autoria Propia
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En este punto, ya es suficiente con acceder a la carpeta,
la cual pedira autenticacion y el ingreso se hace con el usuario,
dominio y contrasefia creados en el paso anterior del LDAP.
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10.5 INSTALACION Y CONFIGURACION PRINT
SERVER

Volver al médulo de administracion de nethserver y en
Software Center, buscar “Print Server” ¢ instalar.

Figura 67. Instalacion y configuracion Print Server
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Fuente: Autoria Propia

Abrir el moédulo de administracion de la impresora
(CUPS), usando la ip pero con el puerto 631 que es el puerto
de servicios.

Figura 68. Acceso a CUPS
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Acé se debe realizar la configuracion de la impresora
siguiendo el paso a paso. Comenzando con ingresar a la
pestafia de Administraciéon, luego afiadir impresora,
continuando con escoger la conexion y terminando con
cambiar las opciones de impresion.

Figura 69. Configuracion de impresora
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Fuente: Autoria Propia

Por ultimo, para que la impresora sea visible en el
sistema, se debe ingresar a Configuracion-Impresoras, conectar
con el servidor CUPS y la impresora se mostrara afiadida.

Figura 70. Visualizacion de impresora afiadida
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11 CONCLUSIONES
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Mediante el uso del Servidor Proxy se pueden crear listas de sitios web
para bloquear, ya sea para todos o a determinado niimero de usuarios
de la red. Esta funcion es una de las mas usadas, ya que este recurso
asegura que los wusuarios tengan una conectividad adecuada
cumpliendo con las normativas de una empresa u organizacion.

Las configuraciones de cortafuegos son robustas y se requiere el uso
de distribuciones bien configuradas para posterior implementar
Nethserver y realizar las pruebas importantes estableciendo las
politicas y reglas necesarias para restringir la conexion segura de una
pagina en especifico.

Después de completar las instalaciones necesarias, se puede notar que
los servicios de impresion y archivos son esenciales para una empresa.
En el servidor de archivos, los accesos pueden ser controlados y
regulados segun los grupos y politicas definidas por el protocolo
LDAP.
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