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GLOSARIO

3G (Tercera Generacioén): Utilizado para definir una tecnologia mévil que brinda a
los usuarios una navegacion rapida y sin cable.’

4G (Cuarta Generacion): Estandar de moviles sin cable, sucesor de la familia
estandar 3G.?

5G (Quinta Generacioén): Estandar de tecnologia de comunicacién inalambrica, es
un desarrollo de evolucion del actual 4G/LT.3

Ad Hoc para esto (conexion temporal): Indica un evento especifico de manera
temporal o que el propésito ha sido creado de manera provisional.*

ADSL (Asymmetric Digital Subscriber Line): Tecnologia de acceso a Internet de
modo banda ancha, con una velocidad superior para la transferencia de datos que
conexion por médem.®

AES (Advanced Encryption Standard): Es un esquema de cifrado avanzado
adoptado como estandar.®

AODV (Ad hoc On Demand Distance Vector): es un tipo de enrutamiento Ad Hoc
basado en arboles.”

T ROJAS ZAGAL, Diego. Telefonia movil 3G. [En Linea]. [Consultado: agosto 2022]. Chile:
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%20de%204ta%20generaci%C3%B3n%20%24G%20y%20long%20term%20evolution.pdf

3 MENA, Juan. Ventajas, desventajas y mitos de la tecnologia 5G. [En Linea]. Colombia. Facultad de
Ingenieria. 2020. Disponible en https://www.uao.edu.co/ingenieria/ventajas-desventajas-y-mitos-de-
la-tecnologia-5g/

4 ROMERO, Esther. SORIA, Belén. Construccion conceptual AD HOC e interpretacion metaférica.
[En Lineal. 2012. Disponible en
https://revistas.unal.edu.co/index.php/formayfuncion/article/view/39857/43265
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Cartagena. Facultad de Ingenieria  Electrénica. 2003. 93 p. Disponible en
https://biblioteca.utb.edu.co/notas/tesis/0019028.pdf

6 HIGUERA NEIRA, Brayan. PEDRAZA, Luis. Implementacion del algoritmo criptografico AES para
un controlador de tréfico vehicular. [En Linea]. Colombia. 2012. Disponible en
https://revistas.udistrital.edu.co/index.php/Tecnura/article/view/7236/8892

7 MEDINA SANTOS, Alejandro. Comparativa de los protocolos AODV y OLSR con un emulador de
redes Ad-Hoc. [En Linea]. Espafia. 2006. Disponible en
https://upcommons.upc.edu/bitstream/handle/2099.1/3556/53839-1.pdf?sequence=1&isAllowed=y
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API (Application Programming Interface): Interfaz de Programacion de
Aplicaciones, permite la comunicacion de productos y servicios con otros sin saber
su implementacion.®

APS (Subcapa de Soporte de Aplicacién): Proporciona una interfaz entre las
capas de red y aplicacion.®

DSSS (Direct Sequence Spread Spectrum): Espectro Ensanchado por Secuencia
Directa, es uno de los métodos de codificacion de canal.’®

GPS (Global Positioning System): Sistema de Posicionamiento Global, es un
sistema de radionavegacion, basado en el espacio, proporcionando el servicio de
posicion.™

HTTP (Hypertext Transfer Protocol): Protocolo de Transferencia de Hipertextos, es
un protocolo de acceso a las paginas web por medio de Internet.'?

IEEE (The Institute of Electrical and Electronics Engineers): Instituto de Ingenieros
Eléctricos y Electronicos.’

8 ALVAREZ MAYORGA, Edison. QUINALUIZA ARIAS, Alexander. Interfaz de programacién de
aplicaciones para la generacién automatica de procedimientos almacenados en MYSQL. [En Lineal].
Ecuador: Facultad de Ingenieria de Sistemas, Electronica e industrial. 2018. 131 p. Disponible en
https://repositorio.uta.edu.ec/bitstream/123456789/27820/3/Tesis_t1384si.pdf

9 RUIZ BUITRAGO, Carlos. Sistemas integrados y hogar digital [En Linea]. Espaia: Electricidad y
Electrénica. 2020. 235 Disponible en
https://books.google.com.co/books?id= OAHQDWAAQBAJ&pg PA89&Ipg=PA89&dg=aps+subcapa
+de+soporte+de+aplicaci%C3%B3n&source=bl&ots=Ywpx7UhgCm&sig=ACfU3UQY yxeiEnPfwNx9
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10 COLORADO AGUIRRE, John. RAMIREZ HURTADO, Alberto. Transmisién de informacién usando
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IPv4 (Internet Protocol version 4): Es utilizado para entregar datagramas entre
hosts de una red."

IPv6 (Internet Protocol version 6): Es una actualizacion de la version 4, por
agotamiento de direcciones.’®

LTE (Long Term Evolution): Es un estandar de comunicacion inaldambrica y de
transmision de datos en alta velocidad para telefonia movil.'®

MAC (Media Access Control): Control de Acceso a Medios, es un identificador
Unico para las interfaces de red.'”

MQTT (Message Query Telemetry Transport): Transporte de Telemetria de
Consulta de Mensaje, es un protocolo de mensajeria de forma ligera,
fundamentado en publicacidon-suscripcion y utilizado en las pilas TCP/IP."8

PWM (Pulse Width Modulation): Modulacion por Ancho de Pulsos, es un tipo de
sefal de voltaje que se utiliza para enviar informacién o para modificar la cantidad
de energia en una carga.’®

RFID (Radio Frequency Identifcation): Identificacion por Radio Frecuencia, es un
sistema de almacenamiento y recuperacién de datos remotos.?°

4 BEJARANO RAMIREZ, Ana. MIRANDA CASTILLO, Diego. HENRIQUEZ CELEDON, Javier.
Trabajo presentado en la materia de Redes Lan y Man (IPv4 vs IPv6). [En Linea]. Maracaibo:
Maestria en Telematica. 2008. 13 p. Pag. 4. Disponible en https://www.urbe.edu/info-consultas/web-
profesor/12697883/articulos/Redes%20Informaticas/IPv4%20Vs%201Pv6.pdf

15 1bid., Pag 5.

6 FERNANDEZ, JesUs. 4G LTE, La nueva era de las comunicaciones tacticas. [En Linea]. Espafia.
2015. 26 p. Disponible en https://dialnet.unirioja.es/descarga/articulo/7686851.pdf

7 HERNANDEZ ONTIVEROS, Juan. Protocolo de control de acceso al medio (MAC) basado en
CSMA/CA que toma en cuenta requerimientos de calidad de servicio y que es eficiente en el
consumo de energia, aplicable a redes de sensores. [En Linea]. México: Programa de posgrado en
ciencias. 2007. 156 p. Disponible en
https://cicese.repositorioinstitucional.mx/jspui/bitstream/1007/160/1/174721 .pdf

18 LOPEZ VICARIO, Jose. VILAJOSANA GUILLEN, Xavier. Implementacion del protocolo MQTT-S
sobre IEEE 802.15.4e en plataformas OpenMote. [En Linea]. Espafia: Telematica. 2018. 73 p.
Disponible en
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/80785/9/jimolineroTFM0618memoria.pdf
19 DJAZ RODRIGUEZ, Jorge. PARDO GARCIA, Aldo. RIOS CONTRERAS, Edwin. Implementacion
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20 TAPIA, Dante. CUELI, José. GARCIA, Oscar. CORCHADO, Juan. BAJO, Javier. SAAVEDRA,
Alberto. Identificacion por Radiofrecuencia: Fundamentos y Aplicaciones. [En Linea). Espana. 2007.
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TCP/IP (Transmission Control Protocol/Internet Protocol): Protocolo de Control de
Transmisidn, permite la comunicacién entre los ordenadores que pertenecen a una
red.?’

TSMP (Time Synchronized Mesh Protocol): Protocolo de Malla Sincronizada en el
Tiempo, permite la comunicacion segura entre mallas en una red inalambrica
administrada.??

WSN (Wireless Sensor Networks): Redes de Sensores Inalambricas, es una red
de ordenadores pequeiiisimas, compuesta por sensores que realizan tareas o
tareas comunes.?

ZDO (Objetos de Dispositivos ZigBee): Se encarga de definir el rol de los
dispositivos en una red y descubre si hay nuevos dispositivos conectados.?*

21 CRESPO MARTINEZ, Luis. CANDELAS HERIAS, Francisco. Introduccién a TCP/IP — Sistemas
de transporte de datos. [En Linea]. Espafa. 1998. 156 p. Disponible en
https://rua.ua.es/dspace/bitstream/10045/4328/1/Crespo_Candelas_ TCP_IP.pdf
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RESUMEN

El Internet de las Cosas es un tema que surge desde la conexidon de cualquier
dispositivo a Internet y la importancia técnica, social y econémica que nos presenta
u ofrece. En cuanto al crecimiento que representa a diario y que comunmente sigue
aumentando desde cualquier ambito personal y empresarial, incluyéndose entre los
productos de consumo, componentes industriales y los objetos de uso cotidiano en
la conectividad, como también las potentes capacidades que prometen transformar
nuestro modo de trabajo y vivencia.?®

Sin embargo, este avance tecnoldgico que cada dia se proyecta tratando de
impactar de la 10T sobre Internet y economia buscando importantes desafios que
podrian dificultar la realizacién de potenciales beneficios y los ataques que podrian
preocupar la relacion de la privacidad y seguridad, pero que existen desafios que
surgen que estan disefiados para ayudar a la comunidad de manera politicos,
juridicos y de desarrollo. 2°

El Internet de las Cosas consiste en la conexion y acceso de cualquier dispositivo
desde Internet, donde podamos tener control total adoptando el IPV6 que deberia
potencializarse aun mas para que nos ofrezca ventajas de control y manipulacion,
como también algunos estudios nos ofrecen ganancia popular para proximos anos
donde se puede implementar en la vivienda, industria, sensores ambientales y se
espera también que en algunos campos cambie gradual y directamente en
semaforos, automocion, etc. Sin embargo, es necesario el estudio que nos permita
identificar cualquier proceso factible y de mala manipulacion que pueda causar
problemas para el uso de estos elementos.?’

Ahora bien, para este proceso o uso de los dispositivos 0T tanto en hogares como
en las oficinas, es necesario conocer y tener una relacion con los dispositivos a
manipular o conocer de las tecnologias que hoy dia se presentan en nuestro entorno
para que simplemente nos brinden una mejor tecnificacion y simplificacion de
labores, la disposicion y provecho que podemos tomar de estos dispositivos
electronicos y las facilidades de manipular, como es necesario comprender las
precauciones de seguridad, ya que para cada uso o manipulacion de un sistema es
necesario conocer su desarrollo, beneficio como también sus contraindicaciones y/o
términos de seguridad para evitar una intrusién ajena. Tomando en cuenta desde el
punto de vista de nuestro pais, donde la Comision de Regulacién de

25 ROSSE, Karen. ELDRIDGE, Scott. CHAPIN, Lyman. El Internet de las Cosas — Una Breve Resefia.
[En linea]. USA. Internet Society. 2015. 83 p. Disponible en https://www.internetsociety.org/wp-
content/uploads/2017/09/report-InternetOfThings-20160817-es-1.pdf

26 |bid., p. 2.

27 OJEDA, Juan. Una visién del revolucionario Internet de las Cosas. [En linea)]. Bogota. Legis Ambito
Juridico. 2019. Disponible en https://www.ambitojuridico.com/noticias/especiales/tic/una-vision-del-
revolucionario-internet-de-las-cosas-en-colombia
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Comunicaciones (CRC) viene contribuyendo al estudio e implementacion para la
modernizacién de estas tecnologias con beneficio y desarrollo TI.28

Teniendo en cuenta los aspectos que consecuentemente surgen para el desarrollo
de las tecnologias y que contribuyen como una soluciéon que también puede ser
propicio para el sector de los hogares y las personas en Colombia, estas tendencias
y los dispositivos que hoy dia son capaces de realizar procesos de datos, tomando
la informacion para las decisiones que sean optimas en tiempo real, tratando la
comunicacion entre los dispositivos y la persona quien debe recibir y administrar sus
funciones de acuerdo a sus necesidad con fluidez y suficiencia, donde
obligatoriamente deben estar conectados por puntos de red e IP, por lo que es
necesario que estos dispositivos y su comunicacion deben responder a una
proteccion y seguridad de la informacién que transporta. 2°

Sin embargo, uno de los problemas que enfrenta las IoT, teniendo en cuenta el
surgimiento de avance y crecimiento en los diferentes sectores, es la seguridad
siendo uno de los puntos que se deben tener presente y que posiblemente sean
aspectos para que un buen sistema funcione sin problemas y a cabalidad completa,
disponible en tiempo real pero segura.3°

Palabras Clave: Ciberseguridad, Internet, Redes, Seguridad, SGSI.

28 |bid., p. 1.

2 JUAREZ ROBLES, Gabriela. El uso de dispositivos méviles y su influencia en la comunicacién
familiar. [En Linea]. Guatemala: Escuela de Ciencias de la Comunicacion. 2017. 111 p. Disponible
en http://biblioteca.usac.edu.gt/tesis/16/16_1574.pdf

30 |bid., p. 18.
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ABSTRACT

The Internet of Things is an issue that arises from the connection of any device to
the Internet and the technical, social and economic importance that it presents or
offers us. As for the growth that it represents on a daily basis and that commonly
continues to increase from any personal and business scope, including among
consumer products, industrial components and objects of daily use in connectivity,
as well as the powerful capabilities that promise to transform our way of work and
experience.

However, this technological advance that is projected every day trying to impact the
loT on the Internet and the economy, looking for important challenges that could
hinder the realization of potential benefits and attacks that could concern the
relationship of privacy and security, but there are challenges that emerge that are
designed to help the community in political, legal and developmental ways.

The Internet of Things consists of the connection and access of any device from the
Internet, where we can have total control by adopting IPV6 that should be further
strengthened to offer us control and manipulation advantages, as well as some
studies offer us popular gain for the next years where it can be implemented in
housing, industry, environmental sensors and it is also expected that in some fields
it will change gradually and directly in traffic lights, automotive, etc. However, the
study is necessary to allow us to identify any feasible and mishandling process that
may cause problems for the use of these elements.

Now, for this process or use of loT devices both in homes and in offices, it is
necessary to know and have a relationship with the devices to be manipulated or to
know about the technologies that are presented in our environment today so that
they simply provide us a better technification and simplification of work, the
arrangement and benefit that we can take from these electronic devices and the
facilities to manipulate, as it is necessary to understand the safety precautions, since
for each use or manipulation of a system it is necessary to know its development,
benefit as well as its contraindications and / or security terms to avoid intrusion from
others. Taking into account from the point of view of our country, where the
Communications Regulation Commission (CRC) has been contributing to the study
and implementation for the modernization of these technologies with benefit and IT
development.

Taking into account the aspects that consequently arise for the development of
technologies and that contribute as a solution that can also be conducive to the
household and personal sector in Colombia, these trends and the devices that today
are capable of carrying out processes data, taking the information for the decisions
that are optimal in real time, treating the communication between the devices and
the person who must receive and manage their functions according to their needs
with fluency and sufficiency, where they must be connected by points of network and
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IP, so it is necessary that these devices and their communication must respond to
the protection and security of the information it carries.

However, one of the problems that |oT faces, taking into account the emergence of
progress and growth in different sectors, is security, being one of the points that must
be taken into account and that are possibly aspects for a good system to work.
smoothly and fully, available in real time but secure.

Keywords: Cybersecurity, Internet, ISMS, Networks, Security.
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INTRODUCCION

Desde que se cred el Internet se ha transformado un cambio en la sociedad
completamente, la comunicacion entre las personas se ha vuelto un pasatiempo,
como la forma de estudiar ha evolucionado considerablemente trayendo consigo
repercusiones, donde se puede analizar y en algunos casos esta evolucion ha sido
positiva como en otros casos no.3!

Estos cambios se vieron fomentados directamente en las empresas, los hogares y
la economia, ya que a raiz de todo se fueron creando nuevos dispositivos, el
aumento de las prestaciones del servicio de Internet, se gener6 mas empleo, asi
como fue avanzando la tecnologia y actividades que aun con el crecimiento de estos
servicios de Internet se van quedando obsoletas.

Asi mismo se puede evidenciar que a medida que el Internet crece y llega a mas
lugares de Colombia, creando estos medios de comunicacion, se ve reflejado un
indice de velocidad para mas uso y servicio, ya sea entre el area de las
comunicaciones, seguridad, entretenimiento, etc. Se puede apreciar que todo este
desarrollo se centra en el Internet de las cosas.??

Teniendo en cuenta los aspectos que consecuentemente surgen para el desarrollo
de las tecnologias y que contribuyen como una solucion que también puede ser
propicio para el sector de los hogares y las personas en Colombia, estas tendencias
y los dispositivos que hoy dia son capaces de realizar procesos de datos, tomando
la informacién para las decisiones que sean optimas en tiempo real, tratando la
comunicacion entre los dispositivos y la persona quien debe recibir y administrar sus
funciones de acuerdo a sus necesidad con fluidez y suficiencia, donde
obligatoriamente deben estar conectados por puntos de red e IP, por lo que es
necesario que estos dispositivos y su comunicacion deben responder a una
proteccién y seguridad de la informacion que transporta.33

3 RAMIREZ MADRID, David. RODRIGUEZ HERNANDEZ, Erika. Disefio de un método para
identificar necesidades y oportunidades para la implementacion de Internet de las cosas (IoT)
aplicable a oficinas de trabajo donde permanezcan entre 30 y 70 personas y planteamiento de un
caso practico de solucién en las oficinas de la Agencia Nacional del Espectro. [En Linea]. Bogota
D.C: Facultad Tecnoldgica. 2016. Disponible en
https://repository.udistrital.edu.co/bitstream/handle/11349/5343/RamirezMadridDavidAndres2017.p
df?sequence=1

32 |bid., pag. 28.

33 MONTENEGRO GARZON, Jorge. Internet de las cosas: la nueva generacion de Internet.
apropiacion, conexion, informacioén e investigacion en la era digital colombiana. [En Linea)]. Bogota
D.C: Facultad de Comunicacion y Lenguaje. 2018. Disponible en
https://repository.javeriana.edu.co/bitstream/handle/10554/46844/T G-
MONTENENEGROJORGE.pdf?sequence=1&isAllowed=y
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

El Internet hoy dia se ha convertido en uno de nuestros principales métodos
integrales de vivencia cotidiana y su crecimiento ha evolucionado aun mas con el
pasar del tiempo, asi como ha crecido su investigaciéon tecnolégica para dar
respuestas propicias y eficientes a nuestro entorno e industrias.3*

El Internet de las Cosas se aprecia como la interconexion por medio de dispositivos
informaticos integrados en objetos cotidianos, para lo que comunmente lo utilizamos
0 nos permite enviar y recibir datos, por medio de esto podemos controlar elementos
inteligentes de forma remota como también la perspectiva es tener completo control
y recibir alertas de estado. Esto sumando los elementos y objetos inteligentes que
podemos adquirir hoy dia para nuestro entorno que forman parte de la loT,
fusionando el mundo digital con el fisico.3®

La loT protagoniza evolucion y revolucidn en nuestras vidas, ya que su principal
objetivo en visionar la conectividad para los préximos afios, mas de 50.000 millones
de dispositivos estaran conectados para el afio 2020, con capacidades altamente
de mejora para nuestra vida cotidiana, tanto en los sistemas de utilidad como en sus
procesadores, facilitando la calidad de vida y las rutinas cotidianas, no solo para
nuestro hogar sino para nuestras organizaciones.¢

La perspectiva en torno al diario vivir donde es evidencia que cada persona posee
al menos dos o tres dispositivos, como computadoras, celulares, etc. Y que
consecutivamente a esto lo podemos manipular desde cualquier sitio o lugar desde
donde nos ubiquemos y que el sentido de estas conexiones que se convierten en
una extension de nosotros mismos. Esta funcionalidad va acompafada de una
capacidad de computo y sus microchips.%’

La interaccidon que proporciona entre los mundos reales y virtuales, mediante
decisiones inteligentes que nos muestran el uso del algoritmo por medio de
aplicaciones en un software con el objetivo de recopilar informacion en pro de
nuestra necesidad. Aunque cabe destacar que para esta evolucién de dispositivos

3 LOPEZ, Jorge. ;Qué es el Internet de las Cosas? [En Linea]. NUEVA YORK. Digitaltrends ES.
2021. Disponible en https://es.digitaltrends.com/tendencias/que-es-el-internet-de-las-cosas/

35 |bid., p. 1.

3 SAP. El futuro del Internet de las Cosas segun los expertos. [En Linea]. Colombia. SAP News
Center Latinoamérica. 2017. Disponible en https://news.sap.com/latinamerica/2017/10/el-futuro-del-
internet-de-las-cosas-segun-los-expertos-bl0g/

87 WILCHES VANEGAS, Laura. SASTOQUE SIERRA, Paula. El Internet de las Cosas en el sector
retail de Bogota. [En Linea]. Bogota. Programa de Ingenieria Comercial. 2020. 84 p. Disponible en
https://repository.udca.edu.co/bitstream/handle/11158/3748/Trabajo_de_grado_Sastoque_Paula_y

_Wilches_Laura.pdf;jsessionid=1BBFF97A57FB4B23B7966D6AA8CB5D4F ?sequence=1
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conectados a la red debe evolucionar la tecnologia de conexiones a Internet con
una alta velocidad que correspondan tanto a los dispositivos conectados como en
menor tiempo de respuestas para los accesos y controles de estos dispositivos. 32

Sin embargo, no se puede dejar de lado que para cada actualizacion tecnolégica y
de Internet, existen desarrollos que también pueden ser de problemas y/o que en
algunos casos podemos estar vulnerables a cualquier ataque por el medio que
utilizamos, para no demeritar que existen desarrollos maliciosos a los cuales
debemos estar preparados y buscar alternativas que nos permitan ayudar a proteger
los dispositivos que hoy dia utilizamos, independientemente del dispositivo,
teniendo en cuenta que las conexiones que utilizamos en la loT puede afectar a la
accesibilidad de los dispositivos y la integridad de la informacion del usuario que la
posee. Teniendo en cuenta que la comunicacion inalambrica es otro de los riesgos
a los que mayor expuestos estamos, porque para cada conexion de nuestros
dispositivos debe disponer de una conexion wifi.3°

Por lo tanto, es necesario estudiar el estado actual del Internet de las Cosas, donde
aun asi se pueda tener analisis de los riesgos a los cuales podemos estar sometidos
si no se tiene un oportuno control y precauciones de seguridad, asi mismo y por
esta razon se plantea el siguiente interrogante:

1.2. FORMULACION DEL PROBLEMA

¢, COMO SE MEJORARiA LA CIBERSEGURIDAD EN EL USO DE DISPOSITIVOS
IOT DEL SECTOR DOMESTICO EN COLOMBIA?

38 |bid., p. 28.

39 GOMEZ BLANCO, Ana. Internet de las Cosas: precauciones de seguridad a tener en cuenta. [En
Linea]. Colombia. CIBERSEGURIDAD. 2019. Disponible en https://www.bbva.com/es/internet-de-
las-cosas-precauciones-de-seguridad-a-tener-en-cuenta/
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2. JUSTIFICACION

Durante los ultimos anos las tecnologias de la informacion y las comunicaciones
han evolucionado gradualmente convirtiéndose en una herramienta indispensable
para nuestro diario vivir de manera convergente desde algunos servicios que
necesariamente y/o comunmente utilizamos como: television, telefonia, mensajeria,
entre otros, todos estos apuntando a una red de comunicaciones que gradual y
oportunamente aportan de manera eficiente un mejor vivir, aunque todos ellos
dependen de una conexién que debe ser continua, sin interrupciones, dependiendo
de un buen operador que garantice un buen y eficiente servicio.*°

Asi mismo se puede decir que el Internet de las Cosas es un método innovador de
la tecnologia que busca consecuentemente mejorar y transformar nuestros objetos
en “objetos inteligentes”. Buscando de manera gradual y oportuna un
acondicionamiento con herramientas que mejoren nuestra vida, tomando control y
aun asi acondicionando para que por medio de la comunicacion se tenga la
capacidad de supervisar y manipular lo estipulado en nuestro entorno, pero aun asi
debemos tener presente algunos aspectos como en todo nuestro entorno de manera
que se estimule y se opte por mantener la seguridad ya sea en esta nueva
tecnologia como nuestra vida utilitaria, cotidiana, en cada hogar o comunidad donde
las personas sean participes de estos elementos.*!

En razén a lo anterior, es preciso y conveniente realizar un estudio al Estado Actual
del Internet de las Cosas en los Hogares de Colombia, para contemplar y evaluar
aspectos que son parte de nuestro vivir, que aun mas debemos estar preparados
para retroalimentar informacién que nos acerque a las nuevas tendencias que nos
puede brindar estas tecnologias y que garantias podemos tener para nuestro
entorno y mejora de nuestra vida cotidiana y sobre todo si estamos preparados para
contemplar y manipular desde el nivel de seguridad que nos ofrece y un nivel de
cultura para nuestro entorno y sobre todo a nivel de Colombia.

Aun asi, es necesario e importante evaluar estas nuevas tendencias como también
conocer los términos y requisitos de seguridad para evitar perdida de
confidencialidad, siendo esto uno de los puntos importantes de nuestro estudio para
rescatar y destacar la importancia en el entorno de la seguridad informatica.

40 MESA SANDOVAL, Diego. ROJAS GARCIA, Camilo. El Internet de las Cosas en el sector Retail
de Bogota. [En Linea]. Bogota: Programa de Ingenieria Comercial. 2020. 84 p. Disponible en
https://repository.udca.edu.co/bitstream/handle/11158/3748/Trabajo_de grado_Sastoque Paula_y
_Wilches_Laura.pdf;jsessionid=1BBFF97A57FB4B23B7966D6AA8CB5D4F ?sequence=1

41 |bid., p. 22.
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3. OBJETIVOS

3.1. OBJETIVOS GENERAL

Establecer el estado actual de la ciberseguridad en el internet de las cosas y los
peligros que se derivan de este ecosistema en el sector Doméstico en Colombia,
con el fin de realizar las recomendaciones necesarias para mitigar los riesgos de
seguridad presentes en los dispositivos que se conectan a Internet.

3.2. OBJETIVOS ESPECIFICOS

e Elaborar el estado del arte y los dispositivos que hacen parte del Internet de las
Cosas loT en Colombia.

e Analizar el estado en la ciberseguridad del Internet de las Cosas IoT en el
sector domeéstico de Colombia.

e Identificar los peligros mas comunes que se derivan del ecosistema loT en el
sector doméstico en Colombia.

e Proponer recomendaciones que permitan mitigar los riesgos en el uso de los
dispositivos |OT utilizados en los Hogares de Colombia.
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4. MARCO REFERENCIAL
41. MARCO CONCEPTUAL Y TEORICO
4.1.1. PRINCIPIOS DE INTERNET:

El Internet ha evolucionado generando un gran giro sin antecedentes en todo el
mundo de la informatica y las comunicaciones. Antes del surgimiento del Internet
existieron inventos como el telégrafo, teléfono, radio y computadoras, que fueron
los generadores para el éxito que ha tenido Internet integrando desde las diferentes
ventajas de diferentes sistemas de las comunicaciones, que ha logrado
potencializar y lograr la interaccion de las personas, organizaciones y el transito de
la informacién en todo el mundo, asi mismo podemos realizar una revision en breve
de la historia y la evolucién del Internet hasta hoy dia.*?

4.1.2. HISTORIA:

Se puede decir que el inicio del Internet en su historia es una tarea compleja por su
descubrimiento; se crea mediante el desarrollo de diferentes investigaciones con
temas que lograron esta revolucidon de informacion con el nombre de Internet, en
cada elemento de infraestructura se encuentra un pionero que impulso al desarrollo,
inicialmente fue necesario el desarrollo de los temas como fueron por un lado la
conmutacion de paquetes generando la teoria de redes y la arquitectura, y por otro
lado el segundo elemento la creacidon del ARPA.

En 1962, Paul Baran, investigador del gobierno de USA, revel6 un sistema de
comunicacion de computadoras en una red descentralizada, se mostraba inmune a
ataques externos.*?

Se siguio trabajando para lograr establecer una red para tomar acceso desde
cualquier lugar del mundo, con el nombre de “red galactica”. En 1965 se conecta un
ordenador TX2 en Massachusetts con un Q-32 mediante una linea telefénica
conmutada de baja velocidad.

En 1969 Michel Elie, conocido como uno de los pioneros del Internet, ingresa en la
Universidad de California en los Angeles, donde se encontraba incorporado ARPA,
donde afinales de ese afio consigue conectar la computadora de la Universidad con
otra de nombre Instituto de Investigacion de Stanford.

42 NEBRADA RODRIGO, Ivan. El origen de Internet. El camino hacia la red de redes. [En Lineal].
Diatel. 2013. 132 p. Disponible en: http://oa.upm.es/22577/1/PFC_IVAN_NEBREDA_RODRIGO.pdf
43 CANEDO ANDALIA, Rubén. Aproximaciones para una historia de Internet. [En Linea]. Habana.
2004. 24 p. Disponible en http://eprints.rclis.org/5029/1/aproximaciones.pdf
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Al tiempo ya eran cuatro las universidades americanas interconectadas, tomando el
nombre de red o denominado ARPANET .4

En 1970 Ray Tomlinson consolida ARPANET, estableciendo las bases para lo que
hoy se conoce como correo electronico, donde el avance pasa de las agencias
militares a las universidades.

En 1972 ya eran 50 las universidades integradas al centro de investigacion, donde
un ano después se establecio conexidn con otros paises como Inglaterra y Noruega.
En los afos 80 aparecen otras redes con una elevacion en el comercio de
computadoras y el numero de computadores fue incrementando, luego de todo este
caos y variedad de formatos de los ordenadores en conexion, logrando esta
unificacion y consolidacién, nace Internet.*®

4.1.3. INTERNET SOCIEDAD DEL CONOCIMIENTO:

Mediante este tipo de Internet se busca o genera una mayor posibilidad de
conocimiento sin tantas restricciones econdmicas para el desarrollo de los paises
subdesarrollados y buscar mejorar la calidad de la educacién de las personas en el
mundo apuntando desde el trabajo cooperativo, fortaleciendo la sociedad, la
ciencia, medicina, etc. Es el Internet que vemos en la actualidad y que sigue
creciendo.*

4.1.4. INTERNET DE LOS SERVICIOS:

Se visiona como el Internet del futuro, ya que todo lo que busca o necesita para su
uso en software esta disponible, como todos los servicios de Internet, como software
y las herramientas a desarrollar en plataforma (almacenamiento, comunicacion y
servidores) para ejecutar programas. Es mas, una evolucion basada en M2M, que
se da por medio de la comunicacion entre maquina y maquina, donde existe un
intercambio de datos y comunicacién constante entre ambas maquinas.4’

44 SEVILLA ROBLES, Miguel. Resumen sobre Internet. [En Linea)]. Guadalajara: Departamento de
Sistemas de informacion. 2021. 59 p. Disponible en
http://biblioteca.udgvirtual.udg.mx/jspui/bitstream/123456789/3088/1/Resumen%20del%20Contenid
0%20de%201a%20Unidad.pdf

45 BAHILLO, Luis. Historia de Internet: como nacio y cual fue su evolucion. [En Linea]. MARKETING
ECOMMERCE. 2020. Disponible en https://marketingdecommerce.co/historia-de-internet/

46 FUNDS&MARKETS. Internet como base del conocimiento sobre el cliente. [En Linea]. Dirigentes
Digital.com. 2016. Disponible en
https://dirigentesdigital.com/hemerotecal/internet_como_base del_conocimiento_sobre_el_cliente-
NPDD14861

47 HERNANDEZ, Sergio. ¢ Qué es l0S - Internet de los Servicios? [En Linea]. CEO&Founder. 2018.
Disponible en https://es.linkedin.com/pulse/qu%C3%A9-es-ios-internet-de-los-servicios-sergio-
ra%C3%BAl-hern%C3%A1ndez-campos
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4.1.5. LAINTERNET DE LAS COSAS:

La Internet de las Cosas con sus siglas IoT, es un sistema de dispositivos de
computacion interrelacionados, con objetos, animales, personas, maquinas,
electrodomeésticos, vehiculos, entre otros dispositivos o elementos que pueden ser
utilizados mediante sensores APIs para mantener una conexién e intercambio de
datos e informacion por medio de Internet.*®

Las loT maneja una dependencia en serie de tecnologias, que realizan una interfaz
programada de aplicaciones (API) conectando los elementos o dispositivos a
Internet, tomando en cuenta algunas herramientas en gestion como Big Data, las
IA, la nube, radiofrecuencia (RFID), etc.*®

4.1.6. REDES AD HOC:

La mayor parte de las redes de computadora estan basados en un punto céntrico
donde se conectan, que normalmente puede ser un enrutador o switch, que actuan
como controladora de trafico de red, donde logran comunicarse entre si y compartir
informacion y a su vez les permite la conexion a Internet. El enrutamiento que
cumple mediante los nodos MANET, esto garantiza un buen funcionamiento en la
red y encamina de manera correcta los paquetes o datos a menos de que uno de
estos nodos deje de funcionar.%

La infraestructura de una ad hoc puede ser muy sencillo donde dos computadoras
comparten datos entre si de envio y recepcion, pero se vuelve complejo si se
requiere acceder a Internet, de acuerdo a esta configuracién, una computadora
funciona como servidor, compartiendo acceso a Internet de forma inalambrica con
los demas equipos que estan conectados.5’

Dentro de sus beneficios esta que puede disminuir costo de configurar una red en
un hogar, ya que no se necesita un enrutador, pero lo mas usual en las redes ad
hoc es que se utilizan mas que todo para compartir archivos en red con mayor
rapidez, de igual forma han sido modificados para buscar una mejor solucién en un
entorno dinamico, recursos de anchos de banda al limite y la seguridad
disminuida.5?

48 SAP. ;Qué es el Internet de las Cosas (loT)? [En Linea]. Colombia. 2020. Disponible en
https://www.sap.com/latinamerica/insights/what-is-iot-internet-of-things.htmi

49 |bid., p. 2.

%0 ROCABADO MORENO, Sergio. Caso de estudio de comunicaciones seguras sobre redes moviles
AD HOC. [En Linea]. Trabajo de Grado de Magister en Redes de datos. Argentina. Universidad
Nacional de la Plata. Facultad de Informéatica. 2013. 171 p. Disponible en
http://sedici.unlp.edu.ar/bitstream/handle/10915/33571/Documento_completo_ .pdf?sequence=1&i
sAllowed=y

51 Ibid., p. 59.

52 |bid.., p. 60.
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4.1.7. PROTOCOLO AODV (AD - HOC ON DEMAND DISTANCE VECTOR)

Es un protocolo que permite el enrutamiento de datos en redes mdéviles. Asi mismo
admite que los nodos se puedan comunicar con otros nodos de manera distante,
manteniendo una comunicacion directa a través de los nodos.

En AODV se crean rutas en la red para lograr que puedan comunicarse los nodos
distantes. %3

Se identifica porque utiliza menos ancho de banda y de procesos computacionales,
ya que se utiliza el envio de paquetes a menos que sea necesario, también
incorpora mecanismos que evitan la formacién de bucles y detecta los cambios en
la topologia y se adapta rapido.%*

4.1.8. REDES AD HOC Y EL INTERNET DE LAS COSAS:

El principal objetivo del Internet de las cosas es que millones de equipos, elementos
o dispositivos estén conectados emitiendo su estado actual de informacion, con el
interés del usuario o para el operador de servicios, donde se pueda tener control de
manera dinamica, teniendo en cuenta que podemos ser capaces de actualizar o
manejar estos dispositivos desde el lugar que nos encontremos, entre ellos
podemos encontrar ejemplos como un sistema de iluminacion conectado a la red
con capacidad de reconocer la luminosidad del exterior y modificar su intensidad
para ahorro, capaces de conocer la proximidad de una persona, tener sensores de
temperatura y movimiento para la seguridad del hogar, etc.%

4.1.9. REDES DE SENSORES:
Las redes de sensores son dispositivos que trabajan colaborativamente para

recolectar informacion de un ambiente especifico, no son costosos y su conexiéon
por lo general es de manera inalambrica.

53 HIDALGO PASTOR, Francisco. Estudio de viabilidad de la utilizaciéon de redes inalambricas Ad-
Hoc en edificios departamentales. [En Linea]. Master en Ingenieria de Computadores. Espafia.
Universidad Politécnica de Valencia. 2018. 50 p. Disponible en
https://riunet.upv.es/bitstream/handle/10251/13183/TesinaMaster_FcoJavierHidalgo.pdf?sequence

=1

54 Ibid., p. 13.

8 AYALA RODRIGUEZ, Edison. Analisis de Trafico de Datos en hogares para el internet del Todo.
[En Linea). Trabajo de Grado para Titulo de Ingeniero electronico. Bogota. Fundacién Universitaria
los Libertadores. Facultad de Ingenieria. 2017. 93 p. Disponible en
https://repository.libertadores.edu.co/bitstream/handle/11371/1439/ayalaedison2017.pdf?sequence

=1&isAllowed=y
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Las redes de sensores inalambricas o WSN (Wireless Sensor Networks) se
conforman principalmente por microsensores, que sirven para examinar, recolectar,
transmitir y procesar los datos del area de su cobertura.®

Es un sistema de monitorizacion en tiempo real con muchas ventajas de despliegue
y monitorizacion en su entorno complicados o dificil acceso.

Se aplica en muchos campos: en el control de la industria y agricultura, defensa
militar, biomedicina, gestion en la ciudad, etc. Estas pueden ser alambricas o
inalambricas ya que tiene un gran numero de nodos que pueden realizar
comunicacion y participacion en el Ad Hoc.%’

Refiere a una tecnologia que ayuda a la creacién de ciudades inteligentes, crea
nodos con captores inteligentes, pueden recoger y transmitir informacion sobre su
entorno. %8

Figura 1. Redes de Sensores
e E f oy

%9Fuente CASTELLANOS, Luis. Redes de Sensores. [En Linea]. 2016. Disponible en
https://dtyoc.com/2016/08/07/redes-de-sensores/

5 ARCHILA CORDOBA, Diana. SANTAMARIA BUITRAGO, Frey. Estado del Arte de las Redes de
Sensores Inalambricos. En Rev. TIA. 2013. Vol. 2. 14 p. Disponible en
https://revistas.udistrital.edu.co/index.php/tia/article/view/44 37

57 Ibid., p. 7.

58 CURAY ALDANA, Raul. Estudio de las redes de sensores aplicados a la medicina para
monitorizacion de pacientes. [En Linea]. Peru: Facultad de Ciencias. 2017. 69 p. Disponible en
https://repositorio.unp.edu.pe/bitstream/handle/UNP/1307/CIE-CUR-ALD-
17.pdf?sequence=1&isAllowed=y

5% CASTELLANOS, Luis. Redes de Sensores. [En Linea]. 2016. Disponible en
https://dtyoc.com/2016/08/07/redes-de-sensores/
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4.1.10. REDES DE ACCESO USN:

Es un aspecto que tiene como capacidad conectar cualquier objeto con otro gracias
a la deteccion, almacenamiento, integracion y tramitacion de informacion detectada
por sensores. En ello puede constituir una red en su entorno para determinar el
estado de un objeto, por ejemplo, si esta detenido, caliente o frio. ©°

Estas tecnologias de detectores o sensores tienen posibilidades ya que facilitan la
creacion de nuevos servicios y aplicaciones y se pueden enmarcar en tres
categorias:

e Deteccion de intrusos.

e Seguimiento de bienes en cadena de suministro.

e Vigilancia.?’

41.11. REDES DE SENSORES WSN:

Son las redes de sensores inalambricas (WSN), lo que representa una nueva
tendencia por la cantidad de aplicaciones, nodos y protocolos que utilizan de una
manera versatil en las configuraciones que puede ser o estar implementada en
varias opciones importantes del mundo tecnoldgico, mejorando las condiciones de
vida de las personas, con una finalidad de transmitir sefales de eventos que
presentan seguimiento o un control de los datos o informacion, compartiendo los
canales dando utilidad a las diferentes tecnologias y protocolos de manera
inalambrica mediante la definicion del usuario.®?

41.12. REDES DE SENSORES Y EL INTERNET DE LAS COSAS:

loT no solo conecta ordenadores y dispositivos moviles, sino que también tiene la
capacidad de interconectar hogares, vehiculos, edificios, industrias, ciudades, redes
eléctricas, etc. Para todos estos entornos los loT desarrolla servicios avanzados de
procesamiento de informacion en tiempo real y con sensores inteligentes y
autonomos.%3

60 UIT. Redes de Sensores Ubicuos. [En Linea]. Unién Internacional de Telecomunicaciones. 2021.
Disponible en
https://www.itu.int/itunews/manager/display.asp?lang=es&year=2008&issue=08&ipage=24&ext=ht
ml

61 Ibid., p. 2.

62 CAMPANA BASTIDAS, Sixto. CABRERA MEZA, Harold. CERVELION BASTIDAS, Alvaro.
AGUIRRE CABRERA, Adriana. Las redes de sensores inalambricas, arquitectura y aplicaciones. [En
Lineal. 2019. 76 p. Disponible en
https://hemeroteca.unad.edu.co/index.php/book/article/view/3191/3189

63 RUIZ MARTINEZ, William. DIAZ GUTIERREZ, Yesid. FERRO ESCOBAR, Roberto. PALLARES,
Luis. Aplicacion del Internet de las cosas a través de una red de sensores inalambricos en un cultivo
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Esta fusién de sensores y procesamientos permite una transferencia mucho mas
cercana, lo cual protege la integridad de la sefial, garantizando el aislamiento del
sistema loT trabajando en ambientes industriales rigurosos.

Estos sensores permiten el procesamiento de manera local y los que ha de remitir
a la nube a través de infraestructura |oT, asi mismo crea condiciones limites de
intervencion de un operador humano, donde se puede hacer utilidad de datos y
emitir alarmas a través de cloud al usuario, por medio de email, mensajes de texto
y/o notificaciones por medio de app.5

41.13. INTERNET:

Es un neologismo del inglés que significa red informatica descentralizada de alcance
global. Asi mismo se puede definir Internet como una red de computadoras
interconectadas entre si a nivel mundial para compartir informacion, utilizando un
lenguaje universal, mediante un conjunto de protocolos denominado TCP/IP.%5

4.1.13.1. INTERNET Y WORLD WIDE WEB (WWW O WEB)

Podemos definir que Internet es el medio de transferencia que utiliza la web, como
también se puede decir que Internet le admite el acceso a distancia de archivos de
hipertexto.5®

4.1.13.2. TIPOS DE CONEXIONES A INTERNET

Se pueden tener acceso mediante varios canales

e Lineas Telefénicas: Son aquellas que podeos identificar como las lineas
convencionales (transmite sefiales de forma analoga) o digitales (mediante un
adaptador de red).

e Cable (Fibra Optica): Puede ser una conexion por cable que le permite transmitir
datos entre nodos (implementa sefales luminosas que codifican una mayor
cantidad de red).

e Satelital: La podemos describir como un sistema de conexién hibrido de satélite
y teléfono para disminuir la congestion terrestre.

de café para monitorear y controlar sus variables ambientales. [En Linea]. 2019. 16 p. Disponible en
https://repositorio.itm.edu.co/handle/20.500.12622/1428

64 |bid., p. 6.

65 ZAMORA LUCIO, Marco. Internet. [En Linea]. México: Informatica. 2014. 11 p. Disponible en
https://www.uaeh.edu.mx/docencia/P_Presentaciones/prepa3/Presentaciones_Enero_Junio 2014/
Definicion%20de%20Internet.pdf

66 BALLINA TALENTO, Guillermo. La evolucion de Internet como medio de comunicacién masivo.
[En Linea]. Guatemala: Escuela de Ciencias de la Comunicacion. 2008. 75 p. Disponible en
http://biblioteca.usac.edu.gt/tesis/16/16_0599.pdf
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e Redes Inalambricas: Son redes con sefales luminosas infrarrojas u ondas de
radio para transmitir informacién (ondas de radio de alta frecuencia).®”

4.1.14. MEDIOS DE CONEXION:

En este caso podemos usar la telefonia mévil, con la disponibilidad de los celulares
para acceder a internet.

o [IPv6: Internet Protocol Version 6, es el sustituto del IPv4 con la intencion de
eliminar las limitaciones de conexién con las que presentaba IPv4, siendo aun
eficiente, esta version posee un direccionamiento de gran longitud de 128 bits,
es decir, tomando en cuenta la posibilidad de conexiones pensando en la gran
utilidad de ampliacién en la conexion de dispositivos que de manera inalambrica
se puede ampliar.68

e Dispositivos: En informatica se puede definir como sinénimo de artefacto,
periférico, producto elemento de sistema o componente eléctrico.
Dispositivos periféricos de computadoras: Son aquellos elementos dentro de una
computadora que funcionan mediante un sistema operativo, con la utilidad de
unos controladores.%°

- Dispositivo electréonico: Se pueden identificar como artefactos que nos
pueden servir de comunicacion u objeto del hogar, como lo son tv, licuadora,
celular, computador, etc.

- Dispositivo como componente eléctrico: Son dispositivos que permiten
controlar el flujo de corrientes eléctricas para controlar la informacion y el
sistema.

- Dispositivo Mévil: Se describe o identifica como aquellos elementos u objetos
electronicos tan pequenos que pueden ser portables desde el bolsillo, utiliza
conexion a redes de datos y conexion a una red inalambrica, como también
logra almacenar datos.

67 RESTREPO ZULUAGA, Arley. Vulnerabilidades en redes de Internet alambricas e inalambricas.
[En Linea]. Dosquebradas: Escuela de Ciencias Basicas, Tecnologia e Ingenieria. 2018. 117 p.
Disponible en
https://repository.unad.edu.co/bitstream/handle/10596/27729/%20%09agrestrepoz.pdf?sequence=

1&isAllowed=y

68 RIVERA ARAGON, Aura. ZULUAGA SOTO, Diana. El nuevo protocolo de Internet: IPv6. [En
Lineal]. Pereira: Facultad de Tecnologia. 2008. 170 p. Disponible en
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/2073/004678E82.pdf?sequence=1&isA
llowed=y

69 PINEROS OROZCO, Karen. GONZALEZ ZUNIGA, Darwin. Dispositivos de interconexion de redes
y medios de transmision. [En Linea]. Cartagena de Indias: Facultad de Ingenieria de Sistemas y
Electronica. 2004. 144 p. Disponible en https://biblioteca.utb.edu.co/notas/tesis/0026243.pdf
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- Controlador de dispositivo: Son software que permiten la integracién entre un
sistema operativo y su parte hardware.”®

4.1.15. DOMOTICA:

Es un término del area de tecnologia para definir aquello que constituye tener
dominio y supervision de los elementos que se encuentran en un lugar especifico,
asi mismo se puede decir que estas tecnologias se adaptan para ejercer control y
sistematizacién dentro de un lugar especifico o vivienda, permitiendo la toma de
informacion mediante sensores que procesan y transmiten 6rdenes a uso
actuadores. de igual forma surge para dar soluciones a las necesidades y busqueda
de un nuevo vivir, proporcionando un control eficiente de energia y seguridad como
también comodidad en las multiples necesidades de nuestro entorno y busqueda de
nuevas formas de vivir.

Qué aporta:

- Energia.

- Aportando seguridad.

- Convirtiendo el hogar en un lugar mas confortable.

- Garantizando la comunicacién mediante el control.”!

4.1.16. LA INTERFAZ DE PROGRAMACION DE APLICACIONES:

APl es un cédigo o servicio que permite la comunicacion entre software mediante el

uso de protocolos y se proporcionan para facilitar a los desarrolladores vincular su

propio software en un sistema operativo o sitio web. Son vitales para la

comunicacion y se encontraran en partes como Twitter API, Flickr APl y Maps API,

se implementan mediante funciones compuestas de verbos sustantivos.

Toman tres formas basicas:

- Local: Son la forma original, origen de su nombre, ofrece servicios de SO para
programas de aplicacion.

-  Web: disefiados para representar recursos de utilidad, como paginas HTML,
con acceso mediante HTTP, donde cualquier URL activa para una API web.

- Programa: Basadas en tecnologia de procedimientos remoto (RPC), hace que
un componente remoto parezca ser local al resto de un software.’”?

70 BAZ ALONSO, Arturo. FERREIRA ARTIME, Irene. ALVAREZ RODRIGUEZ, Maria. GARCIA
BANIELLO, Rosana. Dispositivos moviles. [En Linea]. 2021. 12 p. Disponible en
http://isa.uniovi.es/docencia/SIGC/pdf/telefonia_movil.pdf

7" HERNANDEZ BALIBREA, Ramén. Tecnologia domética para el control de una vivienda. [En
Linea]. Cartagena: Ingenieria Técnica Telecomunicaciones esp. Telematica. 2012. 88 p. Disponible
en https://repositorio.upct.es/bitstream/handle/10317/2793/pfc4381.pdf

72 PLAZA ESTEVEZ, Sheila. RAMIREZ LAMELA, Nerea. ACOSTA MORALES, Carmen. API de
servicios web orientados a accesibilidad. [En Linea]. Madrid: Facultad de Informatica. 2016. 127 p.
Disponible en
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41.17. RADIOFRECUENCIA:

Se puede definir como una parte del espectro electromagnético, donde transmite
ondas que se producen al generar corriente a través de un conductor. Nos referimos
a las ondas de radio con la que llega a los equipos de comunicacion como walkie
talkies y radios comerciales. Asi mismo, abarca en todos los dispositivos de
comunicacion que tenemos en nuestro entorno, como son tv, GPS o redes
moviles.”®

4.1.18. AUTOMATIZACION:

Se define mediante el acto de automatizar, alude a que sus acciones se vuelvan
automaticas, que su desarrollo sea por si solos sin la participacién de un individuo.
En la actualidad tanto en la robdtica como la informatica se ha incrementado el
alcance, dentro de los sectores industriales, donde nos ofrecen varias ventajas,
tanto en las tareas dificiles o peligrosas a realizar como en el tiempo de respuesta.
Nos brinda unas considerables ventajas:

En los trabajos complicados y peligrosos.

Mejora de la produccion.

Tareas minuciosas y complejas.

Minimizacion del esfuerzo al ser humano, etc.”*

4.1.19. TICs:

Tecnologia de Informacion y Comunicaciones, son un conjunto de tecnologias
desarrolladas con la finalidad que la informacion y comunicacion sean eficientes, las
TIC hoy dia se reconocen como productos innovadores donde se desarrollan
elementos y productos propicios para resolver problemas del dia a dia y de nuestro
entorno, segun nuestras necesidades.

Estas han revolucionado y evolucionado en nuestro entorno para mejorar nuestra
forma de vivir, utilizando y permitiendo métodos de invencion de bienes y servicios
para el flujo de informacion.”

https://eprints.ucm.es/id/eprint/38686/1/Memoria_API1%20de%20servicios%20web%20de%20acces
ibilidad.pdf

73 CANGA, Rubén. Introduccion a la difusion de sefiales de radio y television 1. RadioFrecuencia.
[En Linea]. 2011. 42 p. Disponible en
http://serbal.pntic.mec.es/srug0007/archivos/radiocomunicaciones/1%20INTRODUCCI%D3N/1%20
Radiofrecuencia.pdf.pdf

74 ALAS RAMOS, Lucas. Elaboracién de una guia para la seleccion de sensores y acondicionadores
en el control de procesos industriales. [En Linea]. El Salvador: Facultad de Ingenieria y Arquitectura.
2005. Disponible en
http://ri.ues.edu.sv/id/eprint/1727/1/Elaboraci%C3%B3n_de_una_gu%C3%ADa_para_la_selecci%
C3%B3n_de_sensores_y_accionadores_en_el_control_de_procesos_in.pdf

75 CRUZ PEREZ, Miguel. POZO VINUEZA, Ménica. AUSHAY YUPANGUI, Hilda. ARIAS PARRA,
Alan. Las Tecnologias de la Informaciéon y de la Comunicacién (TIC) como forma investigativa
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4.1.20. SMART GRIDS:

Red eléctrica inteligente, se puede definir en concepto como la integracion en el
area de la electricidad en almacenamiento energético y los avances tecnologicos de
la informacién y comunicacion, donde se coordina la proteccion, control, medida,
calidad y administracion de energia, optimizando de esta manera la produccion y
distribucion de la electricidad. son capaces de facturar franjas horarias, permite
mapear con precision el consumo y mejorar las necesidades futuras a nivel local.”®

4.1.21. RESTFUL.:

Se puede definir como conjunto de principios arquitectonicos que pueden disefar
servicios Web, su principal caracteristica es el uso explicito de métodos HTTP
mediante protocolo definido por RFC 2616. HTTP GET. Es un método para producir
datos, recupera recursos, trae datos de un servidor Web o para ejecutar consulta
desde un servidor Web para que este responda a los recursos que coincidan.”’

4.1.22. INTERNET DE LAS COSAS:

Internet de las Cosas: Por sus siglas en ingles IoT (The Internet of Things) y se
puede definir como un sistema de dispositivos de computo interrelacionados entre
si, desde una maquina, objetos, etc. donde el ser humano puede interaccionar y
tener control.

Para que se desarrolle tal funcionamiento se debe implementar la conexion entre
dispositivos mediante conexién a Internet IPv6, donde un usuario interactua
controlando los objetos.”®

Y lo importante y eficiente de todo esto es que a medida que la intervencion
tecnologica se procesa pensando en este tipo de dispositivos con sistemas y
procesadores con multifunciones integradas como el Bluetooh 4.0 y posteriores
compatibles con Bluetooh Mesh y el nuevo estandar Wifi 802.11ah y posteriormente

interdisciplinaria con un enfoque intercultural para el proceso de formacién estudiantil. [En Linea].
Costa Rica: Ciencias  de la informacion. 2019. 15 p. Disponible  en
https://dialnet.unirioja.es/descarga/articulo/7026210.pdf

76 LOPEZ VASQUEZ, Javier. Estudio de la situacion actual de las Smart Grids. [En Linea]. Ingenieria
Técnica de Telecomunicacion. 2016. 79 p. Disponible en
https://repositorio.unican.es/xmlui/bitstream/handle/10902/9143/386883.pdf?seq

7 RODRIGUEZ, Alex. Servicios Web de RESTful: Los aspectos basicos. [En Linea]. 2015. Disponible
en https://developer.ibm.com/es/articles/ws-restful/

78 RAMIREZ MADRID, David. RODRIGUEZ HERNANDEZ, Erika. Disefio de un método para
identificar necesidades y oportunidades para la implementacion de Internet de las Cosas (loT)
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Facultad Tecnoldgica. 2016. 157 p. Disponible en
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el 5G, aunque no podemos dejar de lado el estudio y evaluo de la seguridad que
representa tener estos dispositivos para su buena manipulacién.”

4.1.23. ARQUITECTURA DEL INTERNET DE LAS COSAS:

Esta compuesta por tres capas principales, que son: la capa de aplicacion, capa de
red y capa de percepcion.

e CAPA DE APLICACION: Esta capa permite la interaccién directa entre los
usuarios finales y se pueden implementar par diferentes tipos de servicios en la
industria, en este nivel se toman todas las decisiones de seguridad, control y
administracion de aplicaciones. &

e CAPA DE RED: Es denominada la capa de transporte, se responsabiliza en
transmitir los datos de las capas de aplicacion y percepcidon, garantizando la
transferencia desde las diferentes tecnologias y protocolos como son los 2G,
3G, bluetooth, ad-hoc, etc. &'

e CAPA DE PERCEPCION: Esta capa recopila datos e identifica objetos fisicos
y sensores, utilizando dispositivos como tarjetas inteligentes, RFID y redes de
sensores.??

4.1.24. PRINCIPALES TECNOLOGIAS DEL INTERNET DE LAS COSAS:

El Internet de las Cosas para su impulso requiere de tecnologias principales como:
RFID, para identificar objetos, los sensores para captar los cambios de medios
fisicos, la nanotecnologia para que en los sistemas se genere la ubicuidad y que de
esta manera sean menos perceptibles por los usuarios finales.83

4.1.24.1. RFID: (Radio Frequency ldentifcation):

Identificacion por Radiofrecuencia, es un sistema de identificacion, almacenamiento
y transmisién de datos remotos que utiliza unos tags dispositivos llamados
etiquetas, transporders RFID activos o tarjetas.

Identifica una tarjeta o etiqueta (tag) a través de un lector, sin contacto y a distancia.

9 |bid., p. 56.
80 CHITIVA BERNAL, Yobany. Disefio de una red de loT para el hogar. [En Linea]. Bogota: Facultad
de Ingenieria. 2020. 71 p. Disponible en

https://repository.ucc.edu.co/bitstream/20.500.12494/17670/1/2020_diseno_red_iot.pdf

81 Ibid., p. 21.

82 |bid.., p. 49.

83 EVANS, Dave. Internet de las Cosas — Como la proxima evolucion de Internet lo cambia todo. [En
Linea]. Cisco Internet Business Solutions Group. 2011. 12 p. Disponible en
https://www.cisco.com/c/dam/global/es_mx/solutions/executive/assets/pdf/internet-of-things-iot-
ibsg.pdf
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Cumple como funcién principal la transmision de identidad de objeto por medio de
ondas de radio.?

4.1.24.2. SENSORES:

También conocido como entrada o input, es un dispositivo que detecta acciones
recopilando informacién sobre el entorno de la ubicacion de las cosas, dentro de
estos la miniaturizacion de los elementos para que interactuen en la red de Internet
sin observar cambios en los equipos, gracias a ello se puede obtener informacién
en tiempo real, logrando acceso desde otros lugares, para tomar decisiones vy
observar las acciones se han realizado de manera automatica.

4.1.24.3. NANOTECNOLOGIA:

Estudia las particulas minusculas para la mejora de productos de la industria,
medicina, energia y transporte, lo que por medio de ello su objetivo es la interaccion
y conexion en la red con otros, de acuerdo a su tamafo se crea como un avance
tecnoldgico con el fin de crear inteligencia embebida, a este tipo de dispositivos se
le conoce como dispositivos inteligentes, asi mismo desarrolla tres tematicas como
un eje comun: Energia, Remediacion y Salud.8

4.1.24.4. TECNOLOGIAS INTELIGENTES:

Son métodos empleados con el fin de lograr propdsitos mediante el uso de un
conocimiento, se implementan con el objetivo de obtener un proceso o tecnologia
inteligente que se pueda comunicar con usuarios finales de manera activa o pasiva.
Su estudio y comportamiento incluye |A (Inteligencia Artificial), tecnologias
avanzadas y procesamiento inteligente con sefiales, etc.?’

8 RAMIREZ LAZON, Rodrigo. Aplicaciones del RFID como herramienta para el proceso de
Marketing. [En Linea]. Chile: Facultad de Economia y Negocios. 2006. 115 p. Disponible en
http://repositorio.uchile.cl/bitstream/handle/2250/108361/Ramirez%20Laz%C3%B3n%2C%20Rodri
go.pdf?sequence=4&isAllowed=y

8 FERNANDEZ AMADOR, Gerardo. Sensores magnéticos e inductivos. [En Linea]. Pachuca:
Instituto de Ciencias Basicas e Ingenieria. 2005. 168 p. Disponible en
https://www.uaeh.edu.mx/docencia/Tesis/icbi/licenciatura/documentos/Sensores%20magneticos.pd
f

8 ALVAREZ VILLARRAGA, David. ARBELAEZ ECHEVERRI, Pablo. ACEVEDO GONZALEZ, Juan.
FEO LEE, Oscar. Nanotecnologia. Revista oficial de la Asociacion Colombiana para el estudio del
dolor. 2009. 17 p. Disponible en
https://repository.javeriana.edu.co/bitstream/handle/10554/51540/REVISTA%204-1-77-
93.pdf?sequence=3&isAllowed=y

8 ALVARADO LOPEZ, Raul. Ciudad inteligente y sostenible: hacia un modelo de innovacion
inclusiva. [En Linea]. México: revista de tecnologia y sociedad. 2017. 17 p. Disponible en
https://infotec.repositorioinstitucional.mx/jspui/bitstream/1027/264/1/Ciudad%20inteligente %20y %2
Osostenible%20hacia%20un%20modelo%20de%20innovaci%C3%B3n%20inclusiva.pdf
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4.1.24.5. TELEFONOS MOVILES (Smartphones)

Se puede definir un dispositivo movil como un aparato que se identifica por su
tamafo y consecuente a esto tiene caracteristicas y capacidades de procesamiento,
lo cual permite a un usuario final de acuerdo a sus necesidades cumplir funciones,
entre los mas principales mantener conexion ya sea via red de datos o Wifi.8

Sin embargo, nos ofrece una serie de caracteristicas idoneas y funcionales que van
avanzando y actualizando a medida que la tecnologia avanza, entre ellos nos
ofrece:

e Sensor tactil: Se puede definir como un aparato o sistema que mide entre un
contacto y el objeto, donde obtiene una estimacién del modelo y lo superficial
de dicho objeto.

e Sensor de iluminacién: Es un objeto o artefacto que mediante un software
percibe el movimiento, brindando una accién de iluminacion o de
climatizacion.

e Sensor de temperatura: Se asocia a la nocién del calor, mide mediante un
termometro una magnitud escalar con la energia.

e GPS: (Sistema de Posicionamiento Global) Nos ayuda a proporcionar un
servicio fiable donde nos muestra la ubicacion, localizacion vy
posicionamiento de cualquier usuario o lugar en el mundo, sin limites, que
nos sirve de ayuda para determinar y llegar a un punto especifico.

o Acelerometro: Mediante el dispositivo le permite detectar la orientacion de
terminales, con el objetivo de rotar un contenido en la pantalla buscando una
posicion horizontal o vertical.®®

4.1.25. PROTOCOLOS DE COMUNICACIONES

De acuerdo al rapido crecimiento de las IoT, logra ser notorio y evidente el aumento
de los dispositivos con capacidad de procesamiento conectados a Internet,
ocasionando entre dicha comunicacién varios desafios:

Direccionamiento e identificacion.

Comunicacion de dispositivos con ahorro de energia.

Eficiente comunicacion a alta velocidad.

Portabilidad de los dispositivos.

Protocolos con eficiente direccionamiento a bajo recursos de memoria.*°

a0~

8 BAZ ALONSO, Arturo. FERREIRA ARTIME, Irene. ALVAREZ RODRIGUEZ, Maria. GARCIA
BANIELLO, Rosana. Dispositivos moviles. [En Linea). Ingenieria de Telecomunicacién. 2021. 12 p.
Disponible en http://isa.uniovi.es/docencia/SIGC/pdf/telefonia_movil.pdf

89 |bid., p. 4.

% ETEROVIC, Jorge. CIPRIANO, Marcelo. NICOLET, Santiago. Andlisis de protocolos de
comunicaciones para Internet de las Cosas. [En Linea)]. Argentina: Instituto de Investigacion en
Ciencia y Tecnologia. 2018. 4 p- Disponible en
http://sedici.unlp.edu.ar/bitstream/handle/10915/67176/Documento_completo.pdf-
PDFA.pdf?sequence=1&isAllowed=y
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Por lo general los dispositivos loT se conectan a Internet, por medio de una pila
TCP/IP, dicha pila requiere de una cantidad propicia de energia y memoria, otra
forma de conexién puede ser localmente por medio de redes IP, donde el consumo
de energia es menor por la utilidad de conexion a Internet mediante un Gateway.
También existe una forma de conexién de alcance reducido como Bluetooh, RFID y
NFC, por lo que la conexién es reducida bajo conexidn limitada PAN (personal area
network).%!

Los protocolos de comunicacién se clasifican de acuerdo a la funcién del rango o
consumo en los dispositivos: sistemas M2M capilares y sistemas M2m celulares.
M2M (machine to machine): se refiere a la conexién de dos maquinas que
intercambian datos entre si, donde envia y recibe datos o informacion por medio de
una red directa.%?

4.1.25.1. MODELO OslI

Modelo de interconexién de sistemas abiertos (OSl), creado por la organizacion
Internacional de Normalizacion. En este modelo se consideran siete niveles, donde
se realizan procesos de informacion que a su vez se denominan PDU (Unidad de
Datos de Protocolo). En los PDU transmisores se transfieren de superior a inferior,
donde a cada uno es anadido una informacion de control, en cambio en los
receptores la informacién es procesada desde el nivel inferior, asi mismo se
comprueba y elimina los niveles de cabeceras en cada PDU de los niveles.

Capas de aplicacion:

- Capa 7: Aplicacion.

- Capa 6: Presentacion.

- Capa 5: Sesion.

- Capa 4: Transporte.

- Capa 3: Red.

- Capa 2: Enlace de Datos.
- Capa 1: Fisica.®

1 Ibid., p. 2.
% |bid.., p. 3.
93 CANCIO GOMEZ, Aarén. Disefio, desarrollo y prototipado de un Gateway M2M multiprotocolo
para aplicaciones loT. 2018. 21 p. Disponible en

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/81087/9/acancioTFG0618presentaci%C3
%B3n.pdf

37



Figura 2. Capas del Modelo OSI.

Las 7 capas del modelo OSI
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de datos
%4Fuente Informatica Medica. Protocolos de comunicacion. 2021. Disponible en

http://informaticamedicaipn.mex.tl/1589954 protocolos-de-comunicacion.html

4.1.25.2. IEEE 802.15.1 (Bluetooth):

Reconocido como un estandar de conexidon inaldmbrica que nos sirve para el
intercambio de datos a corta distancia (utiliza como medio de transmision radio de
longitud con banda ISM con alcances de 2.4 a 2.48 Ghz) permitiendo la
interoperabilidad entre dispositivos portatiles y que estos se puedan conectar y/o
comunicar como enlace radiofrecuencia bajo la estandarizacion WPAN, tomando en
cuenta algunos aspectos y/o principales objetivos:

- Reemplazo de conexion por cable.

- Permite una comunicacion entre dispositivos locales y moviles.

- Se posibilita la creacién de redes inaldmbricas pequefias y la sincronizacion

entre ellos.
- Es un camino de facil uso para la transferencia o intercambio de datos.%

Tiene un nivel de radiofrecuencia (RF) que lo conforma un transceptor fisico y
componentes. Las bandas de uso a 2.4 GHz no regulado, que brinda facil uso y
calidad en la sefal y conexion de transceptores.
Las partes de un sistema Bluetooh son:

e Una unidad de radio

e Una unidad de control del enlace.

e La gestidon de enlace.

e Las funciones del software.%

94 Informatica Medica. Protocolos de comunicacion. 2021. Disponible en
http://informaticamedicaipn.mex.tl/1589954 protocolos-de-comunicacion.html

9% ALBALADEJO PEREZ, Cristina. Disefio de una red de sensores inalambricas para un sistema de
observacion costero (SOC). [En Linea]. Cartagena: Escuela Técnica Superior de Ingenieria de
Telecomunicacion. 2009. 181 p- Disponible en
https://repositorio.upct.es/bitstream/handle/10317/177 3/pfm58.pdf?sequence=1&isAllowed=y

% |bid., p. 18.
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El sistema de Bluetooh admite las conexiones entre puntos y de un punto a
multipunto, donde la velocidad de la informacién o datos es full-duplex, con 10
piconets a una carga hasta de 6 Mb/s. Teniendo en cuenta que un piconet es la
coleccion de dispositivos de 2 a 8 en conexion por medio del radio Bluetooh.®”

Figura 3. Arquitectura de Bluetooh
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9%Fuente ALBALADEJO PEREZ, Cristina. Disefio de una red de sensores inaldmbrica para un sistema de observacién costero
(SOC). [En Linea). Cartagena: Escuela Técnica Superior de Ingenieria de Telecomunicacion. 2009. Disponible en
https://repositorio.upct.es/bitstream/handle/10317/1773/pfm58.pdf?sequence=1&isAllowed=y

4.1.25.3. IEEE 802.11 (WIFI)

Es un grupo de estandar que pertenece a la familia IEEE 802, que especifica en una
serie para las redes de Area Local (LAN). Estas especificaciones se basan en dos
capas bajas del modelo OSI, donde tienen incorporado componentes de una capa
fisica y la que controla el acceso al medio.

El estandar 802.11 se sostiene en una especificacion desde la capa de acceso en
un medio comun apuntando a las tecnologias LAN, por medio de control al enlace
légico (LLC), ademas de esto, incluye una capa MAC y dos capas fisicas.®®

97 |bid.., p. 18.

9% ALBALADEJO PEREZ, Cristina. Disefio de una red de sensores inalambrica para un sistema de
observacion costero (SOC). [En Linea]. Cartagena: Escuela Técnica Superior de Ingenieria de
Telecomunicacion. 2009. Disponible en
https://repositorio.upct.es/bitstream/handle/10317/177 3/pfm58.pdf?sequence=1&isAllowed=y

9% NAVARRETE CHAVEZ, Carlos. Evaluacién de la tecnologia IEEE 802.11n con la plataforma
OPNET. [En Lineal]. 2009. 98 p. Disponible en
https://lupcommons.upc.edu/bitstream/handle/2099.1/7834/memoria.pdf?sequence=1&isAllowed=y
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La version estandar 802.11 promovia tasas de transmision 1 a 2 Mbps donde
aperaba bajo una banda ISM (Industrial, Scientifical and Medical band) de 2.45 Ghz,
pero necesitaba implementar uso de técnicas de espectro disperso, donde se toma
el salto de frecuencia (Frecuency Spread-Spectrum DSSS) pero eran incompatibles.
De acuerdo a las necesidades de los usuarios, donde requerian mas tasa de
transmision, por lo que se investigan dos esquemas: DSSS para 802.11b,
proporcionando 11 Mbps en canal de 20 Mhz y (Orthogonal Frecuency Division
Multiplexing OFDM) para 802.11%, como una capa fisica alterna, donde brinda tasas
de 54 Mbps en banda de 5 Ghz, con menos saturacion.’®

4.1.25.4. IEEE WLAN 802.11 MAC

Asume funciones por otros protocolos de capas superiores que son aceptadas por
protocolos de capa superior, en fragmentacidén, recupera error, controla el
movimiento y conserva la potencia. Puede trabajar de manera independiente a la
capa fisica.

Asi mismo, la subcapa MAC incluye funciones como: Coordinaciéon puntual y
Coordinacion dirigida, ambas funciones de acceso utilizan intervalo de tiempo,
donde CP (Periodo de Contencion o Contienda) la utiliza la funcién DCF, la funcién
PCF utiliza CFP (Periodo Libre de Contencion o de Contienda).

Donde la ultima estacion actua iniciando cuando mande una trama administradora
llamada Beacon (Baliza), donde expone el inicio y la duracion del CFP. 101

4.1.25.5. WirelessHART

Conocido como un protocolo de red en tipo malla, que puede tomar auto
organizacion y reparacion, se usa de manera inalambrica para automatizacion de
procesos y control mediante la IEEE 802.15.4 con una baja potencia de banda 2.4
GHz. 102

e Caracteristicas:
- Redes auto organizables y reparables: Una de las mejores redes con mayor
capacidad para tomar el mejor camino de envio y recibido de los datos y en
caso de algun obstaculo buscar otra alternativa de entrega de datos.'%3

100 1bid., p. 11.
101 SANCHEZ TORRES, Pedro. Evaluacién de la capacidad de redes 802.11e transportando VolP.
[En Linea]. Integracion de redes telematicas. 2012. 70 p. Disponible en

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/14885/9/psancheztoTFC0612memoria.pdf
102 SALA FAYOS, Joaquin. Redes Wireless industriales. [En Linea]. Espana: Estudios de Informatica,
multimedia y telecomunicacion. 2014. 81 p. Disponible en
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/33381/1/Herciano_TFG_0614.pdf

103 VELASCO GRANADO, Jairo. Evaluacion y seleccién de alternativas de comunicacién de
transmision inaldmbrica para los campos de produccién petrolera en Ecopetrol. [En Linea]. Bogota:
Facultad de Ingenieria. 2013. 115 p. Disponible en:
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- Time Synchronized Mesh Protocol (TSMP): Se dedica a tomar el tiempo
necesario para transferir los datos, con la intension de proteger la vida util de la
bateria reduciendo obstrucciones. %4

- Report by Exception — Time and Condition- Based Alerts: Se evaluan los
eventos importantes con el valor de la PV, el tiempo aumentara, tomando en
cuenta reportes de manera inteligente, con la finalidad de ahorro de energia. 0

- Time Stamp: Es un tipo de reloj que muestra fecha y hora de los eventos
sincronizados por transmision de datos en el momento exacto. %6

- Process Variable (PV) Trending: De acuerdo a los instrumentos de campo
toma los valores y los transfiere a las estaciones de operacidn, con la intension
de visualizar graficos de variables de los procesos.'"”

- Wireless Diagnostics: Analiza y hace seguimiento a la red inalambrica para
asegurar el estado y salud de la red.'%

- Wireless Security (Seguridad de la red): De acuerdo a los datos que transitan
por la red bueca la proteccion mediante multiples métodos de seguridad.'%®

- Loop Test: Testeo remoto.'"°

- HART Compatibility: Ofrece para los instrumentos HART una compatibilidad
adicionando adaptador Wireless.'!"

4.1.25.6. SEGURIDAD WIRELESSHART:

Busca asegurar la red de datos oportunamente, utilizando técnicas de proteccion y
proporcionando un alto nivel de seguridad de manera activa y disponible.
e De manera automatica da proteccion a la informacion.
- Seguridad robusta.
- Cifrado AES.
- Clave cifrada.
- Integridad de datos y autenticacion.?
e Protege la red inalambrica: No se puede desactivar ya que se encuentra
integrada, de extremos y utilizando cifrado AES-128 bits. Asi mismo:
- Utiliza varios niveles de claves de acceso.
- Nos indica los intentos fallidos y no autorizados

https://repository.javeriana.edu.co/bitstream/handle/10554/12734/VelascoGranadosJairo2013.pdf?s
equence=1

104 1bid., p. 44.

105 |bid.., p. 44.

106 |bid..., p. 45.

07 |bid...., p. 45.

108 |bid....., p. 46.

109 |bid...... , p. 46

10 |bid....... , p. 47

"1 Ibid........ , p. 47.

112 OSPINA VARON, Andrés. Transmisién en la zona de sensores en MTC y M2M en Aplicaciones
orientadas a Smart Cities. 2013. 80 p. Disponible en

https://repositorio.uniandes.edu.co/bitstream/handle/1992/19724/u671340.pdf?sequence=1
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- Informa errores de autenticacion.
- Evalua los ataques de Internet que sean tipo wifi.''3

e Evaluacion / reduccion de riesgos: Existen métodos que un atacante puede
utilizar, ya sea por conocimiento o por estar motivado. Sin embargo, esta
tecnologia ayuda al usuario a minimizar, controlar y auditar el acceso. "4

e Seguridad de datos: Su objetivo es evitar las escuchas de dispositivos no
autorizados, estando en la red o por fuera, proporciona cifrado AES 128 bits
modo CCM. Brinda claves de seguridad de sesion individual, que sirven como
autenticacion para el administrador de seguridad, muestra a que red pertenece
esta red, utiliza campos que verifican la integridad de mensajes (MIC) usando
una sesion que protege los datos, mostrando si el paquete ha sido alterado.'"®

4.1.26. ACTUADORES

Actuan directamente en el mundo real, mediante la informacion digital y las
diferentes formas de control que utilizan:

4.1.26.1. MOTORES

Es uno de los mas comunes como actuador, ya que es utilizado de diferentes formas
de controlar utilizando modulaciones por ancho pulso (PWM), donde se envian
pulsos de ancha variable para que este gire de manera proporcional.’6

4.1.26.2. SERVOMOTORES

Es un tipo de actuadores que permite el control de las posiciones y de mantenerla
fija, se retroalimenta de la posiciéon para de esta forma controlar el movimiento,
donde la entrada es proporcionada por una sefal, representando la posicién para el
eje de salida.'"”

4.1.26.3. ZigBee

Conocido como un protocolo que es utilizado en las comunicaciones inalambricas
seguras a un bajo costo, bajo consumo y bajo uso de datos, funciona por medio del
estandar IEEE 802.14 .4, facilitando el medio comunicacion entre sus capas ZibBee
NWK (Network - Red) y la MAC (Control de Acceso al Medio).'"®

113 1bid., p. 64.

14 1bid.., p. 65.

15 1bid..., p. 65.

116 CERVEN, Diego. NARANJO, Erika. Tipos de actuadores y servomotores. Carabobo: Facultad de
Ingenieria. 2016. Disponible en https://instrumentacionuc.wixsite.com/facultad-ingenieria/actuador-
de-la-valvula

7 Ibid.
118 MARTIN MORENO, Javier. RUIZ FERNANDEZ, Daniel. Informe Técnico: Protocolo Zigbee (IEEE
802.15.4). [En Linea]. 2007. 36 p. Pag. 5. Disponible en

https://rua.ua.es/dspace/bitstream/10045/1109/7/Informe_ZigBee.pdf
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Se encarga de agregar nuevos dispositivos a la red, asigna direcciones y paquetes,
buscando el camino mas corto donde pueda hacer entrega de sus paquetes, de
igual forma se encuentra una capa identificada de Aplicacion que tiene un nivel mas
alto y con mas funcionalidades, se pueden identificar sus subcomponentes:

e APS (Subcapa de Soporte de Aplicacién): Coordina la comunicacién entre
las diferentes capas, donde su objetivo principal es rechazar cualquier mensaje
que se encuentre duplicado.

e ZDO (Objetos de Dispositivos ZigBee): Define los roles de cada uno de los
dispositivos dentro de la red, como también su objetivo es identificar los nuevos
dispositivos conectados.

e Objetos de Aplicacion: Define los perfiles de la aplicacion, identificandolos por
medio de objetos que van desde 1y 240, identificando y asociando un punto de
acceso diferente, pero asignando el 0 al ZDO.

e Seguridad: Para los mecanismos de seguridad utiliza claves de 128 bits, donde
la clave maestra es utilizada para generar las diferentes claves que son
enviadas mediante una ruta llamada segura y prefijada anteriormente.’"®

ZigBee emplea los siguientes tipos de nodos, divididos en tres:

e Coordinador de red: Se encarga de gestionar la red.

¢ Router: Reenvia datos a los demas dispositivos.

e Nodo final: Toma los datos para reenviarlo al router o coordinador. 20

4.1.26.4. MQTT (Message Query Telemetry Transport):

Es un protocolo TCP con tecnologia para publicar y subscribir, dedicado
especificamente para las comunicaciones loT. Utiliza una seguridad SSL/TLS,
ademas de un usuario y contrasefia entre las comunicaciones.

El protocolo MQTT lleva a cabo 13 paquetes de control donde estructura la
comunicacion:

CONNECT, CONNACK, PUBLISH, PUBACK, PUBREC, PUBREL, PUBCOMP,
SUBSCRIBE, SUBACK, UNSUBSCRIBE, UNSUBACK, PINGREQ, PINGRESP y
DISCONNECT."?

El mensaje tiene como minimo 2 Bytes en una cabecera fija donde descifra: si es
un mensaje doble, el tipo, la calidad y si se debe guardar. Asi mismo utiliza un tépico
bréker, cuando un cliente esta suscrito, el mansaje es retenido en el retain message,
pasando a ser guardado.

También utiliza un sistema para loT que es last will o ultimo deseo, el mensaje seria
enviado en caso futuro.

19 |bid., p. 6

120 |bid.., p. 6.

121 MORENO CERDA, Francesc. Demostrador arquitectura publish/subscribe con MQTT. [En Lineal.
Barcelona: Escola Técnica d’Enginyeria de Telecomunicacion de Barcelona. 55 p. Disponible en
https://lupcommons.upc.edu/bitstream/handle/2117/117782/MQTT_MEMORIA.pdf?sequence=1
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Asi mismo, como funcionalidad a destacar, donde utiliza persistent sesion o sesion
persistente, donde implica si el cliente como el server pueden conservar el estado
de sesidn.122

5. DESARROLLO DE LOS OBJETIVOS
5.1. PRINCIPIOS DE INTERNET:

El Internet y su gran revolucion desde el punto de vista creativo y constructivo,
contribuyendo a lo largo de su evolucion, donde se ha visto impulsada, por los
gobiernos, sector educativo, investigadores, etc. Como una herramienta que busca
satisfacer las necesidades de la comunidad, manteniendo la comunicacion
constante entre las personas, como también lograr a gran escala el crecimiento para
que las compainiias brinden soluciones de trabajo en sus actividades diarias y a gran
variedad de los servicios.'?3

Tomando en cuenta los disefios de redes por las cuales se deben interactuar e
implementar los servicios en software o en hardware, trayendo consigo y
fomentando sistemas abiertos de innovacién y evolucion.'?4

5.1.1. INTERNET SOCIEDAD DEL CONOCIMIENTO:

El Internet como base fundamental y como herramienta que transforma las mejores
y nuevas practicas ya sea frente a los modelos de formacién, actividades
profesionales y cultural. La disponibilidad de las herramientas que ofrece el internet
mediante sus aplicaciones, donde es notoria la factibiidad mediante Ia
transformacidn cultural e interactividad y la comunicacion, bajo las mejores practicas
de conocimientos y experiencias que dan cabida a un buen aprendizaje que
encamina a una evolucion de modelo educativo y cultural, que consecuentemente
va evolucionando ain mas.'?®

22 1bid., p. 17.

123 BALLINA TALENTO, Guillermo. La evolucién de Internet como medio de comunicacién masivo.
[En Linea]. Guatemala: Escuela de las Ciencias de la Comunicacién. 2008. 75 p. Disponible en
http://biblioteca.usac.edu.gt/tesis/16/16_0599.pdf

124 1bid., p. 18.

125 COLAS BRAVO, Pilar. Internet y aprendizaje en la sociedad del conocimiento. [En Linea]. Sevilla:
Revista cientifica de comunicacion y educacion. 2003. 6 p. Disponible en https://bit.ly/2w7z4rn
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5.1.2. INTERNET DE LOS SERVICIOS:

Representa como uno de los mecanismos donde se interrelaciona y/o se interactua
informacion entre ordenadores e individuos, independientemente de la ubicacién o
localidad donde se encuentre.?6

Se visiona con la intension de buscar las necesidades, el uso de sus herramientas
como software disponible, como servicio de Internet (servidores, comunicacién y
almacenamiento) para ejecutar programas. Es mas, una evolucién basada en M2M,
que se da por medio de la comunicacidon entre maquina y maquina, donde existe un
intercambio de datos y comunicacion constante entre ambas maquinas.'?’

5.1.3. LAINTERNET DE LAS COSAS:

La Internet de las Cosas con sus siglas |oT, caracterizado por la nueva evolucion y
transformacién que representa para que mas alla de la comunicacion que hay entre
las personas, se convierta en la integracion maquina vs hombre, o podria
extenderse hasta un animal, electrodoméstico, hogar, edificio o cualquier elemento
al que se pretenda tener un control, entre otros dispositivos o elementos que pueden
ser utilizados mediante sensores APls para mantener una conexion e intercambio
de datos e informacién por medio de Internet.28

Las loT maneja una dependencia en serie de tecnologias, que realizan una interfaz
programada de aplicaciones (API) conectando los elementos o dispositivos a
Internet, tomando en cuenta algunas herramientas en gestion como Big Data, las
IA, la nube, radiofrecuencia (RFID), etc. 12°

5.1.4. ESTADO DEL ARTE DE INTERNET DE LAS COSAS

El Internet de las Cosas, bien conocido como |oT. Aparece por primera vez por el
Instituto de Tecnologia de Massachusetts (MIT), quienes con la ideologia de
implementar y disefiar las infraestructuras RFID, identificadores de Radio
Frecuencia, presentado en 1999. De igual forma para el mismo afio se plasma la
idea de un libro llamado “Cuando las cosas empiezan a pensar”, escrito por Neil
Gershenfeld, apareciendo el crecimiento de World Wide Web, dando uso y lugar a
los dispositivos inteligentes, que ocupan un espacio en nuestro entorno de conexion,

126 MARQUEZ RODRIGUEZ, Julio. Introduccién a los servicios de Internet. [En linea)]. Tecnologia

educativa. 2021. 13 p- Disponible en
https://www.uaeh.edu.mx/docencia/VI_Lectura/maestria/documentos/LECT42.pdf

27 1bid., p. 1.

128 BARRIO ANDRES, Moisés. Internet de las Cosas. [En Linea]. Madrid: 1raedicion REUS S.A.
2018. 24 p Disponible en

https://www.editoriaIreus.es/static/pdf/primeraspéginas_9788429020380_internetdelascosas.pdf
129 1bid., p. 19.

45



inicialmente para los tiempos laborales, cambiando algunos aspectos para que
estas conexiones sean un resultado propicio en nuestro entorno.'30

El Internet de las Cosas, crea un modelo que coordina la tecnologia desde distintos
aspectos, enfocando la conexion entre dispositivos tecnologicos, creando
interaccion que, sumado a la computacidon e informatica y protocolos de
comunicacion, recopilando informacion e interactuando con un entorno que es
controlado por el administrador, intercambian informacion para control de sus
objetos. Uno de los ejemplos claros son las plataformas que permiten el uso de
organizar una casa inteligente. 13

5.1.5. EVOLUCION DE loT

e 1926: Se da inicio de un gran trabajo teodrico, lo cual fue base para el inicio de
la comunicacion inalambrica y de radio, investigado por Nikola Tesla. 132

e 1949: Se da inicio al invento sobre el codigo de barras, que estaria entrando
para el uso de supermercados.'33

e 1969: Mediante el precursor de Internet, creado con el nombre de ARPANET,
se da uso y envio del primer mensaje.'3*

e 1973: Se evidencia el primer uso del lector RFID pasivo.'3®

e 1978: Mediante los esfuerzos de investigacion Danny Cohen, David Reed y
John Schoch, quienes convierten el protocolo TCP a TCP/IP, permitiendo la
comunicacion sobre IP soportando trafico en tiempo real.’36

e 1980: Se da inicio de pruebas donde se instala un micro-switch en maquinas de
refrescos en conexion a un ordenador que daba como resultados brindando
datos de inventario y el nivel de clima, las pruebas se dan mediante el
departamento de Ciencias de Computacion de Carnegie Mellon. 137

130 ACOSTA MOLINA, Cesar. El estado del arte sobre el Internet de las Cosas. Amenazas y
vulnerabilidades de seguridad informatica evidenciadas desde la domética. [En Linea]. Bogota:
Facultad de Ciencias Basicas, Tecnologia e Ingenieria. 2019. 81 p. Disponible en
https://repository.unad.edu.co/bitstream/handle/10596/28446/Monografia.pdf?sequence=1&isAllow
ed=y

31 bid., p. 19.

132 RAMIREZ MADRID, David. RODRIGUEZ HERNANDEZ, Erika. Disefio de un método para
identificar necesidades y oportunidades para la implementacion de Internet de las Cosas (loT)
aplicable a oficinas de trabajo donde permanezcan entre 30 y 70 personas y planteamiento de un
caso practico de solucion en las oficinas de la Agencia Nacional de Espectro. [En Linea]. Bogota:
Facultad Tecnoldgica. 2016. Disponible en
https://repository.udistrital.edu.co/bitstream/handle/11349/5343/RamirezMadridDavidAndres2017.p
df?sequence=1&isAllowed=y

133 bid., p. 25.

134 1bid.., p. 25.

135 |bid..., p. 25.

136 |bid...., p. 25.

137 1bid., p. 25.
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e 1990: Se implementa la comunicacion entre cliente vs servidor, dando utilidad
mediante el protocolo HTTP, asi mismo se inventa la World Wide Web donde
se crea la primera pagina web, dando inicio a la revolucion de Internet. '8

e 1993: Se disefia un head-up de realidad aumentada, que es capaz de dar sobre
posicion a los planos y ensefia como hacer mantenimiento a los objetos, este
proyecto se da mediante la universidad de Columbia.39

e 1994: Se da invento de la primera camara web con la dimensién de observar el
nivel de la bebida en una cafeteria, creado por Steve Mann. 0

e 1995: Mediante la empresa Siemens quien se dedica a desarrollar teléfonos
moviles con un médulo GSM para aplicaciones machine to machine M2M. 141

e 1997: Tiene lugar para dar inicio en Cambridge a nivel internacional de IEEE de
“wearable computers”.142

e 1999: Se da inicio de hablar sobre el concepto de Internet de las Cosas, quien
fue dirigida por Kevin Ashton en Procter & Gamble.'*3

e 2000: Se da el primer proyecto de la necera conectada a Internet, lanzada por
LG_144

e 2003 — 2004: Se da a conocer el concepto amplio de |oT en las publicaciones
de primer orden. Asi mismo se implementa la tecnologia RFID, que son
impartidas en la Il Guerra Mundial, ya que se utilizaban como ondas
electroestaticas que transmiten sefial que comparten datos.4°

e 2005: Se publica “A partir de este momento el Internet de las Cosas adquiere
otro nivel’, tema tratado mediante Ila Uniéon Internacional de
Telecomunicaciones (UIT).146

e 2006: Se inventa y comercializa el Nabaztag, un conejo que brinda conexion a
Internet por ondas inalambricas wifi 802.11b, donde se emite comunicacién
entre el objeto y el usuario final, donde se emite movimiento, mensajes y
luminosidad, asi mismo provee informacién del estado de calidad y correos, etc.
Invento creado por Rafi Haladjian y Oliver Mével.'4”

e 2008: Se crea la plataforma de servicios PaaS para el Internet de las Cosas,
llamado Xively, proporcionada como una nube especializada para el despliegue
de informacion de los diferentes sensores conectados. '8

138 |bid.., p. 25.
139 |bid..., p. 25.
140 |bid...., p. 25.
141 |bid., p. 26.
142 |bid.., p. 26.
143 |bid..., p. 26.
144 |bid...., p. 26.
145 |bid....., p. 26.
146 |bid......, p. 26.
147 |bid., p. 26.
148 |bid.., p. 26.
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e 2010: Se inicia un foro de apertura para la Tecnologia de la Informacion,
Comunicacion y Desarrollo Urbano, concebido en la localidad oriental China,
donde se buscaba el desarrollo de la Industria de la loT y plataforma de
desarrollo econémico, dirigido por el ministro de Industria y Tecnologia de la
Informacion Li Yizhong.'®

e 2012: Se hace el lanzamiento de la IPv6, mediante la Internet Society (ISOC).
Samsung, Nokia, Google y otras organizaciones inician proyectos con NFC,
donde se crea adopcion de estandares loT y China convierte e impulsa el
desarrollo de la implementacion de las |oT.!%0

e 2013: Se crean implementaciones loT desde Intel. %

5.1.6. REDES AD HOC:

Una red AD HOC tiene como significado este tipo de redes, que literalmente es para
esto. Es creada con una finalidad de crear una red de manera temporal, donde se
establece un enlace entre un conjunto de dispositivos que de manera independiente
se configuran para la cooperacion entre la red. %2

- Caracteristicas de las redes AD HOC:

e Nodos mbviles.
Topologia variable.
Cambios de rutas.
Dispositivos con capacidad limitada.
Limitaciones de los enlaces inalambricos.
Ausencia de infraestructura.'%3

5.1.7. DISPOSITIVOS UTILIZADOS EN IOT

Son aquellos dispositivos que, conectados a Internet, mediante las capacidades y
caracteristicas logran proporcionar interconexién, mediante capas que comunican,
integran, brindan informacion y/o servicio, entre otras funciones, facilitando el
acceso y uso al usuario final o consumidor.%4

149 1bid., p. 27.

150 |bid.., p. 27.

51 1bid..., p. 27.

152 GOMEZ MONTENEGRO, Carles. PARADELLS ASPAS, Josep. Redes AD-HOC: El préximo reto.
[En Linea]. Barcelona. Technical University of Catalonia. 2021. 8 p. Disponible en
https://lupcommons.upc.edu/bitstream/handle/2099/9919/Article006.pdf?sequence=1&isAllowed=y
153 bid., p. 31.

154 SALAZAR, Jordi. SILVESTRE, Santiago. Internet de las Cosas. [En Linea]. Republic Czech. 2021.
34 p. Disponible en https://upcommons.upc.edu/bitstream/handle/2117/100921/LM08_R_ES.pdf
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5.1.8. SENSORES

Reconocidos como dispositivos electronicos que poseen las capacidades de
detectar acciones, recopilando informacion que se asemeja a su entorno y para lo
cual pudo ser implementado, interactuando en una red de Internet y lograr obtener
informacion en tiempo real, donde un usuario final logra o puede tomar decisiones
que se han realizado de manera automatica.’®®

5.1.9. REDES DE SENSORES:

Se refiere a una red de tecnologia con sistemas informaticos que son adaptados
con la capacidad de interactuar en el mundo fisico, pueden estar conectados de
manera inalambrica, con el propdsito de realizar acciones como medir temperatura,
movimiento, etc. Asi mismo recoge informacion sobre su entorno. %6

Las redes de sensores inalambricas o WSN (Wireless Sensor Networks) se
conforman principalmente por microsensores, que sirven para examinar, recolectar,
transmitir y procesar los datos del area de su cobertura.

Es un sistema de monitorizacion en tiempo real con muchas ventajas de despliegue
y monitorizacion en su entorno complicados o dificil acceso.

Se aplica en muchos campos: en el control de la industria y agricultura, defensa
militar, biomedicina, gestion en la ciudad, etc. Estas pueden ser alambricas o
inalambricas ya que tiene un gran numero de nodos que pueden realizar
comunicacion y cooperacion en el Ad Hoc. 1%’

5.1.10. REDES DE ACCESO USN:

Es un tipo de red de sensores ubicua, que se conecta por medio de una red de
rangos, recoge informacioén y controla los actuadores. Son escalables a las redes
de malla, toleran los errores y tiene la capacidad de reconocer la ubicacién en
tiempo real.

Los USN son utilizados para controlar el acceso, monitoreo, detecta intrusos, mas
que todo para la seguridad. Esta tecnologia pertenece a las |oT ya que cumple las
capacidades de transmitir a través de una red.'%®

155 ABAC DE LEON, Julio. Propuesta de aplicaciones de sensores para la industria y caracteristicas
de sensores. [En Linea]. Guatemala: Facultad de Ingenieria. 2015. 112 p. Disponible en
http://www.repositorio.usac.edu.gt/3309/1/Julio%20Alejandro%20Abac%20de%20Le%C3%B3n.pdf
156 ARANZAZU SUESCUN, Catalina. MORENO LOPEZ, Gustavo. Revisién del estado del arte de
redes de sensores inalambricos. [En Linea]. Revista Politécnica. 2009. 18 p. Disponible en
https://revistas.elpoli.edu.co/index.php/pol/article/view/130/106

157 1bid., p. 95.

188 SANCHEZ MARTIN, Andrés. Modelo informético de integracion Aml_loT para el cuidado de
adultos mayores CARE_HOME16. [En Linea]. Bogota: Facultad de Ingenieria. 2017. 82 p. Disponible
en https://repository.javeriana.edu.co/bitstream/handle/10554/39883/MISyC%20-
%20Trabajo%20de%20Grado.pdf?sequence=3&isAllowed=y
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5.1.11. REDES DE SENSORES WSN:

Son redes de sensores inalambricas (WSN — Wireless Sensor Network) que se ha
venido implementando en varias de las areas, logrando un bajo costo por medio de
nodos de sensores con bajo consumo de energia, estos sensores son de corta
distancia.’®®
Este tipo de red mediante sus nodos, logra medir las condiciones del ambiente, asi
mismo logra enviar y recibir datos o informacion, procesandolos por medio de
dispositivos como ordenadores, celulares, etc.
Estas redes de sensores son de utilidad en diferentes campos, ya sea de entornos
militares, salud, agricultura, personas, animales, etc.
Caracteristicas de las WSN:

- Se pueden auto configurar.

- Tolera falencias.

- Durabilidad en las baterias.

- Nodos muy eficientes y facil despliegue.

- Costo minimo.60

5.1.12. REDES DE SENSORES Y EL INTERNET DE LAS COSAS:

Las redes de sensores tienen la capacidad de comunicarse entre si, pero con un
minimo consumo, lo que favorece en gran cantidad la utilidad de estos objetos. A
raiz de lo que ofrecen estos sensores ante el mundo loT, tomando provecho de su
tecnologia que, a partir de estos dispositivos, es una via fundamental ya que la
comunicacion que utiliza es inteligente, utilizando la conexién IPv6. 16

Estos sensores permiten el procesamiento de manera local y los que ha de remitir
a la nube a través de infraestructura |oT, asi mismo crea condiciones limites de
intervencion de un operador humano, donde se puede hacer utilidad de datos y
emitir alarmas a través de cloud al usuario, por medio de email, mensajes de texto
y/o notificaciones por medio de app.'6?

5.1.13. INTERNET:
El Internet es una de las innovaciones tecnoldgicas como verdadera esencia, que

ha ayudado a proporcionar la produccidon de aparatos que hacen parte del diario
vivir. De acuerdo a esto, como de manera original la creacion del Internet fue con la

159 GARCIA PATINO, Manuel. MORA VALERO, Javier. Guia para la Implementacion de Redes de
Sensores Inaldmbricas. [En Linea]. Bucaramanga: Facultad de Ingenieria Electronica. 2010. 43 p.
Disponible en https://riunet.upv.es/bitstream/handle/10251/15152/tesisUPV3764.pdf

160 |bid., p. 11.

161 CAMA, Alejandro. DE LA HOZ, Emiro. CAMA, Dora. Las redes de sensores inaldambricos vy el
Internet de las Cosas. [En Lineal. 2012. 163 p. Disponible en
https://revistascientificas.cuc.edu.co/ingecuc/article/view/253/232

162 1bid., p. 168.
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intensién de concebir comunicacién entre los cientificos, pero hoy dia es una
gigantesca masa que ayuda a satisfacer no solo las necesidades de cualquier
empresa, sino de cualquier usuario sin limitar su género, haciendo que el mundo
entero naturalmente se mantenga en una realidad de conexion posible. 63

5.1.14. INTERNET Y WORLD WIDE WEB (WWW O WEB):

Internet es el medio propicio para que se de utilidad a la web, brindando los accesos
a los archivos y programas de hipertextos, logrando un gran vinculo de
comunicacion. 64

5.1.15. TIPOS DE CONEXION A INTERNET:

Existen diversas formas por las cuales hoy dia se logra tener acceso a Internet,
teniendo en cuenta que algunos se han venido quedando olvidadas por la calidad y
velocidad. %%

- Conexién por linea telefénica: Es el método mas antiguo, donde se brinda el
servicio por medio de un modem con una linea de teléfono convencional.

- Conexién por DSL: Se implementa por medio de red de telefonia
convencional, por medio dial-up. Brindando sefal que la transforma para ser
utilizada en voz.66

- Conexidn por televisidon por cable: Esta conexion se brinda por medio de un
aparato llamado splitter, que separa la sefal de cable y datos, brindando
conexion por cable de conexidon a un modem y brindando el acceso a Internet.

- Conexién por satélite: Es una alternativa donde se requieren equipos
especiales para dicha conexion, desde este proceso se capta la sefal de
manera satelital con un modem receptor, proporcionando una velocidad
especifica, pero variante.6”

- Conexién por radio (Conexiones inalambricas): De esta manera se logra
extender la conexion inalambrica desde donde se disponga el servicio, donde
se configura una red sin cables.

- Conexiones moviles a través de telefonia: Conexiones 3G y 4G: Los
teléfonos moéviles otorgan las capacidades necesarias para interactuar con
mayor facilidad y velocidad de navegacion.'68

163 DREYFUS, Hubert. Acerca de Internet. [En Linea]. EDITORIAL UOC. 27 p. Disponible en
https://www.uoc.edu/dt/20396/acerca_de_Internet.pdf

164 HIPOLA, Pedro. World Wide Web. Toda la Internet en un solo “documento”. [En Linea]. 1994. 6
p. Disponible en
http://eprints.rclis.org/18328/1/World_Wide_Web_Toda_la_Internet_en_un_solo_documento.pdf

185 SEVILLA ROBLES, Miguel. Resumen sobre Internet. [En Linea]. Guadalajara: Departamento de
Sistemas de Informacioén. Recuperado 2021. 59 p. Disponible en
http://biblioteca.udgvirtual.udg.mx/jspui/bitstream/123456789/3088/1/Resumen%20del%20Contenid
0%20de%20la%20Unidad.pdf

166 |bid., p. 12.

167 bid.., p. 13.

168 |bid..., p. 14.
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5.1.16. ARQUITECTURA DEL INTERNET DE LAS COSAS:

La construccion de esta arquitectura esta distribuida por medio de multicapas que
se conectan de manera inteligente para realizar aportes de sus servicios por medio
de las siguientes capas:

5.1.16.1. CAPA DE APLICACION: En esta capa se maneja el control y contenido
de las aplicaciones que se establecen para dar rienda de acceso y
manejo de informacién para un control inteligente, como también se lleva
a cabo un reconocimiento y analisis de los procesos.'®°

5.1.16.2. CAPA DE RED: Se distribuye en dos tipos de capacidades:

e Capacidades de red: En ella se lleva a cabo un control de conexion, la
disposicion de acceso, autenticacion y autorizacion.

e Capacidades de transporte: Se detallan las necesidades para la conectividad
y los servicios de aplicaciones que se requieren para un mejor control.'”°

5.1.16.3. CAPA DE DISPOSITIVOS: Se clasifican en dos tipos de capas de
dispositivos:

o Capacidades de dispositivo: Este tipo de capacidades se puede obtener de
manera directa e indirecta, de acuerdo a la capacidad de obtener la
informacion.

Asi mismo se pueden montar redes ad-hoc cuando sea necesario una
capacidad de despliegue evolutivo. 17

o Capacidades de pasarela: Este tipo de capacidades utiliza una pasarela de
red para dispositivos que pueden conectarse de manera inalambrica,
mediante ZigBee, Bluetooth, Wifi, etc.'”?

5.1.17. ACTUADORES:

Un actuador es generalmente reconocido como un dispositivo que operan mediante
valvulas de forma localmente y/o remota, se le da utilidad en funcionamiento por
medio de energia ya sea eléctrica, neumatica, hidraulica o manual.'”3

169 CHITIVA BERNAL, Yobany, Disefio de una red de IoT para el hogar. [En Linea]. Bogota: Facultad
de Ingenieria. 2020. 71 p. pag. 47-48. Disponible en
https://repository.ucc.edu.co/bitstream/20.500.12494/17670/1/2020_diseno_red_iot.pdf

170 bid., p. 48.

71 1bid.., p. 48.

172 |bid..., p. 49.

173 GUTIERREZ RODRIGUEZ, Luis. Instructivo para la elaboracion de ingenierias en la seleccion,
montaje e instalaciones de actuadores electromecanicas para valvulas. [En Linea]. Bucaramanga:
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e Actuadores eléctricos: Son adaptables a la mayoria de las aplicaciones,
ofreciendo mayor velocidad y torque, de acuerdo a su tamafo.
Tiene protecciones térmicas que evitan dafios en el motor.'"#

o Actuadores neumaticos: Necesitan una fuente de alimentacion para su
funcionalidad, aparte que el volante es de operacion manual, tiene caja
mecanica y paquete de control local y remoto, etc.'”®

e Actuadores hidraulicos: Son llamados cilindros, trabajan por medio de
presion y se determina la velocidad dependiendo dicha presion, presentan
un acoplamiento estandar en la valvula.'”®

e Actuadores manuales: Tiene engranajes manuales para valvulas de
mariposa, bushing desacoplable.’””

5.1.18. MOTORES

Es uno de los mas comunes como actuador, basicamente un motor realiza un
proceso que convierte la energia eléctrica a mecanica, por medio de una fuente
externa que hace la produccién de movimientos, denominada fuerza contra
electromotriz.'”®

5.1.19. SERVOMOTORES

Son llamados también servos, lo cual se encargan de forzar el movimiento,
mantener posicion y realizar operacion de rangos. Los servos tienen terminales de
conexion, que son los de positivo, tierra y control, estos otorgan movimiento de
rotacion base.'”®

5.1.20. TELEFONOS MOVILES (Smartphones)

Se puede definir un dispositivo movil como un aparato que se identifica por su
tamafo y consecuente a esto tiene caracteristicas y capacidades de procesamiento,

Facultad de Ingenieria Electronica. 2010. 84 p. Disponible en
https://repository.upb.edu.co/bitstream/handle/20.500.11912/1297/digital_20479.pdf?sequence=1
74 1did., p. 3.

175 |bid.., p. 8.
176 |bid..., p. 9.
177 |bid...., p. 9.

178 CONTRERAS VILLAMIZAR, Eybar. SANCHEZ RODRIGUEZ, Rolando. Disefio y construccién de
un banco de practicas en motores eléctricos, como apoyo a la asignatura disefio de maquinas Il. [En
Linea)]. Bucaramanga: Facultad de Ingenierias Fisico mecanicas. 2010. 282 p. 58. Disponible en
http://tangara.uis.edu.co/biblioweb/tesis/2010/133923.pdf

179 MORA, José. Control de robot con plataforma de simulacién virtual con plugin integrado. [En
Lineal]. Valencia. 2013. 70 p. Disponible en
https://riunet.upv.es/bitstream/handle/10251/49797/TFG_JoseTomasMora_1404459181233283555
6741784253523.pdf?sequence=2
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lo cual permite a un usuario final de acuerdo a sus necesidades cumplir funciones,

entre los mas principales mantener conexion ya sea via red de datos o Wifi.

Sin embargo, nos ofrece una serie de caracteristicas idoneas y funcionales que van

avanzando y actualizando a medida que la tecnologia avanza, entre ellos nos

ofrece: 180

e Sensor tactil: Se puede definir como un aparato o sistema que mide entre un
contacto y el objeto, donde obtiene una estimacion del modelo y lo superficial
de dicho objeto. 18

e Sensor de iluminacion: Es un objeto o artefacto que mediante un software
percibe el movimiento, brindando una accién de iluminacibn o de
climatizacion.'®2

e Sensor de temperatura: Se asocia a la nocion del calor, mide mediante un
termdmetro una magnitud escalar con la energia.83

e GPS: (Sistema de Posicionamiento Global) Nos ayuda a proporcionar un
servicio fiable donde nos muestra la ubicacion, localizacion y posicionamiento
de cualquier usuario o lugar en el mundo, sin limites, que nos sirve de ayuda
para determinar y llegar a un punto especifico. 184

Acelerémetro: Mediante el dispositivo le permite detectar la orientacién de

terminales, con el objetivo de rotar un contenido en la pantalla buscando una

posicion horizontal o vertical. 185

5.1.21. PROTOCOLOS DE COMUNICACIONES
5.1.21.1. IEEE 802.15.1 (Bluetooth):

Reconocido como un estandar de conexidon inaldmbrica que nos sirve para el
intercambio de datos a corta distancia (utiliza como medio de transmision radio de
longitud con banda ISM con alcances de 2.4 a 2.48 Ghz) permitiendo la
interoperabilidad entre dispositivos portatiles y que estos se puedan conectar y/o
comunicar como enlace radiofrecuencia bajo la estandarizacion WPAN, tomando en
cuenta algunos aspectos y/o principales objetivos:

- Reemplazo de conexion por cable.

- Permite una comunicacion entre dispositivos locales y moviles.

180 BAZ ALONSO, Arturo. FERREIRA ARTIME, Irene. ALVAREZ RODRIGUEZ, Maria. GARCIA
BANIELLO, Rosana. Dispositivos moviles. Espafa: Ingenieria de Telecomunicaciéon. Recuperado
2021. 12 p. Disponible en http://isa.uniovi.es/docencia/SIGC/pdf/telefonia_movil.pdf

181 MORILLO POZO, Julian David. Introduccion a los dispositivos méviles. UOC. [En Linea]. Espafia:
Informatica. Recuperado 2021. 56 p. Disponible en
https://www.exabyteinformatica.com/uoc/Informatica/Tecnologia_y_desarrollo_en_dispositivos_mov
iles/Tecnologia_y_desarrollo_en_dispositivos_moviles_(Modulo_2).pdf

182 bid., p. 38.

183 |bid.., p. 40.

84 |bid..., p. 51.

185 |bid...., p. 52.
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- Se posibilita la creaciéon de redes inaldmbricas pequefias y la sincronizacion
entre ellos.
- Es un camino de facil uso para la transferencia o intercambio de datos. 86

Tiene un nivel de radiofrecuencia (RF) que lo conforma un transceptor fisico y
componentes. Las bandas de uso a 2.4 GHz no regulado, que brinda facil uso y
calidad en la sefal y conexion de transceptores.

Las partes de un sistema Bluetooh son:

Una unidad de radio

Una unidad de control del enlace.

Gestidn de enlace.

Funciones software. '8’

El sistema de Bluetooh admite las conexiones entre puntos y de un punto a
multipunto, donde la velocidad de la informacion o datos es full-duplex, con 10
piconets a una carga hasta de 6 Mb/s. Teniendo en cuenta que un piconet es la
coleccién de dispositivos de 2 a 8 en conexion por medio del radio Bluetooh. 88

5.1.21.2. IEEE 802.11 (WIFI)

Es un grupo de estandar que pertenece a la familia IEEE 802, se define para las
comunicaciones LAN Inalambricas por la IEEE (Institute of Electrical and Electronics
Engineers). Este tipo de redes inalambricas wifi, define el uso de los niveles de
arquitectura OSI, capa fisica y enlace de datos. '8°

Esta arquitectura se especifica bajo las normas que operan con las conexiones
WIlan, identificado como una red inalambrica en comunicacion por medio de una
serie de dispositivos, que son conectados de manera sencilla y tienen movilidad a
cualquier sitio mientras haya alcance de radio o cobertura.

Las velocidades van de 1 a 2 mbps con una frecuencia de 2.4 Ghz.'®

5.1.21.3. IEEE WLAN 802.11 MAC

Subcapa Mac es un protocolo para el estandar 802.11, totalmente diferente al de
Ethernet, ya que los radios son half-duplex, que transmite y escucha los radios en
una sola rafaga de frecuencia. Asume funciones por otros protocolos de capas

188 ALBALADEJO PEREZ, Cristina. Disefio de una red de sensores inaldmbricas para un sistema de
observacion costero (SOC). [En Linea]. Cartagena: Escuela Técnica Superior de Ingenieria de
Telecomunicacion. 20009. 181 p. Disponible en
https://repositorio.upct.es/bitstream/handle/10317/177 3/pfm58.pdf?sequence=1&isAllowed=y

187 1bid., p. 22.

188 |bid.., p. 23.

189 PUERTO AVILA, Luis. VALDES MIRANDA, Yuleidis. Tendencias del estandar 802.11N. [En
Linea]. Cartagena: Facultad de Ingenieria de Sistemas. 2008. 80 p. Disponible en
https://biblioteca.utb.edu.co/notas/tesis/0043258.pdf

190 1bid., p. 40.
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superiores que son aceptadas por protocolos de capa superior, en fragmentacion,
recupera error, controla el movimiento y conserva la potencia. Puede trabajar de
manera independiente a la capa fisica.®’

Asi mismo, la subcapa MAC incluye funciones como: Coordinacion puntual y
Coordinacion dirigida, ambas funciones de acceso utilizan intervalo de tiempo,
donde CP (Periodo de Contencion o Contienda) la utiliza la funcién DCF, la funcion
PCF utiliza CFP (Periodo Libre de Contencion o de Contienda).

Donde la ultima estacion actua iniciando cuando mande una trama administradora
llamada Beacon (Baliza), donde expone el inicio y la duracién del CFP. 192

5.1.21.4. WirelessHART

Conocido como un protocolo de red en tipo malla, basado en la comunicacion
HART, bajo la version 7, usando sefial analégica de 4-20mA, auto organizable y
reparable que se usa de manera inalambrica para automatizacion de procesos y
control mediante la IEEE 802.15.4 con una baja potencia de banda 2.4 GHz.1%3

ARQUITECTURA:

- Puede unir dispositivos Hard cableados para una red de malla.

- Gateway con interfaz WPN y WFN.

- Puede tener de uno a varios administradores de red.

- Dispositivos de moviles de mano.

- Puntos de acceso para la comunicacion entre aplicaciones host vy
dispositivos. 194

SEGURIDAD WIRELESSHART:

Busca asegurar la red de datos oportunamente, utilizando técnicas de proteccion y
proporcionando un alto nivel de seguridad de manera activa y disponible.
e De manera automatica da proteccion a la informacion.

- Seguridad robusta.

- Cifrado AES.

- Clave cifrada.

191 MEDEN PERALTA, Javier. IEEE 802.11ac. [En Linea]. Paraguay: Facultad de Ciencias y
Tecnologia. Recuperado  2021. 27 p. Disponible  en http://jeuazarru.com/wp-
content/uploads/2014/10/80211ac.pdf

192 |bid., p. 15.
198 SALA FAYOS, Joaquin. Redes Wireless industriales. [En Linea]. Catalunya: Tecnologias de
Telecomunicacion. 2014. 81 p. Pag. 47. Disponible en

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/33381/1/Herciano_TFG_0614.pdf
194 |bid. p. 48.
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- Integridad de datos y autenticacién. %

e Protege la red inalambrica: No se puede desactivar ya que se encuentra
integrada, de extremos y utilizando cifrado AES-128 bits. Asi mismo:
- Utiliza varios niveles de claves de acceso.
- Nos indica los intentos fallidos y no autorizados
- Informa errores de autenticacion.
- Evalua los ataques de Internet que sean tipo wifi.'%

e Evaluacion / reduccion de riesgos: Existen métodos que un atacante puede
utilizar, ya sea por conocimiento o por estar motivado. Sin embargo, esta
tecnologia ayuda al usuario a minimizar, controlar y auditar el acceso.'®”

e Seguridad de datos: Su objetivo es evitar las escuchas de dispositivos no
autorizados, estando en la red o por fuera, proporciona cifrado AES 128 bits
modo CCM. Brinda claves de seguridad de sesion individual, que sirven como
autenticacion para el administrador de seguridad, muestra a que red pertenece
esta red, utiliza campos que verifican la integridad de mensajes (MIC) usando
una sesién que protege los datos, mostrando si el paquete ha sido alterado. %8

5.1.21.5. ZigBee

Conocido como un dispositivo de reducida dimension, protocolo que es utilizado en
las comunicaciones inalambricas seguras a un bajo costo, bajo consumo de energia
2.1V a 3.6V y bajo uso de datos, funciona por medio del estandar IEEE 802.14.4,
facilitando el medio comunicacion entre sus capas ZibBee NWK (Network - Red) y
la MAC (Control de Acceso al Medio). Puede trabajar bajo temperatura -40°C y
85°C. 199

Se encarga de agregar nuevos dispositivos a la red, asigna direcciones y paquetes,
buscando el camino mas corto donde pueda hacer entrega de sus paquetes, de
igual forma se encuentra una capa identificada de Aplicacion que tiene un nivel mas
alto y con mas funcionalidades, se pueden identificar sus subcomponentes:

195 INCIBE. Aplicando seguridad en WirelessHART. [En Linea]. 2015. Disponible en
https://www.incibe-cert.es/blog/aplicando-seguridad-wirelesshart

196 |bid., p. 1.

197 |bid.., p. 2.

198 |bid..., p. 3.

199 MARTIN MORENO, Javier. RUIZ FERNANDEZ, Daniel. Informe Técnico: Protocolo ZigBee (IEEE
802.15.4). [En Lineal. 2007. 36 p. Pag 13. Disponible en

https://rua.ua.es/dspace/bitstream/10045/1109/7/Informe_ZigBee.pdf
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e APS (Subcapa de Soporte de Aplicacién): Coordina la comunicacién entre
las diferentes capas, donde su objetivo principal es rechazar cualquier mensaje
que se encuentre duplicado. 2%

e ZDO (Objetos de Dispositivos ZigBee): Define los roles de cada uno de los
dispositivos dentro de la red, como también su objetivo es identificar los nuevos
dispositivos conectados. 20

e Objetos de Aplicacion: Define los perfiles de la aplicacion, identificandolos por
medio de objetos que van desde 1y 240, identificando y asociando un punto de
acceso diferente, pero asignando el 0 al ZDO.

e Seguridad: Para los mecanismos de seguridad utiliza claves de 128 bits, donde
la clave maestra es utilizada para generar las diferentes claves que son
enviadas mediante una ruta llamada segura y prefijada anteriormente.2%?

ZigBee emplea los siguientes tipos de nodos, divididos en tres:

e Coordinador de red: Se encarga de gestionar la red.

¢ Router: Reenvia datos a los demas dispositivos.

e Nodo final: Toma los datos para reenviarlo al Router o coordinador. 203

5.1.21.6. MQTT (Message Queue Telemetry Transport)

Es un protocolo de mensajeria estandar que es utilizado para loT. Disefiado como
un transporte de mensajeria de publicacion/suscripcion, basado en la pila TCP/IP
como base de comunicacion, de manera muy liviano y es perfecto para la conexién
de dispositivos remotos con huella de cédigo y ancho de banda muy bajo. Este tipo
de protocolo se utiliza en las industrias, las telecomunicaciones, petroleo, gas,
etc.204

e ¢COMO FUNCIONA MQTT?
Ya que MQTT es un tipo de mensajeria de modo push, que utiliza un tipo de

arquitectura de clientes, publicadores y realiza intercambio de informacién con un
server central o broker.

200 |bid., p. 8.

201 |bid.. p. 9.

202 |pid..., p. 9.

203 |pid...., p. 13.

204 BORJA VEGA, Edwin. Disefio de una arquitectura usando el protocolo Message Queue Telemetry
Transport (MQTT) sobre Plataformas de bajo coste, para monitorizaciéon de procesos industriales.
[En Linea]. Ecuador: Magister en Sistemas de Control y Automatizacién Industrial. 2020. 65 p.
Disponible en http://dspace.espoch.edu.ec/bitstream/123456789/14099/1/20T01337.pdf
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Donde cada cliente se encuentra suscrito a un topic, puede publicar un mensaje o
recibir los mensajes de los topics a los cuales se encuentra suscrito, ya sea de
servicio, dispositivo, actuador, etc. 2%

e VENTAJAS:

- El sistema de comunicacion basado en loT, inicialmente desde el punto de
vista de la arquitectura, publicador/suscriptor de escalabilidad y
asincronismo.

- Esligero, ya que requiere de un ancho de banda muy bajo.2%

5.1.22. loT Y SU ADOPCION EN COLOMBIA

Los procesos que vienen transformando digitalmente la tecnologia en nuestro pais
es imparable, tomando en cuenta desde las impresoras 3D que vienen tomando
auge por su innovadora, la inteligencia artificial y el blockchain que marcan una
innovacion digital.

Aunque, en Colombia es estimado que para las soluciones basadas en loT, dos de
cada diez empresas optan por proyectarse de manera digital, informe realizado por
“ldentidad l10T”, es una empresa experta en tecnologia que pertenece al pais.2%”

El loT emplea aplicaciones inteligentes, que sirven para el disefio y analisis de
modelos de negocio realizando de manera eficiente y sostenible para que una
empresa opere y brinde facilidad en la vida cotidiana. Sin embargo, el IoT emplea
sensores Yy tecnologias de red para registrar datos donde utiliza diversos equipos
comunes como vehiculos, neveras, sistemas de riego, cadena de produccion, etc.2%8

En Colombia existen comparfias como ejemplos de transformacion de acuerdo a los
avances tecnologicos, uno de ellos es la compania Alpina, quienes en su transporte
implementaron la tecnologia IoT, donde reciben en determinados segundos la
informacion de recorrido del transporte, tomando en cuenta eventos que influyen
dentro de un control, como son las estaciones para recoger productos, control para

205 MJORENO CERDA, Francesc. Demostrador arquitectura publish/subscribe con MQTT. [En Lineal.
Barcelona: Escola Técnica d’Enginyeria de Telecomunicacié de Barcelona. 55 p. Disponible en
https://lupcommons.upc.edu/bitstream/handle/2117/117782/MQTT_MEMORIA.pdf?sequence=1

208 |bid., p. 18.

27 PENA LEAL, Astrid. Principales factores que facilitan la adopciéon del loT en estudiantes
universitarios como usuarios tempranos. [En Linea]. Manizales: Maestria de Mercadeo. 2018.
Disponible en
https://ridum.umanizales.edu.co/jspui/bitstream/20.500.12746/3418/2/Astrid_Andrea_Pe%C3%B1a
_Leal_2018.pdf

208 GRUPO BANCOLOMBIA. Internet de las Cosas: ¢ Como lo ha adoptado Colombia? [En Lineal].
2018. Disponible en https://www.grupobancolombia.com/wps/portal/empresas/capital-
inteligente/tendencias/innovacion/iot-como-lo-ha-adoptado-colombia
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exceso de velocidad, si la temperatura de la carga es la idonea o si el motor se
encuentra recalentado.?

En Colombia se puede nombrar el sector agricola que ha tenido beneficio con los
drones y su tecnologia IoT, donde les permite tomar medidas de los cambios en
temperatura del cultivo a grandes extensiones, donde se puede planear de acuerdo
a la informacion obtenida, de cémo reducir hasta un 30% de consumo en
agroquimico  segun Santiago Pinzon Galan (Vicepresidente de Transformacion
Digital de la ANDI).210

51.221. loT Y LAS EMPRESAS QUE GENERAN DESARROLLO EN
COLOMBIA

Las loT han presentado un cambio propicio y de hiperenlace que ha conllevado a la
relacion entre las personas y su ubicacion, tornando un plus en la tecnologia ya que
dicha relacion no representa barreras de comunicacién, tornando un enfoque desde
cualquier industria, ya sea en el transporte, salud, educacion, agricultura, hogares,
etc. 2"

De esta forma, es donde notamos la trasformacion tecnoldgica que viene asumiendo
y brindando una revoluciéon imparable y eficiente, en pro de mejoras para el
desarrollo social y econdmico, contribuyendo en estrategias que toman provecho
para satisfacer las necesidades de una comunidad y de dicha industria. Asi mismo,
aterrizando en los hogares, prometiendo hacer una vida facil entre los dispositivos
y productos que, conectados a Internet aparte de establecer una comunicacion
inalambrica, entre celulares, bluetooth, wifi, energia, ibutton, etc. Permitiendo entre
ellos, una solucién de comunicacion constante entre dispositivos y el usuario final.2'2

De igual forma, se puede resaltar algunos de los aliados que hacen parte del mundo
loT, brindando soluciones referentes al desarrollo de este campo: SAP que promete
compromiso en la nube.

Otras de las principales soluciones que se han encontrado son la domdtica,
telemedicina, automatizacion de las industrias, etc.?'3

209 |bid., p. 2.

210 |bid.., p. 2.

211 GUZMAN CARDENAS, Maria. La importancia de la implementacion de la tecnologia loT en el
gobierno colombiano, como un pais subdesarrollado. [En Linea]. Nueva granada, Recuperado 2021.
24 p. Disponible en
https://repository.unimilitar.edu.co/bitstream/handle/10654/32505/GuzmanCardenasMariaAlejandra
2019.pdf?sequence=1&isAllowed=y

212 |bid., p. 12.

213 RAMIREZ VELASQUEZ, David Julian. PULGARIN ESPITIA, Luis Alejandro. Propuesta de un
sistema domdético de bajo costo enfocado a personas con discapacidad que sea usuaria de sillas de
ruedas. [En lineal. 2022. Disponible en
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5.1.22.2. APLICACIONES Y DISPOSITIVOS COMO SOLUCIONES BASADAS
DE LA loT EN COLOMBIA

e Aplicaciones loT SaaS:

Son las aplicaciones de software como servicio (SaaS), que tiene la capacidad de
presentar datos de sensores de loT, que son recibidos por usuarios finales mediante
cuadros de mando. Analizan una gran cantidad de datos en la nube mediante
sensores, usando alertas en tiempo real y claves de rendimiento para medidas de
uso proactivo.2'

e Azure loT Hub:

Servicio de hospedaje y es administrado en la nube, que procede como central para
los mensajes y que la comunicacion sea en ambas direcciones entre los dispositivos
loT, contribuyendo a que la informacion sea confiable y segura. 21

e Azure loT Central:

Mediante un panel puede administrar completamente por medio de conexion y
supervision los dispositivos 10T, realizado mediante plantilas que son
personalizados y con su objetivo de enviar alertas y datos requeridos mediante
dichos dispositivos. Entre otras opciones, puede enviar actualizaciones de software
o realizar modificaciones a los dispositivos. 216

e Azure Sphere:
Utiliza un microcontrolador (MCU), que procesa entre las senales de los sensores y

el sistema, por otra parte, puede personalizar y controlar la comunicacion con los
servicios de seguridad y la comunicacion, también puede proporcionar mediante

http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/11482/PROPUESTA%20DE%20U

N%20SISTEMA%20DOM%C3%93TICO%20DE%20BAJ0%20COSTO%20ENFOCADO%20A%20

PERSONAS%20CON%20DISCAPACIDAD%20QUE%20SEA%20USUARIA%20DE%20SILLA%20
DE%Z20RUEDAS.pdf?sequence=13

214 ORACLE. ;Qué es el loT? [En Linea]. 2021. Disponible en https://www.oracle.com/co/internet-of-
things/what-is-iot/

215 MICROSOFT. Identificacion de las opciones de producto. [En Linea]. Unidad 2. Recuperado 2021.
Disponible en https://docs.microsoft.com/es-es/learn/modules/iot-fundamentals/2-identify-product-
options

216 |pid., p. 2.
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AS3, asegura que el dispositivo no esté en peligro, que no sea alterado y para su
conexion es necesario sea autenticado mediante su respectiva aprobacion.?'”

e SOLUCIONES BASADAS EN RED NB-loT

NB-loT (Narrowband Internet of Things — Banda Estrecha de Internet de las Cosas)
es un estandar para redes de tecnologia en redes LPWAN, de manera inalambrica,
lo cual se enfoca en brindar resultados para las ciudades inteligentes, agricultura,
iluminacién y todo lo referente para las necesidades de las empresas, ciudades y el
pais como tal, se enfoca en brindar conectividad de largo alcance a un bajo
consumo de energia.?'8

Este dispositivo permite mediante su tecnologia la conexion a Internet donde logra
tomar control y el monitoreo desde cualquier sitio y el tiempo deseado. Este
producto es de bajo consumo, alta autonomia y sobre todo es ideal para el control
de contadores de energia y agua.?'®

o IDENTIFICACION DE DISPOSITIVOS Y PRODUCTOS:

En los dispositivos 10T estos permiten la recopilacion de informacion y transferirla
para que haya un proceso de analisis, entre ellos tenemos algunos sensores para
funcionan para medir atributos del mundo fisico:

e Sensor de proximidad y ubicacion (GPS)
e Sensores de sonido

e Sensores de luz e infrarrojos

e Sensores de humo, gas y alcohol

e Detector de errores

e Escaner de cddigo, QR

e Sensores de temperatura y humedad

e Sensores de flujo y nivel, etc. 22°

Listado de requerimientos técnicos para implementar loT

217 |bid.., p. 2.

218 SANCHEZ ROSADO, David. NB_loT Tecnologias celulares narrow-band. [En Linea]. Madrid:
Facultad de Informatica. 2019. 80 p. Disponible en
https://eprints.ucm.es/id/eprint/57472/1/DAVID_SANCHEZ_ROSADO.pdf

219 |bid., p. 18.

220 RAMIREZ MADRID, David. RODRIGUEZ HERNANDEZ, Erika. Disefio de un método para
identificar necesidades y oportunidades para la implementacion de Internet de las Cosas (loT)
aplicables a oficinas de trabajo donde permanezcan entre 30 y 70 personas y planteamiento de un
caso practico de solucion en las oficinas de la Agencia Nacional del Espectro. [En Linea]. Bogota:
Facultad de Tecnologia. 2016. 157 p. Disponible en
https://repository.udistrital.edu.co/bitstream/handle/11349/5343/RamirezMadridDavidAndres2017.p

df?sequence=1&isAllowed=y
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e Sensores

e Actuadores

e Fuentes de energia

Tarjeta de adquisicion de datos
Controlador

Software

Seguridad

Las cosas

Tecnologias de comunicacion
Acceso a Internet

Plataforma

e Aplicaciones. 4?1

5.2. ESTADO ACTUAL DE IOT EN COLOMBIA

Como bien se ha estudiado el IoT hace referencia a una tecnologia que se basa en
la conexién de objetos a la red mediante accesorios y/o electrodomésticos, hasta
en los automoviles inteligentes, convirtiéndose en una oportunidad de negocio para
las empresas.??2

Existen cifras obtenidas por Oracle, afirma que las organizaciones estan preparadas
para adoptar los sistemas loT, que para 2022 estaria moviendo US$14,4 billones
en el mundo.??3

Afirma el gerente general de Oracle Jorge Arias, para Colombia tiene gran
oportunidad para transformarse desde el Internet de las Cosas, donde se puedan
monitorear y conocer el estado actual de sus activos y tomar acciones.??*

Segun una encuesta de opiniones realizadas por la Andi donde se toma en cuenta
el interés de los empresarios para la implementacién de los loT en sus
organizaciones.

Aunque un 56,3% de los consultados conoce de las aplicaciones IoT y un 78,5%
considera lo importante promover su uso.

Asi mismo la firma analista global IDC, identifica en la actualidad solo dos de cada
diez empresas en Colombia utilizan soluciones |oT, aunque en pro de realizar
transformaciones de inversion, destacando un 0,02% en Colombia tienen inversion

221 |bid., p. 47.

222 GONZALEZ, Ximena. Segun cifras de Oracle, 96% de las empresas esta listo para adoptar el loT.
[En Linea]. 2019. Disponible en https://www.larepublica.co/especiales/cuarta-revolucion-industrial/el-
internet-de-las-cosas-movera-us144-billones-en-el-mundo-para-2022-2834081

223 |bid., p. 2.

224 |bid.., p. 2.
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loT, en comparacién con China con un 26% y USA con un 27% segun el indice de
innovacion QuiSI de IDC.2%5

5.2.1. INFRAESTRUCTURA TECNOLOGICA

En Colombia se ha visto notorio el cambio en conexién a Internet de lo que estaba
hace algunos afnos, buscando en darle importancia de reducir la brecha digital que
existe entre unos ciudadanos y otros, por la dinamica de avance en el mundo, donde
el gobierno nacional se ha visto en la voluntad de administrar locales e incrementar
la cobertura, donde el gobierno ha buscado enmarcar planes TIC, liderados por el
Ministerio de Comunicaciones, fortaleciendo el desarrollo de los sectores por medio
de las TIC y orientado para aumentar el desarrollo de la infraestructura. 226
Aunque segun los estudios todavia falta por hacer que la conectividad sea real y
que haya cobertura en lugares que aun no llega el Internet.

Lo cierto es que en Colombia el 68% de las empresas y el 64% de los hogares tiene
acceso a Internet, en promedio con un 61,4% llega Internet a la poblacion.

Asi mismo se resaltan iniciativas como la instalacion de 10 cables submarinos, mas
de 500 zonas wifi instaladas por el Ministerio de las TIC para llevar conexion gratuita
a lugares publicos.??”

El pais cuenta con la tarifa de servicio de telecomunicaciones mas barata, donde el
costo de equipo representa el 64% y el acceso a un 74%, donde la modalidad de
conexion a Internet se establece bajo la modalidad prepago 15,1 millones y unos
10,5 millones se conectan por suscripcion.?28

Colombia en temas de tecnologia y ciberseguridad, se encuentra en pro de

desarrollo para hacer frente a las amenazas:

e Centros de Operaciones de seguridad (SOC): Son los encargados del
monitoreo y analisis de las amenazas cibernéticas en tiempo real, donde estos
pueden ser operados empresas privadas, gobierno y proveedores de servicio.

e Sistemas de deteccién y prevencién de intrusiones (IDS/IPS): Este tipo de
sistemas logran detectar y/o prevenir mediante el trafico en la red los ataques
cibernéticos.

o Firewalls y sistemas de seguridad perimetral: estos sistemas se encargan
de filtrar el trafico entrante y saliente donde previenen los ataques e intrusiones
de acceso no autorizados.

e Servicios de seguridad en la nube: Teniendo en cuenta la adopcion de estos
servicios, donde las entidades han estado optando por buscar soluciones en la

225 |bid..., p. 2.

226 PENA GIL, Héctor Alcides. CUARTAS CASTRO, Katherine Andrea. TARAZONA BERMUDEZ,
Giovanny Mauricio. La Brecha Digital en Colombia: Un Analisis de las Politicas Gubernamentales
para su Disminucién. [En Linea]. Bogota: Universidad Distrital Francisco José de Caldas. 2017. 13
p. Disponible en https://geox.udistrital.edu.co/index.php/REDES/article/download/12477/13075

227 |bid., p. 66.

228 |bid.., p. 66.
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nube para la seguridad y proteccion de datos como también las aplicaciones
alojadas en entornos de red publica, privada e hibrida.?2°

5.2.2. PANORAMA DE LA CONEXION A INTERNET EN COLOMBIA

Es notorio el incremento de la conectividad que hoy dia representa la sociedad, de
acuerdo con los reportes realizados de las estadisticas de la situacion actual en
Colombia, donde se toma analisis y exploracién al crecimiento que ha surgido el
Internet de las Cosas loT, por influencia de la pandemia que creé nuevas
alternativas de uso para estos medios. 230

Lo que ha hecho que la poblacion urbana tomara un auge de crecimiento para la
conectividad en los dispositivos méviles, tomando una cifra del 119% en la poblacién
que hoy dia se conectan a celulares, tablets y portatiles, para uso activo de labores,
estudio, redes sociales, Tik Tok, etc. Donde el porcentaje de aumento en uso de
Internet fue de 4.0%, sumando al 1.3 millones de consumidores y acceso a Internet.
Lo que, por temas de pandemia y aislamiento, crearon una necesidad de elevar el
numero de conexiones a Internet que soportaran poder sobrellevar la situacion no
solo de un pais, sino del mundo entero, en el que se pudiera suplir necesidades
laborales y compromisos de educacion como también un acercamiento con los
seres queridos y amistades. Creando de esta forma un acercamiento a la
tecnologia, hasta de las personas que no tomaban uso de los dispositivos como
también acceso a las redes.?®'

5.2.3. ESTADO DE LA CIBERSEGURIDAD EN COLOMBIA

Colombia como también otros paises se encuentra en situacion de desafios de
ciberseguridad, ya que no puede quedar a un lado de estas amenazas cibernéticas,
donde se incluyen los malware, ransomware y phishing, que son las actividades
mas comunes de ataque en linea. 232

Segun se estima de acuerdo a la Empresa Kaspersky, Colombia se encuentra en el
cuarto lugar de los paises en latino América que ha recibido mas ataques

229 SUAREZ BERNAL, Laura. Ciberseguridad en Colombia ¢Cudles son los riesgos a los que se
enfrenta el pais? [En Linea]. 2024. Disponible en https://impactotic.co/ciber-
seguridad/ciberseguridad-en-colombia-riesgos-a-los-que-se-enfrenta-el-pais/

230 PENA ROBAYO, Maria Valentina. Efecto del Covid-19 en el Comercio Electrénico en Colombia.

[En Lineal. 2020. Disponible en
https://repositorio.unbosque.edu.co/bitstream/handle/20.500.12495/5601/400.pdf?sequence=1&isAl
lowed=y

231 ALVINO, Clay. Estadisticas de la situacion digital de Colombia en el 2020-2021. [En Linea]. 2021.
Disponible en https://branch.com.co/marketing-digital/estadisticas-de-la-situacion-digital-de-
colombia-en-el-2020-2021/

232 SUAREZ BERNAL, Laura. Ciberseguridad en Colombia ¢Cudles son los riesgos a los que se
enfrenta el pais? [En Linea]. 2024. Disponible en https://impactotic.co/ciber-
seguridad/ciberseguridad-en-colombia-riesgos-a-los-que-se-enfrenta-el-pais/
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cibernéticos, donde en los ultimos 10 afos y un estudio realizado entre los afios
2022-2023, segun el numero de casos reportados y denuncias ante la fiscalia, ha
aumentado a 60.000 los casos. Ahora bien, Colombia ocupa el ranking mundial con
el puesto 39 entre los paises con mas ataques, en el sector empresarial tanto
publicos como privados, con una diferencia de 14.000 casos en 2022, respecto al
2021, 233

Por lo tanto, el gobierno como las empresas privadas en Colombia hacen inversion
en ciberseguridad para la proteccién de datos. 234

De acuerdo al reporte realizado por la OEA y el Banco Interamericano de Desarrollo
(BID), en Latinoamérica Colombia es el pais que alcanza el nivel mas alto en
desarrollo de ciberseguridad, dado que el gobierno junto con las empresas privadas,
han buscado estrategias para mitigar estas amenazas y/o ir minimizando las

vulnerabilidades, buscando estrategias ante respuestas y deteccién de incidentes.
235

5.2.4. EL INTERNET DE LAS COSAS ES UNA REALIDAD EN COLOMBIA

En Colombia se estima que a largo plazo se estaria implementando soluciones en
las diferentes ciudades, como también empresas y hogares, aunque podemos tener
presente que en algunos casos ya se ha venido implementando, esto cuando
hablamos de la popularizacion en el campo de la tecnologia, que empieza a tener
presente ciertas cosas que se llevan a cabo mediante la hiperconectividad.236

Unos de los retos que tienen las compafias en Colombia, es implementar
tendencias que sean de auge y que por consiguiente permitan el aumento en la
tecnologia, tras buscar un nuevo comercio electrénico, luego de enfrentar una
reactivacion y adaptacion con la pandemia en el mundo.?%’

Por lo que el Ministerio TIC y Colombia implemento el programa Sofistica, en el que
se avanzada una tecnologia con madurez como inteligencia artificial, blockchain,
realidad virtual, comercio electrénico, etc.

Inicialmente algunas companiias dieron transformacién con la automatizacion,
donde se ve creada la reactivacidn econémica y con proyectos que inducen al
desarrollo de nuevas tendencias tecnoldgicas.?38

233 |bid., p. 4.
23 |bid.., p. 5.
235 |bid.., p. 6.
236 REYES CORREDOR, Edward. Impacto del Internet de las Cosas en el Entorno Bogotano. [En
Lineal]. 2017. Disponible en

https://repository.unab.edu.co/bitstream/handle/20.500.12749/3414/2017_Tesis_Reyes_Corredor_
Edward.pdf?sequence=1

237 |bid., p. 24.

288 MINTIC. Con una inversion de $18.420 millones, empresas adoptaron tecnologias 4.0 para
optimizar procesos internos y aumentar negocios digitales en la reactivacién econémica. [En Linea].
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5.2.5. RUMBO A LA 5G

Es uno de los proyectos en pro para que se logre surgir un nuevo proceso de
conectividad, brindando soluciones de interaccion con redes inalambricas, esto para
el caso de los dispositivos que utilizamos en los hogares, automoviles e incluso
ciudades, tornando entre otros dispositivos eléctricos/electrénicos de las casas,
mediante sensores conectados a Internet que se puedan llevar a cabo en monitoreo
en tiempo real.

La compainiia Claro se encuentra explorando la tecnologia 5G en Colombia con un
espectro de 3.5GHz, alcanzando unos niveles de velocidad con 864 Mbps de
descarga y 103 Mbps de carga.?3°

5.3. CUALES SON LOS RIESGOS EN LA IOT
Algunos de los riesgos de privacidad y proteccion de datos, se pueden relacionar:

e Se puede clasificar como un punto inicial, donde existan multiples roles de
responsabilidad en usuarios, tomando en cuenta que alguna de las partes
puede causar o suponer una brecha de seguridad a los datos, de acuerdo a la
falta de control por el mismo.24°

e La falta de mecanismos que no son de facil aplicabilidad para algunos
dispositivos, que a su vez podria afectar en las bases legales, por ejemplo:
pocas capacidades que no permitan la muestra de la informacion correcta.?*!

e Falta de control de la informacion y el movimiento masivo que se presente sin
una revision adecuada.?*?

e La falta de seguridad desde el punto de vista en cualquiera de las capas,
tomando en cuenta los principios de proteccion, la comunicacion cifrada,
contrasefias, manipulacion remota, ataques por brechas de seguridad a los
datos personales y de usuarios.?*3

2021. Disponible en https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/172262:Con-una-
inversion-de-18-420-millones-empresas-adoptaron-tecnologias-4-0-para-optimizar-procesos-
internos-y-aumentar-negocios-digitales-en-la-reactivacion-economica

239 CONTRERAS GARCIA, Violeta. Claro Colombia alcanza velocidad de mas de 860 Mbps en piloto
5G. [En Linea]. 2020. Disponible en https://digitalpolicylaw.com/claro-colombia-alcanza-velocidad-
de-mas-de-860-mbps-en-piloto-5g/

240 GONZALEZ LARIN, Yeisson German: El Internet de las Cosas y sus Riesgos para la Privacidad.
[En Linea]. Bogota. Revisado 2022. Disponible en http://polux.unipiloto.edu.co:8080/00003525.pdf
241 |bid., p. 7.

242 |bid.., p. 8.

243 |bid..., p. 8.

67



5.3.1. LOS RETOS EN CIBERSEGURIDAD, RIESGOS Y DEBILIDADES

Teniendo en cuenta la evolucion constante en las tecnologias loT y los servicios
que promete ofrecer a futuro, se puede hacer intuicion de los grandes obstaculos o
problemas de privacidad que podrian afectar a un usuario final.

El objetivo de estas amenazas es que la recoleccion de datos de los usuarios apunta
desde los dispositivos o elementos cotidianos y que son de facil comunicacion por
Internet, que son de uso personal y que, a su vez brindan uso y acceso a servicios
que son fuente para atraer problemas de seguridad.?**

e Ciberseguridad:

Dado que, para la evolucion de la tecnologia y nuestra vida cotidiana, se ha
venido enfrentando una antigua supervivencia donde el hombre debe crear
nuevas estrategias que sean progresivas para el avance de las tecnologias y
su proteccion, tanto en la seguridad fisica, econdmica, laboral, seguridad, etc.
Por esta razon, en el término de ciberseguridad se llevan a cabo un grupo de
mecanismos ligado con politicas que operativamente logran asegurar los
procesos para que al momento de navegar o dar utilidad a los dispositivos, estos
puedan estar protegidos de ataques o robo a lo que usualmente estan
expuestos. 24°

- Prevencion: Una de las evoluciones ante las amenazas, es fundamentar el
conocimiento de los ataques y las diferentes posibles formas que un
delincuente utiliza para llegar a adquirir la informacién, donde es necesario
capacitar a los empleados de una empresa y que este sea una cadena de
proteccion, para que al momento de dar utilidad a los dispositivos y/o
servicios, sean de beneficio para un buen manejo y proteccion.?46

- Deteccién: Se la forma agil donde se alcanza a detectar a tiempo, tomando
una medida o accion ya sea ante un malware o por cualquier brecha de
seguridad.?*’

244 DE ROJAS DIAZ, Emilio Sanchez. La Ciberseguridad: retos, riesgos y amenazas. [En Lineal.
2010. Disponible en
https://www.academia.edu/49347337/_Ciber_qu%C3%A9_La_ciberseguridad_retos_riesgos_y_am
enazas_p%C3%A1gs_136_143

245 CANDO, Mauricio Rodrigo. Prevencién en Ciberseguridad: Enfocada a los Procesos de

Infraestructura Tecnoldgica. [En Lineal). 2021. Disponible en
https://dialnet.unirioja.es/descarga/articulo/7888164.pdf

248 |bid., p. 9.

247 |bid.., p. 18.
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e Ciberespacio:

Esta conformado por todas las redes informaticas en el mundo, teniendo claro
que el Internet es una red abierta donde cualquier individuo puede navegar y
donde cualquier persona puede comunicarse, pero también el ciberespacio nos
ayuda a navegar de manera facil y segura.

Lo que indica que se puede brindar acceso o informacion privada desde
cualquier momento a través de una red, por lo que es necesario la informacion
debe ser manejada por protocolos de seguridad desde cualquier punto de vista,
ya sea en una empresa como un usuario individual.?48

¢ Ingenieria Social:
Es una de las técnicas utilizadas como fraude, donde un individuo logra obtener
informacion confidencial, de manera agil manipulando a los usuarios, desde un
punto de vista a una situacién de provecho en el que la persona logra brindar
informacion ya sea propia o de un comparfero, maniobrando la situacion de
miedo y terminando de manera facil con adquirir datos importantes, estos
métodos son mediante llamadas telefonicas, correos, malware, etc.24°

¢ Phishing:
Es uno de los métodos para referirse a los delincuentes cibernéticos para
estafar y la obtencidn confidencial de una persona o empresa.
Su funcién principal es atacar mediante correos masivos directamente a una
empresa, utilizando una aparente fuente de fiabilidad, donde logra adquirir datos
para luego utilizarlos como beneficio propio. 250

5.3.2. HOGARES INTELIGENTES Y SUS PELIGROS PARA LA PRIVACIDAD

Los hogares son considerados inteligentes al momento de contar con los sistemas
automaticos o automatizados lo cual permiten un control a las diferentes funciones
donde interviene la seguridad, la climatologia interna, elementos multimedia, etc.
Este control de los sistemas puede ser controlado mediante un teléfono inteligentes,
siempre y cuando se tenga el software adecuado para llevar a cabo la comodidad y
destreza de utilidad.?>

Estos sistemas de control automatico en los hogares pueden ser util propiciando un
ahorro de energia, asi como la reduccion en los riesgos, como también el sistema
de domdtica puede ser ideal para las personas que sufran alguna discapacidad y

248 MONSALVE, Jaime. Ciberseguridad: principales amenazas en Colombia (Ingenieria social,

phishing y DOS). [En Lineal. Recuperado 2021. Disponible en
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/4663/00004883.pdf?sequence=1&i
sAllowed=y

249 |bid., p. 3.

250 |bid.., p. 4.

251 GONZALEZ LARIN, Yeisson. El Internet de las Cosas y sus riesgos para la privacidad. [En Lineal.
Colombia. Recuperado 2021. Disponible en http://polux.unipiloto.edu.co:8080/00003525.pdf
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que alineado a esto donde las funciones optadas por acciones automatizadas como
ayuda.?®?

5.3.3. ¢TODO ES VENTAJA?

Se deben reconocer como primera instancia los beneficios que proporciona adquirir
o implementar elementos para volver un hogar inteligente, pero también nos puede
causar incertidumbre, por la pérdida de privacidad. Ya que podemos identificar que
los dispositivos que se utilizan para mantener una interconexion y que deben
permanecer activos en su constancia, también podrian tener pérdidas de privacidad,
en lo que es de facil rastreo mediante Geoposicionamiento IP, los mismos
dispositivos van realizando procesos para guardar informacion y envio de datos a
memoria u a la nube, donde puede estar expuesta cualquier informacion de registro
mediante respuestas de solicitud por usuario.?>?

Segun expertos de seguridad digital indican que algunas fallas de seguridad pueden
ser presentadas por los disefios y/o configuracion que inicialmente tendria una
apertura para los hackeos se hagan atractivos contra la propiedad en general.?%*

5.3.4. ;COMO FUNCIONA UN HOGAR INTELIGENTE?

Apuntando directamente a los hogares inteligentes, es tomar nota que toman uso
de dispositivos que se conectan a Internet y que por ello poseen pequefios
ordenadores que les admite controlarlos de manera remota. Se puede tener mando
desde la distancia, asi mismo ofrecen herramientas y/o servicios para guardar
informacion ya sea directamente en el dispositivo en red. Cabe aclarar que todo este
proceso convierte un hogar de manera inteligente, pero a su vez con vulnerabilidad
para la privacidad de la informacion que posees o guardas.2%®

e Casas con dispositivos interconectados.

e Casas controladas por voz, gestos 0 movimientos.

e Casas programables.?%

5.3.5. RIESGOS Y AMENAZAS DE SEGURIDAD DE UN HOGAR INTELIGENTE
Dadas las conexiones que se deben realizar para que un hogar sea inteligente,

pueden ocurrir situaciones que son propicios a un acto delictivo y de facilidad para
que un hacker actue aprovechando las situaciones:

252 |bid., p. 5.

253 PALACIOS, Katherine. Internet Of Things: Hogares inteligentes y sus peligros para la privacidad.
[En Linea]. 2019. Disponible en https://www.america-retail.com/iot-ia/internet-of-things-hogares-
inteligentes-y-sus-peligros-para-la-privacidad/

254 |bid., p. 2.

255 HERRERA QUINTERO, Luis Felipe. Viviendas Inteligentes (Domética). [En Linea]. Bogota. 2005.
Disponible en http://www.scielo.org.co/pdf/iei/v25n2/v25n2a06.pdf

256 |bid., p. 6.
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e Puede ser ocurrente que algunos dispositivos sean no seguros por su
lanzamiento apresurado al mercado, lo que podria ser una posible causa al no
tratarse la seguridad de forma correcta. Asi mismo, uno de los casos abordados
son los manuales que no proporcionan informacion relacionada con la
privacidad ni informacion para mantener los dispositivos e informacion segura.
Ejemplo: los hackeos a camaras de seguridad y monitores de bebés, lo que
podri permitir el acceso y observar dentro de la casa.?®’

e Oftro caso seria que la red interna de un hogar puede ser no segura y que los
datos e informacidon que manejen podrian ser de facil acceso por un intruso, ya
que un criminal cibernético puede tomar rastreo de patrones en uso de los
dispositivos.258

Es de saber que muchos de los usuarios manejan o controlan los dispositivos loT

mediante un smartphone, convirtiéndolo en la base de datos y que por algun motivo

un delincuente cibernético podria acceder y tomar la informacion o datos, colocando
en riesgo cuentas privadas, correos, redes sociales y aln las cuentas bancarias.?%°

5.4. CONSEJOS DE SEGURIDAD PARA EL HOGAR INTELIGENTE

Es necesario conocer y asimilar los peligros que podrian traer consigo las
tecnologias utilizadas en loT en el hogar, donde se puede exponer la vivienda y sus
integrantes, por ello es necesario identificar y documentarse los dispositivos
adquiridos como también que ventajas nos proporcionan, capacidades y las
posibles vulnerabilidades y medidas a tener en cuenta.?6°

5.4.1. MEDIDAS

1. Tener en cuenta los cambios de contraseia tanto en dispositivos como la de
wifi, reqularmente y que se robusta y segura.

2. Sidentro de los dispositivos a utilizar no requieren la utilidad o no es necesario

la cdmara y micréfono, deshabilitarlo para evitar mal funciones.

Hacer revisiones periddicas a la configuracion de seguridad.

4. Mantener los dispositivos asociados actualizados a los ultimos parches de
seguridad.

w

257 ESTRADA BOLIVAR, Luis Bernardo, Estado del Arte: Desafios de Seguridad del Hogar

Inteligente Basado en loT. [En Lineal. Recuperado  2023. Disponible  en
https://bibliotecadigital.udea.edu.co/bitstream/10495/21530/3/Anexo1.pdf

258 |bid., p. 6.

259 |bid.., p. 6.

260 OSPINA PASTRANA, Johan Felipe. Soluciones Tecnoldgicas Basadas en Domotica con Enfoque
en Sistemas de Seguridad Tecnolégica y Automatizacion de Procesos para Condominios en la
Ciudad de Girardot para el 2022. [En Lineal]. 2023. Disponible en
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/12833/Proyecto%20de%20Grado
%Z20Emprendimiento.1.1.pdf?sequence=7
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5. Cuando no se tenga utilidad de los dispositivos es recomendable
desactivarlos.

6. Tratar de realizar los menos ingresos posibles desde fuera de casa y que
estos no se realicen desde computadoras.

7. Agregar a los dispositivos de comunicacion un Router VPN que logre encriptar
la comunicacion de Internet.

8. Evitar el acceso a paginas desconocidas y/o no confiables, para evitar que
estas contengan vinculos de acceso a los dispositivos.

9. Usar filtros de seguridad por MAC para identificar y evidenciar los dispositivos
conectados a la red interna.?6

Aunque el sistema de seguridad presente alertas y cuando se crea no esté
funcionando adecuadamente, no deshabilitar para que los dispositivos no queden
desprotegidos.?62

5.4.2. RECOMENDACIONES

De acuerdo con los analisis e investigaciones realizadas por algunos proveedores
que a nivel de seguridad brindan recomendaciones como el caso de BITAG -
Broadband Internet Technical Advisory Group (Grupo Asesor Técnico de Internet de
Banda Ancha), quien contribuyen con items proporcionados para las soluciones y
mitigar la inseguridad de los dispositivos. 263

5.4.21. LOS DISPOSITIVOS DE loT DEBEN UTILIZAR LAS MEJORES
PRACTICAS DE SOFTWARE ACTUALES:

e Los dispositivos de IoT deben contar con un software razonablemente
actualizado.

e Los dispositivos de IoT deben tener un mecanismo para software seguro y
automatizado Actualizaciones.

e Los dispositivos de loT deben utilizar autenticacion solida de forma
predeterminada.

e Las configuraciones de dispositivos de loT deben probarse y fortalecerse.?54

261 |bid., p.37.

262 |bid.., p. 37.

263 BITAG. Internet of Things (loT) Security and Privacy Recommendations. 2016. Disponible en
https://www.bitag.org/documents/BITAG_Report_-

_Internet_of Things_(loT)_Security_and_Privacy Recommendations.pdf

264 |bid., p. 7.
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5.4.2.2. LOS DISPOSITIVOS DE IOT DEBEN SEGUIR LAS MEJORES
PRACTICAS DE SEGURIDAD Y CRIPTOGRAFIA:

e Cifrar comunicaciones de configuracion (comando y control) por defecto.
e Comunicaciones seguras hacia y desde controladores de loT.

o Cifre el almacenamiento local de datos confidenciales.

¢ Autenticar comunicaciones, cambios de software y solicitudes de datos.
e Utilice credenciales unicas para cada dispositivo.

e Utilice credenciales que se puedan actualizar.

e Cerrar puertos innecesarios y deshabilitar servicios innecesarios.

e Utilice bibliotecas que se mantienen y admiten activamente.?%°

5.4.2.3. LOS DISPOSITIVOS DE IOT DEBEN SER RESTRICTIVOS EN LUGAR
DE PERMISIVOS EN LA COMUNICACION:

Se debe listar los dispositivos propicios y de entera confianza para configurarlos en
la red y que consecuente a esto se utilicen los mecanismos de confianza y canales
de comunicacion seguro.2%6

5.4.2.4. LOS DISPOSITIVOS DE IOT DEBERIAN SEGUIR FUNCIONANDO S
SE INTERRUMPE LA CONECTIVIDAD A INTERNET:

Se recomienda que los dispositivos loT realicen sus funciones aun cuando haya una
interrupcidén, estas funciones deben ser robustas, para evitar que cualquier intrusion
por cualquier malhechor, mala configuracion, ataque intencional sea
interrumpida.26”

5.4.2.5. LOS DISPOSITIVOS DE IOT DEBERIAN SEGUIR FUNCIONANDO S
FALLA EL BACK-END EN LA NUBE:

Muchos de los servicios dependen del back-end y que luego de una interrupcion
debe seguir funcionando, incluso si su estado se ha degradado o si el servicio en la
nube falla, esto si un termostato con alguna alteracién en el servicio de la nube, en
el peor de los casos deberia seguir funcionando con la ultima configuracion
conocida o predeterminada, como en el caso de una camara de seguridad, debe
ser accesible dentro del hogar aun cuando el Internet falle.268

265 |pid.., p. 8.

266 |pid..., p. 8.
27 |pid..., p. 8.
268 |pid...., p. 9.
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5.4.2.6. LOS DISPOSITIVOS DE 10T DEBEN ADMITIR LAS MEJORES
PRACTICAS DE ASIGNACION DE NOMBRES Y DIRECCIONES:

Los dispositivos loT deben admitir las mejores practicas y que sean recientes
relativamente, para el uso de nombres de dominio (DNS) Ip de direccionamiento y
que sea compatible con los Ultimos protocolos.?%°

5.4.2.7. AHORA BIEN, EXISTEN UN LISTADO DE RECOMENDACIONES
BASICAS SUGERIDAS, TOMANDO COMO BUEN METODO PARA EL
USO CORRECTO DE NUESTROS DISPOSITIVOS:

¢ Antes de hacer uso de un programa o aplicacién, debemos fijarnos en el
fabricante, las versiones que nos ofrecen periédicamente y que en realidad
esa sea el aplicativo correcto y/o necesario de uso.?”°

e Debemos asegurarnos mediante inventario a nuestros dispositivos, como
también cuales estan conectados, que sean de confianza, para tratar de
identificar alguna intrusion.?’’

e Verificar los manuales de dispositivos y respectivas conexiones, teniendo
en cuenta algunos niveles de seguridad por fabricante para una
configuracion correcta.?’?

e Mantener los dispositivos actualizados a la ultima version disponible con
parches de seguridad.?”3

e Instalar aplicaciones de las tiendas de los dispositivos para hacer uso de
programas legales.?’4

e Configurar los dispositivos con pantallas de bloqueo y seguridad.?”>

e Apague el Bluetooh, NFC, GPS y Wifi cuando no se estén usando.?’®

269 |bid....., p. 9.
270 B ASCO HERRERO, Pablo. BERNA MARTINEZ, José Vicente. Guia Practica de Ciberseguridad
en el Hogar. [En Linea]. 2019. Disponible en

https://rua.ua.es/dspace/bitstream/10045/93293/1/Guia_practica_de_ciberseguridad_para_el_hoga
r_Blasco_Herrero_Pablo.pdf

271 |bid., p. 81.

272 |bid.., p. 82.

273 |bid..., p. 83.

274 |bid...., p. 83.

275 |pid....., p. 84.

276 |pid......, p. 84.
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6. CONCLUSIONES

Se elabord el estudio en el estado del arte de la loT en Colombia y los
dispositivos que hacen parte y que han venido tornando un crecimiento
tecnoldgico para beneficio de las personas, su evolucion y la importancia que
ha surgido en este ambito, generado por el desarrollo y crecimiento innovador
como las necesidades que se crean en el diario vivir contando con el acceso a
Internet desde cualquier lugar, la identificacion de aspectos con relacién a la
ciberseguridad a la hora de su uso.

Se analizo6 el estado actual de la ciberseguridad del Internet de las Cosas loT,
con referente a su crecimiento innovador y la situacion que hoy dia se presenta
desde el ambito en el sector doméstico en Colombia, donde cada vez existen
mas dispositivos que se conectan a una red, implementado por el beneficio e
importancia de una tecnologia inteligente, que conlleva a controles de cifrado y
manejo de informacion, lo que puede relacionarse con vulnerabilidades por
accesos no autorizados.

Se identifican significativamente los peligros que se derivan al momento de
implementar un ecosistema inteligente loT de acuerdo a la situacién actual en
Colombia y los peligros de ciberseguridad, donde se evalua la necesidad de
realizar estudios de factibilidad en el ambiente, incluyendo la infraestructura del
hogar o el sector doméstico, como también de los dispositivos que sean
necesarios para la instalacion, teniendo en cuenta que existen riesgos que
propician la inseguridad en la implementacion, pero que a su vez se pueden
reconocer e identificar para lograr mitigar y corregir mediante acciones
preventivas y correctivas idoneas para que este ecosistema trabaje de manera
correcta mediante un buen uso cibernético.

Por esta razén, se proponen recomendaciones que sirvan para mitigar los
riesgos que se presentan en la instalacién de un ecosistema loT en el sector
doméstico de Colombia, dado que pueden existir brechas de seguridad por
errores de instalacion o dispositivos en mal estado, lo que es necesario
fundamentarse a las necesidades y que por consiguiente dichas
recomendaciones sean aptas para que ayuden y/o contribuyan a las buenas
practicas de seguridad y/o ciberseguridad al momento de instalar un ecosistema
en el sector doméstico en Colombia.
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7. RECOMENDACIONES

Tomando en cuenta el analisis de todos los aspectos y situaciones que representa
la conexion de los dispositivos loT, es necesario realizar las siguientes
recomendaciones:

e Considerar un analisis extenso de los dispositivos que hacen parte de la
estructura 10T, tomando en cuenta cada uno sus componentes y abordando
especificamente dentro de estos, las causas y vulnerabilidades que podrian
estar acoplados para su uso.

e Asociar los dispositivos |0T que se utilizan hoy dia en nuestro entorno y en los
hogares colombianos, para asi detallar técnicas que se vienen usando como
ataque para verificar las causales de aprovechamiento, vulnerabilidades y como
mantener estos servicios loT asegurados.

e Es considerable tener en cuenta y analizar las responsabilidades de las
industrias, el proveedor y del usuario final como consumidor, para que los
dispositivos que se utilizan en IoT, cuenten con el aseguramiento adecuado
como también su uso, desde el punto de vista de instalacién y manipulacién en
los hogares colombianos.

e Promover sensibilizacion mediante los procesos y utilidades que se vayan a
promover en una instalacién de dispositivos loT en los hogares colombianos,
donde se logre optar por metodologias que implementen la importancia del buen
uso de los dispositivos y del Internet como tal.
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