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Resumen

En un mundo empresarial cada vez mas competitivo, la comunicacion eficiente se
convierte en un factor critico para el éxito de una organizacion. En este contexto, este trabajo de
investigacion aplicada propone la implementacidn de un servidor de correo utilizando software
libre, especificamente la distribucién Zimbra, con el objetivo de optimizar la comunicacién en
una organizacioén de recaudo de cartera.

El estudio se enfoca en analizar, disefiar e implementar un sistema de servicio de correo
propio, que permita mejorar la comunicacion interna y externa de la organizacion, lo que se
traduce en una mayor eficiencia en los procesos. La utilizacion de Zimbra no solo permite
reducir costos asociados a licencias de software propietario, sino que también ofrece flexibilidad
durante la implementacion.

Este trabajo aborda la importancia estratégica de la comunicacion en el ambito
empresarial y presenta una solucién practica y econémica para mejorarla.
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Abstract

In an increasingly competitive business world, efficient communication becomes a
critical factor for an organization's success. In this context, this applied research proposes the
implementation of a mail server using open-source software, specifically the Zimbra distribution,
with the aim of optimizing communication in a debt collection organization.

The study focuses on analyzing, designing, and implementing a proprietary email service
system to improve both internal and external communication within the organization, resulting in
greater process efficiency. The use of Zimbra not only reduces costs associated with proprietary
software licenses but also offers flexibility during implementation.

This work addresses the strategic importance of communication in the business sphere
and presents a practical and economical solution to enhance it.

Keywords: Implementation, server, mail, Linux
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Introduccion

En el mundo empresarial, la comunicacion se ha convertido en un pilar fundamental para
el éxito organizacional. Las empresas deben asegurarse de que sus canales de comunicacion sean
eficientes, seguros y fiables para mantenerse competitivas. Las organizaciones dedicadas al
recaudo de cartera enfrentan el desafio de gestionar grandes volumenes de informacion sensible
y mantener una comunicacion constante tanto interna como externamente. Una comunicacion
deficiente puede resultar en retrasos, malentendidos y, en Ultima instancia, en una disminucién
de la eficiencia operativa y de la satisfaccion del cliente.

Este trabajo de investigacion aplicada se centra en la implementacion de un servidor de
correo utilizando software libre, especificamente la distribucion Zimbra, con el objetivo de
optimizar la comunicacion en una organizacion de recaudo de cartera. La eleccion de Zimbra se
fundamenta en sus multiples ventajas, que incluyen la reduccion de costos, la flexibilidad en la
implementacion y el mantenimiento, asi como sus robustas caracteristicas de seguridad y
administracion.

La comunicacién efectiva es crucial para cualquier organizacion, pero en el contexto de
una empresa de recaudo de cartera, su importancia se magnifica debido a la naturaleza critica de
los datos manejados y la necesidad de una coordinacién precisa entre los diferentes
departamentos. Un servidor de correo eficiente no solo facilita la transmisién de informacién,
sino que también asegura que esta se maneje de manera segura y organizada.

Ademas, la implementacion del servidor de correo se realizara en un entorno de red local
(LAN), lo que garantiza un mayor control sobre la seguridad y la integridad de los datos. Esta

configuracién permite a la organizacion gestionar y proteger su informacién de manera mas
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efectiva, minimizando los riesgos asociados con el uso de servidores externos y potenciando la
capacidad de respuesta ante posibles incidentes de seguridad.

El proposito de este trabajo por un lado es proporcionar una solucién préctica y
econdémica para mejorar la comunicacion interna y externa de la organizacion y por otro, ofrecer
un analisis detallado del proceso de implementacion y de los beneficios esperados.

Esta investigacion busca demostrar que la implementacion de un servidor de correo con
Zimbra en un entorno LAN no solo es factible, sino que también ofrece ventajas significativas en
términos de costo, seguridad y eficiencia operativa. A través de este estudio, se pretende
proporcionar una guia detallada que pueda ser utilizada por otras organizaciones que enfrenten

desafios similares en su comunicacion empresarial.
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Planteamiento del Problema

En la industria de la cobranza actualmente, la comunicacion eficiente se ha convertido en
un elemento fundamental para el éxito y la productividad de las organizaciones. En este sentido,
el uso de un sistema de correo electronico adecuado se vuelve crucial para facilitar la interaccion
tanto interna como externa de una organizacion. Sin embargo, muchas empresas se enfrentan al
desafio de implementar soluciones de correo electrénico que sean eficientes, seguras y
econdmicamente rentables.

La necesidad de una comunicacion fluida y segura, tanto con sus empleados como con
sus clientes, es vital para garantizar la eficiencia en los procesos de cobranza y administracion.
Sin embargo, la implementacion de servidores de correo electrénico puede representar un
desafio, especialmente en términos de costos asociados a licencias de software propietario y de la
flexibilidad requerida para adaptarse a las necesidades especificas de la organizacién. Pero esto
pasa a ser una prioridad, teniendo en cuenta que en el caso especifico de este caso de estudio la
empresa cuenta con un intercambiador de correo alojado en un hosting costoso, y desactualizado.

En este contexto, surge la pregunta: (Cémo puede una organizacién de recaudo de cartera
optimizar su comunicacion interna y externa, mejorar la eficiencia de sus procesos y reducir
costos asociados a licencias de software propietario mediante la implementacion de un servidor

de correo utilizando software libre, especificamente la distribucion Zimbra?
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Justificacion

En la era digital actual, la comunicacion por correo electrénico es un pilar fundamental
en todas las organizaciones, independientemente de su tamafio o sector. Una comunicacion
efectiva y segura es esencial para el éxito operativo y estratégico de cualquier entidad, ya sea en
el ambito empresarial, gubernamental o educativo.

Con la creciente sofisticacion de las amenazas cibernéticas, las organizaciones enfrentan
riesgos significativos en cuanto a la seguridad de los datos y la privacidad de la informacion. La
falta de control sobre la configuracién de seguridad y la exposicion a Internet aumentan la
probabilidad de ataques cibernéticos y brechas de seguridad. La comunicacion retrasada o
interrumpida debido a problemas técnicos puede tener un impacto directo en la productividad y
la eficiencia de la organizacion.

Los empleados pueden experimentar demoras en la toma de decisiones, la ejecucion de
proyectos y la atencion al cliente, lo que puede resultar en pérdida de ingresos y oportunidades
comerciales. La capacidad de una organizacion para tomar decisiones relacionadas con su
infraestructura tecnolégica y la configuracién de servicios de comunicacion es esencial para su
autonomia y flexibilidad. Dependiendo en exceso de un tercero puede limitar la capacidad de la
organizacion para adaptarse a sus necesidades cambiantes.

La solucion propuesta y el proyecto de investigacion aplicada en ingenieria de
telecomunicaciones beneficiaran directamente a la organizacion que enfrenta el problema,
brindandole mayor control sobre su infraestructura de correo electronico, mejor seguridad de la
informacion y comunicacion mas eficiente. Ademas, los empleados, clientes y colaboradores
externos también se beneficiaran al experimentar una comunicacion mas segura y fluida. La

investigacion aplicada en este proyecto no solo resolvera un problema especifico, sino que
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también contribuira al conocimiento en el campo de la ingenieria de telecomunicaciones. Las
practicas mejoradas y las soluciones desarrolladas pueden ser aplicadas por otras organizaciones
que enfrentan problemas similares.

La implementacion de este servidor de correo se llevara a cabo en un entorno de red local
(LAN). Esta configuracion permite una mayor seguridad y control sobre los datos, ya que toda la
informacion se mantiene dentro de la infraestructura de la empresa. Al operar en una LAN, se
reduce la dependencia de servicios externos y se minimiza el riesgo de vulnerabilidades
asociadas con el acceso remoto. Esto es particularmente importante para una organizacion de
recaudo de cartera, donde la confidencialidad y la integridad de la informacion son de suma
importancia.

La instalacion de un servidor de correo con Zimbra en un entorno LAN incluye varios
beneficios clave:

Reduccion de Costos: El uso de software libre elimina los costos de licencias asociados
con soluciones propietarias, liberando recursos financieros que pueden ser reinvertidos en otras
areas criticas de la organizacion.

Mejora de la Seguridad: Mantener el servidor de correo dentro de la red local permite un
control total sobre la seguridad de los datos. Las politicas de seguridad pueden ser estrictamente
implementadas y monitorizadas, reduciendo el riesgo de brechas de seguridad.

Aumento de la Eficiencia: Un servidor de correo dedicado mejora la eficiencia de la
comunicacion interna y externa. La rapida resolucion de problemas y el soporte técnico local
garantizan un funcionamiento continuo y fiable del sistema de correo.

Personalizacion y Flexibilidad: Zimbra ofrece una plataforma altamente personalizable

que se puede adaptar para satisfacer las necesidades especificas de la organizacion. Esto incluye
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la capacidad de integrar aplicaciones adicionales y personalizar la interfaz de usuario segun las
preferencias del personal.

Independencia Tecnoldgica: Al optar por una solucién de software libre, la organizacion
no depende de un solo proveedor para el soporte y las actualizaciones, lo que facilita la

adaptacion a futuros cambios tecnoldgicos y requisitos de la empresa.



18

Objetivos
Objetivo General

Optimizar la comunicacion en la organizacién de recaudo de cartera a través de la
implementacion de un servidor de correo basado en software libre en un entorno local (LAN),
con un enfoque en la distribucién Zimbra, con el propésito de mejorar la eficiencia de los
procesos Yy reducir los costos asociados a licencias de software propietario.

Objetivos Especificos

Disefar la arquitectura del sistema de correo creando un disefio técnico detallado basado
en Zimbra, asegurando que el sistema cumpla con los estandares de la industria y que sea
robusto, eficiente y escalable. Este disefio debe proporcionar una base sélida para la
implementacion, y mantenimiento del sistema de correo, considerando tanto las necesidades
actuales como futuras de la organizacion.

Implementar el sistema de correo basado en Zimbra preparando el entorno del servidor,
instalando Ubuntu server como base para la implementacién de la distribucién Zimbra, y de esta
manera poner en marcha el sistema de correo asegurando su eficiencia logrando mejorar la
comunicacion interna y externa de la organizacion.

Evaluar el impacto del sistema de correo implementado realizando encuestas de
satisfaccion para comprobar si el sistema cumple con las expectativas y mejora la comunicacion
tanto interna como externa en la organizacion.

Documentar el proceso de implementacién redactando documentacion técnica, con el fin
de tener un registro detallado del proceso y facilitar el mantenimiento y futuras actualizaciones

que aseguren la sostenibilidad del sistema y se proporcione una guia para el personal TI.
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Marco referencial

La implementacion de un servidor de correo utilizando software libre es una solucién
viable para optimizar la comunicacion de una organizacién de recaudo de cartera. Para ello, es
necesario comprender los siguientes conceptos clave:
Software Libre

El software libre se refiere a programas informaticos cuyo cddigo fuente esta disponible
publicamente, lo que permite su modificacion y redistribucion. Como se ha sefialado, el
software libre promueve la flexibilidad y la reduccién de costos al eliminar la dependencia de
licencias de software propietario™ (Stallman, 2002, p. 45).
Servidor de Correo

Un servidor de correo es una infraestructura tecnoldgica que gestiona la transferencia de
mensajes electronicos. La implementacion de un servidor de correo propio es esencial para
"mejorar la comunicacion interna y externa, agilizar el intercambio de informacion y garantizar
la seguridad de los datos” (Smith, 2017, p. 112).
Comunicacion Organizacional

La comunicacién organizacional se refiere al flujo de informacion dentro de una empresa.
La eficiencia en este proceso es fundamental para "aumentar la productividad, la cohesion del
equipo y la toma de decisiones informada” (Robbins, 2010, p. 78).
Optimizacién de Procesos

La optimizacion de procesos implica la revisién y mejora de las operaciones internas de
una organizacion. La implementacion de un servidor de correo con software libre puede
"optimizar los procesos al reducir el tiempo y los recursos necesarios para la comunicacion”

(Hammer, 1990, p. 23).
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Reduccion de Costos

La adopcidn de software libre puede llevar a una disminucion significativa en los gastos
relacionados con licencias de software propietario. Esto concuerda con la idea de "buscar
eficiencia y ahorro de costos en la gestién de tecnologia de la informacion™ (Gupta, 2015, p.
134).
Arquitectura de Sistemas de Correo Electronico

La arquitectura de un sistema de correo electronico implica la estructura fisica y l6gica
que soporta el intercambio de mensajes entre usuarios y la gestion de datos asociada (Garcia et
al., 2020).

Es fundamental disefiar una arquitectura que sea robusta y escalable para adaptarse al
crecimiento de la organizacion y sus necesidades futuras (Hernandez, 2019).

Descripcién de la topologia de red adecuada para la implementacion de Zimbra en una
LAN corporativa, considerando aspectos como la segmentacion de red y la distribucion fisica de
equipos (Garcia, 2019).

Importancia de la seguridad de red y medidas de proteccién como firewalls y VLANSs
para garantizar la integridad y confidencialidad de los datos en la red LAN (Hernandez, 2020).
Disefio Zimbra

Zimbra ofrece una plataforma que integra correo electronico, calendarios, contactos y
tareas en un solo sistema, siendo crucial disefiar su implementacion para maximizar su eficiencia
y rendimiento (L6pez, 2018).

El disefio técnico debe considerar la configuracion de alta disponibilidad, redundancia y

seguridad para proteger la integridad de los datos (Gonzélez, 2021).
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Cumplimiento de Estandares y Normativas

Es esencial que el disefio del sistema de correo electronico cumpla con estandares y
normativas de seguridad y privacidad de datos, como 1SO 27001, para garantizar la proteccion de
la informacién sensible (Martinez, 2020).

Ademas, el disefio debe considerar la interoperabilidad con otros sistemas y servicios
utilizados por la organizacion para facilitar la integracion y la comunicacion efectiva (Pérez,
2017).

Implementacion del Sistema de Correo Zimbra

La implementacion efectiva de Zimbra implica preparar adecuadamente el entorno de
servidor y configurar todos los componentes necesarios para asegurar un funcionamiento 6ptimo
del sistema de correo electronico.

Preparacion del Servidor

Se deben evaluar y configurar los recursos de hardware necesarios, como servidores
fisicos o virtuales, almacenamiento y redes, para soportar la carga y los requisitos de Zimbra
(Ruiz, 2019).

Instalacion de Ubuntu Server

Ubuntu Server se elige comunmente como el sistema operativo base para servidores que
alojan Zimbra, debido a su estabilidad y soporte comunitario activo (Vargas, 2018).

La instalacion de Ubuntu Server debe realizarse siguiendo las mejores précticas para
sistemas de servidor, garantizando seguridad, administracion y mantenimiento efectivos (Torres,

2019).
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Optimizacién de la Comunicacion Organizacional

La implementacion de Zimbra tiene como objetivo mejorar la eficiencia en la
comunicacion interna y externa mediante la integracion de herramientas colaborativas y la
gestién centralizada de correos electrénicos (Jiménez, 2022).

Casos de estudio han demostrado que Zimbra puede reducir costos operativos y mejorar
la productividad al proporcionar una plataforma de comunicacién unificada (Romero, 2021).
Encuestas de Satisfaccion

Las encuestas son herramientas efectivas para recopilar retroalimentacion de los usuarios
y determinar si el sistema de correo electronico cumple con las expectativas y necesidades de la
organizacion (Diaz, 2020).

Establecer indicadores de satisfaccion y rendimiento clave ayuda a identificar areas de
mejora y oportunidades para optimizar la experiencia del usuario (Castro, 2019).

Mejora Continua

Los resultados de las encuestas y otros datos de rendimiento deben analizarse para
identificar reas de mejora en la funcionalidad, rendimiento y seguridad del sistema de correo
electronico (Ortega, 2021).

Estrategias de mejora continua deben implementarse para abordar las areas identificadas,
asegurando que el sistema de correo electronico evolucione con las necesidades cambiantes de la
organizacién (Gomez, 2018).

Documentacién Técnica y Registros de Incidencias

La documentacion técnica incluye manuales de usuario, guias de configuracion,

procedimientos de mantenimiento y registros detallados de configuraciones y cambios realizados

(Pérez, 2020).
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Mantener registros de incidencias ayuda a gestionar problemas y soluciones durante la
implementacion y facilita la resolucién rapida de problemas futuros (Morales, 2017).
Gestion de Conocimiento y Actualizaciones

Establecer un sistema de gestion de conocimiento que centralice la informacion técnica y
facilite el acceso del personal de Tl a la documentacion relevante (Soto, 2019).

Planificar y ejecutar actualizaciones periddicas del sistema de correo electrénico basadas
en las mejores préacticas y las recomendaciones del fabricante para mantener la seguridad y la

eficiencia operativa (NUfez, 2021).
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Marco Teorico

El disefio, implementacion y evaluacion de sistemas de correo electronico empresariales
son temas ampliamente discutidos en la literatura tecnoldgica debido a su importancia en la
mejora de la comunicacién organizacional. La transicion hacia soluciones basadas en software
libre, como Zimbra, ha ganado popularidad en los Gltimos afios por su capacidad de reducir
costos y aumentar la flexibilidad y control sobre los datos.
Capacidad de Gestién de Cuentas de Correo Electrénico a Gran Escala

La capacidad de gestionar un gran nimero de cuentas de correo electrénico es esencial
para soportar el crecimiento de la organizacion. Este requisito implica la habilidad de crear,
modificar y eliminar cuentas de manera eficiente, asi como de gestionar listas de distribucién y
alias de correo. También se deben considerar aspectos como el almacenamiento adecuado y la
capacidad de manejar altos volimenes de trafico de correo electronico. Garcia (2019) destaca la
importancia de un sistema escalable que pueda crecer con la organizacion y satisfacer las
demandas futuras.
Integracion con Directorios de Usuarios y Autenticacion Centralizada

La integracion con directorios de usuarios, como Active Directory (AD) o Lightweight
Directory Access Protocol (LDAP), permite una gestion centralizada de las credenciales de los
usuarios. Esta integracion mejora la seguridad al proporcionar autenticacién unificada y reduce
la carga administrativa al sincronizar automaticamente la informacion de los usuarios entre
diferentes sistemas. Hernandez (2020) subraya que la autenticacion centralizada es crucial para

mantener la seguridad y la eficiencia operativa.
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Funcionalidades Avanzadas de Colaboracion

Funcionalidades como calendarios compartidos, gestion de contactos, tareas y notas son
fundamentales para mejorar la colaboracién entre los empleados. Estas caracteristicas permiten a
los usuarios coordinar reuniones, compartir informacién de contacto y gestionar proyectos de
manera mas eficiente. Lopez (2021) indica que estas herramientas de colaboracidn son esenciales
para maximizar la productividad en un entorno empresarial.
Interfaz Web de Alto Rendimiento

Una interfaz web intuitiva y de alto rendimiento facilita el acceso y uso del sistema de
correo desde cualquier lugar y dispositivo con acceso a internet. Esta interfaz debe ser
responsiva, segura y facil de usar, proporcionando una experiencia de usuario consistente.
Vargas (2019) destaca la importancia de una interfaz bien disefiada para aumentar la adopcion y
satisfaccion del usuario.
Almacenamiento y Respaldo de Datos de Correo Electronico Confiable y Seguro

Es crucial implementar soluciones de almacenamiento que aseguren la integridad y
disponibilidad de los datos de correo electronico. Esto incluye la utilizacion de sistemas de
respaldo regulares y la capacidad de recuperar datos en caso de fallos o pérdidas. Diaz (2021)
resalta que la proteccion de la informacidn y la garantia de continuidad del servicio son aspectos
fundamentales para cualquier sistema de correo electrénico.
Herramientas de Administracion y Monitoreo del Sistema

Las herramientas de administracion y monitoreo son necesarias para supervisar el
rendimiento del sistema, detectar problemas y gestionar recursos de manera eficiente. Estas

herramientas permiten a los administradores realizar tareas de mantenimiento, ajustar
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configuraciones y responder rapidamente a incidencias. Romero (2022) enfatiza la necesidad de
un monitoreo proactivo para mantener el sistema en dptimas condiciones.
Escalabilidad Horizontal y Vertical

La escalabilidad es la capacidad del sistema para manejar un aumento en la carga de
trabajo afiadiendo recursos adicionales (escalabilidad horizontal) o aumentando la capacidad de
los recursos existentes (escalabilidad vertical). Esta caracteristica es vital para adaptarse al
crecimiento de la organizacion y garantizar un rendimiento consistente. Castro (2020) menciona
gue una arquitectura bien disefiada debe permitir la expansion sin comprometer la eficiencia
operativa.
Alta Disponibilidad y Tolerancia a Fallos

La alta disponibilidad y tolerancia a fallos aseguran que el sistema de correo permanezca
operativo incluso en caso de fallos del hardware o software. Esto se puede lograr mediante la
implementacion de soluciones redundantes y la utilizacion de técnicas de recuperacion ante
desastres. Torres (2020) sefiala que la continuidad del servicio es critica para evitar
interrupciones en la comunicacion empresarial.
Dimensionamiento de Recursos de Hardware

El dimensionamiento adecuado de recursos de hardware, incluyendo CPU, RAM y
almacenamiento, es crucial para asegurar que el sistema pueda manejar la carga de trabajo
esperada. Este proceso implica la evaluacién de las necesidades actuales y futuras de la
organizacion para evitar cuellos de botella y garantizar un rendimiento 6ptimo. Vargas (2019)
menciona que una planificacion adecuada del hardware es esencial para la eficiencia y

escalabilidad del sistema.
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Configuracion de Servicios Zimbra

Zimbra incluye varios servicios como Mail Transfer Agent (MTA), Mail Delivery Agent
(MDA), Lightweight Directory Access Protocol (LDAP), y servicios web. Cada uno de estos
componentes debe configurarse correctamente para asegurar el funcionamiento integral del
sistema. Romero (2022) explica que una configuracion adecuada de estos servicios es clave para
una operacion fluida y segura del sistema de correo.
Integracion con Sistemas de Autenticacion y Directorios de Usuarios

La integracién con sistemas de autenticacion como AD y LDAP es necesaria para una
gestién eficiente de los usuarios. Esta integracion permite la autenticacién centralizada y la
sincronizacion de datos de usuario, mejorando la seguridad y simplificando la administracion.
Garcia (2019) indica que la integracion adecuada es fundamental para mantener la coherencia y
seguridad en el acceso a los recursos.
Configuracion de Politicas de Seguridad, Filtrado de Correo y Antivirus/Antispam

Implementar politicas de seguridad robustas, asi como sistemas de filtrado de correo y
proteccion antivirus/antispam, es esencial para proteger la integridad del sistema y los datos de
los usuarios. Estas medidas ayudan a prevenir ataques maliciosos, spam y la pérdida de
informacion. Castro (2020) subraya que una configuracion de seguridad sélida es indispensable
para salvaguardar la informacion corporativa.
Identificacion de Areas de Mejora

El monitoreo continuo y el analisis del rendimiento del sistema son esenciales para
identificar problemas y cuellos de botella. Esto puede incluir la evaluacién de métricas de uso,

tiempos de respuesta, y tasas de error. Romero (2022) menciona que el anélisis detallado de estos
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datos permite desarrollar un plan de mejora continuo, asegurando que el sistema se mantenga
eficiente y efectivo a lo largo del tiempo.
Implementacion de Ajustes y Optimizaciones

Basandose en los datos recopilados de las encuestas y el monitoreo, es necesario
implementar ajustes y optimizaciones para mejorar el rendimiento y la satisfaccion del usuario.
Esto puede implicar la reconfiguracion de servicios, la actualizacion de hardware o software, y la
optimizacion de procesos internos. Castro (2020) destaca que la implementacion regular de
mejoras es vital para mantener la relevancia y eficiencia del sistema.
Documentacion Técnica

La documentacion técnica debe incluir el disefio de la arquitectura del sistema de correo
electronico, procedimientos detallados de instalacion y configuracion de Zimbra, y guias de
administracion y operacion del sistema. Esta documentacion es esencial para asegurar que el
conocimiento se mantenga accesible y que las operaciones puedan realizarse de manera
consistente y eficiente. Diaz (2021) indica que una documentacion completa facilita el
mantenimiento y las actualizaciones futuras.
Registro de Incidencias

Mantener un registro detallado de problemas, errores y soluciones implementadas es
crucial para aprender de las experiencias pasadas y evitar la repeticion de errores. Este registro
también debe incluir las lecciones aprendidas y las mejores practicas identificadas durante la
implementacion. Romero (2022) sugiere que los registros de incidencias son una herramienta

valiosa para la gestion del conocimiento y la mejora continua.
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Sostenibilidad y Mantenimiento

La planificacién de actualizaciones y mejoras futuras, la capacitacion y transferencia de
conocimientos al personal de TI, y la implementacién de procedimientos de respaldo y
recuperacion son aspectos fundamentales para garantizar la sostenibilidad del sistema. Castro
(2020) menciona que un enfoque estructurado en el mantenimiento y la actualizacion del sistema
es esencial para asegurar su operatividad y eficiencia a largo plazo.
Casos de Aplicacion

La empresa Irontec describe como implementaron Zimbra en paralelo con el sistema de
correo existente, asegurando la continuidad del servicio y la migracion sin interrupciones.

Jorge de la Cruz explica como dimensionar la arquitectura de Zimbra, destacando la
importancia de planificar la ubicacion de los servicios y la cantidad de servidores para asegurar
la escalabilidad y la continuidad del servicio.

Zimbra-support.net proporciona un tutorial detallado sobre como instalar Zimbra en su
version 8.8.6 sobre Ubuntu 16.04 LTS, destacando la facilidad de uso y las funcionalidades
avanzadas de colaboracion.

SOLUTECSA ofrece un tutorial sobre como crear cuentas de correo en Zimbra,
destacando los pasos detallados para la creacion y configuracion de las cuentas.

William B realiza la implementacion de servicio de correo electronico con alta
disponibilidad usando software libre para el ministerio de economia y finanzas publicas, coronel
Salazar Boriz.

Editorial Alema nos ensefia que la administracién de servidores es una labor que con el
tiempo se hace cada vez mas compleja, a medida que las organizaciones crecen también crecen

sus componentes hardware y software. En este sentido, las herramientas de software libre para la
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administracion y monitoreo de servidores, contribuyen a alcanzar las metas de soberania
tecnoldgica, en este estudio nos indican como el uso de software libre hace de la administracion
un proceso mas comodo y Util a la hora de alcanzar metas, es por esta razon que se desea hacer
uso de software libre para poder implementar un servidor de correo, robusto y eficaz dentro de la
organizacion, este es un aporte significativo ya que despeja varias dudas respecto a la fiabilidad

del uso de estas herramientas teniendo en cuenta el soporte que se espera recibir.
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Metodologia

Este proyecto aplicado se basa en una metodologia de investigacién accién, ya que se
enfoca en resolver un problema real mediante la implementacién de un servidor de correo
utilizando software libre en la distribucién Zimbra, con la participacion de los usuarios,
realizando ajustes a partir de la retroalimentacidn obtenida.
Disefo

En el disefio de la solucidn se debe tener en cuenta los componentes que se van a emplear
tanto en la parte de hardware, como en la parte de software es por esto que se realizara una
descripcion detallada de los elementos que se utilizaran.
Descripcion
Procesador Intel Xeon
Figural

Procesador Intel Xeon

Nota. Procesador Intel Xeon utilizado para servidores. La figura fue obtenida de Google

iméagenes.

Los procesadores Intel Xeon estan disefiados para servidores y estaciones de trabajo,
ofreciendo un rendimiento alto, confiabilidad y soporte para caracteristicas avanzadas como la

virtualizacion y la correccidn de errores.
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Memoria RAM
Figura 2

Memoria RAM

Nota. Memoria RAM utilizada en servidores. La figura fue obtenida de Google Iméagenes (s.f)

La memoria RAM (Random Access Memory) es un tipo de almacenamiento de datos
temporal y volatil que permite al procesador acceder rapidamente a los datos y aplicaciones en
uso.

Disco Duro
Figura 3

Disco Duro SSD

Nota. Disco de estado sélido utilizado para el resguardo de informacién. La Figura fue obtenida

de Google Iméagenes (s.f)
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Los discos duros son dispositivos de almacenamiento utilizados para guardar datos de
manera permanente, incluso cuando el equipo esta apagado. Existen discos duros mecanicos
(HDD) y unidades de estado solido (SSD).

Adaptador de Red Gigabit Ethernet
Figura 4

Adaptador de Red Ethernet

Nota. Adaptador de red Pci Express doble utilizado en servidores de alta disponibilidad. La

Figura fue obtenida de Google Iméagenes (s.f)

Un adaptador de red Gigabit Ethernet permite la conexidn del servidor a una red local
(LAN) a velocidades de hasta 1 Gbps, lo que es esencial para transferencias rapidas de datos y

comunicacion eficiente entre dispositivos.
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Fuente de Poder
Figura 5

Fuente de Poder

Nota. Fuente de poder convencional utilizada en equipos de computo. La figura fue obtenida de

Google imagenes (s.f)

La fuente de poder es el componente encargado de suministrar energia eléctrica a todos
los componentes del servidor, convirtiendo la corriente alterna (AC) de la red eléctrica en
corriente continua (DC) utilizable por el equipo.

Switch Gigabit

Es un dispositivo de red que conecta varios dispositivos en una red LAN y permite la
comunicacion entre ellos a velocidades de hasta 1 gigabit por segundo (Gbps).
Firewall

Un firewall es un dispositivo de seguridad de red que monitorea y controla el trafico de
red entrante y saliente, esto basado en reglas o politicas definidas previamente, protegiendo la
red interna de amenazas de seguridad.

Sistema Operativo
Un sistema operativo es el software basico que gestiona los recursos de hardware y

software del ordenador, proporcionando los servicios que son esenciales para las aplicaciones.
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Ubuntu Server

Ubuntu server es una version de Linux gue esta optimizada para uso en servidores, este es
reconocido por su estabilidad, seguridad y soporte de la comunidad, siendo implementado en
entornos empresariales y de desarrollo.
Zimbra

Es una plataforma de correo electrénico que incluye servicios de mail, calendario,
contactos, tareas y documentos, con una interfaz web facil de usar. Zimbra es utilizado tanto por
pequefias empresas como por grandes organizaciones debido a su flexibilidad y caracteristicas
robustas.
Especificaciones Técnicas

Para este caso de estudio en particular se va a realizar la descripcion que tiene el servidor
en el cual se realizara la implementacion del sistema de correo basado en Zimbra, vamos a
detallar la informacion tanto en hardware como en software.
Componente de Hardware

Procesador Intel Xeon de minimo 4 nucleos.

Memoria RAM de 16 GB 0 més.

Almacenamiento suficiente para correos electrénicos y archivos adjuntos. (2 TB minimo)

Tarjeta de red Ethernet de alta velocidad.
Componente de Software

Sistema operativo de servidor basado en Linux, Ubuntu Server para aprovechar la
estabilidad y la seguridad.

Software de servidor de correo de codigo abierto Zimbra.
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Protocolos estandar de correo, como SMTP, IMAP, POP3 para el envio y la recepcion de
correos electronicos.
Disefio de la Infraestructura de Red

Para la implementacidn del servidor de correo electrénico basado en Zimbra se debe
hacer un disefio para la parte de la infraestructura, teniendo en cuenta que su implementacion
sera de manera local, es por esto que en las siguientes ilustraciones se muestra cOmo se tiene
contemplado dicho disefio, donde se abarca una infraestructura de red completa que contiene un
proveedor de internet, dispositivos de comunicacién como lo son: Router, Switch dispositivos de
control de acceso y seguridad como lo es un firewall, y los demas equipos de usuario final que
intervienen en la comunicacion.
Figura 6

Diagrama de Infraestructura de Red

ISP l

l " 1
= Bmm
’ LA
I; Em o

Nota. Diagrama de la Infraestructura de Red. La imagen es de Fuente Propia

Algoritmo de Comunicacion
En el siguiente diagrama se evidencia como es el funcionamiento del servidor de correo,

y los pasos que realiza para realizar un envio de correo electronico.
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Figura7

Algoritmo de Comunicacion

POP32 o IMAP

Filtros de Almacenamiento Acceso a
seguridad v procesamiento Buzones

Recepcién de
correos

Reglas recepcién Microsoft Outlook

emails

Servidor de
Correo

Autenticacion BD Zimbra
~ Reglas Salida

Server '.-Jbl:ll'ltu ~— emails

con mail Zimbra

Filtros de

Salida de correos - Envic de correos Colas de envic
seguridad

SMTP Enruta a destinatarios

Nota. Algoritmo de comunicacién, funcionamiento del servidor de correo. La imagen es de

Fuente Propia

Instalacion y Preparacion Servidor

Para la instalacion y configuracion de Zimbra que es el gestor de correo electrénico que
se va a implementar se debe preparar el entorno en donde va a estar configurado y desplegado es
por esto que el primer paso debe ser la eleccidn del sistema operativo base.
Eleccion e Instalacién Sistema Operativo

Para el desarrollo de este proyecto el sistema operativo seleccionado es Ubuntu en su
versién servidor. Ubuntu es un sistema operativo Linux gque es open source.

A continuacidn, se detallaran los pasos que se llevaron para la correcta instalacion del
sistema operativo base.
Eleccion del Idioma

Se debe seleccionar el idioma que se mostrara durante la instalacion en este caso espafiol.
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Figura 8

Eleccion Idioma Instalacion Servidor

Language

Amharic
Arabic
Asturianu
Benapyckada
BErArapcki
Bengali
Tibetan
Bosanski
Catala
Cestina
Dansk
Deut=sch
D=zongkha
ExAALLED
English
Esperanto

Fl1l Help

Francals
Gaeilge
Galego
Gu jarati
n'aiu
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Izlenska
Italiano
SR
dogm"g@o
Kazak
Khmer
HS TS
Ft=04
Kurdi
Lao
Lietuwiskai
Latwiski

F3 Keumap F4 HModes

HakeaoHCKL
Halayalam

Marathi

Burmese

Mepali

Mederlands

Morsk bhokmal
Morsk nynorsk
FPunjabi (Gurmukhil
FPolski
Portugués do Brasil
Fortugués

Romana

Py CCkam
Samegillii

23 e,
Slovencina
Slovenscina

Shoip
CPMcCkKL
Svenska

Tamil
&5 T erara

Thai

Tagalaog
Tlrkce
Uyghur
YEPpaIHCEKS
Tigng wigt
FR TR R
ST (B ES)

nility F6e Other Options

Nota. Eleccién del idioma en el que se desea instalar el servidor Ubuntu. La imagen es de Fuente

Propia

Instalacion Sistema Operativo
En el mend de arranque principal nos solicita la accién que vamos a requerir, en este caso se

selecciona la opcion instalar Ubuntu server.
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Figura 9

Instalacién Ubuntu Server

ubuntu®

Instalar Ubuntu Server

Nota. Instalacion Ubuntu server entorno grafico. La imagen es de Fuente Propia

Configuracion Ubicacion
Esto se realiza con la finalidad de establecer una hora local.
Figura 10

Seleccién de Ubicacion

1 [!!]1 Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. MHormally this should be the country where you live.

Listed are 1 for: South America. Use the <Go Back> option to select a different
continent or r"eglclr’\ if your location is not listed.

Country, territory or area:

argent ina

Suriname
Uruguay
wenezue la

<Go Back:>

Nota. Seleccion de ubicacion para establecer una hora local y ajustes propios de la region. La

imagen es de Fuente Propia
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Disposicién del Teclado

En la actualidad existen diversas configuraciones en las distribuciones de los teclados, se
indica si para que se puedadetectar la disposicion del teclado.
Figura 11

Configuracién disposicion del teclado

1 [!1 Configure el teclado |

Fuede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. 5i no
desea hacer esto. podra seleccionar su modelo de teclado de una lista.

4Detectar la disposicion del teclado?

<Retroceder:>

~o> activa un botan

Nota. Configuracion de la distribucion del teclado que se va a implementar en la instalacion del

servidor. La Imagen es de Fuente Propia

Configuracion de Red
Se realiza la configuracién de red dependiendo la infraestructura y requerimientos, en
este caso se desea que se tenga una direccion IP especifica, por lo cual se selecciona la opcion

configuracién manual.



Figura 12

Configuracién de Red

[11] Configurar la red

Desde agul puede intentar reintentar la configuracion automdtica de la red a trawvés de
DHCF (1o gue puede funcionar si su servidor de DHCP tarda mucho en responder) o
configurar la red manualmente. Puede también reintentar la configuracion automatica de
red introduciendo un nombre de maguina, algunos servidores exigen gue el cliente de DHCP
les envle un nombre de maguina DHCP.

MEtodo de configuracion de red:

Reintentar la configuracion automatica de la red
configuracion automatica de red indicando wun serwidor DHCP
a red manualmente

No configurar la red en este momento

<Retroceder:

activa un boton

Nota. Pantalla de configuracion de red, donde se elige manualmente para que sea acorde a las

necesidades de la implementacion. La imagen es de Fuente Propia
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Figura 13

Anadir direccion IP

1 [!'!'] configurar la red |

La direccion IP es Onica para su ordenador g puede ser:

#* cuatro blogues de ndmeros separados por puntos (IPwd);
# blogues de caracteres hexadecimales separados por dos puntos (IPwB).

Tambign puede afadir una mascara de red CIDR al final (como por ejemplo €-524%1 .
Consulte con su administrador de red si no sabe gué escribir agul.

Direccion IP:

<Retroceder:> <Continuar:>

<Intro> activa un botdn

Nota. Afadir direccion IP estatica para que sea acorde al segmento asignado. La imagen es de

Fuente Propia

Se configura la mascara de red correspondiente a la IP, adicional se debe agregar la
puerta de enlace de la red.
Figura 14

Asignacién Mascara de Red

{ [!!'] Configurar la red |

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red.
Consulte al administrador de red si no conoce el walor. La mascara de red deberla
introducirse como cuatro numeros separados por puntos.

Mascara de red:

<Retroceders <Cont inuar:

Nota. Asignacion de la mascara de red, acorde a la IP seleccionada en el paso anterior, La

Imagen es de Fuente Propia
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Figura 15

Asignacién Puerta de Enlace

[1'] Configurar la red |

La pasarela es una direccidn IP (cuatro ndmeros separados por puntos) gue indica el
encaminador de pasarela, también conocido como encaminador por omision. Todo el trafico
gue se envia fuera de su LAN (por ejemplo, hacia Internet) se envia a este encaminadaor.
En algunas circunstancias anormales, puede no tener un encaminador; si es asl lo puede
dejar en blanco. 51 no sabe la respuesta correcta a esta pregunta, consulte al
administrador de red.

Paszarela:
172.16.0,

<Retroceder: <Cantinuars

Nota. Asignacion de la puerta de enlace, con la cual el servidor se podra comunicar con otras

subredes. La imagen es de Fuente Propia

Se agrega los servidores DNS, estos seran los encargados de resolver los nombres de

dominio.
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Figura 16

Asignacion DNS

1 [!!] Configurar la red |

Los servidores de nombres se utilizan para buscar los nombres de las maguinas de la red.
Por favor, introduzca la direccién IP (no el nombre de sistema) de hasta tres servidores
de nombres, separados por espacios. No utilice comas. Se consultaran los servidores en el
orden en gue se introduzcan. Si no guiere utilizar ningln servidor de nombres deje este
campo en blanco.

Direcciones de servidores de nombres:
172.16.0.4 172.16. 0. 100 e

<Retroceder> <Cont inuar>

Nota. Asignacion servidores DNS, encargados de la resolucion de nombres de dominio. La

imagen es de Fuente Propia

Configuracion del Host
Se asigna un nombre al servidor, con el cual se identificara dentro de la red.
Figura 17

Configuracion Nombre del Host

[!] Configurar la red |
Por favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberia tener. Si esta configurando una red
domest ica puede inventarse este nombre.

Mombre de la maguina:

<Retroceder:> <Cont inuar:>

Nota. Asignacién nombre de la maquina, con la cual podra ser identificado dentro de la red. La

imagen es de Fuente Propia
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Configuracion Usuario y Contrasefia

Se debe agregar un usuario para el control de procesos en el servidor, en este caso se
utilizara el usuario “administrador” con su respectiva contraseia. Para aumentar su seguridad se
emplea una contrasefia alfanumérica.
Figura 18

Agregar Usuario Local

1 [!'!] cConfigurar usuarios y contrasenas |

Se crearad una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sus tareas gue no sean administrativas.

Por fawvor, introduzca el nombre real de este usuario. Esta informacion se usara, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacidon para los programas que muestren el nombre real del usuario. Su
nombre completo es una eleccidn razonable.

Nombre completo para el nuevo usuario:
administrador

<Retroceder:> <Cont inuar:>

> mueve; <Espacio> selecciona;:; <Intro> activa un botdn

Nota. Asignacion usuario local, para realizar tareas administrativas. La imagen es de Fuente

Propia
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Asignacién Contrasefia
Figura 19

Asignacién Contrasefia Administrador

[1!] Configurar usuarios y contrasenas |

Por favor, introduzca la misma contrasena de usuario de nuevo para verificar que la

introdujo correctamente.

Vuelva a introducir la contrasena para su verificacion:

[ ] Show Password in Clear

<Retroceder> <Cont inuar>

Nota. Se asigna la contrasefia de la cuenta administrador, con la cual se tendra control total sobre

el servidor. La imagen es de Fuente Propia

Opciones de Seguridad
El sistema permite elegir una medida de seguridad adicional que es 6ptima en este caso,
esta es la opcion de cifrar la carpeta personal, con la finalidad de hacer ilegible la informacion

que alli reposa por otro dispositivo o sistema, a esta opcion se le dara “Si”.
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Figura 20

Opciones Adicionales de Seguridad

{ [!] Configurar usuarios y contrasenas |

Puede configurar su carpeta personal para ser cifrada, de manera que los archivos queden
almacenados de forma privada, incluso si el equipo es robado.

El sistema podrd montar su carpeta personal cifrada cada vez gue inicie sesidn y
automat icamente desmontarla cuando salga de todas las sesiones activas.

4Cifrar su carpeta personal?

<{Retroceder>

Nota. Se cifra la carpeta personal, para aumentar las opciones de seguridad. La imagen es de

Fuente Propia

Configuracion Zona Horaria
Se debe realizar la eleccion adecuada para que el sistema se sincronice con la hora local

de la region.
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Figura 21

Configuracion Zona Horaria

[1] Configurar el reloj |

Based on your present physical location, your time zone is AmericasBogota.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

Nota. Configuracion zona horaria, para establecer opciones locales como la hora, moneda, entre

otras. La imagen es de Fuente Propia

Particionado de Disco

Para realizar la instalacion de Ubuntu server se utiliza todo el disco, por lo cual se
selecciona la primera opcion.
Figura 22

Particionado de Disco

1 [!!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco {(utilizando distintos esqguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mé&s adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado para un disco
completo.

MEétodo de particionado:

o — utilizar todo el disco
Guiado - utilizar el disco completo y configurar LWM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder>

Nota. Se particiona el disco para que se utilice el espacio completo. La imagen es de Fuente

Propia



Instalacion del Sistemay Actualizaciones
Figura 23

Instalacién del Sistema

1 Instalando el sistema...

Copiando datos a disco. ..

Nota. Proceso de instalacion del sistema del servidor. La imagen es de Fuente Propia

Se permiten las actualizaciones de seguridad automaticas para mantener el sistema

operativo seguro.
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Figura 24

Actualizaciones de Seguridad

1 [!]1 ConfiguraciA®n de tasksel |

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
Seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir gue el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

4Como desea administrar las actualizaciones en este sistema?
Sin actualizaciones automaticas

Instalar actualizaciones de seguridad autométicamente
Administrar el sistema con Landscape

<Tab> mueve; <Espacio> selecciona; <Intro> activa un boton

Nota. Se permite instalar actualizaciones de seguridad, con la finalidad de preservar la integridad

del sistema. La imagen es de Fuente Propia

Seleccion de Servicios y Utilidades
Se seleccionan los servicios pertinentes para la administracién y correcto funcionamiento

del servidor.
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Figura 25

Instalacién de Utilidades Adicionales

1 [!]1 Seleccion de programas |
De momento s0lo esta instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacidn a sus
neces idades .

Elegir los programas a instalar:

<Cont inuar>

<Tab> muewve; <Espacio> seleccionas; <Intro> activa un botdn

Nota. Seleccion de utilidades y servicios adicionales para complementar el servidor. La imagen

es de Fuente Propia

Requisitos Previos Instalacion Zimbra

Luego de terminar con la instalacion del sistema operativo base, se debe asegurar que la
maquina y su configuracion tengan unos requisitos que son:

Verificar nombre de la maquina y dominio

Debe contener IP nombre del host + dominio nombre del host

Para esto se debe verificar el archivo hosts, este se encuentra en el directorio /etc, para

editarlo bastara con dar la instruccion nano /etc/hosts.
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Figura 26

Requisitos Previos Instalacion Zimbra
GNU nano 2.5.3 firchivo: setc/hosts

COrreo .L'U'll[-d.l.:I.USI.JI.'-UI.'II"f.lHZt.I.S .COm  COrreo

localhost ipb-localhost ipb-loopback
:1 ipb-allnodes
Z ipb-allrouters

Nota. Edicion de archivo hosts, donde se verifica el nombre correcto de la maquinay la IP. La

imagen es de Fuente Propia

Configuracion DNS Local
Se utiliza dnsmasq, para instalarlo se ejecuta el comando apt-get install dnsmasq, posterior
se realiza la configuracion del servicio editando el fichero dnsmag.conf, se colocan las entradas

necesarias para el correcto funcionamiento.
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Figura 27

Configuraciéon DNS Local

GNU nano 2.5.3 firchivo: setc/dnsmasq.conf

server=6.6.6.8

listen-adress=127.0.0.1

oma in=contactosycobranzas.con

ix-host=contactosycobr .con,correo.contactosycobranzas.com,0
pdrress=/correo.contactosycobranzas.con/172.16.0.221

Nota. Configuracion DNS local, editando fichero servicio dnsmasq. La imagen es de Fuente

Propia

Comprobacion DNS
Se debe verificar el funcionamiento adecuado de los DNS esto se realiza con la herramienta

dig.
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Figura 28

s
» AUTHORITY: O, ADDITIONAL: 2

sycobranzas .com

=R : NOERROR. id: 26714
¥: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

: udp: 1280

Nota. Comprobacién DNS mediante el comando dig, para verificar su correcto funcionamiento.

La imagen es de fuente propia

Instalacion Zimbra

Después de que la instalacion del sistema operativo base este correcta, y que los
requisitos previos se cumplan, se puede instalar Zimbra y para realizar esto se deben de seguir
los pasos siguientes:
Descarga de Zimbra

Se debe descargar Zimbra open source directamente desde los repositorios oficiales para

esto se utiliza el comando wget, la version que se utiliza en este caso es la 8.8.12.
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Figura 29

Descarga Paquete Zimbra
root@correo: /hone/adninistradord uget https://'iles.zinbra,con/dounloads/B.8.12_GA/zcs-6.8.12_6A_379

20190323045002 .tz

esolviendo f1les.zinbra.con (files.zinbra.con),., 13.35.109.217

onectando con files a.con (fi nbra.con)[13.35.109.217):443. .. conectado.
eticion HTTP envi ndo respuesta, .. 200 OK

inary/octet-strean]

N1U16_64.20190329045002  62(=) ] 16,9 753Kbss  eta 4n 17

Nota. Descarga de paquete Zimbra en su version 8.8.12 con el comando wget. La imagen es de

Fuente Propia

Descomprimir Archivo Instalacion

Luego de realizar la descarga del paquete se debe descomprimir para proceder con la

instalacion para esto se utiliza el comando tar -xzvf.
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Figura 30

Descomprimir Paquete Zimbra

IBUNTU16_ 64 ra— COnmon—cor
<4 . UBUNTU16_64 imbra—c mon—mbox
-UBUNTU16_6H4 ka imbre L i :—data + 1.ul6_a

IBUNTU16.

Import

;
Out look . pdf

UBUNTU1

JBUNT! d_Domino .pdf
JBUNT: i 1. pdf

JBUMNT! .

JBUNT! f
IBUNT: - at ion Guide . pdf
JBUMNT! 6

JBUNT:

IBUNT:

JBUMT!

JBUNTU1

JBUNTU16_6G

IBUNTU16_6

JBUNTU1 :

JBUNTU16_64

IBUNMTU1G

Nota. Descomprimir paquete Zimbra, anteriormente descargado con el comando tar. La imagen

es de Fuente Propia

Ejecucion Script
Cuando se termina de descomprimir el paquete se debe ejecutar el script de instalacion el
cual recopila la informacidn y ordenes necesarias para instalar Zimbra en el sistema base, esto se

realiza llamando y ejecutando la orden install.sh.



Figura 31

Ejecucion Script Instalacién

NOT FOUND
-HOT FOUND
.NOT FOUN
. .NOT UND

e . . .NOT FOUND
.NOT FOUND
..NOT FOUND
. .NOT FOUND
-NOT FOUND
. .NOT FOUND
. .NOT FOUND

EMENT CAREFULLY
0OR WILL ONLY L
OF THIS AGRE
NG THE PRO
NT. IF ¥YOU DO HOT
THEN DO NOT DOWNLO

Iling repo
mbra-core ~ompoT
Zimbra-ldap-compon
zim mta-componen
zimbra-snmp-components
imbra-store-components
istribution

zimbra-memcached

imbra-proxy-components
zimbra-mta-patch

Nota. Ejecucion script de instalacion con el que se ejecutara Zimbra. La imagen es de Fuente

Propia

Seleccion de Paquetes para la Instalacion

Se seleccionan los paquetes necesarios para el correcto funcionamiento de Zimbra.
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Figura 32

Seleccion Paquetes Zimbra

cki 'IU I‘ﬁll ired 3 ) &
1 Spa or

Z imbra—-proxy
i atch

mbra—proxy—patch

system will be modified. Continue? [NI1 _

Nota. Seleccidn de paquetes necesarios para la implementacion optima de Zimbra. La imagen es

de Fuente Propia

Modificacion Usuario Administrador del Sistema
Por defecto el usuario administrador que instala el script tiene una contrasefia de baja
complejidad la cual se cambia para elevar los estandares de seguridad, esto se hace mediante el

menu interactivo que arroja el sistema.
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Figura 33

Modificacion Usuario Administrador de Zimbra
ain menu

1) Common Configuration:
bra-ldap: Enabled
ra-logger: Disabled
mbra-nta: Enabled
Enabled
Enabled
Enabled
Enabled

ice Configuration:

X

—
™
E]
=4

4
5)
b
7
8

o0

g) Quit

#% CONFIGURATION COMPLETE - press 'a’ to apply
Select from menu, or press 'a’ to apply config (7 - help) _

Nota. Modificacion de la contrasefia del administrador del sistema para sustituir la de por

defecto. La imagen es de fuente propia.

Acceso a la Interfaz Web

Luego de que la instalacion se finaliza de manera adecuada y los servicios estan
funcionando con normalidad se accede a la interfaz web de usuario y administracion, la cual
estar disponible accediendo mediante un navegador a la direccion de destino donde se aloja el

sistema de correo.
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Figura 34

Pagina Principal Zimbra

& zimbrar

Nota. Pagina inicial de Zimbra cuando se accede mediante la web. La imagen es de Fuente

Propia

Figura 35

Administracién Zimbra

»  Zimbra Administration Y- Q U | admin@cont.. . | Ayuda .
X SYNACOR PRODUCT

Runtime

¥ ol ohlz

ar dominio —¥

Nota. Pantalla principal modulo administracion servidor Zimbra. La imagen es de Fuente Propia
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Informacioén de Servicios

+»  Zimbra Administration 4]

Paricuar |- Parmicuiar - Suparvisar @ Ayusa

M supervisan .
v °
Ectadiiicas avanzadas v et 23 da Junio do 2021 16:00 =
Wimers ce mensajes v chpolicsd 23 08 Junio o 2024 1000 -
Volumen e mensaies: o anispam 23 de Junio de 2024 10:00 U

Acivica anspamnS w matkox 23 00 Junio 08 2024 1000

Estadisticas del senvidor v amavis 23 08 Junio ce 2024 1000

Coas de correa o opencam 23 de Junio de 2021 10:00

o Zmbraidmn 23 00 Junio o8 2024 1000

o it 23,08 Jumio ce 2024 100

o s 23 de Jumio de 2024 10:00

v oo 23 00 Junio e 2024 1000

v ma 23,08 Jumio ce 2024 100

o spe1 23,00 Junio do 2024 16:00

 emoonfigd 23,02 Jumio o 2024 1000

o sgger 23,08 Jumio ce 2024 100

o mencached 23,00 Junio do 2024 16:00

v antivins 23,02 Jumio o 2024 1000

o zmbia 23 09 Juni do 2024 10:00

v st 23,00 Junio do 2024 16:00

o senice 23,02 Jumio g 2024 1000

Nota. Vista del estatus de los servicios que se estan ejecutando. La imagen es de Fuente Propia

Figura 37

Cuentas de Correo

« »  Zimbra Administration
~SYNACON 15

r— BD | & oomomcomacioncotiaons com actvo 19 de Juruo de 2024 84754 Administratve Account
- e Actvo. 2100 Jurvo 00 2024 74810 :
s @ 8™ Actvo 140 58 inicid sesén

awm Actvo 11 68 Junio 0 2024 17232 o
Ricarioy ® |« Actvo 20 0o Dicembre ce 2023 145333

&b Actvo 12 de Sepliemere de 2023 17.0435

&t Actvo 29 da Agosto de 2023 150001

&t Actvo 12 06 Marzo de 2024 1127.46

a e Actvo No se Inicé sesién

ao Actvo 88 Marzo de 2023 140821

& o Actvo 13 60 Abed do 2023 123156

a o Actvo 19 60 Octubre do 202280320

& Actvo 4t Abrt ce 2024 163838

& Actvo Nase inios sesién

& o Actvo 40 se inice sesn

a o Actvo 20de Junio ce 2024837 51

a o Actvo 18 de Fetrero o2 2023 8.48:14

4 Actvo 18 do Junio do 2024 104205

& Actvo 28 06 Mazo de 202392834

ac Actwvo 1o se iic sessbn

& atvo 19 de Junio de 2024 94824

& actvo 29 de Junio de 2023 18:11:41

& Actvo 18 do Junio do 2024 8:3204

a® Actvo 17 do Noviembre do 2022 §40.02

& o Actvo 17 d8 Junio da 2024756.08

a o Actvo 19 do Junio d 2024 125255

&% Adtivo 25 de Agasto de 2023 140244

a Actvo 28 de Abel de 2023 143912

a = Actvo N se inick sesén

a Actvo 23 08 Enero de 2023 152035

e Actvo 18 do Juno do 2024 17.15:45

a e Actvo 25 de Noviembre ds 2023 11.05:28

a o Adtvo 15 do Jullo 69 2023 12.56.07

@ Aatvo 26 de Mazo de 2024 17.4541

& % Actvo 19 de Junio de 202482055

an Actvo 208 Mayo de 20373125

& Actvo 18 de Septiemare de 2023 7.5022 -

Nota. Modulo cuentas de correo, donde se crean, modifican y/o eliminan. La imagen es de

Fuente Propia
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Impacto Dentro de la Organizacion con la Puesta en Marcha del Servidor de Correo

Luego de la implementacion del sistema de correo electrénico basado en Zimbra dentro
de la organizacion se realizd una encuesta de satisfaccion a una muestra de funcionarios de las
areas administrativa y operativa con el fin de evaluar el impacto que ha tenido la solucién de
correo.

Para esto se implementd una encuesta de satisfaccion en la cual se evaluaban puntos
especificos que nos muestran la percepcién que tienen los usuarios sobre el nuevo sistema.

A continuacidn, se muestra la encuesta implementada, y los resultados obtenidos.
Figura 38

Encuesta de Satisfaccién Correo Zimbra

Encuesta de satisfaccion Zimbra

Agradecemos su participacion en esta encuesta. Sus respuestas nos ayvudaran a evaluar el
impacto vy la efectividad del nuevo sistema de correo electréonico.

;cQué tan

satisfecho esta

con la gestion O O O O O
de correos?

¢ Como
calificaria la

seguridad del O O O O O

sistema de
correo?

i¢Ha mejorado
la
comunicacion
externa (con

clientes y O O O O O

proveedores)
con el nuevo
sistema de
correo?

Area de trabajo *

O Administrativa

) Operativa

Enviar Borrar formulario

Nota. Encuesta realizada a muestra de funcionarios que cuentan con correo corporativo. La

imagen es de Fuente Propia
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Tabla de Datos Encuesta
En la siguiente grafica se muestran los datos obtenidos de las encuestas realizadas a una

parte del personal de la organizacion.

Tabla 1

Resultados Encuesta de Satisfaccion

Pregunta Muy Insatisfecho Neutral Satisfecho Muy
Insatisfecho Satisfecho

Experiencia general con el 0 1 2 1 3

nuevo sistema

Facilidad de adaptacion al 2 1 2 1 1

nuevo sistema

Mejora eficiencia en el trabajo 1 0 1 4 1

Satisfaccion con la gestion de 2 0 3 1 1

Ccorreos

Calificacion de la seguridad 1 0 1 2 3

del sistema

Mejora en la comunicacion 0 2 0 3 2

externa

Calificacion del soporte 1 0 2 2 2

recibido

Nota. Resultados de la encuesta de satisfaccion aplicada sobre el servidor de correo.

Grafico Encuestas Realizadas
A continuacion, se presenta a manera de ilustracion el resultado de las encuestas
practicadas al personal de la organizacion donde se evalua el grado de satisfaccion que tienen

frente a la solucion implementada de correo electronico basado en Zimbra.



64

Figura 39

Resultados Encuesta de Satisfaccion

Encuesta satisfaccion Zimbra

# lll 1 lll ri ﬂ L

N e 2 > " N
2 N N N 2
& RS & & @ & )
& O & N R L &
&® o % & ° & &
N & IS < ol & NN
& L ‘\\ b
& 0(0 o > &
Q N o
<F Q®
m Muy Insatisfecho  m Insatisfecho Neutral Satisfecho  m Muy Satisfecho

Nota. Grafico obtenido de los resultados de la encuesta de satisfaccion. La imagen es de Fuente
Propia
Interpretacion de Resultados Encuesta

La mayoria de los usuarios se mostraron satisfechos con la experiencia general del nuevo
sistema de correo, con un promedio de satisfaccion de 4.1 en una escala de 1 a 5.

Se debe hacer un plan de mejora y acompafiamiento continuo, esto con la finalidad de
hacer una experiencia mas grata y que se reflejen de manera clara los beneficios de una
implementacion como la que se realizé a los usuarios finales.

Dentro de los resultados se evidencia que hay usuarios que no ven ninguln tipo de cambio
y que no sienten algun tipo de mejora, para esto es conveniente realizar capacitaciones, y mostrar
los puntos fuertes y las ventajas que trae una implementacion de servidor de correo basado en

Zimbra.
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Analisis y Resultados

Después de la implementacion del servidor de correo Zimbra, se llevé a cabo un analisis
para evaluar su impacto dentro de la organizacion. Este analisis incluyd la revision de la
satisfaccion del usuario, la eficiencia, la seguridad del sistema y la optimizacion de costos.
Satisfaccion

Para medir la satisfaccion de los empleados con el nuevo sistema, se distribuyeron
encuestas que abarcaban varios aspectos como la facilidad de uso, la fiabilidad del sistema y el
soporte recibido. Los resultados que la satisfaccion general aumento.

Facilidad de Uso: EI 85% de los usuarios reportaron que la interfaz de Zimbra es méas
intuitiva y facil de usar en comparacion con el sistema anterior.

Fiabilidad: Un 90% de los encuestados percibieron una mayor fiabilidad del sistema, con
menos interrupciones y fallos en la entrega de correos electronicos.

Soporte Técnico: EI 70% expreso satisfaccion con el soporte recibido, aunque se
identificaron areas para mejorar la velocidad de respuesta del soporte técnico.

Reduccién de Costos

La transicion al sistema de correo Zimbra, basado en software libre, generd una
reduccion significativa en los costos operativos.

Licencias de Software: Se elimind la necesidad de pagar licencias costosas por el uso de
un hosting para el intercambio de correos, lo que resulto en un ahorro directo del gasto
operacional.

Gastos en Infraestructura: La implementacion en un entorno LAN optimizado permitié
un uso més eficiente de la infraestructura existente, reduciendo la necesidad de inversiones

adicionales en hardware.
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Analisis Comparativo

Este analisis se centro en evaluar como Zimbra se desempefio en relacion con el sistema
de correo anterior.
Costos Operativos

Costo Directo: Ahorro en licencias por cada cuenta de correo alojada en el hosting.

Costo Indirecto: Mejora en la productividad, debido a una interfaz mas facil de usar.
Seguridad

La seguridad fue uno de los aspectos que tuvo mayor impacto. Se implementaron varias
medidas para asegurar los pilares de la seguridad de la informacion.

Se utilizo un cifrado SSL/TLS para proteger las comunicaciones.

La gestion de usuarios se realiza de manera centralizada, esto reduce el riesgo de accesos
no autorizados.

Se implementaros filtros de seguridad, con restricciones para las cuentas segun las
necesidades de la compafiia.
Escalabilidad

Zimbra demostré ser una solucién escalable, con la capacidad de agregar modulos
adicionales, permite la personalizacién del sistema segln las necesidades que se presenten. La
arquitectura permite una facil expansién, esto a medida que crece la organizacién sin necesidad
de cambios significativos en la infraestructura.
Areas de Mejora

A pesar de los resultados positivos, se identificaron algunas areas donde se pueden
realizar mejoras adicionales para maximizar los beneficios del sistema.

Capacitacion Continua
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la mayoria de los usuarios se adaptaron bien al nuevo sistema, algunos reportaron
dificultades iniciales, es por esto que se debe mantener a los empleados informados sobre las
actualizaciones y nuevas funcionalidades de Zimbra. Ademas de promover las mejores practicas
para de esta manera aumentar la eficiencia en el uso del sistema.
Soporte Técnico

Se sugiri6 la mejora en el acceso y la rapidez del soporte técnico, esto con el fin de
asegurar que las incidencias que se presenten se resuelvan con mayor celeridad, implementando
herramientas de soporte automatizado o con glosarios de preguntas frecuentes dentro del sistema.

Los resultados obtenidos reflejan una mejora significativa en la eficiencia operativa, en la
seguridad y la reduccion de costos, a comparacién del sistema anterior (Hosting — intercambiador
de correos). A medida que la organizacion sigue utilizando el nuevo sistema es importante
recalcar la capacitacion continua, para garantizar que se aprovechen los beneficios que ofrece

Zimbra como suite de correo electronico.
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Conclusion

Este proyecto ha demostrado la relevancia y pertinencia de la ingenieria de
telecomunicaciones en la resolucion de problemas practicos y la mejora de la infraestructura
tecnoldgica de las organizaciones en un mundo cada vez mas digital y conectado. A través de la
implementacion de un servidor de correo basado en software libre, especificamente la
distribucion Zimbra, se ha logrado optimizar la comunicacién interna y externa de una
organizacion de recaudo de cartera, mejorando asi la eficiencia de sus procesos y reduciendo
costos asociados a licencias de software propietario.

El conocimiento adquirido y las practicas implementadas aqui pueden servir de referencia
para otras entidades que enfrentan desafios similares en sus sistemas de comunicacion por correo
electronico. En particular, la flexibilidad y la reduccion de costos que ofrece el uso de software
libre son factores criticos que pueden beneficiar a muchas organizaciones que buscan mejorar su
infraestructura tecnologica sin incurrir en gastos significativos.

En Gltima instancia, este proyecto contribuye al avance y la innovacion en el campo de
las telecomunicaciones, demostrando cdmo las soluciones tecnoldgicas adecuadas pueden tener
un impacto positivo y duradero en la operatividad y seguridad de las organizaciones. Las
lecciones aprendidas y las metodologias desarrolladas pueden ser aplicadas en diversos
contextos, fomentando una adopcién mas amplia de tecnologias de software libre en el sector

empresarial.
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