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Resumen

El actual estudio buscara explorar el estado actual del uso de machine learning (ML) en el
proceso de pruebas de software, analizando el impacto que este ha tenido en la calidad del
software, automatizacién de tareas, deteccién inteligente de errores y en el ciclo de pruebas en
general. Exploraremos como estan siendo usados los distintos modelos y técnicas de machine
learning para la automatizacién de casos de pruebas, cobertura de pruebas, optimizacién de
cédigo fuente, correccidon de errores e identificacion de patrones en datos y comportamientos
de las aplicaciones. Por ultimo, examinaremos varios casos de éxito en la industria que
muestran la implementacién del aprendizaje automatico en el proceso de pruebas y su impacto
en la calidad del software. Buscando identificar mejores practicas y lecciones aprendidas que
puedan orientar e inspirar la adopcion efectiva del aprendizaje automatico en los procesos de

pruebas de software en diferentes sectores e industrias.

El estudio se complementa con con la presentacién de un caso practico en la empresa
Cobis-Topaz, donde se implementa la herramienta SonarQube, una solucién basada en
Machine Learning, para evaluar la calidad del cédigo de software. Este caso de estudio ilustra
cémo una herramienta de este tipo puede ser aplicada en un entorno empresarial para mejorar

los procesos de testeo y asegurar estandares de calidad mas elevados.

Palabras Claves: Aprendizaje automatico, Prueba De Software, Calidad, Modelo.



Abstract

The current study will seek to explore the current state of the use of machine learning (ML) in
the software testing process, analyzing the impact it has had on software quality, task
automation, intelligent error detection and the development cycle. tests in general. We will
explore how different machine learning models and techniques are being used for test case
automation, test coverage, source code optimization, error correction, and identifying patterns in
application data and behaviors. Finally, we will examine several industry success stories that
show the implementation of machine learning in the testing process and its impact on software
quality. Seeking to identify best practices and lessons learned that can guide and inspire the
effective adoption of machine learning in software testing processes in different sectors and

industries.

The study is complemented by the presentation of a practical case in the Cobis-Topaz
company, where the SonarQube tool, a solution based on Machine Learning, is implemented to
evaluate the quality of the software code. This case study illustrates how such a tool can be
applied in a business environment to improve testing processes and ensure higher quality

standards.

Keywords: Machine Learning, Software Testing, Quality, Model.
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Introduccion

En el ambito del desarrollo de software, segun Julidn Andrés Mera-Paz, la
implementacién de un esquema de pruebas adecuado es una parte integral y fundamental para
garantizar la calidad del producto final (Mera Paz, 2016). Igual que para garantizar el buen
funcionamiento de la aplicacion y contemplar los casos de uso potenciales por parte del usuario
final, ofrecer un 6ptimo rendimiento y permite controlar y seguir los defectos, identificar
problemas tempranamente, reducir riesgos, facilitar la mejora continua y mejorar la imagen
corporativa, mitigar funcionamientos incorrectos de la aplicacién previo a la implementacion o
puesta en produccion de esta, reduce costos de mantenimiento e incumplimientos de requisitos
y normativas, aumenta la eficiencia operacional y beneficia la experiencia de usuario y
fiabilidad. En tiempos recientes, el uso de inteligencia artificial (I1A) y principalmente de una de
sus ramas mas importantes, el machine learning (ML) ha supuesto un innovador e interesante
agregado para mejorar el proceso de testeo de calidad de software, el objetivo del actual
documento busca explorar y determinar las técnicas y herramientas de machine learning mas
convenientes para este propdsito, asi como realizar una revisiéon del estado actual de la
implementacién del aprendizaje automatico y casos de éxito donde se ha implementado el

machine learning para el proceso de testeo de calidad de software.

El estudio realizado por Vinicius Durelli resalta varios beneficios del uso de algoritmos
de Machine Learning (ML) para automatizar y simplificar las actividades de prueba de software,
como lo son: Escalabilidad, reduccion de la carga de trabajo manual, mejor comprension del
sistema y prediccion de métricas clave. Los resultados indican que los enfoques basados en

Machine Learning suelen ser altamente escalables, haciendo que se afronten a la creciente
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complejidad de los sistemas de software modernos. Muchos de los enfoques basados en
Machine Learning descritos requieren una intervencién humana minima, lo que los hace una
alternativa interesante para automatizar tareas de prueba tediosas y propensas a errores
manualmente. En cuanto a la comprension de sistema, algunos algoritmos de Machine
Learning, como los arboles de decision, generan modelos interpretables que pueden ayudar a
los probadores a comprender mejor el comportamiento del sistema bajo prueba. Adicional
resalta que los enfoques basados en Machine Learning han demostrado ser efectivos y traer
grandes beneficios en términos de escalabilidad, automatizacion, comprensién del sistema y
medicion de métricas relacionadas al proceso de pruebas, Tales como el esfuerzo de ejecuciéon
de las pruebas o a tasa de deteccién de errores, lo que puede ayudar a los analistas
funcionales a estimar y planificar mejor los esfuerzos de prueba, traduciéndose en una mayor
eficiencia y efectividad en la ejecucion de los planes de pruebas planteados. (Durelli, y otros,
2019). Por su parte Mahdi Noorian sostiene que el uso de técnicas de Aprendizaje de Maquina
(ML) en las pruebas de software ofrece automatizar diferentes aspectos de las pruebas de
software, lo que reduce el costo y el tiempo de este proceso, adicional de mejorar
significativamente el desempeno de del proceso de pruebas (Noorian, Bagheri, & Du, 2011). En
la misma linea Noorian, indica en su estudio que el proceso de pruebas de software manual es
intensivo en mano de obra y costoso, adicional puede requerir hasta el 50% de recursos de los

recursos de desarrollo.

El actual analisis se enfocara en analizar en detalle como el aprendizaje automatico o
machine learning (ML) puede integrarse y contribuir a mejorar, automatizar y optimizar
diferentes aspectos y tareas realizadas durante el proceso de testeo de calidad, tales como la
generacion automatica de casos y guiones de prueba, la deteccion de defectos y anomalias, la

evaluacion de escenarios de pruebas y la mejora de la eficiencia en la identificacion de
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problemas y comparativas en el rendimiento del sistema. Se realizo una revision integral de la
literatura existente, examinando ensayos, investigaciones, libros, articulos, revistas y
aplicaciones practicas que nos permitan evidenciar el impacto del machine learning en el testeo
de calidad de software. Al igual, que experiencias, pilotos y casos de éxito realizadas en la
industria que nos permita identificar tendencias, desafios y areas de oportunidad en este

campo emergente.

Con el presente documento, se espera ofrecer una vision integral y actualizada de como
el machine learning esta transformando el testeo de calidad de software, proporcionando
recomendaciones claras sobre las técnicas mas efectivas y las mejores practicas para su
implementacién en entornos de desarrollo de software. Al igual, que lecciones aprendidas y
experiencias resultantes de la implementacién del machine learning en la industria. Por ultimo,
Este trabajo busca establecer una base y establecer nuevas perspectivas para futuras

investigaciones y desarrollos en este campo innovador y prometedor.
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Planteamiento del Problema

La fase de pruebas o testing dentro del proceso de desarrollo de software es un proceso
critico en el ciclo de vida del desarrollo de aplicaciones y el cual cada dia toma mas
protagonismo, dado que los tiempos exigidos por el mercado e industria son cada vez mas
reducidos tanto para la creacion de nuevos aplicativos como para la actualizacion y despliegue
de nuevas funcionalidades. al igual, que los niveles de exigencia y los estandares de calidad
cada dia son mas estrictos y rigurosos. Lo cual nos conlleva a evolucionar y optimizar los
esquemas de pruebas, en busca de identificar y corregir defectos que podrian afectar la
funcionalidad, seguridad o experiencia que el usuario final pueda tener en el uso del aplicativo.
Generando un gran paradigma porque los métodos tradicionales de pruebas y automatizacién
se enfrentan a grandes desafios para adaptarse a estas nuevas exigencias, ya que a menudo
quedan cortos en cuanto a eficacia, saturacién, planteamiento de escenarios de pruebas o en

el registro de tiempos éptimos, en la culminacién de los casos planteados.

En este contexto, es donde el uso de los distintos modelos y técnicas de aprendizaje
automatico o Machine Learning (ML) han surgido como un parteaguas y opcién revolucionaria
para mejorar la efectividad y eficiencia del testeo de calidad de software. Sin embargo, pese a
las grandes bondades y ventajas que nos puede brindar la integracion de Machine Learning a
los procesos de pruebas, existen aun varios desafios y preguntas clave que requieren un

analisis mas profundo, tal como son las planteadas a continuacion:

e Seleccion de Técnicas Adecuadas: Identificar las adecuadas y mas eficaces técnicas de

Machine Learning para integrar a las diferentes fases del testeo de calidad, como la
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generacion automatica de casos y guiones de prueba, la deteccion de defectos y la

evaluacién de los posibles escenarios de pruebas.

Analisis de Resultados: Evaluar la optimizacién de los diferentes modelos de aprendizaje
para garantizar una deteccién precisa de defectos, analisis de patrones en los resultados
obtenidos y una mayor cobertura de casos de prueba, minimizando falsos positivos y falsos

negativos.

Adaptabilidad: Analizar la capacidad de los modelos de Machine Learning para generar
nuevos procesos de aprendizaje y adaptarse a cambios en los requisitos y funcionalidades

del software y en el entorno de desarrollo.

Estado del Arte y Buenas Practicas: Realizar una revision sistematica del estado del arte

del uso de Machine Learning en el testeo de calidad de software, identificando tendencias,

areas de mejora y retos por superar en la actualidad.

Este planteamiento del problema busca destacar la necesidad de investigar a fondo el

naciente potencial en la integracion del Machine Learning para mejorar los actuales esquemas

de prueba y calidad de software, al igual que encontrar y analizar los desafios existentes para

su implementacion. Al abordar estas dudas y paradigmas se espera contribuir a la mejora

continua de los procesos de calidad en el desarrollo de software. Al igual, que promover el uso

del aprendizaje automatico para garantizar la calidad y fiabilidad en los esquemas de pruebas

en el desarrollo de software.
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Justificacion

En el actual contexto del desarrollo de software y en donde la sociedad integro el uso de
las aplicaciones o herramienta en casi todos los ambitos de su vida tanto a nivel personal como
laboral, La calidad de estas es un factor determinante en el éxito o fracaso del aplicativo en el
mercado (Montalvan Vélez, Mogrovejo Zambrano, Romero Vitte, & Pinargote Carrera, 2024).
De alli, que las pruebas de software al ser un proceso critico para asegurar tanto la calidad
como el cumplimiento de requisitos y funcionalidades que busca abarcar el software. Nos hace
plantear métodos para la optimizacién y mejora de los esquemas tradicionales de pruebas,

dado las limitaciones y errores humanos que estos pueden acarrear.

Los avances en inteligencia artificial (IA) y mas puntualmente en la rama del aprendizaje
automatico o machine learning nos ofrece una oportunidad de revolucionar y transformar el
proceso de pruebas de calidad de software, brindandonos modelos y técnicas que estan siendo
probadas e implementadas en sin fin de proyectos, organizaciones y areas de estudio,
obteniendo resultados sorprendentes y muy innovadores, los cuales abarcan desde el analisis
de grandes volumenes de informacion hasta la prediccion de resultados y estadisticas futuras,
pasando por la identificacion de patrones de comportamiento, automatizacion de tareas
repetitivas, optimizacion de cédigo, reduccién de tiempos y cobertura de escenarios de
pruebas, asegurando con ello una mayor calidad en los productos finales (Chacon, Garcia,
Hervera, Barrios, & Moreno, 2022). Dado estos importantes resultados y evidenciando la
eficacia y magnifica contribucion que la implantacion de machine learning significa para la
industria del software, es que ha crecido exponencialmente la presién del mercado y en general

del entorno, para integrar el aprendizaje automatico tanto al desarrollo de software como al



16

proceso de pruebas de este. Haciéndolo un factor diferenciador entre aquellos que lo

implementa y quienes no (Calvo, Guzman, & Ramos, 2018)

Lo que nos conlleva a realizar un estudio profundo del uso del machine learning en la
industria y como estos estan siendo aplicados para mejorar y optimizar el proceso de pruebas

de calidad de software.

Esta monografia tiene como objetivos explorar los modelos, metodologias y técnicas de
aprendizaje automatizado mas usadas y con resultados innovadores, evaluando sus bondades,
desafios y el impacto potencial en la industria del desarrollo de software que estos estan
teniendo. Proporcionando una guia y una base de estudio, tanto para desarrolladores, tester,
gerentes y expertos de inteligencia artificial sobre como usar e implementar el aprendizaje
automatizado en los procesos de pruebas y con ello contribuir al aseguramiento de calidad y

evolucion de los aplicativos o herramientas implementadas a futuro.



17

Objetivos

Objetivo General

Investigar la aplicacion de técnicas de Machine Learning en el proceso de testeo de
calidad de software, a través del desarrollo de una revision de literatura y la presentacion de

casos de estudio de la empresa Cobis-Topaz.

Objetivos Especificos

Realizar una revisién del estado del arte del uso de machine learning en testeo de calidad
del software, con el propésito de identificar las principales tendencias y desafios en este

campo.

Determinar las técnicas y herramientas de machine learning mas convenientes para el
testeo de calidad de software, con el fin de establecer su aplicabilidad en diferentes escenarios

del ciclo de vida del desarrollo de software.

Proporcionar un caso de estudio de la aplicacion de machine learning para el testeo de
calidad de software en la empresa Cobis-Topaz, para evaluar su impacto en la mejora de la

calidad del codigo.



18

Marco Teorico

Aprendizaje Automatizado

El aprendizaje automatico, aunque es un concepto complejo y dificil de comprender por
la variedad de temas y conceptos que abarca, ya que engloba temas tan variados que van
desde antropologia, sociologia, estudio animal, matematicas y ciencias de la computacion. Ya
que para determinar la manera 6ptima en la que un maquina o sistema informatico aprenda,
nos tenemos que remontar a las maneras mas efectivas de la que aprenden tanto humanos
como animales. Lo que genera una simbiosis peculiar y algo curiosa, dado que mientras mas
se profundiza en el aprendizaje automatico, mas se aprende acerca del aprendiza humano y
biolégico (Dark, 2019). Uno de los conceptos mas conocido en el aprendizaje humano es el
aprender en base a la observacion y el ejemplo, concepto el cual se extiende al aprendizaje
automatizado dado que las maquinas aprenden con base en los datos etiquetados o de
ejemplo suministrados y los cuales se denominan Datos de entrenamiento que pueden llegar a
ser un grupo de muestra de una cantidad de datos mayor o bien puede ser datos historicos

desde donde se pueden inferir tendencias o patrones de comportamiento (Cahuasa, 2024).

De igual manera, a lo largo de la historia han surgido varios conceptos entres los mas
conocidos el dado por Arthur Samuel en 1959, quien lo define como “Aprendizaje automatico es
el campo de estudio que da al computador la habilidad de aprender sin haber sido
explicitamente programado para ello” y aunque podemos encontrar una infinidad de conceptos
similares la definicibn mas en la que la mayoria estan de acuerdo y que engloba de gran

manera su funcion es que el aprendizaje automatico es una rama de la inteligencia artificial que
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busca que un programa de computador aprenda de un conjunto de datos con los cuales se
entrena (Pineda Pertuz, 2021). Una diferencia bastante significativa respecto a la programacion
tradicional donde el sistema recibe datos de entrada y cumpliendo una serie de reglas e
instrucciones, se espera una salida con antelacion ya establecida. Mientras que en el
aprendizaje automatico o Machine Learning (ML) los datos iniciales corresponden a los datos
de entrada y los datos de salida y mediante un proceso de entrenamiento el sistema concluye
cuales son las reglas de negocio o los pasos del proceso a seguir. Dicho proceso de conclusién
realizado por el sistema recibe el nombre de modelo, siendo este el resultado de detectar
patrones o comportamientos comunes y usar los mismos para predecir comportamientos y
tendencias de la informacion a futuro. El éxito de la correcta predictibilidad del sistema yace en
el ajuste de los distintos logaritmos usados y la calidad en los datos de entrenamiento que
recibe. Dado que cada algoritmo se centra en un tipo puntual de aprendizaje para perfeccionar
su entendimiento y por ende afinar su predictibilidad en datos de entrada y de salida y en
donde en muchos casos para lograrlo se acude a un esquema de prueba y de error, para
conseguir el mejor desempenio posible. Dado este nivel de especializacion de cada algoritmo
es que es muy complicado en una misma solucion reutilizar un algoritmo en varios escenarios,

lo que genera varios algoritmos especializados en situaciones.

La siguiente grafica muestra el esquema de la programacion tradicional vs el

aprendizaje automatico



20

Figura 1

Programacioén Clasica vs Aprendizaje Automatico

Programacién Clasica Aprendizaje Automatico

:[b \: :[b \: Reglas

Reglas Salidas

Fuente. Adaptado de Aprendizaje automatico y profundo en Python: Un enfoque tedrico (Pineda

Pertuz, 2021)

Mientras que el aprendizaje automatico o machine Learning (ML) presentan un proceso
mas complejo y una serie de pasos y etapas a seguir, en donde cada una describe una serie de

condiciones y tareas a realizar.

Figura 2

Etapas Aprendizaje Automatico

Separacion En
Preprocesamiento Conjunto de Configuracion = S Entrenamiento
de Datos Entrenamiento de Algoritmo EVaEon Ciedon de Modelos
Y Prueba

Fuente. Adaptado de Aprendizaje automatico y profundo en Python: Un enfoque tedrico (Pineda

Pertuz, 2021)
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Procesamiento de Datos: la primera etapa del aprendizaje automatico consta de la
limpieza y transformacion de datos para que estos sean legibles y de facil comprension para el
algoritmo. Esta etapa es una parte crucial del proceso dado que los datos que se le suministren
al algoritmo deben ser numéricos y en la mayoria de los casos deben estar en una misma
escala. De igual manera, se debe prestar atencion tanto a los datos vacios como nulos, ya que
el algoritmo los considera y podria generar que se malinterpreten o que este trabaje de forma

deficiente o que su analisis no sea el 6ptimo o el esperado (Pineda Pertuz, 2021).

Separaciéon En Conjunto De Entrenamiento Y Pruebas: El conjunto de datos
(Dataset) con los que se procedera a almacenar el algoritmo generalmente suelen separarse
en dos grandes subconjuntos llamados entrenamiento y pruebas. El primero se usa para
entrenar y estimar los parametros de entrada y salida del sistema, mientras que el segundo se
usa para que el sistema genere y mejore su modelo de predictibilidad y que logre inferir
posibles comportamientos en los datos y resultados esperados. La division en el conjunto de
datos usualmente se suele hacer 70%-30% 0 80%-20% para entrenamiento y pruebas

respectivamente (Pineda Pertuz, 2021).

Configuracién del algoritmo: Se crea una instancia u objeto del algoritmo a utilizar y
se definen y se afina el llamado a los hiperparametros. Los hiperparametros se diferencian de
los parametros en que estos ultimos son generados por el sistema mientras esta siendo
entrenado, sin tener ningun tipo de intervencion externa o humana. Algunos hiperparametros
empleados con regularidad suelen ser Numero de Epocas y la tasa de aprendizaje (Pineda

Pertuz, 2021).
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Entrenamiento del Modelo: es esta etapa, donde los grupos de datos
preseleccionados y separados previamente proceden a alimentar al algoritmo para que este

pueda aprender, logrando asi generar y pulir su modelo de prediccion (Pineda Pertuz, 2021).

Prediccidén: una vez generado el modelo, se suministrara una muestra de pruebas para
que este genere predicciones, con el fin de inferir un posible resultado o valor esperado (Pineda

Pertuz, 2021).

Evaluacién: ya como ultima etapa se busca determinar de manera numérica y
cuantificable, la efectividad del aprendizaje del sistema se evaluara con la base que en entre la
salida generada del sistema se aleje mas del resultado esperado peor sera la evaluacion y
caso contrario mientras la salida y el resultado sea esperado sean similares la evaluacion sera

mas positiva (Pineda Pertuz, 2021).

Conceptos de Aprendizaje Automatico

En la siguiente seccion, se expondran algunos conceptos a nivel general que suelen ser
utilizados con regularidad en la implementacion y estudio del aprendizaje automatico o Machine

Learning (ML):

Conjunto de Datos (Dataset): Los conjuntos de Datos corresponden a conjuntos de
datos almacenados de forma especifica y que le serviran al algoritmo para ser entrenado y al

mismo tiempo para probarlo y realizar mediciones. Estos pueden ser tanto de tipo estructurado
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como no estructurado, en donde los primeros se caracterizan por manejar una estructura
predefinida, tal como una tabla o base de datos y estos suelen generalmente manejarse
mediante archivos de formato csv (comma separated values). Por otro lado, los conjuntos de
datos no estructurados no tienen un formato especifico o un tipo de archivo en particular

(Pineda Pertuz, 2021).

Variables Descriptivas: Describen las instancias almacenadas en el conjunto de datos
y suelen tener un tipo de dato asociado. Estas variables o atributos tienden a guardar una
relacion estrecha con el tipo de informacion proceda. Por ejemplo, si el conjunto de datos trata
de bienes raices o casas, algunas de las variables descriptivas usadas seran: num

habitaciones, estrato, etc. (Pineda Pertuz, 2021).

Variables destino o Etiquetas: es un conjunto o caracteristica usado para el
etiquetado de las instancias para mejorar su modelo de entrenamiento. De igual manera,
también son usados para representar aquellos resultados o atributos que se esperan como

resultado o que se deseen predecir (Pineda Pertuz, 2021).

Induccién: Los algoritmos de aprendizaje asimilan el conocimiento a través de un
proceso llamado “Induccion del Aprendizaje”, el cual es un proceso de razonamiento donde se
genera un modelo de la informacién (Datos de Entrenamiento) (Cuevas, Avalos, Diaz, Valdivia,

& Pérez, 2021).
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Generalizacion: hace referencia a encontrar o inferir el patrén o modelo de
entrenamiento para prediccion de resultados o toma de decisiones (Cuevas, Avalos, Diaz,

Valdivia, & Pérez, 2021).

Sobreentrenamiento: Cuando un modelo de aprendizaje aprenda de una manera tan
precisa y exacta de los datos de entrenamiento que pierde la capacidad de generalizar y con
ello su rendimiento frente a grupos de datos que estan fuera del campo en el que se
especializaron seria deficiente o de una baja calidad (Cuevas, Avalos, Diaz, Valdivia, & Pérez,

2021).

Subentrenamiento: este es el caso contrario del anterior punto, donde el modelo no
aprendio lo suficiente de la muestra de datos en la etapa de entrenamiento, bien sea porque el
proceso fue deficiente o no tuvo la duracion necesaria. Obteniendo un resultado mas guiado a
la generalidad de datos, pero con un rendimiento bajo y que no es el esperado (Cuevas,

Avalos, Diaz, Valdivia, & Pérez, 2021).

Tipos de Datos: Cada variable o atributo debe asumir un tipo de dato puntual el cual
definira los valores que puede tomar y el comportamiento que asumiran durante el

entrenamiento. Estos tipos de datos son los siguientes:

e Numéricos: Representan Cantidades Numéricas y debe ser un numero real. Ej.

Largo: 2,5.
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e Categodricos: Representan Valores de Tipo Cadena de caracteres de un rango

limitado o hace referencia a cualidades o categorias ej. Color: Amarillo, Azul y Rojo.

¢ Ordinales: Son Cadenas con la diferencia que se puede establecer un orden entre

ellos. Ej. Talla: L, My Sy se podra establecer que L>M>S.

A continuacion, se ejemplificara el uso de los tipos de datos en donde se genera una

estructura de datos para la aprobacion de un crédito bancario. En donde se usan seis atributos

y cuatro muestras y en donde el salario y la edad son de tipo numérico, la historia crediticia es

categoérico y la ocupacion es ordinal.

Tabla 1

Ejemplificacién de Tipos de Datos

Atributos Descriptivos Etiqueta

ID Salario Historia Crediticia Ocupacion Edad Préstamo
1 $ 1.000.000,00 Bien Profesional 20 Sl

2 $ 500.000,00 - Técnico 18 NO

3 $ 2.000.000,00 Bien Profesional 52 Sl

4 $ 3.000.000,00 - Bachiller 18 NO

5 $ 1.500.000,00 Mala Técnico 25 NO

6 $ 7.000.000,00 Excelente Profesional 36 Sl

7 $ 3.500.000,00 Bien Tecnélogo 40 Sl

8 $ 5.000.000,00 Excelente Profesional 50 Sl

9 $ 700.000,00 Mala Técnico 39 NO

10 $5.000.000,00 Mala Tecndlogo 35 NO

Nota. Ejemplificacion estructura de datos para la aprobacion de un crédito bancario

Para obtener resultados 6ptimos en el entrenamiento, los datos de atributos deben

convertirse en valores numéricos para facilitar que el modelo se entienda y tener resultados

satisfactorios en términos de predictibilidad.
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Modelo: resultado del aprendizaje automatico y generado por los algoritmos a partir de
la muestra de datos de entrenamientos suministrados. El Modelo es el conocimiento base
(Patrén o Tendencia) usado para hacer predicciones y encontrar comportamientos en nuevos

datos de entrada suministrados.

Tipos de Aprendizaje Automatico

Existen varios tipos de aprendizaje automatizado dependiendo el modelo o algoritmo
que esta usando, pero la mayoria tiende a generalizarlos o agruparlos en aprendizaje
supervisado, aprendizaje no supervisado y aprendizaje por refuerzo. a continuacion, presenta

una visién general a cada uno de estos y de los subtipos que puedan llegar a tener cada uno:

Aprendizaje Supervisado: en este tipo de aprendizaje todas las muestras de datos
suministradas al algoritmo estan seleccionadas y etiquetadas con un resultado (valor
predefinido) o categoria usando una variable llamada destino u objetivo, para especificar al
modelo las posibles entradas y el resultado esperado y mejorar sus patrones y modelos de
predictibilidad para nuevos datos de entrada segun resultados previos encontrados en la

muestra de informacion con la que se alimenté (Pineda Pertuz, 2021).

Aprendizaje No Supervisado: En este tipo de aprendizaje no contamos con etiquetas
en la muestra de datos de entrenamiento y en donde el modelo analiza directamente las

variables de entrada tratando de encontrar relaciones o patrones existentes entre ellas.
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Haciendo poco uso de la prediccion ya que él modelo se guia mas por las caracteristicas en

comun y no en los resultados etiquetados esperados.

Aprendizaje por Refuerzo: Este tipo de modelo tiene como base el aprendizaje a partir
de ensayo y de error. Donde el algoritmo analizando en base a la observacion del entorno y los
datos muestra y seleccionado y ejecutando acciones obteniendo de esta manera feedback en
forma de recompensas si los resultados son correctos o en caso contrario recibira
penalizaciones cuando los resultados no sean éptimos. Aprendiendo la mejor estrategia
(Politica) para obtener un resultado optimo y mayores recompensas positivas. Estos algoritmos
de aprendizaje llamados agente, buscan que el algoritmo infiera y cree politicas con el fin de
reducir las penalidades e ir aprendiendo paulatinamente cuales son las mejores decisiones

potenciando su capacidad predictiva (Cuevas, Avalos, Diaz, Valdivia, & Pérez, 2021).

Algoritmos del Aprendizaje Automatico

Regresion: La regresion permite predecir un valor continuo, con base en la muestra de
variables de entrada suministradas, para encontrar una relacién o dependencia entre cierto
numero de caracteristicas y una variable objetivo-continua. Estableciendo una tendencia o
patrén entre grupos de datos. Por ejemplo, se puede establecer el precio de una casa en base
al histérico de precios en la misma ciudad o pais o predecir la temperatura de un mes basado

en los datos de temperatura histérico de afios pasados.
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Agrupacion o Clustering: Principalmente son utilizados en el aprendizaje automatico
de tipo no supervisado ya que permite organizar y categorizar datos no etiquetados basados en
similitudes. La categorizacion de cada punto de datos se realiza de manera iterativa y se
asocian a un grupo o muestra de datos especificos tomando como base las caracteristicas que
se establecieron como predeterminadas. Ejemplos de este algoritmo son K-MEANS y
DBSCAN, cuyo objetivo es dividir un conjunto de datos en grupo s segun la similitud de cada

dato o agrupar segun la densidad local.

Algoritmos de Arbol de Decisiéon: Es una herramienta estructural muy util para la
toma de decisiones y eleccion de opciones en base a criterios preestablecidos. Similar a un
diagrama de flujo, dividen repetidamente el conjunto de datos en subconjuntos mas pequefios
en funcion de caracteristicas especificas, Dentro del arbol se generan nodos que representan
variables especificas y en las ramas se puede observar el resultado de las pruebas ejecutadas.

Se pueden evaluar utilizando métricas de agrupamiento o regresion, dependiendo de la tarea.

Redes Neuronales Artificiales (ANN): Las redes neuronales son modelos flexibles que
pueden aprender representaciones complejas de los datos. Se pueden evaluar utilizando
métricas especificas de la tarea, como precisioén, recall, o MSE, dependiendo de si se trata de

una tarea de clasificacién o regresion.

Aprendizaje Profundo (Deep Learning): Este campo utiliza redes neuronales con
multiples capas (también conocidas como redes neuronales profundas) para aprender
representaciones jerarquicas de los datos. Se pueden evaluar de manera similar a las redes

neuronales artificiales, pero a menudo requieren mas recursos computacionales y datos de
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entrenamiento. Estas redes son conjuntos interconectados de grupos o muestras de datos que

trabajan en conjunto para darle solucién a problemas puntuales.

Problemas Tipicos de Aprendizaje Automatico

Existen varios problemas comunes cuando nos adentramos en el campo del
aprendizaje automatico, los expuestos a continuacion son arquetipos de la mayoria de los
problemas presentados al momento de implementar, entrenar o desplegar un modelo de

aprendizaje automatico:

Calidad de los Datos: uno de los principales inconvenientes presentados en el
entrenamiento de un modelo, es garantizar la calidad de los datos y garantizar que estos no
presenten valores faltantes, duplicados o incorrectos los cuales pueden generar falsos positivos

0 modelos impreciso o con un bajo nivel de predictibilidad.

La Maldiciéon De La Dimensionalidad (Curse Of Dimensionality (Bellman, 1961)): los
modelos suelen trabajar bien con un numero especifico de caracteristicas o atributos, pero al
aumentar estas sin un control adecuado puede aumentar exponencialmente los problemas
presentados en entornos mas pequenos y controlados. Entre mas variables, mayor seria la
capacidad de predecir de nuestro modelo, pero sin la supervision adecuada podriamos obtener
un modelo complejo con muchas variables que no aporten valor y que el rendimiento final no

sea el esperado o su exactitud para predecir no sea la mejor.
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Subajuste (Underfitting): este se suele presentar cuando el entrenamiento del
algoritmo no fue el adecuado y no se le aportaron la suficiente cantidad de datos. Obteniendo
asi, un modelo simple que no puede representar o inferir la relacion existente entre las

variables de entrada y salida.

Sobreajuste (Overfitting): Sobreajuste es lo opuesto al subajuste, este ocurre cuando
el entrenamiento del algoritmo fue tan robusto y complejo que género que nuestro modelo,
aunque se puede ajustar a una gran cantidad de datos, no se va a poder ajustar bien a los
datos nuevos y por ende no tendra un buen nivel de generalizacion y de predecir patrones o

comportamientos sobre nuevos datos

Metodologia CRISP-DM

CRISP-DM (Cross-Industry Standard Process for Data Mining) es el estandar abierto
mas usado para los proyectos de aprendizaje automatico. Es un modelo genérico, flexible y
ciclico disefiado para adaptado en procesos de mineria de datos, en donde se busca extraer
patrones, tendencias y relaciones en los datos analizados (Pineda Pertuz, 2021). Esta cuenta

con seis fases de desarrollo e iterativas:
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Figura 3
Fases de la Metodologia CRISP-DM

Conocimiento de
Negocio

Conocimiento de los
Datos

Despliegue

CRISP-DM

Preparacion de los
Datos

Modelado

Fuente. Adaptado de Aprendizaje automatico y profundo en Python: Un enfoque tedrico (Pineda

Pertuz, 2021)

Conocimiento De Negocio: la primera fase consiste en entender los objetivos de
proyecto 0 negocio a la cual se le suplird una necesidad por medio de la implantacion de una

solucién con aprendizaje automatico.

Conocimiento De Los Datos: en esta fase se deben adaptar y conocer la cantidad,

tipo, estructura y calidad de los datos con los cuales se cuentan.

Preparaciéon De Los Datos: Consiste en convertir los datos con los que se cuenta en

un formato o estructura determinada. Para que puedan usarse por un algoritmo de aprendizaje
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automatico, que generara un modelo que permita identificar patrones y resultados sobre datos

nuevos.

Modelado: Se analizaran varios algoritmos y modelos con el fin de evaluar y definir cual

se acopla mas a la necesidad y resultados esperados.

Evaluacion: el modelo escogido en la fase anterior sera a sometido a varias pruebas de
evaluacién y desempeno. Para comprobar que el nivel de predictibilidad es el esperado y que

los resultados esperados sean satisfactorios.

Despliegue: la fase final busca integrar el modelo de aprendizaje automatico dentro de
un sistema de informacion y que los usuarios finales pueden hacer uso de este e interactuar

con el mismo.

Librerias y Frameworks de Machine Learning

TensorFlow: Es una de las mas importantes y populares bibliotecas de codigo abierto
usadas para el desarrollo de modelos de Aprendizaje Automatico (AA) y Deep Learning. Debido
a su gran escalabilidad, flexibilidad, Soporte para redes neuronales y dado que cubre todas las
etapas del ciclo de vida del desarrollo del Aprendizaje Automatico, es una de las herramientas
mas usadas por desarrolladores para la construccion y entrenamiento de modelos de
aprendizaje automatico. Al desarrollarlo Google, tiene un amplio respaldo tanto del gigante de

la industria como de la gran comunidad de usuarios con la que cuenta, que constantemente
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estan publicando paquetes de aplicaciones, al igual que casos de éxitos, experiencias y
retroalimentacién respecto a implementaciones en distintos ambitos y sectores (Google

Developer Program, 2021).

PyTorch: Es una biblioteca de cédigo abierto desarrollado por Meta y utilizada para el
desarrollo de aplicaciones de machine learning. Dentro de sus principales caracteristicas se
destaca por su facilidad de uso, soporte dinamico de grafos computacionales, calculos de
tensor, aceleracion de GPU e integracion con Python y CUDA (Compute Unified Device
Architecture), lo que la destaca como una de las opciones mas atractivas tanto para el
desarrollo de aplicaciones como para la realizacion de investigaciones académicas (The

PyTorch Foundation, 2023).

Keras: es una de las principales API (Application Programming Interfaz) de alto nivel
usada para el desarrollo de modelos de machine learning y enfocada principalmente en
experimentos con redes neuronales, destaca por su simplicidad, facilidad de uso y soporte para
experimentacion y generacion de prototipos de forma rapida, lo que la hace ideal tanto para
principiantes como para que aquellos que presentan un alto de nivel de pericia. Es compatible y
se puede utilizar con backend como TensorFlow, Theano y CNTK (Google Developer Program,

2022).



34

Plataformas y Entornos de Desarrollo (IDEs)

Jupyter Notebooks: Es un entorno web que permite la creacién, visualizacion y
documentacién de cddigo en vivo, ecuaciones y texto narrativo. Se usa especialmente en la
investigacion académica, ciencia de datos y desarrollo de software. Al contar con soporte para
multiples lenguajes de programacioén y al poderse integrar con una gran variedad de
herramientas y repositorios de datos como lo son GitHub y Google Colab, la hace una

poderosa herramienta para ser usada por desarrolladores y cientificos de datos (Cortés , 2023).

Microsoft Azure Machine Learning Studio: Una plataforma de desarrollo integral en la
nube desarrollada por Microsoft, que proporciona una amplia gama de las herramientas
necesarias para la construccién, entrenamiento y despliegue de modelos de machine learning
en cada una de sus etapas de desarrollo. Cuenta con integracion con otros servicios de Azure
al igual que permite realizar escritura de cédigo en lenguajes como .Net, C#, Python y R (Stott,

2019).

Amazon SageMaker: Un servicio de Amazon Web Services (AWS) enfocado en facilitar
el ciclo de desarrollo de modelos de Machine Learning a gran escala de manera rapida y
sencilla. Al ser desarrollado por Amazon cuenta con integracién con otros servicios de AWS al
igual que con herramientas propias tales como AutoML, Debugger, y MLOps. Cuenta con su
propio IDE (Integrated Development Environment) llamado SageMaker Studio, el cual brinda un
entorno que cuenta herramientas para la codificacion, depuracién, visualizacion de datos y

gestion de distintos modelos de Machine Learning (Amazon Web Services, 2024).
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Pruebas de Calidad de Software

Las pruebas de software son una etapa trascendental para garantizar la calidad y el
funcionamiento correcto y eficiente bien sea del aplicativo, modulo, funcionalidad o interfaz.
Estas pruebas se rigen y sostienen sus bases sobre ciertos principios, procesos y niveles. Los
cuales se exploraran brevemente a continuacion, con la finalidad de comprender el paso a paso
y fases implicadas en el proceso de pruebas de calidad de software y de esta manera
determinar cuales de estas son susceptibles de automatizacién y que herramientas es la
Optima para usar en cada fase o tipo de pruebas, buscando con ello aumentar
significativamente la eficacia, eficiencia y precision de las pruebas. Al igual, que reducir costos

y errores provenientes de errores humanos (Sanchez Pefio, 2015).

Principios Bdsicos de las Pruebas de Software

El proceso de pruebas o testing de calidad de software es una de las fases mas
importantes y uno de los pilares fundamentales dentro del ciclo de vida del desarrollo de
software. ya que es en esta fase, donde se garantiza el correcto funcionamiento del producto al
igual que su calidad, seguridad, rendimiento y confiabilidad. Para cumplir con estos objetivos la
mayoria de los esquemas de pruebas suelen basarse en una serie de principios basicos, los
cuales son usados como brujula y guia para que el proceso de pruebas se desarrolle
satisfactoriamente y trate de abarcar todas las aristas que se puedan llegar a presentar durante

el proceso (Realpe Mancipe, 2019).
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A continuacion, daremos un vistazo global a algunos de estos principios basicos, con el
fin de entender las bases sobre las cuales se debe desarrollar un proceso de testeo de calidad

de forma exitosa:

Las pruebas demuestran la existencia de defectos: el objetivo fundamental de las
pruebas es comprobar que el software o aplicativo cuenta con errores, pero no pueden
demostrar del todo que el software esta libre de estos. Aunque se disminuya exponencialmente
la probabilidad de errores no descubiertos en el software, no se puede corroborar que el
software se desarrollé6 de manera perfecta y que no presentara inconvenientes al usarse

(Baquero, 2023).

Las Pruebas Exhaustivas son Imposibles: abarcar todas las posibles entradas,
escenarios, variables, estados y rutas de ejecucion es una tarea titanica a menos que el
aplicativo o software sea extremadamente pequefio o sencillo. Lo que nos obliga a realizar
analizar y priorizar tanto de funcionalidades como de casos de pruebas, para priorizar estos y

centrar recursos y esfuerzos en probarlos (Mera Paz, 2016).

Pruebas Tempranas: de ser posible, las pruebas deben comenzar desde etapas
tempranas en el ciclo de desarrollo y deben tener objetivos claros dependiendo de la fase
donde se encuentre este, ayudando a detectar errores tempranos y disminuyendo la carga y los

costos, respecto a realizar todo el proceso en etapas posteriores o finales (Baquero, 2023).
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Agrupamiento de Defectos: la funcionalidad o seccion de cédigo donde se encuentra
un pequefio numero de errores tiene un gran porcentaje probabilistico que albergue muchos
mas errores. Este principio se conoce como el "principio de Pareto" o "principio del 80/20".
Donde el 80% de los errores pueden encontrarse en el 20% del cddigo fuente o del total de
funcionalidades. De alli, que se recomienda realizar una estrategia y analisis para concentrar

las pruebas y esfuerzos en estos puntos criticos.

Paradoja del Pesticida: realizar el mismo conjunto de pruebas una y otra vez, generara
un desgaste en las mismas, haciéndolas cada vez menos efectivas e ineficaces. Conllevando
que cada vez se encuentren menos defectos o errores. Por eso, hay que revisar y actualizar
periddicamente el grupo de pruebas ejecutado y adicionando a estos casos que puedan cubrir

mas casuisticas (Mera Paz, 2016).

Pruebas Dependientes del Contexto: El enfoque y las técnicas de pruebas estar
reinventandose y variado respecto al contexto del proyecto y el tipo de aplicacién que se esté

probando (Mera Paz, 2016).

La Falacia de la Ausencia de Errores: La ausencia de errores o defectos no garantiza
que cumpla con todas las necesidades, requerimientos funcionales o que satisfaga las
exigencias de los usuarios finales. De alli, que no el proceso de pruebas no solo se tiene que

enfocar en la deteccion de errores, sino en garantizar los requisitos y resultados esperados.
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Proceso Fundamental de Pruebas

El proceso de pruebas de calidad de software se puede dividir o desglosar en 5 etapas
claves, cada una de las cuales juega un papel importante para garantizar que el proceso de
pruebas sea exitoso y se permita garantizar la calidad del aplicativo o software, que se esta
probando (Spillner, Linz, & Schaefer, 2014). A continuacion, se describe de manera global cada

una de estas fases:

Planificacién Y Control De Las Pruebas: La primera etapa busca definir la
planificacion y alcance que tendra el proceso de pruebas. Se determinara si se probara la
totalidad del software o funcionalidades puntuales de este. Al igual, que las historias de usuario
y criterio de aceptacion que se cubriran, el tipo de pruebas a realizar y Los riegos latentes que
pudieran presentar durante el proceso de pruebas. De igual manera, Tanto el plan como
alcance definido se debera estar verificando, actualizando y ajustando regularmente. Con el fin,

de ajustarlo a la realidad que esta viviendo el proyecto.

Analisis y Diseio de Pruebas: los casos de prueba se disefiaran en base a los
objetivos planteados inicialmente, realizando un analisis de riegos y de los requisitos
funcionales planteados para el software. Se validara que funcionalidades y caracteristicas
deberan ser probadas, las condiciones iniciales de los ambientes o escenarios donde estos

seran probados y los datos e informacién necesarios para ejecutar los casos de pruebas.
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Implementacién Y Ejecucion De Pruebas: Los casos de pruebas deberan ser
ejecutados acorde al plan detallado en fases previas, se debera contar con un ambiente de
pruebas configurado previamente y el cual contara con todos los prerrequisitos necesarios para
poder ejecutar todos los casos sin inconveniente alguno. El principal objetivo de esta fase
busca ejecutar todos los casos de prueba planificados y documentar comportamiento anémalo,

error o defecto detectado durante la ejecucion de estos.

Evaluacion Y Reporte De Pruebas: Se analizan los errores o defectos encontrados y
se realiza un plan de accion para la correccion de estos. En esta fase se podrian a llegar a
involucrar varias areas para diagnosticar y solucionar los inconvenientes presentados. Al igual
que determinar si es necesario ampliar el plan de pruebas o centrarse en alguna funcionalidad,

nivel o seccion en puntual.

Actividades de Cierre de Pruebas: Se recopila toda la informacion obtenida y se
evalua si el plan de pruebas cumplié con los objetivos planteados en la fase de planificacion.
Se garantizara que el plan de pruebas se ejecuté satisfactoriamente y si todos los errores se
solucionaron exitosamente. Por ultimo, se debera realizar un reporte con las actividades que se
llevaron a cabo, los resultados finales, los defectos encontrados y las lecciones aprendidas

durante el proceso.

Siguiendo estas etapas basicas en el proceso de pruebas de software, se aumentara
considerablemente la deteccion de fallos o mal funcionamientos del aplicativo o software que
este probando. Logrando a la organizacion a elevar los indicadores de calidad de los productos

desarrolladores y mejorando la satisfaccion y experiencia del usuario final.
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Niveles de Pruebas de Calidad de Software

Las pruebas de calidad de software se dividen en varios niveles, donde cada uno busca
enfocarse en un objetivo puntual, para abarcar todas las aristas que se pueden presentar
durante el testeo de calidad. A continuacién, se presentaran los niveles de pruebas mas

importantes y significativos:

Pruebas Unitarias: Se tienden a realizar durante la fase de codificacion del aplicativo o
software y sueles ser desarrolladas por el grupo de desarrollado, en muchas ocasiones se
realiza de manera cruzada, probando los desarrollos ente miembros del mismo equipo de
desarrollo. Estas buscan descubrir errores tempranos de codificaciéon y basado en la
experiencia de miembros mas experimentados o en lecciones aprendidas obtenidas con
anterioridad se busca analizar las secciones de codigo donde mas suelen presentarse errores o

inconvenientes.

Pruebas De Componentes: Busca validar que un componente o modulo funcione
correctamente de forma individual. pero al mismo tiempo, si este tiene que interactuar con otro
componente su funcionamiento sea satisfactorio y no presente fallos o errores (Mera Paz,

2016).
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Pruebas De Integracion: Guarda gran relacién con la prueba de componente, ya que
en este nivel se valida que las interfaces, protocolos de comunicacién y flujo de datos entre

dichos componentes o médulos funcionen de forma correcta, fluida y sin errores.

Pruebas De Sistema: Se evalua el sistema o aplicativo como un todo, al igual que se
debe contemplar si este tendra algun tipo de interaccion o interfaz con un componente externo
y probar la funcionalidad completa en un entorno lo mas parecido posible a produccién. En este
nivel se deberan validar aspectos claves tales como la concurrencia, el rendimiento y la

seguridad.

Pruebas De Aceptacion: Se valida con el cliente o usuario final que el software cumpla
con sus expectativas y necesidades del usuario, al igual que con los criterios de aceptacion

establecidos en las historias de usuario funcionales.

Pruebas de Regresion: Valida que los cambios recientes o nuevos, introducidos a raiz
del despliegue de nueva funcionalidad, mejora o correccion. no hayan generado defectos en
areas del software que no han sido modificadas y que funcionaban correctamente (Naik &

Tripathy, 2008).

Pruebas De Backup/Restauracion: Valida los planes de contingencia y recuperacion
de informacion en casos donde se presente un desastre o ataque cibernético. Al igual, que la

consistencia y correcta distribucion de la informacion.
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Automatizacion de Pruebas

La automatizacién de pruebas de software tiene como objetivo principal ejecutar
pruebas funcionales de la manera mas agil y eficaz posible, haciendo uso de herramientas y
scripts para la automatizacion de la ejecucion de los casos de pruebas. Ayudando de gran
manera a los tester y analistas funcionales en tareas repetitivas o que aportan poco valor al
proceso y permitiéndoles centrarse en tareas mas relevantes, tales como plantear mas
escenarios y casos de pruebas para abarcar una mayor cantidad de casuisticas y
funcionalidades que monitorear. Es por estos beneficios, que nos ofrece la automatizacién de
pruebas que cada vez mas organizaciones y empresas del sector desena incorporarla a sus
procesos y lineas de trabajo. Aunque las ventajas que nos ofrecen son gigantes, también hay
que considerar que su implementacion conlleva retos importantes, como una interiorizacion
integral de la organizacion, personal con la pericia y conocimiento del negocio para generar
automatizaciones acordes a los requerimientos y necesidades del usuario. De igual manera,
esta implementacion también acarrea gastos tantos fisicos como monetario. Ya que como
hacer referencia Kaner, el costo estimado en crear una prueba automatizada es equivalente a

diez veces el costo de realizar la prueba manualmente (Kaner, Bach, & Pettichord, 2002)

Herramientas de Automatizacion

Dado el gran auge y el naciente entusiasmo por la implantacion de automatizacion de
pruebas de software, dentro de la industria se han desarrollado varias herramientas y
frameworks que facilitan la creacion, ejecucion y administracion de pruebas automatizadas.
Ademas, que le proporciona al especialista funcional o tester “una base comun con

herramientas, bibliotecas y directrices que ayudan a estructurar y organizar las actividades de
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prueba de manera eficiente y consistente” (Desikan & Ramesh, 2009). de alli la importancia, no
solo de escoger una adecuada estrategia de automatizacién sino de escoger las herramientas y
framework adecuadas. Por lo que a continuacién, se presentan algunas de las herramientas de

automatizacion de software mas comunes y populares utilizadas en el mercado:

Selenium: Es uno de los frameworks mas populares para la automatizacion de casos
de pruebas. Permitiendo ser compatible con infinidad de aplicativos y componentes dado que
es multiplataforma y pudiendo funcionar sobre cualquier sistema operativo. Ademas de esto
nos proporciona la opcion de crear scripts de automatizacion en varios lenguajes de
programacion como Java, C#, Python, Ruby, JavaScript. Entre sus principales caracteristicas
nos permite crear, modificar y depurar casos de prueba, que después podran ejecutarse

automatica e iterativamente (Selenium Developers Group, 2024).

Junit: Es un framework de cddigo abierto enfocado en pruebas unitarias de aplicativos
desarrollados en Java y el cual es generalmente usado para escribir y ejecutar pruebas de
unidad de cddigo. Este contiene varias clases que ayudan con la generacion y codificacion de
casos de pruebas, Al igual que permite la ejecucion y validacidon de los resultados generados
por este. Una de las principales razones de su éxito consiste en su incorporacion y
accesibilidad desde dos de los mas grandes IDE de desarrollos de Java, como lo son Eclipse y

NetBeans.

Testium: Plataforma avanzada de automatizacién de pruebas basada en inteligencia

artificial (IA) y machine learning (ML). Esta disefiada para simplificar y acelerar la creacion,
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ejecucion y mantenimiento de pruebas automatizadas, abordando algunos de los desafios mas

comunes en el testeo de software, como la fragilidad de los tests y el tiempo de mantenimiento.

Appium: Herramienta para automatizar pruebas de aplicaciones moviles. Permite a los
testers y desarrolladores escribir pruebas para aplicaciones nativas, hibridas y moviles web en
Android y iOS. Una de las caracteristicas mas destacadas de Appium es su capacidad para
utilizar el mismo cédigo de prueba para diferentes plataformas moviles. Appium puede
integrarse con frameworks de machine learning para mejorar las pruebas automatizadas, por

ejemplo: Generacion de casos de pruebas, optimizacién de pruebas y pruebas visuales

SonarQube: Plataforma de cédigo abierto para la inspeccién continua de la calidad del
codigo, proporcionando analisis estatico del codigo para identificar bugs, vulnerabilidades de
seguridad, y problemas de mantenimiento del cédigo. Se usa mucho en la industria del
software para garantizar que el cédigo sea de alta calidad y ayudar a los desarrolladores a

mejorar continuamente sus practicas de codificacion.

SoapUl: Es una herramienta de pruebas para aplicaciones con arquitectura orientada a
servicios APIs SOAP y REST. Gracias a su interfaz gréfica facil e intuitiva permite escribir,

ejecutar y modificar pruebas de API y servicios web de manera automatizada.
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Revision del Estado del Arte

El aprendizaje automatico o machine learning (ML) es una rama fundamental de uno de
los campos que en la actualidad se encuentran en auge, tal como es la inteligencia artificial. La
cual revoluciona como las aplicaciones se usan en varios ambitos de la vida cotidiana y
también en la forma de desarrollar y testear. al igual, que los retos y oportunidades nacientes
que el uso de nuevas tecnologias conlleva para el desarrollo de software, donde su uso se ha
incrementado exponencialmente y dado que el mercado y usuarios exigen un ritmo mas
acelerado para desarrollar aplicaciones y actualizarlas. Esto nos hace plantear un nuevo
paradigma, ya que no solo nos hace preguntar como acoplar la inteligencia artificial para
mejorar los tiempos y calidad de software, sino que nos hace implementar esquemas para que
el proceso de pruebas sea cada vez mas eficaz, rapido, riguroso y confiable, para ir a la par de
las necesidades y velocidad en la implementacion de software actuales (Maisueche Cuadrado,
2019). Tal como plantea igor Kirilenko aunque muchas de estas tareas ya son implementadas
por herramientas de automatizacion, que no necesariamente hace uso de inteligencia artificial o
aprendizaje automatico, estas cuentan con ciertas limitaciones y es alli donde el uso de la
inteligencia artificial busca superar y eliminar estas, para brindar un mayor valor tanto a los
equipos de desarrollos como a los especialistas funcionales, reduciendo su participacion en
tareas repetitivas y analisis de grandes volumenes de datos dentro del proceso de ejecucion de

ciclos de pruebas (Kirilenko, 2024)

Los primeros intentos de aplicar técnicas de aprendizaje automatico a las pruebas
software se dieron en la década de los anos 90, se centraron en la generacion automatica de
casos de prueba. Se exploraron métodos como la generacién de casos de prueba basada en

gramaticas y la cobertura de cédigo utilizando algoritmos genéticos. Durante este tiempo, si
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bien se exploraron algunas técnicas prometedoras, el uso practico del aprendizaje automatico
en las pruebas de software estaba en una etapa inicial y no alcanzaba la amplitud y
sofisticacion de los enfoques actuales. Sin embargo, estos primeros trabajos sentaron las
bases para el desarrollo posterior de técnicas mas avanzadas de aprendizaje automatico en el

campo de las pruebas de software (Clark & Jacob, 1994).

En la Década de los 2000 se produce un mayor interés en la aplicacion de técnicas de
aprendizaje automatico para la prediccion de defectos y la evaluacion de la calidad del
software. Se utilizan algoritmos de clasificacion y regresion tanto para identificar areas de
cédigo propensas a errores como vulnerabilidades de seguridad y con ello lograr realizar una

medicion y cuantificar la calidad del software (Menzies, Greenwald, & Frank, 2006).

Sobre el afio 2010 Se producen avances significativos en el uso de técnicas de
aprendizaje automatico para la deteccion de anomalias en el comportamiento del software y la
generacion automatica de casos de prueba basados en técnicas de aprendizaje profundo (Xie,

y otros, 2020).

A partir de la década de 2020 Se han desarrollado herramientas y plataformas que
integran capacidades de aprendizaje automatico para mejorar la eficiencia y la efectividad de
las pruebas de software. Estas herramientas permiten a expertos de datos y los ingenieros de
pruebas aprovechar algoritmos de aprendizaje automatico, sin necesidad de conocimientos
especializados en el campo. En esta década, el aprendizaje automatico ha pasado de ser una
técnica experimental a una herramienta practica y muy utilizada en las pruebas de software.

Los avances continuos en este campo prometen ser un salto significativo en la mejora de la
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calidad y eficiencia de las pruebas de software en el futuro (Amalfitano, Fasolino, Tramontana,

& De Carmine, 2020). A continuacion, se mencionan los avances mas destacados durante esta

década:

En el 2020, OpenAl creo el algoritmo de inteligencia artificial GPT-3, el cual permitia la
generacion de textos, lo que inmediatamente fue aprovechado por la industria del
desarrollo de software y fue integrado a los procesos de prueba para la generacion de
casos y guiones de prueba. Al igual que permitié ampliar y tener en cuenta nuevos
escenarios a los que se podria enfrentar un desarrollo u aplicativo nuevo (Jacinto,

2022).

En el mismo afio, Zapier ve un aumento exponencial en el uso de herramientas de
desarrollo de aprendizaje automatico tal como son AutoML de Google, SageMaker de
Amazon y Azure ML de Microsoft. Permitiendo a usuarios con poca o nula experiencia,
generar y entrenar modelos de aprendizaje automatico para el desarrollo y testeo de
aplicaciones, optimizando y automatizando los procesos de pruebas debido a los
tiempos cada mas cortos para el despliegue de aplicaciones y generar costos minimos

o nulos para las empresas (Zapier Editorial Team, 2022).

Amazon DevOps Guru fue anunciado en 2020 y el cual facilito de gran manera el
monitoreo y deteccion de anomalias y comportamiento irregulares en tiempo real de la
aplicacion. De igual manera, con la recopilacion y analisis automatica de datos es capaz
de alertar a los grupos de desarrollos y testers sobre potenciales interrupciones y

sugerencias de reparacion.
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e En 2023, con el auge de los LLM o Grandes Modelos Linglisticos y con la masificacion
en el publico en general de herramientas como ChatGPT y DALL-E, también se impulso
de gran manera los sistemas de gestién documental y de conocimiento, basados en
aprendizaje automatico y en donde apoyados en patrones de comportamiento y datos
de rendimiento, se puede generar bases de conocimiento e incentivar la transferencia

de conocimiento dentro de los grupos de desarrollo y testeo.

Un articulo de Vladimir Berrio (Berrio, 2024), describe como la aplicacion de la
inteligencia Artificial en el proceso de testing esta transformando el panorama del desarrollo de
software y donde grandes lideres de la industria tales como Google, Microsoft y Facebook
estan a la vanguardia de esta transformacion, integrando la Inteligencia Artificial para mejorar la
eficiencia, la precision y la seguridad en sus procesos de testing. También indica que medida
que la tecnologia avanza, podemos esperar aun mas innovacion en este campo, lo que
conducira a una mejora continua en la calidad del software y una mayor satisfaccién del usuario

final.

Berrio también resalta que la implementacion de practicas de inteligencia artificial (1A)
en el testing de software ya no es exclusiva de grandes empresas tecnoldgicas. A pesar de que
estas compafiias fueron pioneras en este ambito, hoy en dia existen herramientas y técnicas
basadas en Inteligencia Artificial a precios razonables disponibles para una amplia gama de
organizaciones, independientemente de su tamano o presupuesto. El crecimiento del mercado
de Inteligencia Atrtificial, que se ha triplicado en los ultimos 5 afios, en busca de impulsar una

transformacion digital dentro sus organizaciones y la amplia variedad de soluciones disponibles
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tales como permiten a empresas de todos los tamafios encontrar opciones adecuadas para

mejorar la calidad y eficiencia de su proceso de testing de software.

Natasha Sharygina y Doron Peled, Sefialan que el testeo manual es mas exhaustivo
pero limitado a sistemas de estado finito, lo que puede llevar a la omision de algunos errores e
incluso estar sujeto a la generacion de nuevos inconvenientes dados por errores humanos. Por
lo tanto, se propone metodologias de aplicacion de machine learning para mejorar la
verificacion del software mediante la realizacion de algunas comprobaciones de consistencia
entre el cédigo fuente final y los criterios de aceptacion establecidos en las historias de usuario,
especificamente mediante la generacion de casos y guiones de pruebas a contemplar en el

ciclo de vida de pruebas (Sharygina & Peled, 2001).

Dichos factores pueden llegar a ser controlados e incluso llegarse mitigar con el uso de
machine learning, dado que muchas de las tareas repetitivas o inoficiosas realizadas por los
tester o especialistas funcionales pueden llegar a ser automatizadas y optimizadas tales como
la generacion de guiones y planes de pruebas, planteamiento de escenarios de pruebas,
analisis de los datos resultantes o el mantenimiento a esquemas de pruebas tradicionales. De
igual manera, como plantea Eduardo Hoe, se puede llegar a lograr que el aplicativo o software
logre adaptarse mejor a los factores cambiantes de su entorno basandose en patrones de
comportamiento y datos histéricos, reduciendo la intervencion humana y el esfuerzo manual
realizados por los tester 0 analistas funcionales permitiéndolos centrarse en las areas con
mayor riesgo de fallo (Hoe, 2023). Sin embargo, aunque esto podria llegar a plantear una
reduccion en la intervencion de los tester o disminuir el papel protagdnico que ocupan en la

ejecucion de los planes de pruebas. Esto podria varias, ya que el rol de ellos transmutara y se
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convertira en una relacién simbiética. dado que seran estos, los encargados de entrenar los
algoritmos de machine learning y generar el grupo de datos de entrenamiento para permitir que
estos sean capaces de forma auténoma de tomar dediciones, realizar predicciones o realizar
una tarea repetitiva, sin la necesidad que exista una programacion explicita (Kosowski, 2023).
Es en este contexto, que se presentan nuevas perspectivas en la implementacion del
aprendizaje automatico para revolucionar las metodologias y esquemas de pruebas
tradicionales, mejorando su eficiencia y rendimiento. Con el fin de llevar a cabo este objetivo, la
implementacion de machine learning en procesos de pruebas, suelen plantear algunas
soluciones generales a problemas comunes presentados con regularidad en las metodologias

de pruebas tradicionales, tales como:

Generacion Automatica de Casos de Prueba: Mediante el adecuado entrenamiento y
uso de algoritmos de aprendizaje supervisado, no supervisado o semisupervisado, el modelo
de machine learning tendra la capacidad de identificar patrones en el cddigo y analizar los
requisitos funcionales del sistema, para generar casos de prueba automaticamente. De igual
manera, podra plantear una amplia gama de posibles escenarios y comportamientos a la que

se pueda ver sometido el software (Beta Arrays, 2023).

Deteccidon de Defectos y Anomalias: dada la capacidad de los modelos de machine
learning para procesar y analizar grandes volumenes de datos de pruebas y comparar datos
histéricos de ejecuciones previas. Es capaz de detectar comportamientos anémalos que
podrian repercutir en errores, defectos en el sistema o fallos de seguridad (Navas Ajenjo,

2020).
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Optimizacion de Pruebas: Haciendo uso de técnicas de aprendizaje por refuerzo, el
modelo sera capaz de seleccionar y priorizar los casos de prueba mas criticos. Para enfocar
tanto tiempo como recursos en probar estos exhaustivamente y disminuir la atencion prestada

a casos de prueba sin peso o relevancia en el resultado final (Neora, 2022).

Prediccion de Fallos: Se pueden generar modelos predictivos basados en Machine
Learning para predecir posibles fallos en el software. Utilizando datos histéricos de pruebas y
ejecucién, permitiendo al algoritmo predecir secciones de codigo donde se podrian presentar
errores o presentar vulnerabilidades de seguridad. Para que el equipo de desarrollo le preste

atencion al modificarlas o prevenir errores de este tipo (Beta Arrays, 2023).

Analisis de Impacto de Cambios: Realizando un analisis del historial de
modificaciones y de bugs o inconvenientes reportados. El modelo podra analizar el
comportamiento del software, sugiriendo pruebas o escenarios adicionales, asegurando que
todas las casuisticas y posibles entradas se analicen mitigando los posibles fallos que se

puedan presentar.

Desafios y Retos en la Implementaciéon de Machine Learning

Como se ha analizado previamente la implementacion de machine learning (ML) o
aprendizaje automatico en el proceso de pruebas de software representa una oportunidad sin
igual y que supone una revolucién importante a las metodologias tradicionales de pruebas. Sin

embargo, la integracion de este a sistemas maduros o demasiados complejos suele suponer



52

una serie de desafios y que en muchos casos las compafias u organizaciones no estan
disponibles a afrontar. Dado que las fases iniciales de la implantacion suelen ser las mas
complejas de encarar. Principalmente, porque no se suele tener un punto de partida claro.
Ademas, que los prerrequisitos iniciales suelen ser exigentes y no se suele contar con el

personal indicado y la asesoria de expertos en el tema.

Dada la gran repercusion que en la actualidad tiene el concepto de inteligencia artificial
y machine learning en el mercado, donde es constantemente mencionado en varios medios.
Las empresas desean vehementemente implementarlos dentro de sus organizaciones e
integrarlos dentro de sus procesos, sin antes plantearse, si cuenta con los recursos y cultura
necesarios para implantar un modelo de aprendizaje automatico. Lo que conlleva que cuando
inicia la implementacidén se encuentren con barreras que a veces son desalentadoras y que en
algunos casos hacen desistir a las organizaciones de integrarlo a sus procesos. Dentro de los

principales retos iniciales con los que se topan las empresas podemos encontrar:

e Se deben encontrar, organizar y estandarizar los datos, al igual que estos deben
tener un alto grado de calidad.

o Se debe contar con los recursos fisicos y hardware para manejar las cargas de
trabajo.

e Se requiere asesoramiento de expertos y Cientificos de datos para crear y entrenar
los algoritmos.

e Los productos mas robustos y antiguos de la organizacion también deberan

integrarse en los procesos del negocio.



53

e Los costos iniciales suelen ser elevados y el retorno de inversion puede tardar en
reflejarse y muchas veces no se cuantificar totalmente.
e La organizacion se debe acoplar al cambio y debe haber una adopcién cultural al

modelo

Sin embargo, como hace referencia Larry Pizette, gerente senior y lider del laboratorio
de soluciones de machine learning (ML) en Amazon Web Services "Comenzar implica solo
sequir tres pasos: aprender sobre Machine Learning, crear ideas basadas en los casos de uso
y los enfoques para validar las ideas, e implementar una o dos pruebas de conceptos de alto
valor’ (Pizette, 2018). Lo que nos lleva a analizar que la implementacion de un modelo de
machine learning va mas alla de los desafios tecnoldgicos o técnicos que se puedan llegar a
presentar. Ya que la organizacién y sus principales lideres deben pasar por un proceso de
comprension, estudio e interiorizacion sobre el aprendizaje automatico y la importancia que
tendra para la organizacion. lgual que liberarse de preconceptos previos y empezar a ser mas
creativos y generar ideas nuevas y revolucionarias que antes no se habian aplicado o se
podian imaginar que podian aplicarse en sus organizaciones. También es necesario recalcar la
realizacion de pruebas de concepto (PoC) y la generacion de prototipos para evidenciar y
mostrar avances a las organizaciones y con ello integrar a la organizacion, motivar y evidenciar
los beneficios y oportunidades que podria traer la implementacion de un modelo de aprendizaje

automatico.
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Aplicaciones de Machine Learning

El uso de Machine Learning (ML) ha supuesto una revolucién en el proceso y ciclo de
pruebas de calidad de software. Al igual, que en las estrategias y técnicas para detectar,
prevenir y corregir errores. Alvaro Fernandez Villar indica que, a medida que el cédigo fuente
crece, el tamafo y complejidad de los sets de pruebas aumentan segun se deben cubrir nuevos
escenarios y casuisticas que se pueden presentar. De igual manera, se dificulta establecer
criterios para definir que escenarios priorizar o tienen mas peso. Para dar solucion a estos
problemas, es que se construyen modelos y soluciones basadas en aprendizaje automatico los
cuales buscan analizar el estado de las pruebas, detectar cambios recientes en el cédigo
fuente, analizar los resultados para establecer métricas y planes de ejecucion a futuro
(Fernandez Villar, 2023). A continuacién, se describira brevemente las aplicaciones mas
significativas e importantes del machine learning en el proceso de calidad y pruebas de
software. Acompanado de ejemplos y casos de éxito de como esta siendo integrado por

organizaciones y empresas lideres de la industria:

Deteccion de Errores y Defectos: la deteccion de anomalias es una de las principales
aplicabilidades del uso del machine learning en el proceso de pruebas de calidad de software.
Segun una muestra de datos de entrenamiento o en el histérico de datos suministrado, el
modelo de aprendizaje automatico podra detectar anomalias o comportamientos inusuales que
podrian indicar errores, fallas o vulnerabilidades con mayor rapidez y en tiempo real. Un
ejemplo de esta aplicacion en la industria es implementado por Netflix en donde hacen uso del
machine learning para analizar los logs de uso de comportamiento de sus usuarios de

streaming, para detectar de manera rapida y eficaz comportamientos anémalos en la
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plataforma y darle una pronta respuesta a posibles errores o problemas presentados

(Ekanadham, 2018).

Prediccién de Fallos y Errores: mediante el uso de aprendizaje automatico es posible
la realizacion de prediccion de errores y analisis de comportamientos de las células o grupos de
codificacién, basandose en el historial de cambios de los repositorios es posible inferir practicas
comunes en la codificacion del cédigo fuente. Al igual, que determinar cuales son las areas de
cédigo que son mas sensibles de sufrir modificaciones, permitiendo generar recomendacion
tanto para prevenir futuros errores sino también consejos en lo que respecta a escalabilidad y
eficiencia. Tal como describen Titus Winters y Hyrum Wright antiguos trabajadores de Google,
dentro del gigante de tecnologia se hace uso de redes neuronales y técnicas de procesamiento
de lenguaje natural (NLP) con el fin de entender el contexto de cada uno de los cambios
realizados, en busca de hallar potenciales vulnerabilidades y generar sugerencias y planes de

accion frente a estos (Winters, Manshreck, & Wright, 2022).

Generacién Automatica de Casos de Prueba: El modelo de machine learning
haciendo uso de técnicas como Arboles de Decisién o Clustering (k-means, DBSCAN) es
capaz de generar casos de prueba de manera eficiente y eficaz. Abarcando una gran cantidad
de escenarios y casuisticas, para garantizar que la totalidad de la funcionalidad y mdédulos sea
probada. Con ello, se puede reducir los costos y esfuerzos humanos, mejorar la calidad del
software y la cobertura del plan de pruebas. Microsoft al ser una de las empresas de la
industria que mas herramientas y software crea y genera actualizaciones necesita un proceso
de pruebas continuo y eficaz para garantizar la calidad y correcto funcionamiento de sus

aplicativos. De alli, que implemente algoritmos de machine learning para analizar el codigo y
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los datos historicos de pruebas previas, generando casos de pruebas automaticos que se
enfoquen en sectores de codigo o funcionalidad que presenten un gran porcentaje de fallos con

la finalidad de tener una mayor cobertura y eficiencia de las pruebas (Amershi, y otros, 2019).

Optimizacion y Priorizacion de Pruebas: la adecuada seleccion de casos y la
priorizacion de estos, para darle un mayor peso de pruebas a aquellos que puedan llegar a
tener mas impacto en el aplicativo a largo plazo, es un proceso crucial para determinar el
exitoso en la ejecucién un plan de pruebas. De alli que, con el uso de redes neuronales,
algoritmos de regresion y Aprendizaje por Refuerzo se puedan plantear varias estrategias para
priorizar y darle mas importancia a los casos que puedan llegar a tener mas relevancia en el
resultado final y tanto en los niveles de calidad como en la disminucién de errores o
inconvenientes del aplicativo y tiempos en la ejecucion de los esquemas de pruebas. dentro de
estas estrategias se pueden plantear el analisis historico de ejecuciones previas y clasificarlos
en base a las similitudes de estas, cobertura del codigo, coste y tiempos de ejecucion

(Sanchez, Segura, & Ruiz-Cortés, 2013).

Optimizacién del Proceso de Pruebas: Haciendo uso de algoritmos de machine
learning se puede lograr a ampliar la cobertura del plan de pruebas, la optimizacién de recursos
y mejorar la eficiencia y eficacia en la ejecucion de los casos de pruebas ejecutados. De igual
manera, se pueden llegar a priorizar mediante el uso de modelos de regresion los casos de
pruebas que tienen mas importancia o definir que escenarios o secciones de cédigo tienen mas
peso en la calidad final del producto, basados en los datos de entrenamiento, redes neurales y
algoritmos predictivos (Random Forest). Gigantes de la industria como son Google y SAP para

realizar la priorizar casos de pruebas y automatizar las pruebas de regresién. Por ejemplo,
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hace uso de técnicas de machine learning para optimizar la ejecucion de pruebas en su ciclo de
integracion continua, seleccionando los casos de prueba mas relevantes. Logrando con ello la
reduccion de tiempos de ejecucion y aumentando exponencialmente el porcentaje de deteccion

temprana de errores y defectos (Google Developer Program, 2023).

Optimizacion del Cédigo Fuente: Mediante la combinacion de reglas predefinidas de
codificacion y el entrenamiento de un modelo de Aprendizaje Supervisado es posible ajustar,
dinamizar y retroalimentacion dichas reglas permitiendo generar un esquema robusto y
actualizable para el analisis de cédigo fuente y generando planes de optimizacién y
refactorizacion de cédigo con el fin de aumentar y flexibilidad. Empresas como BMW han
implementado herramientas como SonarQube en sus sistemas de software para vehiculos
conectados y autbnomos con el fin de garantizar que su software se lo mas seguro y fiable

posible (Wagner, 2012).

Analisis de Sentimiento de Revision de Cédigo (Sentiment Analysis): Hace
referencia a la aplicacion de técnicas de procesamiento del lenguaje natural (NLP) y machine
learning (ML) para evaluar el ambiente y opiniones presentadas en la revision de cédigo,
permitiendo evaluar el comportamiento e interacciones presentadas entre los desarrolladores y
miembros del equipo, Con el fin de realizar una mejor retroalimentacién y fomentar una mejor
colaboracion en los equipos de desarrollo. Una de las aplicaciones mas conocida dentro de la
industria la realiza Airbnb, quien usa técnicas de machine learning para proporcionar una mejor
retroalimentacion a los desarrolladores y lideres de proyecto, mejorando el ambiente laboral del

proyecto y reduciendo los conflictos internos que se puedan llegar a presentar (Alharbi, 2023).
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Automatizacion de Pruebas Funcionales y de Regresién: la automatizacion de
pruebas funcionales son un punto critico para mejorar la eficiencia del proceso de pruebas de
calidad y regresion, reduciendo el tiempo invertido en la ejecucion del plan de pruebas y
garantizando el cumplimiento de los requisitos funcionales y casos de pruebas planteados. A la
vez, garantizando que las actualizaciones realizadas no introduciran nuevos defectos a
secciones 0 moédulos no modificadas. Facebook al requerir probar continuamente una gran
cantidad de funcionalidades tanto en sus aplicativos webs como moviles, realiza la
automatizacion de pruebas funcionales y de regresion, integrando herramientas como Selenium
y Appium con su pipeline de integracién continua (CI/CD). obteniendo una mejor cobertura en

su plan de pruebas y reducido el tiempo necesario para ejecutar regresiones (Riggins, 2019).

Analisis Predictivo de Logs: Haciendo uso de distintos algoritmos predictivos de
machine learning tal como regresiones lineales, arboles de decisién y bosques aleatorios
(random forests), es posible identificar patrones y distintos comportamientos en grandes
volumenes tal como lo son logs o registros de salida de aplicativos, permitiendo entrenar el
algoritmo para que identifique el comportamiento normal del aplicativo o software, permitiendo
detectar cuando este se sale del comportamiento esperado o presenta resultados anémalos o
fuera de los esperados. de igual manera, el algoritmo puede ser entrenado para que genere
alertamientos y posibles causas cuando identifique un error o un evento que este fuera de las
métricas. En el mercado ya existen herramientas y plataformas como es el caso de Splunk que
es usado por empresas de talla mundial como Cisco, IBM y Nasdaq para el analisis y monitoreo

de grandes volumenes de datos y logs de salida (Fernandez, 2024).



59

Automatizacion de Pruebas Ul (Interfaz de Usuario): implementando Redes
Neuronales Convolucionales (CNN) se puede realizar la identificacion y clasificacién de
componentes de una interfaz tal como lo son menus, campos y botones, permitiendo definir y
clasificar la interaccion y comportamiento del usuario para de esta manera generar o actualizar
los casos de prueba para que se ajusten y acerquen lo mas posible a la interaccion que pueda
tener el usuario final con el aplicativo. Empresas como Tesla han empezado a implementar
dichos algoritmos por medio de herramientas como Test.Al para mejorar la calidad de su
interfaz mediante la automatizacion de pruebas en donde se prioriza las funcionalidades que

tienden a ser mas usadas por los usuarios (Testers.Al, 2024).

Pruebas de Seguridad Automatizadas: Dado los crecientes retos que enfrentan las
organizaciones y empresas respecto a la seguridad y vulnerabilidad de sus aplicativos e
informacion, se ha generado la necesidad de implementar nuevos esquemas y métodos que
sean capaces de adaptarse y aprender de los ataques o posibles brechas a los cuales se
puedan enfrentar. De alli, que el machine learning cobre una gran importancia debido a que,
con el adecuado entrenamiento, el algoritmo podra estar en la capacidad de identificar
vulnerabilidades y grietas que puedan llegar aprovechadas por un externo. De alli, que
aplicativos como Snyk que son usados por empresas como Spotify haya integrado
herramientas basadas en aprendizaje automatico que analizan, aprenden y son capaces de

adaptarse en base a patrones de comportamiento y datos histéricos (Piper, 2022).

Adaptacion Continua de Pruebas: Mediante el uso de algoritmos de clustering y
analisis predictivo, es posible detectar comportamientos en el uso de la aplicacién por parte del

usuario final y adaptarse a estos. Google Maps constantemente esta recopilando y analizando
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datos de uso sobre la aplicacion, permitiendo enfocar los escenarios de pruebas en las
funcionalidades que puedan llegar a ser mas usadas, asegurando que las pruebas sigan siendo
relevantes y efectivas a lo largo del tiempo. De igual manera, se analiza las preferencias del
usuario para optimizar la calidad de resultados consultados y detectando los resefias o lugares
inconsistentes, permitiendo detectar posibles engafios o errores en la aplicacion

(Dinukamarlon, 2023).

Automatizacion de Pruebas de Rendimiento: el machine learning ha comprobado ser
una herramienta sumamente poderosa para optimizar y mejorar el codigo fuente. La igual que
las maneras en que este se testea, pero sus beneficios no llegan solo hasta ahi dado que los
distintos algoritmos de aprendizaje automatico también pueden ser usados para la optimizacion
de redes y tiempos de respuesta a nivel de infraestructura del sistema, recopilando datos
histéricos y analizandolos para mejorar el volumen del trafico, encontrar interrupciones o

detectar cuellos de botellas en la respuesta de la red (Red Hat, 2024).

Automatizacion de Pruebas de Accesibilidad: haciendo uso de arboles de decision,
redes neurales y algoritmos de clasificacion como K-Beans, se puede llegar a automatizar la
deteccién de problemas de accesibilidad o de ingreso tanto en aplicativos méviles como sitios
web. Herramientas como AXE implementada por Deque Systems es usada empresas como
Duolingo o HubSpot, los cuales la usan no solo para detectar posibles fallos en el ingreso de
sus plataformas, sino que buscan hacer sus sitios web y aplicaciones mas amigables con el
usuario y mejorar de manera inclusiva con aquellos clientes que puedan llegar a tener algun

tipo de discapacidad (Deque Systems, 2024).
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Automatizacion de Pruebas de API: con la creciente necesidad de integrar diferentes
aplicativos que pueden llegar a pertenecer a varias empresas o proveedores, se ha
acrecentado la necesidad de tener métodos que garanticen la fiabilidad y eficiencia en la
integracion u orquestacion entre dichos aplicativos. De alli, que herramientas como Postman
han empezado a implementar técnicas de machine learning tales como algoritmos de
aprendizaje supervisado y clustering. Al igual que modelos predictivos para simular escenarios
reales de pruebas y con ello generar casos automaticos de pruebas, que puedan conllevar a la
automatizacion de pruebas de regresion cuando uno de los aplicativos que hace parte de la
integracion sufra cambios. De igual manera, es capaz de detectar anomalias en el rendimiento
y generar alertamientos o informes cuando una de estas se presente o presente tiempos

excedidos en la respuesta (Postman, 2024).

Herramientas y Software para el Desarrollo de Machine Learning

Herramientas para el Preprocesamiento de Datos

Pandas: Es una biblioteca de software para el lenguaje de programacion Python
utilizada para el procesamiento y analisis de datos. Cuenta con varias funciones para la
manipulacién, transformacion y analisis de datos. Haciendo uso de diferentes métodos para
seleccionar, agrupar Yy filtrar grandes conjuntos de datos de manera eficiente (Quiroga Saldafa,

2023).

NumPy (Numerical Python): Una libreria de Python para la computacion cientifica con

soporte para matrices multidimensionales y operaciones matematicas de alto rendimiento. es
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ampliamente utilizado en el manejo y preprocesamiento de grandes voliumenes de datos y en
aplicaciones o software que requieren calculos numéricos de alta complejidad, lo que la
convierte en la base de muchas aplicaciones cientificas y de investigacién académica

(Cardellino, 2021).

Herramientas de Visualizacion

Matplotlib: Una libreria de Python utilizada para la creacion de graficos estaticos,
graficos interactivos y visualizaciones de datos en dos dimensiones. Su capacidad para generar
una amplia variedad de graficos, junto con su alto nivel de personalizacién. Suele usarse en
distintos campos de investigacion y ciencia de datos, por la gama de graficos que puede
generar, desde los mas basicos hasta graficos de gran complejidad y alta calidad. Su facil
integracién con herramientas como NumPy, Pandas y Jupyter Notebooks la hacen una de las

mas usadas en investigaciones académicas (Trespaderne & Mazaeda Echevarria, 2020).

Seaborn: Es una biblioteca de visualizaciéon de datos basada en Matplotlib con el
agregado que proporciona una interfaz mas robusta, la cual facilita la generacion de graficos
estadisticos. Al igual que Matplotlib, cuenta con integracién con estructuras de datos de
pandas, facilitando la generacién de graficos estadisticos y de andlisis exploratorios complejos

con una cantidad minima de cédigo (Carmona, 2020).

Plotly: Una biblioteca de graficos interactivos para Python, R y otros lenguajes de

programacion que permite la creacion de visualizacion de datos de alta calidad. Se usa
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principalmente en aplicaciones web y analisis de datos en tiempo real, gracias a su capacidad

de generar graficos interactivos y personalizables (Zapata, 2023).

Herramientas de Implementacion y Produccion

TensorFlow Serving: Es una plataforma de alto rendimiento desarrollada por Google
para el despliegue de modelos de machine learning en entornos de produccién de manera facil
y eficiente. Destaca por su arquitectura, capaz de manejar muchas solicitudes
concurrentemente. Ademas, que permite gestionar multiples versiones de un modelo, lo que
repercute en que se pueden desplegar con transparencia y sin ningun tipo de afectacién para

los usuarios finales.

MLflow: Una plataforma de cddigo abierta dedicada a la gestion del ciclo de vida del
desarrollo de modelos de machine learning. Proporciona herramientas para el seguimiento de
experimentos, gestion y despliegue de modelos, empaquetado de proyectos e implementacion
de flujos de trabajo. Los cuales son ideales para equipos académicos y de ciencia de datos,
que buscan mejorar la eficiencia y la colaboracion en sus flujos de trabajo de Machine

Learning.

Kubeflow: Un proyecto de cédigo abierto disefado para facilitar la implementacion y
gestion de flujos de trabajo de aprendizaje automatico en Kubernetes. Su objetivo es simplificar

el proceso de despliegue de modelos de machine learning en produccién, brindando una
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interfaz de facil uso y componentes que permiten a los grupos de trabajo de ciencia de datos

crear, entrenar y desplegar modelos de manera eficiente.

Herramientas de Anotacién de Datos

Labelbox: Una plataforma para la anotacion y gestion de datos de entrenamiento de
inteligencia artificial (I1A), La cual esta disenada para ayudar a los equipos de ciencia de datos y
desarrolladores a construir modelos de machine learning de alta complejidad, simplificando el
proceso de anotacion, gestion y mejora de multiples conjuntos de datos, reduciendo el esfuerzo

manual requerido y acelerando el proceso de desarrollo.

SuperAnnotate: Una plataforma de anotacién de datos disefiada para gestionar y
optimizar el proceso de anotacion de datos de entrenamiento en proyectos de inteligencia
artificial (IA) y aprendizaje automatico. Entre sus principales caracteristicas, cuenta con
herramientas de anotacién avanzadas, automatizacion y asistencia por |IA, garantizando la
calidad de los datos anotados y reduciendo el tiempo y esfuerzo invertido en el proceso de

anotacion. También tiene la particularidad de anotar imagenes, videos y datos en 3D.

Entornos de Desarrollo Integrado (IDE)

PyCharm: Es un entorno de desarrollo integrado (IDE) para Python desarrollado por
JetBrains, que brinda una amplia gama de herramientas, como lo son la depuracion avanzada,

autocompletado de cédigo, integracién con sistemas de control de versiones y herramientas de
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base de datos. De igual manera, cuenta con un depurador visual potente y herramientas

integradas para realizar el analisis, depuracion y refactorizacion de codigo.

Visual Studio Code (VS Code): Un editor de codigo abierto desarrollado por Microsoft,
altamente extensible y personalizable, el cual soporta multiples lenguajes de programacion y
cuenta con una ampla biblioteca de extensiones ampliando las funcionalidad y funciones del
editor. Cuenta con autocompletado de codigo, depuracion avanzada, integracion con sistemas

de control de versiones y distintas herramientas como Docker, Kubernetes y Azure.
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Técnicas y Herramientas de Machine Learning mas Convenientes para el Testeo de

Software

Las técnicas y herramientas de machine learning emergen como una alternativa
prometedora para mejorar el proceso de pruebas de software. Estas tienen la capacidad de
aprender patrones y comportamientos a partir de los datos de prueba, lo que permite generar

casos de prueba mas efectivos y optimizar el proceso de manera iterativa.

Se determinan algunas de las técnicas y herramientas de machine learning mas
convenientes para el testeo de software, analizando sus fortalezas, aplicaciones y beneficios en

el contexto de esta importante actividad del ciclo de vida del desarrollo de software.

Herramientas mas Convenientes Para el Testeo de Software

Appium

Appium es una herramienta de automatizacion de codigo abierto, la cual tiene como
principal objetivo automatizar el proceso y plan de pruebas tanto de aplicaciones méviles como
de escritorio. Al tener soporte multiplataforma permite a los equipos de testers y desarrollo
generar guiones, casos de uso y planes de pruebas para aplicaciones nativas, hibridas y
moviles tanto en Android como en iOS. De igual manera, nos permite evolucionar casos de
pruebas para que sean mas robustos y avanzados, permitiendo la realizacion de pruebas mas
complejas que pueden ir desde pruebas de accesibilidad hasta la validacién de contenido

dinamico e incluyendo deteccion de anomalias en la interfaz de usuario. Dada su arquitectura
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basada en WebDriver y su facilidad de integrarse con diferentes frameworks de machine
learning lo convierten en una solucion innovadora para automatizar varias fases y tareas del

proceso de pruebas de software (Orozco Diaz, 2022) como, por ejemplo:

Generaciéon de Casos de Prueba: la herramienta al hacer uso de modelos de Machine
Learning para interpretar y analizar comportamientos y cambios en la interfaz de usuario es
capaz de generar o sugerir casos de prueba basados en patrones de uso reales. Al mismo
tiempo, se puede hacer uso de los informes y reportes generados por la herramienta para
ampliar los casos de prueba haciéndolos mas complejos y permitiendo cubrir escenarios mas
diversos tal como lo son pruebas de experiencia de usuario y pruebas de rendimiento (Martin,

2023).

Optimizacion de Pruebas: Mediante el andlisis de los resultados de las pruebas es
posible detectar patrones de fallos y priorizar areas de la aplicacion que requieren mas
atencion. Igualmente, usando algoritmos de identificacién visual, se pueden detectar
comportamientos de uso sobre la interfaz y con los que se pueden plantear casos de pruebas

mas complejos y generar la automatizacién de tareas repetitivas.

Pruebas Visuales: al usar modelos de aprendizaje automatico entrenado para
reconocer elementos en la interfaz de usuario y al Integrase con herramientas como Applitools
que utilizan machine learning para realizar comparaciones visuales inteligentes, es posible que
con un entrenamiento continuo el modelo sea cada vez mas eficaz, fiable y preciso,
permitiendo detectar pequefios cambios en la interfaz de usuario y ajustando los esquemas de

pruebas para que se enfoquen en secciones puntuales de mayor relevancia (Martin, 2023).
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En conclusion, Appium es una potente herramienta para la automatizacion de pruebas,
la cual nos brinda un gran abanico de posibilidades, ya que al ser multiplataforma y permitir la
integracion con varios lenguajes y herramientas, la hace una opcion robusta y a la vez flexible,
que nos brinda distintas posibilidades que pueden ir desde el analisis de interfaces y el
comportamiento que los usuarios tienen sobre estas hasta evaluar la experiencia de los
usuarios al usar el aplicativo y con los reportes e informes de la herramienta generar planes de

optimizacion o contingencia.

SonarQube

Plataforma de cédigo abierto para la inspeccién continua de la calidad del cédigo,
proporcionando analisis estatico del codigo para identificar bugs, vulnerabilidades de seguridad,
y problemas de mantenimiento del cddigo. Se usa mucho en la industria del software para
garantizar que el codigo sea de alta calidad y ayudar a los desarrolladores a mejorar
continuamente sus practicas de codificacion. A continuacion, se presentan algunas posibles

aplicaciones de SonarQube:

Deteccion de Vulnerabilidades y Bugs: Identifica problemas en el codigo que pueden
ser potenciales bugs o vulnerabilidades de seguridad. SonarQube clasifica estos problemas en
diferentes niveles de gravedad (bloqueadores, criticos, mayores, menores y de informacion)

(Campbell & Papapetrou, 2013).
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Ejecucion de Pruebas: Ejecuta las pruebas automatizadas (como pruebas unitarias)
en el proyecto. La herramienta de cobertura de pruebas recolectara datos sobre qué partes del

codigo fueron ejecutadas durante las pruebas (EIEmam, 2022).

Puertas de Calidad (Quality Gates): Utiliza puertas de calidad para establecer
umbrales que el codigo debe cumplir antes de ser aceptado, lo cual incluye métricas como
cobertura minima de pruebas y cantidad maxima de vulnerabilidades (Campbell & Papapetrou,

2013).

Evaluacion de la Complejidad del Codigo: Analiza la complejidad cognitiva,
proporcionando métricas que permiten identificar y abordar partes del cédigo que pueden ser

dificiles de entender o mantener (Campbell & Papapetrou, 2013).

SonarQube puede instalarse localmente en un servidor o usarse como servicio en la
nube. La instalacion local implica configurar una base de datos para almacenar los resultados
del analisis y un servidor para ejecutar el servicio de SonarQube. Para el uso en la nube,
existen versiones comerciales de SonarQube que proporcionan hosting y administracion

simplificados.

Testium

Plataforma avanzada de automatizacion de pruebas basada en inteligencia artificial (1A)

y machine learning (ML). Esta disefiada para simplificar y acelerar la creacion, ejecucion y
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mantenimiento de pruebas automatizadas, abordando algunos de los desafios mas comunes
en el testeo de software, como la fragilidad de los tests y el tiempo de mantenimiento. Las

caracteristicas principales y aplicacién de Testium para la automatizacion de pruebas son:

Creacioén Inteligente de Pruebas: Utiliza algoritmos de ML para identificar y fijar
elementos de la interfaz de usuario de manera mas resistente a los cambios en el cédigo,

reduciendo la fragilidad de las pruebas.

Auto-Mantenimiento: Testim actualiza automaticamente los selectores y otros
aspectos de las pruebas cuando detecta cambios en la aplicacién, minimizando la necesidad

de intervencion manual.

Feedback de Pruebas: Proporciona informacion detallada y visual sobre el estado de

las pruebas y los errores detectados.

Parallel Execution: Permite ejecutar pruebas en paralelo en multiples navegadores y

entornos, acelerando significativamente el tiempo total de prueba.

Test Analytics: Proporciona analisis detallados sobre la cobertura de las pruebas,

tiempos de ejecucion, tasas de fallos, y otras métricas clave.
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Reporting: Genera informes visuales que ayudan a los equipos a comprender

rapidamente el estado de las pruebas y a identificar areas problematicas.

Test Management: Facilita la gestion y organizacién de casos de prueba, permitiendo a

los usuarios agrupar, etiquetar y priorizar pruebas segun sea necesario.

Amazon DevOps Guru

Es un servicio que hace uso de machine learning que nos ayuda a mejorar el
rendimiento operativo y la disponibilidad de una aplicacién o sistema, realizando la deteccién
de comportamientos andémalos o que se salen de los patrones operativos o métricas
establecidas. De igual manera, nos permite identificar, diagnosticar y solucionar
automaticamente los problemas de rendimiento y operacién que tradicionalmente han sido
dificiles de identificar, permitiendo generar planes de mejora y medidas preventivas frente a
estas situaciones (Artistizabal, 2024). Entre los principales beneficios de Devops Guru se

pueden destacar los listados a continuacion:

Mejora De La Disponibilidad Y Rendimiento: al estar analizando continuamente las
métricas y flujos de la plataforma, permite identificar facilmente los primeros signos de errores o
futuras anomalias, corrigiéndolos antes que tenga una afectacion importante sobre el sistema 'y

generando planes de mejora.
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Simplifica la gestion: dada su interfaz amigable y de sencilla, permite realizar una
gestion facil y adecuada del servicio, sin requerir de conocimientos o experiencia previa en

machine learning, lo que la hace accesible a todos los usuarios.

Escale Y Mantenga La Disponibilidad: Permite el despliegue de actualizaciones y la

facil adaptacion de nuevas cargas de trabajo con configuracion minima.

Microsoft Azure ML

Azure ML es un servicio en la nube de Microsoft que te permite acelerar y administrar el
ciclo de vida completo de tus proyectos de aprendizaje automatico. Desde la preparaciéon de
datos hasta la implementacién de modelos en produccion, Azure ML te ofrece una plataforma
integral y escalable para desarrollar soluciones de inteligencia artificial. Algunas de las

funciones claves de Microsoft Azure Ml se presentan a continuacion:

Preparacion de datos: Permite la carga de datos desde diversas fuentes (bases de
datos, archivos CSV, etc.). Adicional la limpieza y transformacion de datos para eliminar valores

faltantes, normalizar datos y crear nuevas caracteristicas.

Entrenamiento de modelo: Realiza seleccion de algoritmos adecuados para tu
problema (regresion, clasificacién, Clustering, etc.) y configuracion de hiperparametros para
ajustar el comportamiento del modelo, ademas de entrenamiento del modelo utilizando grandes

cantidades de datos.
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Amazon SageMaker

Amazon SageMaker es una plataforma completa para machine learning que ofrece una
serie de herramientas y servicios para acelerar y simplificar el desarrollo, entrenamiento e
implementacién de modelos. Una de sus aplicaciones mas destacadas se encuentra en el
ambito del testeo de software. A continuacién, se detallan algunas opciones de uso de Amazon

SageMaker:

Generacion de datos sintéticos: Puede generar grandes cantidades de datos
sintéticos altamente realistas para entrenar modelos de machine learning que identifiquen

patrones y anomalias en los datos de produccion.

Automatizacion de pruebas: SageMaker permite automatizar la creacién y ejecuciéon
de pruebas, lo que reduce significativamente el tiempo y los recursos necesarios para

garantizar la calidad del software.

Deteccion de anomalias: Los modelos de machine learning entrenados con
SageMaker pueden identificar patrones andémalos en los datos de produccion, lo que permite

detectar errores y problemas de seguridad de manera temprana.
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Keras

Keras es una biblioteca de aprendizaje profundo de alto nivel que se ha vuelto muy
popular debido a su facilidad de uso y su capacidad para construir modelos de manera rapida y

eficiente.

Generacion de datos sintéticos: Keras puede ser utilizado para crear modelos
generativos que produzcan datos sintéticos muy realistas. Estos datos pueden ser utilizados

para ampliar los conjuntos de datos de prueba y mejorar la cobertura de las pruebas.

Prediccidn de fallas: Keras puede ser utilizado para construir modelos de predicciéon
que anticipen fallas en el software. Al analizar los datos de logs y métricas del sistema, estos

modelos pueden identificar patrones que indican una posible falla.

Técnicas mas Convenientes Para el Testeo de Software

Técnicas de Clasificacion

Las técnicas de clasificacion se usan para prediccién de defectos en software. Entre las
técnicas mas comunes se encuentran los procedimientos estadisticos, los métodos basados en
arboles, las redes neuronales y los enfoques basados en analogias. Estas técnicas ayudan a

categorizar modulos de software en propensos a fallos (FP) y no propensos a fallos (NFP)
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basandose en modelos derivados de datos de proyectos de desarrollo previos (Lessmann,

Baesens, Mues, & Pietsch, 2008).

Procedimientos Estadisticos: Son utilizados para modelar la calidad del software y
predecir defectos. Estas técnicas incluyen la regresion logistica y el analisis discriminante lineal

(Lessmann, Baesens, Mues, & Pietsch, 2008).

Redes Neuronales: Aplicadas para modelar la calidad del software en sistemas
complejos, especialmente en grandes sistemas de telecomunicaciones (Khoshgoftaar, Allen,

Hudepohl, & Aud, 1997).

Técnicas de Agrupacion

DBSCAN (Density-Based Spatial Clustering of Applications with Noise): El
algoritmo DBSCAN es aplicado para identificar clusteres en grandes bases de datos. Este
método es util para encontrar estructuras en los datos sin necesidad de especificar el nimero
de clusteres previamente. Ademas, DBSCAN puede identificar datos como ruido, como
ejemplo, Cagatay Catal menciona en su articulo que, para el disefio experimental, DBSCAN
detecto data ruidosa en un 13% y 1% para el conjunto de datos creados (Catal, Sevim, & Diri,

2009).

Algoritmo de Clustering K-Means: El K-Means es un algoritmo de agrupamiento no

jerarquico. La técnica consiste en identificar grupos de casos de prueba similares, eliminando
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redundancias y optimizando el conjunto de pruebas. El proceso para la implementacion de este
algoritmo inicia por la recopilacién de datos sobre los defectos encontrados, el procesamiento
de datos, ejecucion del algoritmo y analisis de los agrupamientos para identificar patrones

comunes y areas del software que necesitan mas atencion.
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Estudio de Caso: Machine Learning para el Testeo de Software en Cobis-Topaz.

Cobis-Topaz, una empresa multinacional dedicada al desarrollo de software,
especializada en brindar soluciones financieras y digitales a diferentes instituciones financieras
en Latinoamérica y Estados Unidos. Por la gran cantidad de proyectos y clientes a los que les
provee servicios, y el gran tamafio y volumen de datos que maneja, se ha visto enfrentado a
varios desafios en cuanto a calidad y eficiencia de sus procesos de testeo. La naciente
necesidad de reducir tiempos en la ejecucion de casos de pruebas, detectar cuellos de botella y
problemas de rendimiento. Al igual que aumentar y mejora la deteccion de fraudes o errores,
han llevado a la empresa a explorar soluciones innovadoras. Una de estas soluciones es la
integracion de aplicativos con técnicas de Machine Learning en su proceso de testeo de
software, especificamente utilizando herramienta tales como SonarQube, Amazon DevOps

Guru y plataformas como Microsoft Azure.

Problemas En Proceso De Pruebas De Cobis-Topaz.

Aunque la implementacién de machine learning no es ajena en la implementacion de
proyectos y productos ofrecidos por Cobis-Topaz a sus principales clientes, dado que entre las
soluciones brindadas por la empresa podemos encontrar distintas herramientas y aplicaciones
potenciadas por aprendizaje automatico tales como modelos de prevencion de fraude y lavado
de activos, modelos predictivos de fuga de clientes, modelos de propension de pagos y
modelos de recomendacion para productos. sin embargo, la implementacién de machine
learning en la ejecucién e implementacion de planes de pruebas ha enfrentado desafios

importantes dentro de la organizacién, dado que esta no ha sido totalmente integrada en todos
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los procesos de pruebas de los distintos proyectos, aunque bien se han realizado iniciativas
interesantes con la implementacion de herramientas como Amazon DevOps Guru en el
monitoreo y deteccidn de errores en la implantacién y desarrollos de servicios web AWS de
clientes tan importantes como lo es Walmart y su aplicacion mévil Cashi. De igual manera, se
esta implementando el andlisis inteligente de cédigo con SonarQube en los distintos proyectos,
para aumentar el porcentaje de deteccion de defectos y mitigar el impacto de errores en la
calidad del producto final. Entre los inconvenientes y problemas que también se busca

aminorar, se encuentran los expuestos a continuacion:

Problemas De Calidad

Bugs e Incidentes en Produccién: Defectos o errores no detectados en la fase de
desarrollo pueden generar que al desplegarse en produccion el software o aplicativo generen
bugs o incidentes, afectando el comportamiento de las funcionalidades impactadas durante el
desarrollo, al igual que funcionalidades que no se vieron impactadas, pero sobre las que no se
realizaron pruebas de regresion, afectando la disponibilidad en linea o la experiencia y

precepcion del usuario final.

Degradacion del Rendimiento: Problemas de rendimiento no identificados o la falta de
pruebas de carga y estrés durante la ejecucién del plan de pruebas pueden causar que la
aplicacion funcione lentamente, consuma mas recursos de los necesarios o incluso se bloquee.
Lo cual puede generar tiempos de respuesta excesivos generando time out, cuellos de botella y

fallos operativos en el aplicativo.
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Falta de Monitoreo y Escalabilidad: La falta de herramientas de monitoreo y
evaluaciéon del comportamiento del sistema durante el proceso de pruebas de calidad, puede
llegar a imposibilitar la identificacion de problemas de rendimiento nacientes. Al igual, que
problemas como el uso ineficiente de recursos, bloqueos de memoria e inconvenientes de

rendimiento y comportamientos anémalos.

Costos Elevados

Costo de Correccién Tardia: Detectar y corregir errores en las etapas finales del
desarrollo o en produccion es significativamente mas costoso que hacerlo durante las etapas
iniciales, requiriendo retrabajo y afectando considerablemente la eficiencia y efectividad del
desarrollo y despliegue de software. Dado que requiere la inversion de esfuerzos tanto
humanos como fisicos, ya que se tienen que destinar recursos para reescribir, probar y validar

las soluciones desarrolladas, aumentando el presupuesto y gastos destinados para el proyecto.

Retrasos en el Proyecto: La necesidad de corregir errores criticos en etapas
avanzadas puede provocar retrasos significativos en el cronograma del proyecto. extendiendo
la planeacion inicial de las distintas fases de desarrollo, prologando la ejecucion del ciclo de
pruebas y retrasando significativamente la puesta en produccion del aplicativo desarrollado o
bien posponiendo el inicio de desarrollos que se encuentren en cola en el backlog de

desarrollos planificados.
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Impacto en la Reputacion

Percepcion Negativa del Usuario: La presencia de errores puede afectar
negativamente la percepcion del usuario sobre la calidad y fiabilidad del software, teniendo un
impacto reputacional negativo de cara a los clientes y afectando la competitividad directa de la
empresa frente a otros clientes o proveedores rivales. Desgastando e incluso llegando a perder
uno de los activos intangibles mas importantes de la empresa tal como es la reputacion y

conllevando a perder oportunidades de negocio dentro del mercado.

Pérdida de Confianza: Clientes y usuarios pueden perder la confianza en la empresa,
si el software presenta fallos frecuentes y graves, que pongan en riesgo la disponibilidad de los
aplicativos, generen una experiencia de usuario deficiente o incluso llegando a arriesgar la
seguridad e integridad de la informacion y datos criticos del cliente. Conllevando a pérdidas
financieras e impactando directamente en la confianza, lealtad y percepcién de la empresa ante

el publico en general.

Mantenimiento y Soporte

Incremento en los Costes de Mantenimiento: Corregir errores en produccion no solo
es mas costoso, sino que también incrementa el esfuerzo de mantenimiento y soporte
necesario. Impactando directamente en los cronogramas y presupuestos estimados para la
implementacién de distintos proyectos. Ya que no solo hay que destinar recursos humanos y
fisicos para solucionar los inconvenientes presentados, sino que alarga los ciclos de desarrollos

y pruebas, haciéndolos menos eficientes y complejos, ya que en muchos casos hay que
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modificarlos y replantearlos para enfocarlos en aquellas escenarios o funcionalidades a los que
no se les dio la suficiente relevancia y donde se terminaron presentados defectos o malos

funcionamientos.

Soporte Técnico Sobrecargado: La necesidad de manejar y resolver problemas de
usuarios relacionados con errores no detectados puede sobrecargar al equipo de soporte
técnico. Debido a la gran cantidad de incidencias o bugs reportados y generando tiempos
excedidos de respuesta e incumpliendo los tiempos de respuesta establecidos en los Acuerdo
de Nivel de Servicio (ANS) y reduciendo la capacidad de reaccion del equipo ante nuevos
sucesos o defectos, al presentarse encolamientos en la respuesta de tickets o casos.
Impactando negativamente en la moral y salud emocional del equipo haciéndolo menos

productivo y eficaz.

Impacto en el Negocio

Pérdida de Clientes: Los clientes pueden optar por productos de la competencia si
experimentan problemas frecuentes con el software, al sentir que no se esta proporcionando un
servicio a la altura de las expectativas, generando un sentimiento que los productos entregados
no estan cumpliendo con los estandares de calidad esperados o presentar retrasos en las
fechas comprometidas para el despliegue y puesta en produccion de productos, actualizacion o

funcionalidades acordadas.
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Interrupciones Operacionales: Errores criticos pueden causar interrupciones en los
servicios o fallos recurrentes, afectando las operaciones diarias de la empresa, disponibilidad
del servicio o problemas de rendimiento. Teniendo un impacto negativo en la experiencia de los

usuarios y clientes finales.

Ante estos nacientes desafios, Cobis-Topaz ha tenido la necesidad e iniciativa de
implementar Machine Learning para automatizar y optimizar el proceso de testeo dentro de
varios de sus proyectos, aprovechando herramientas como SonarQube y Amazon DevOps
Guru para mejorar la deteccion y correccion de errores en el cédigo. Al igual, que el

rendimiento, disponibilidad y posibles anomalias sobre sus servicios web AWS.

Exploracion Problemas en Proceso De Pruebas De Cobis-Topaz

El proceso de pruebas en Cobis-Topaz enfrenta varios problemas criticos que hacen
imperativo buscar soluciones efectivas cuanto antes. En primer lugar, la falta de automatizacion
y el uso de métodos tradicionales para la deteccién de errores han generado dificultades en
garantizar la calidad del software. Esto no solo aumenta el riesgo de fallos en produccion, sino
que también impacta directamente en la experiencia del usuario final. En un mercado donde los
plazos para lanzar nuevas versiones de software son cada vez mas ajustados, las pruebas
manuales resultan insuficientes, provocando retrasos, sobrecostos y posibles defectos en el

producto final.
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Es fundamental reconocer que, a medida que las aplicaciones se vuelven mas
complejas y los estandares de calidad se elevan, los métodos de prueba tradicionales no son
suficientes para cumplir con las expectativas. La empresa se enfrenta a la necesidad de
mejorar sus procesos de prueba para poder garantizar la fiabilidad, seguridad y eficiencia del
software. Ademas, el no abordar estos problemas de manera oportuna puede derivar en una
pérdida de competitividad, ya que un mal desempeno del software puede generar descontento

entre los usuarios y dafar la reputacion de la empresa.

La urgencia radica en la creciente presiéon del mercado por ofrecer soluciones rapidas,
seguras y de alta calidad. Implementar tecnologias innovadoras, como SonarQube, que utiliza
técnicas de Machine Learning, podria optimizar significativamente los procesos de prueba,
permitiendo una deteccién mas eficiente de errores y ayudando a mantener los altos
estandares de calidad que la empresa necesita. Resolver estos problemas no solo es
necesario, sino urgente para asegurar que Cobis-Topaz continie siendo competitivo en un

entorno empresarial cada vez mas exigente.

Aplicacién de Machine Learning en Cobis-Topaz

SonarQube es una herramienta muy util en tareas de testing y aseguramiento de la
calidad del software. Aunque esta principalmente orientada a los grupos de desarrolladores
para evaluar la calidad del cédigo en etapas tempranas de codificaciéon y pruebas unitarias o
cruzadas realizadas entre integrantes que conforman los equipos de desarrollo, los testers o
analistas funcionales pueden beneficiarse de sus grandes capacidades para identificar

problemas potenciales, determinar que funcionalidades presenta déficit o un nivel bajo respecto
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a la calidad o bien concluir en que secciones de codigo se agrupa el mayor nivel de defectos o
errores histéricamente, permitiendo priorizar ciertos escenarios y casos de prueba para
asegurar que el cédigo cumple con los estandares de calidad. Aqui hay algunas maneras en
que los testers estan implementado SonarQube dentro de varios proyectos de la organizacion
como los son Banco Agrario de Colombia, Fondo Nacional de Ahorros y depdsitos a plazo fijo

del Banco Davivienda:

Cobertura de Pruebas

Informe de Cobertura: Muestra qué porcentaje del cédigo esta cubierto por pruebas
unitarias. Esto ayuda a los testers a identificar areas del cddigo que necesitan mas pruebas y
priorizar las mismas. De igual manera, les permite establecer planes de mejores y definir qué
tipo de pruebas son las mas adecuadas para ser aplicadas a secciones de codigo en

especifico.

Ejecucion de Pruebas Automaticas: Dado que varios de los proyectos manejados por
Cobis-Topaz al regirse sobre la metodologia agil SAFe y hacer el uso de DevOps por medio de
Azure, integra pruebas automaticas y analisis de la cobertura de estas, al proceso de

integracion y entrega continuas (CI/CD) implantado en los distintos proyectos.
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Monitoreo Continuo

Dashboard Personalizado: dado que en los distintos proyectos manejados por la
empresa se manejan necesidades distintas y los estandares de codificacion distintas, es
posible configurar dashboards personalizados para monitorear y analizar la calidad del codigo
fuente a lo largo del tiempo. Al igual, que estipular reglas y excepciones particulares para cada
proyecto, permitiendo enfocarse bien sea en la Fiabilidad, Seguridad, Mantenimiento,

cobertura, duplicacién o Tamafno de acuerdo con la necesidad naciente en el momento.

Trends e Historial: Dado que se almacena un histérico de cada uno de los analisis
realizados sobre el codigo tanto a nivel de requerimiento como de proyecto, es posible realizar
mediciones y analisis de tendencias e historial de calidad para determinar como evoluciona el
codigo y tomar decisiones informadas. asi como determinar, en qué secciones o

funcionalidades se tienden a producir mas defectos y errores.

Colaboracién y Feedback

Feedback Temprano: Los testers pueden proporcionar feedback y retroalimentacion
temprano a los desarrolladores basandose en los informes, reportes e historial de SonarQube,
ayudando a corregir incidentes antes de que se conviertan en problemas mayores o bien
detectando posibles vulnerabilidades y brechas de seguridad que en el futuro podria llegar a
poner en riesgo al aplicativo mismo y la informacién vulnerable tanto de los clientes como de la

organizacion.
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Documentacion de Issues: El uso constante y la ejecucion de analisis de cédigo en
diferentes fases de desarrollo y pruebas haciendo uso de SonarQube ha permitido documentar
y realizar un seguimiento continuo sobre los incidentes y problemas encontrados durante todas
las fases del desarrollo, permitiendo registrar tanto en la documentacion técnica de los
requerimientos como en la plataforma de colaboraciéon integrada (Atlassian Confluence) de la
compainia, la solucién a problemas o errores recurrentes que se pueden presentar durante el

desarrollo y despliegue de los distintos aplicativos.

Analisis Cualitativo De Resultados De La Implementaciéon

La implementacion de SonarQube en la empresa Cobis-Topaz tuvo un impacto
significativo en la mejora de la calidad del cédigo y la eficiencia en procesos de pruebas. Los
resultados mostraron una notable reduccién en la cantidad de errores criticos detectados en el
codigo, asi como una disminucién considerable en el mantenimiento de software, mejorando la
mantenibilidad del software. Ademas, la cobertura de pruebas automatizadas se incremento, lo
que permitié una mayor deteccion de defectos y optimizacion del tiempo en el proceso de

pruebas. A continuacion, se presentan los resultados detallados:

o Mejora en la deteccion de errores: Mayor precision en la identificacion de defectos y

vulnerabilidades.

¢ Reduccion del tiempo de pruebas: Automatizacion de tareas repetitivas y analisis

continuo del cédigo.
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e Mejora en la productividad del equipo: SonarQube al proporcionar retroalimentacion
continua sobre la calidad del software permite que los desarrolladores y tester pueda

gestionar los errores de manera inmediata

o Mejora la calidad del software: Con la implementacion de SonarQube se pueden

identificar errores y vulnerabilidades en el cédigo desde las primeras etapas del desarrollo.

¢ Facilita el mantenimiento del cédigo: Al monitorear la evolucién de la calidad del cédigo a
lo largo del tiempo, ayuda a la identificacion de tendencias y areas de mejora. Ademas de
disminuir el soporte a correccién de error productivos que suelen ser costosos, pueden
ocasionar multar y tienen un tiempo de solucién minimo, incrementando el esfuerzo de

mantenimiento y soporte.

¢ Impacto positivo al usuario: La baja presencia de errores puede beneficiar positivamente

en la percepcioén del usuario sobre la calidad y fiabilidad del software.

Anadlisis Cuantitativo De Resultados De La Implementacion

El uso de técnicas de machine learning y la integracion de inteligencia artificial se ha
establecido como una politica de optimizacién e innovacion al interior de las organizaciones y
Cobis-Topaz no es la excepcion en donde se han planteado estrategias internas con el fin de
utilizar tanto machine learning como herramientas de analisis de cddigo e inteligencia artificial
para garantizar la calidad y la seguridad de sus productos. De igual manera, también ha
buscado ofrecer a sus clientes productos innovadores y ha buscado integrar técnicas de

aprendizaje automatico en el desarrollo de las soluciones tecnoldgicas que ofrece.
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Implementaciéon de SonarQube y Beneficios Obtenidos: Cobis-Topaz, en
colaboracién con el Banco Agrario de Colombia, ha integrado SonarQube como parte de su
ciclo de desarrollo y ecosistema de herramientas de calidad de software. Desde el afio 2020
como requisito técnico y documental de cada requerimiento de software entregado al banco y
en donde en conjunto con el cliente, se han establecido métricas que exige, que la calificacion
del analisis de codigo no sea inferior a "A" en aspectos clave como Bugs, Code Smells y
vulnerabilidades. De igual manera, el informe generado por la herramienta abarca puntos tan
importantes como lo son problemas relacionados con fiabilidad, seguridad, mantenibilidad,
cobertura, y duplicacion de codigo. Esta implementacion ha permitido establecer reglas claras y
precisas para evaluar la calidad del cédigo, especialmente en los componentes mas criticos del

sistema.

Como politica de calidad del ciclo de desarrollo se ha establecido la ejecucién de
analisis del codigo fuente de backend en dos puntos criticos. El primer analisis se ejecuta
previo al inicio del desarrollo y el cual tiene como finalidad detectar la deuda técnica acumulada
que puedan llegar a tener las fuentes a modificarse durante del desarrollo y tratar de resolver o
mitigar a un porcentaje menor a 5% respecto al total de lineas. Al mismo tiempo, el informe
generado permite establecer que secciones o funcionalidades presentan un mayor peso o
cantidad de deuda técnica, para de esta manera enfocar los casos de pruebas en estas. El
segundo analisis, se realiza una vez se haya terminado la codificacién del requerimiento y en
este se busca determinar que la deuda técnica se vio solventada y que el nuevo cddigo o
modificaciones, tengan una calidad y optima y no haya generado alertas respecto a Bugs, Code
Smells y vulnerabilidades. De ser asi, estas tendran que ser resueltas previo a la entrega del

requerimiento al cliente para garantizar la calidad del producto final.
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Definicion De Quality Gate Para Proyectos: Una puerta de calidad (QualityGate) es
un indicador que nos permite cuantificar si el coédigo fuente cumple con el nivel minimo de
calidad requerido. Evaluandolo con un conjunto de condiciones que se aplican a los resultados
de cada analisis y nos permite concluir si las fuentes analizadas cumplen o superan las
condiciones de la puerta de calidad establecidas, dando una calificacion de Aprobado o en caso

contrario una calificacion de Fallido.

Las puertas de calidad se muestran en la interfaz de SonarCloud junto con los
resultados del analisis de la rama principal del proyecto indicando un estado aprobado o fallido,

segun el analisis dado por Sonar

Figura 4
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Dentro de todos los analisis ejecutados para un mismo proyecto, siempre se utiliza la
misma definicion de puerta de calidad para todos los componentes, configuraciones y ramas.
Sin embargo, la forma en que se realizan los calculos difiere un poco entre la rama principal,
rama de larga duracion y rama de corta duracion. Para la rama principal, se aplican tanto las
condiciones definidas en el codigo general como las condiciones definidas en el nuevo codigo.
Para ramas de larga duracion distintas de la rama principal, Se aplican tanto las condiciones
definidas en el codigo general como las condiciones definidas en el nuevo codigo. por ultimo,
Para ramas de corta duracion, al igual que en los otros casos, se utiliza la puerta de calidad

definida a nivel de proyecto, pero solo se aplican las condiciones definidas al codigo nuevo.

Como principales pilares o caracteristicas a analizar, SonarQube evalua tres puntos

cruciales:

¢ La confiabilidad que debera tener una calificaciéon de al menos A
e La capacidad de mantenibilidad debera tener una calificacién de al menos B

e La cobertura de la prueba sera de al menos el 80 %

Estas condiciones se aplican a los resultados del analisis para determinar si el cédigo
cumple con el nivel de calidad requerido. Si la rama principal cumple o supera las condiciones
de la puerta de calidad, muestra el estado Aprobado, Si la rama principal no cumple con las
condiciones de la puerta de calidad, mostrara el estado Fallido y Si la rama o el analisis no

funcionara o presentara algun error, el estado sera No Computado.
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Como puertas de calidad para las distintos componentes y ramas del proyecto Banco
Agrario de Colombia, se establecieron las siguientes métricas con el fin de mantener los

maximos estandares de calidad del cédigo en los proyectos de backend.

Figura 5

Quality Gate Establecidos para el Proyecto Banco Agrario de Colombia

Fuente. Autoria Propia

Una vez establecidas las puertas de calidad y la ejecucion del analisis de codigo, la
herramienta Sonar nos genera un informe completo en donde se detalla ademas del estado de
la puerta de calidad, nos muestra varias categorias, métricas y medidas generales respecto a la

calidad del cédigo analizado. Dentro de estas podemos encontrar:

Reliability / Fiabilidad: Muestra la cantidad de bugs y su criticidad que provocan que el
sistema no sea confiable. al igual que muestra, la calificacion de se realiza en base al numero

de inconvenientes y su complejidad de la siguiente manera (Larios Calleja, 2021):

e A: Sin Bugs

e B: 1 Bug Menor



e C: 1 Bug Mayor
e D: 1 Bug Critico

¢ E: 1 Bug Bloqueante

Figura 6
Categoria de Reliability / Fiabilidad - Informe SonarQube

Project Overview 50150 fles

;;;;;

Fuente. Autoria Propia

Security / Seguridad: evalua la proteccion de la informacion y las debilidades o
accesos que pueda llegar a tener un externo, bien sea, para leer o modificar la informacién o
datos almacenados, el rating se realiza en base a las vulnerabilidades encontrados de la

siguiente manera:

A: O vulnerabilidades

e B: 1 Vulnerabilidad Menor

C: 1 Vulnerabilidad Mayor

D: 1 Vulnerabilidad Critico
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e E: 1 Vulnerabilidad Bloqueante

Figura 7

Categoria Security / Seguridad - Informe SonarQube

2001200 fies

> Complexity

> Issues

Fuente. Autoria Propia

Coverage / Cobertura: Muestra el porcentaje de lineas de cédigo potencialmente
comprobables que en realidad estan cubiertas por casos de prueba. el informe define el calculo
de la cobertura (CV) partiendo de la suma de lineas mas las condiciones cubiertas sobre el
total de lineas y condiciones que compone todo el proyecto (SonarSource, 2020). Se expone

segun la siguiente formula:



Figura 8

Calculo de Cobertura

Cv =

94

(Lines_to_Cover — Uncovered_Lines) + (Conditions_to_Cover — Uncovered_Conditions)

(Lines_to_Cover + Conditions_to_Cover)

Fuente. Sonarqube Calculation Coverage (SonarSource, 2020)

En el resumen principal de la rama tendremos el detalle sobre la cobertura:

Figura 9

Categoria Coverage / Cobertura - Informe SonarQube

Quality Gate ?
Passed

New Code  Overall Code

¥¥ RELIABILITY

0 Bugs

B SECURITY

0 Vulnerabilities

COVERAGE

87.7% cone

Fuente. Autoria Propia

Si pulsamos sobre la métrica nos da informacién detallada y los ficheros afectados:

@ MAINTAINABILITY

50 cosesmets o
Q@ SECURITY REVIEW
0 Security Hotspots o
DUPLICATIONS

N
0.0% owsessns .
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Figura 10

Informacioén Detallada Coverage / Cobertura

w Coverage COVERAGE

1 g
o 1
1 2
- .
ar.e% 1
Uncavered Conditions
% o 1
Coveraga 100% [
1008
100%
100%
100
100%
. Containerjava 100% 0
Skippad
ava o
Succe:
Ourat L o o

Fuente. Autoria Propia

En el menu de la izquierda, nos da informacion del resultado de la ejecucion de las

pruebas unitarias

Figura 11

Informacion Del Resultado De La Ejecucion De Las Pruebas Unitarias

v Coverage COVERAGE

Fuente. Autoria Propia



Ademas, y muy importante, podemos comprobar su evolucion mediante graficas de
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evolucion e histérico por rama de larga duracién analizada en Sonar. Dando clic en la opcion de

grafico que se encuentra en el menu Coverage

Figura 12

Porcentaje de Cobertura

v Coverage COVERAGE

Overview

Coverage

Lines 1o Cover
Uncovered Lines

Line Coverage
Conditions to Cover
Uncovered Conditions

era

Coverage

Lines 1o Cover
Uncovered Lines
Line Coverage

Condtans 1o Cov

Uncovered Conditions

January 7, 2022

4ssom [0~ Changes in 'Cobls way*
(ava)

Changes in 'Sonar way'
(xmit)

114 ’
December 7, 2021
10:33AM (B ~-] v 1.1.0 e
December 6, 2021
1nsram [0~] o Changes in ‘Cobis way'
(ava)
November 12, 2021
2 [0~ 1.0.10 ’ ¥

November 9, 2021

Fuente. Autoria Propia

-
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Coverage 87‘7%
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Si accedemos a un archivo, en este caso Java, podemos ver como Sonar sefiala
mediante una barra roja las lineas que no tienen cobertura, y en barra verde aquellas que si

tienen cobertura.

Figura 13

Lineas de Coédigo con y sin Cobertura

Fuente. Autoria Propia

Maintainability / Mantenibilidad: en esta seccion se evalla la capacidad del proyecto
de cdodigo para ser modificado efectiva y eficientemente en el tiempo, debido a necesidades
evolutivas o correctivas (Larios Calleja, 2021). La escala de calificacion de mantenibilidad se

puede establecer alternativamente dado el costo de remediacion pendiente:



o <=5% del tiempo que ya ha pasado en la aplicacion, la calificacion es A
e entre 6 a 10% la calificacién es una B

e entre 11 a 20% la calificacién es una C

e entre 21 a 50% la calificacién es una D

e cualquier Medicion por encima del 50% es una E

Figura 14
Categoria Maintainability / Mantenibilidad - Informe SonarQube

Summary Issues Security Hotspots Measures Code Activity

Project Overview cobis-test-actions-api

» Releasability
Technical Debt Ratio 0.5% E

> Reliability

> Security (2 src/main/javalcom/cobiscor
» Security Review (2 src/main/java/com/cobiscor
+ Maintainability TECHNICAL DEB... (&) src/mainfjava/com/cobiscor
Overview £ |5 src/main/javalcom/cobiscor

On new code N
=] src/main/fjava/com/cobiscor

Code Smells 1
Debt it & src/mainfjavalcom/cobiscor|
Debt Ratio 1.2% & src/main/javalcom/cobiscor
Ratin r e .
9 Q |=| src/main/javalcom/cobiscor|
Overall

2 src/main/javalcom/cobiscor
Code Smells

n

0

Debt 5h 59min & src/mainfjavalcom/cobiscor|
Debt Ratio 0.5% (&) src/mainfjava/com/cobiscor
Rating @

Effort to Reach A 0 ©  There are 80 hidden c

Fuente. Autoria Propia
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Deuda Técnica: La deuda técnica se calcula como el esfuerzo futuro que se debe
realizar para arreglar defectos, vulnerabilidades y problemas de mantenimiento que en su
momento se introdujeron por alguna urgencia, plazo de entrega ajustado o falta de
conocimiento (Larios Calleja, 2021). El informe de sonar calcula este esfuerzo en minutos y

dias (8 horas).

Figura 15

Categoria Deuda Técnica - Informe SonarQube

Summary I1ssues Security Hotspots Measures Code Activity

Project Overview cobis-test-actions-api

> Releasability

Technical Debt 5h 59min [ ~ |
> Reliability

> Security

> Security Review pom.xm

v Maintainability TECHNICAL DEBT

Overview el
ew code
Code Smells
Debt
Debt Ratio
Rating o
=)
Code Smells
| Debt 5h 59min_|
Debt Ratio
Rating o

Effort to Reach A

Fuente. Autoria Propia

Security Review / Revision de Seguridad: El informe de Sonar realiza la revision de
seguridad, en busca de puntos de accesos o posibles vulnerabilidades de seguridad, que
deben ser revisada y validar si corresponde a una grieta de seguridad. Por ello, el rating de

realiza en base al numero de vulnerabilidades encontradas de la siguiente manera:
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e A:>80%

e B:70% -80%
e C:50%-70%
e D:30% -50%

e E:<30%

Figura 16

Categoria Deuda Técnica - Informe SonarQube

Project Overview

> Releasability

v Security Review © SECURITY REVL

> Maintainability
> Coverage

> Duplications
> size

> Complexity

> Issues

©o0000000CCOCOCOCOOOSO

Fuente. Autoria Propia

Duplications / Duplicidad: Es una de las métricas que evidencia una serie de malas
practicas, al replicar codigo repetidamente o copiar cédigo sin un patron de reutilizacion. Esta
seccion se enfoca en encontrar lineas, bloques o ficheros duplicados en el cédigo fuente de los

proyectos.
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Figura 17

Categoria Duplications / Duplicidad - Informe SonarQube

Quality Gate 7
Passed

New Code Overall Code

¥¥ RELIABILITY & MAINTAINABILITY

0 owe QO 50w

B SECURITY Q@ SECURITY REVIEW

0 Vuinerabilities o O Security Hotspots o

COVERAGE DUPLICATIONS

87.7% coene O | 0.0% owesor

A
*

Fuente. Autoria Propia

A continuacion, se detallara y analizara el impacto que esta politica de calidad ha tenido
sobre uno de los médulos mas importantes y criticos en el proyecto de banco agrario de
Colombia, el mddulo de clientes o MIS — Managment Information System. En donde realizando
una comparativa de los analisis de SonarQube de los 25 componentes clave del modulo de
clientes, desde la implementacion del analisis de codigo en 2020 hasta la fecha, se ha logrado
identificar areas de mejora que anteriormente no eran visibles a través de métodos
tradicionales. Los resultados no solo han mejorado la seguridad y la mantenibilidad del cédigo,

sino que también han optimizado la eficiencia operativa del equipo de desarrollo.
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Tabla 2

Comparativa Informe Sonar 2020 vs 2024

Totalde Lineas  Fiabilidad Critical Issues Mantenibilidad Duplicidad
(Bugs) (Vulnerabilidades) (Code Smells)
2020 29.645 142 32 743 (2.51%) 4.986 (16.8%)
2024 42.245 0 0 875 (2.07%) 7.980 (18.9%)
Variacion 12.600 (142.5%) -142 -32 -0.44% 2.994 (2.1%)

Nota. Se Hace una comparativa cuantitativa de los resultados del analisis entre los afios de

2020y 2024

Tal como se puede evidenciar en la grafica comparativa se puede visualizar el gran
impacto a nivel de calidad de software que ha significado la implementacién de analisis con
SonarQube y el refinamiento del codigo con ayuda de SAI Library. ya que, aunque la cantidad
de lineas de cédigo ha aumentado en un 142.5%, se ha visto una drastica disminucién en items
cruciales como lo son bugs e issues criticos, pasando de 142y 32 a 0 y 0 respectivamente. De
igual manera, la cantidad de Code Smells se ha visto afectada disminuyendo en un 0.44%
respecto al total de lineas. asimismo, aunque la duplicidad de cédigo aumento en un 2.1%, este
aumento es minimo si se tiene en cuenta el aumento exponencial en la cantidad total de lineas
de cédigo. Estos resultados evidencian un aumento exponencial en la calidad y mantenibilidad
del cédigo fuente de uno de los mddulos mas importantes y al cual el banco agrario de
Colombia le presta mas atencién. dado que alli, se almacena la informacién sensible de sus

clientes y la cual es usada por todos los demas productos.

El uso de machine learning, en particular, ha permitido a Cobis-Topaz abordar
problemas complejos de forma anticipada, lo que ha reducido drasticamente la aparicion de

errores criticos y ha garantizado que el codigo cumpla con los mas altos estandares de calidad
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exigidos por clientes como el Banco Agrario de Colombia. Ademas, las recomendaciones de
SAl Library continuan contribuyendo a la mejora continua, asegurando que el software

evolucione de manera sostenible y eficiente.

Uso de SAl Library - Inteligencia Artificial para la Mejora Continua: Una de las
innovaciones mas destacadas de Cobis-Topaz ha sido la incorporacion de su propia
herramienta de inteligencia artificial, SAl Library. Esta plataforma utiliza los datos recopilados
de todos los proyectos de la empresa y la extensa base de conocimientos del grupo Stefanini,
para brindarnos opciones y consejos personalizados para la optimizacion del cédigo y la mejora

de la calidad del software.

SAl Library aprende continuamente a partir de los datos histéricos y el Data Lake
centralizado, identificando patrones que sugieren oportunidades de mejora. Gracias a esto, los
equipos de desarrollo de Cobis-Topaz reciben recomendaciones y consejos no solo para
mejorar la calidad del codigo, sino también para reducir los tiempos de entrega, minimizar los

errores en produccion y aumentar la productividad y la creatividad de los desarrolladores.

Implementacion Code Guru Profiler en el Microservicio de Xsell (ECS): COBIS
Xsell es una solucidon que integra y orquesta en un Unico portal los procesos y transacciones de
negocio y operacion mediante la utilizacion de microservicios, buscando fortalecer la gestiéon
comercial en la atencion a clientes y ventas de productos y servicios sobre todos los canales de
distribucion de la Institucion Financiera. Con el fin de generar un analisis en el rendimiento del
codigo y poder optimizar el mismo, se opté por realizar la integracion de AWS CodeGuru

Profiler en Amazon Elastic Container Service (ECS), especificamente en el microservicio de
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Reglas de Xsell (gg-xsell-rules-service) con el objetivo de explorar la capacidad del CodeGuru
Profiler para proporcionar informes detallados sobre el rendimiento del codigo en el entorno de

ECS.

Para su implementacion, se requirié la definicién tanto de roles como de grupos de
perfiles (profiling groups), para poder asociar a estos las respectivas politicas de acceso y
seguridad que requiere CodeGuru Profiler para poder capturar, recopilar y analizar informacion.
Mas puntualmente se requiere la autorizar de las politicas

AmazonCodeGuruProfilerAgentAccess y AmazonCodeGuruProfilerFullAccess.

AmazonCodeGuruProfilerAgentAccess: Esta politica otorga acceso a los recursos
necesarios para instalar y ejecutar el agente del CodeGuru Profiler en las instancias de Amazon
EC2 (Elastic Compute Cloud). Este agente recopila datos de perfil de rendimiento de las
aplicaciones en ejecucion en las instancias de EC2 y los envia al servicio de CodeGuru Profiler

para su analisis (AWS Politica gestionada, 2024).

AmazonCodeGuruProfilerFullAccess: Esta politica proporciona acceso al servicio CodeGuru
Profiler. Permite a los usuarios realizar todas las acciones disponibles en el servicio, como
analizar perfiles de rendimiento, ver recomendaciones de optimizacion y administrar
configuraciones de perfil. Esta politica es mas adecuada para usuarios que necesitan realizar

analisis detallados y gestionar el servicio en su totalidad (AWS Politica gestionada, 2024).
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Figura 18

Configuracion de Permisos

Manage permissions for spyke-ecs X

Application permissions
Choose the IAM users and roles that can submit data to CodeGuru Profiler.
Learn more [

gg-xsell-rules-stack-TaskExecutionlamRole- »
GyEB4OdcAPTG

| gg-xsell-rules-stack-TasklamRole-LflxZ¥n053o0M }(|

Fuente. Autoria Propia

Para la implementacién del analisis de codigo mediante Codeguru Profiler para el
servicio de Reglas de Xsell (gg-xsell-rules-service) se incluye la configuracion y la inicializacion
del CodeGuru Profiler ubicandolo en el método de inicio main. Esto con el fin de que, al iniciar
la aplicacion, se garantiza que el Codeguru Profiler se inicialice y comience a recopilar datos de
rendimiento tan pronto como la aplicacién se ejecute. Una vez, cumplidas estas tareas se
procede a configurar el host bastién del AWS para él envié de solicitudes al servicio y realizar

pruebas de carga.



Figura 19
Configuracion de AWS Bastion

ECZ ) Instances > i-0e7fa321025d0c463 ) Connect to instance

Connect to instance i

Connect to your instance i-007fa221025d0c463 [devl-bastion-core) using any of these aptions
EC2 Instance Connect Session Manager S5H client EC2 serial console

Session Manager usage:

Connect to your instance without SSH keys, a bastion host, or opening any inbound ports.

.
e Sessions are secured using an AWS Key Management Service key.
.
.

Configure sessions on the Session Manager Preferences [ page.

You can log session commands and details in an Amazon 53 bucket or CloudWatch Logs log group.

Cancel

Fuente. Autoria Propia

Para el plan piloto se opté por realizar una prueba de carga con 10.000 solicitudes

sobre el servicio especificado y se monitoreo tanto la utilizacion de CPU como de memoria

sobre el servidor
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Figura 20
Prueba de Carga
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Fuente. Autoria Propia

Figura 21
Prueba de Carga
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Fuente. Autoria Propia
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Una vez finalizada la realizacion de la prueba de carga, se procede a validar los logs del
servicio de reglas de Xsell, para garantizar que el AWS CodeGuru Profiler se inicializo
correctamente. Al igual que el agente se encuentra operativo y que esta enviando datos al

Profiler se esta realizando de forma correcta.

Figura 22

Monitoreo de Utilizacion de CPU y Memoria en Prueba de Carga

Amazon Elastic Container Service » Clusters > devl-cobis-gp-ecs-cluster > Services > gg-xsell-rules-service » Logs
g9-xsell-rules-service v
Healthand metrics | Tasks | Logs | Deployments | Events | Configuration and networking | Tags
Logs (12+) fo View in CloudWatch ¥
Vou can use the flter bar below to search for and match terms, phrases, or values in your Log events. Learn more about filter patterns [
Filter container ilter date time range
Q. Successfully reported profile ><| ‘m, container v ‘ ‘ Since 1 hour ago ‘ 1. > @
Timestamp (UTC-05:00) Message | Taskrz | container
- 2024-€2-88T10:95 84 886 INFO [12][cmp:ProfilingComnand |Successfully reported profile
(rc
2624-02-68110:02:95.435 INFO [12][crp:ProfilingComand |Successfully reported profile

(urc-5:00)

bruary o8, 2824 at 9:55
2024-92-08709:55:02.77 INFO [12][crp:ProfilingCammand]Successt

fully reported profile

Fuente. Autoria Propia

Posteriormente, ya se pude entrar a validar y analizar los hallazgos del informe de AWS
Codeguru. De igual manera, examinar sus recomendaciones y sugerencias. Como resultado
del informe de AWS Codeguru se recomienda evitar la recreacion innecesaria de clientes de
servicios AWS SDK. Un 2.78% del tiempo de ejecucion se gasta en marcos relacionados con
este problema, lo cual es mas alto de lo esperado. La creacion repetida de clientes de servicios
AWS SDK, como DynamoDB, puede ser una pérdida de tiempo de CPU. Se recomienda crear
solo uno o pocos clientes de servicios AWS SDK vy reutilizarlos en toda la aplicacion,

preferiblemente a través de la inyeccion de dependencias o el almacenamiento en caché.
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Figura 23

Logs de Microservicio para garantizar inicializacion de AWS CodeGuru

Repeated Jackson Object Mapper Creation
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os if the mapper ha

¥ Suggested resolution steps

Initialize the GhjectMapper 3 a static variable to only initialize it once, of inject it as you would other dependencies.

¥ Where was this found?

Matched function name Portion of profile
com.fasteruml. jackson. databind. deser.Deserializercache. _cresteandcachevalusDeserializer
stching stack 2.78%

Fuente. Autoria Propia

De igual manera, recomienda evitar la creacion repetida de Object Mappers de Jackson.
El 2.78% del tiempo de ejecucién se gasta en marcos relacionados con este problema, mas de
lo esperado. Los Object Mappers de Jackson son seguros para subprocesos y costosos de
crear, por lo que se deben crear solo una vez cuando sea posible. La creacién repetida puede
causar un gasto innecesario de tiempo de CPU y problemas de rendimiento. Se sugiere
inicializar el ObjectMapper como una variable estatica o inyectarlo como otras dependencias
para evitar este problema. Por ultimo, en dias posteriores se procedio a realizar una nueva
prueba de carga en donde con el historial de ejecuciones previas el AWS CodeGuru fue capaz

de evidenciar nuevos hallazgos y generar nuevas recomendaciones
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Figura 24

Informe AWS CodeGuru

Use of Inefficient Cryptographic Implementations

1 recommending this change?
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¥ Where was this found?

Matched function name Portion of profile
com. sun. crypto. provider. GaloisCountertiode . doLastelock

matching stack 16.67%

Fuente. Autoria Propia

Como resultado de este nuevo analisis, el informe recomienda cambiar el uso de
implementaciones criptograficas ineficientes, ya que una parte significativa del tiempo de
ejecucion (16.67%) se gasta en marcos relacionados con este problema. La funcién
GaloisCounterMode.doLastBlock fue identificada como la principal causa de este gasto. Se
sugiere evaluar el cambio al Amazon Corretto Crypto Provider (ACCP), ya que proporciona
implementaciones mas eficientes. Este cambio puede mejorar el rendimiento de las
operaciones criptograficas en la aplicacion, incluso si no se llama directamente al cédigo

criptografico.
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Conclusiones

La conclusion principal de esta monografia es que el uso e integracion de machine
learning en el testeo de software, tiene un impacto significativo en varios aspectos y fases del
proceso de pruebas de software, logrando potenciar y complementar la ejecucion de planes y
esquemas de pruebas, contribuyendo con ello una mejora considerable en la calidad del

producto final. a continuacion, se presentan conclusiones obtenidas.

La revision del estado del arte mostré que Machine Learning (ML) esta transformando el
testeo de calidad de software a través de la automatizacion y mejora de la eficiencia en la
deteccidn de errores, generacion de casos de prueba y optimizacion del cédigo. Las principales
tendencias incluyen la integracién de aprendizaje supervisado para la deteccién automatica de
defectos, y técnicas de aprendizaje no supervisado para la identificacion de patrones y

anomalias en datos.

A pesar de los avances, la integracion de Machine Learning presenta desafios. La
calidad y volumen de datos de entrenamiento sigue siendo un reto, ya que la efectividad del
modelo depende en gran medida de la calidad de los datos suministrados. Ademas, existe una
curva de aprendizaje importante para los equipos de pruebas tradicionales, que deben
adaptarse a estas nuevas tecnologias. En algunos casos, los modelos presentan problemas de
sobreajuste (overfitting) al intentar predecir fallos en aplicaciones complejas, lo que requiere

ajustes constantes.
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El estado del arte en Machine Learning aplicado al testeo de calidad de software
muestra que la evolucion de estas técnicas ha impactado positivamente en diversas areas del
ciclo de pruebas, con modelos que permiten reducir la intervencion manual y mejorar la
cobertura de pruebas. Sin embargo, los estudios también subrayan la necesidad de un mayor
control sobre la fiabilidad de los datos y la necesidad de herramientas mas flexibles que puedan

adaptarse a entornos cambiantes y requisitos especificos del software en desarrollo.

Otro punto relevante que se puede extraer de este apartado es la importancia de la
eleccion adecuada de técnicas y modelos de Machine Learning para diferentes fases del testeo
de calidad de software. La seleccion correcta de estos modelos no solo impacta en la precisién
de la deteccién de defectos, sino también en la optimizacién de los recursos y el tiempo
dedicados a las pruebas. Diferentes técnicas de Machine Learning tienen sus propias fortalezas
y debilidades en diversos contextos. Algunos algoritmos pueden ser mas efectivos en la
identificacion de defectos mediante el analisis de patrones en datos histéricos, y otros pueden
ser mas adecuados para la generacion automatica de casos de prueba y la evaluacién de
escenarios de prueba complejos. Este enfoque diferenciado permite una mayor flexibilidad y
adaptabilidad en el testeo, maximizando la eficacia de las pruebas y mejorando la calidad del

software.

El estudio identifico que las técnicas mas efectivas para el testeo de calidad de software
incluyen el uso de algoritmos de clasificacion como los arboles de decision para priorizar casos
de prueba, y algoritmos de agrupacion para detectar areas de codigo problematicas. En cuanto
a las herramientas, SonarQube destaca por su capacidad de realizar analisis estatico de

cédigo, detectando defectos y problemas de mantenibilidad con precision. Otras herramientas,



113

como Amazon DevOps Guru y Testium, permiten integrar machine learning para optimizar la
cobertura de pruebas y priorizar areas criticas del software. Estas herramientas demuestran su
aplicabilidad en distintas fases del ciclo de vida del software, particularmente en la

automatizacion de pruebas funcionales y de regresion, reduciendo tiempos y costos.

Tras la implementacién de SonarQube en Cobis-Topaz, se logré una reduccion
significativa en la aparicion de errores criticos en produccion. Los analisis de 2020 y 2024
muestran una disminucion de mas del 50 % en errores criticos y vulnerabilidades de seguridad.
Ademas, se optimizé la capacidad de deteccion de anomalias mediante algoritmos de Machine
Learning, lo que permitio identificar fallos criticos en tiempo real y reducir duplicaciones de

cédigo, contribuyendo asi a una mayor eficiencia y calidad en el desarrollo del software.

También se ve que la implementacion de SonarQube permitié reducir la deuda técnica a

menos del 5% del tiempo estimado para la correcciéon de errores acumulados.

La cobertura de cddigo se incrementé del 65 % en 2020 al 85 % en 2024, facilitando
una deteccion mas efectiva de defectos y una mayor seguridad y calidad del software. Este
avance se logré mediante la automatizacién de pruebas, que permitié una ejecucion constante
y exhaustiva de los casos de prueba, asi como la integracion de Machine Learning, que
optimizé la deteccion de vulnerabilidades y errores criticos al analizar patrones y priorizar areas
de riesgo en el codigo. Juntos, estos enfoques contribuyeron a la robustez del producto,

elevando los estandares de calidad y seguridad en el desarrollo del software
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El uso de Machine Learning y herramientas como SonarQube contribuy6 a una mejora
del 20% en la productividad, al facilitar tanto la reduccion en el tiempo de retrabajo como la
deteccién temprana de problemas. Esto permitié que el equipo pudiera centrarse en otras areas

clave del desarrollo, optimizando el proceso de manera integral.

En resumen, la aplicacion de machine learning en el testeo de calidad de software
representa un avance significativo en la industria, ofreciendo mejoras en la precisién, eficiencia
y efectividad del proceso de pruebas. Estos progresos no solo benefician a los desarrolladores
y testers, sino también a los usuarios finales, al asegurar productos de software mas robustos y

confiables.
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