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RESUMEN:

Este articulo aborda la implementacién de soluciones
especificas para la administracién de sistemas a través
de NethServer, una plataforma basada en GNU/Linux
disefiada para simplificar la gestion de servidores. El
desarrollo incluye la configuracidn de servicios clave,
como VPN para comunicaciones privadas seguras,
Samba para compartir recursos entre sistemas
heterogéneos, y DNS para garantizar la resolucion
eficiente de nombres de dominio. Ademas, se exploran
funciones avanzadas de seguridad mediante cortafuegos,
gestion de usuarios y grupos, y herramientas de
monitoreo. Este trabajo demuestra cémo NethServer
centraliza y facilita la administracion de infraestructura
tecnoldgica, ofreciendo un enfoque robusto y accesible
para la resolucién de necesidades organizacionales.

PALABRAS CLAVE: AWS, DHCP, DNS, Firewall,
Linux, Nethserver, Proxy, servidor, VPN.

3 INTRODUCCION

En la actualidad, las organizaciones enfrentan la
necesidad de gestionar entornos tecnolégicos cada vez
mas complejos, donde la seguridad, conectividad y
disponibilidad de recursos son fundamentales. Este
trabajo presenta una implementacién préactica utilizando
NethServer, una plataforma basada en GNU/Linux que
permite administrar servicios criticos de manera
centralizada y sencilla. Ofrece una interfaz intuitiva y
modular que permite implementar servicios esenciales
como proxy, firewall, servidor de correo, VPN, y mas,
con configuraciones centralizadas y faciles de manejar.
Su flexibilidad y enfoque en la seguridad hacen de
NethServer una solucion robusta para optimizar y
proteger infraestructuras de TI.

Complementando esta solucién, se utilizd la
infraestructura de Amazon Web Services (AWS) para

alojar y desplegar los servidores, aprovechando su
escalabilidad y flexibilidad.

Las actividades incluyeron la configuracién de un
servidor VPN para establecer tlneles seguros de
comunicacion, el uso de Samba para compartir recursos
entre sistemas heterogéneos como GNU/Linux, Windows
y macOS, y la implementacién de servicios DNS para
garantizar la resolucién eficiente de nombres de dominio.
Adicionalmente, se configuraron politicas de seguridad a
través de cortafuegos, y se utilizaron herramientas de
monitoreo para supervisar la infraestructura.

La integracion de NethServer con AWS demuestra
cémo es posible abordar necesidades especificas de
administracion de sistemas, combinando soluciones de
software libre con servicios en la nube. Este enfoque no
solo garantiza la flexibilidad y escalabilidad requeridas
por las organizaciones, sino que también simplifica la
administracién y mejora la seguridad del entorno
tecnoldgico.

4 INSTALACION DE NETHSERVER

Para instalar Nethserver se requiere ir al sitio oficial
https://www.nethserver.org/getting-started-
withnethserver/ y descargar el archivo 1SO de instalacion.
Posteriormente se abre VirtualBox (Previamente
instalado) y se crea una nueva maquina virtual, esto
siguiendo la guia y asignando la configuracion deseada y
requerida (cantidad de memoria RAM recomendada
minimo 1 GB y disco duro virtual con al menos 20 GB de
espacio).
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Figura 1. Creacién de maquina virtual con
NethServer
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Fuente. Autoria Propia

Al finalizar la configuracidn se puede evidenciar en
la interfaz de VirtualBox, como la méaquina ya esté lista
para ejecutarse y con la configuracion de las redes
(Adaptador 1: adaptador puente; Adaptador 2: red interna
verde; adaptador 3: red interna naranja) que se utilizaran
para la implementacion de los servicios en Nethserver.

Figura 2. Interfaz de VirtualBox con NethServer
configurado
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Fuente. Autoria Propia

Al iniciar la maquina por primera vez, se ve una guia
rapida para poder configurar el entorno de Nethserver,
donde nos pide especificar la fecha y hora por medio de
la ubicacion geogréafica, definir el lenguaje del teclado y
configurar el usuario root y otro usuario si se desea.

Figura 3. Interfaz de configuracion de NethServer
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Fuente. Autoria Propia

Una vez finalizada la configuracién del entorno de
Nethserver, se observa la inicializacion del sistema
operativo y la consola nos muestra la version de
Nethserver, la direccion IP asignada 192.168.1.5, el
puerto 9090, y pide iniciar sesion con las credenciales
previamente establecidas, como se evidencia en la
siguiente imagen se inicia sesion con el usuario root, y asi
ya se tiene acceso a la linea de comandos donde se podra
interactuar con el sistema operativo.

Figura 4. Consola de NethServer

Fuente. Autoria Propia

Mientras estd corriendo el servidor de NethServer
en la maquina virtual de VirtualBox, se puede acceder a
la interfaz gréfica de administracion de NethServer desde
cualquier navegador web en el equipo anfitrién o en
cualquier dispositivo conectado a la misma red. Esto se
logra ingresando la direccién IP del servidor NethServer
seguida del puerto especifico de acceso, en este caso,
192.168.1.8:9090.
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Fuente. Autoria Propia

Una vez ingresado en el entorno NethServer, se
visualiza el panel de control, una interfaz web intuitiva y
centralizada desde la cual se pueden manipular y
gestionar los diferentes servicios que ofrece NethServer.
Este panel de control es esencial para la administracion
efectiva del servidor y es el punto de partida para la
implementacion y configuracion de varios servicios
clave.




Figura 6. Panel de control de NethServer
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Fuente. Autoria Propia

En el menu desplegable que ofrece el entorno, en el
apartado de “Red” se gestionan los adaptadores, como se
evidencia en la siguiente imagen NethServer tiene
configurado 3 adaptadores, adaptador verde con la IP
190.0.0.1/24 que corresponde a el equipo Desktop, este
adaptador estd configurado como la red local (LAN), la
red verde se considera segura y estd destinada a
dispositivos internos de la organizacion., adaptador rojo
con la ip 192.168.1.80/24, este adaptador esta
configurado como la red externa (WAN) y se encarga de
la conexion a Internet y adaptador naranja con la ip
10.0.0.3/24, este adaptador esta configurado como la
Zona Desmilitarizada (DMZ), se utiliza para servicios
que deben ser accesibles desde fuera de la red local, como
servidores web, servidores de correo, etc.

Figura 7. Configuracion de las Zonas Verde, Roja,
Naranja
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Fuente. Autoria Propia

5 DESARROLLO DE TEMATICAS

5.3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

5.3.1 IMPLEMENTACION DE DNS SERVER
Para realizar la implementacion del servicio de DNS

se requiere ir al moédulo “DNS” de NethServer, en donde
se podra afiadir el nombre del host, direccién ip y una

descripcion, en la siguiente imagen se ve la configuracion
de la direccion ip 192.168.1.80, la cual corresponde a la
interfaz de NethServer, sin embargo, se agrega el dominio
prueba.com para que desde este se puede ingresar.
Configurar un DNS local en NethServer permite la
resolucién rapida y eficiente de nombres de host dentro
de la red local, mejorando el rendimiento de la red.

Figura 8. Registro DNS de la ip 192.168.1.80
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Fuente. Autoria Propia

Una vez realizado el registro del dominio deseado,
se procede a realizar la prueba desde el navegador de
nuestra maquina virtual correspondiente a la zona verde,
en la siguiente imagen se ve el resultado de dicha prueba,
donde se evidencian la conexién correspondiente con el
DNS Y cémo ingresando en el buscador “prueba.com”,
se accede a la IP 192.168.1.80 correspondiente a la
interfaz de NethServer.

Figura 9. Prueba de acceso a DNS

Fuente. Autoria Propia

5.3.2 IMPLEMENTACION DE DHCP SERVER

Para realizar la implementacion del servicio de
DHCP se requiere ir al moédulo “DHCP” de NethServer,
en esta interfaz podemos evidenciar que reconoce
automaticamente la interfaz enp0s8, la cual corresponde
a la zona verde, ahi se selecciona la opcion de “modificar”
y tal como se evidencia en la siguiente imagen, permite
definir el rango en el que se asignaran las IP de la zona
verde.




Figura 10. Asignacién de rango IP para servidor
DHCP
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Fuente. Autoria Propia

Una vez seleccionado el rango y activado el servicio
se puede hacer uso del servicio, en el mismo médulo de
“DHCP” se puede evidenciar la opcion “Afiadir reserva
de IP”, la cual permite asignar siempre la misma
direccion IP al dispositivo seleccionado asociada a la
direccion MAC y que ningun otro equipo pueda tomarla.

ZNEN o v v « [

Figura 11. Servidor DHCP configurado
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Fuente. Autoria Propia

Es importante tener en cuenta que desde la méaquina
virtual configurada como el cliente, ubicada en la zona
verde (LAN), se debe activar la asignacion de direcciones
IP en modo automatico (DHCP). Esto asegura que el
cliente reciba una direccion IP véalida de manera
automatica del servidor NethServer, lo cual simplifica la
gestion y evita conflictos de IP, como se evidencia en la
siguiente imagen.

Figura 12. Activacion de DHCP en la maquina
virtual cliente

Fuente. Autoria Propia

Una vez activado el método IP en modo DHCP, la
maquina cliente en la zona verde comenzara
automaticamente a solicitar una direccion IP al servidor
DHCP configurado en NethServer, que para este caso es
laip 190.0.0.112.

Figura 13. Asignacion de IP por servidor DHCP

Fuente. Autoria Propia

5.3.3 SERVICIO DE CONTROLADOR DE
DOMINIO

Para realizar la implementacion del servicio de
Controlador de Dominio en NethServer, es necesario
seguir una serie de pasos especificos dentro del modulo
"Usuario y Grupos". Este proceso incluye la seleccion de
Active Directory como proveedor de cuentas, que permite
una gestion centralizada y segura de usuarios y grupos.




Figura 14. Asignacién de proveedor de cuentas
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Fuente. Autoria Propia

Posteriormente se escoge el método de enlace, para
este caso sera “Create domain and become DC”, este
proceso transformara a NethServer en un Controlador de
Dominio (DC), permitiendo gestionar centralmente
usuarios y dispositivos en la red.

Figura 15. Asignacion de método de enlace
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Fuente. Autoria Propia

Seguidamente se define el nombre de dominio,
ad.linux.com, nombre del dominio netbios, Linux, y la
direccion ip del controlador del dominio, 190.0.018, es
importante destacar que el nombre de dominio debe ser
Unico y representativo de la organizacion o propdsito del
dominio.

Fuente. Autoria Propia

El siguiente paso es gestionar los usuarios
predeterminados que vienen ya creados en el sistema.
Estos usuarios son “admin” y “administrator”. Activar
y asignar contrasefias a estos usuarios es crucial para
asegurar el acceso y la administracion efectiva del
dominio y sus recursos.

Figura 17. Configuracion de usuarios del
controlador de dominio
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Fuente. Autoria Propia

En la siguiente interfaz, una vez que el dominio y
el Controlador de Dominio han sido configurados
correctamente, se crea el grupo “grupounad” y se
asignan los usuarios ya creados “admin” 'y
“administrator”. En este punto observamos que el
directorio activo ya esté4 configurado con direccion ip y
dominio, grupos y usuarios.

Figura 18. Configuracion de grupos del controlador de
dominio
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Fuente. Autoria Propia

Para conectar una maquina virtual con el directorio
activo, es necesario utilizar la herramienta PBIS-Open
(BeyondTrust AD Bridge Open), la cual se encuentra
disponible para descargar en
https://github.com/beyondtrust/pbis-open/releases. Esta
herramienta permite integrar Active Directory con
sistemas Unix y Linux, facilitando la autenticacion y el
inicio de sesion Unico




AD Bridge Open 9.0.2.534

Fuente. Autoria Propia

Se identifica la version de PBIS-Open que sea

compatible con el sistema operativo donde se va a instalar
y se ejecuta el comando wget para descargar el recurso.

Figura 20. Descarga de PBIS-Open

Fuente. Autoria Propia

Cuando se descarga un archivo, especialmente
de una fuente externa como GitHub, es posible que
este no tenga los permisos necesarios para ser
ejecutado. En la siguiente imagen se evidencia que el
archivo efectivamente no tiene permisos de ejecucion,
por lo que se le asignan los permisos correspondientes
por medio del comando chmod -R 777, -R indica que
se aplicara recursivamente (en caso de que sea un
directorio con subarchivos).

Figura 21. Asignacion de permisos de ejecucién a
PBIS-Open

Fuente. Autoria Propia

Antes de finalizar la instalacion de PBIS-Open, se
instala OpenSSH, el cual proporciona una forma segura
de acceder de manera remota al servidor. Esto se realiza
por medio del comando sudo apt install openssh-server,
como se evidencia en la siguiente imagen.

Figura 22. Instalacion de OpenSSH
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Fuente. Autoria ropla

Una vez instalado PBIS-Open, se procede a utilizar
la herramienta para conectar la maquina Linux al dominio
Active Directory por medio del comando: sudo
/opt/pbis/bin/domainjoin-cli join ad.linux.com
administrator




Figura 23. Conexion de la maquina Linux al
dominio Active Directory

Fuente. Autoria Propia

Después de unir la maquina al dominio ya hay una
configuracion funcional que permite a los usuarios del
dominio autenticarse y acceder a los recursos de la
méquina Linux. Esto facilita la administracion
centralizada y la integracion de sistemas Linux en
entornos basados en Active Directory

3.2 TEMATICA 2: PROXY

Producto esperado: Implementacién y
configuracion detallada del control del acceso de una
estaciébn GNU/Linux a los servicios de conectividad a
Internet desde Nethserver a través de un proxy que filtra
la salida por medio del puerto 3128.

El uso de un proxy en redes empresariales permite
gestionar de manera eficiente el acceso a Internet,
ofreciendo capacidades de filtrado, seguridad, y
anonimato. En este caso, se implement6 un proxy en
NethServer para controlar el trfico generado por una
estaciobn GNU/Linux, configurandolo en modo no
transparente y aplicando politicas especificas para
listas negras y blancas. Este enfoque facilita la
administracién de accesos y mejora la seguridad de la
red.

Antes de comenzar, el servidor NethServer debe
estar correctamente instalado y configurado dentro de
la zona DMZ. Esto asegura una separacion de las
redes internas y externas, minimizando riesgos de
seguridad. Una vez en funcionamiento, se accede al
servidor desde un navegador, utilizando la direccién
IP de lared LAN y el puerto 9090.

Figura 24. Ingreso a consola

Fuente. Autoria Propia

Después de ingresar 'y realizar las
configuraciones iniciales de NethServer, en el
apartado de Software Center se seleccionan los
paquetes necesarios para la actividad:

- Web proxy

Figura 25. Instalacion de aplicaciones

Fuente. Autoria Propia

Una vez instalados, estos modulos se visualizan en
la seccion de Applications
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Fuente. Autoria Propia

El primer paso en la configuracion del proxy fue
habilitar el servicio y configurarlo en modo no
transparente, estableciendo el puerto 3128 para el




trafico HTTP/HTTPS. Este modo requiere que las Figura 29. Instalacion de Categorias
estaciones cliente configuren manualmente el uso del B (TS, -
proxy, lo que proporciona mayor control sobre las
conexiones.
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Figura 27. Activacion de proxy
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Fuente. Autoria Propia

Se dejo activado el perfil predeterminado, que
_ bloguea las categorias seleccionadas y permite el
Fuente. Autoria Propia acceso al resto del contenido.

En la configuracion del proxy en el mddulo de Figura 30. Perfil Categorias
categorias del proxy, se activaron los paquetes T e
predefinidos de paginas web agrupadas por temas. Estas
categorias permiten simplificar la configuracion del
filtrado, al aplicar reglas especificas segun los criterios
establecidos.

Figura 28. Instalacion de Categorias
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Fuente. Autoria Propia

Para la configuracion de las reglas de filtrado se
ingresan al mddulo de filtros y se afiadieron dos
reglas especificas:

- Lista negra: Bloqueo del acceso a la pagina
www.facebook.com, que representa una
politica para restringir el uso de redes

Fuente. Autoria Propia sociales.

Se utiliz6 la categoria por defecto "Université - Lista blanca: Permiso para acceder a la
Toulouse (libre)", que agrupa un conjunto de paginas pagina www.unad.edu.co, asegurando que
web para filtrar contenido automaticamente. los usuarios puedan consultar contenido

académico.




Figura 31. Reglas de Filtrado
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Posteriormente, se verificd que ambas listas
estuvieran habilitadas correctamente en el perfil
predeterminado del proxy.

Figura 32. Perfil de filtrado
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Fuente. Autoria Propia

Para verificar el funcionamiento correcto del proxy se
ingresa a otra maquina la cual se encuentra configurada a
la red interna “verde” de tal forma se garantiza que esté
relacionada a la misma red del servidor.

Figura 33. Configuracion Maquina Virtual
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Fuente. Autoria Propia

Se intentd acceder a la pagina registrada en la
lista negra (www.facebook.com), confirmando que
el acceso fue bloqueado por las politicas del proxy.

Figura 34. P4gina en lista negra
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Fuente. Autoria Propia

Se intent6 acceder a la pagina registrada en la
lista blanca (www.unad.edu.co), verificando que el
acceso fue permitido sin restricciones.

Figura 35. P4gina en lista blanca
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Fuente. Autoria Propia

El proxy configurado en NethServer gestion6
eficazmente el trafico de la estacion GNU/Linux
conectada a lared interna verde. Las pruebas demostraron
que las politicas de acceso definidas se aplicaron
correctamente, bloqueando el contenido no autorizado y
permitiendo el acceso a servicios especificos. Esto valida
la utilidad de NethServer como una solucion robusta para
la gestion de proxies en entornos empresariales.

5.4 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las




restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.

1. Configuracion del cortafuegos.

Posteriormente a la instalacion, utilizaremos una maquina
virtual con el GNU Linux Ubuntu para ejecutar el portal
de firewall de Nethserver y probar su efectividad.

a. Se ejecutd el comando ip addr para desplegar las
configuraciones de IP address y poder accederlo desde la
maéquina virtual de Ubuntu.

Figura 36. Ejecucion del comando IP addr
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Fuente. Autoria Propia
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b. Una vez se halla localizado la direccién IP, se
procederd a abrir la pagina de configuracién en la
méaquina virtual Ubuntu. Como parte importante de la
conexion de este firewall, el acceso a internet va a venir
solamente de el cortafuegos, de forma que la maquina
virtual solo debe tener configurada la red interna que le
permita conectarse a la maquina virtual que ejecuta
Nethserver.

Figura 37. Configuracién de red en maquina virtual de
Ubuntu.

Carpetas comparticas
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Fuente. Autoria Propia

c. Una vez las redes internas sean configuradas de
manera satisfactoria, abriremos Firefox o el navegador
instalado en la maquina virtual Ubuntu y accederemos a
la direccion IP configurada en la red interna de conexion
entre Ubuntu y Nethserver.

Figura 38. Pagina de inicio de Nethserver.
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Fuente. Autoria Propia

d.  En la pagina previamente desplegada, abriremos el
Server manager, e iniciaremos sesion con la contrasefia
de root previamente establecida.

Figura 39. Inicio de sesion al Server Manager

Fuente. Autoria Propia

e. Una vez se despliegue el dashboard de Nethserver,
pedira configurar el hostname, siga los pasos de nueva
configuracion. En este caso se asignd el hostname:
myhost.steffany.rojas.

10



Figura 40. Configuracién del Hostname Figura 43. Applications

Fuente. Autoria Propia

Fuente. Autoria Propia

h. Una vez las configuraciones se desplegaron, se
f.  Una vez el hostname sea configurado con éxito, se accedio a las categorias y se agregaron las secciones de
desplego el software center y se realizo la instalacion de redes sociales y de entretenimiento.

la aplicacion Web filter. ) ]
Figura 44. Categories

Figura 41. Software Center

Fuente. Autoria Propia
Fuente. Autoria Propia

‘Figura 45. Configuracion del filtro Redes Sociales

Figura 42. Confirmacion para la instalacion del web
filter

Fuente. Autoria Propia

Fuente. Autoria Propia

g.  Ahora desplegaremos la seccién de applications y
abriremos las configuraciones de Web Proxy & Filter.

11



Figura 46. Configuracién filtro Entretenimiento

Fuente. Autoria Propia

i Posteriormente se hizo la activacion de los filtros
para que el cortafuegos empezara con su bloqueo a los
sitios web agregados a las categorias previamente
agregadas.

Figura 47. Activacion de los filtros

Fuente. Autoria Propia

Figura 48. Edit default profile

Fuente. Autoria Propia

j. Finalmente, se hace la configuracién del DNS a
8.8.8.8 que es conectado con el firewall, para asegurar
que la conexién va a darse a través del cortafuegos.

Figura 49. configuracién de DNS en maquina virtual
Ubuntu

Fuente. Autoria Propia

k. Las pruebas con algunas paginas configuradas en el
cortafuegos se pueden evidenciar a continuacion.

@

Figura 50. Facebook blogqueado por el cortafuegos.

Hmm. We're having trouble finding that site.

Fuente. Autoria Propia

Figura 51. YouTube blogueado por el cortafuegos.

Hmm. We're having trouble finding that site.

We Cant ommect to the server af youtube com

¥ you entered the (g% address, you can

Fuente. Autoria Propia
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Imagen 52. Instagram bloqueado por el cortafuegos
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Hmm. We're having trouble finding that site.

Fuente. Autoria Propia

5.5 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras

Para el inicio de esta temdtica daremos con el paso
de descargar los paquetes requeridos en el servidor esto
por medio de NethServer desde la opcion de Software
Center

Figura 53. Descarga del paquete de servidor de
archivos.
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Fuente: Autoria Propia

Figura 54. Descarga del paquete de servidor de
impresion.
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Fuente: Autoria Propia

Figura 55. Proceso de Instalacidn de los paquetes.
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Fuente: Autoria Propia

Ingresamos al centro de
seleccionamos configurar Filer Server:

aplicaciones vy

Figura 56. Centro de Aplicaciones.
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Fuente: Autoria Propia

Ingresamos en la aplicacion de FileServer para dar
con la creacién de la carpeta compartida
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Figura 57. Configuracion carpeta compartida.

e

H.empvEd ~allvam e

Fuente: Autoria Propia

Figura 58. Creacién de la carpeta en NethServer

)

da.epEpuvEa
Fuente: Autoria Propia

Para que las carpetas compartidas puedan ser
visualizadas desde los usuarios conectados a la red LAN,
debemos configurar el controlador de dominio LDAP,
pasos que se desarrollan ingresando en los ajustes de la
aplicacion:

Figura 59. Configuracion LDAP

"L A e

Fuente: Autoria Propia

Figura 60. Configuracion de Dominio LDAP remoto

Maw O & &

FECEELE) s eam il

Fuente: Autoria Propia
Ingresamos a él Desktop de Linux una vez

terminada la configuracion, esto para proceder con la
conexidn de la carpeta compartida

Figura 61. VM Ubuntu Desktop

a.epEpuvEa I AR &
Fuente: Autoria Propia

Procedemos con la conexion del folder compartido
por medio del FileServer de NethServer

Figura 61. Conexion de Folder

.......

a.epvEa ~a vl e

Fuente: Autoria Propia

Procedemos con la validacion de la explosién de las
impresoras, desde el print$
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Figura 63. Conexion de Folder

R-CEuEAD - van iy

Fuente: Autoria Propia

5.6 TEMATICA 5: VPN

Producto esperado: Implementacién y
configuracion detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacién con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algin contenido o aplicacion de la estacion
de trabajo.

Para la realizacion de esta tematica se trabajara en
AWS, y con esto se debe crear una instancia de Ubuntu
Server 22.04 LTS:

Figura 64. Creacion server AWS

Fuente: Autoria Propia

Luego de esto se deben configurar los grupos de
seguridad y abrir los puertos necesarios (22 para SSH
desde mi IP origen y 1194 para OpenVPN).

Figura 65. Creacion grupos de seqguridad AWS

2e @

[

Fuente: Autoria Propia

Seguido de esto se debe instalar OpenVPN en el servidor
y Easy-RSA:

OpenVPN es una solucién de red privada virtual (VPN)
altamente flexible y de codigo abierto que permite
establecer conexiones seguras y cifradas entre
dispositivos. Es ampliamente utilizado por su robustez,
adaptabilidad y capacidad para operar en diversas
plataformas.

Figura 66. Instalacion de OpenVPN y Easy-RSA

Fuente: Autoria Propia

Cuando esto se instala, se deben cambiar los parametros
de configuraciéon para que se pueda ir estableciendo
adecuadamente la VPN: Cambiar valores como
KEY_COUNTRY, KEY_PROVINCE, KEY_CITY, etc.

Figura 67. Edicion del archivo vars para definir
arametros basicos

B
Fuente: Autoria Propia

Teniendo todos estos pasos se deben crear los
entornos de Easy-RSA, crear la Autoridad Certificadora
(CA), generar los certificados y las claves.
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Figura 68. Creacion de la autoridad certificadora

Asi como se desarroll6 la generacion de certificados
para el servidor AWS, se deben generar para el cliente en
este caso un MacOS, donde se deben alojar los archivos
para que la conexidn site to site sea exitosa:

Figura 71. Generacion de un certificado para el
cliente

Fuente: Autoria Propia

Figura 69. Generacion de un certificado para el
servidor

Fuente: Autoria Propia

Ya por ultimo se deben realizar las respectivas
conexiones y para esto se descarga un cliente OpenVPN
Tunnelblick, que va a permitir la conexion de la VPN
desde mi MacOS y poder consumir el servicio Apache
que se cred alli.

Fuente: Autoria Propia

_Después de estos pasos tan importantes es necesario Figura 72. Conexion establecida de la VPN a través
configurar el OpenVPN con todas las rutas adecuadas de OpenVPN Tunnelblick
donde se encuentran los certificados y claves, si esto no [ 00 contouradones 3 < e
se realiza no vamos a tener una conexion de VPN exitosa. S e e
Registro | Ajustes

Figura 70. Cambio de las rutas de los certificados
en el archivo de configuracion de OpenVPN

tec
queries when the VPN s setive
08:22:56 “Tum y s public DN sarvees known to

Tunneledick. This. may cause DN they & cirected trough the YPI
‘Specify anly knawn public DNS servers or

7 Initalization Sequence Completed
20281205 092256, MANAGEMENT. »STATE:1 733404976, CONNECTED, SUCCESS, 10.6.0.2,18.218.18.6,1195,,
20241205 0822'56 514507 Data Channal: cioher 'AES-256-GONY, pesr-tl: 0
2028-12:05 082256 514815 Timers: ping 10, pityrostat 120

g “e-km dyr-fe-crypt
20241205 08:22:57 625969 “Turnolbick: Warning: BN survor addrass 15 not being usod

2022-12-05 052257 635185 “Turnelblick: Warning: NS aerver sddrass 192.168.0.1 is being used but shauld nat b2 Used.
“That may indicats that moro than ore network intaracs is active, Tunnelblick does Nt SUPPDH MUl actve Rotwors
Intertaces

2022.12.05 08:23:09.148507 “Turmelblick: This computer's apparent pubhec IP address (186,84 88.201) was unchanged
atter the connestion was made

7 Copiar Diagndsticos Descanectar

NEED

Fuente: Autoria Propia

Para la validacion se crea un archivo en el index y
se verifica el FW. Para confirmar que el puerto 80 este
habilitado.

Fuente: Autoria Propia
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Figura 73. Creacién de un archivo en el index y
verificacion del FW

untu@ip-172-31-5-30: ~ — ssh -i ClaveAWS pem ubuntu@18.21919.5 2sh

;

Dec 05 14:07:4% 1p-172-31-6-30 systendl1]: Stazting avachel.service - The Apache HTTP Server.
Dec 85 14107149 1p-172-31-6-39 systendl1): $tarted apacheZ.service - The Apache HTIP Server.
sude netstat —uln | grep ite

LISTEN

I8 suto systametl status apashe

© Apacho KTTP Server

4 (fusr/1ib/systemd/systen/apache2. service; onabled; presets enabled)
129 UTC: emin sga

LISTEN

L1sTEN
o Jvarimme/htnl/index. html

Rula added (va)
status: active

T Actian Fran

1194/ udp ALLOW
OpenssH ALLOW
1195 /udp
Baitep ALLow
1194/udp (vé) ALLOW

ora (v6]
Anywhere (v6]
anywhere (vel

2oitep (ve)

ubuntupip-172-

Fuente: Autoria Propia

Se confirma desde el navegador a la IP asignada
donde estd expuesto el servicio y se valida que esta el
mensaje creado para el index “Hello, world”

Descargas — UbUntu@ip-172-31-5-30: ~ — gsh -| ClaveAWS.pem u

Flgura 74 Vahdamon de funcionamiento VPN e

A.-mnn...‘.-vn

MOBEEK0Fg @87 *0cE00EOHOA!

Fuente: Autoria Propia

6 CONCLUSIONES

La implementacion de servicios base en NethServer,
como los abordados en esta guia, son fundamentales para
establecer una infraestructura de TI robusta, segura y
eficiente. A través de la configuracién de DNS, DHCP y
la creacién de un Controlador de Dominio, se ha logrado
centralizar la gestion de la red y mejorar la seguridad y la
operatividad del sistema, también mejora la capacidad de
la organizacién para crecer y adaptarse a nuevas
necesidades, posicionando empresas y generando
confianza ante los clientes.

La implementacion de una VPN permiti6 establecer
un tunel seguro entre una estacion de trabajo GNU/Linux

y un cliente macOS, demostrando su efectividad para
garantizar la integridad y confidencialidad de los datos en
redes publicas. Este proyecto resalta la importancia de las
VPN como solucién clave para el acceso remoto seguro,
enfrentando desafios técnicos que fueron superados
mediante ajustes configurativos, consolidando una
infraestructura robusta y adaptable a entornos académicos
y empresariales.

La configuracion de servicios de red con NethServer
demuestra su eficiencia y flexibilidad para gestionar
recursos en redes locales. Este proyecto permitio reforzar
conocimientos practicos y técnicos en temas como
FileServer y PrintServer, destacando el potencial de las
herramientas Open Source.

Se puede asegurar que luego de realizar esta
configuracion la proteccion de una infraestructura de red
limitando el acceso a contenido no deseado es apropiada
y eficiente, comprobando que la implementacién del
cortafuego de software libre es una solucién eficiente y
efectiva que restringe el acceso a sitios web de
entretenimiento y redes sociales dentro de una
organizacion, ya que tiene tiene un gran potencial al ser
una solucion de costo reducido y alta fiabilidad.

Nethserver, a través de su servicio de proxy,
proporciona una gestion eficiente y segura del acceso a
internet, permitiendo la implementacién de politicas
adaptables a diferentes entornos. Su facilidad de
configuracion y capacidad de filtrado optimizan el uso de
recursos tecnoldgicos, fortaleciendo la seguridad y
productividad en la red.
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