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Resumen— En este trabajo, se presenta la implementacion y
configuracion de servicios de infraestructura IT utilizando
GNUY/Linux Nethserver. El objetivo principal fue proporcionar
un entorno de administracion y control que facilitara la
conectividad y seguridad en redes intranet y extranet en
instituciones complejas. Se llevaron a cabo diversas
configuraciones, incluyendo DHCP Server, DNS Server, un
Proxy, un Cortafuegos, y servicios de File y Print Server, asi
como la creacion de una VPN. Los resultados obtenidos
demuestran la eficacia de Nethserver como una solucion robusta
para la gestion de infraestructura 1T, cumpliendo con los
estandares de seguridad y funcionalidad.

PALABRAS CLAVE: DCHP, DNS, Dominio, Firewall,
Linux, NethServer, Proxy, VPN.

1 INTRODUCCION

La migracion de sistemas operativos y la implementacion de
servicios de infraestructura IT son procesos criticos para las
organizaciones modernas. Con el avance de la tecnologia, se
hace indispensable contar con sistemas operativos que no solo
sean eficientes, sino también seguros. En este contexto,
GNU/Linux Nethserver se presenta como una solucion integral
que permite gestionar servicios esenciales como DHCP, DNS,
Proxy, cortafuegos, y otros, en un entorno de red estructurado.
Este articulo describe la experiencia de un grupo de estudiantes
en la implementacion de estos servicios, asi como los desafios
enfrentados y las soluciones adoptadas para asegurar un nivel
oOptimo de seguridad y funcionalidad en la infraestructura de red.

2 OBJETIVOS

Implementar y configurar los servicios de infraestructura IT
requeridos en la tematica seleccionada, utilizando Nethserver
como sistema operativo base.

Garantizar la conectividad, seguridad y gestion eficiente a
través de configuraciones adecuadas que respondan a los
requisitos especificos de cada tematica.

Evidenciar el correcto funcionamiento de los servicios
implementados mediante pruebas detalladas desde una estacion
de trabajo GNU/Linux, mostrando la interaccion y registro en
los servicios configurados.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Implementacién y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacién en
los servicios de Infraestructura IT de Nethserver.

Planificacion de Direccionamiento IP:

v' Zona Verde (LAN): Red interna que conectara
estaciones de trabajo con IPs en el rango
192.168.10.0/24

Nethserver IP: 192.168.10.1
Estaciones de trabajo: 192.168.10.2, 192.168.10.3, etc.

v' Zona Roja (WAN): Conexién simulada a Internet.
Usando NAT en VirtualBox, la interfaz Roja tomara
una IP automaticamente.

Nethserver IP: La que asigne VirtualBox con NAT

v' Zona Naranja (DMZ): Para los servidores que
estan expuestos a Internet, por ejemplo, un servidor
web y de base de datos, en el rango de
192.168.20.0/24
Nethserver IP: 192.168.20.1
Servidor web en GNU/Linux Server: 1192.168.20.2

NethServer

NethServer es una distribucion de GNU/Linux
basada en CentOS/AlmaLinux disefiada especificamente para
simplificar la configuracién y administracion de servicios de
infraestructura IT en entornos empresariales y educativos. Esta
orientada a ofrecer una plataforma robusta y flexible para
pequefias y medianas empresas, con un enfoque en la facilidad
de uso, la integracion de servicios y la administracion
centralizada.
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Iniciando la maquina virtual NethServer version 7.9.2009:

Figura 1. Inicio NethServer

Configuracion de red en el NethServer:

Figura 2. Red NethServer

Server Manager

La interfaz Server Manager de NethServer es una
herramienta grafica basada en web que permite a los
administradores gestionar y configurar el servidor de manera
intuitiva y centralizada. Es uno de los elementos mas
destacados de NethServer, disefiado para facilitar la
administracion de servicios de infraestructura IT sin necesidad
de recurrir constantemente a la linea de comandos.
Accediendo a la interfaz Server Manager desde una maquina
‘Ubuntu — Desktop con la direccion https://192.168.10.1:9090:

n neth

Figura 3. Interfaz Server Manager del Nethserver

Se ingresa digitando los datos de usuario root del NethServer:
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Figura 4. Ingresando credenciales de usuario root NethServer

Panel de control

El Dashboard o Panel de Control de NethServer es la
pantalla principal de su interfaz gréfica Server Manager,
disefiada para proporcionar una vision general del estado del
servidor y acceso rapido a las funciones mas importantes. Este
panel actdia como el punto de partida para la administracion del
sistema y es una herramienta clave para supervisar y gestionar
el servidor de manera eficiente.

Figura 5. Panel de control del NethServer

Red

La pestaiia "Red" en el Server Manager de
NethServer es el lugar donde se gestionan todas las
configuraciones relacionadas con las interfaces de red, las
zonas de seguridad, las direcciones IP y los ajustes de
conectividad del servidor. Es esencial para garantizar que el
servidor esté correctamente configurado y accesible dentro de
!a infraestructura IT.

Figura 6. Pestafia de configuracion de la red del NethServer

DCHP
El servicio DHCP (Dynamic Host Configuration
Protocol) en NethServer es una funcionalidad que permite
automatizar la asignacion de direcciones IP y otros parametros
de red a los dispositivos conectados a la red. Esto elimina la




necesidad de configurar manualmente cada dispositivo,
facilitando la administracién de redes pequefias, medianas y
grandes.

Configurando el DHCP con los rangos de IP’s 192.168.10.50 —
192.168.10.100

Para verificar la asignacion de la IP a un equipo
conectado a la red verde, Ubuntu-Desktop con una IP inicial
192.168.10.2
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Figura 7. Configuracion del DHCP en el NethServer

Figura 8. IP equipo conectado a la red verde Ubuntu-Desktop

Asignacion automatica del DHCP al equipo Ubuntu-
Desktop la IP 192.168.10.76, la cual se encuentra en el rango
configurado:

Figura 9. IP asiganda automaticamente por el DHCP al equipo
Ubuntu-Desktop

Verificando la asignacion del DHCP al equipo Ubuntu-
Desktop en el panel del NethServer:

Figura 10. Asignacién del DHCP al equipo Ubuntu-Desktop

DNS

El servicio DNS (Domain Name System) en
NethServer permite resolver nombres de dominio a direcciones
IP, facilitando el acceso a recursos en la red local y en Internet.
Este servicio es esencial para cualquier infraestructura IT, ya
que simplifica la navegacion y la administracion al permitir el
uso de nombres comprensibles en lugar de direcciones IP
numeéricas.

Se configura la direccion IP 192.168.10.1, del
NethServer, con una direccion inventada, www.elbarto.com:

Figura 11. Asignacion del DNS en el NethServer

Verificando el DNS, ingresamos a la direccion
www.elbarto.com y abre la pagina del NethServer:

Figura 12. Funcionamiento del DNS

Controlador de dominio

El Controlador de Dominio (Domain Controller) en
NethServer es una funcionalidad que permite gestionar
usuarios, grupos y dispositivos dentro de un dominio,
proporcionando una administracion centralizada de recursos y
politicas de red. Basado en Samba 4, NethServer actiia como
un controlador de dominio compatible con Active Directory
(AD), facilitando la integracion de estaciones de trabajo
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Windows, GNU/Linux y otros sistemas en un entorno
corporativo.

Activacion del servicio Active Directory en la
pestaﬁa de Usuarios y grupos:

Figura 13. Activacion de Active Directory S

Creacion del dominio:

Figura 14. Creacion del dominio

Configurando el controlador de dominio con los siguientes
datos:

»  Nombre de dominio: ad.barto.com

» NetBios: BARTO

» 1P:192.168.10.10

=

Figura 15. Datos del controlador de dominio I

PBIS (PowerBroker Identity Services) es una
herramienta que permite la integracion de estaciones de trabajo
GNU/Linux y sistemas Unix con Active Directory (AD).
Proporciona una forma de gestionar la autenticacion
centralizada para usuarios y grupos en un dominio Active
Directory, de manera similar a como los sistemas Windows lo
hacen de forma nativa.

Descargando la herramienta PBIS de la pagina
https://github.com/beyondtrust/pbis-open/releases

Figura 16. Descarga herramienta PBIS en el equipo Ubuntu-
Desktop

S;anigurado el controlador de dominio:

Figura 17. Controlador de dominio activado

Creacion de un usuario administrador en el controlador de
dominio:

Figura 18. Usuario creado en el controlador de dominio

Verificando en la red que se encuentra la IP del
controlador de dominio:
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En la seccion de la red se observa que se crea un
puente llamado br0 que aparece después de activar el
controlador de dominio en NethServer, el cual es un puente de
red (bridge) que se crea para permitir la comunicacion entre
las interfaces de red del sistemay la red externa, en especial
cuando se implementan servicios como Active Directory o
E:ontrolador de Dominio.

Figura 20. Puente de red br0

Despues de descargar la herramienta PBIS, se instala
en el equipo Ubuntu-Desktop:

Figura 21. Instalacion herramienta PBIS

Luego se puede realizar la vinculacion del equipo
Ubuntu-Desktop al dominio creado en el NethServer con el
comando
Sudo domainjoin-cli join BARTO.COM cjimenezr
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Para verificar la correcta vinculacion del equipo
Ubuntu-Desktop al dominio, se debe cerrar la sesion actual:

Figura 22. Vinculacion al dominio equipo Ubuntu-

Figura 23. Cerrando la sesién en el equipo Ubuntu-

Se inica sesion con el ususario creado en el dominio:

€ Ubuntu

Figura 24. Inicio de sesion del usuario en el domin

Verificar con el comando who en la terminal la
sesion del ususario del dominio:

Figura 25. Usuario verificado en la terminal "

4 Tematica 2: Proxy.

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128.

Se inicia ingresando al nethserver validando la conectividad
y los adaptadores de red configurados.




Figura 26. Acceso a NethServer en la terminal.

Se ingresa al dashboard de NethServer en equipo
cliente Linux mediante la direccidn https://192.168.10.1:9090
y se realiza el login con el usaurio root.

NethServ

Figa 27. Inicio de sesion

n NethServer

Se configuran las zonas roja, verde y naranja en el
aeartado de red del dashboard.
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Figura 28. Zonas configuradas en NethServer.

Se configura el rango de las direcciones IP de la zona
verde en el médulo servidor DHCP.

Figura 29. Configuracion de rango IP.

Se establece nombre del sitio en el DNS, en este caso
www.nethserverjulian.com

Figura 30. Asignacion DNS al sitio.

Se prueba el acceso correcto al sitio mediante el
nombre asignado en el DNS.
r -

' Figura 31.‘ Prueba de ingreso al sitio por el DNS

Se procede con la instalacion de la aplicacion
Firewall y Web Proxy Server en el dashboard de NethServer.

Figura 32. Aplicaciones Firewall y Web Proxy & Filter
instaladas
Una vez instalados los aplicativos, se accede al
mddulo Web Proxy & Filter y se configura el proxy de la zona
verde en modo SSL Transparente y se asigna el puerto proxy

3128.

Figura 33. Configuracion de proxy y puerto.

Se ingresa al mddulo Categorias para seleccionar la
lista gratuita proporcionada por la Universidad de Toulousse.
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Figura 34. Seleccién de categorias en el proxy.

Se accede al apartado de Filtro para editar las
opciones globales, en las cuales se agregan 3 sitios de ejemplo
y las extensiones de archivo a bloquear.
[

Figura 35. Configuracion de sitios y extensiones de archivo en
el filtro.

Se edita el perfil para habilitar listas blanca y negra,
bloquear las categorias seleccionadas, permitir el resto y afiadir
categorias, en este caso publicidad y sitios para adultos.

Figura 36. Configuracion de sitios y extensiones de archivo en
el filtro.

Se configura el proxy en el equipo cliente para que la
navegacion pase por la zona verde y el puerto 3128.

Figura 37. Ajuste de proxy y puerto en opciones de navegacion
en equipo cliente.

Se realiza prueba de acceso al sitio
https://www.speedtest.net/es, evidenciando que no carga la
publicidad.

) SPEEDTEST

INICIO

Figura 38. Prueba de navegacion con el proxy y puerto 3128
configurados.

5 Tematica 3: Cortafuegos.

Implementacion y configuracion detallada para la restriccion de
la apertura de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de trabajo
GNU/Linux.

3. INSTALACION DE NETHSERVER

NethServer, fundamentado en CentOS (y actualmente
compatible con AlmaLinux), es una distribucién de cddigo
abierto creada para facilitar la administracion de redes y
servicios de informética. Su intuitiva interfaz web y su método
modular facilitan que incluso administradores con habilidades
basicas puedan implementar soluciones sofisticadas. Entre sus
atributos més destacados se incluyen su versatilidad como
cortafuegos, servidor proxy, sistema de almacenamiento y
servidor de correo electronico, lo que lo hace una solucion
completa para las pequefias y medianas empresas. Este texto
detalla el procedimiento de instalacion, desde la descarga de la
imagen 1SO hasta la configuracion inicial, resaltando los
aspectos esenciales para mejorar el desempefio y la seguridad.

REQUISITOS
Para realizar la instalacion, es necesario cumplir con los
siguientes requisitos minimos:

e Equipo con arquitectura de 64 bits (x86_64).
Memoria RAM de al menos 1 GB.

Un minimo de 10 GB de espacio libre en el disco
duro.

Al menos una interfaz de red disponible.
Para servidores fisicos, una unidad dptica (CD-ROM

0 DVD-ROM) o una memoria USB para la
instalacion.
ENLACES DE DESCARGA

https://github.com/NethServer/dev/releases/tag/iso-7.9.2009

https://github.com/NethServer/dev/releases/download/iso-
7.9.2009/nethserver-7.9.2009-x86 64.iso

VIDEO DE SUSTENTACION DE LA ACTIVIDAD.
https://youtu.be/ImMxtXOCnd4
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PROCESO INSTALACION NETHSERVER

El proceso comienza descargando la imagen 1SO desde el sitio
oficial de Nethserver. Luego, se configuran los ajustes
necesarios en la maquina virtual, asegurando compatibilidad
con los clientes que interactuaran con el servidor.

Para este proyecto, se selecciona la instalacién interactiva de la
version 7.9.2009, que permite personalizar la configuracion
segun las necesidades especificas. Este enfoque garantiza un
entorno optimizado y ajustado a los requisitos del servidor.
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Figura 39. Creacion de la maquina Virtualbo

CREACION DE LA MAQUINA VIRTUAL

Comenzamos a configurar la maquina virtual,
asignandole un nombre y avanzando con la opcién "Siguiente™.
Este método establece los fundamentos para adaptar los
pardmetros esenciales que determinarén el rendimiento y la
funcionalidad de la maquina virtual.

1§ Crear maquina virtual ? X

Hardware
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Figura 40. Aumento de la memoria Virtualbox

CONFIGURACION DE HARDWARE

En este punto, asigno 2048 MB de memoria RAM y
le configuro el procesador de dos ncleos. Estas modificaciones
son cruciales para mejorar el desempefio de la maquina virtual,
asegurando un balance entre la capacidad de procesamiento y la
utilizacion eficaz de los recursos existentes.

Disco duro virtual
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Figura 41. Creacion de Disco duro Virtualbox.

CONFIGURACION DEL DISCO DURO

Asigno la capacidad del disco duro a 20 GB, asegurando un
espacio apropiado para el sistema operativo y otros datos
vitales. Esta modificacion en el almacenamiento es esencial para
garantizar un funcionamiento eficaz y sin contratiempos de la
maquina virtual.

Figura 42. Red de la maquina VirtualBox

CONFIGURACION DE REDES

En esta etapa, configuro los adaptadores de red
activando los adaptadores 1, 2 y 3 y otorgandoles las direcciones
IP correspondientes. El adaptador inicial se configura en modo
puente, permitiendo configuraciones avanzadas como el modo
promiscuo y acceso sin limitaciones. Estas modificaciones estan
concebidas para asegurar conexiones estables, mejorar la
comunicacion en la red y promover un ambiente eficaz para el
intercambio de datos.
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Figura 43. Red configuracion Virtualbox

CONFIGURACION DEL ADAPTADOR 2

La configuracion del adaptador 2 se realiza
asignandole a la red interna "Redverde". En esta fase, activo el
modo promiscuo y permitimos un acceso libre de restricciones,
asegurando asi una conexion ideal. Estas modificaciones
facilitan una integracion eficaz en la red interna, potenciando la
comunicacion entre los elementos del sistema y garantizando un
ambiente colaborativo y sin contratiempos.
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Figura 44. Configuracion adaptador Red Virtualbox

CONFIGURACION DEL ADAPTADOR 2

Durante el proceso de configuracion del adaptador 2,
lo habilito y elijo la red interna denominada "NARANJA". A
continuacion, voy a la configuracion avanzada, habilito el modo
promiscuo y autorizando todas las conexiones. Estas
modificaciones garantizan una conexion ideal dentro de la red
interna "NARANJA", promoviendo un ambiente apropiado
para la transferencia de datos sin contratiempos y promoviendo
una interaccion eficaz entre los diferentes elementos del
sistema.
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Ifigura 45. Montaje del .iso para su instalacion en el Virtualbox

ELECCION DE LA INSTALACION INTERACTIVA
Entre las maltiples versiones que brinda el sistema,
seleccionamos la instalacion interactiva de Nethserver. Este
documento realizard la instalacion de la version 7.9.2009, con
la finalidad de asegurar una configuracion a medida y adaptada
a las demandas particulares. La seleccion de esta version resalta
la concentracion en preservar la estabilidad y funcionalidad
propias de esta version.
Proceso de instalacion

8 nethse
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Figura 46. Menu inicial de instalacion Nethser e Virtualbox

Al seleccionar la primera alternativa, comienza el
procedimiento de instalacién en marcha con gratitud. Este paso
sefiala el inicio de la implementacion, agradeciendo la seleccién
hecha y dando paso a las etapas posteriores que conduciran a
una configuracidn exitosa del sistema.

Observamos cdmo ha comenzado el proceso de
configuracion del sistema, aguardando con expectacion el
desarrollo de esta fase. La atencion se centra en el progreso de
la configuracion, a la espera de que se complete
satisfactoriamente para avanzar al siguiente paso.
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Figufa 47. Configuracion de NethServer Virtualbox

La interfaz ha empezado a cargarse, listos para su
implementacion y operacion. Este procedimiento sefiala el
comienzo de su disponibilidad, preparandose para llevar a cabo
las operaciones pertinentes.

R oA
Figura 48. Seleccion de region y zona horaria
En los ajustes de red, compruebo la activacion de las
interfaces de red. Es vital examinar cuidadosamente estas
alternativas, puesto que este procedimiento es vital para
garantizar una adecuada configuracion y funcionamiento del
ambiente de red.
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Figura 49. Seleccién de regién y zona horaria NethServer

En los ajustes de red, compruebo la presencia de las
interfaces de red. Es vital examinar cuidadosamente estas
alternativas, puesto que este procedimiento es vital para
garantizar una adecuada configuracion y funcionamiento del
ambiente de red.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
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Figura 50. Seleccidn del lenguaje de instalacion del teclado

Sigo con la eleccion y ajuste del teclado. Es crucial
darle importancia a este paso, pues una adecuada seleccion del

Figura 51. Configuracion el teclado a espafiol

Podemos verificar el teclado de manera préctica
ingresando texto para asegurarnos de que los cambios se han
aplicado correctamente. Posteriormente, confirmamos vy
guardamos los ajustes, lo que garantiza que el sistema conserve
la configuracion correcta del teclado.
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Figura 52. Configuracion de la red Nethserver
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En este paso, establezco las conexiones entre la
direccion IP y NethServer. Es fundamental enfocarnos en este
procedimiento, dado que una adecuada configuracion es

esencial para asegurar la comunicacion y estabilidad de la
conexion entre el sistema y nethserver.

Figura 53. Configuracion de usuarios Netserver

En este paso, establecemos la conexion entre la
direccion IP y NethServer. Es fundamental enfocarnos en este
procedimiento, dado que una adecuada configuracion es
esencial para asegurar la formacion y estabilidad de la conexion
entre el sistema y nethserver.

CFNTOS 7 INSTALLATION

KEYBOARD LAYOUT
Bona

Sporush: Castillan (Spanish (Latin American))
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Figura 54. Asignacion de clave Nethserver
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En este paso, defino la contrasefia para iniciar sesion
como usuario root. Este procedimiento es esencial, dado que la
seleccion y proteccion de la clave son esenciales para asegurar
el acceso y la gestion segura del sistema como usuario principal.

Cl (1

Figura 55. Iniciar El Nethserver

Uso las credenciales de administrador. Por defecto:

Usuario: root

Contrasefia: la contrasefia de root que configure durante la
instalacidn anterior.

10



moezsrsadeodan

Figura 59. Definir roles para tus interfaces

Figura 56. Verifico Permisos Y Accesos desde el Root Para Red Verde (LAN): Red interna segura.
Netserver Red Roja (WAN): Conexién a Internet.
Red Naranja (DMZ): Para servicios publicos.
Asegurarme que el navegador esté conectado a la misma red que
el servidor.

- -

o

= ) o mm
ar2osvEadevaan ..: ..“A
i Figura 60. Configurar zonas de firewall
Eocsrvradevsaan » Jurag
Figura 57. Configuracion de NethServer Virtualbox Voy a Security > Firewall reglas y define zonas segun las
preferencias.
Ingreso a Netserver para asi poder iniciar desde el Desktop el - -

servidor direccionado.

oo

Eocuradeoaann

Figura 61. Configuracion del Firewall

T T LT —Ssansiemm Voy a Security > Firewall reglas y define zonas segin las
preferencias.
Figura 58. Configurar la red inicial: Define al menos dos F
interfaces de red: LAN: Red interna.

Selecciono una interfaz para la LAN (red interna) y asignale el
rol de Verde (Green). Este sera el segmento interno seguro de la
red.

Selecciona otra interfaz para la WAN (red externa) y asignale el
rol de Rojo (Red). Este sera el enlace a Internet.

facebook

EmoecrsaFeodana e e

Figura 62. Permitir el acceso a servicios especificos (SSH,
HTTPS). (Facebook)

Verifico la navegacion de paginas solicitadas para realizar
restricciones en | actividad
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Figura 63. Permitir el acceso a servicios especifiéz)s (SSH
HTTPS). (INSTAGRAM)

Verifico la navegacion de péginas solicitadas para realizar
restricciones en | actividad

%

mo6enESEQ

Figura 64. Configurar reglas de firewall
Bloqueo el acceso los dominios identificados dominios/IPs que
puedan eludir el proxy.

[ T ——————

‘ Firefox

B 0N H o s o v

HoeLYEPOVIHEADE G TaR e vab iy
Figura 65. Restriccion de sitios web de entretenimiento y redes
sociales. (Instagram)

Intento acceder a los sitios bloqueados desde un dispositivo
conectado a la red. Si esta correctamente configurado, se
mostrard un mensaje de blogueo o el acceso sera denegado.

[

‘ Firefox

E 0 o o v

HoeLvEPJO9IEZADE G i@e [ ewn oy

Ccasannsa ~am e can Mina

Figura 66. Restriccion de sitios web de entretenimiento y
redes sociales. (Facebook)

Intento acceder a los sitios blogueados desde un dispositivo
conectado a la red. Si esta correctamente configurado, se
mostrara un mensaje de bloqueo o el acceso sera denegado.

6 Tematica 4: File Server y Print Server.
Producto esperado: Implementacion y configuracién detallada
del acceso de una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Configuracion de RED en el panel de control del NethServer:

Figura 67. Red NethSever

Configuracion DHCP para red verde con rangos de IP
192.168.10.50 — 192.168.10.100

Figura 68. DHCP en el NethServer

Configuracion del DNS con una direccién web inventada:

Figura 69. DNS en el NethServer
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LDAP (Lightweight Directory Access Protocol, o
Protocolo Ligero de Acceso a Directorios) es un protocolo
estandar para acceder, mantener y administrar servicios de
directorio distribuido a través de una red. Los servicios de
directorio son bases de datos especializadas que almacenan
informacion de manera estructurada y jerarquica, y suelen
utilizarse para gestionar datos sobre usuarios, grupos,
dispositivos, permisos y mas.

Figura 70.

Eriace LDAP remicl Instzar LOAL lecal

Figura 71. Seleccion LDAP local

Creacion de usuario como administrador en el LDAP:

Figura 72. Usuario LDAP

Datos configurados y usuario registrado del proveedor de
cuenta LDAP

@ m o onues e

Figura 73. Detalles del proveedor de cuenta LDAP

En la seccion de Software Center del NethServer se
seleccionan e instalas los servicios del servidor de archivos y
el servidor de impresion:

Figura 74. Servicios de archivos y de impresion

En las aplicaciones se visualiza el servicio de “File Server”, el
cual se selecciona para configurarlo:

Figura 75. Servicio “File Server” instalado

En el servicio de servidor de archivos se encuentra el panel de
control con la informacidn base de los directorios compartidos:

Figura 76. Panel de control servidor de archivos

Luego se crea una carpeta compartida con el control de acceso
de lectura y escritura:

13



Figura 77. Creacidn carpeta compartida

Verificando la carpeta compartida:

Figura 78. Carpeta compartida

Lugo se ingresa al CUPS (Common Unix Printing System), el
cual es un sistema de impresion modular desarrollado para
sistemas operativos basados en Unix, como Linux y macOS.
CUPS actia como un servidor de impresion que permite a los
dispositivos (computadoras, servidores, etc.) gestionar trabajos
de impresion y enviar esos trabajos a impresoras locales o
remotas.

Ingresando mediante la direccion 192.168.10.1:631

CUPS 163
©
]

a TER— s

CUPS para usuarios.

- Figura 79. Ingreso al CUPS

En la parte de administracion se afiade una impresora:

Impresoras Servidor
©
8

Clases otk

Trabajos

Flgura 86.‘Ad(ﬁ’14i‘nistracién CUPS

Para este caso seleccionamos la impresora virtual PDF:

Anadiv impresora

p—y

Fiéufa{ 81. Seleccion de impresora

Configuracion de datos de la impresora:

Figuré 82. Datos de la impresora

Resumen de la impresora compartida instalada:

Figura 83. Resumen de impresora

En la maquina Ubuntu-Desktop que se encuentra conectada a
la red verde, se verifica en la parte de impresoras la conexion
de la creada en el NethServer:
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Figura 84. Verificacion impresora compartida

erificando la impresién en un archivo PDF:

) [

[
z
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b
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«
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.

v

BOW "

B

‘ Figura 85. Verificacion de impresién'

El manejo de los archivos compartidos se hace mediante
Samba. Samba es una suite de software libre que permite la
interoperabilidad entre sistemas operativos basados en
Unix/Linux y sistemas Windows en redes locales,
implementando el protocolo SMB/CIFS (Server Message
Block/Common Internet File System). Este protocolo se utiliza
para compartir archivos, carpetas, impresoras y otros recursos
en unared.

Para verificar el funcionamiento de la carpeta compartida, se
crea un archivo en la carpeta personal de la maquina Ubuntu-
Pesktop:

Figura 86. Archivo en carpeta personal Ubuntu-Desktop

Luego ese archivo creado en la carpeta personal, se copia a la
carpeta compartida:

Figura 87. Archivo copiado en la carpeta compartida

Verificando desde la terminal que el archivo se encuentra en la
carpeta compartida:

Figura 88. Verificando archivo compartido

7 Tematica 5: VPN. Llseeth C Suarez M

Producto esperado: Para configurar nuestra VPN en
NethServer, es esencial considerar varios aspectos. Primero,
debemos habilitar dos adaptadores de red: el primero como
adaptador puente y el segundo como red interna. A la interfaz
ethl le asignamos la direccion IP 192.168.1.1, y mediante el
servidor DHCP definimos un rango de direcciones desde
192.168.1.1 hasta 192.168.1.2. Estos pasos son clave para
asegurar el correcto funcionamiento y la seguridad de nuestra
red VPN en NethServer.

Nethserver es una solucion basada en Linux disefiada para
satisfacer las necesidades de pequefias y medianas empresas.
Ofrece herramientas clave como servidor de correo, firewall,
filtro web, IPS/IDS y soporte para VPN, todo gestionado desde
una interfaz grafica facil de usar.

Construido sobre CentOS/RHEL, garantiza un entorno
seguro y confiable con actualizaciones regulares. Ademas, al
ser de codigo abierto, cuenta con el respaldo de una activa
comunidad que impulsa su desarrollo y mejora constante.

REQUISITOS

Para realizar la instalacidn, es necesario cumplir con los
siguientes requisitos minimos:

e Equipo con arquitectura de 64 bits (x86_64).
e Memoria RAM de al menos 1 GB.




e Un minimo de 10 GB de espacio libre en el disco
duro.
Al menos una interfaz de red disponible.
Para servidores fisicos, una unidad 6ptica (CD-ROM
0 DVD-ROM) 0 una memoria USB para la
instalacion.

Se sugiere utilizar al menos dos discos para implementar
un RAID, lo que afiade seguridad y protege la integridad de los
datos. Este enfoque garantiza una instalacion robusta y
confiable, optimizando el rendimiento del sistema.

ENLACE DE DESCARGA vy video de sustentacion.

https://github.com/NethServer/dev/releases/tag/iso-7.9.2009

https://github.com/NethServer/dev/releases/download/iso-
7.9.2009/nethserver-7.9.2009-x86 64.iso

PROCESO INSTALACION NETHSERVER

El proceso comienza descargando la imagen 1SO desde el sitio
oficial de Nethserver. Luego, se configuran los ajustes
necesarios en la maquina virtual, asegurando compatibilidad
con los clientes que interactuaran con el servidor.

Para este proyecto, se selecciona la instalacion
interactiva de la version 7.9.2009, que permite personalizar la
configuracion segun las necesidades especificas. Este enfoque
garantiza un entorno optimizado y ajustado a los requisitos del
servidor.

N PR G

VB L -@oe
Figura 89. Creacion de la maquina Virtualbox
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CREACION DE LA MAQUINA VIRTUAL

Comenzamos configurando la maquina virtual desde
su etapa inicial, asignandole un nombre y avanzando con la
opcion "Siguiente". Este paso establece la base para
personalizar los parametros esenciales que determinaran el
rendimiento y la funcionalidad de la maquina virtual.

e e wWLioe Peay
Figura 90. Aumento de la memoria Virtualbox

A ovum e

CONFIGURACION DE HARDWARE

En esta etapa, asignamos 2048 MB de memoria
RAM y configuramos el procesador con dos nucleos. Estos
ajustes son esenciales para optimizar el rendimiento de la
maquina virtual, garantizando un equilibrio entre la capacidad
de procesamiento y el uso eficiente de los recursos disponibles.

et na
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Figura 91. Creacion de Disco duro Virtualbox.

CONFIGURACION DEL DISCO DURO

Ajustamos la capacidad del disco duro a 60 GB,
garantizando un espacio adecuado para el sistema operativo y
otros datos esenciales. Este ajuste en el almacenamiento es
clave para asegurar un funcionamiento fluido y eficiente de la
maquina virtual.

e Bl E W E
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CONFIGURACION DE REDES

En esta fase, configuramos los adaptadores de red
activando los adaptadores 1, 2 y 3 'y asignandoles direcciones
IP adecuadas. El primer adaptador se establece en modo
puente, habilitando configuraciones avanzadas como el modo
promiscuo y acceso sin restricciones. Estos ajustes estan
disefiados para garantizar conexiones estables, optimizar la
comunicacion en la red y facilitar un entorno eficiente para el
flujo de datos.
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Figura 93. Red configuracion Virtualbox

CONFIGURACION DEL ADAPTADOR 2

Procedemos a configurar el adaptador 2, asignandolo
a lared interna "redverde". En esta etapa, activamos el modo
promiscuo y habilitamos acceso sin restricciones, garantizando
una conexion dptima. Estos ajustes permiten una integracion
eficiente en la red interna, mejorando la comunicacion entre
los componentes del sistema y asegurando un entorno de
trabajo colaborativo y fluido.

~ vam e
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" Figura 94. Configuracion de adaptador Virtualbox

CONFIGURACION DEL ADAPTADOR 2

En la configuracion del adaptador 2, procedemos a
habilitarlo y seleccionamos la red interna llamada
"NARANJA". A continuacion, accedemos a las opciones
avanzadas, activamos el modo promiscuo y permitimos todas
las conexiones. Estos ajustes aseguran una conexién éptima
dentro de la red interna "NARANJA", favoreciendo un entorno
adecuado para la transmision fluida de datos y facilitando una
interaccion eficiente entre los distintos componentes del
sistema.
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Montaje del iso para su instalacién en Virtualbox
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FigUra 95.

ELECCION DE LA INSTALACION INTERACTIVA

De entre las diversas opciones ofrecidas por el
sistema, elegimos la instalacion interactiva de Nethserver. En
este documento, se llevara a cabo la instalacion de la version
7.9.2009, con el objetivo de garantizar una configuracion
personalizada y ajustada a las necesidades especificas. La
eleccion de esta version subraya el enfoque en mantener la
estabilidad y funcionalidad que caracterizan a esta version en
particular.

Proceso de instalacion
L]

I

l - WL D8 cedEAvHd ~ovom SN

Figura 96. Men inicial de instalacion Virtualbox

Al optar por la primera opcidn, se inicia el proceso de
instalacion con agradecimiento. Este paso marca el

comienzo de la implementacion, agradeciendo la eleccion
realizada y dando paso a las fases subsiguientes que llevaran a
la configuracion exitosa del sistema.
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) f—:i‘éura 97. CohfigUracic';n de NethServer Virtualbox

Observamos cémo ha comenzado el proceso de
configuracién del sistema, aguardando con expectacion el
desarrollo de esta fase. La atencion se centra en el progreso
de la configuracion, a la espera de que se complete
satisfactoriamente para avanzar al siguiente paso.
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Figura 98. Configuracion de NethServer Virtualbox
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La interfaz ha comenzado a cargarse, preparandose para su
ejecucion y funcionamiento. Este proceso marca el inicio de su
disponibilidad, quedando lista para realizar las operaciones
correspondientes.
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Figura 99. Seleccion de regién y zona horaria

En las configuraciones de red, verificamos la
disponibilidad de las interfaces de red. Es crucial revisar estas
opciones con atencion, ya que este paso es esencial para
asegurar una correcta configuracion y funcionalidad del
entorno de red.
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Figura 100. Seleccion de regién y zona horaria Virtualbox

En esta seccion, configuramos la zona horaria
seleccionando el continente y la ciudad correspondientes. Es
crucial prestar atencion a este detalle, ya que una
configuracién adecuada de la zona horaria garantiza una

sincronizacion precisa del tiempo en el sistema.
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Figura 101. Seleccion del lenguaje de instalacion del teclado

Procedemos a la seleccién y configuracion del
teclado. Es fundamental prestar atencion a este paso, ya que
una correcta eleccion del teclado garantiza una interaccion
fluida y eficiente con el sistema.

SORSSUHEE
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Figura 102. Configuracion el teclado a espafiol
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Podemos verificar el teclado de manera practica
ingresando texto para asegurarnos de que los cambios se han
aplicado correctamente. Posteriormente, confirmamos y
guardamos los ajustes, lo que garantiza que el sistema
conserve la configuracion correcta del teclado.
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Figura 103. Configuracion de la red Virtualbox

En esta seccion, configuramos la conexion de la
direccion IP con NethServer. Es esencial prestar atencion a este
proceso, ya que una configuracién correcta es clave para
garantizar la creacion y estabilidad de la conexion entre el
sistema y NethServer.

CONFIGURATION CENTOS 7INSTALLATION

Blatn Hep

USER SETTINGS

socTPASSHORD @ usrcreon
Root password s not s=t - No user will be craseed

BOUSHBHH  Fomom

Mave  Auz@Cy-9Hedry
Figura 104. Configuracion de usuarios
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En este apartado, configuramos la conexion de la
direccion IP con NethServer. Este paso es esencial para
asegurar una conexion solida y confiable entre el sistemay
NethServer. Prestar atencion a estos detalles es clave para
garantizar la eficacia y estabilidad de la vinculacién entre
ambos.
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Figura 105. Asignacion de clave Virtualbox
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En este segmento, establecemos la contrasefia para el
inicio de sesion como usuario root. Este paso es crucial, ya que
la eleccion y seguridad de la clave son fundamentales para
garantizar el acceso y la administracion segura del sistema
como usuario principal.

Inicio al NethServer

ot}
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Figura 106. Interfaz del nethserver en Virtualbox
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Para configurar nuestra VPN en NethServer, es
fundamental tener en cuenta varios aspectos. Primero,
habilitamos dos adaptadores de red: el primero como
adaptador puente y el segundo como red interna. A la interfaz
ethl se le asigna la direccion IP 192.168.1.1. A traveés del
servidor DHCP, definimos un rango de asignacion desde
192.168.1.1 hasta 192.168.1.2. Es importante seguir estos
pasos con atencion, ya que son clave para garantizar el
correcto funcionamiento y la seguridad de nuestra red VPN en
NethServer.

NethServer

o

ualbox

Figura 107. Interfaz nethserver Virt

Una vez completada la instalacion de NethServer, se
puede acceder a la administracion a través del navegador
utilizando la siguiente URL: https://192.168.1.1:9090. Esta
configuracion esta destinada a la interfaz WAN y permite

gestionar el servidor desde un equipo Debian ubicado en la
LAN. Este proceso facilita la administracion remota y asegura
una conexién segura para realizar las tareas necesarias desde el
entorno local
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Figura 108. Configuracion de nethserver sus
aplicativos Virtualbox

Después de realizar modificaciones en el panel de control,
como cambiar el nombre del dominio a '‘company’, continuamos
con la configuracion del sistema DNS. Este paso consolida los
cambios efectuados en el Dashboard y nos lleva a la gestion
especifica del sistema de nombres de dominio, asegurando una
configuracién completa y coherente.
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Figura 109. configuracion company Virtualbox

Procedemos a ajustar los parametros en estos campos. En
esta fase, realizamos las configuraciones necesarias para
garantizar que los valores estén correctamente ajustados y
personalizados segun los requisitos especificos. Este paso es
crucial para asegurar un funcionamiento 6ptimo y alineado con
las necesidades del sistema o la aplicacion.
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Figura 110. configuracion company Virtualbox

Incorporamos los datos solicitados, si se desea afiadirlos.
Este procedimiento consiste en incluir informacién adicional
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segun las preferencias o requisitos especificos. La flexibilidad
para agregar campos permite personalizar la configuracion
segun las necesidades individuales, asegurando asi una
adaptacion precisa del sistema a los requerimientos del
usuario.
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Figura 111. Configuracion de la red Virtualbox

Incorporamos los datos que se nos piden, en caso de
que se desee agregarlos. Este procedimiento implica la
inclusién de informacidn adicional segun las
preferencias o requisitos especificos. La flexibilidad en
la adicion de campos ofrece la posibilidad de
personalizar la configuracion segun las necesidades
individuales, asegurando asi una adaptacion precisa del
sistema a los requerimientos del usuario.

W o ArLEeT:aFed s van
Figura 112. Configuracion de la red roja en
Virtualbox

En la seccién de configuracién de red, seleccionamos
enp0s3 y le asignamos la funcion de red WAN, denominada
'roja’. Configuramos su direccion IP como 192.168.100.104 y
habilitamos el servicio DHCP para esta interfaz. Este paso es
esencial para definir la conectividad en lared WAN, asegurando
la asignacién dindmica de direcciones IP a los dispositivos
conectados y facilitando una gestion eficiente de la red..
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Figura 113. Configuracion de la red Naranja Virtualbox.

En esta fase, nos enfocamos en enp0s9 y procedemos
con la configuracién especifica para la red naranja. Asignamos
la direccién IP 192.168.3.2 y la configuramos de manera
estatica. Este paso establece una configuracion fija para esta
interfaz en la red naranja, proporcionando estabilidad y
previsibilidad en la conectividad, lo cual es clave para una
gestion eficiente del sistema en esta red.
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Figura 114. Descargar instalacion de OpenVpn
Virtualbox

A través de este enlace, accedemos al Centro de
Software para configurar y descargar el programa OpenVPN.
Al explorar esta seccidn, notamos la presencia de algunas
actualizaciones, las cuales se abordaran en etapas posteriores.
Este proceso se centra en la gestion y adquisicion del software
deseado, a la vez que anticipa y planifica las actualizaciones
necesarias para mantener el sistema actualizado en los
siguientes pasos.
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Figura 115. Descarga instalacién de Ci)preann
Virtualbox




Una vez que el sistema se ha cargado, se nos presentan
diversas opciones para iniciar el proceso de descarga. Este es
el momento en que podemos seleccionar y descargar las
herramientas o aplicaciones necesarias, marcando el comienzo
de la fase de configuracion y personalizacién del sistema
segun nuestras necesidades especificas.
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Figura 116. Configuracion descarga OpeVpn
Virtualbox

Seleccionamos el software OpenVPN para proceder con
la instalacién, con el objetivo de crear una red privada virtual
(VPN) compartida. Este paso es fundamental para establecer
una conexion segura, afiadiendo una capa extra de privacidad y
control sobre el acceso a la red.
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Figura 117. Descargando OpenVpn en Virtualbox
Se inicia el proceso de descarga de la aplicacion. Este
paso da comienzo a la obtencidn del aplicativo, avanzando
hacia su integracion en el sistema para su posterior instalacion
y configuracion.
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Figura 118. Descarga Opeanh en Virtualbox
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Una vez que el paquete de la VPN se haya instalado
correctamente, podras ver los servicios instalados accediendo a
la seccidn de Aplicaciones. A continuacion, procederemos a
activar el servicio de VPN a través de la configuracion

correspondiente, que se encuentra en los ajustes especificos de
esta funcion. Este proceso no solo confirma la instalacion
exitosa, sino que también permite personalizar y activar el
servicio de VPN para su uso inmediato.

Nota: Lisseth Suarez M.

CONFIGURAR LA VPN

Una vez dentro del sistema, procedemos a configurar el
servidor OpenVPN en modo roadwarrior (también conocido
como modo guerrero), que permite la conexion de un cliente
remoto a la red. Los métodos de autenticacion disponibles
incluyen:

e Usuario y contrasefia del sistema.

e  Certificado.

e Nombre de usuario del sistema, contrasefia y

certificado.

Este proceso es fundamental para definir las condiciones y los
métodos de autenticacién que aseguran una conexion seguray
efectiva entre el servidor y los clientes remotos.
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Figura 119. Aplicacion en Virtualbox

Accedemos al enlace de la aplicacion y confirmamos su
instalacion. Luego, realizamos la accion necesaria para fijarla
en la pantalla principal de NethServer. Este paso garantiza que
la aplicacion sea facilmente accesible y visible, lo que facilita
su uso y gestion desde la interfaz principal del sistema.
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Figura 120. OpenVpn en Virtualbox

Una vez fijado el acceso directo, nos dirigimos al
entorno de la VPN. Este paso nos lleva directamente a la
seccion dedicada, donde podemos gestionar y configurar la red
privada virtual, lo que nos permite realizar ajustes y
personalizaciones segln sea necesario.
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Figura 121. Servidor OpenVPN RoadWarrior
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Una vez dentro de la VPN, accedemos al enlace de
OpenVPN Warriors, donde procederemos con los pasos
necesarios. Este paso nos dirige a la configuracion especifica
de OpenVPN Warriors, permitiéndonos seguir las
instrucciones para completar la configuracion de manera
efectiva. Agradecemos la oportunidad de realizar estos pasos,
que son fundamentales para el establecimiento y correcto
funC|onam|ento de la red privada virtual.
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Figura 122. configurar OpenVVPN RoadWarrior

En esta seccion, iniciamos el proceso de completar los
campos requeridos para la configuracion de la VPN. Este paso
marca el comienzo de la etapa en la que proporcionamos la
informacion necesaria para personalizar y ajustar la red
privada virtual segiin nuestras necesidades y requisitos
especificos. Este procedimiento es fundamental para garantizar
una conflguracmn precisa y efectiva de la VPN.
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Figura 123. Configuracién Servidor OpenVVPN
RoadWarrior

Procedemos a crear una cuenta destinada a la generacion
del certificado que permitira la conexion del usuario. Este paso
consiste en establecer una cuenta especifica, que actuard como
identificador para la emision del certificado correspondiente.
La generacién de este certificado es crucial para garantizar la

autenticacion y seguridad en la conexidn del usuario a la red
privada virtual. Agradecemos la atencion prestada a este
proceso fundamental en la configuracion de la VPN.
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Flgura 124. configurar OpenVPN RoadWarrior

Una vez generada la cuenta, podemos acceder a la
informacidn sobre la caducidad del certificado y verificar su
estado actual, el cual en este momento aparece como
desconectado. Esta funcionalidad ofrece visibilidad sobre la
vigencia del certificado y su estado actual, facilitando un
monitoreo efectivo y una gestion proactiva de la seguridad en
la conexion a la red privada virtual. Agradecemos la inclusion
de esta caracterlstlca informativa.
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Figura 125. configurar OpenVVPN RoadWarrior
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Una vez confirmada la creacion exitosa del nombre
solicitado, expresamos nuestro agradecimiento. Este momento
confirma que el nombre requerido se ha establecido
correctamente, agradeciendo por la correcta finalizacion de
este paso en el proceso
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Figura 126. Descarga OpenVVPN RoadWarrior
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Una vez generada la cuenta, estamos preparados para
descargar el certificado correspondiente, el cual sera entregado
al usuario que desee acceder a la VPN. Este procedimiento
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implica obtener el archivo del certificado necesario para que el
usuario pueda establecer una conexion segura con la red
privada virtual. Agradecemos la oportunidad de llevar a cabo
este paso esencial en la implementacion de la VPN.
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Figura 127. Opcion de descarga del certificado paso 2.

Después de haber descargado el certificado, avanzamos
a la fase de validacion del funcionamiento de la VPN. En esta
etapa, importamos la configuracién previamente guardada en
nuestro cliente OpenVPN en Windows 10. Este paso asegura
que la conexion se establezca correctamente, garantizando la
efectividad y el cumplimiento de la configuracion establecida
en la VPN. Agradecemos la oportunidad de verificar y
confirmar el correcto desempefio de la VPN durante este
proceso.
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Figura 128. Opcién de descarga del OPENVpn desde
windos 10.

Iniciamos la descarga desde la pagina principal de
OpenVPN, seleccionando la version de 64 bits para Windows,
disponible en la seccién de descargas. Este paso consiste en
acceder a la plataforma oficial de OpenVVPN y elegir la opcion
correspondiente al sistema operativo Windows en su version
de 64 bits, asegurando asi una descarga compatible con las
caracteristicas de nuestro entorno. Agradecemos la claridad y
facilidad de acceso de la plataforma, que facilita este proceso
de descarga.

Figura 129. configurar del OPENVpn desde
windos 10.

Después de haber instalado OpenVPN en Windows,
procedemos a copiar el certificado previamente descargado
desde NethServer. Este paso consiste en transferir el
certificado desde la ubicacién de descarga en NethServer al
sistema operativo Windows, asegurando su disponibilidad y
correcta utilizacion para la configuracion de la conexion VPN.
Agradecemos la oportunidad de realizar este paso clave en la
implementacion de la VPN.

ST M oo Y EE ~ v

- r9dedn
Figura 130. configurar del OPENVpn desde windows
10.

Se despliega una ventana en la que podemos visualizar
los archivos disponibles, lo que nos permite seleccionar
aquellos necesarios para la configuracion de la VPN. Este paso
ofrece una interfaz intuitiva que facilita la identificacion y
seleccion de los archivos relevantes, garantizando una
integracion fluida en el proceso de configuracion.
Agradecemos la claridad y accesibilidad de este paso en la
implementacion de la VPN.
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Figura 131. configurar del OPENVpn desde windos
10.

Iniciamos una consola en Windows 10 con el objetivo de
visualizar la direccion IP del sistema. Este paso consiste en
acceder a la consola de comandos para obtener detalles sobre
la direccién IP asignada al sistema operativo Windows 10,
proporcionando asi informacion clave sobre la configuracion
de red. Agradecemos la oportunidad de realizar este proceso,
que facilita la comprension y gestién eficiente de la
conectividad del sistema.
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El sistema operativo Windows 10 y nuestro servidor
NethServer, con la implementacion de OpenVVPN Roadwarrior,
han sido configurados adecuadamente para establecer una
conexion segura y eficiente entre ambos sistemas. Este entorno
permite una interoperabilidad fluida y facilita el intercambio
de informacion a través de la VPN. Agradecemos la exitosa
configuracion de este entorno colaborativo, que optimiza la
conectividad y el trabajo conjunto de los sistemas
involucrados.

8 CONCLUSIONES
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Figura 132. configurar del OPENVpn desde 1. La implementacion y configuracion de Nethserver
windos 10. demuestra ser una solucion efectiva para la

administracion  centralizada de servicios IT,
facilitando la gestion de infraestructura en entornos
Al finalizar, la configuracion de OpenVPN ha sido empresariales.

completada con éxito en la distribucion Debian Linux y esta

operativa en nuestro cliente instalado en Windows 10. Esto ha

permitido establecer una conexion entre ambas maquinas a
través de la Red Privada Virtual (VPN), garantizando una
comunicacion segura y eficiente entre los sistemas.
Agradecemos la exitosa culminacion de este proceso, que ha
facilitado la conexién y operacion conjunta de ambas
maguinas mediante la
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Figura 133. Conexion establecida entre la
Maquina

El sistema operativo Windows 10 y nuestro servidor
NethServer, con la implementacion de OpenVPN
Roadwarrior, han sido configurados para establecer las
condiciones necesarias para una conexion segura y eficiente
entre ambos sistemas. Esto facilita la interoperabilidad y el

intercambio de informacion a través de la VPN. Agradecemos

la exitosa configuracidn de este entorno colaborativo.
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Figura 134: sistemas Redes de confianza

2. Lavalidacién de la funcionalidad desde una estacion
de trabajo GNU/Linux permite garantizar que los
servicios configurados cumplen con los objetivos
establecidos, mostrando una integracion exitosa entre
el servidor y los clientes.

3. La experiencia adquirida a través de este proyecto
evidencia la importancia de aplicar mejores précticas
en la configuracion de servicios IT, optimizando
recursos y mejorando la seguridad y conectividad en
redes empresariales.
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