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RESUMEN: Este parte se encuentra el paso 9 o fase
final de migracion e implementacién de servicios de
infraestructura de TI en instituciones complejas, con especial
atencion en la administracion de una distribucién GNU/Linux
basada en Ubuntu. Se enfoca en la implementacion de servicios
de infraestructura IT de mayor nivel paras Intranet y Extranet
en instrucciones complejas.

PALABRAS CLAVE: Configurar, interfaces,
Administracién de sistemas, Intranet, Extranet, Infraestructura
IT, problemética de Migracion, GNU/Linux, Seguridad de
redes, Nethserver, Ubuntu, servicios y plataformas, zona DMZ,
cortafuego, portales web, implementacidn, configuracion.

1 INTRODUCCION

Solucionada las partes de las problematicas de migracion
de los sistemas operativos, servicios, la ejecucion de los
sistemas de seguridad, la infraestructura de la red, orientado a
la administracion y control de una distribucion GNU/Linux.

2 RAZON FUNDAMENTAL

La necesidad de implementar eficazmente servicios de
infraestructura de T1 en instituciones complejas es fundamental
en un entorno tecnolégico en constante evolucion. La eleccion
de GNU/Linux Nethserver como sistema operativo base ofrece
una plataforma robusta y flexible para cumplir con los
requisitos especificos de estas instituciones [1].

3 PLANTEAMIENTO Y
CONTEXTUALIZACIONDEL
PROBLEMA A RESOLVER:

Dado que la mayoria de los problemas de migracion de
sistemas operativos y servicios ya han sido resueltos, nos

encontramos en la etapa final de migracion e implementacion
de los servicios solicitados.

4 OBJETIVOS
4.1 Objetivos comunes:

El principal objetivo de esta actividad se orienta a la
administracion y control de una distribucion GNU/Linux
basada en Ubuntu, orientada a la puesta en funcionamiento de
los servicios de infraestructura IT de mayor nivel para Intranet
y Extranet.

4.2 Obijetivos Especificos:

e Configurar e instalar GNU/Linux Nethserver
como sistema operativo base para servicios de
infraestructura de IT.

e  Definir la zona DMZ de acuerdo a la Red
administrable.

e Implementar en el Sistema Operativo de
Nethserver las diferentes teméticas.

Instalacion de Nethserver

Para empezar a dar inicio a la instalacién de Nethserver
se requiere descargar la 1SO, del sitio web oficial, el siguiente
procedimiento es el de instalarlo en nuestro equipo en una
maquina virtual, seguido a ello se configura con nuestra zona
horaria, lenguaje, distribucion del teclado, y demas
configuraciones que deseemos ejecutar.

Iniciada la maquina creada para Nethserver se procede a
la Instalacion.
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lustracion 1 Instalacion Nethserver
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llustracion 5 Configur'aci'ones iniciales de la
contrasefia o password

Se define el parametro, direccion IP, puerta
de enlace y dominio.

lHustracion 3 Seleccidn region y zona horaria

Se configura en el menu la hora el cual pertenece la region
donde estemos ubicados en este caso estamos localizados en
Bogota.
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llustracion 4 Configuracion de usuario Root

Inicio de instalacion, con la configuracion de Password al
Administrador ROOT.

5 TEMATICA 1: DHCP Server, DNS Server
y Controlador de Dominio.

lustracion 6 Configuraciones iniciales del DHCP
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llustracion 4 configuracion del estado del sistema

Continuamos, asi como se observa el lanzamiento, la
interfaz, estado de software y la informacion general.
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llustracién 5 Configurar el servidor DNS en
NethServer
La configuracion el servidor DNS se trabaja de forma L 8- uozesTEEL i3t eme e
local. lHustracion 71 Aplicaciones

Configuracion de la red mediante el esquema que se
implementara.

6 TEMATICA 2: Proxy

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux a

los servicios de conectividad a Internet desde Nethserver a AR
través de un proxy que filtra la salida por medio del puerto - Kf
3128. L y

Se arranca el servidor desde el navegador de la maquina
cliente Ubuntu mediante la URIs con IPs que se obtiene al
momento de configurar el servidor Nethserver.

L

llustracion 12 Esquema de Red

Configuracion de red zona Verde.
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llustracion 9 Login Nethserver

Configuraciones iniciales desde el panel de control de . i eI ja ea e
Nethserver como son el nombre host y nombre de compafiia. llustracion 13 Red Verde
“

Verificacion del servidor conectado con la maquina
cliente Ubuntu.
L]
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llustracion 6 Configuraciones iniciales

Visualizamos las aplicaciones cargadas por Nethserver y - i EERGEEER ot g
las que vamos a utilizar. Ilustracion 14 Cliente conectado
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7 TEMATICA 3: Cortafuegos

Configuracion equipo DMZ.

llustracion 15 DMZ

Habilitacion de proxy que filtra la salida por medio del
puerto 3128 en nuestra maquina cliente.

llustracion 16 Proxy cliente

] B oo mOZ@edOdA AG % vaw 2

Verificacion de prueba pagina bloqueada.

UF. Tenemos problemas para encontrar ese sitio.

i) L] e O e9 T dA d. j; ~:‘.-m.“.—.‘
llustracion 17 pagina bloqueada S TR v A A
Pag q llustracion 21 Interfaz para la

creacion de reglas de firewall.
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parte de tu vida.

llustracion 22 Comprobacién de acceso a
www.facebook.com.
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llustracion 23 Comprobacién de acceso a
Www.instagram.com.

lustracién 24 Creacion de regla
bloquear www.facebook.com.

para

llustracion 25 Creacion de regla para bloquear
www.instagram.com.

ooy,
compartir con las personas que forman
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No se puede acceder a este sitio web

lustracion 27 Comprobacion de restriccion de acceso a
www.facebook.com.
&
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No se puede acceder a este sitio web

lustracion 28 Comprobacion de restriccion de acceso a
Www.instagram.com.

8 TEMATICA 4: File Server y Print

Server
Para file server y print server nos debemos dirigir a
software center donde procederemos a descargar e instalar
los paquetes de file server y print server.

Zentyal - Componentes de Zentyal - Mozilla Firefox

© Zantyai - Componentes - X | [l frefox by defautt share: X +

<« (<38~} oF tocathost - O o no =

B
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vVacion de opcién Domain

Se activa la opcion “Domain controller and file Sharing”
desde los componentes de Zentyal.
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Instalando paquetes
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llustracion 30 Proceso de instalacion de paquetes

Proceso de instalacion de paquetes
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llustracion 31 Creacion de dominio
Creacion del dominio

Zentyal - Configurackn del estado de los

© Zartyal - Configuracién - X | [l] Frefox by default share: X+

€« > CQ DR Herpe ACHIhost S48 3 Sueviced: B -9% ne =

Configurar moédulo: Controlador de ...

O ctivar este moski ctivark sun dependencias: NTP.
hed OV

T2 M @ Zentyal - Configuracion
llustracion 32 Activacion de médulos
Activacion de los Estados de los Médulos.
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llustracion 33 Creacion de papelera de reciclaje
Se crea una papelera de reciclaje compartida.
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© Zertyai - Comparicien.... Yo home .o
llustracion 34 Creacion de carpeta compartida
Se crea la carpeta compartida con la ruta en este caso
/home/COMPARTIDA.
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llustracion 35 Visualizacién de usuario creado
Muestra el usuario creado y los permisos dados.
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380°a carpeta compartida desde
Windows
Ahora se hard el ingreso desde Windows a la carpeta
compartida creada anteriormente que estd en el servidor
Zentyal.

WO B ettt @iy e -
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llustracion 37 Visualizacion de carpeta compartida desde
Windows
Aqui nos muestra la carpeta compartida

CUPSorg Home JEGIINELFINHE Classes
Administration
Printers Server
Add Printer Fird New Prickers £t Configuration Fite View Access Log
Manage Pricters View Ervor Log View Page Log
Server Settings:
Classes Advesceds
Share printers connected 1o this system
add Class Manage Classes Allow peining o he intemet
Allow remole administraion
Jobs Use Kerberos authentication (FAQ)
Aliow users 1o cancel any job (not just their own)
Save information for troudleshoot:
() W [ @ Zentyal - Mosilla Rrefor | @ Administration - CUPS 2. [ B

llustracion 38 Inicio de configuracion de impresora
Se inicia la configuracion de la impresora.

Add Printer - CUPS 2.1.3 - Mozilla Firefox

Name: Kmannprint
Description: Bianco y negro
Location: oscina
Connection: socket:/impresora.oficina.net
Sharing: Share Tris Printer
Make: Epson  Select Ancther Make/Masufacturer
Model:

Epzon 24-Pin Senes (en)

Or Provide a PPD File: mcwse No file selected

Add Prircer

500 B @ zertyl - Mot rovior A Ponter P 3.3 | W
llustracion 39 Seleccion de modelo de impresora
se selecciona el modelo de la impresora
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CUPS 2.1.3 - Mozilla Firefox

| [ Kmaingrnt - CUPS 213 X | +
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CUPSorg Home Ad

Kmarinprint

Kmarinprint (Idle, Accepting Jobs, Not Shared)

Mainteeance v | Administration v
Description: Blanco y negro
Location: ofcina
Driver: Epson 9-Pin Series (grayscaie)
Connection: socket:/impresor.ofcina net
Defaults: job-sheetssnone, None Modiasiso_ad_210x297mm sides«one-sided

Jobs
Search in Kmarinprint: Search Cloar
W) WY @ zentyal - Mozilla Frefox || Kmaringrint - CUPS 23... [ Bl

llustracion 40 Seleccion de modelo de impresora
se muestra que ya quedo configurada

Modity Kmarinprint

Connection: [ ipps/zentyal-domain coml

Examples:

See “Network Printers” for the correct URI to use with your printer.

Continue

O™ 0@ zentyal [ B
llustracion 41 Muestreo de direccion de impresora
Muestra la direccion de la impresora.
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llustracion 42 Visualizacion de impresora compartida
visualizacion de la impresora compartida.

9 TEMATICA 5: VPN
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llustracion 43 Inicio de sesién Nethserver

Se evidencia el inicio de seccion en nethserver, ingresamos
el usuario root y contrasefia. Como se puede ver en el
servidor ya aparece el nombre de oscar.cabrera.com
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IIustraC|on 44 Actualizacion de informacion

Ya estando dentro del nethserver en el panel de control
actualizamos la informacién de compafiia (empresa), y le
asignamos un nuevo nombre “Ing Oscar SAS”, ciudad,
direccién y teléfono.
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llustracion 45 Configuracion zona rOJa

Aqui ya tenemos la zona roja configurada con la nueva ip y su
puerta de enlace, procedemos a configurar nuestra zona verde,
en la cual vamos a crear una conexion interna desde nuestro
desktop al nethserver. Le damos la direcciéon IP 189.0.0.1, y
dentro de ese rango le vamos a asignar una ip al desktop.

[ fr~ a-nDCcode - fBY AN ~el vam JiiSe

Ilustraaon 46 Software Center

Ingresamos al software center, y nos aparece que tenemos 225
actualizaciones disponibles, procedemos a actualizar.
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IIustraC|on 47 Actualizacion de Nethserver

Actualizamos en el nethserver consola con el comando
YUM UPDATE, y le damos en “Y” y continuamos.
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IIustraC|on 48 Descarga de Open Vpn

Seleccionamos la aplicacion open VPN y la descargamos

£ M@ o o
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llustracién 49 VPN

En la pestafia aplicaciones podemos observar la descarga e
instalacion de la VPN
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IIustraC|on 50 Conflgurauon de Open VPN

Entramos en la configuracion del servidor open vpn y
habilitamos el servidor OpenVVPN RoadWarrior.

U ey MED o

anwCcode @B A el vum il

IIustramon 51 RoadWarrior

Al habilitar el servidor RoadWarrior nos pide una
configuracion, el modo de autenticacion va a ser por medio del
certificado, el modo sera “enrutado”, la red sera 10.1.1.0,
mascara de red 255.255.255.0, y la ip de host pablico para
conectarse con el servidor VPN es Ip 192.168.31.254

P R T T
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IlustraC|on 52 OpenVPN y Road Warrior

Ya tenemos habilitado OpenVPN RoadWarrior, con

autenticidad en certificado.
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IIustraC|on 53 Primera cuenta agregada

Agregamos nuestra primera cuenta con nombre oscarvpn,
le asignamos una ip reservada dentro del rango y le damos
guardar

e
A
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Ilustracmn 54 Primer cliente

Ya tenemos creado nuestro primer cliente.

W@ MEAD o mmon
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Ilustracmn 55 Descarga de configuracion

Descargamos la configuracién open VPN, este archivo nos
va a servir para realizar la conexién desde el VPN al
nethserver.
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llustracion 56 Descargas

Evidenciamos las descargas de la configuracion VPN de cada
cuenta creada en el OpenVPN RoadWarrior

Ot Surtod for Froo.

o3 as22C000¢ PO IALu@ ol caniile

Ilustramon 57 Descarga de OpenVPN Connet

En nuestra maquina anfitriona Windows, descargamos el
programa OpenVPN Connect

s Code
llustracion 58 Importar Perfil

T @B IAG@T 0 Aol cawiine

lo instalamos e iniciamos, dentro del programa OpenVVPN en
Windows nos sale la opcion importar perfil, esta es la opcion en
la cual cargamos la configuracion vpn de la cuenta creada en
RoadWarrior.
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IIustraC|on 59 Cargue de archivo

Cargamos el archivo de la cuenta diplomadolinuxvpn

' Ha

llustraciéon 60 Evidencia de conexion.

N I L LY IR ~o cao s

Después de haberle dado en abrir. Le damos en conectar y
se evidencia la conexion

10 CONCLUSIONES

Con la conclusién de este trabajo logramos la instalacién y
configuracion del servidor nethserver, esta herramienta nos
permite realizar acciones como bloqueo de paginas no
deseadas de la red interna de una organizacion o empresa,
también nos ofrece otros servicios como el que utilizamos
que es el vpn, el vpn se utiliza principalmente para
transmitir los datos de una forma mas segura y anénima a
través de redes publicas Su funcionamiento consiste en
ocultar las direcciones IP de los usuarios y cifrar los datos
para que nadie que no esté autorizado a recibirlos pueda
leerlos.

La implementacion y configuracion detallada del control de
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver, utilizando un
proxy que filtra la salida por medio del puerto 3128,
constituye una medida efectiva para gestionar y asegurar el
trafico web. Al dirigir el trafico a través del proxy, se
facilita la aplicaciéon de politicas de filtrado y control,
mejorando la seguridad y optimizando el rendimiento de la
red. La utilizacién del puerto 3128 como punto de salida
proporciona una estructura clara para el monitoreo y la
gestion de la actividad web, contribuyendo a un entorno de
red mas seguro y eficiente.
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acion y configuracion detallada para la restriccion
de la apertura de sitios o portales web de entretenimiento y
redes sociales, evidenciando las reglas y politicas creadas,
demuestra un enfoque proactivo hacia la gestion del acceso a la
web. Al aplicar restricciones especificas desde un cortafuego,
se establecen limites claros para la actividad en linea,
respaldados por politicas bien definidas. La validacién del
funcionamiento del cortafuego desde una estacion de trabajo
GNU/Linux proporciona una evaluaciéon practica de la
efectividad de las restricciones aplicadas. Este enfoque
contribuye a mantener un entorno de red mas seguro y alineado
con las politicas de uso establecidas.

La implementacion y configuracion detallada del acceso de una
estaciéon de trabajo GNU/Linux a través del controlador de
dominio LDAP para los servicios de carpetas compartidas e
impresoras presenta una solucion robusta y centralizada en la
gestién de recursos. Al integrar la estacion de trabajo con el
controlador de dominio LDAP, se facilita la autenticacion y
autorizacion, permitiendo un acceso seguro y eficiente a las
carpetas compartidas e impresoras de la red. Este enfoque no
solo simplifica la administracion, sino que también fortalece la
coherencia en la gestion de permisos, contribuyendo a un
entorno de trabajo colaborativo y bien coordinado en una
infraestructura basada en GNU/Linux.

Se logra como alcance orientar la administracion y control de
una distribucién GNU/Linux basada en Ubuntu, a través de la
respectiva instalacion 'y configuracion de GNU/Linux
Nethserver para lograr la disposicion de los diferentes servicios
de Infraestructura IT como se detalla en las evidencias
fotogréficas plasmadas, para poder de esta manera implementar
y configurar el control del acceso de una estacion GNU/Linux
a los servicios desde Nethserver, de la misma manera la
implementacion de y la configuracion detallada de DHCP
Server y DNS del control de acceso de una estacién de trabajo
GNUY/Linux a través de las credenciales, también asi el registro
de la estacion en los servicios de infraestructura IT de
NethServer.
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