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RESUMEN

Este documento presenta el proceso de
instalacion y configuracion de NethServer,
una plataforma de codigo abierto disefiada
para la gestion integral de servidores y
servicios de red. Se detalla el uso de
herramientas como VirtualBox para la
implementacion de una maquina virtual, la
configuracion de adaptadores de red y la
asignacion de recursos esenciales para su
funcionamiento. Ademas, se aborda la
instalacion de servicios como File Server y
Print Server, haciendo uso de LDAP para la
autenticacion y gestion de usuarios, lo que
garantiza un control seguro y eficiente.

PALABRAS CLAVE

NethServer, coédigo abierto, gestion de
servidores, administracion de  redes,
cortafuegos, seguridad de la red, control de
trafico, plataforma de servidores,
optimizacion de redes, proteccion de

entornos de red.

INTRODUCCION

La administracion de servidores y servicios
de red es un componente fundamental en la
gestion de infraestructuras I'T modernas. Este
documento se centra en la instalacién y

configuracion de NethServer, una solucion de
coédigo abierto que facilita la gestion
centralizada de recursos como archivos e
impresoras.

El enfoque principal esta en la
implementacion de File Server y Print Server,
servicios que permiten a los usuarios acceder
de manera eficiente y segura a carpetas
compartidas y recursos de impresion en una
red local. Se utiliza LDAP como sistema de
autenticacion para garantizar el control de
acceso a los recursos, mejorando la seguridad
y organizacion de los mismos.

A través de este articulo, se busca demostrar
como NethServer puede simplificar Ia
administraciéon de servidores en entornos
organizacionales, ofreciendo una solucion
robusta, escalable y de bajo costo para las
necesidades de gestion de recursos IT.

OBJETIVOS:

1. Comprender el proceso de instalacion
y configuracion de NethServer.

2. Implementar servicios de red
utilizando NethServer.

3. Evaluar la funcionalidad de servicios
como File Server y Print Server.
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1. INFORME DE CONSTRUCCION
INDIVIDUAL

La instalacion de NethServer es el punto de
partida para aprovechar sus funcionalidades
en la gestion de servidores. En esta seccion se
describen los requisitos previos y los pasos
esenciales para realizar una instalacion
exitosa, sentando las bases para configurar
herramientas clave como el Cortafuegos.

Nos dirigimos al enlace
https://sourceforge.net/projects/nethserver/fi

les/latest/download para descargar la imagen
ISO de NethServer 7.9.2009

Una vez descargado, abrimos VirtualBox
seleccionamos nueva:

D rremasteacin

MVNATACH

Captura 1. Seleccion de nueva maquina
virtual

Nombramos y seleccionamos el sistema
operativo de nuestra nueva maquina virtual,
para este caso, en el caso de “Imagen [SO”
vamos a seleccionar la ISO que descargamos
previamente de Nethserver.

MVNATACH |

Captura 2. Nombramiento y seleccion de
sistema operativo MV

Asignamos usuario y contrasefia a nuestra
MV:

MVNATACH |

v

Captura 3. Asignacion de credenciales MV

Posteriormente asignamos los recursos
correspondientes a la MV como lo son
memoria, procesadores y disco duro.

Captura 4. Asignacion de recursos MV

Antes de iniciar nuestra MV, vamos a
configuracion de red y configuramos los 3
adaptadores como se muestra a continuacion:
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Captura 5. Configuracion Adaptador 1

3 NethServer? - Configuracion — o
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Captura 6. Configuracion Adaptador 2

& NethServer2 - Configuracién - o
Red

Adaptador 1 Adeptador 3 | Adaptador 4

V' Habiltar adaptade

Captura 7. Configuracion Adaptador 3

Una vez realizada la configuracion de red,
podemos iniciar la MV

B NethServer [Corriendo] - Oracle VM VirtualBox - ] X

vo Maguina Ver Entrada

Other NethServer installation methods
Standard Cent0S installatiom

Tools

Boot from local drive

WARNING? Existing disk data will be lost?

Choose common installation options like keyboard,
tine zone, RAID and netuwork.

Automatic boot in 45 seconds...

N3 neth

I8 cTRL DERECHA

Captura 8. Inicio con NethServer

Seguido a esto, nos saldran las opciones para
realizar la configuracion del Nethserver:

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B us Help!

LOCALIZATION

DATE & TIME KEYBOARD

Nothing selected English (US)
E LANGUAGE SUPPORT

English (United States)

SOFTWARE &
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM

Iﬁl INSTALLATION DESTINATION KDUMP

Quit

Captura 9. Configuracion Nethserver

Primero la zona horaria, podemos
seleccionar en el mapa o agregar la
informacion de los campos de Region y City.
Para este caso dejaremos:

Region: Americas

City: Bogota



DATE & TIME CENTOS 7 INSTALLATION

Captura 10. Seleccion de zona horaria

Ahora realizaremos la seleccion del idioma.
Es importante entender que se debe dejar el
idioma de acuerdo al teclado que estamos
usando, dado que esto puede presentar
inconvenientes mas adelante al ingresar
caracteres que no se visualizan en las
peticiones de password por ejemplo.

KEYBOARD LAYOUT CENTOS 7 INSTALLATION

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
List to select it as the default.

Spanish; Castilan (Spanish (Latin American)) Test the layout configuration below:

English (US)

Layout switching not configured.

Options

Captura 11. Seleccion de idioma

Seguimos con la creacion de usuario y
password de root:

CONFIGURATION CENTOS 7 INSTALLATION

Mus Help!
USER SETTINGS
& ROOT PASSWORD . USER CREATION
Y Root password is not set 'l No user will be created

[ starting package nstallation process

Captura 12. Configuracion de root,
password y usuario

ROOT PASSWORD CENTOS 7 INSTALLATION
=

Captura 13. Configuracion de Password

Y continuamos con la instalacion de
Nethserver:

AU S RxBh pIRBD

Captura 14. Continua la instalacion

Ingresamos con las credenciales creadas:



Captura 15. Ingreso a la consola con
credenciales Nethserver

Actualizamos con el comando sudo yum
update:

http:~sdocs.nethserver.org

[nchaparro@localhost ~15 sudo yum update

Captura 16. Actualizacion

Hacemos una prueba de conexién a internet
realizando ping a Google 8.8.8.8

$ ping ¢

) 56(84) bytes of data
icmp_seq=1 tt1=119 time=6,79
icmp_seq-2

: 1Cmp q=

ping statistics
acket loss, time Z883ms
71.388 ms

Captura 17. Prueba de conexion

Una vez confirmado el funcionamiento,
creamos usuario root en consola:

[sudo] password for nchaparro:

(1) Hint
In case of network troubles, run the ‘netuwork-recovery” command
to quickly assign a temporary IF address

[root@localhost nchaparrolé passud root
Changing password for user root.

New password:

Retype new password :

passud: all authemtication tokens updated successfully.
[root@localhost nchaparrolt

Captura 18. Creacion de usuario root

Y podemos ingresar en nuestro navegador
web con la IP definida para nuestra MV

Vamos a

Captura 19. ingreso a la IP

opciones  avanzadas y

seleccionamos continuar cOmo se muestra a
continuacion:

Volver a un sitio seguro

Captura 20. Continua al admin

Iniciamos sesidn con nuestro usuario root

NethServer 7.9.2009

Captura 21. Inicio de sesion

Una vez ingresado, nos solicita asignar un
nombre al host, lo nombramos y le damos en
guardar:



Captura 22. Nombrando el host

Acad podemos ver como se esta cargando
nuestro entorno de Nethserver de acuerdo a la
configuracion realizada.

Captura 23. NethServer

Y ya tenemos lista nuestra interfaz para
realizar las configuraciones requeridas de
acuerdo con la tematica:

Captura 24. Validacion de datos

2. TEMATICA 4: File Server y Print
Server

Implementacion y configuracion detallada
del acceso de una estacion de trabajo
GNU/Linux a través del controlador de

dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Inicialmente  vamos a  realizar la
configuracion que nos solicita Neth server
dejando la red verde en estatica. Por lo tanto

ingresamos al modulo de red:

Captura 25. Modulo de red

Seleccionamos la red verde:

Captura 26. Configuracion de red verde

Luego lo dejamos como estatico

Captura 27. Red estatica

Dejamos cargando...



Captura 28. Cargando cambios

Una vez configurada nuestra red, iniciaremos
con la instalacion de servidor de archivos,
esto lo haremos ingresando al menu
“Software Center” o “Centro de software”

Captura 29. Seleccion para instalar

Dejamos que cargue...

Captura 30. Carga de instalacion

Luego vamos al moédulo de usuarios y
grupos, donde realizaremos la configuracion
correspondiente seleccionando “LDAP”

Captura 31. Ingreso usuarios y grupos

Captura 32. Modulo de usuarios y grupos 2

Para que LDAP funcione correctamente en el
proceso de autenticacion, se deben crear un
usuario y un grupo, ya que estos datos son
utilizados para realizar la autenticacion

Local LoAP s Change provider
password policy

. .
Adtions
Create group
st
Groups
@ snsnsins ol
O \ s

Captura 33. Autenticacion y creacion de
usuario

Creamos el usuario y el grupo



Password policy

g passwords v x Change policy

Captura 34. Creacion de usuario y grupo

Asignamos credenciales

Username natalia.chaparro
Name Natalia Chaparro

Groups file_group_server v

file_group_server x

Password Fr— n n
| number Jjsymbol
Confirm password
equal
Cancel

Captura 35. Asignacion de credenciales

Se lleva a cabo la creacion de una carpeta
compartida. Después de crear el usuario y el
grupo, es importante verificar que hayan sido
configurados correctamente.

e e  chanespoto |

Actions.

Users

@) @ Notexpred 7 e |

0] Watalia Chpar @ Notexpires s g

Captura 36. Carpeta compartida

Desde el LDAP se configura una carpeta para
que los clientes de la red puedan acceder a
ella. Para esto, es necesario asignarle un
nombre y una descripcion.

Create a new shared folder X

(® Access to shared folders is possible only as guest. To enable Sa

and special access options configure an Active Directory accounts p

Name Nata

Description Carpeta Compartida

AL everyone © Read and write v &

Captura 37. Configuracion de carpeta

Se confirma la existencia de una carpeta
compartida, junto con la posibilidad de
acceder a los servicios de las impresoras
configuradas. Ademas, se verifica que las
carpetas creadas son accesibles desde el
cliente de escritorio. Todo esto demuestra
que, en las propiedades de las carpetas, la ruta
aparece configurada como SMB.

CONCLUSIONES

1. Centralizacion de Recursos: La
implementacion de Samba y CUPS en
Nethserver  facilita la  gestion
centralizada de archivos e impresoras,
mejorando la eficiencia en redes
locales.

2. Control de Acceso: La integracion
con LDAP asegura que solo usuarios
autorizados puedan acceder a los
recursos compartidos, aumentando la
seguridad.

3. Escalabilidad y Flexibilidad:
Nethserver ofrece una solucidén
escalable que se adapta facilmente a
las necesidades cambiantes de la red,
permitiendo agregar mas recursos sin
complicaciones.

4. Beneficios del Software Open
Source:  Utilizar Nethserver 'y



herramientas como Samba y CUPS
permite reducir costos y aprovechar
las ventajas del software de codigo
abierto, con el respaldo de una amplia
comunidad.

Validacion de Resultados: Las
pruebas confirmaron que los servicios
de archivos e impresion funcionan
correctamente, cumpliendo con los
objetivos de la implementacion.
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