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RESUMEN: Este articulo presenta la implementacion
paso a paso de un servidor GNU/Linux con la distribucion
NethServer 7.9.2009 en una maquina virtual. El objetivo es
construir una infraestructura de red robusta y segura que
ofrezca servicios de red esenciales como DHCP, DNS, un
controlador de dominio y una VPN. Se describe la
configuracion de un proxy web para filtrar el tréfico de
internet y un firewall para bloquear el acceso a sitios no
deseados, mejorando la seguridad de la red. Adicionalmente,
se detallan los pasos para configurar un servidor de archivos
(File Server) y un servidor de impresion (Print Server) para la
gestion eficiente de recursos compartidos. La VPN permite el
acceso remoto seguro a la red, proporcionando una capa
adicional de seguridad y privacidad. Se incluyen pruebas de
validacion para comprobar el correcto funcionamiento de
cada servicio, asegurando que la infraestructura cumple con
los requisitos de seguridad y funcionalidad [7].
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ABSTRACT: This article presents a step-by-step
implementation of a GNU/Linux server using the NethServer
7.9.2009 distribution in a virtual machine. The goal is to build
a robust and secure network infrastructure that offers essential
network services such as DHCP, DNS, a domain controller,
and a VPN. The configuration of a web proxy to filter internet
traffic and a firewall to block access to unwanted sites is
described, thus improving network security. Additionally, the
steps to configure a file server and a print server for efficient
management of shared resources are detailed. The VPN allows
secure remote access to the network, providing an additional
layer of security and privacy. Validation tests are included to
verify the correct operation of each service, ensuring that the
infrastructure  meets the security and functionality
requirements [7].
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1 INTRODUCCION

La creciente complejidad de las redes informaticas
modernas exige soluciones robustas y flexibles para la gestion
de servicios de red e infraestructura IT. Las pequefias y
medianas empresas (PyMESs) requieren soluciones que les
permitan administrar eficientemente sus recursos, garantizar la
seguridad de la informacion y facilitar el acceso remoto a sus
redes. En este contexto, las distribuciones GNU/Linux
especializadas en la gestion de servidores, como NethServer,
se presentan como una alternativa atractiva frente a soluciones
propietarias.

NethServer, una distribucion de cddigo abierto basada en
CentOS, ofrece una amplia gama de funcionalidades para la
administracion de redes, incluyendo servidor DHCP, servidor
DNS, controlador de dominio, firewall, proxy web, servidor de
archivos, servidor de impresiéon y VPN. Su interfaz intuitiva y
su amplio conjunto de herramientas facilitan la configuracion y
el mantenimiento de la infraestructura de red.

Este articulo describe la implementacion paso a paso de
un servidor GNU/Linux utilizando la distribucion NethServer
7.9.2009 en una maquina virtual. El objetivo principal es
construir una infraestructura de red completa que satisfaga las
necesidades de una PyME tipica, incluyendo la gestion de
usuarios, el acceso a recursos compartidos, la seguridad
perimetral y el acceso remoto seguro. Se detallaran los pasos
necesarios para la configuracién de cada servicio, asi como las
pruebas de validacion realizadas para asegurar su correcto
funcionamiento.

2 INSTALACION DE NETHSERVER

2.1 REQUERIMIENTOS MINIMOS

Los requisitos basicos para el funcionamiento de
NethServer son:

CPU de 64 bits (x86_64)
e 1GBdeRAM

o 10 GB de espacio en disco
e Interfaz de red

2.2 ENLACE DE DESCARGA
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https://github.com/NethServer/dev/releases/tag/iso-
7.9.2009

2.3 PROCESO DE INSTALACION

Luego de realizar la descarga de la imagen ISO, se procede
a determinar los recursos necesarios para la instalacion y el
funcionamiento de NethServer [1].

llustracion 1Creacion Maquina Virtual

Fuente: Autoria Propia

Al finalizar la configuracion de la maquina virtual, se debe
iniciar el proceso de instalacion.

llustracion 2. Seleccién del Tipo de Instalacion

NethServer 7.9.2009

Other NethServer installation methods >
Standard CentOS installation >
Tools >
Boot from local drive

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 54 seconds...

N3 neth

Fuente: Autoria Propia

Luego de finalizar la copia de archivos de la imagen ISO,
se requiere establecer la configuracion de la zona horaria y la
distribucién  del teclado, segin se describe en la
documentacion oficial de NethServer [8].

llustracién 3. Configurar Zona Horaria y Teclado

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Eus Help!
LOCALIZATION
DATE & TIME KEYBOARD
Nothing selected English (US)
E LANGUAGE SUPPORT
English (United States)
SOFTWARE z
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
Ial INSTALLATION DESTINATION KDUMP
3 = . -
Quit
Ay

Fuente: Autoria Propia

llustracion 4. Configuracion Zona Horaria
DATE & TIME CENTOS 7 INSTALLATION

i
nevworkime [ ] &

Region:  Americas

v | city | R -

Fuente: Autoria Propia

llustracion 5. Configuracion Distribucion del Teclado

KEYBOARD LAYOUT CENTOS 7 INSTALLATION

oo

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.
e e Test the layout configuration below:
English (US)
Layout switching not configured.
Options
+ - A v B
L3

Fuente: Autoria Propia




En las opciones de red y de host name, verificamos que las
tarjetas de red se encuentren disponibles y se asigna un
nombre de dominio.

llustracion 6. Tarjetas de Red y Host Name

NETWORK & HOST NAME CENTOS 7 INSTALLATION

Done B latam (sun...

/2] Ethernet (enp0s3) —
B e e et falemne (o B
2 — Connected
yr Ethernet (enp0s8) &2
ntel Corporation 82540EM Gigabit Ethemet Controller {1z dware Address 08:00:27:7TFF2:C3
Ethernet (enp0s9) !
~ Intel Corporation 82540EM Gigabit Ethernet Controlier (j

Speed 1000 Mb/s
IP Address 192.168.18.28

Subnet Mask 255.255.255.0
Default Route 192.168.18.1
DNS 192.168.18.1 88858

Configure.

Host name: | yrincon.unadvirtual.com| ] Apply Current host name:  localhost

Fuente: Autoria Propia
Es necesario asignar una contrasefia al usuario Root.

Ilustracion 7. Configuracidn del usuario Root

CONFIGURATION

CENTOS 7 INSTALLATION

B latam (sun... Helpl

@  usercreaTiON
@, o userwill be created

N Starting package installation process

Fuente: Autoria Propia

lustracién 8. Asignar contrasefia al usuario Root
ROOT PASSWORD CENTOS 7 INSTALLATION

oo crmres XN

The root account Is used for administering the system. Enter a password for the root user

Root Password: | eeess
Too short

Conflm: | eeees

(e L3
Fuente: Autoria Propia

Al finalizar la instalacion del NethServer se visualiza la
direccion IP y el puerto al que se puede acceder desde la
interfaz web.

llustracion 9. Asignar contrasefia al usuario Root

Fuente: Autoria Propia
Al finalizar la instalacion del NethServer se visualiza la
direccion IP y el puerto al que se puede acceder desde la
interfaz web.

llustracién 10. Interfaz Web NethServer

NethServer 7.9.2009

Fuente: Autoria Propia

3 DESARROLLO DE TEMATICAS

3.1 DCHP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacién en
los servicios de infraestructura IT de NethServer.

llustracion 11. Ingreso a NethServer

NethServer 7.9.2009

nictar ssién

Fuente: Autoria Propia




Se inicia la configuracion de las diferentes redes que se van
a utilizar en las conexiones de los dispositivos.

llustracion 12. Configuracion del Nombre de la Empresa

NethServer 7.9.2009

Panel de Control

Hardware innotek GmbH VirtusiBox

[® yrincon.unadvirtua...

(] AMD Ryzen 5 4500U with Radeon Graphics x 2

Versién de 3.10.0-1160.119.1.¢17.x86_64

""" NethServer release 7,9.2009 (final)

Oper,

Carga1/5/15 0,68/027/0.12
minutos

Tiempo de 0d Oh 11m 435

actividad

Nombre de host yrincon,unadvirtual.com
/ Alias

DNS

presa
Encender Reiniclar | ~

Fuente: Autoria Propia

Se procede a configurar la red WAN (Zona ROJA) la cual
va a representar el acceso a internet.

llustracion 13. Configuracién red WAN

Configurar

LAN (verde)

Fuente: Autoria Propia
Se asigna una direccién IP, este procedimiento es necesario
para que la MV no cambie la direccion IP automaticamente
cada vez que se reinicie.

llustracion 14. Asignacion Direccion IP de la Red WAN

Configurar

L]

Fuente: Autoria Propia

Se continGia con la configuracion de la red LAN (Zona
VERDE).

lustracion 15. Configuracion de lared LAN

9

DMZ (raran

Fuente: Autoria Propia

Se asigna una direccion IP diferente para evitar conflictos
entre las redes.

llustracién 16. Asignacion Direccion IP de la Red LAN

Configurar

Fuente: Autoria Propia

Se continta con la configuracion del (Zona NARANJA).

llustracion 17. Configuracion del DMZ

Fuente: Autoria Propia

Se asigna una direccidn IP diferente para evitar conflictos
entre las redes.

llustracién 18. Asignacion Direccion IP Para el DMZ

Configuar

L]

Fuente: Autoria Propia




Se verifica la configuracion de las redes y se valida que
cumplan con los requerimientos.

Caok w2124 ® Gotgrwr| 1

O 08 192.168.182924 © Contirmr 1
PR ¥

© 08 192.168.1.1724 © Gantgperne 1

Fuente: Autoria Propia

3.1.1 DCHP Server

Se ingresa al panel de navegacion izquierdo y
seleccionamos la opcion (Servidor DHCP) para configurar el
rango de direcciones IP disponible, de acuerdo con la guia de
administracion de NethServer [3].

Nomére de host & Desaripdon Oirecclon Diveccién MAC Caducidad dela concesién Action

* Fuente: Autorfa Propia

Se asigna el rango de direcciones IP que van a estar
disponibles para la MV.

llustracién 21. Asignacion rango de direcciones IP

Fuente: Autoria Propia

Una vez configurado el rango de las direcciones IP y
luego de haber afiadido las direcciones IP de reserva, se
verifica que la informacion se haya realizado de forma
correcta.

llustracién 22. Validacion funcionamiento del DHCP

Fuente: Autoria Propia

3.1.2 DNS Server y Controlador de Dominio

Se ingresa al panel de navegacion izquierdo y
seleccionamos la opcion (Servidor DNS).

llustracion 23. Acceso y configuracion DNS

Regisro DNS widcard

Fuente: Autoria Propia

Se realiza la configuracion del servidor DNS
estableciendo los requerimientos necesarios para su
funcionamiento.

Fuente: Autoria Propia

Una vez realizada la configuracion, se verifica que el
DNS esté en funcionamiento.

llustracién 25. Validacion funcionamiento del DNS

Fuente: Autoria Propia




A continuacién, se inicia la creacion del usuario de
dominio por medio de la herramienta (SAMBA ACTIVE
DIRECTORY).

lustracion 26. Configuracion e instalacion de (SAMBA
ACTIVE DIRECTORY

Fuente: Autoria Propia
Se continta con la creacion del dominio, para este caso
se utiliza la herramienta (CREAR UN DOMINIO EN DC)

lustracion 27. Creacién del Dominio

Fuente: Autoria Propia

lustracion 28. Configuracion de la informacién del dominio

NethServer

L0cal o enlace remoto Instalar

Fuente: Autoria Propia

Se crean los usuarios y grupos que van a tener acceso a
nuestra red.

llustracién 29. Creacion del usuario

Fuente: Autoria Propia

llustracién 30. Creacion del Grupo

Fuente: Autoria Propia

Una vez creado el usuario y el grupo, se valida que el
sistema haya tomado la informacion de forma correcta.

lustracion 31. Validacion del usuario creado

Fuente: Autoria Propia

llustracién 32. Validacion del grupo creado

Fuente: Autoria Propia

3.2 PROXY WEB

El proxy web es un servicio que se encuentra entre Hosts
de una misma o diferentes LAN vy los sitios de Internet, como
se detalla en [6]. Donde se puede tener control de navegacion y
reduccion de uso del ancho de banda mediante el
almacenamiento en cache de las paginas web cominmente
visitada.

3.2.1 Instalacion del servicio

En el mend ubicado sobre el lado inferior izquierdo, nos
dirigimos a Software Center e instalamos las aplicaciones
"Web Proxy"y "Filtro Web".




lHustracion 33. Seleccién de aplicaciones a instalar.

BOERFQHE®S!

"~ Fuente: Autoria Propia
3.2.2 Configuracién de proxy

Se habilita el Proxy en modo SSL Transparente en la
zona verde.

llustracion 34. Configuracion del modo SSL Transparente

BeErRl s 3!

* Fuente: Autoria Propia

Categorias de Filtrado:
e Se descarga la lista "Universite Toulouse
(libre)".
e  Sebloquea categorias no deseadas (e.g., redes
sociales).

lHustracion 35. Guardado y descarga de la lista Universite
Toulouse (libre

o
L
-]
©
i
&
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Fuente: Autoria Propia

3.2.3 Configuracion de politicas

Listas Negra y Blanca
e Se agrega dominios blogueados como
facebook.com e instagram.com a la lista negra.
e  Se autoriza sitios como google.com en la lista
blanca.

lHustracion 36. Configuracion del filtro en las listas negra y
blanca

Fuente: Autoria Propia

Se procede a configurar las categorias de filtro, lo que
nos permite controlar el acceso a sitios no deseados. Estas
categorias pueden seleccionarse segun nuestras necesidades.
Una vez configuradas, garantizan una navegacion méas segura
y eficiente.

lHustracion 37. Configuracion de categorias de filtrado para la
navegacion

A
4
[c]
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3.2.4 Habilitacién del proxy en la seccion Red

Se configura el puerto del Proxy en 3128 a través de las
opciones de la seccidn red de Nethserver.




lustracién 38. Configuracion del puerto

N Ao E XN

' Fuente: Autoria Propia
3.2.5 Configuracién en el cliente

En la configuracion manual del proxy, se puede
especificar un servidor proxy para HTTP y HTTPS indicando
su direccion y puerto. Ademas, se puede habilitar un host
SOCKS, eligiendo entre SOCKS v4 o v5. Existe la opcion de
excluir ciertos sitios, como www.google.com, del uso del
proxy. Esta configuracién permite personalizar cémo se
enrutan las conexiones de red a traves del proxy especificado.

Configura manualmente el Proxy en el navegador del
equipo cliente:
e Direccion del Proxy: http://[IP-servidor o
dominio]:3128.
e  Excepciones: Afiade sitios permitidos en la
configuracion.

Ilustracion 39. Ajustes del proxy en el equipo cliente.

"~ Fuente: Autoria Propia

3.2.6 Resultado

Control de Tréfico:
e  Se logro bloquear sitios como facebook.com,
mientras se permitia el acceso a google.com.

llustracién 40. Rechazo de acceso a Facebook tras
configuracion del proxy en Nethserver.

RY o o

La conexién ha caducado

Fuente: Autoria Propia

Gestion Centralizada:
e La interfaz de NethServer facilitdé la
administracion y monitoreo de politicas en

tiempo real.

lustracion 41. Acceso a Google tras configuracion del proxy
en Nethserver y equipo cliente.

« BB " e
® £ A-
=

® Google

=

A

]

' Fuente: Autoria Propia

3.3 CONFIGURACION FILE SERVER Y
PRINT SERVER

Un File Server (servidor de archivos) es un sistema que
proporciona un espacio centralizado para almacenar y
compartir archivos en una red. Utiliza protocolos como SMB
(Server Message Block) o NFS (Network File System) para
facilitar el acceso remoto de usuarios y dispositivos. Este
servicio permite a las organizaciones:

e  Almacenar datos de forma segura.

e  (Gestionar accesos y permisos de usuarios
mediante autenticacion.

e  Mejorar la colaboracion al compartir archivos
de manera controlada.

En el caso de NethServer, se utiliza Samba para
gestionar el File Server, lo que permite compartir recursos
entre sistemas Windows y Linux de manera eficiente y segura.

Un Print Server (servidor de impresion) es un sistema
que administra la conexién y el acceso a impresoras en una
red. Este servicio centraliza las tareas de impresion,
permitiendo:



http://www.google.com/

e Configurar y gestionar multiples impresoras
desde un Unico punto.

e  Monitorizar y controlar trabajos de impresion.

e  Optimizar el uso de impresoras en entornos
empresariales.

NethServer utiliza el servicio CUPS (Common UNIX
Printing System) para gestionar el Print Server,
proporcionando una interfaz intuitiva para la administracion de
impresoras locales y en red.

3.3.1 Instalacion del servicio

La instalacion del servicio de File Server en NethServer
centraliza la gestion de archivos, permitiendo un acceso
eficiente y seguro a los recursos compartidos en una red
empresarial.  Utilizando Samba, el sistema garantiza
interoperabilidad entre plataformas Windows y Linux,
reduciendo los problemas de compatibilidad. Este modulo se
habilita desde el Software Center de NethServer seleccionando
el paquete "File Server".

llustracion 42. Seleccion del paquete File Server.

Fuente: Autoria Propia

3.3.2 Configuracion de Carpetas Compartidas

La creacion de carpetas compartidas permite a los
usuarios de la red acceder a archivos de manera controlada,
optimizando la colaboracién y reduciendo redundancias en el
almacenamiento de datos, segin se describe en la
documentacién oficial [2]. Se puede configurar desde el
mddulo "Shared Folders"”, donde se define el nombre de la
carpeta, los permisos de acceso, y se asignan politicas de
auditoria.

lustracion 43. Creacion de carpeta compartida

Fuene: Autoria Propia

3.3.3 Gestion de Usuarios

La administracion de usuarios asegura que solo personas
autorizadas accedan a los recursos compartidos, fortaleciendo
la seguridad de los datos. Se configura un proveedor de
cuentas LDAP en el modulo "Accounts Provider" de
NethServer y se crean usuarios con permisos especificos para
acceder a las carpetas compartidas.

llustracion 44. Creacion de usuario en NethServer.

Fuente: Autoria Propia

llustracion 45. Lista de usuarios y configuraciones LDAP.

Fuente: Autoria Propia

3.3.4 Validacion de Acceso desde Cliente Linux

Para asegurar la funcionalidad del servicio de File
Server, se realiz6 una prueba de acceso desde un cliente Linux.
En primer lugar, se instalaron las herramientas necesarias para
la interaccion con el servidor, como cifs-utils y smbclient.
Una vez instaladas, se configur6 el montaje de la carpeta
compartida. A continuacién, se verificdé que los usuarios
definidos en el servidor pudieran acceder a los recursos con las
credenciales asignadas.

El comando utilizado para montar la carpeta compartida
fue:

sudo mount -t cifs //IP-servidor/Compartida
/mnt/carpeta -0 user=userl

La carpeta se montd correctamente en el directorio
Imnt/carpeta, y se valido la lectura y escritura de archivos
dentro de la carpeta compartida por parte del usuario
autenticado. Asimismo, se comprobé que los permisos




configurados en el servidor respetaran las restricciones de
acceso para usuarios no autorizados.

lustracion 46. Verificacion de recursos compartidos en la red.

"oEl ¢

(> J©)

Fuente: Autoria Popia

llustracion 47. Montaje de un recurso compartido en el sistema
local.

Fuente: toia Popia

lustracidn 48. Acceso exitoso a la carpeta compartida desde
cliente Linux.

a® exlc|

Fuente: Autoria Popia

Esta validacion confirmé la correcta configuracion y
operatividad del File Server, garantizando que los recursos
compartidos estuvieran disponibles y protegidos conforme a
las politicas establecidas.

3.3.5 Instalacion del Print Server

La habilitacion del Print Server mediante CUPS en
NethServer centraliza la administracion de impresoras,
permitiendo configurar, monitorear y gestionar trabajos de
impresion de manera eficiente [5]. Se instala desde el Software
Center seleccionando el paquete "Print Server (CUPS)".

llustracién 49. Instalacion del paquete Print Server.

Fuente: Autoria Propia

3.3.5 Configuracion de impresoras

La configuracion de impresoras en el Print Server de
NethServer se realiza a través del sistema CUPS, permitiendo
gestionar dispositivos de impresién de manera centralizada.
Este proceso asegura que los recursos de impresion estén
accesibles y controlados en toda la red, optimizando la
administracion de tareas de impresion en entornos
empresariales o educativos.

Inicialmente, se accede al médulo de administraciéon de
impresoras en la interfaz gréafica de NethServer. Desde esta
seccion, se puede agregar una nueva impresora virtual o fisica,
dependiendo de las necesidades de la red. En este caso, se
configuré una impresora virtual (PDF Printer) para pruebas
funcionales.

Se definieron los parametros de la impresora,
incluyendo:
e Nombre: PDFPrinter.
Comparticion en red: Habilitada para
usuarios autenticados.
e  Protocolo de conexidn: IPP (Internet Printing
Protocol).

Una vez configurada, se realizd una validacion para
asegurar que la impresora estuviera disponible en la red. Este
paso incluy6 la verificacion de la conectividad desde clientes
Linux, donde se comprobd la correcta deteccion del
dispositivo y su disponibilidad para tareas de impresion.

llustracion 50. Adicion de una imﬁresora virtual en CUPS,

Add Printer

Fuente: Autoria Propia




lustracién 51. Configuracion de impresora virtual en CUPS.

Add Printer

Fuente: AutoFl’E\_Propia

Con esta configuracion, el Print Server queda listo para
gestionar dispositivos de impresion, ya sean virtuales o fisicos,
asegurando una solucidn flexible y escalable para los usuarios
de la red.

3.3.6 Validacion de Impresién desde Cliente

Linux

La validacion de impresién desde un cliente Linux
asegura la operatividad y funcionalidad del Print Server
configurado en NethServer. Este paso es fundamental para
verificar que la impresora esté correctamente compartida y
accesible desde dispositivos conectados a la red.

Inicialmente, se accedié al mend de configuracion de
impresoras en el cliente Linux. Desde la opcién de
"Configuracion de Impresoras”, se selecciond "Afiadir
Impresora”. En el asistente de configuracion, se eligié la
impresora compartida en el servidor, identificada por su
nombre (PDFPrinter) y el protocolo IPP.

Durante el proceso de configuracion, se definieron los
siguientes  pardmetros, siguiendo las recomendaciones
descritas en la documentacion de CUPS en NethServer [5]:

e  Protocolo de Conexion: IPP (Internet Printing
Protocol).

e Direccion del Servidor:
servidor/printers/PDFPrinter.

e  Opciones de Impresién: Ajustadas segun las
necesidades de prueba.

ipp://1P-

Una vez finalizada la configuracion, se realizd una
prueba de impresion desde la interfaz grafica del cliente. Se
utilizé un archivo de texto simple para confirmar que el trabajo
de impresién fuera enviado correctamente al Print Server de
NethServer. Tras procesar el trabajo, la impresora virtual
(PDFPrinter) generd un archivo PDF como resultado.

lustracion 52. Configuracion de la impresora en cliente Linux.

Fuente: Autoria Propia

La prueba confirmé que la comunicacion entre el cliente
y el servidor era estable y que el trabajo de impresion se
procesd sin inconvenientes. Esto valida la operatividad del
servicio de impresion en la red, garantizando que los usuarios
puedan utilizar las impresoras configuradas sin dificultades
técnicas.

3.4 CORTAFUEGOS (FIREWALL)

La instalacion y configuracion del cortafuegos en
NethServer es fundamental para controlar el trafico de red y
garantizar la seguridad en el acceso a recursos internos y
externos. Este proceso asegura que las politicas de restriccion
se implementen de manera efectiva, utilizando las reglas
definidas en la documentacidn del firewall de NethServer [4].

3.4.1 Proceso de Instalacion
o Desde el panel de administracion de
NethServer, se accedié al Software Center.
e Se selecciond e instald el modulo Firewall
Bésico, que permite configurar reglas
personalizadas para el trafico de red.

lHustracién 53. Instalacién del médulo de cortafuegos.

r m . ® "y ¥

Fuente: Autoria Propia

Una vez instalado, el firewall queda disponible en el
panel de control para proceder con las configuraciones
avanzadas.

3.4.2 Configuracion del firewall de Instalacion

Después de la instalacion, se configuraron las reglas
necesarias para bloquear sitios de entretenimiento, como
Facebook e Instagram. Antes de la configuracion, se realizaron
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pruebas de conectividad para identificar las direcciones IP de
los sitios web mediante comandos ping. Esto garantiza la
precision de las reglas.

En el mddulo del firewall, se crearon dos reglas
principales:
e Regla 1: Bloqueo del acceso a Facebook
mediante HTTPS.
e Regla 2: Bloqueo del acceso a Instagram
mediante HTTPS.

Detalles de las reglas:
e Protocolo: HTTPS.
e  Destino: las direcciones IP de Instagram y de

Facebook
e Accidn: Denegar el acceso.
Las reglas fueron aplicadas sobre la interfaz

correspondiente (e.g., LAN), y se habilitaron de inmediato
para que los cambios surtieran efecto.

llustracion 54. Panel de control del firewall.

Fuente: Autoria Propia

lHustracién 55. Configuracion de reglas en el cortafuegos.

] Funte:

9 « T

Autoria Propia

lustracién 56. Configuracion de la regla para Instagram por
HTTPS

-

"~ Fuente: Autoria Propia

El cortafuegos comenzé a filtrar el tréfico de acuerdo
con las reglas establecidas, asegurando que el acceso no
autorizado fuera bloqueado.

3.4.2 Validacién del firewall

La validacion del cortafuegos configurado en NethServer
asegura que las reglas de seguridad implementadas funcionen
correctamente, restringiendo el acceso a los sitios web
especificados y garantizando el cumplimiento de las politicas
de red. Este proceso incluy6 la comprobacion de conectividad
inicial y la wverificacion de las restricciones tras la
implementacion de las reglas.

Inicialmente, se verific6 que los sitios objetivo,
Facebook e Instagram, fueran accesibles desde un cliente
Linux. Esto se realizd utilizando un navegador web,
confirmando que no existian restricciones previas. Ademas,
mediante el comando ping, se identificaron las direcciones IP
asociadas a estos dominios, informacién que sirvié para definir
las reglas de blogueo en el cortafuegos.

Una vez configuradas las reglas en el firewall, se intentd
acceder nuevamente a los sitios desde el cliente. Ambos
intentos fueron rechazados, lo que confirm6 que las
restricciones eran efectivas. En el navegador, los usuarios
recibieron mensajes de error al intentar cargar las paginas de
los sitios bloqueados. Adicionalmente, se revisé el registro del
firewall para verificar que las solicitudes fueron filtradas
correctamente.

Por dltimo, se realizaron pruebas adicionales para
comprobar que los sitios no bloqueados permanecian
accesibles, asegurando que las restricciones no afectaran otros
dominios o servicios autorizados en la red.
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lustracién 57. Acceso inicial a Facebook antes de aplicar las

reglas.
]
- s ]
e e o + x
\ |
facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

L K
[ = I _ & Bl m s 9 "y
Fuente: Autoria Propia

lustracidn 58. Acceso inicial a Instagram antes de aplicar las
reglas.

&

el K

Fuente: Autoria Propia

lHustracion 59. Bloqueo de acceso a Facebook tras aplicar las
reglas.

o er + "

”

No se puede conectar

L'l m s 9 ¥
Fuente: Autoria Propia

llustracion 60. Bloqueo de acceso a Instagram tras aplicar las
reglas

a e v -

® e

No se puede conectar

Sm o ®@on

Fuente: Autoria Propia

La validacion demostré que el cortafuegos configurado
en NethServer bloqued eficazmente el trafico hacia los sitios
no autorizados, reforzando las medidas de seguridad y control
en la red interna. Este resultado confirma que las reglas
definidas cumplen con los objetivos establecidos para proteger
los recursos de la red.

3.5VPN (VIRTUAL PRIVATE
NETWORK)

La instalacion y configuracion de una VPN (Virtual
Private Network) en NethServer es esencial para garantizar
conexiones seguras entre dispositivos remotos y la red
corporativa. Este servicio permite crear un tanel encriptado
que protege la transmision de datos, asegurando privacidad y
acceso seguro a recursos internos desde ubicaciones externas

[7].
3.5.1 Instalacion del servicio

El mddulo de VPN fue instalado desde el Software
Center de NethServer, utilizando la herramienta OpenVPN.
Este proceso incluyd la creacion de usuarios especificos y la
generacion de certificados de seguridad necesarios para
autenticar las conexiones remotas. La implementacion sigue
las recomendaciones oficiales de NethServer, garantizando que
las conexiones sean confiables y seguras [7].

llustracién 61. En el centro de Software de Nethserver se
descarga la herramienta VPN

Fuente: Autoria Propia

lustracion 62. Se evidencia la aplicacion VPN instalada y lista
para ser configurada

"

Fuente: Autoria Propia




lHustracién 63. Se crea el usuario con el que vamos a establecer
el certificado de conexién en la VPN

"

XK. -c .0

8 e 5N

Fuente: Autoria Propia

lustracién 64. Se afiade la cuenta creada al del OpenVPN
RoadWarrios para establecer la conexion desde un dispositivo
al servidor.

Fuente: Autoria Propia )

3.5.2 Configuracién de la app de VPN

En el equipo remoto, se descargd e instalo la aplicacion
OpenVPN. Se configuraron las credenciales del usuario y se
import6 el certificado emitido por el servidor. El cliente fue
parametrizado con los siguientes datos:

e  Protocolo: OpenVVPN UDP/TCP.

e  Servidor: Direccion IP o dominio del servidor
NethServer.

e  Certificado: Emitido por el servidor para
garantizar la autenticidad de la conexién.

lustracion 65. Se procede a descargar el ejecutable en el
equipo de donde nos vamos a conectar.

%
s

&= B
]
i

7] Entregue
juro a sumano de
obra hibrida

Fuente: Autoria Propia

Las pruebas realizadas confirmaron que la conexion
entre el cliente y el servidor era estable y que el trafico estaba

completamente cifrado, asegurando proteccién contra accesos
no autorizados [7].

lHustracion 66. Se instala el ejecutable de OpenVpn en el
equipo donde se va a establecer la conexion

Y

Fuente: Autoria Propia

lHustracion 67. Configuramos la aplicacion del OpenVPN para
que establezca conexion con Nethserver de manera segura
incorporando el certificado emitido por este mismo.

Fuente: Autoria Propia

3.5.3 Importancia de la VPN

La implementacion de VPN se considera una solucion
esencial para mitigar riesgos de seguridad asociados al acceso
remoto. Este servicio protege los datos corporativos contra
ataques cibernéticos y garantiza la privacidad, especialmente
cuando se utiliza desde redes publicas o no confiables. Segin
la documentacion oficial de NethServer, su uso es
indispensable en entornos empresariales para mantener la
integridad de las comunicaciones internas [7][8].

4. CONCLUSIONES

La implementacion de NethServer en una maquina
virtual demostré ser una solucion eficiente para construir una
infraestructura de red robusta y segura. Se configuraron
exitosamente servicios esenciales como DHCP, DNS,
controlador de dominio, proxy web, firewall, servidor de
archivos y servidor de impresion, optimizando la gestion de
red y la seguridad.

La configuracion del proxy web permitio filtrar el trafico
de internet, mientras que el firewall bloque6 el acceso a sitios
no deseados, reforzando la seguridad de la red y promoviendo
un entorno productivo.
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El servidor de archivos y el servidor de impresion
centralizaron la gestion de recursos compartidos, mejorando la
eficiencia y el control de acceso.

La implementacion de una VPN proporcion6 una capa
adicional de seguridad para el acceso remoto a la red,
garantizando la privacidad y la integridad de las conexiones.

Las pruebas de validacion confirmaron el correcto
funcionamiento de cada servicio, demostrando que la
infraestructura implementada cumple con los requisitos de
seguridad y funcionalidad.
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