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RESUMEN: Este articulo se enfoca en documentar la
actividad denominada "Solucionando situaciones especificas
con GNU/Linux", para ello se da relevancia a estructurar
correctamente interfaces de usuario y entornos de escritorio
que permitan abordar y resolver desafios técnicos de manera
eficiente empleando la distribucion Nethserver, la cual se
convierte en un medio de abordaje integral a requerimientos
de gestion de redes y servicios. Nethserver provee una interfaz
intuitiva al usuario, fue disefiado para facilitar la
administracion de servidores de manera segura y eficiente y se
vuelve en un potente aliado en el momento de configurar,
personalizar 'y mantener entornos que incluyen
funcionalidades criticas como servidores de archivos,
servidores de impresion, cortafuegos, VPN y servidores proxy.
Alcanzar esta gestion es una tarea ardua que debe ser
abordada por secciones y que se ir4 presentando en este
documento de acuerdo con los requisitos estipulados.

PALABRAS CLAVE: Administracion, GNU/Linux,
Infraestructura IT, NethServer. Servicios.

1 INTRODUCCION

En la actualidad, organizaciones de diversos sectores del
ecosistema productivo estan requiriendo procesos de gestion
de infraestructuras IT que garanticen flexibilidad, seguridad y
eficiencia, tanto para redes internas como externas. Estas redes
son fundamentales para proveer una conectividad efectiva
entre empleados, socios y clientes, facilitando el trabajo
colaborativo y proporcionando un intercambio seguro de
informacion.

El disefio e implementacion de estas infraestructuras, no
obstante, suele exigir inversiones importantes de tiempo,
dinero y esfuerzo intelectual. En este contexto, Nethserver
aparece como una herramienta de cddigo abierto que puede
emplearse para simplificar la gestion de servicios IT en
admbitos empresariales. Su estructura modularizada y su énfasis
user friendly facilita el acceso a muchos servicios, desde
servidores de correo y proxy web hasta funciones de
almacenamiento y seguridad, unificando la fuente de
administracion.

El presente articulo plasma el desarrollo de un conjunto de
tareas haciendo uso de Nethserver. A través del caso practico,
se demuestra como esta distribucién basada en GNU/Linux
puede integrarse de manera eficiente a nivel empresarial,
optimizando la productividad y minimizando la complejidad
operativa.

2 PROCESO DE IMPLEMENTACION DE
SERVICIOS

2.1 INSTALACION DE NETHSERVER

Se comienza con la configuracion de la nueva maquina en
VirtualBox para alojar la version 7.9 de Nethserver con tres
tarjetas de red para la posterior asignacion de zonas.

Figura 1. Creacion de maquina virtual en VirtualBox

Fuente. Autoria propia.

Figura 2. Confirmacion de creacion de maquina virtual

Fuente. Autoria propia.




B figura 3. Designacion de tarjetas de red

Fuente. Autoria propia.

A continuacion, se realiza el proceso de instalacion de
Nethserver en la maquina creada iniciando su funcionamiento
y configurando las caracteristicas béasicas para las tareas que se
realizardn con esta distribucion.

Figura 4. Inicio de instalacion
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Fuente. Autoria propia.

Figura 5. Configuracion zona horaria
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Fuente. Autoria propia.

Figura 6. Asignacion de usuario y contrasefia

Fuente. Autoria propia.

Figura 7. Herramienta activa

Fuente. Autoria propia.

2.2 IMPLEMENTACION Y CONFIGURACION
DE DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

El producto esperado para esta tarea es la implementacion y
configuracién detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura 1T de Nethserver. Para lograr esto se inicia
ingresando desde el navegador web a la interfaz de Nethserver
mediante la IP asignada a la maquina virtual, lo cual redirige a
una pantalla de autenticacion donde se exigen el usuario y
contrasefia configurados durante la instalacion

Figura 8. Autenticacién en interfaz web

Fuente. Autoria propia.

Se redirige al panel de administracion de Nethserver donde
se efectlia la configuracion de red de acuerdo con las tarjetas
establecidas en la maquina virtual, definiendo las zonas roja
WAN, verde LAN y azul Invitados para proveer los servicios
requeridos.

Figura 9. Interfaz de administracion de Nethserver

Fuente. Autoria propia.

Figura 10. Configuracion de red por zonas




Fuente. Autoria propia.

Se procede a la configuracion DHCP, definiendo los rangos
de deteccion de IP para las tarjetas de red configuradas y
haciendo pruebas de la conexion existente mediante maquinas

cliente.

Figura 11. Activacion de deteccion de rangos de IP

Fuente. Autoria propia.

Ahora se comprueba la configuracion del DNS creando dos
dominios que son probados por conexion ping desde la

maquina cliente

Fiura 13. Creacién de dominios

Fuente. Autoria propia.

Figura 14. Comprobacion mediante ping de conexion a
dominio

Fuente. Autoria propia.

Finalmente se realiza el proceso de configuracién del
controlador de dominio, instalando el proveedor LDAP
configurando usuarios y grupos que puedan ser accedidos
desde una estacion de trabajo e instalando la herramienta PBIS
para establecer la conexion al servidor.

Figura 15. Creacién de LDAP

Fuente. Autoria propia.

Figura 16. Proveedor local disponible
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Fuente. Autoria propia.

Figura 17. Creacion de usuario
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Fuente. Autoria propia.

Figura 18. Disponibilidad de usuario para ser accedido desde
estacion de trabajo




2.3 IMPLEMENTACION Y CONFIGURACION
DE PROXY

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

Fuente. Autoria propia.

Figura 23. Configuracion de adaptadores de red maquinas
virtuales.

Figura 19. Instalacion de PBIS en maquina cliente
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Fuente. Autoria propia. s

Figura 20. Configuracion de DNS para acceso desde maquina Fuente: Autoria propia.
cliente al servidor

Figura 24. Configuracion de adaptadores de red maquinas
virtuales.
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Fuente. Autoria propia.

. . - Fuente: Autoria propia.
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Fuente: Autoria propia.

Figura 26. Configuracion de adaptadores de red maquinas
virtuales.

Fuente. Autoria propia.
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Figura 27. Acceso a Nethserver desde Linux Minty
configuracion de las redes Roja (WAN), Verde (LAN) y
Naranja (DMZ):
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Fuente: Autoria propia.
Figura 28. Topologia de Nethserver:
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Fuente: Autoria propia.

Figura 29. Configuracién de DNS Nethserver:
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Fuente: Autoria propia.

Figura 30. Configuracion de DHCP Nethserver:

Fuente: Autoria propia.

Figura 31. Configuracion de Proxy en Nethserver:

Fuente: Autoria propia.

Figura 32. Configuracion de Categorias de filtro en
Nethserver:

Fuente: Autoria propia.

Figura 33. Configuracion de filtro en Nethserver:
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Fuente: Autoria propia.

Figura 34. Configuracion de listas del filtro Nethserver:
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Figura 35. Configuracion de proxy en navegador cliente:

&

@ Firelon ot

Configurecion de conexion x

Fuente: Autoria propia.

Figura 36. Lista negra y lista blanca de filtrado:
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Fuente: Autoria propia.

Figura 37. Prueba de filtrado de proxy de Nethserver:
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Fuente: Autoria propia.

2.4 IMPLEMENTACION Y CONFIGURACION
DE FILE SERVER Y PRINT SERVER

Para la implementacién de este servicio de carpeta
compartida e impresora, se debe tener en cuenta con antelacion
tener instalado el Nethserver como ya se documento
previamente, para esto se agrega la distribucion, se crea el
usuario admin, se realiza toda la configuracién y se ingresa a
la herramienta por el navegador web.

Figura 38. comprobacidn acceso a Nethserver.

Fuente autoria propia

Para la configuracién de las ip se hace el proceso dentro de
la interfaz de Nethserver y segmentos de red, para confirmar
cambios se edita el archivo “ifcfg-enp0s3” y asi configurar la
ip para que sea estatica y no haya errores en nuestra red, esto
por medio de la consola de Nethserver, igualmente en el
archivo de “O1-netcfg.yaml” en cliente Ubuntu para que la ip
10.0.0.1 sea el Gateway para conectar con servidor.

Figura 39. Cambio en archivo de configuracién de Nethserver
“ifcfg-enp0s3”

Fuente: Autoria propia

Con pasos adicionales de actualizacion de la red y descarga
de paquetes desde la interfaz de Nethserver muestra la pagina
de software center para comenzar a instalar los servicios de
Carpetas compartidas e impresora:

Figura 40. Visualizacion Software Center
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Fuente: autoria propia

Para la descarga de estos servicios de impresion y File
server Nethserver descarga complementos y aplicaciones con
éxito

Figura 41. Aplicaciones descargadas.
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Fuente: autoria propia




Ahora dentro de Nethserver se utiliza LDAP local como
directorio activo y se crea el usuario administrador y grupo:

Figura 42. Directorio activo local LDAP, usuario “Lisandro”

Fuente: autoria propia.

Después de habilitar directorio activo y crear usuario y
grupo, se va al “Sistema-Auditoria” para instalar el paquete y
que realice auditoria de las carpetas compartidas que hay en la
aplicacién, esto con el fin de que haya un seguimiento de
modificacion, creacion y eliminacion de archivos en las
carpetas.

Figura 43. Opcion instalacion “Auditoria” para file server.
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Fuente: autoria propia.

Para habilitar la opcion de auditar se realiza directamente
“auditar por carpetas” y se verifica esto con el check marcado
de auditoria en cada carpeta.

Figura 44. Check de auditoria de carpetas.
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Fuente: autoria propia

En un momento anterior se crean las carpetas compartidas,
dentro del Ubuntu cliente se pueden ver desde el explorador de
archivos local, esto indica que el ejercicio de file server esta
funcionando, se crearon las carpetas “DPL Linux” vy
“Paso9 Lis”

Figura 45. Validacion creacion carpetas compartidas

Fuente: autoria propia

Para terminar el ejercicio de File server se crea un archivo
en explorador local carpeta “Unad Entrega” situada en la
carpeta principal “DPL_Linux” se corrobora en la interfaz de
Nethserver que el archivo aparece y funciona la aplicacion de
carpetas compartidas.

Figura 46. Creacion de archivo txt explorador local.

Fuente: autoria propia

Puede apreciarse que al crear el archivo es posible
visualizarlo en e file server, adicionalmente, al activar la
auditoria en estas carpetas se ve el seguimiento del archivo, en
este caso el registro de la creacion.

Figura 47. Creacion, visualizacion y auditoria de archivo
“Hola Mundo.txt” en Nethserver.

Fuente: autoria propia




Para el servicio de Impresora, como primera pauta se
instala la impresora virtual en Nethserver y Ubuntu cliente con
el fin de poder realizar las validaciones y simular la impresién
de documentos con la aplicacién de impresora llamada “Cups-
PDF”. Esta instalacion se realiza directamente por comando.

Figura 48. Instalacion de impresora.

Fuente: autoria propia

Para el servicio de impresora se accede por medio de la ip
de Nethserver en este caso “192.168.101.97:631” mediante el
puerto “631” que es utilizado para los servicios de impresion,
desde este punto se puede validar que la impresora instalada
desde comando se vea reflejada.

Figura 49. Puerto 631 visualizacion servicios de impresion

Impresoras

Clases

Trabajos

Subscripeiones RSS

Fuente: autoria propia

Ahora para que aparezca la impresora instalada se va a
“configuracion” desde el cliente Ubuntu y se da clic en “afiadir
impresora”.

Figura 50. Opcion configuracién impresora Ubuntu cliente

Fuente: autoria propia

Con los pasos anteriormente realizados, se retorna
nuevamente en Nethserver con el puerto 631 en la opcidn

“Administrar Impresoras” y se confirma que se visualice la
impresora agregada.

Figura 51. Impresora configurada en Nethserver

Fuente: autoria propia

Ahora para finalizar y confirmar la funcionabilidad de la
impresora se da clic sobre el nombre “Cups-PDF” en la opcion
de “Imprimir pagina de prueba” y se aprecia que realiza las 2
impresiones de pruebas enviadas.

Figura 52. Trabajos de impresidn realizados

Fuente: autoria propia

2.5 IMPLEMENTACION Y CONFIGURACION
DE VPN

La implementacion de una VPN por medio de Nethserver,
es una actividad bastante simple, para este ejercicio se requiere
de 3 equipos (maquina fisica, Nethserver, cliente Ubuntu).

En el Nethserver se debe instalar la aplicacion OpenVPN,
que permitird gestionar el servidor de conexion vy
enrutamiento.

Figura 53. OpenVPN Instalado

Fuente: autoria propia




La instalacion del proveedor LDAP para la gestién de
usuarios.

Figura 54. LDAP Instalado

Fuente: autoria propia

La configuracion de una red interna VERDE y una ROJA
con conexidn a internet.

Figura 55. Configuracion Redes
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Fuente: autoria propia

El cliente Ubuntu debe también esta configurado en la red
interna  VERDE se deja por DHCP para confirmar la
asignacion de IP que realiza Nethserver.

Figura 56. cliente Ubuntu en Red Verde

Fuente: autoria propia

Se debe instalar OpenVPN Connect en la maquina de
prueba de la VPN.

Figura 57. OpenVPN Connect
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Fuente: autoria propia

Una vez se cuenta con estas herramientas configuradas,
puede establecerse una conexién VPN.

Para la configuracion de OpenVPN en el servidor se asigna
un método de conexion, una IP de conexién diferente a las
tarjetas de red y el puerto de conexion.

Posterior a esto se debe crear un usuario en LDAP vy el
mismo usuario afiadirlo en la VPN para su conexion.

Una vez realizado este proceso, en la maquina fisica donde
estd el Open VPN Connect se carga el archivo de
configuracion que suministra Nethserver, se ingresa el usuario
y contrasefia y asi va a permitir generar la conexion por tinel
VPN.

Se hace una prueba mediante una conexion SSH a nuestro
cliente en Ubuntu.
Figura 58. OpenVVPN Connect
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Fuente: autoria propia

3 CONCLUSIONES

El empleo de Nethserver como una herramienta de gestion
integral facilité de manera eficiente el acceso de una estacion
de trabajo GNU/Linux mediante un usuario y contrasefia,
ademas de garantizar su integracion en los servicios de
infraestructura IT.

La resolucion de la situacion problematica planteada no
solo fortalecid6 los conocimientos técnicos sobre la
administracion de servidores y redes en GNU/Linux, sino que
también potenci6 habilidades practicas, como la configuracion
de entornos seguros y funcionales, con aplicaciones directas a
escenarios del mundo real.




Estos servicios realizados son fundamentales para ejercer la
administracion de servidores Linux, dentro del proceso
validamos cada paso realizado ya que son varias situaciones
importantes para poder correr los servicios, es un proceso de
mucha precision.

Con el cierre de este trabajo, tenemos la capacidad de crear
servicios de File server y de impresora y las demas tematicas,
son servicios complejos de lograr, no obstante, la
administracion de servidores en Linux es altamente utilizada y
nos da un plus en el ambito laboral.

En el proceso de configuracion de la VPN, se evidencia que
es necesario tener presente la habilitacion de los puertos ya
sean UDP o TCP en los routers, firewall o gestores de red,
para evitar problemas a nivel de conexion.

Es de gran importancia conocer como es la topologia de las
redes al momento de configurar los diferentes ambientes
donde van a interactuar los servidores, los clientes o diferentes
hosts, ya que para garantizar una correcta operatividad es
necesario saber cdmo hacer los enrutamientos, la asignacion de
IP y la habilitacion de puertos y servicios.
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