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Resumen

En la denominada “Era Digital”, la omnipresencia de la tecnologia ha dado paso a una
multiplicacion de amenazas cibernéticas, desafiando la seguridad de los datos e infraestructuras
digitales. Este estudio aborda el problema critico de la ciberseguridad, destacando la evolucién
constante de las amenazas y la expansion del Internet de las Cosas. La presente monografia
busca abordar de manera integral estos desafios, proponiendo estrategias de ciberseguridad que
anticipen y respondan eficientemente a las amenazas emergentes, investigando los problemas de
seguridad cibernética asociados con la tecnologia actual, analizando las implicaciones de la
interconexion global de dispositivos y servicios, se proponen soluciones para fortalecer la
proteccién de datos y sistemas en la Era Digital. Los objetivos especificos incluyeron explorar a
fondo las amenazas cibernéticas mas recientes, analizar desafios relacionados con la adopcion
masiva de servicios en la nube y evaluar criticamente las soluciones de ciberseguridad actuales.
Se pretende comprender la naturaleza cambiante de las vulnerabilidades y proponer mejoras
basadas en experiencias y mejores practicas, contribuyendo a un entorno digital mas seguro y
resistente frente a amenazas cibernéticas actuales y futuras.

Palabras clave: Ciberseguridad, Era Digital, Amenazas Cibernéticas, Internet de las

Cosas (loT), Servicios en la Nube.



Abstract

In the so-called “Digital Era”, the omnipresence of technology has led to a proliferation of cyber
threats, challenging the security of data and digital infrastructures. This study addresses the
critical issue of cybersecurity, highlighting the ongoing evolution of threats and the expansion of
the Internet of Things. This monograph seeks to comprehensively address these challenges by
proposing cybersecurity strategies that anticipate and efficiently respond to emerging threats. By
investigating cybersecurity issues associated with current technology, analyzing the implications
of the global interconnection of devices and services, solutions are proposed to enhance data and
system protection in the Digital Era. Specific objectives include thoroughly exploring the latest
cyber threats, analyzing challenges related to the widespread adoption of cloud services, and
critically evaluating current cybersecurity solutions. The aim is to understand the changing
nature of vulnerabilities and propose improvements based on experiences and best practices,
contributing to a safer and more resilient digital environment against current and future cyber
threats.

Keywords: Cybersecurity, Digital Era, Cyber Threats, Internet of Things (1oT), Cloud

Services.
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Introduccion

En la era digital actual, la ciberseguridad se ha convertido en un componente importante
para la proteccion de la informacion y la infraestructura tecnoldgica. Las amenazas cibernéticas
evolucionan constantemente, obligando a desarrollar y aplicar técnicas de seguridad innovadoras
y avanzadas. Este estudio se centra en tres aspectos criticos de la ciberseguridad: analizar las
técnicas recientes, correlacionar estrategias avanzadas de proteccion y evaluar la eficacia de las
soluciones de proteccion de datos.

Inicialmente, se analizaran las técnicas de ciberseguridad mas recientes para comprender
la naturaleza cambiante de las vulnerabilidades en la tecnologia actual. El avance de tecnologias
como el aprendizaje automatico y la criptografia cuantica ha permitido desarrollar métodos de
defensa mas robustos, aunque también ha creado nuevas areas de riesgo. Este analisis
proporcionara una vision integral de como estas técnicas se estan aplicando y adaptando para
enfrentar las amenazas emergentes.

En segundo lugar, se correlacionaran las estrategias avanzadas de proteccidn cibernética
con el objetivo de anticipar y responder eficazmente a las amenazas informaticas. La
implementacidn de sistemas de monitoreo continuo, la inteligencia artificial y los protocolos de
respuesta rapida son esenciales para minimizar el impacto de los ataques cibernéticos. Estas
estrategias no solo deben ser efectivas en la deteccion y respuesta, sino también en la
anticipacion de posibles amenazas.

Finalmente, se evaluara la eficacia de las soluciones de proteccion de datos en entornos
digitales para mitigar los riesgos de pérdida o robo de informacion confidencial. La gestion de
Identidades y Accesos (GIA) y las auditorias de seguridad son fundamentales para asegurar que

la informacion sensible se mantenga protegida frente a actores malintencionados.



Este trabajo tiene como propdsito ofrecer una vision detallada y actualizada de las
técnicas y estrategias de ciberseguridad, proporcionando una comprension profunda de cémo se
estan abordando las vulnerabilidades en el entorno tecnolégico actual. A través de un analisis
exhaustivo, se busca contribuir al desarrollo de practicas mas efectivas y resilientes en la

proteccion cibernética.



Planteamiento del Problema

En la Era Digital, el uso generalizado de tecnologias de la informacion y comunicacion
(TIC) ha cambiado profundamente como interactuamos con el mundo. La expansion de
dispositivos conectados a Internet, conocidos como el Internet de las Cosas (1oT), ha permitido
automatizar procesos y aumentar la eficiencia en diversos sectores. Sin embargo, esta creciente
interconexion también ha ampliado la exposicion a amenazas cibernéticas, creando nuevos
desafios en términos de ciberseguridad.

A medida que las tecnologias de proteccion avanzan, las amenazas también evolucionan,
utilizando métodos mas sofisticados y adaptables que superan las defensas tradicionales. Los
ciberdelincuentes estan aprovechando herramientas avanzadas como el aprendizaje automatico y
la inteligencia artificial para detectar vulnerabilidades y atacar con mayor precision. Esto se
complica por la falta de conocimiento y conciencia en muchos usuarios, quienes no siempre
cuentan con los recursos o la informacién necesarios para implementar medidas de seguridad
efectivas.

No enfrentar adecuadamente estas amenazas puede tener consecuencias graves. Las
violaciones de seguridad pueden resultar en pérdida de datos confidenciales, robo de informacion
0 compromiso de dispositivos conectados, afectando tanto la privacidad como la economia de las
personas y organizaciones. La interconexion de sistemas criticos aumenta la gravedad de los
posibles ataques, ya que el dafio no se limita al ambito digital, sino que puede extenderse a la
vida real.

A pesar de la creciente preocupacion por la seguridad cibernética, todavia existe una
brecha en el desarrollo de estrategias disruptivas que sean efectivas frente a estas amenazas

emergentes. Las soluciones tradicionales, disefiadas principalmente para proteger a grandes
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corporaciones, no siempre son adecuadas para entornos mas pequefios o especificos. Esto
subraya la necesidad urgente de desarrollar estrategias innovadoras, capaces de adaptarse a la
rapidez con la que evolucionan las ciberamenazas.

El problema central que esta investigacion aborda es la insuficiencia de las estrategias
actuales de ciberseguridad para responder de manera efectiva a las amenazas emergentes. Se
requiere la implementacion de nuevas soluciones disruptivas que fortalezcan la protecciéon digital
y reduzcan los riesgos asociados a la pérdida de informacidn confidencial y el acceso no

autorizado a dispositivos.
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Objetivos

Objetivo General

Proponer estrategias disruptivas de ciberseguridad que permitan una respuesta eficiente
ante las amenazas informaticas emergentes, garantizando la proteccion integral de los activos
digitales.

Objetivos Especificos

Analizar técnicas de ciberseguridad recientes, con el fin de comprender la naturaleza
cambiante de las vulnerabilidades en la tecnologia actual

Correlacionar estrategias avanzadas de proteccion cibernética para anticipar y responder
eficazmente a amenazas informaticas

Evaluar la eficacia de soluciones de proteccién de datos en entornos digitales para mitigar

riesgos de pérdida o robo de informacion confidencial.
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Justificacion
El avance constante de las tecnologias conectadas y la evolucion de las amenazas
cibernéticas exigen el desarrollo de estrategias de ciberseguridad disruptivas que puedan
adaptarse a estos nuevos escenarios. La presente investigacion busca cerrar el vacio en el
conocimiento actual, ofreciendo soluciones innovadoras que respondan a las necesidades de
seguridad en un mundo cada vez mas digital. Ademas, esta investigacion pretende servir como
una guia para implementar mejores préacticas en ciberseguridad, contribuyendo al fortalecimiento

de una cultura de proteccidn digital eficiente y proactiva.



13

Marco Conceptual

Vivimos en un mundo completamente conectado, donde la tecnologia forma parte de
nuestra rutina diaria. Desde dispositivos inteligentes que controlan la temperatura de nuestras
casas hasta los teléfonos que llevamos a todas partes, estamos inmersos en un entorno digital que
conocemos como el Internet de las Cosas (10T). Aunque este ecosistema nos facilita muchas
tareas, también trae consigo desafios de seguridad.

La ciberseguridad se encarga de protegernos en este escenario digital. Es el conjunto de
practicas y tecnologias disefiadas para resguardar sistemas, redes y datos de accesos no
autorizados o ataques. Sin embargo, los ciberdelincuentes estan constantemente mejorando sus
métodos, utilizando herramientas avanzadas como la inteligencia artificial para detectar y
explotar vulnerabilidades en los sistemas.

Las amenazas cibernéticas son acciones malintencionadas que buscan comprometer la
seguridad digital, desde ataques de phishing hasta la propagacion de malware. Estas amenazas
aprovechan vulnerabilidades, que son puntos débiles en los sistemas o procesos, ya sea por
errores en el software o fallos humanos. Cuando estas amenazas logran materializarse, hablamos
de incidentes de seguridad, como el robo de datos o la interrupcion de servicios esenciales.

En este contexto, proteger los datos se vuelve una prioridad. Esto abarca desde medidas
béasicas, como el uso de contrasefias seguras, hasta soluciones avanzadas como la criptografia,
que garantiza que solo personas autorizadas puedan acceder a informacion confidencial.
Ademas, la Autenticacion Multifactor (MFA) afiade una capa extra de seguridad al exigir mas de
una prueba para verificar la identidad de un usuario.

El 10T ha transformado nuestras vidas al conectar dispositivos cotidianos a internet, pero

también introduce riesgos de seguridad Unicos que requieren atencion. Por su parte, la
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computacion en la nube ofrece grandes beneficios en términos de almacenamiento y
accesibilidad, pero también implica nuevos retos para garantizar que los datos almacenados estén
protegidos contra accesos no autorizados.

La inteligencia artificial se ha convertido en un aliado crucial en ciberseguridad. Gracias
a su capacidad para analizar grandes volumenes de datos en tiempo real, puede identificar
patrones sospechosos y responder rapidamente a amenazas potenciales. Al mismo tiempo, la
ciberseguridad cuantica emerge como una solucion revolucionaria, aprovechando principios de
la mecéanica cuantica para crear sistemas de proteccion practicamente inviolables.

La evolucion de la ciberseguridad ha sido constante, desde las primeras medidas
destinadas a proteger hardware local hasta los enfoques actuales que abarcan redes globales y
entornos complejos como la nube y el loT. Paralelamente, se han desarrollado leyes y
regulaciones para garantizar un manejo seguro de la informacion. En Colombia, la Ley 1581 de
2012 establece directrices claras para la proteccion de datos personales, obligando a las
organizaciones a implementar medidas que resguarden la privacidad de los usuarios.

Ademas, normas internacionales como la ISO/IEC 27001 ofrecen marcos para que las
organizaciones gestionen su seguridad de manera estructurada y eficiente, promoviendo la
adopcion de buenas practicas. Estas regulaciones son esenciales en un contexto donde los
incidentes de seguridad no solo generan pérdidas econdmicas significativas, sino que también
afectan la reputacion de las organizaciones y exponen a las personas a riesgos adicionales.

Por todo esto, las estrategias disruptivas han ganado relevancia. No basta con mantener
las medidas tradicionales; es necesario innovar y disefiar soluciones que puedan anticiparse a las
amenazas emergentes. La combinacién de diferentes tecnologias y enfoques, como la

inteligencia artificial y la criptografia, permite fortalecer la defensa contra ataques cibernéticos,



mientras que la evaluacion constante de estas soluciones garantiza su eficacia en distintos

escenarios.
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Marco Metodoldgico

Se realizaron busquedas exhaustivas en bases de datos cientificas especializadas, tales
como Scopus, IEEE Xplore, Google Scholar, Scielo y ScienceDirect. La seleccion de los
estudios se realizo bajo criterios especificos que garantizaran la pertinencia y calidad de los
mismos. En primer lugar, se incluyeron estudios que cumplieran con los siguientes criterios:

Enfoque en técnicas recientes de ciberseguridad, proteccion cibernética, soluciones de
proteccidn de datos y amenazas emergentes en entornos informaticos.

Acrticulos y estudios publicados en los Gltimos afios, que hayan sido revisados por pares y
gue cuenten con rigor cientifico.

Una vez recopilados, los articulos fueron filtrados por su relevancia en relacién con el
tema de interés. Se priorizaron aquellos estudios que analizaran en profundidad las técnicas de
ciberseguridad, correlacionaran estrategias avanzadas de proteccion cibernética y abordaran la
mitigacion de riesgos asociados a la pérdida o robo de informacion confidencial.

Durante el proceso de seleccion, se consideraron combinaciones de palabras clave tanto
en inglés como en espafiol. Esto permitié ampliar el espectro de la blsqueda, asegurando que no
se excluyeran estudios relevantes por limitaciones linglisticas. Los términos clave fueron
traducidos entre ambos idiomas respetando la sintaxis propia de cada uno. La palabra
"ciberseguridad" fue central en la busqueda, ya que permitié unificar las tematicas tratadas en los
distintos estudios analizados.

Finalmente, se revisaron un total de 36 articulos cientificos que proporcionaron los
fundamentos tedricos y practicos necesarios para la construccién de los capitulos de esta

investigacion.
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Analizar Técnicas de Ciberseguridad Recientes, con el fin de Comprender la Naturaleza
Cambiante de las Vulnerabilidades en la Tecnologia Actual

Segun el autor Arreola-Garcia, 2019, la ciberseguridad tiene como objetivo principal
proteger dos aspectos esenciales en los sistemas digitales: la informacion y la infraestructura,
pero tambien busca asegurar la seguridad de quienes los utilizan. En otras palabras, se trata de
proteger los recursos informaticos valiosos de cada persona, evitar el espionaje industrial y
asegurar que la informacion estratégica que se usa para decisiones importantes, como la
seguridad nacional, esté siempre a salvo. Ademas, la ciberseguridad se enfoca en proteger la
infraestructura que sostiene toda esa informacion.

La tendencia creciente hacia el trabajo remoto ha traido consigo nuevos desafios para la
ciberseguridad. A medida que méas empleados trabajan desde casa, la proteccion de datos y
sistemas se ha convertido en una prioridad. Para mitigar los riesgos asociados con el acceso
remoto, es fundamental implementar medidas de seguridad robustas. El uso de redes privadas
virtuales (VPN) es una de las principales herramientas en este contexto. Las VPNs cifran las
conexiones a Internet, protegiendo los datos transmitidos a través de redes publicas. Esto permite
que los empleados accedan de forma segura a los recursos corporativos, simulando que estan
dentro de la red de la empresa. Ademas, es importante que las empresas utilicen VPNs de
calidad, con protocolos de cifrado fuertes y actualizados, para hacer frente a amenazas
emergentes.

Una medida importante es la autenticacion multifactor (MFA), que agrega una capa extra
de seguridad en el acceso a sistemas corporativos. La MFA requiere que los usuarios presenten
dos 0 mas pruebas de identidad, como contrasefias y cddigos enviados a dispositivos adicionales.

Esto reduce la probabilidad de ataques de phishing y accesos no autorizados, ya que incluso si un
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atacante obtiene una contrasefia, no podra acceder al sistema sin el segundo factor de
autenticacion. Ademas de estas herramientas, las empresas deben establecer politicas de
seguridad claras que definan el uso de dispositivos personales, el manejo de contrasefias y las
restricciones para acceder a informacion sensible. Es fundamental que los empleados reciban
formacion continua sobre buenas practicas de seguridad, para estar preparados ante las amenazas
mas comunes, como el phishing o el malware.

Con respecto a la seguridad de los dispositivos, se deben aplicar politicas de proteccion
que incluyan el uso de software antivirus actualizado, la encriptacion de discos y el uso de
contrasefias robustas. Las empresas también pueden implementar soluciones de gestion de
dispositivos moviles (MDM) para garantizar que los dispositivos estén protegidos y configurados
de acuerdo con los estandares de seguridad corporativos. Estos enfoques, junto con la educacion
constante de los empleados, son fundamentales para mantener la seguridad en un entorno de
trabajo remoto.

En cuanto al impacto de la computacion cuantica en la ciberseguridad, esta tecnologia
representa tanto una amenaza como una oportunidad. Los ordenadores cuanticos tienen la
capacidad de resolver problemas matematicos complejos a una velocidad mucho mayor que los
sistemas tradicionales, lo que podria hacer obsoletos muchos de los métodos de cifrado actuales.

La seguridad en el trabajo remoto requiere una combinacion de herramientas tecnolégicas

como VPNs, MFA y politicas de seguridad bien estructuradas.



A continuacion, la figura 1 desarrolla un conjunto de tecnologias avanzadas que
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refuerzan la seguridad digital, enfocandose en la automatizacion, la autenticacion y la proteccion

de entornos complejos, con el fin de prevenir y responder de manera efectiva ante posibles

amenazas cibernéticas.
Figura 1

Esquema de las Técnicas de Ciberseguridad

TECNICAS DE CIBERSEGURIDAD

Inteligencia Artificial Ciberseguridad Autenticacion

Seguridad de

Deception Technology Contenedores Computacién
y Orquestacion Confidencial
Seguridad del Automatizacion de
Internet de las Cosas Respuesta
(loT) a Amenazas (SOAR):

y Aprendizaje Automatico Cuantica Multifactor (MFA):

Nota. Proceso secuencial de tecnologias avanzadas que refuerzan la seguridad digital,

enfocandose en la automatizacion, la autenticacion y la proteccion de entornos complejos, con el

fin de prevenir y responder de manera efectiva ante posibles amenazas cibernéticas. Fuente.

Autoria Propia

Inteligencia Artificial y Aprendizaje Automatico

Para Rouhiainen (2018) la inteligencia artificial (I1A) infiere la capacidad de las maquinas

para llevar a cabo tareas que usualmente requieren inteligencia humana. Esto implica el uso de

algoritmos, el aprendizaje a partir de datos y la toma de decisiones, todo sin necesidad de

descanso y con la habilidad de procesar grandes volumenes de informacion de manera eficiente.
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La IA permite que las maquinas realicen trabajos que antes solo podian hacer los
humanos, mejorando muchos aspectos de la vida cotidiana. No obstante, también es importante
estar conscientes de los posibles riesgos y desventajas del rapido avance de la 1A y estar
preparados para gestionarlos adecuadamente.

Por otro lado, Nikolskaia y Naumov (2021) afirman que la inteligencia artificial (1A) es
una tecnologia con dos caras: puede ser utilizada tanto para llevar a cabo ataques maliciosos
como para proteger contra riesgos de ciberseguridad. No obstante, su uso como herramienta de
defensa esta limitado por las regulaciones gubernamentales y de la Union Europea. La adopcion
de técnicas de aprendizaje automatico y profundo amplia el espectro de amenazas, creando
nuevas vulnerabilidades y alterando las caracteristicas habituales de los ataques. Ademas, la falta
de transparencia y control sobre los sistemas de 1A presenta desafios importantes para evaluar su
comportamiento en situaciones especificas, lo que resalta la necesidad de supervision y auditoria
humana en estos procesos.

Ciberseguridad Cuantica

Frente a este tema Yadav et al. (2023), explican que, en los sistemas de ciberseguridad
potenciados por aprendizaje profundo y tecnologia cuantica, la distribucion de claves cuénticas
(QKD) es esencial para asegurar las comunicaciones. Esta técnica utiliza principios de la fisica
cuantica para crear claves de cifrado que, en teoria, son inviolables. La QKD se basa en el
entrelazamiento cuantico, generando estados cuanticos entrelazados entre un emisor y un
receptor, por ejemplo, si un emisor, un receptor y un espia intenta interceptar la clave, estos
estados cuanticos detectaran su presencia. Ana y Carlos pueden verificar la seguridad de su
intercambio midiendo ciertas propiedades cuanticas. La deteccidn de espias en QKD se
fundamenta en que cualquier interferencia con un estado cuantico causa una ruptura en su

coherencia, lo cual es detectable. Ana y Carlos pueden identificar cualquier interferencia gracias
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al estado cuantico representado por la secuencia "ACEACEAC" que aparece si un espia (Emma)
esta presente. La QKD es importante para la ciberseguridad mejorada cuanticamente porque
asegura la privacidad de los datos transmitidos y proporciona una proteccion que los métodos
tradicionales de criptografia no pueden ofrecer, siendo vital para proteger los canales de
comunicacion contra ataques cuanticos.

Autenticacion Multifactor

Internet es una red publica con gran posibilidad de ataques, realizados para hacerse con el
control de las redes conectadas. Los ataques en forma de repeticion, descifrado de contrasefias
por fuerza bruta y ataques de phishing amenazan con romper las implementaciones de
autenticacion de cualquier aplicacion web expuesta a Internet. Las vulnerabilidades de robo de
identidad en linea y secuestro de cuentas en las configuraciones de autenticacion deben
conectarse para lograr el cumplimiento de seguridad relacionado con la configuracién de
autenticacion. La implementacion del paradigma de autenticacién multifactor multicapa, al
seguir el enfoque de bloqueo mdltiple, impide que los atacantes rompan facilmente la
configuracién de autenticacion.

En este sentido Chaudhari et al. (2011), destaca que los esquemas de autenticacion
basados en este enfoque ofrecen menos comodidad al usuario, pero proporcionan una seguridad
superior, lo cual es vital para redes con baja confianza, como Internet. Se utilizan multiples capas
con diversos factores de autenticacion, permitiendo el acceso a cada capa solo tras una
autenticacion exitosa en la capa anterior. En la Ultima capa, ademas del usuario y la contrasefia
habituales, se incorporan factores adicionales de autenticacion al esquema.

Computacion Confidencial

Zhao et al. (2022) explican que segun el Confidential Computing Consorcian (CC), este

sistema protege los datos y el codigo en un entorno de ejecucion confiable (TEE) basado en
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hardware. Para mantener la integridad, CC divide la memoria fisica y asegura que solo las
entidades autorizadas accedan a areas de memoria especificas. En cuanto a la confidencialidad,
CC utiliza motores de cifrado de memoria mejorados por hardware para evitar que los atacantes
accedan al contenido de la memoria. Sin embargo, en la nube, para reducir costos y la
dependencia del hardware, los proveedores como Amazon recurren a la virtualizacion para un
aislamiento estricto, lo que requiere que los clientes confien en el hipervisor privilegiado. Un
aspecto importante de CC es la certificacion remota, que proporciona evidencia verificable sobre
la autenticidad del hardware subyacente y el estado de ejecucion actual. Con esta certificacion,
los clientes de la nube pueden asegurarse de que su codigo sensible a la seguridad se esté
ejecutando en un TEE genuino.

La seguridad en la computacién en la nube es un tema clave dentro de la ciberseguridad,
ya gue aunqgue este entorno ofrece flexibilidad y escalabilidad, también plantea desafios
particulares. Uno de los principales problemas es la correcta configuracién de los sistemas.
Errores como otorgar permisos excesivos 0 almacenar datos sin cifrar son responsables de
muchos incidentes de seguridad en la nube. Ademas, el hecho de que los recursos sean
compartidos por multiples usuarios puede incrementar el riesgo de violaciones si no se aplican
medidas de aislamiento adecuadas.

Otro reto significativo es la dependencia de los proveedores de servicios en la nube. Los
clientes confian en que estos aplicaran medidas de seguridad sélidas, pero en muchas ocasiones
no tienen visibilidad sobre sus procesos internos. Esto hace evidente la importancia de establecer
acuerdos claros y realizar auditorias periddicas para garantizar que los datos estén protegidos

segun los estandares requeridos.
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Entre las practicas mas recomendadas para mejorar la seguridad en la nube se encuentra
el cifrado de datos, tanto durante su transmision como en almacenamiento. Este paso asegura
que, incluso si la informacion es interceptada, no pueda ser usada sin las claves de descifrado.
Asimismo, el uso de autenticacion multifactor (MFA) es esencial para dificultar accesos no
autorizados.

Otra medida clave es la segmentacion de redes dentro de los entornos en la nube, que
permite limitar el alcance de un ataque en caso de que ocurra una intrusion. También es
fundamental establecer controles de acceso estrictos para asegurar que solo usuarios y sistemas
autorizados puedan interactuar con informacion sensible.

Por ultimo, resulta indispensable contar con sistemas de monitoreo constante y
herramientas capaces de detectar amenazas en tiempo real. Soluciones basadas en inteligencia
artificial son especialmente Utiles para identificar comportamientos andmalos y enviar alertas
antes de que un problema de seguridad se agrave. Ademas, disponer de un plan bien estructurado
para responder a incidentes ayuda a mitigar las posibles consecuencias negativas.

Seguridad de Contenedores y Orquestacion

De acuerdo con lo conceptuado por Naydenov y Ruseva (2023), se detalla que la
orquestacién de contenedores es un proceso automatizado que gestiona las cargas de trabajo,
servicios y aplicaciones en contenedores. Este proceso abarca diversas operaciones, como
aprovisionamiento, despliegue, mantenimiento y gestion del ciclo de vida de los contenedores.
Ademas, la orquestacion se encarga de integrar y organizar aplicaciones y servicios, asi como de
tareas como configuracion, programacion, asignacion de recursos, garantia de disponibilidad,
gestion de redes (como enrutamiento de trafico y seguridad entre contenedores) y monitoreo.

Por su parte Khan (2017) destaca la importancia de los contenedores en la flexibilidad de

las aplicaciones. Con el avance de las aplicaciones en la nube desde formas simples hasta
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virtualizadas y la llegada de tecnologias como los contenedores y la computacion sin servidor, se
han logrado mejoras significativas en eficiencia, lo que ha abierto las puertas a una amplia gama
de nuevas aplicaciones. Los contenedores se han utilizado para una variedad de propositos,
incluyendo la ejecucion de servicios a largo plazo, procesamiento de lotes a gran escala, control
de planos, Internet de las cosas y cargas de trabajo de inteligencia artificial.

Bajo este mismo paradigma, el surgimiento de los microservicios se explica como una
solucion al desafio de crear aplicaciones grandes capaces de escalar, actualizarse gradualmente y
mantenerse operativas en entornos propensos a fallos. En este enfoque, una aplicacién basada en
microservicios se compone de multiples unidades pequefias, casi independientes, que se
comunican mediante mensajes o eventos. Estas unidades, conocidas como microservicios, suelen
ser empaquetadas en contenedores para su despliegue y gestion eficientes.

Deception Tecnology

Sefialado por Park y Kim (2019), las estrategias comunes para llevar a cabo el
ciberengafio involucran la suplantacion de identidad y el establecimiento de una red trampa. La
suplantacion de identidad implica falsificar informacion para ganar acceso a sistemas 0
aproximarse a los defensores, mientras que la red trampa consiste en tender un sefiuelo para
atraer a otros y esperar su acercamiento.

De acuerdo con Estrada (2020), un ciberengafio es un tipo de delito que utiliza Internet
como su principal medio para llevarse a cabo. Estos ciberengafios han escalado a un problema
critico tanto para empresas como para particulares. Ejemplos de estos delitos incluyen mensajes
gue engafian a las personas para que realicen donaciones falsas, el uso de software malicioso
para robar informacion, o la venta fraudulenta de productos que nunca llegan a entregarse.

La crisis ocasionada por el coronavirus y las medidas de confinamiento llevaron a

muchas personas a realizar mas compras y gestiones bancarias en linea, lo que no paso
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desapercibido para los delincuentes, quienes han enfocado su actividad en este entorno. Un
ejemplo notable es el ataque informatico conocido como "Ataque de doble factor (2FA)"
reportado en 2020, que se disfraza en aplicaciones comunes como calculadoras o linternas,
instalando codigo malicioso en dispositivos moviles. Este ataque monitorea aplicaciones,
especialmente bancarias, capturando usuarios, contrasefias y codigos de seguridad, evadiendo la
autenticacion de doble factor que los bancos proveen. Para protegerse, se recomienda no instalar
aplicaciones fuera de tiendas oficiales como Play Store o App Store y siempre revisar los
comentarios de las apps. Estos ciberengafios no son nuevos; un ejemplo temprano fueron las
estafas por correo electronico, conocidas como “estafas nigerianas"”, en las que se pedian datos
bancarios bajo el pretexto de recibir una herencia de un supuesto familiar fallecido.

Seguridad del Internet de las Cosas

En concordancia con Rodriguez y Geovanny (2015), se resalta que el Internet de las
Cosas representa una evolucion del Internet inicial, que estaba mas centrado en las personas. Su
potencial radica en la capacidad de integrar datos con personas, procesos y objetos. Mediante
sensores, redes avanzadas de comunicacién y analisis de datos a gran escala, se estan
desarrollando aplicaciones que prometen simplificar la vida cotidiana, mejorar los servicios de
salud y educacion, impulsar la innovacién en ciudades, edificios y redes eléctricas inteligentes,
fortalecer la seguridad de la informacion y aumentar la eficiencia tanto en empresas como en las
administraciones publicas.

Por otro lado, segun Ignacio et al. (2018), uno de los principales desafios del Internet de
las cosas (10T) radica en las limitaciones humanas de tiempo, atencidn y precision para capturar
datos del mundo real. Esta limitacion conlleva a problemas comunes al implementar dispositivos
IoT. Uno de estos problemas es la abrumadora cantidad de datos que estos dispositivos pueden

recopilar, almacenar y generar por si mismos. Esta capacidad de los dispositivos loT genera



26

preocupacion en las empresas, ya que no estdn comodas con la idea de que estos dispositivos
puedan manejar una cantidad tan masiva de informacion.

Asi que, el Internet de las Cosas (loT) representa una evolucion significativa en la forma
en que interactuamos con el mundo, ofreciendo promesas de mejoras sustanciales en diversos
aspectos de la vida cotidiana y en sectores como la salud, la educacion y la infraestructura
urbana. Sin embargo, junto con los beneficios potenciales, surgen desafios importantes
relacionados con la gestion y seguridad de la gran cantidad de datos generados por los
dispositivos loT. Abordar estas preocupaciones sera importante para aprovechar plenamente el
potencial transformador del 10T sin comprometer la privacidad y la seguridad de las personas y
las organizaciones.

Automatizacion de Respuesta a Amenazas

Segun Delgado (2017), los fallos tipicos en la seguridad de Tecnologia de la Informacion
(T1) resaltan la falta de priorizacion de la seguridad, una respuesta inadecuada a las amenazas,
sistemas de seguridad mal integrados, falta de formacién para empleados, y reglas y
procedimientos ineficientes, ademas de las amenazas internas. Estos problemas pueden aumentar
los riesgos de seguridad y dificultar la respuesta a amenazas cibernéticas. La automatizacién de
la respuesta a amenazas, como parte de una estrategia integral de ciberseguridad, puede
solucionar varios de estos problemas al mejorar la eficiencia y la eficacia de la respuesta ante
incidentes. Por ejemplo, la orquestacion de seguridad puede acelerar la respuesta a incidentes,
mientras que la automatizacién de procesos puede facilitar la implementacion de medidas
correctivas de forma rapida y consistente. Ademas, la integracion de herramientas de seguridad
puede proporcionar una vision mas completa de las amenazas, permitiendo una respuesta mas
coordinada y eficiente. Sin embargo, la automatizacion no es una solucion completa y debe

complementarse con otros enfoques, como la capacitacion de empleados y la revision de
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politicas y procedimientos, para abordar de manera efectiva los errores comunes en seguridad de

Tl y proteger adecuadamente los activos de la organizacion contra las amenazas cibernéticas.



Correlacionar Estrategias Avanzadas de Proteccion Cibernética para Anticipar y

Responder Eficazmente a Amenazas Informaticas

A continuacion, la figura 2 destaca varias estrategias para la proteccion cibernética,
centradas en la prevencion, deteccion y respuesta a amenazas. Incluye el uso de tecnologias

avanzadas, la segmentacion de redes, la monitorizacion y la capacitacion de usuarios para

fortalecer la seguridad digital y mitigar riesgos de manera efectiva.

Figura 2

Esquema de las estrategias de proteccion cibernética

Gestion de
Vulnerabilidades
y Amenazas

Actualizaciones
y Parches
Automatizados

Capacitacion
y Concienciacion
del Usuario

Inteligencia Artificial
y Aprendizaje
Automatico

Analisis de
Comportamiento

Pruebas de
Penetracion
y Ejercicios
de Simulacion

ESTRATEGIAS DE PROTECCION CIBERNETICA

Segmentacion de Redes

Monitorizacién Continua
y Respuesta
Automatizada

Cifrado de Datos

Nota. Estrategias clave para la proteccion cibernética, centradas en la prevencion, detecciéony

respuesta a amenazas. Incluye el uso de tecnologias avanzadas, la segmentacion de redes, la
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monitorizacion y la capacitacion de usuarios para fortalecer la seguridad digital y mitigar riesgos

de manera efectiva. Fuente. Autoria Propia
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Correlacion de Vulnerabilidades y Estrategias para la Proteccion Cibernética

La correlacion de vulnerabilidades permite identificar, analizar y relacionar diversas

debilidades en los sistemas, permitiendo priorizar estrategias de ciberseguridad. Al conectar

maltiples amenazas con enfoques como la inteligencia artificial, segmentacion de redes y gestion

automatizada de actualizaciones, se fortalece la proteccion integral contra ataques emergentes,

mejorando la resiliencia y eficiencia de la infraestructura digital. A continuacion, la tabla 1

presenta algunas vulnerabilidades a tener en cuenta:

Tabla 1

Correlacion de vulnerabilidades y estrategias para la proteccién cibernética

Vulnerabilidades y

Amenazas

Estrategia Relacionada

Incapacidad para
detectar amenazas

emergentes.

Configuraciones
incorrectas en

dispositivos loT.

Ataques de denegacion

de servicio (DDoS)-

Incapacidad para
detectar amenazas

emergentes.

Inteligencia Artificial y Aprendizaje Automatico: Implementar
Inteligencia Artificial para la respuesta autbnoma y rapida a

incidentes, acelerando la deteccién y contencion de amenazas.

Segmentacién de Redes: Promover el uso de software legal y evitar
fuentes no confiables para asegurar que los dispositivos reciban

parches de seguridad necesarios y reduzcan el riesgo de malware.

Monitorizacién Continua y Respuesta Automatizada: Implementar

sistemas de monitorizacion que utilicen aprendizaje automatico



Tiempo de respuesta
lento ante incidentes de

seguridad

Amenazas internas mal

gestionadas

Conductas inseguras por

parte de las personas

Falta de actualizaciones

de software

Uso de software pirata y

desactualizado

Conocimiento limitado

sobre ciberseguridad

Errores humanos que
comprometen la

seguridad
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para detectar patrones de amenazas en tiempo real y mejorar la
respuesta ante incidentes.

Automatizar las respuestas a incidentes para reaccionar mas rapido
a amenazas detectadas y evitar que se propaguen dentro de la red.
Analisis de Comportamiento: Evaluar como los factores humanos
afectan la ciberseguridad y establecer medidas para prevenir
amenazas internas mediante la comprension de comportamientos y
actitudes.

Identificar patrones de comportamiento riesgoso entre empleados
mediante el analisis de datos y fomentar una cultura de seguridad
activa en toda la organizacion.

Actualizaciones y Parches Automatizados: Implementar
actualizaciones automaticas y educacion sobre la importancia de
mantener software y dispositivos actualizados para cerrar brechas

de seguridad.

Capacitacion y Concienciacion del Usuario: Realizar programas de
concienciacion y capacitacion para educar a los empleados sobre las
mejores practicas de ciberseguridad y el impacto de sus acciones.
Mejorar la cultura de seguridad mediante la formacion y
concienciacion, para que los empleados sean mas conscientes de sus

responsabilidades en la proteccion de los sistemas.
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Fugas de datos por falta Pruebas de Penetracion y Ejercicios de Simulacion: Realizar
de pruebas simulaciones de ataque y pruebas de penetracion para identificar

. vulnerabilidades en los sistemas antes de que puedan ser explotadas
Vulnerabilidades no quep p

. . por personas malintencionadas.
descubiertas en sistemas

iti utili ipos de "Equipo Rojo" y "Equipo Azul" imul
criticos ilizar equipos de "Equipo Rojo™ y "Equipo Azul™ para simular

ataques y evaluar la capacidad de respuesta y la robustez de los
sistemas contra ataques simulados.
Acceso no autorizado a  Cifrado de Datos: Utilizar algoritmos de cifrado para proteger datos
datos sensibles en transito y almacenamiento, asegurando que solo los usuarios
autorizados puedan acceder a la informacién sensible.

Intercepcion de datos en

{rANSito Proteger la comunicacion de datos sensibles mediante cifrado

robusto, garantizando que los datos no puedan ser interceptados y

leidos por terceros no autorizados.

Nota. Esta tabla muestra la relacion entre las vulnerabilidades y amenazas respecto a estrategias
de proteccion de estas. Fuente. Autoria propia

Gestion de Vulnerabilidades y Amenazas

El autor Ortega (2024) indica que la gestion de riesgos implica identificar, evaluar y
responder a posibles peligros, comprendiendo tanto la probabilidad de ocurrencia como su
impacto. Con esta comprensién, las organizaciones pueden definir su tolerancia al riesgo y
priorizar sus actividades de ciberseguridad. Dependiendo del contexto empresarial, las
organizaciones pueden manejar el riesgo mediante mitigacion, transferencia, prevencion o
aceptacion, adaptando su enfoque segun el impacto en sus servicios esenciales.

En otra arista Diaz (2019), discurre que; en los ultimos diez afios, la inteligencia artificial

(IA) ha avanzado de manera impresionante, integrandose en una amplia gama de areas cientificas
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e industriales, desde la medicina y la logistica hasta la agricultura y las telecomunicaciones. Su
versatilidad es evidente en campos como la robética y el Internet de las Cosas (10T). Ademas, la
seguridad es un tema importante, ya que los dispositivos 10T son susceptibles a ciberataques,
como los de denegacion de servicio distribuido (DDoS). Estos ataques se aprovechan de las
debilidades en los protocolos TCP/IP y de dispositivos mal configurados, poniendo en riesgo
tanto infraestructuras criticas como la privacidad y seguridad de los datos. Con el crecimiento
acelerado del 10T, la necesidad de soluciones de seguridad solidas y efectivas se vuelve cada vez
mas indispensable.

Adicionalmente, Ortega (2024) nos habla que también es muy importante proteger los
activos contra amenazas y vulnerabilidades ya que es fundamental para la seguridad de las
organizaciones. Las partes interesadas, responsables de estos activos, deben tener en cuenta las
amenazas al evaluar los riesgos asociados.

La gestion de riesgos es un proceso continuo que abarca la identificacion, evaluacion y
respuesta a las amenazas y vulnerabilidades. Las organizaciones necesitan comprender la
probabilidad de que ocurran ciertos eventos y su posible impacto. Esta informacion les permite
determinar su nivel aceptable de riesgo, o tolerancia al riesgo. Con este entendimiento, pueden
priorizar las actividades de ciberseguridad y tomar decisiones informadas sobre los gastos
necesarios. Los programas de gestion de riesgos facilitan la cuantificacion y comunicacion de los
ajustes requeridos en los programas de ciberseguridad.

Para manejar las amenazas y vulnerabilidades, las organizaciones pueden adoptar
diversas estrategias, como mitigar, transferir, prevenir o aceptar el riesgo, segun el impacto
potencial en los servicios criticos. El entorno empresarial influye significativamente en las

decisiones sobre el riesgo; por ejemplo, una pequefia empresa puede ser mas tolerante al riesgo



33

en comparacion con una empresa grande. El analisis de riesgos informaticos consiste en
identificar activos y sus vulnerabilidades, evaluar las amenazas y su probabilidad de ocurrencia,
y determinar los controles adecuados para gestionar el riesgo mediante la aceptacion, reduccion,
transferencia o evitacion de este.

Inteligencia Artificial y Aprendizaje Automatico

El aprendizaje automético es un método esencial para la inteligencia artificial, ya que su
principal funcion es desarrollar un modelo capaz de aprender de datos histdricos y experiencias
previas para realizar tareas especificas. A diferencia de los sistemas expertos tradicionales, su
ventaja radica en su habilidad para aprender de manera autébnoma. Segun (Wang & Zhang,
2023), si el modelo no logra entender completamente la informacion de los datos historicos, se
enfrenta a un problema de desajuste. Por el contrario, si el modelo aprende demasiado de los
datos, incluyendo el ruido o informacidn irrelevante, se enfrenta a un problema de sobreajuste.

En el contexto del aprendizaje automatico, "ruido” se refiere a datos irrelevantes o errores
presentes en el conjunto de datos que no representan patrones verdaderos o Utiles para el modelo.
Estos datos pueden surgir por diversas razones, como errores de medicidn, variabilidad aleatoria,
o incluso datos incorrectos. El ruido puede llevar al modelo a aprender informacion que no es
realmente significativa para las tareas objetivo, lo que puede causar problemas de sobreajuste. En
el sobreajuste, el modelo se ajusta demasiado a los datos de entrenamiento, incluyendo estos
elementos irrelevantes, y como resultado, su desempefio en nuevos datos o datos de prueba se ve
afectado negativamente.

Segun Granados (2022), la inteligencia artificial se define como un conjunto de
tecnologias disefiadas para imitar el comportamiento humano. Estas tecnologias permiten el

desarrollo de sistemas artificiales capaces de realizar tareas o actividades profesionales de



34

manera similar a como lo harian las personas, es decir, maquinas que piensan y operan como
seres humanos.

El aprendizaje automatico es una técnica clave dentro de la inteligencia artificial (1A) que
permite a las maquinas aprender de los datos y mejorar sin intervencion humana directa. Al
identificar patrones y realizar predicciones, el aprendizaje automatico impulsa la capacidad de la
IA para evolucionar y adaptarse a nuevas situaciones. Esta relacion es fundamental, ya que el
aprendizaje automatico permite que los sistemas de 1A no solo ejecuten tareas predefinidas, sino
que también desarrollen comportamientos cada vez mas complejos y autbnomos, acercandose a
la inteligencia humana.

Segmentacion de Redes

En concordancia con Mario et al. (2023) la segmentacion de redes es una técnica esencial
en ciberseguridad que consiste en dividir una red grande en subredes mas pequefias, cada una
con controles y reglas de acceso propios. Esto permite restringir la propagacion de amenazas en
caso de un ataque y aplicar medidas de seguridad especificas segun las necesidades de cada
segmento. Los principales beneficios son la mejora de la seguridad al contener las amenazas, el
control detallado de accesos y la optimizacion del trafico en la red. Ademas, ayuda a cumplir con
normativas que exigen proteger datos sensibles y separar diferentes entornos de TI.

Para implementar la segmentacion de redes, se deben seguir varias etapas: primero,
evaluar los riesgos y los requisitos; luego, disefiar la red segmentada; despues, configurar y
probar los segmentos; y finalmente, monitorear y mantener la red continuamente. Entre las
tecnologias utilizadas estan las VLANS, las subredes y la microsegmentacion mediante redes
definidas por software (SDN). Es fundamental mantener una documentacion clara, aplicar el

principio de minimos privilegios, realizar auditorias de seguridad regularmente y capacitar al
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personal en estas practicas. Si se lleva a cabo correctamente, la segmentacion de redes mejora
notablemente la seguridad y eficiencia de la infraestructura de TI.

Monitorizacion Continua y Respuesta Automatizada

Para mejorar las respuestas a amenazas de forma automatizada Vallejo (2023) expone
que, el aprendizaje automatico (Machine Learning) es una rama de la inteligencia artificial (1A)
que permite que los sistemas mejoren y optimicen procesos de forma independiente, sin
necesidad de recibir instrucciones especificas.

Este enfoque es particularmente efectivo en la ciberseguridad. Se utiliza para detectar y
prevenir intrusiones, identificar patrones en grandes volumenes de datos y mejorar la respuesta a
amenazas. Ademas, el aprendizaje automatico es importante para crear sistemas robustos que
pueden adaptarse y mejorar continuamente. Esto ofrece una herramienta poderosa para mejorar
la toma de decisiones y la seguridad en diversas areas, desde la proteccion de datos personales
hasta el analisis de amenazas.

Anélisis de Comportamiento

Baltuttis et al. (2024) indican que el andlisis del comportamiento en ciberseguridad se
centra en como los factores humanos, como la personalidad, las actitudes y las motivaciones,
afectan la seguridad informaética en las organizaciones. Este enfoque no solo considera las
caracteristicas individuales, sino también como los empleados interacttan con la tecnologia y
entre ellos. La investigacion destaca la importancia de entender las tendencias de
comportamiento para predecir y prevenir posibles amenazas internas. Ademas, se examinan los
impactos de la formacion en seguridad, las politicas organizacionales y el liderazgo en la
creacion de una cultura de seguridad robusta. Al comprender y modificar estos factores
humanos, las organizaciones pueden desarrollar estrategias mas efectivas para proteger sus

activos digitales y mejorar la resiliencia frente a ciberataques. También se enfatiza el uso de
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encuestas y analisis de datos para evaluar continuamente la efectividad de las medidas de
seguridad implementadas y adaptarlas segun sea necesario.

Actualizaciones y Parches Automatizados

El autor Herrero (2019) destaca la vital importancia de mantener actualizados nuestros
dispositivos para garantizar la ciberseguridad. Aunque en el &mbito empresarial este concepto es
bien conocido, su implementacién en hogares no es tan comin. Segun el autor, muchos
dispositivos, como los routers, suelen tener firmware desactualizado con vulnerabilidades serias.
Ademas, usar software pirata impide recibir parches de seguridad del fabricante, ya que estas
versiones suelen ser obsoletas. Descargar software de fuentes no oficiales también incrementa el
riesgo de malware, afectando tanto a las versiones pirateadas como a los programas que parecen
originales, pero se obtienen de sitios no confiables. El autor menciona que muchos usuarios
desconocen los peligros de usar software vulnerable, lo que provoca desinterés o rechazo hacia
las actualizaciones automaticas.

Para solucionar estos problemas, el autor sugiere varias medidas: primero, instalar
software legal de fuentes oficiales; segundo, habilitar y aceptar las actualizaciones automaticas
en todos los dispositivos, como Windows, iOS y Android. También recomienda revisar
regularmente las actualizaciones de seguridad para dispositivos que no se actualizan
automaticamente, como televisores y routers, consultando las paginas de soporte de los
fabricantes. Finalmente, el autor resalta la necesidad de educar a los usuarios sobre los riesgos de
usar software desactualizado y la importancia de mantenerlo al dia, promoviendo asi una cultura
de ciberseguridad més sélida y consciente.

Capacitacion y Concienciacion del Usuario

Segun los autores Nieles et al. (2017), la concienciacion es clave para motivar a las

personas a preocuparse por la seguridad y recordarles las practicas importantes. Explicar las
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consecuencias de una falla de seguridad para la organizacion, su mision, sus clientes y
empleados ayuda a que la gente se tome este tema en serio. Los programas de concienciacion
sobre seguridad logran dos cosas principales: primero, establecen una base para la capacitacion
cambiando las actitudes dentro de la organizacion para que se valore la importancia de la
seguridad y se comprendan las consecuencias negativas de no mantenerla; segundo, recuerdan a
los usuarios los procedimientos que deben seguir.

La concienciacion puede adaptarse a diferentes publicos. Por ejemplo, para los
funcionarios administrativos, es importante destacar su papel en la configuracion de las actitudes
organizacionales hacia la seguridad. Para otros grupos, como los programadores de sistemas o
los analistas de informacién, la concienciacion debe enfocarse en la importancia de la seguridad
en relacion con su trabajo especifico. En el entorno actual de sistemas, casi todos en una
organizacion tienen acceso a los recursos del sistema y, por lo tanto, tienen el potencial de causar
dafios.

Pruebas de Penetracion y Ejercicios de Simulacién

De acuerdo con Almeida et al. (s.f.) resaltan la importancia de los ejercicios de
simulacion en ciberseguridad para combatir los ataques criminales y diversas amenazas en el
ciberespacio. La proteccion contra adversarios estatales, criminales y terroristas, asi como la
prevencion de vulnerabilidades en los sistemas, son aspectos clave de la ciberseguridad para
garantizar la integridad, disponibilidad y confidencialidad de la informacion. Frente a la
constante evolucion de las amenazas cibernéticas, se han desarrollado estrategias como los
famosos ejercicios entre el llamado “Equipo Rojo” contra “Equipo Azul” en ciberseguridad, los
cuales simulan ataques y pruebas de defensa para fortalecer la preparacion y la seguridad en

linea.
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Estos ejercicios involucran a los equipos Rojo y Azul: El Equipo Rojo actda como
atacante y el Equipo Azul como defensor. Emplean diversas técnicas y herramientas, como el
"Hackeo Etico" y la ingenieria social, para identificar vulnerabilidades y proteger los sistemas de
ataques simulados. La colaboracion entre ambos equipos, junto con la capacitacion de los
usuarios y el cumplimiento de las normativas de seguridad informatica, son esenciales para evitar
la filtracion de datos sensibles y reducir los riesgos en el ciberespacio.

Cifrado de Datos

De acuerdo con Gomez (2013) se resalta el proceso del cifrado de datos, que convierte
informacion legible en algo ilegible, llamado criptograma, mediante un algoritmo. Esta
informacion ilegible se puede enviar con menor riesgo de ser entendida por personas no
autorizadas. Para volver a entenderla, el destinatario necesita descifrarla usando la clave del
cifrado.

Segun el autor Burgos (2021), la tecnologia que esta transformando la seguridad y el
cifrado de datos es la Cadena de Bloques o BlockChain (BC). Esta tecnologia ofrece una
encriptacion de datos mas eficaz en comparacion con otros algoritmos de seguridad. BlockChain
se basa en una base de datos descentralizada, distribuida en maltiples computadores, conocidos
como nodos, gque estan interconectados mediante un algoritmo matematico. La red de
BlockChain esta protegida criptograficamente y organizada en bloques, lo que permite que los
datos sean transmitidos y validados por cada nodo, garantizando asi la seguridad de la
informacion.

Efectividad y Aplicabilidad de las Técnicas y Estrategias de Ciberseguridad

Las herramientas de ciberseguridad, como los firewalls, la autenticacion multifactor y el
cifrado, son bastante efectivas en distintos entornos, especialmente en organizaciones grandes o

en el sector publico, donde proteger la informacion es muy importante. Su efectividad depende
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de varios factores, como la capacitacion constante de los usuarios, la rapidez con la que emergen
nuevas amenazas y la magnitud de la infraestructura a proteger. En entornos mas pequefios o
personales, aunque las soluciones basicas como contrasefias fuertes y antivirus son necesarias,
muchas veces la falta de conciencia sobre la seguridad digital disminuye su efectividad. Por lo
tanto, las estrategias deben adaptarse y actualizarse continuamente para hacer frente a las
diversas amenazas.

A pesar de lo Gtiles que son estas herramientas, surgen preocupaciones éticas cuando se
habla de su implementacion. El uso de datos personales y la vigilancia para prevenir ciberataques
pueden poner en riesgo la privacidad de las personas. Es fundamental encontrar un equilibrio
entre proteger los sistemas y respetar los derechos de las personas. Las organizaciones deben ser
transparentes y responsables con el uso de estos datos para asegurarse de que no invadan la
privacidad de los usuarios sin su consentimiento.

Desde el punto de vista legal, es importante que las estrategias de ciberseguridad se
ajusten a las leyes de proteccion de datos, para evitar posibles problemas legales. Ademas, las
organizaciones deben ser claras con los usuarios sobre cdmo manejan sus datos personales,
asegurandose de que cumplen con los derechos de privacidad de las personas y mantienen la

confianza del publico en las herramientas de seguridad que utilizan.
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Evaluar la Eficacia de Soluciones de Proteccion de Datos en Entornos Digitales para
Mitigar Riesgos de Pérdida o Robo de Informacion Confidencial.

La figura 3 muestra los elementos clave en la evaluacion de soluciones para proteger los
datos, destacando la importancia del cifrado, el control de acceso, la deteccion de amenazas y la
gestion de vulnerabilidades. Ademas, resalta la educacion continua del personal y la
recuperacion de datos para garantizar la seguridad y el cumplimiento normativo en entornos
digitales.

Figura 3

Esquema para evaluar soluciones de proteccion de datos

EVALUAR SOLUCIONES DE PROTECCION DE DATOS

Monitoreo y
Capacidad de cifrado Control de acceso deteccion de
amenazas

Educacion y

imi Respaldo y s
concientizacién Cumplimiento Gestion de

normativo recuperacion
de datos

vulnerabilidades y
parches

del personal

Nota. Elementos clave en la evaluacion de soluciones para proteger los datos, destacando la
importancia del cifrado, el control de acceso, la deteccidén de amenazas y la gestion de

vulnerabilidades. Fuente. Autoria Propia
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Capacidad de Cifrado

En concordancia con Gdmez (2013) se destaca la relevancia del cifrado de datos en la
proteccion de la informacion transmitida a traves de redes, especialmente en situaciones donde
las transacciones bancarias, compras en linea y comunicaciones por correo electronico pueden
ser interceptadas por terceros. El cifrado, también llamado encriptacion, se presenta como un
elemento esencial para garantizar la seguridad de las comunicaciones y salvaguardar la
privacidad de las entidades o individuos que se comunican.

El proceso de cifrado de datos consiste en transformar un mensaje claro en un texto
cifrado utilizando un algoritmo y una llave, lo que evita que otros puedan entender el contenido
del mensaje. Luego, el destinatario del mensaje utiliza el mismo algoritmo y llave para revertir el
texto cifrado al mensaje original. Esta técnica resulta importante para mantener la
confidencialidad e integridad de la informacion en entornos donde la seguridad de las redes es de
suma importancia.

Control de Acceso

El autor Romaniz (2008) expone que los controles de acceso representan elementos
fundamentales en la seguridad de las aplicaciones, interactuando con los sistemas de
autenticacion y gestion de sesiones. Su propésito primordial consiste en evaluar si se autoriza la
ejecucion de una accién requerida sobre determinados recursos. La falta de robustez en estos
controles posibilita que actores malintencionados comprometan la totalidad de la aplicacion,
accediendo a funciones administrativas y a datos sensibles de otros usuarios. A pesar de la
existencia de solidos mecanismos de autenticacion y gestion de sesiones, diversas aplicaciones
adolecen de una implementacion inadecuada de controles de acceso, lo que las expone a

vulnerabilidades. Por otro lado, los autores Vela et al. (2007) hablan sobre las definiciones de
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Modelos de Control de Acceso para tener en cuenta al momento de evaluar la proteccion de los
datos

DAC - Control de Acceso Discrecional

El Control de Acceso Discrecional (DAC) es un modelo de seguridad en el que el
propietario de un recurso decide quién puede acceder a €l y qué permisos tienen. Este sistema
controla tanto a los usuarios, grupos o procesos (sujetos) como a los recursos (objetos) mediante
reglas de autorizacion que el propietario puede cambiar y asignar. DAC ofrece flexibilidad,
permitiendo a los usuarios autorizados copiar datos y conceder permisos a otros. Sin embargo,
este modelo tiene riesgos de seguridad, ya que la informacion puede compartirse
accidentalmente con usuarios no autorizados. Aunque es flexible, DAC no asegura
completamente principios de seguridad como el "privilegio minimo" o la "separacion de
deberes", siendo méas apropiado en entornos donde es mas importante compartir informacion que
protegerla estrictamente.

MAC - Control de Acceso Obligatorio

El Control de Acceso Obligatorio (MAC) es un modelo de seguridad que organiza 'y
etiqueta usuarios y recursos segun niveles de seguridad predeterminados. Este sistema multinivel
establece reglas estrictas, como "no leer hacia arriba" y "no escribir hacia abajo”, para evitar que
la informacion pase de niveles altos de seguridad a niveles méas bajos, protegiendo asi la
confidencialidad e integridad de los datos. A diferencia del DAC, donde el duefio del recurso
decide las reglas de acceso, en MAC, es el administrador del sistema quien establece y controla
estas reglas. Aunque MAC ofrece una proteccion de datos mas sélida, puede ser menos flexible y

complicado de aplicar en ambientes colaborativos.
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BAC — Control de Acceso Basado en Roles

El Control de Acceso Basado en Roles (RBAC) es un modelo de seguridad que otorga
permisos a roles en lugar de asignarlos directamente a usuarios, lo que facilita la gestion del
acceso en organizaciones grandes y complejas. Los roles representan diferentes funciones o
responsabilidades dentro de la organizacion y estan vinculados a conjuntos especificos de
permisos.

Los usuarios adquieren los permisos necesarios segun los roles que desempefian. RBAC
permite estructurar jerarquias de roles y establecer restricciones tanto estaticas como dindmicas
para evitar conflictos de interés y gestionar el acceso en distintos contextos. Aunque este modelo
es Util para asegurar la seguridad en el &mbito empresarial, puede ser menos flexible en entornos
cambiantes y colaborativos, y puede resultar complicado de administrar cuando se necesita un
control detallado sobre usuarios individuales y recursos especificos.

TBAC — Control de Acceso Basado en Tareas

El Control de Acceso Basado en Tareas (TBAC) es un modelo de seguridad que se
enfoca en gestionar el acceso en entornos donde se utilizan workflows, afiadiendo informacion
contextual sobre actividades o tareas al control de acceso tradicional. En TBAC, el acceso se
controla mediante "etapas de autorizacion", que determinan qué permisos estan disponibles
segun el progreso de las tareas. Este sistema dinamico permite ajustar los permisos en tiempo
real, ofreciendo un control detallado y flexible basado en el estado actual de las tareas y los
workflows. No obstante, TBAC puede presentar desafios en entornos colaborativos complejos,
ya que se centra en la informacion contextual de las tareas y puede no contar con mecanismos

avanzados para la gestion y delegacion de privilegios.
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Monitoreo y Deteccion de Amenazas

Segun Aimaretto y Dujovne (2023), el aprendizaje automético (ML) y la deteccion de
amenazas internas son esenciales para identificar acciones maliciosas por parte del personal
autorizado en una organizacion. Las amenazas internas son particularmente dificiles de detectar
debido a su escasa huella digital, y este desafio se agrava con la expansion del Internet de las
Cosas (1oT), que aumenta la superficie de ataque.

Para abordar estas amenazas, se han creado soluciones de deteccion basadas en ML.
Estas soluciones buscan mejorar la identificacion de amenazas internas al enfocarse en la
confiabilidad y el rendimiento del modelo. El concepto de "Trustworthy Learning” resalta la
importancia de procedimientos éticos y confiables en la recopilacién y anélisis de datos, lo cual
facilita la aceptacion de estas soluciones. El estudio propone un método que asegura la
privacidad y explicacion de los modelos de ML y fomenta la colaboracion entre diferentes
propietarios de datos para mejorar el rendimiento del modelo. Los resultados muestran que esta
solucién es mas efectiva que los modelos entrenados con datos individuales, subrayando la
eficacia de la colaboracion y el respeto a los principios éticos en el aprendizaje automatico.

Gestion de Vulnerabilidades y Parches

Para Syed (2020) la importancia de la gestion de vulnerabilidades en ciberseguridad,
describiéndola como el proceso de detectar, evaluar y solucionar vulnerabilidades en sistemas.
Este proceso implica recopilar informacién de diversas fuentes, como el Centro de Coordinacion
del Equipo de Respuesta a Emergencias Informaticas (CERT/CC), redes sociales, blogs y wikis.
Para organizar y analizar esta informacion, se emplean ontologias, que son representaciones
estructuradas y formales del conocimiento en un area especifica, como la ciberseguridad. Estas
ontologias modelan las relaciones entre conceptos y datos, facilitando la organizacion,

comunicacion y analisis de informacion sobre vulnerabilidades. Al integrar estos datos, las
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ontologias permiten evaluar la gravedad de las vulnerabilidades y emitir alertas, contribuyendo
asi a proteger a los usuarios y prevenir ataques cibernéticos.

Respaldo y Recuperacion de Datos

Los autores Wilson et al. (2017) destacan la importancia de respaldar los datos en una
empresa debido al aumento significativo de la informacion manejada. Sefiala que los backups
tienen tres propdsitos principales: recuperacion de desastres, restauraciones operacionales y
almacenamiento a largo plazo. La recuperacion de desastres implica recuperar la informacion
después de eventos catastroficos como incendios o inundaciones, generalmente en un lugar
alternativo con infraestructura similar. Por otro lado, el respaldo operacional consiste en copias
de seguridad de la informacidén en momentos especificos para recuperar los datos si hay
corrupcion durante la operacion normal de una aplicacion o servidor, que es la causa mas comin
de perdida de datos en una organizacion.

Entonces lo que el autor nos indica es que el respaldo de datos y la recuperacion de datos
son importantes porque la integridad de la informacion en caso de desastres naturales, fallos del
sistema, ataques cibernéticos u otros eventos que puedan causar la pérdida o corrupcion de datos.
Al realizar copias de seguridad periddicas, se asegura que la informacion critica esté protegida y
disponible para su restauracion en caso de necesidad. Esto permite minimizar el tiempo de
inactividad, mantener la productividad y preservar la confianza de las personas al garantizar que
sus datos estén seguros y accesibles en todo momento.

Cumplimiento Normativo

El cumplimiento normativo en ciberseguridad se refiere al conjunto de medidas y
practicas que una organizacion debe seguir para cumplir con las leyes, regulaciones y estandares
relacionados con la proteccion de la informacion y la seguridad de los datos. El objetivo

principal del cumplimiento normativo es garantizar la confidencialidad, integridad y
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disponibilidad de la informacion, asi como también mitigar los riesgos relacionados con la
seguridad cibernetica.

Segun lo expuesto por el autor Pulido (2022), la ciberseguridad busca proteger tanto los
datos como la integridad de las personas y las empresas. Para lograr este objetivo, se apoya en un
amplio marco normativo, importante para el éxito empresarial. Un ejemplo destacado es la
normatividad de la Organizacion Internacional de Normalizacion (I1SO), especificamente la
norma ISO/IEC 27001:2013, que ha sido adoptada en Colombia a travées de las Normas Técnicas
Colombianas (NTC). Esta norma proporciona numerosos beneficios, entre ellos la reduccion de
riesgos de seguridad digital, la proteccion de la confidencialidad de la informacion, la
disminucion de amenazas en el ambito de las tecnologias de la informacion (T1), la mejora de la
competitividad en el mercado, el incremento de la confianza de socios y clientes, el
cumplimiento de requisitos internacionales, la deteccion sistematica de vulnerabilidades, la
reduccidn de costos y el control efectivo de riesgos en TI. ISO/IEC 27001:2013: Esta norma
internacional de gestidn de seguridad de la informacion proporciona un marco para proteger los
activos de informacion. Sus beneficios incluyen la reduccion de vulnerabilidades, garantia de
confidencialidad, minimizacion de riesgos, obtencion de una ventaja competitiva y aumento de la
confianza de socios y clientes.

CONPES 3995: En Colombia, el Consejo Nacional de Politica Econémica y Social
emitio una politica para fortalecer la seguridad digital y aumentar la confianza en el manejo de la
informacidn digital. Las empresas deben cumplir con estas normativas para evitar sanciones que

podrian afectar su éxito. (Ramirez et al., 2022).
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Educacion y Concientizacion del Personal: Técnica de Concientizacion en Ciberseguridad

Canfranc (2019) compara la ciberseguridad con la salud, destacando que debe ser
monitoreada y cuidada constantemente, no solo con intervenciones ocasionales. Se considera un
proceso continuo, que implica varias fases clave.

En primer lugar, la prevencion es importante y requiere una formacion continua para
estar al tanto de las nuevas amenazas y como evitarlas. Esto incluye controlar quién accede a los
recursos, asignar permisos segun los roles, implementar medidas técnicas y legales para prevenir
fugas de informacion, y establecer politicas de seguridad de red que deben ser regularmente
auditadas.

La deteccidn es otra fase esencial, que puede ocurrir en tiempo real o después de un
ataque. Esto se logra mediante la monitorizacion constante de los sistemas para identificar y
limitar rapidamente cualquier intento de descubrir las vulnerabilidades en la infraestructura
informatica.

Finalmente, la respuesta entra en juego cuando un ataque ha tenido éxito. Esta etapa
incluye la recuperacion de los sistemas afectados, restaurandolos a su estado previo, y la
implementacién de nuevas medidas de seguridad para prevenir futuros incidentes. Ademas, se
enfatiza la inteligencia, que consiste en compartir informacion sobre los ataques con otras
organizaciones para mejorar la respuesta colectiva al cibercrimen.

Barroso (2021), la implementacion de ataques de phishing simulados es una estrategia
clave para fortalecer la ciberseguridad en las organizaciones. Estos simulacros permiten entrenar
a los empleados en la deteccidn y reporte de correos electronicos sospechosos, ayudandolos a
reconocer intentos de phishing en un entorno seguro y controlado. Ademas, esta practica ofrece
retroalimentacion inmediata, lo que facilita el aprendizaje continuo. Para llevarla a cabo, se

recomienda utilizar plataformas que envien correos electrénicos falsos y monitoreen las
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respuestas de los empleados, evaluando asi su nivel de preparacién y mejorando sus habilidades
preventivas.

El Phishing

Es importante destacar que, el phishing es un tipo de fraude donde se envian correos
electrdnicos falsos que simulan ser de servicios legitimos para engafar a los destinatarios y
obtener informacion privada, como datos de tarjetas de crédito o credenciales de acceso. Este
engafio, también llamado suplantacion de identidad de una marca o "brand spoofing," se
distribuye frecuentemente a través de correos no solicitados (spam) y es ilegal en muchos paises.
El phishing se basa en técnicas de ingenieria social para explotar la confianza que los usuarios
tienen en grandes empresas, creando sitios web que parecen auténticos y familiares para
convencer a las victimas de que revelen su informacion personal. (segun el autor).

En concordancia con Atlam y Oluwatimilehin (2023) el phishing es una forma de estafa
en la que los atacantes envian correos electrénicos falsos que parecen ser de fuentes confiables
para engafiar a los usuarios y robar informacion sensible o instalar malware. Una variante mas
personalizada es el spear phishing, que se dirige a individuos especificos con mensajes adaptados
a sus caracteristicas. Ademas, el compromiso de correo electronico empresarial (BEC) es una
forma avanzada de spear phishing. En BEC, los atacantes acceden a cuentas de correo legitimas
de proveedores para solicitar informacion confidencial o dinero. Este método ha evolucionado
desde los fraudes simples por correo electrénico hasta técnicas sofisticadas en la actualidad,
segun el autor.

El autor Ortega (2024) menciona que, para protegernos de las amenazas cibernéticas, es
importante implementar medidas de seguridad que no solo busquen prevenir infecciones, sino
también minimizar los dafios en caso de ser victimas de un ataque. Estas acciones son

fundamentales para reducir el impacto potencial de cualquier incidente de seguridad.
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Estudio de Caso

Estrategias de Proteccion Cibernética en Colombia

En este capitulo, se presentara un andlisis detallado de los incidentes de ciberseguridad
reportados en Colombia entre noviembre y diciembre de 2022, con el fin de proporcionar una
comprension amplia de las amenazas cibernéticas enfrentadas por diversas entidades del pais y
las estrategias implementadas para su mitigacion. El estudio se centra en un caso general que
describe el panorama de los ataques, seguido de dos casos especificos que involucran a Empresas
Publicas de Medellin (EPM) y Colsanitas (Keralty), entidades que sufrieron ataques
significativos durante este periodo.

En la seccién del Caso General, se describen los tipos mas comunes de ciberataques
reportados y las técnicas empleadas por los atacantes, destacando la suplantacion de sitios web y
dominios de correo electronico como las estrategias mas frecuentes. Posteriormente, se
abordaran los Casos Especificos, donde se detallaran las respuestas y soluciones implementadas
en incidentes criticos que afectaron a EPM y Colsanitas. En estos casos, se profundizara en las
medidas tomadas por las instituciones afectadas en colaboracién con el Equipo de Respuesta a
Emergencias Cibernéticas de Colombia, en adelante — COLCERT — por sus siglas en inglés y el
grupo especializado en ciberseguridad del Ministerio TIC, para mitigar los dafios y recuperar sus
operaciones.

Este enfoque permitird comprender tanto el contexto general de los ciberataques
reportados en Colombia durante este periodo como las particularidades de cada caso especifico,
mostrando las respuestas implementadas, las vulnerabilidades identificadas y la efectividad de
las estrategias de proteccion utilizadas. Ademas, se evaluaran cuantitativamente los incidentes y
se analizara la eficacia de las estrategias de proteccion de datos implementadas, identificando

areas de mejora para futuras situaciones.
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En virtud de lo anterior, en el presente estudio de caso, se analizaran los incidentes de
ciberseguridad reportados en Colombia entre noviembre y diciembre de 2022, en los que el
Ministerio TIC, a través COLCERT, documento 6 reportes de ciberataques. Las estrategias
implementadas se centraran en el analisis de técnicas de ciberseguridad recientes, la correlacion
de estrategias de proteccion cibernética, y la evaluacion de soluciones de proteccion de datos
(MinTIC, 2022).

Descripcion del Caso

Entre el 1 de noviembre y el 16 de diciembre de 2022, se recibieron 36 reportes de
incidentes de ciberseguridad en Colombia, siendo la suplantacion de sitios web y de dominios de
correo las técnicas de ataque mas frecuentes. A continuacion, se presenta una caracterizacion de
los tipos de ataques reportados en el estudio de caso (MinTIC, 2022).

Tabla 2

Caracterizacion de los ataques cibernéticos

Posibles Técnicas o

Tipo de Ataque Cantidad de Reportes
Estrategias Implementadas
Suplantacion de sitios web 19 Evaluacion de soluciones de
proteccion de datos como
certificados SSL o
autenticacion multifactor
(MFA).
Suplantacion de dominios de 8 Uso de politicas de seguridad
correo de correo para mitigar

suplantacion.




o1

Nota. Esta tabla muestra el tipo de ataque y el nimero de reportes generados en el estudio de

caso. Fuente. MinTIC,2022.

Tabla 3

Resumen de los ataques cibernéticos

Entidades Afectadas

Cantidad de Reportes

Entidades publicas de orden nacional
Entidades publicas de orden territorial

Empresas y organizaciones privadas

18

5

18

Nota. Esta tabla muestra las entidades afectadas por ataque cibernéticos y el nimero de reportes

generados en el estudio de caso. Fuente. MinTIC,2022.

Anélisis de Casos Especificos: EPM

El 13 de diciembre de 2022, Empresas Publicas de Medellin (EPM) sufrié un incidente

de ciberseguridad. COLCERT contacté inmediatamente con los equipos de Tl 'y ciberseguridad

de EPM, activando protocolos de respuesta.

Tabla 4

Caracterizacion caso EPM

Posibles
Incidente Fecha Afectacion Soluciones Respuesta
Implementadas
EPM 13 de diciembre Sistemas Evaluacion de Contacto
internos soluciones de inmediato con

proteccién de

datos y

COLCERT,

activacioén de
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monitoreo protocolos de
continuo. recuperacion y
analisis
posterior.
Estrategias de Incidente
proteccion reportado a la

cibernética Superintendencia
mediante de Industria 'y
respaldo de Comercioy la
datos y andlisis  Policia Nacional.
de
vulnerabilidades

post-incidente.

Nota. En esta tabla se observan los activos afectados, las soluciones implementadas y como se
atendio la necesidad. Fuente. MinTIC,2022.

Analisis de Casos Especificos: Colsanitas (Keralty)

Este incidente afect6 a Colsanitas y al grupo Keralty. Para este caso COLCERT, coordind
con el Ministerio de Salud y la Superintendencia de Salud para apoyar la contencion del ataque y

la recuperacion de la operacion.
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Tabla b

Caracterizacion caso Colsanitas (Keralty)

Posibles
Incidente Fecha Afectacion Soluciones Respuesta

Implementadas

Colsanitas Diciembre 2022 Sistemas Estrategias de COLCERT
médicos proteccién apoyo el proceso
cibernética de contencion,

centradasen la  eliminacion de la

eliminacién de la amenazay
amenazay recuperacion de
recuperacion la operacion.
rapida de los Coordinacion

sistemas criticos.  con Ministerio
de Salud y la
Superintendencia

de Salud.

Nota. En esta tabla se observan los activos afectados, las soluciones implementadas y como se
atendio la necesidad. Fuente. MinTIC,2022.

Identificacion de Vulnerabilidades

En los casos de EPM y Colsanitas, las vulnerabilidades identificadas estaban relacionadas

con compromisos en los sistemas de T1. Aungue no se especificaron publicamente, se asume que
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las areas afectadas incluian la infraestructura critica, lo que indica la necesidad de andlisis
preventivos y evaluaciones regulares de vulnerabilidades.

Tabla 6

Caracterizacion caso EPM

Medidas Preventivas y Estrategias de

Entidad
Proteccion Implementadas
EPM Estrategias de proteccion cibernética
mediante la activacion de protocolos de
recuperacion post-incidente y andlisis de
riesgos futuros.
Colsanitas Evaluacion de soluciones de proteccion de

datos y monitoreo constante del trafico para

identificar anomalias.

Nota. En esta tabla se identifican las entidades impactadas en el estudio de caso, sus medidas
preventivas y estrategias de proteccion implementadas. Fuente. MinTIC,2022.

Evaluacién Cuantitativa

A continuacion, se presenta un analisis cuantitativo de los incidentes reportados,
destacando los tipos de ataques y las entidades afectadas:

Tabla 7

Analisis cuantitativo del ataque

Métrica Cantidad
Total de incidentes reportados 36
Suplantacion de sitios web 19

Suplantacion de dominios de correo 8
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Entidades publicas afectadas 23

Empresas privadas afectadas 18

Nota. En esta tabla se muestra el nimero de incidentes reportados por cada métrica. Fuente.
MinTIC,2022.

Evaluacion de la Eficacia de las Estrategias

Las estrategias de respuesta rapida implementadas por COLCERT permitieron contener y
recuperar los sistemas afectados. Sin embargo, la falta de medidas preventivas robustas y de una
evaluacion cuantitativa de los dafios y recuperacion sugiere la necesidad de mejoras en la
identificacion de vulnerabilidades y en la evaluacion de la eficacia de las estrategias.

Tabla 8

Valoracién de las Estrategias

Indicador de Evaluacion Resultados
Tiempo de respuesta Inmediato
Restablecimiento de la operacion Si
Prevencién de futuros incidentes No especificado
Evaluacién de soluciones de proteccion de No cuantificada
datos

Nota. En esta tabla se valoran las estrategias por indicador de evaluacion y sus resultados.

Fuente. MinTIC,2022.
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Resultados

En esta investigacion, examind la relevancia de distintas estrategias y enfoques para la
proteccion de datos y la ciberseguridad. Los resultados muestran que aplicar controles y practicas
efectivas puede mejorar significativamente la seguridad de la informacién en el mundo digital. A
continuacion, se detallan los hallazgos mas importantes.

El control de acceso es vital para mantener la seguridad de nuestras aplicaciones y
sistemas de informacion. Si no se implementa correctamente, existe el riesgo de que personas no
autorizadas accedan a datos sensibles, lo que puede comprometer la seguridad de la
organizacion. Asi que es importante evaluar qué modelos de control de acceso son mas efectivos.
Existen varias opciones a considerar:

Control de Acceso Discrecional (DAC): Este modelo permite a los propietarios decidir
quién puede acceder a sus recursos y qué permisos tienen. Aunque es flexible, puede ser
arriesgado, ya que los permisos pueden compartirse por accidente, lo que podria causar
problemas de seguridad.

Control de Acceso Obligatorio (MAC): Este enfoque utiliza reglas establecidas por el
administrador y niveles de seguridad para restringir el acceso. Ofrece una mayor proteccion que
el DAC, pero puede ser menos adaptable en entornos donde la colaboracion es importante.

Control de Acceso Basado en Roles (RBAC): Este modelo asigna permisos segun los
roles dentro de la organizacion, lo que facilita la gestion del acceso, especialmente en estructuras
grandes. Sin embargo, puede volverse complicado de manejar en entornos dindmicos.

Control de Acceso Basado en Tareas (TBAC): Este enfogue se centra en el acceso segun
el progreso de las tareas, ofreciendo un control mas detallado en entornos con flujos de trabajo

especificos. Sin embargo, puede ser un desafio en situaciones colaborativas complejas.
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Al analizar estos modelos, las organizaciones pueden elegir el que mejor se ajuste a sus
necesidades, fortaleciendo asi su seguridad y protegiendo sus recursos mas valiosos.

En el &mbito de la ciberseguridad, el monitoreo y la deteccion de amenazas es muy
importante para reconocer acciones maliciosas. En este contexto, el aprendizaje automatico (ML)
se ha vuelto una herramienta fundamental. Gracias a las soluciones basadas en ML, las
organizaciones pueden detectar amenazas de manera mas rapida y precisa, lo que también mejora
la confiabilidad y el rendimiento de los sistemas. Ademas, para que estas herramientas realmente
funcionen, es esencial que haya una colaboracion constante entre los equipos de seguridad y que
se respeten principios éticos en el desarrollo y uso del aprendizaje automatico. Esto garantiza que
las tecnologias implementadas sean efectivas. Al enfocarse en estos aspectos, las organizaciones
pueden mejorar su capacidad para identificar y reaccionar ante amenazas, fortaleciendo asi su
seguridad en general.

En el &mbito de la ciberseguridad, gestionar las vulnerabilidades es importante para
proteger los sistemas de informacion. Este proceso implica detectar, evaluar y solucionar
vulnerabilidades, utilizando informacion de diferentes fuentes para obtener una vision completa
de la seguridad. Las ontologias juegan un papel importante al ayudar a organizar y analizar estos
datos, lo que permite a las organizaciones entender mejor la gravedad de cada vulnerabilidad y
emitir alertas cuando sea necesario. Al hacerlo, pueden priorizar acciones correctivas y mejorar
su capacidad para enfrentar amenazas, fortaleciendo asi su seguridad general.

El respaldo y la recuperacién de datos son importantes para asegurar que las operaciones
de una organizacién continden sin interrupciones. Hacer copias de seguridad regularmente

garantiza que la informacion critica esté a salvo y pueda recuperarse en caso de pérdida o dafio.
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Esto no solo ayuda a reducir el tiempo de inactividad, sino que también contribuye a mantener la
productividad y la confianza en la seguridad de los datos.

Por otro lado, la educacion constante del personal es esencial para protegerse contra las
amenazas cibernéticas. Estrategias como las simulaciones de phishing permiten a los empleados
aprender a reconocer y reportar correos sospechosos, lo que ayuda a minimizar el riesgo de
ataques.

Seguir normativas como la ISO/IEC 27001:2013 proporciona un marco que refuerza la
proteccién de la informacion y aumenta la confianza con socios y clientes. En Colombia,
politicas como la CONPES 3995 también subrayan la importancia de cumplir con estas

regulaciones para fortalecer la seguridad digital en las organizaciones.
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Discusidn y Limitaciones

En este trabajo se analizaron algunas estrategias innovadoras de ciberseguridad para
enfrentar las amenazas informaticas que estan surgiendo. Encontrando que no existe una
solucion que funcione para todo. Por ejemplo, los diferentes modelos de control de acceso (como
DAC, MAC, RBAC y TBAC) tienen sus ventajas y desventajas, dependiendo de dénde y cdmo
se utilicen. Aunque el RBAC parece ser mas Util para organizaciones grandes porque usa roles,
se puede complicar en situaciones donde el entorno cambia mucho o hay que colaborar bastante.
De alli la importancia que los sistemas de seguridad sean flexibles y adaptables.

Otro hallazgo relevante, fue sobre el uso del aprendizaje automatico para detectar
amenazas. Esta tecnologia ha sido bastante efectiva para identificar patrones peligrosos, pero su
éxito depende mucho de la calidad de los datos que se usen para entrenarla.

Un problema que puede ocurrir es que, si los modelos no se entrenan bien, pueden
cometer errores, como marcar algo seguro como una amenaza o dejar pasar una amenaza real.
También el presente trabajo establecio que la gestion de vulnerabilidades es algo clave, pero no
es facil. Es necesario ser proactivo, pero uno de los problemas principales es como decidir qué
vulnerabilidades son méas urgentes, ya que hay demasiados datos que revisar. Las ontologias, que
ayudan a organizar y analizar estos datos, pueden ser (tiles, pero no son faciles de implementar,
especialmente si no se cuenta con muchos recursos.

Una de las principales limitaciones encontradas fue la falta de datos en tiempo real o de
incidentes recientes que pudieran haber enriquecido el analisis. Ademas, como las amenazas
cibernéticas cambian rapidamente, es probable que algunas de las soluciones que mencioné
queden obsoletas pronto. Por eso, creo que es fundamental revisar y actualizar constantemente

las estrategias de ciberseguridad.
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Conclusiones

El estudio de las técnicas recientes en ciberseguridad muestra un panorama en constante
cambio, donde las vulnerabilidades tecnologicas evolucionan rapidamente. A medida que los
ataques cibernéticos se vuelven mas sofisticados, es esencial adoptar enfogques innovadores,
como la inteligencia artificial y la ciberseguridad cuantica, que no solo protegen informacion y
sistemas, sino que también se adaptan a esta complejidad que avanza dia a dia. Sin embargo, con
estas soluciones surgen nuevos desafios, como la seguridad en el Internet de las Cosas y la
gestion de la inteligencia artificial, lo que nos muestra la necesidad de una vigilancia continua y
una preparacién constante. En este mismo sentido la ciberseguridad es fundamental para
mantener la confianza en un mundo digital cada vez mas interconectado, lo que implica
combinar tecnologia avanzada con practicas solidas de gestion de riesgos y formacion constante.

Las estrategias disruptivas de ciberseguridad analizadas demuestran que las soluciones
tradicionales no son suficientes para enfrentar las amenazas emergentes. Innovaciones como el
aprendizaje automatico y la colaboracion entre equipos de seguridad son cruciales para mejorar
la capacidad de las organizaciones de anticiparse y reaccionar rapidamente, lo que garantiza la
proteccion integral de los activos digitales.

En este mismo orden de ideas, el andlisis de las técnicas recientes de ciberseguridad ha
revelado que las amenazas evolucionan a un ritmo acelerado, lo que hace necesario un enfoque
adaptativo en la gestion de vulnerabilidades. Tecnologias como el aprendizaje automatico, que
permiten una deteccion mas precisa de amenazas, son clave para abordar las vulnerabilidades
dindmicas en el entorno digital.

Correlacionar estrategias avanzadas de proteccion cibernética es fundamental para

anticipar y responder de manera eficaz a las amenazas emergentes. Entre las principales
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estrategias disruptivas se encuentran el uso de inteligencia artificial y aprendizaje automatico,
que permiten detectar y responder rapidamente a incidentes, asi como la segmentacion de redes,
que minimiza el impacto de ataques al aislar distintas partes de la red. Ademas, la monitorizacion
continua y la automatizacién de respuestas garantizan que las amenazas se identifiquen y se
puedan detener en tiempo real, mejorando la proteccion de la infraestructura digital.

También es importante la capacitacion y concienciacion del usuario, ya que muchos
riesgos cibernéticos surgen de errores humanos o desconocimiento. Estrategias como la
actualizacion y parcheo automatizado de software, el andlisis del comportamiento de los
empleados y las pruebas de penetracion ayudan a crear una defensa mas fuerte contra ataques
cibernéticos. Cuando se implementan estas medidas se forma una barrera efectiva que mejora la
capacidad de una organizacion para resistir y mitigar las amenazas cibernéticas.

En este sentido, las estrategias avanzadas de proteccion, como los controles de acceso
basados en tareas (TBAC) y roles (RBAC), junto con el monitoreo constante y la deteccion
automatizada de amenazas, han demostrado ser efectivas para anticipar y mitigar ataques
informaticos. El éxito de estas estrategias depende de su correcta implementacion y la adaptacion
a entornos colaborativos.

De igual manera, la evaluacion de la eficacia de soluciones de proteccién de datos en
entornos digitales permite identificar como podemos responder a riesgos asociados a la pérdida o
robo de informacion confidencial. Elementos como el cifrado, los controles de acceso, el
monitoreo y deteccion de amenazas, y la gestion de vulnerabilidades son esenciales para
garantizar la integridad, confidencialidad y disponibilidad de los datos. Ademas, el respaldo y
recuperacion de informacion, junto con el cumplimiento normativo y la educacién continua del

personal, complementan un enfoque integral de proteccion.
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Este analisis no solo asegura la implementacion de medidas técnicas, sino que también
promueve una cultura de ciberseguridad sélida y adaptable a los riesgos emergentes y
comprometida con la proteccion de los activos digitales en un entorno cada vez mas
interconectado.

La ciberseguridad esta en constante evolucion, y las técnicas actuales deben adaptarse
rapidamente a las nuevas amenazas y vulnerabilidades que surgen. Tecnologias como la
inteligencia artificial y la ciberseguridad cuantica juegan un papel clave en la proteccion de
sistemas y datos, pero también presentan desafios, como asegurar el Internet de las Cosas (1oT) y
gestionar la inteligencia artificial de manera adecuada. Es esencial estar al dia con innovaciones
como el aprendizaje automatico y la automatizacion de respuestas, que permiten detectar y
reaccionar ante ataques de forma mas eficiente. Las estrategias tradicionales ya no son
suficientes, y la vigilancia constante es clave para mantenerse protegido.

En los sectores empresarial, educativo y gubernamental, es fundamental tener un enfoque
integral que combine tecnologia avanzada con una fuerte cultura de ciberseguridad. La
capacitacion continua es vital para prevenir riesgos causados por errores humanos, mientras que
las medidas como el cifrado de datos, la segmentacidn de redes y los controles de acceso ayudan
a proteger la informacion. Ademas, fomentar la colaboracion entre equipos de seguridad, tanto
dentro como fuera de la organizacién, fortalece la capacidad de respuesta ante incidentes. Estas
practicas son esenciales para mejorar la defensa en sectores interconectados y asegurar la
proteccién frente a amenazas cada vez mas complejas.

Mirando hacia el futuro, las tendencias en ciberseguridad estan apuntando hacia el uso de
tecnologias avanzadas como la computacion cuantica y las redes neuronales, que mejoraran la

precision y rapidez en la deteccidén de amenazas. Sin embargo, serd necesario encontrar un
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equilibrio entre la proteccion de datos y la privacidad de los usuarios. Con el aumento del
monitoreo y las tecnologias de vigilancia, las organizaciones deberan ser transparentes y
responsables en como implementan estas herramientas, asegurando que se protejan tanto los
sistemas como los derechos de los usuarios.

El futuro de la ciberseguridad estara marcado por la integracion de nuevas tecnologias
que puedan afrontar los desafios emergentes de un mundo digital cada vez mas complejo y
conectado. Si bien estas innovaciones ofrecen grandes promesas, también traeran consigo nuevos
desafios que exigiran una vigilancia constante y una adaptacion rapida de las estrategias de

defensa.
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