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Introduccion
En entornos urbanos cada vez méas densamente poblados, la gestion eficiente de los espacios de
estacionamiento se ha convertido en un desafio fundamental para mejorar la movilidad y reducir
la congestion vehicular. La falta de sistemas adecuados de monitoreo y gestion dificulta la
optimizacion de la utilizacion de estos espacios, 1o que a su vez puede provocar largos tiempos
de espera para los conductores y un aumento en la emision de gases contaminantes.

En respuesta a esta problematica, la presente investigacion se centra en el analisis de la
tecnologia LoRa (Long Range) y LoRaWAN (Long Range Wide Area Network) para mejorar la
gestion de estacionamientos urbanos. Estas tecnologias ofrecen una solucion eficiente y rentable
para la monitorizacion en tiempo real de la disponibilidad de espacios de estacionamiento, asi
como para la optimizacion de la asignacion de estos espacios y el cobro automatizado de tarifas.

El uso de sistemas basados en LoRa y LoRaWAN promete no solo mejorar la experiencia
de los usuarios al facilitar la busqueda de estacionamiento, sino también contribuir a reducir la
congestion vehicular, disminuir las emisiones contaminantes y aumentar la eficiencia en la
gestion de recursos urbanos.

En esta investigacion, se abordara el planteamiento del problema, el marco teérico, los
objetivos del estudio, el método de investigacion, la administracion del proyecto, el cronograma
de actividades, el presupuesto estimado Yy las referencias bibliograficas. Ademas, se presentaran
los resultados obtenidos, las conclusiones alcanzadas y las recomendaciones para futuras

investigaciones en el campo de la gestion inteligente de estacionamientos urbanos.



Descripcion de la Realidad Problematica
La realidad problematica que enfrentan los estacionamientos urbanos es multifacética y abarca
varios aspectos interrelacionados. En primer lugar, la creciente urbanizacion y el aumento del
parque automotor han generado una demanda cada vez mayor de espacios de estacionamiento en
areas urbanas densamente pobladas. Esta demanda excede con frecuencia la oferta disponible de
espacios de estacionamiento, lo que resulta en una escasez de lugares de estacionamiento y una
mayor congestion vehicular en calles y areas adyacentes.

La falta de informacion en tiempo real sobre la disponibilidad de espacios de
estacionamiento es otro aspecto crucial de esta problematica. Los conductores suelen enfrentarse
a la incertidumbre al buscar estacionamiento, lo que puede llevar a vueltas innecesarias y a la
congestion del trafico. Esta falta de informacidn también puede afectar negativamente la
experiencia del usuario, aumentando los tiempos de espera y generando frustracion.

Ademas, la asignacion ineficiente de espacios de estacionamiento es un desafio
importante. En muchos casos, los espacios de estacionamiento estan subutilizados debido a una
asignacion inadecuada o a la falta de mecanismos efectivos para gestionar la demanda en tiempo
real. Esto conduce a una utilizacion ineficiente del espacio disponible y a la pérdida de
oportunidades para optimizar la gestion de estacionamientos.

Otro aspecto critico es la ausencia de sistemas automatizados para el cobro de tarifas de
estacionamiento. La mayoria de los sistemas de pago de estacionamiento alin dependen de
métodos tradicionales, como los parquimetros o los boletos de papel, lo que puede resultar en

largas filas y demoras en el proceso de pago. Ademas, estos sistemas pueden ser propensos a



errores y a la evasion de pago, lo que afecta negativamente la viabilidad econémica de los
estacionamientos y reduce los ingresos generados.
Antecedentes Teoricos

Los antecedentes tedricos en el contexto de la gestion de estacionamientos urbanos con
tecnologia LoRa y LoRaWAN se fundamentan en varios conceptos y teorias relevantes:

Tecnologia LoRa y LoRaWAN: La tecnologia LoRa (Long Range) y LoRaWAN (Long
Range Wide Area Network) se han establecido como soluciones eficientes para la comunicacion
de dispositivos loT a largas distancias con bajo consumo de energia. Estas tecnologias permiten
la conectividad de dispositivos a una red de area amplia, lo que resulta ideal para aplicaciones de
monitoreo y gestion en entornos urbanos. (Becolve Digital, 2023)

Internet de las cosas (10T): El concepto de 10T se refiere a la interconexion digital de
objetos cotidianos mediante internet. En el contexto de la gestion de estacionamientos, 10T
permite la implementacidn de sistemas inteligentes que pueden monitorear y gestionar los
espacios de estacionamiento de manera eficiente, proporcionando informacion en tiempo real y
facilitando la toma de decisiones basada en datos.

Gestion urbana inteligente: La gestion urbana inteligente se basa en el uso de tecnologias
de informacion y comunicacion para mejorar la eficiencia y la calidad de vida en entornos
urbanos. En el caso de la gestion de estacionamientos, la implementacién de sistemas
inteligentes basados en LoRa y LoRaWAN contribuye a una mejor utilizacion de los recursos
urbanos, reduciendo la congestion vehicular y mejorando la experiencia del usuario. (Becolve

Digital, 2023)



Optimizacion de recursos urbanos: La optimizacion de recursos urbanos busca maximizar
la eficiencia en el uso de los recursos disponibles en entornos urbanos. En el caso de los
estacionamientos, la implementacion de sistemas de monitoreo y gestion basados en tecnologia
LoRa y LoRaWAN permite una mejor asignacion de espacios de estacionamiento y una

utilizacion mas eficiente del espacio disponible. (Becolve Digital, 2023)
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Definicion del Problema General y Especificos
Problema General

La falta de sistemas eficientes de monitoreo y gestion dificulta la optimizacion de la
utilizacion de estacionamientos urbanos.
Problemas Especificos

Escasez de informacion en tiempo real sobre la disponibilidad de espacios de
estacionamiento: La falta de informacion actualizada sobre la disponibilidad de espacios de
estacionamiento dificulta la toma de decisiones tanto para los conductores como para los
administradores de estacionamientos.

Falta de mecanismos para gestionar de manera efectiva la asignacion de espacios de
estacionamiento: La asignacion ineficiente de espacios de estacionamiento puede llevar a una
subutilizacion de los recursos disponibles y a una mayor congestion vehicular en areas urbanas.

Ausencia de sistemas automatizados para el cobro de tarifas de estacionamiento: Los
sistemas de cobro manuales pueden ser propensos a errores y a la evasion de pago, lo que afecta
negativamente la viabilidad econdmica de los estacionamientos y reduce los ingresos generados.
La falta de sistemas automatizados también puede generar largas filas y demoras en el proceso

de pago, lo que afecta la experiencia del usuario.
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Marco Teodrico de la investigacion
Marco Historico

El marco histérico en la implementacidn de tecnologias como LoRa y LoRaWAN en la
gestion de estacionamientos urbanos se enmarca en el contexto de la evolucion de las soluciones
tecnoldgicas aplicadas a la movilidad urbana y la gestion de recursos en entornos urbanos. A
continuacion, se presenta un resumen de este marco historico:

Desarrollo de tecnologias de comunicacion inalambrica: El avance de las tecnologias de
comunicacion inaldmbrica ha sido fundamental en la evolucion de soluciones para la gestion
urbana. Desde las primeras redes de comunicacidn hasta las tecnologias mas recientes como
LoRa y LoRaWAN, se ha buscado constantemente mejorar la conectividad y la capacidad de
transmision de datos en entornos urbanos.

Aplicacion de loT en la gestién urbana: El concepto de Internet de las cosas (1oT) ha
ganado relevancia en los ultimos afios, especialmente en el contexto de la gestion urbana. La
capacidad de interconectar dispositivos y recopilar datos en tiempo real ha permitido el
desarrollo de soluciones inteligentes para abordar problemas urbanos, como la gestion de
estacionamientos.

Antecedentes en la gestion de estacionamientos: A lo largo de la historia, se han
implementado diversas soluciones para mejorar la gestion de estacionamientos urbanos, desde
sistemas manuales de control hasta la automatizacién de procesos mediante tecnologias de
informacidn y comunicacion. Estos antecedentes proporcionan un contexto para entender la

evolucion y la importancia de las soluciones tecnoldgicas actuales en este ambito.
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Adopcion de LoRa y LoRaWAN en otros contextos: Antes de su aplicacion en la gestion
de estacionamientos, las tecnologias LoRa y LoRaWAN han sido utilizadas en diversos
contextos, como la monitorizacién ambiental, la gestion de activos y la agricultura inteligente.
Estos casos de uso previos han demostrado la eficacia y la versatilidad de estas tecnologias,
sentando las bases para su aplicacion en la gestion urbana. (Rcarrillo, 2023)

Bases Teoricas

Las bases tedricas en la implementacion de tecnologias como LoRa y LoRaWAN en la
gestion de estacionamientos urbanos estan fundamentadas en varios conceptos clave:

Comunicacién inalambrica de larga distancia: Las tecnologias LoRa (Long Range) y
LoRaWAN (Long Range Wide Area Network) se basan en la transmision de datos de largo
alcance y bajo consumo de energia. Estas tecnologias permiten la comunicacion eficiente entre
dispositivos ubicados a distancias significativas, lo que las hace ideales para aplicaciones en
entornos urbanos donde se requiere una cobertura amplia.

Internet de las cosas (1oT): El concepto de 10T se refiere a la interconexion de
dispositivos cotidianos a través de internet, permitiendo la recopilacion y el intercambio de datos
entre ellos. En el contexto de la gestion de estacionamientos, 10T facilita la implementacion de
sistemas inteligentes que monitorean y gestionan los espacios de estacionamiento de manera
eficiente.

Sistemas de informacion geografica (SIG): Los SIG son herramientas que permiten la
captura, el almacenamiento, la manipulacion, el analisis y la presentacion de datos espaciales. La

integracion de tecnologias LoRa y LoRaWAN con sistemas de informacion geografica permite la
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visualizacion y el analisis de datos relacionados con la disponibilidad y la utilizacién de espacios
de estacionamiento en tiempo real.

Sistemas de gestion de bases de datos: La gestion eficiente de grandes volumenes de
datos generados por sistemas de monitoreo requiere el uso de sistemas de gestion de bases de
datos adecuados. Estos sistemas permiten almacenar, organizar y recuperar datos de manera
eficiente, facilitando el andlisis y la toma de decisiones basada en datos.

Seguridad de la informacion: La implementacion de sistemas de gestion de
estacionamientos basados en tecnologias 10T como LoRa y LoRaWAN requiere consideraciones
importantes en términos de seguridad de la informacion. Es crucial implementar medidas de
seguridad adecuadas para proteger los datos y garantizar la integridad y la confidencialidad de la
informacién. (Rcarrillo, 2023)

Investigaciones o Antecedentes del Estudio. Las investigaciones y antecedentes del
estudio sobre la implementacion de tecnologias LoRa y LoRaWAN en la gestion de
estacionamientos urbanos son limitados pero prometedores. A continuacion, se mencionan
algunos antecedentes relevantes:

"Smart Parking Management System Based on LoRaWAN Technology": Este estudio
propone un sistema de gestion de estacionamientos inteligente basado en la tecnologia
LoRaWAN. El sistema utiliza sensores para detectar la disponibilidad de espacios de
estacionamiento y transmite esta informacion a través de una red LoRaWAN. Los resultados del
estudio sugieren que la implementacion de este sistema puede mejorar significativamente la

eficiencia en la gestion de estacionamientos. (Hector, 2020)
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"Design and Implementation of Smart Parking System Based on LoORaWAN": En este
trabajo, se describe el disefio e implementacion de un sistema de estacionamiento inteligente
utilizando tecnologia LoRaWAN. El sistema utiliza sensores de ultrasonido para detectar la
ocupacion de espacios de estacionamiento y transmite esta informacion a través de una red
LoRaWAN. Los resultados del estudio muestran que el sistema propuesto puede proporcionar
informacion precisa sobre la disponibilidad de estacionamientos en tiempo real.

"LoRa-Based Smart Parking System for Urban Areas": Este estudio presenta un sistema
de estacionamiento inteligente basado en tecnologia LoRa. El sistema utiliza sensores
magnéticos para detectar la ocupacion de espacios de estacionamiento y transmite esta
informacidn a través de una red LoRa. Los resultados del estudio indican que el sistema
propuesto puede mejorar la eficiencia en la gestion de estacionamientos urbanos al proporcionar
informacidn en tiempo real sobre la disponibilidad de espacios de estacionamiento. (Hector,

2020)
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Objetivos, Delimitacion, y Justificacion de la Investigacion
Objetivo General

Analizar un sistema de gestion de estacionamientos urbanos basado en tecnologias LoRa
y LoRaWAN, con el fin de mejorar la eficiencia en la utilizacion de espacios de estacionamiento,
proporcionar informacion en tiempo real sobre la disponibilidad de espacios y automatizar el
proceso de cobro de tarifas, contribuyendo asi a la optimizacion de la movilidad urbana y la
experiencia del usuario.

Objetivos Especificos

Evaluar las caracteristicas y requisitos especificos del entorno urbano objetivo,
incluyendo la densidad de trafico, la distribucion geografica de los estacionamientos y las
necesidades de los usuarios.

Reconocer y dimensionar un sistema de comunicacion LoRaWAN robusto y escalable
para transmitir datos de ocupacion de estacionamientos desde los sensores a una plataforma
central de gestion, garantizando la integridad y la seguridad de la informacion.

Identificar una interfaz de usuario intuitiva y accesible para que los usuarios puedan
acceder a informacidn en tiempo real sobre la disponibilidad de espacios de estacionamiento y
realizar reservas o pagos de manera conveniente.

Delimitacion de Estudio. Area geogréafica: El estudio se enfocara en una zona urbana
especifica, limitando el alcance a un area definida dentro de la ciudad, lo que permitira una
implementacion y evaluacion detallada del sistema de gestion de estacionamientos.

Tipo de estacionamientos: Se priorizaran los estacionamientos de uso publico y comercial

dentro del area de estudio, excluyendo aquellos de uso privado o residencial.
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Tecnologia utilizada: El estudio se centrara exclusivamente en la implementacion de
tecnologias LoRa y LoRaWAN para la deteccion de la ocupacion de espacios de estacionamiento
y la transmision de datos, dejando fuera otras tecnologias de comunicacion inaldmbrica.

Periodo de tiempo: El estudio se llevara a cabo durante un periodo de tiempo definido,
con una duracion limitada que permita realizar pruebas piloto y evaluaciones del sistema en
condiciones reales, sin considerar cambios o evoluciones futuras en las tecnologias o en el
entorno urbano.

Recursos disponibles: El estudio se realizara dentro de los limites de los recursos
financieros, humanos y tecnoldgicos disponibles, lo que puede influir en la escala y el alcance de
la implementacion del sistema de gestion de estacionamientos.

Justificacion e Importancia del Estudio. Optimizacién de recursos urbanos: El uso de
un sistema de gestion de estacionamientos basado en tecnologias LoRa y LoRaWAN garantiza
una mejor utilizacion de los espacios de estacionamiento disponibles en entornos urbanos,
reduciendo la congestidn vehicular y mejorando la eficiencia en la gestion de recursos urbanos
limitados.

Mejora de la movilidad urbana: Al proporcionar informacién en tiempo real sobre la
disponibilidad de espacios de estacionamiento, el sistema contribuira a reducir los tiempos de
busqueda de estacionamiento, disminuyendo asi la congestion del trafico y mejorando la
movilidad de los ciudadanos.

Reduccion de emisiones contaminantes: La optimizacion de la movilidad urbana

mediante la reduccion de los tiempos de busqueda de estacionamiento ayudara a disminuir las
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emisiones contaminantes asociadas al trafico vehicular, contribuyendo asi a la mejora de la
calidad del aire y la sostenibilidad ambiental de la ciudad.

Mejora de la experiencia del usuario: La disponibilidad de informacion en tiempo real
sobre la ubicacion y disponibilidad de espacios de estacionamiento permitird a los conductores
tomar decisiones mas informadas y planificar sus desplazamientos de manera mas eficiente,
mejorando asi su experiencia de usuario en la ciudad.

Innovacion tecnoldgica: La implementacion de tecnologias LoRa y LoRaWAN en la
gestion de estacionamientos representa una innovacion tecnolégica en el campo de la movilidad
urbana, ofreciendo una solucidn inteligente y escalable para abordar los desafios asociados con la
gestion de estacionamientos en entornos urbanos modernos.

Potencial de replicabilidad: Los resultados y las lecciones aprendidas de este estudio
podrian ser aplicables y replicables en otras ciudades y comunidades urbanas que enfrentan
desafios similares en la gestion de estacionamientos, brindando asi la oportunidad de mejorar la

calidad de vida de un mayor nimero de personas a nivel global. (Becolve Digital, 2023)
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Hipotesis, Variables, Definicién Operacional
Supuestos Tedricos

Fiabilidad de la tecnologia: Se asume que las tecnologias LoRa y LoRaWAN ofrecen una
comunicacion inaldmbrica robusta y confiable, capaz de transmitir datos de manera eficiente
incluso en entornos urbanos densamente poblados y con interferencias.

Precision de los sensores: Se parte del supuesto de que los sensores utilizados para la
deteccidn de la ocupacion de espacios de estacionamiento son precisos y confiables,
proporcionando informacion precisa sobre la disponibilidad de espacios en tiempo real.

Adopcion de usuarios: Se supone que los usuarios, tanto conductores como
administradores de estacionamientos, estaran dispuestos a adoptar y utilizar activamente el
sistema de gestion de estacionamientos basado en tecnologias LoRa y LoRaWAN, una vez
demostrada su utilidad y beneficios.

Hipdtesis General

El uso de un sistema de gestion de estacionamientos urbanos basado en tecnologias LoRa
y LoRaWAN mejora la eficiencia en la utilizacidn de espacios de estacionamiento,
proporcionando informacion en tiempo real sobre la disponibilidad de espacios y automatiza el
proceso de cobro de tarifas, lo que contribuye a la optimizacion de la movilidad urbana y la

experiencia del usuario
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Hipotesis Especificas. La utilizacion de sensores LoRa para la deteccion de la ocupacion
de espacios de estacionamiento sera precisa y confiable, proporcionando informacién en tiempo
real sobre la disponibilidad de espacios con una precision aceptable.

El uso de una red LoRaWAN para la transmision de datos garantizard una comunicacion
robusta y confiable entre los sensores de estacionamiento y la plataforma central de gestion,
permitiendo la recopilacion y el analisis eficientes de datos en tiempo real.

La disponibilidad de informacion en tiempo real sobre la ubicacion y disponibilidad de
espacios de estacionamiento mejorara la experiencia del usuario al reducir los tiempos de
busqueda de estacionamiento y la congestion del trafico en areas urbanas.

La automatizacion del proceso de cobro de tarifas mediante tecnologias LoRa y
LoRaWAN facilitard y agilizara el pago de estacionamiento para los usuarios, reduciendo las
filas y las demoras en el proceso de pago, lo que mejorara ain mas la experiencia del usuario.

La utilizacion de un sistema de gestion de estacionamientos basado en tecnologias LoRa
y LoRaWAN tendra un impacto positivo en la movilidad urbana al reducir la congestién
vehicular y las emisiones contaminantes asociadas, mejorando asi la calidad de vida en areas
urbanas.

Variables Principales. Disponibilidad de espacios de estacionamiento: Se refiere a la
cantidad de espacios de estacionamiento libres en un area urbana determinada en un momento

dado.
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Eficiencia en la utilizacion de espacios de estacionamiento: Se refiere a la proporcion de
espacios de estacionamiento utilizados en relacion con el total disponible, medida como un
porcentaje.

Experiencia del usuario: Se refiere a la percepcion y satisfaccion de los usuarios al buscar
y utilizar espacios de estacionamiento, considerando aspectos como la facilidad de encontrar
estacionamiento, la comodidad del proceso de pago y la calidad del servicio.

Definiciones Operacionales e Indicadores. Disponibilidad de espacios de
estacionamiento:

Definicion operacional: Numero de espacios de estacionamiento libres en un area urbana
especifica en un momento dado.

Indicadores:

Porcentaje de espacios de estacionamiento ocupados.

Numero total de espacios de estacionamiento disponibles.

Numero de espacios de estacionamiento libres en diferentes momentos del dia.

Eficiencia en la utilizacion de espacios de estacionamiento:

Definicion operacional: Proporcion de espacios de estacionamiento utilizados en relacion
con el total disponible, medida como un porcentaje.

Indicadores:

Porcentaje de ocupacién de espacios de estacionamiento.

Tasa de rotacion de espacios de estacionamiento por hora/dia.
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Experiencia del usuario:

Definicion operacional: Percepcion y satisfaccion de los usuarios al buscar y utilizar
espacios de estacionamiento.

Indicadores:

Tiempo promedio de blsqueda de estacionamiento.

Porcentaje de usuarios satisfechos con el proceso de pago de estacionamiento.

Numero de quejas o reclamaciones relacionadas con la disponibilidad y accesibilidad de

espacios de estacionamiento. (Terol, 2022)
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Método, Técnica e Instrumento
Tipo de la Investigacion

El tipo de investigacion que se llevara a cabo para este proyecto de grado es
principalmente de tipo tedrica, con elementos de investigacion descriptiva y explicativa.

Investigacion aplicada: La investigacion se enfocara en la aplicacion teorica de
tecnologias LoRa y LoRaWAN en la gestion de estacionamientos urbanos, con el objetivo de
resolver un problema concreto y generar soluciones Utiles y practicas para mejorar la eficiencia
en la utilizacién de los espacios de estacionamiento.

Investigacion descriptiva: Se realizara una descripcion detallada de la realidad
problematica, incluyendo la situacion actual de la gestion de estacionamientos en el area urbana
de estudio, asi como la descripcién de las tecnologias LoRa y LoRaWAN y su aplicacion en este
contexto.

Investigacion explicativa: Ademas de describir la situacién actual, se buscard comprender
las causas Y los factores que influyen en la eficiencia de la gestion de estacionamientos urbanos,
asi como el impacto de la implementacion de tecnologias LoRa y LoRaWAN en la mejora de
esta eficiencia.

Disefio para Utilizar

Se puede optar por un disefio de investigacion observacional. Este tipo de disefio implica
observar y registrar el comportamiento y las interacciones naturales de los sujetos de estudio sin
intervenir directamente en ellos. En este caso, se pueden considerar dos enfoques principales:

Diserio transversal (o de corte transversal): Este disefio implica recopilar datos en un solo

punto en el tiempo. Podria involucrar la observacion de la situacion actual de la gestion de
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estacionamientos en un area urbana especifica antes de la implementacion del sistema basado en
LoRa y LoRaWAN, asi como después de su implementacion. Esto permitiria comparar y evaluar
los cambios en variables como la disponibilidad de espacios de estacionamiento, la eficiencia en
su utilizacién y la experiencia del usuario.

Disefio longitudinal: En este disefio, se recopilan datos en multiples momentos a lo largo
del tiempo. Esto podria implicar un seguimiento continuo de la eficiencia y la experiencia del
usuario antes, durante y después de la implementacion del sistema de gestion de
estacionamientos. Esto proporcionaria una vision méas completa de como evolucionan estas
variables con el tiempo y como se ven afectadas por la implementacion del sistema.

Universo, Poblacion, Muestra y Muestreo. Para establecer el universo, poblacion,
muestra y muestreo en este estudio sobre la implementacion de tecnologias LoRa y LoRaWAN
en la gestion de estacionamientos urbanos, se considera lo siguiente:

Universo: El universo se refiere al conjunto completo de elementos que cumplen con las
caracteristicas del estudio. En este caso, el universo serian todos los estacionamientos urbanos
que podrian potencialmente beneficiarse de la implementacion de tecnologias LoRa y
LoRaWAN para la gestion de espacios de estacionamiento.

Poblacion: La poblacion se refiere al subconjunto del universo del cual se extraera la
muestra para el estudio. En este caso, la poblacion serian los estacionamientos urbanos
especificos dentro del area geografica de interés donde se implementara el sistema de gestion de
estacionamientos.

Muestra: La muestra es el subconjunto representativo de la poblacion que se seleccionara

para participar en el estudio. La muestra debe ser lo suficientemente representativa para
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generalizar los resultados al conjunto de la poblacién. En este estudio, la muestra incluiria una
seleccidn de estacionamientos urbanos dentro del area geografica de interés donde se
implementara el sistema de gestion de estacionamientos.

Muestreo: ElI muestreo se refiere al proceso de seleccion de la muestra a partir de la
poblacion. Se pueden utilizar diferentes métodos de muestreo, como el muestreo aleatorio
simple, el muestreo estratificado o el muestreo por conglomerados. En este caso, se podria
utilizar un muestreo aleatorio simple para seleccionar una muestra representativa de
estacionamientos urbanos dentro del area geogréafica de interés.

Técnicas e Instrumentos de Recoleccion de Datos. Para recopilar datos relevantes
sobre la implementacion de tecnologias LoRa y LoRaWAN en la gestion de estacionamientos
urbanos, se pueden emplear varias técnicas e instrumentos de recoleccion de datos, por lo que se
estard usando:

Observacion directa: donde se pueden observar directamente el funcionamiento de los
estacionamientos y el comportamiento de los usuarios, registrando informacion sobre la
disponibilidad de espacios, la utilizacion de sensores y la experiencia del usuario.

Analisis de documentos: Se pueden analizar documentos relevantes, como informes
técnicos, estudios de viabilidad, normativas y politicas relacionadas con la gestion de

estacionamientos urbanos y el uso de tecnologias



25

Procesamiento de Datos. Analisis cualitativo de entrevistas y grupos focales: Se pueden
llevar a cabo entrevistas estructuradas o semiestructuradas con diferentes partes interesadas,
como administradores de estacionamientos, autoridades locales y usuarios, para obtener
informacion cualitativa sobre su experiencia con el sistema de gestion de estacionamientos. Estas
entrevistas pueden ser grabadas y transcritas para su analisis. Ademas, se pueden organizar
grupos focales para discutir en profundidad temas especificos relacionados con la
implementacion del sistema.

Analisis cuantitativo de datos operativos: Se pueden recopilar datos cuantitativos de los
sensores de estacionamiento y otros sistemas operativos para analizar la eficiencia en la
utilizacion de espacios de estacionamiento, la rotacion de vehiculos y otros indicadores clave de
rendimiento. Estos datos pueden ser analizados utilizando técnicas estadisticas descriptivas y
analisis de series temporales para identificar tendencias y patrones en el uso de los
estacionamientos.

Analisis de contenido de documentos: Se pueden analizar documentos relevantes, como
informes técnicos, normativas y politicas relacionadas con la implementacion de tecnologias
LoRa y LoRaWAN en la gestion de estacionamientos. Esto puede proporcionar informacion

adicional sobre el contexto y los factores que influyen en la implementacion del sistema.
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Administracion del Proyecto
La administracion del proyecto es fundamental para garantizar que se cumplan los objetivos de
manera eficiente y dentro del plazo establecido.

Planificacion del proyecto: Desarrollar un plan detallado que incluya los objetivos del
proyecto, los recursos necesarios, el cronograma de actividades y los responsables de cada tarea.
Esto ayudara a establecer expectativas claras y a garantizar que todas las actividades se realicen
de manera oportuna.

Gestion de recursos: Asignar y gestionar los recursos necesarios para llevar a cabo el
proyecto, incluidos el personal, el presupuesto y los equipos. Es importante garantizar que los
recursos estén disponibles cuando se necesiten y que se utilicen de manera eficiente.

Comunicacién: Establecer un sistema de comunicacién claro y eficaz para mantener
informados a todos los miembros del equipo sobre el progreso del proyecto, los cambios en los
planes y cualquier problema que surja. Esto puede incluir reuniones regulares, correos
electrdnicos, herramientas de colaboracion en linea, entre otros.

Gestion de riesgos: Identificar y evaluar los posibles riesgos que podrian afectar el éxito
del proyecto y desarrollar estrategias para mitigarlos. Esto puede incluir riesgos relacionados con
la tecnologia, el presupuesto, los plazos y los recursos humanos.

Seguimiento y control: Monitorear continuamente el progreso del proyecto en relacion
con el plan establecido y tomar medidas correctivas segun sea necesario para garantizar que se

alcancen los objetivos dentro del plazo y el presupuesto previstos.
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Documentacion: Mantener registros detallados de todas las actividades, decisiones y
cambios realizados durante el proyecto. Esto proporcionara una referencia Util para futuras
investigaciones y ayudara a garantizar la transparencia y la rendicion de cuentas.

Evaluacion y retroalimentacion: Evaluar regularmente el progreso del proyecto y solicitar
retroalimentacion de los interesados para identificar areas de mejora y realizar ajustes segun sea

necesario.
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Marco Conceptual
Historia de LoRa y LoRaWAN

La historia de LoRa (Long Range) y LoRaWAN (Long Range Wide Area Network) se
remonta a principios de la década de 2010, cuando se desarrollaron como parte de los esfuerzos
para crear soluciones de conectividad inalambrica de bajo consumo de energia y largo alcance
para el Internet de las Cosas (1oT). Aqui hay un resumen de su historia:

Desarrollo inicial: LoRa fue desarrollado por Cycleo, una empresa francesa adquirida por
Semtech en 2012. La tecnologia LoRa utiliza modulacion de espectro ensanchado de baja
potencia (CSS) para proporcionar comunicaciones de largo alcance y bajo consumo de energia
en bandas de frecuencia no licenciadas.

Fundacion de la LoRa Alliance: En 2015, Semtech fundé la LoRa Alliance, una
asociacion abierta de empresas que colaboran para desarrollar y promover la tecnologia
LoRaWAN como estandar para redes de area amplia de baja potencia (LPWAN). La LoRa
Alliance ha crecido rapidamente y cuenta con cientos de miembros en todo el mundo, incluidos
fabricantes de chips, proveedores de servicios de red, integradores de sistemas y usuarios finales.

Estandarizacion de LoRaWAN: La LoRa Alliance ha trabajado para estandarizar la
especificacion LoRaWAN y promover su adopcién en una amplia variedad de aplicaciones de
loT. LoRaWAN se basa en LoRa y proporciona una capa de control de acceso al medio (MAC)
para gestionar la comunicacion entre dispositivos finales y gateways en redes de area amplia de
baja potencia.

Adopcion en diversos sectores: A lo largo de los afios, LoRa y LoRaWAN han sido

adoptados en una amplia gama de aplicaciones y sectores, incluyendo agricultura, ciudades



29

inteligentes, seguimiento de activos, gestion de energia, medio ambiente, salud y méas. Su
capacidad para proporcionar conectividad de largo alcance y bajo consumo de energia los hace
ideales para aplicaciones que requieren monitoreo remoto y seguimiento de activos.

Desarrollo de ecosistema: La LoRa Alliance ha trabajado para desarrollar un ecosistema
solido alrededor de LoRa y LoRaWAN, que incluye una amplia variedad de dispositivos finales,
gateways, plataformas de desarrollo y servicios de red. Esto ha contribuido al crecimiento y la
adopcion continuos de la tecnologia en todo el mundo. (GOTo 10T | Introduccién a LoRaWAN,

n.d.)
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Desafios de Ciberseguridad en Redes LoRa y LoRaWAN

Aunque las tecnologias LoRa y LoRaWAN ofrecen muchas ventajas en términos de
alcance, eficiencia energética y costo, también presentan desafios especificos en cuanto a
ciberseguridad.

Proteccion de la Capa Fisica: Aungue las comunicaciones LoRa estan disefiadas para ser
dificiles de interceptar debido a su modulacion y bajo nivel de energia, ain pueden ser
vulnerables a ataques fisicos. Los atacantes podrian intentar interferir con las sefiales LoRa
utilizando dispositivos de interferencia o intentar descifrar las comunicaciones mediante el
analisis del espectro de radio.

Integridad de los Datos: Garantizar la integridad de los datos transmitidos a través de
redes LoRaWAN es crucial, especialmente en aplicaciones criticas como la infraestructura de la
ciudad inteligente o el monitoreo de la salud. Los datos transmitidos pueden ser vulnerables a la
manipulacion por parte de atacantes, lo que podria conducir a resultados falsos o acciones
maliciosas basadas en la informacion manipulada.

Autenticacion y Autorizacion: La autenticacion de dispositivos y la autorizacién de
acceso son aspectos criticos de la seguridad en redes LoRaWAN. Asegurar que solo dispositivos
autorizados puedan unirse a la red y que tengan permiso para acceder a recursos especificos es
fundamental para prevenir el acceso no autorizado y los ataques de denegacion de servicio.

Gestion de Claves: La gestion segura de claves de cifrado es esencial para proteger las
comunicaciones en redes LoRaWAN. Las claves de cifrado deben generarse, almacenarse y
distribuirse de manera segura para evitar la exposicion a posibles ataques de fuerza bruta o

ingenieria inversa.
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Privacidad de los Datos: La privacidad de los datos transmitidos a través de redes
LoRaWAN es un desafio importante, especialmente en aplicaciones que implican datos sensibles
del usuario, como el seguimiento de la salud o la ubicacién. Es crucial implementar medidas de
privacidad robustas, como el cifrado de extremo a extremo y la anonimizacion de datos, para
proteger la privacidad del usuario.

Actualizaciones de Seguridad: Mantener la seguridad de las redes LoRaWAN requiere la
capacidad de implementar parches y actualizaciones de seguridad de manera oportuna. Esto
puede ser un desafio en entornos IoT distribuidos y altamente heterogéneos, donde la gestidn
remota de dispositivos y la aplicacion de actualizaciones pueden ser dificiles de lograr de manera

efectiva. (Estrada, 2023)
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Marco Normativo y Regulatorio
Legislacion

La legislacion relacionada con las redes LoRa y LoRaWAN puede variar segun el pais y
la region, pero existen algunos aspectos generales que suelen ser considerados en terminos de
regulacion y cumplimiento.

Regulaciones de espectro de radio: Las frecuencias de radio utilizadas por las redes LoRa
y LoRaWAN estan sujetas a regulaciones gubernamentales en muchas jurisdicciones. Las
empresas que implementan estas redes deben cumplir con las normativas locales relacionadas
con el uso del espectro de radio, incluyendo licencias y asignaciones de frecuencias.

Proteccion de datos y privacidad: Las redes LoRaWAN transmiten datos que pueden
incluir informacion sensible o personal. Por lo tanto, las organizaciones que operan estas redes
deben cumplir con las leyes y regulaciones de proteccion de datos y privacidad correspondientes,
como el Reglamento General de Proteccion de Datos (GDPR) en la Unién Europea o la Ley de
Privacidad del Consumidor de California (CCPA) en los Estados Unidos.

Seguridad de la informacion: Las organizaciones que implementan redes LoRa y
LoRaWAN deben cumplir con las regulaciones relacionadas con la seguridad de la informacion
y la ciberseguridad. Esto puede incluir estandares de seguridad de la informacién como 1SO
27001, asi como regulaciones especificas de la industria como HIPAA en el sector de la salud o
PCI DSS en el sector de pagos.

Normativas de dispositivos loT: Dependiendo de la naturaleza de los dispositivos loT

conectados a las redes LoRaWAN, pueden aplicarse diferentes regulaciones y estandares. Por
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ejemplo, los dispositivos médicos loT pueden estar sujetos a regulaciones especificas de la FDA
en los Estados Unidos o la Directiva de Dispositivos Médicos en la Unidn Europea.

Cumplimiento regulatorio: Las organizaciones que operan redes LoRaWAN pueden estar
sujetas a otros requisitos regulatorios y de cumplimiento, como la conformidad con estandares de
interoperabilidad, requisitos de seguridad fisica para la proteccion de infraestructura critica, o
regulaciones especificas de la industria.

Estandares y Protocolos

Los estandares y protocolos desempefian un papel fundamental en el desarrollo,
implementacion y interoperabilidad de redes LoRa y LoRaWAN. Aqui hay una descripcion de
los principales estandares y protocolos asociados con estas tecnologias:

LoRa: LoRa es la capa fisica (PHY) de la tecnologia de comunicacién inalambrica de
largo alcance desarrollada por Semtech. Utiliza una modulacién de espectro ensanchado (CSS)
patentada para proporcionar comunicaciones de largo alcance y bajo consumo de energia.
Aunque LoRa en si mismo no es un estandar, su especificacion esta disponible para fabricantes
de chips y desarrolladores de dispositivos.

LoRaWAN: LoRaWAN es el protocolo de acceso al medio (MAC) que opera sobre la
capa fisica LoRa y proporciona una arquitectura de red de area amplia de baja potencia
(LPWAN) para la comunicacién de dispositivos 1oT. LoRaWAN define la forma en que los
dispositivos finales se comunican con las gateways y como se gestionan las redes LoORaWAN. La
especificacion LoRaWAN es mantenida por la LoRa Alliance y esta disponible publicamente

para su implementacion.
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Clases de Dispositivos LoRaWAN: LoRaWAN define tres clases de dispositivos que
pueden operar en una red LoRaWAN:

Clase A: Los dispositivos Clase A tienen un método de comunicacion asimétrico, donde
los mensajes ascendentes (del dispositivo a la red) se pueden enviar en cualquier momento,
mientras que los mensajes descendentes (de la red al dispositivo) se programan despues de los
mensajes ascendentes.

Clase B: Los dispositivos Clase B tienen un método de comunicacién asimétrico similar a
los dispositivos Clase A, pero también estan sincronizados con la red para recibir mensajes
descendentes en ranuras de tiempo especificas.

Clase C: Los dispositivos Clase C tienen un método de comunicacién simétrico, lo que
significa que pueden recibir mensajes descendentes en cualquier momento, excepto cuando estan
transmitiendo.

Regional Pardmetros LoRaWAN: Debido a las diferencias en las regulaciones del
espectro de radio y las condiciones locales, LoRaWAN define parametros regionales que
especifican los detalles de la implementacion de la tecnologia LoRaWAN en diferentes regiones
geograficas. Esto incluye parametros como las bandas de frecuencia utilizadas, las potencias de
transmision maximas permitidas y las configuraciones de canales.

Join Procedure: El procedimiento de union (Join Procedure) es un aspecto fundamental
de LoRaWAN que describe como un dispositivo final se une a una red LoRaWAN. Hay dos
tipos principales de procedimientos de union: Over The Air Activation (OTAA) y Activation By

Personalization (ABP).
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Interoperabilidad: La LoRa Alliance trabaja para garantizar la interoperabilidad entre
dispositivos LoRaWAN de diferentes fabricantes y redes LoRaWAN de diferentes operadores.
Esto se logra a través de pruebas de interoperabilidad y certificacion de productos que garantizan

que los dispositivos y redes cumplan con los estandares LoRaWAN. (Terol, 2022)



Estudio de Casos y Mejores Practicas

Para la implementacion de un sistema LoRa y LoRaWAN para gestion de
estacionamientos, se debe tener en cuenta estudios previos a la instalacion y puesta en marcha
del sistema, pero, se detalla a continuacion los parametros considerables para la ejecucion de
dicho sistema:

Hardware necesario:

Dispositivos LoRa (por ejemplo, mddulos de comunicacion LoRa como SX1278 o
SX1301)

Gateway LoRaWAN (por ejemplo, Multitech Conduit o Kerlink Wirnet)

Sensores de ocupacion (por ejemplo, sensores de presencia infrarrojos 0 magnéticos)

Antenas LoRa (externas o internas)

Fuente de alimentacion para los dispositivos

Cableado y conectores adecuados

Router o conmutador para conectar el gateway a Internet (Terol, 2022)
Figura 1
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Instalacion:
Paso 1: Instalar los sensores de ocupacion
1.1. Ubica los sensores de ocupacion en cada plaza de estacionamiento.
1.2. Conecta los sensores a los dispositivos LoRa utilizando cables adecuados.
1.3. Configura los sensores segun las instrucciones del fabricante.
Figura 2
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Fuente. Autoria propia

Paso 2: Instalar el gateway LoRaWAN

2.1. Coloca el gateway en un lugar central y elevado dentro del estacionamiento.

2.2. Conecta la antena LoRa al gateway.
2.3. Conecta la fuente de alimentacion al gateway.
2.4. Conecta el gateway a Internet utilizando un router o conmutador.

(Conectar Sensor LoRa. 2018)
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Figura 3

Instalacion de Gateway
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Fuente. Autoria propia
Paso 3: Configurar el gateway LoRaWAN
3.1. Accede a la interfaz web del gateway utilizando su direccion IP.
3.2. Ingresa la clave de administrador y configura la contrasefia.
3.3. Configura la red LoRaWAN con los siguientes parametros:
Frequencia: 868 MHz (Europa) o 915 MHz (EE. UU.)
Bandwidth: 125 kHz
Spreading Factor: 7-12
Coding Rate: 4/5
3.4. Configura la conexion a Internet:
Direccion IP estatica o DHCP
Puerta de enlace

Mascara de subred
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Figura 4

Configuracion de Gateway
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Fuente. Autoria propia

Paso 4: Configurar los dispositivos LoRa

4.1. Configura los dispositivos LoRa con los siguientes parametros:

Frequencia: igual que la red LoRaWAN

Bandwidth: igual que la red LoORaWAN

Spreading Factor: igual que la red LoRaWAN

Coding Rate: igual que la red LoRaWAN

Direccion MAC: Unica para cada dispositivo

4.2. Establece la comunicacion entre los dispositivos LoRa y el gateway.

Paso 5: Configurar la plataforma de gestion de red LoORaWAN

5.1. Registra el gateway en la plataforma de gestion de red LoRaWAN (por ejemplo, The
Things Network o Loriot).

5.2. Crea una cuenta y obtén una clave de API.

5.3. Configura la red LoRaWAN con los siguientes parametros:

Nombre de la red
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Frequencia

Bandwidth

Spreading Factor

Coding Rate

5.4. Agrega los dispositivos LoRa a la red LoRaWAN.

Paso 6: Integrar con el sistema de gestion de estacionamiento

6.1. Desarrolla o integra un software que lea los datos de ocupacion desde la plataforma
de gestion de red LoRaWAN.

6.2. Utiliza los datos para actualizar la disponibilidad de plazas de estacionamiento en
tiempo real.

6.3. Integra con otros sistemas de gestion de estacionamiento (por ejemplo, sistemas de
pago 0 acceso).

Configuraciones adicionales:

Seguridad: configura la autenticacion y cifrado para la comunicacion entre dispositivos
LoRay el gateway.

Interferencia: configura la potencia de transmision y el ancho de banda para minimizar la
interferencia.

Mantenimiento: programa actualizaciones y mantenimiento regular para asegurar la
estabilidad de la red.

Herramientas y software recomendados:

The Things Network (TTN)

Loriot



Multitech Conduit

Kerlink Wirnet

SX1278 0 SX1301 (modulos de comunicacion LoRa)

Sensores de presencia infrarrojos o magnéticos

Precauciones y consideraciones:

Verifica la compatibilidad de los dispositivos LoRa y el gateway.

Asegurate de que la antena LoRa esté correctamente instalada y configurada.

Verifica la conexion a Internet y la configuracion de la red LoRaWAN.

Realiza pruebas de funcionamiento y ajusta la configuracion segun sea necesario.
Considera la implementacion de un sistema de respaldo para garantizar la

continuidad del servicio.

Especificaciones técnicas:

Frequencia: 868 MHz (Europa) o 915 MHz (EE. UU.)

Bandwidth: 125 kHz

Spreading Factor: 7-12

Coding Rate: 4/5

Potencia de transmision: hasta 20 dBm

Sensibilidad de recepcidn: hasta -130 dBm

Protocolos de comunicacion:

LoRaWAN

MQTT

HTTP
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CoAP

Seguridad:

Autenticacion mediante clave de API

Cifrado AES-128

SSL/TLS

Actualizaciones y mantenimiento:

Actualizaciones de firmware y software regularmente
Revision periodica de la configuracién y ajustes necesarios
Monitoreo del estado de la red y resolucién de problemas
(Implementacion LoRa. 2020)

De acuerdo a la instalacion descrita anteriormente, se realiza descripcidn de casos de

estudio de implementaciones LoRa y LoRaWAN implementadas.
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Caso de Estudio
Los sistemas de gestion de estacionamientos son aplicaciones que se pueden optimizar utilizando
tecnologias de comunicacion 10T (Internet of Things), como LoRa y LoRaWAN, que permiten la
transmision de datos a largas distancias con un bajo consumo de energia. Estos sistemas utilizan
diversos dispositivos para detectar la ocupacion de los espacios de estacionamiento, gestionar el
uso eficiente del mismo y mejorar la experiencia del usuario. Los estacionamientos inteligentes
equipados con LoRa y LoRaWAN son particularmente Utiles en ciudades inteligentes (Smart
Cities), donde es clave mejorar el trafico y reducir la congestion.

En este caso, se valido un escenario implementado con esta tecnologia el cual es un
centro comercial, Titan Plaza, ubicado en la ciudad de Bogota D.C. en la direccién Av. Boyaca
#80-94.

Figura 5
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Dispositivos empleados en tecnologias LoRay LoRaWAN

Sensores de ocupacion de estacionamiento. Estos dispositivos suelen ser sensores
magnéticos, infrarrojos o ultrasonicos instalados en cada espacio de estacionamiento. Detectan la
presencia o ausencia de vehiculos. Los sensores son generalmente de bajo consumo, lo que los
hace ideales para el uso con LoRa o LoRaWAN.

Sensores magnéticos. Detectan la variacion del campo magnético cuando un vehiculo se
encuentra sobre el sensor.

Figura 6

Sensor magnético de piso

Fuente. Autoria propia
Sensores infrarrojos o ultrasonicos. Miden la distancia a los objetos cercanos (como un

vehiculo) para determinar la ocupacion.
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Figura7

Sensor infrarrojo de techo

Fuente. Autoria propia

Gateways LoRaWAN. Actlan como intermediarios entre los sensores (nodos) y la red
de LoRaWAN. Reciben los datos enviados por los sensores y los retransmiten a un servidor
central o a la nube para su procesamiento. Los gateways tienen la capacidad de cubrir areas
amplias, lo que es ideal para gestionar estacionamientos distribuidos en grandes areas urbanas.

Actuadores. En algunos casos, se pueden usar actuadores para abrir y cerrar barreras en
el estacionamiento, controladas remotamente mediante la red LoRaWAN.

Se incorpora con camaras IP para reconocimiento de placas, una vez de toma esta la

talanquera se activa y el vehiculo ha ingresado.
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Figura 8

Actuador de ingreso

Fuente. Autoria propia

Plataformas de administracion. El software de gestion de estacionamientos recopila los
datos de los sensores a través de los gateways, y permite la visualizacién, monitoreo y analisis en
tiempo real de la ocupacién de los espacios. Las plataformas también suelen incluir opciones

para el pago automatico y la reserva de espacios.



Figura 9

Pago por placa

Fuente. Autoria propia

Figura 10 Conteo de espacios libres

Fuente. Autoria propia
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Por lo cual, en el centro comercial Titan Plaza se puede realizar pago por tarjeta o
efectivo, digitando solo la placa del vehiculo, pero actualmente no es posible realizar una reserva
de estacionamiento.

Cuenta con el conteo de parqueadero por nivel, y dentro de cada sotano es posible validar
el espacio disponible y el estado de estos en color rojo o verde.

Meétricas de Eficiencia y Seguridad
Eficiencia Energética

Bajo Consumo de Energia. Los dispositivos LoRa y LoRaWAN estan disefiados para
funcionar con baterias durante largos periodos (varios afios), lo que reduce la necesidad de
mantenimiento frecuente.

Cobertura Extendida. La capacidad de cubrir grandes areas con un solo gateway (hasta
15 km en areas rurales y 5 km en entornos urbanos) mejora la eficiencia operativa, ya que se
requieren menos dispositivos para cubrir un area amplia.

En el centro comercial se pudo establecer que las distancias entre cada uno de los
sensores no supera los 10 metros, lo que garantiza una comunicacion tipo Mesh inalambrica para
optimizacion del recurso del cableado, donde solo se un cableado eléctrico.

Optimizacion del Uso del Espacio

Tasa de Ocupacion. Los sistemas LoRa/LoRaWAN permiten monitorear continuamente

los espacios ocupados y disponibles, facilitando una mejor gestion del flujo de vehiculos y

optimizando la capacidad del estacionamiento.
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Reduccion de Congestion: Al guiar a los conductores a los espacios libres méas cercanos,
se reduce el tiempo que se pasa buscando estacionamiento, lo que también disminuye las
emisiones de CO: y mejora la eficiencia de trafico.

Seguridad

Encriptacion de Datos. LoRaWAN proporciona varias capas de seguridad, incluyendo
la autenticacion mutua entre dispositivos y redes, la encriptacion a nivel de red y de aplicacion
(AES-128), y la proteccion contra interferencias y falsificacion de datos.

Manejo Seguro de Barreras: Los actuadores controlados de forma remota mediante
LoRa pueden abrir y cerrar las barreras de estacionamientos solo cuando el sistema identifica un
vehiculo autorizado.

Fiabilidad de Comunicacion

Redundancia en Redes: LoRaWAN puede implementar redes de malla o puntos de
acceso redundantes, lo que mejora la fiabilidad y asegura que los datos se transmitan incluso en
caso de fallos en algunos dispositivos o gateways.

Costo

Instalacion y Mantenimiento Econémico: Al ser de bajo consumo, con mayor alcance y
sin la necesidad de redes celulares costosas, LoRa y LoRaWAN ofrecen una solucion mas
asequible en comparacion con otras tecnologias de comunicacion como 4G o 5G.

Desventaja de Implementacion
Analizando el Centro comercial Plaza de las Americas, ubicado al sur de la ciudad de

Bogota D.C. se evidencia mala implementacion del sensor de techo, donde este al tener un
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vehiculo en espacio, no lo detecta, y queda destellando entre ocupado/libre, y esto genera
interferencia entre los siguientes sensores:

Figura 11

Izquierda, sensor rojo; sensor derecha sensor en verde_ resultado falla

Fuente. Autoria propia

En este caso, se evidencia que en los centros comerciales donde se ha implementado este
tipo de tecnologia, hace falta mas conocimiento de la instalacion y puesta en marcha por parte de
las empresas y su personal, por lo cual, se debe tener en cuenta las siguientes recomendaciones:
Interferencia de Sefal

Problema. La presencia de estructuras metélicas, paredes gruesas y otros obstaculos
fisicos en los centros comerciales puede debilitar o bloguear la sefial de LoRa.

Solucion. Implementar una red de gateways estratégicamente ubicados para mejorar la

cobertura. Utilizar antenas de alta ganancia puede ser Gtil para superar estas barreras.
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Capacidad de Red

Problema: Un gran nimero de dispositivos conectados simultdneamente puede
sobrecargar la red LoRaWAN, afectando la eficiencia de transmision de datos.

Solucidn: Optimizar el disefio de la red para que los gateways puedan manejar
eficientemente la cantidad de dispositivos. También se pueden ajustar las tasas de transmision de
datos (duty cycle) para mejorar el rendimiento.

Interferencias con otras Redes

Problema. Los centros comerciales suelen tener muchas redes inalambricas (WiFi,
Bluetooth, etc.), lo que podria generar interferencias de espectro con LoRa.

Solucién. Ajustar las frecuencias de transmision de LoRa para evitar solapamientos y
minimizar las interferencias. En algunos casos, usar bandas ISM adecuadas puede ayudar.
Fallas en la Sincronizacion de Datos

Problema. Algunos nodos pueden tener problemas para sincronizar correctamente los
datos con los gateways debido a limitaciones de sefial o interferencias.

Solucidn. Asegurarse de que los dispositivos estén configurados con las ventanas de
comunicacion adecuadas (uplink y downlink) y realizar ajustes en la configuracion del ADR
(Adaptative Data Rate).

Problemas de Integracion

Problema. La integracion de LoRa con otros sistemas (por ejemplo, sistemas de control

de acceso o camaras de seguridad) puede no ser fluida debido a incompatibilidades de

protocolos.
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Solucidn. Usar gateways y plataformas que sean compatibles con una variedad de
estandares y protocolos para garantizar una integracion mas sencilla.
Seguridad

Problema. En entornos como los centros comerciales, donde se transmiten datos
sensibles (como monitoreo de seguridad o control de acceso), la seguridad de la red LoRaWAN
puede ser una preocupacion.

Solucién. Implementar cifrado de extremo a extremo y usar autenticacion robusta para

proteger los datos transmitidos.
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Desafios y Perspectivas Futuras

Los estacionamientos validados CC Plaza de las Américas y CC Titan Plaza, actualmente
estan terminando de implementar los dispositivos de LoRa y LoRaWAN, pero esto implica
desafios como la estabilidad de la comunicacidn entre los sensores y la sefial para evitar
interferencia con los controles de los vehiculos.
Desafios
Escalabilidad y Gestion de Eispositivos

Los centros comerciales suelen tener una gran cantidad de dispositivos 10T (sensores,
camaras, sistemas de control de clima, etc.). A medida que el nimero de dispositivos conectados
crece, gestionar la red y asegurar una buena cobertura de LoRaWAN sin interferencias o
congestion puede ser complicado.
Seguridad de los Datos

La transmision de datos a través de redes LoRaWAN, aunque esta encriptada, puede ser
vulnerable si no se implementan correctamente medidas adicionales de seguridad. Los centros
comerciales manejan informacidn sensible, desde el control de inventarios hasta datos de
clientes, lo que hace critico implementar sistemas seguros de extremo a extremo.
Interferencias de Sefiales

En &reas densamente pobladas y cerradas, como los centros comerciales, las
interferencias de otras sefiales inalambricas, como Wi-Fi o Bluetooth, pueden afectar el
rendimiento de LoRa y LoRaWAN. Esto requiere una planificacion cuidadosa del disefio de la

red.
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Costos de Infraestructura

Aunque LoRaWAN es una tecnologia de bajo costo en comparacion con otras soluciones,
la implementacion en grandes areas como centros comerciales puede requerir una inversion
significativa inicial en gateways y sensores. Ademas, la integracion con los sistemas existentes
puede generar costos adicionales.
Adopcidén de Estandares

Aunque LoRaWAN es un estandar emergente, no todos los dispositivos 10T son
compatibles con él. Esto puede limitar la eleccion de dispositivos para determinadas funciones
dentro del centro comercial.
Perspectivas Futuras
Expansion de Aplicaciones loT

LoRa y LoRaWAN son ideales para aplicaciones de baja potencia y largo alcance. En los
centros comerciales, estas tecnologias pueden habilitar nuevas aplicaciones como el seguimiento
de inventarios en tiempo real, la gestion de energia y el mantenimiento predictivo, reduciendo
costos operativos.
Mejoras en la Tecnologia LoORaWAN

A medida que LoRaWAN evoluciona, es probable que se vean mejoras en la capacidad
de red, optimizacion del uso del espectro y mecanismos de seguridad mas robustos. Esto
facilitara la adopcién en centros comerciales para una gama mas amplia de casos de uso.
Personalizacion del Servicio al Cliente

Los centros comerciales podrian usar LoORaWAN para ofrecer experiencias

personalizadas a los clientes, como promociones basadas en la ubicacion a través de beacons y la
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optimizacion de flujos de trafico en tiendas y estacionamientos, mejorando la experiencia del
visitante.
Integracion con Inteligencia Artificial (1A)

La combinacion de LoRaWAN con soluciones basadas en 1A permitira una mejor toma
de decisiones basada en datos en tiempo real, como la prediccion de patrones de consumo,
gestion de afluencia de personas y control de temperatura y humedad en areas especificas del
centro comercial.

Sostenibilidad y Eficiencia Energética

Con el foco creciente en la sostenibilidad, LoRaWAN puede ser clave para implementar
soluciones de monitoreo de energia y gestion de residuos en tiempo real. Esto ayudara a los
centros comerciales a reducir su huella de carbono y a optimizar el uso de recursos.
Crecimiento de Ciudades Inteligentes

Los centros comerciales, como parte de las ciudades inteligentes, podran integrarse con
infraestructuras mas amplias de 10T a nivel municipal, compartiendo datos y beneficiandose de
sistemas urbanos como el transporte inteligente, el monitoreo del aire y la gestion de trafico

vehicular.
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Conclusiones

Eficiencia Operativa: Las tecnologias LoRa y LoRaWAN ofrecen una solucion eficiente
y rentable para monitorear la disponibilidad de espacios de estacionamiento, optimizar la gestion
del espacio y mejorar la eficiencia operativa en estacionamientos urbanos.

Mejora de la Experiencia del Usuario: Al proporcionar informacién en tiempo real sobre
la disponibilidad de estacionamiento, las tecnologias LoRa y LoRaWAN pueden ayudar a
reducir el tiempo y el estrés asociados con la basqueda de estacionamiento, mejorando asi la
experiencia del usuario y la satisfaccion general.

Desafios de Ciberseguridad y Privacidad: Si bien las tecnologias LoRa y LoRaWAN
ofrecen muchas ventajas, también plantean desafios en términos de ciberseguridad y privacidad
de datos. Es fundamental implementar medidas sélidas de seguridad y proteccién de datos para
mitigar estos riesgos y garantizar la confiabilidad y la integridad de la red.

Interoperabilidad y Estandarizacién: La interoperabilidad y la estandarizacion son
aspectos clave para el éxito y la adopcién generalizada de las tecnologias LoRa y LoRaWAN. Al
seguir estandares comunes y garantizar la interoperabilidad entre dispositivos y sistemas, se
pueden aprovechar al maximo los beneficios de estas tecnologias.

Potencial de Aplicacion en Diversos Sectores: Ademas de la gestion de estacionamientos,
las tecnologias LoRa y LoRaWAN tienen un potencial significativo de aplicacidén en una amplia
gama de sectores, incluidos la agricultura, la logistica, la salud, el medio ambiente y las ciudades

inteligentes.
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Cronograma y Actividades
Tabla 1

Cronograma de Actividades

ACTIVIDAD MES MES MES MES MES MES MES MES MES MES MES MES

1 2 3 4 5 6 7 8 9 10 11 12

Preparacion y X

Planificacion

Investigacion y X

Recoleccion de

Datos

Desarrollo del X

Marco Tedrico

Redaccion y X

Anélisis

Redaccidn Final X
y Revision

Finalizacion y X

Presentacion

Nota Cronograma mes a mes de las actividades a realizar
Mes 1: Preparacion y Planificacion
Semana 1: Seleccion del tema y definicion del alcance de la monografia.
Semana 2: Revision inicial de literatura y fuentes relevantes.
Semana 3: Elaboracion del plan de trabajo detallado y establecimiento de objetivos.
Semana 4: Redaccion del esquema preliminar de la monografia y revision de los métodos
de investigacion.

Mes 2: Investigacion y Recoleccién de Datos



Semana 5-6: Investigacion intensiva y recoleccion de datos sobre seguridad en redes
Semana 7: Analisis preliminar de los datos recogidos.

Semana 8: Consultas con expertos o asesores si es necesario.

Mes 3: Desarrollo del Marco Teorico

Semana 9-10: Redaccion del marco tedrico y conceptual.

Semana 11: Integracion del marco teorico con la investigacion realizada.
Semana 12: Primera revision y edicion del marco tedrico.

Mes 4: Redaccion y Analisis

Semana 13-14: Redaccion de los hallazgos y analisis.

Semana 15: Desarrollo de los argumentos y discusion.

Semana 16: Segunda revision y edicion del borrador.

Mes 5: Redaccion Final y Revision

Semana 17-18: Redaccion de las conclusiones y recomendaciones.
Semana 19: Revisién integral del borrador completo de la monografia.
Semana 20: Realizacion de ajustes y mejoras segiin sea necesario.

Mes 6: Finalizacion y Presentacion

Semana 21: Revisién final y preparacion para la presentacion.

Semana 22: Preparacion de material de apoyo para la presentacion
Semana 23: Ensayos de la presentacion.

Semana 24: Presentacion de la monografia y entrega final.
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Presupuesto

El presupuesto para el proyecto de investigacion cubrira los siguientes elementos:

Tabla 2

Presupuesto para el Proyecto de Investigacion

59

ITEM Valor
Acceso a informacion respecto a la implementacion de redes LoRa y LoRaWAM $0
Visitas a centros comerciales para validar proyectos implementados ya analizar $200,000
vulnerabilidades

Software para anlisis de la informacion $80,000
Elementos de oficina (papeleria, copias...) $50,000
Honorarios de revision externa de los hallazgos $50,000
Presupuesto Total $380,000

Nota. presupuesto de la investigacion
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