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Resumen

El presente trabajo analiza la clasificacion del riesgo de lavado de activos y financiacion
del terrorismo en los municipios de Colombia en 2023, empleando técnicas de segmentacion
estadistica. En el contexto de un conflicto prolongado, alimentado por actividades ilicitas y la
explotacion de recursos naturales, la investigacion examina si la disponibilidad de estos recursos
intensifica los conflictos sociales y aumenta el riesgo de lavado de activos.

Se estudian los efectos de los cultivos ilicitos, como la coca, en el medio ambiente,
incluyendo la deforestacion y pérdida de biodiversidad, exacerbados por los procesos de
fabricacion y erradicacion. Ademas, el analisis revela que el lavado de activos no se limita al
narcotrafico y al terrorismo, sino que abarca una gama mas amplia de actividades ilegales, segun
compromisos internacionales recientes.

La segmentacion estadistica utilizada en el estudio ofrece una perspectiva integral, al
identificar los factores econdémicos, sociales y ambientales que contribuyen al riesgo de lavado
de activos en los municipios colombianos. Este enfoque multidimensional permite una
evaluacion mas precisa y detallada del problema, lo que podria mejorar las estrategias de
prevencion y control en diferentes regiones del pais, fortaleciendo la capacidad de las
autoridades para enfrentar estos desafios complejos.

Palabras clave: Financiacion del Terrorismo (LA/FT), Indicadores de Riesgo, Lavado de

Activos, Prevencion y Mitigacion, Segmentacion Estadistica.



Abstract

This paper analyses the risk classification of money laundering and terrorist financing in
Colombia's municipalities in 2023, using statistical segmentation techniques. In the context of a
protracted conflict, fueled by illicit activities and the exploitation of natural resources, the
research examines whether the availability of these resources intensifies social conflicts and
increases the risk of money laundering.

The effects of illicit crops, such as coca, on the environment are studied, including
deforestation and biodiversity loss, exacerbated by the manufacturing and eradication processes.
In addition, the analysis reveals that money laundering is not limited to drug trafficking and
terrorism, but encompasses a wider range of illegal activities, according to recent international
commitments.

The statistical segmentation used in the study provides a comprehensive perspective by
identifying the economic, social and environmental factors that contribute to the risk of money
laundering in Colombian municipalities. This multidimensional approach allows for a more
accurate and detailed assessment of the problem, which could improve prevention and control
strategies in different regions of the country, strengthening the authorities' capacity to address
these complex challenges.

Keywords: Financing of Terrorism (LA/FT), Risk Indicators, Money laundering,

Prevention and Mitigation, Statistical Segmentation.
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Introduccion

El siguiente trabajo de investigacion sobre el lavado de activos y financiacion del
terrorismo en los municipios de Colombia en el afio 2023, tiene el objetivo de desarrollar un
modelo de segmentacion estadistica, con clasificacion de los diferentes riesgos en los mismos
municipios, teniendo como fin identificar, prevenir y controlar actividades ilicitas que causan
dafio al sistema socio-econdmico Yy politico de la region, debido a que es ocasionado por
diferentes actores criminales que solo buscan inyectar dineros al sistema financiero ocultando su
procedencia de las diferentes actividades como: mineria ilegal, narcoticos, secuestros,
extorciones y otros. Esta financiacién al terrorismo es un problema grave gque causa inestabilidad
en las regiones como: Desplazamientos de las comunidades, pérdida de vidas, perdida de
recursos, deterioro de la infraestructura, debilita el estado, reprime la libertad entre otros.

Es por esto por lo que mediante la utilizacion de técnicas de segmentacion se busca
encontrar una solucion a la problematica de manera efectiva que contribuya agrupar los
municipios de acuerdo con su nivel de vulnerabilidad frente al lavado de activos y financiacién
del terrorismo, con esta técnica permitira encontrar datos dentro de las variables que tengan
relacion con las actividades ilicitas.

Es de aqui la importancia de esta clasificacion de analisis de datos que se puedan entregar
recursos en zonas mas vulnerables, que beneficien las comunidades con una mayor seguridad,

control y prevencion frente a estos delitos.
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Descripcion del Problema

En los municipios de Colombia, el lavado de activos y la financiacion del terrorismo se
presentan con grandes desafios que persisten, en las regiones rurales y alejadas de las zonas
urbanas. Esta problematica esta relacionada con actividades ilicitas como el narcotrafico, la
mineria ilegal, el contrabando, y la extorsion, que proporcionan a las economias criminales
grandes proporciones de dinero y forman un entorno Unico para la violencia y la corrupcion
(Fonseca Ortiz, 2019).

Aprovechando municipios ubicados en zonas de frontera o regiones donde hay muchos
recursos naturales, como el oro y el petroleo, estas se ven afectados por la presencia de
organizaciones criminales que recurren al lavado de activos y a la financiacion del terrorismo
para quedarse con el poder.

Pero entre los principales problemas que se tiene es la falta de herramientas que ayuden a
identificar y controlar el riesgo que estas actividades representan en cada municipio. Aunque el
gobierno ha implementado politicas y organismos de control, el alcance territorial de estas
medidas es insuficiente para cubrir todos los municipios vulnerables de acuerdo con la
evaluacion nacional de riesgos (ENR) y suministrada por la Unidad de Informacion y Analisis
Financiero (UIAF). En regiones como el Catatumbo, el Bajo Cauca antioquefio, y partes del
Chocd y Narifio, la presencia de grupos armados al margen de la ley y redes criminales facilita el
flujo de dinero ilicito, lo que afecta gravemente la economia local, la seguridad y la calidad de
vida de los habitantes.

La vulnerabilidad de los municipios colombianos frente a estos delitos esta influenciada

por varios factores:
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1. Condiciones socioecondmicas precarias: Los municipios con altos indices de
pobreza, desempleo y desigualdad suelen ser mas propensos a caer bajo la influencia de redes
criminales, ya que estas actividades ilicitas ofrecen oportunidades econdmicas en areas donde las
opciones legales son limitadas.

2. Recursos naturales y estratégicos: La riqueza de recursos naturales, como
minerales y cultivos ilicitos, hace que muchos municipios sean puntos estratégicos para las
economias ilegales. Los grupos armados y las organizaciones criminales se disputan el control de
estas regiones para financiar sus operaciones, lo que exacerba los conflictos locales.

3. Fronteras porosas: Los municipios ubicados cerca de las fronteras internacionales,
como los de Norte de Santander o La Guajira, estan en riesgo constante debido a la falta de
control y la facilidad para realizar actividades de contrabando y lavado de dinero a través de
paises vecinos.

4. Falta de institucionalidad: Con la informacion entregada de la Unidad de
Informacion y Analisis Financieros (UIAF), la debilidad o ausencia de instituciones locales
eficaces en muchos municipios ha facilitado la infiltracién del crimen organizado, que aprovecha
esta falta de control para operar impunemente.

Planteamiento del Problema

Colombia ha enfrentado graves desafios durante las Gltimas cuatro décadas debido a la
creciente violencia social vinculada al enriquecimiento ilicito, principalmente a través del lavado
de activos y la financiacion del terrorismo. Estas actividades ilicitas, estrechamente relacionadas
con el narcotrafico y la explotacion de recursos naturales, en particular los mineros, han

permitido que grupos criminales se fortalezcan y operen con impunidad, acumulando grandes
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ganancias a costa de la seguridad, el bienestar social y el medio ambiente del pais (L.E., M., &
A.M., 2017).

El lavado de activos y la financiacion del terrorismo no solo afectan la economia
nacional, sino que también contribuyen al deterioro ambiental. Estas actividades estan asociadas
con la mineria ilegal, que provoca deforestacion, contaminacion de fuentes hidricas y destruccion
de ecosistemas. A su vez, los corredores abiertos para facilitar el transporte de drogas y recursos
mineros ilegales agravan estos problemas ecoldgicos, generando un impacto negativo en la
biodiversidad y los recursos naturales (C.Y., T.G., & S.C., 2019).

A nivel econdmico, la magnitud del lavado de activos en Colombia alcanzé su punto
maximo alrededor del 12% del Producto Interno Bruto (PIB) en 2001, lo que muestra la escala
de las operaciones criminales en ese momento. Aunque esta cifra se redujo al 2% en 2013, sigue
siendo preocupante el impacto de estas actividades ilicitas en la economia del pais. En 2019, la
Fiscalia colombiana reporté movimientos de lavado de activos por valor de $6.3 billones de
pesos, lo que llevo a la detencion y judicializacion de 272 personas involucradas en estos delitos
(A.T., 2019), estos datos demuestran que, aunque se han implementado medidas para combatir el
lavado de activos, sigue siendo un problema persistente que requiere un enfoque mas efectivo y
segmentado.

La economia ilegal ha jugado un papel fundamental en el prolongado conflicto
colombiano, eclipsando incluso los esfuerzos politicos para resolver las disputas armadas. Las
conversaciones de paz con las FARC, iniciadas en 2012, representan un esfuerzo significativo
para acabar con el conflicto. Sin embargo, la incapacidad del Estado para controlar

adecuadamente los territorios y la falta de recursos econémicos han obstaculizado el éxito de



15

estos procesos. Ademas, estas dificultades han afectado la capacidad de la rama judicial y han
debilitado la confianza ciudadana en las instituciones del pais (Becardino, 2014).

Frente a este panorama, es evidente que la lucha contra el lavado de activos y la
financiacion del terrorismo requiere un enfoque integral que no solo considere los aspectos
econdmicos, sino también el impacto ambiental y social de estas actividades. La segmentacion
estadistica, aplicada a los municipios de Colombia, ofrece una herramienta poderosa para
identificar y clasificar los niveles de riesgo asociados a estas actividades delictivas. Esta
metodologia permitird un analisis mas preciso de los factores que contribuyen al riesgo en cada
region, facilitando la implementacion de politicas y estrategias preventivas mas efectivas en la
lucha contra estos problemas complejos.

Sistematizacion del Problema

La sistematizacién del problema de lavado de activos y financiacion del terrorismo en los
municipios de Colombia implica un proceso estructurado para comprender y organizar las
diversas dimensiones que conforman este fenémeno complejo. A continuacion, se describen los
elementos clave para su sistematizacion, abordando tanto las causas como las consecuencias, asi
como las interacciones entre actores y territorios involucrados.

Definicion del Problema

El problema central radica en la presencia generalizada de lavado de activos y
financiacion del terrorismo en municipios vulnerables de Colombia. Estas actividades ilicitas
estan asociadas principalmente con sectores como el narcotrafico, la mineria ilegal, el
contrabando, y otras formas de economias criminales. Estos delitos, a su vez, contribuyen a la

inestabilidad social, politica y econémica en diversas regiones del pais.



Contextualizacion Geografica y Social
Municipios vulnerables: Los municipios mas afectados por el lavado de activos y la

financiacion del terrorismo suelen ubicarse en zonas rurales y fronterizas, con baja presencia
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estatal. Algunos ejemplos son regiones como el Catatumbo, el Bajo Cauca antioquefio, el sur de

Narifio, y el Choco. Estas areas se caracterizan por tener altos indices de pobreza, informalidad
econdmica y problemas estructurales de acceso a la educacion y servicios basicos.

Condiciones socioecondémicas: La desigualdad econdmica y la falta de oportunidades

laborales en estos municipios fomentan el involucramiento de poblaciones locales en actividades

ilicitas, lo que facilita el lavado de dinero a través de redes informales o empresas fachada.
Causas Principales del Problema

El lavado de activos y la financiacion del terrorismo en los municipios de Colombia
tienen maltiples causas interrelacionadas, que incluyen:

. Debilidad institucional: La falta de capacidades y recursos en los gobiernos
locales y en las instituciones de control ha permitido que las organizaciones criminales actien
con impunidad.

o Corrupcion: La infiltracion del crimen organizado en algunas instituciones
publicas y privadas debilita los mecanismos de control y facilita el lavado de dinero.

. Economias ilicitas: La presencia de sectores ilegales como el narcotrafico y la
mineria ilegal constituye una fuente constante de financiamiento para grupos armados y redes

criminales que buscan legitimar sus ingresos a través del lavado de activos.

o Fronteras permeables: Las zonas fronterizas, donde el control estatal es limitado,

son utilizadas para el contrabando de bienes y el flujo de dinero ilicito entre paises, dificultando

la intervencion efectiva.
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Consecuencias del Problema

Las principales consecuencias del lavado de activos y la financiacion del terrorismo en
los municipios colombianos son:

o Impacto econdmico: La infiltracion del dinero ilicito en la economia local
distorsiona los mercados y puede aumentar la informalidad, afectando a las pequefias empresas y
a la inversion legal.

o Desgaste social: La proliferacion de estas actividades fomenta la violencia y la
inseguridad, afectando la convivencia y el bienestar de las comunidades.

. Destruccion ambiental: Actividades como la mineria ilegal, que estan fuertemente
asociadas al lavado de activos, provocan la deforestacion, la contaminacion de fuentes hidricas y
la pérdida de biodiversidad, poniendo en riesgo el desarrollo sostenible de las regiones.

o Deslegitimacion del Estado: El control limitado del Estado en estas regiones
afecta la confianza de la poblacion en las instituciones y perpetla el ciclo de violencia 'y
criminalidad.

Actores Involucrados

. Organizaciones criminales: Grupos armados ilegales, carteles de narcotrafico y
redes de contrabando estan directamente involucrados en el lavado de activos y la financiacion
del terrorismo.

o Empresas fachadas: Estas son utilizadas para lavar dinero proveniente de
actividades ilicitas, principalmente en sectores como la construccion, el comercio y la mineria.

o Instituciones del Estado: A nivel nacional, organismos como la Unidad de

Informacion y Analisis Financiero (UIAF), la fiscalia general de la Nacién, y la Policia Nacional
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son responsables de identificar y prevenir estos delitos. Sin embargo, a nivel local, la falta de
recursos y capacidad limita la efectividad de estas instituciones.

. Comunidades locales: En muchas areas, la poblacion se ve forzada a participar o
tolerar estas actividades por falta de opciones econémicas o debido a la presion de grupos
armados.

Estrategias Actuales de Intervencion

Actualmente, el gobierno colombiano ha implementado diversas estrategias para
combatir el lavado de activos y la financiacion del terrorismo, tales como:

o Normativas y leyes: La legislacion colombiana incluye el marco normativo para la
prevencion del lavado de activos y la financiacion del terrorismo. Esto se complementa con
regulaciones internacionales que el pais ha adoptado.

. Sistemas de monitoreo: La UIAF desarrolla analisis y seguimientos de
transacciones financieras sospechosas, aunque su cobertura no alcanza todas las regiones
vulnerables.

o Cooperacion internacional: Colombia participa en redes de cooperacion
internacional para el intercambio de informacion y la coordinacidn de acciones contra estas
amenazas.

Identificacion de Vacios y Areas de Mejora

A pesar de los esfuerzos, el problema persiste debido a:

o Falta de segmentacion territorial efectiva: No existe una segmentacion adecuada
que permita identificar de manera preventiva los municipios mas vulnerables. Se necesita
mejorar el uso de técnicas de segmentacion estadistica para asignar recursos donde sean mas

necesarios.
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. Baja capacidad de intervencion local: Las autoridades locales carecen de la
formacion y los recursos necesarios para enfrentar el problema en muchas regiones.
Colaboracion interinstitucional débil: La falta de coordinacion entre entidades a nivel nacional y

local reduce la efectividad de las acciones tomadas contra el lavado de activos y la financiacion

del terrorismo.
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Justificacion

La presente monografia aborda el problema del lavado de activos y la financiacion del
terrorismo en los municipios, debido a la falta de control y debilidad del estado en estas zonas de
Colombia, valorando la urgencia de estudiar sus efectos en la estabilidad econémica, social y
ambiental del pais. Esta problematica no solo genera una amenaza econémica, sino que también
afecta la sociedad, ocasionando pobreza y violencia, contribuyendo al deterioro del medio
ambiente. La seleccion de este tema responde a la relevancia que se tiene a nivel nacional e
internacional, teniendo en cuenta que el impacto de estas actividades delictivas trasciende
fronteras y afecta la gobernabilidad, la seguridad interna, y la economia global.

Desde el punto de vista nacional, es fundamental tener un conocimiento profundo de las
consecuencias que el lavado de activos y la financiacion del terrorismo tienen sobre las
comunidades. En Colombia, la afliccion de la droga, la mineria ilegal y el terrorismo ha sido un
problema de varios afios (Fonseca Ortiz, 2019),con implicaciones graves en el desarrollo
sostenible, la integracion social y la proteccién de los recursos naturales. La falta de recursos y
oportunidades en las regiones mas afectadas no permite el crecimiento y la estabilidad en las
comunidades, aumentando el desafio por encontrar soluciones efectivas y duraderas.

Quienes al observar el impacto social del lavado de activos y la financiacion del
terrorismo vemos en el aumento de la desconfianza social, la pérdida de la integracion
comunitaria y empeora de la calidad de vida en los municipios afectados. Estas actividades
ilicitas estan ligadas a delitos que agravan los problemas sociales, perpetan la pobreza 'y
promover la violencia. Estos delitos causan la desestabilidad del sistema financiero y frenan el
desarrollo de los municipios al canalizar recursos que se dirigen hacia actividades criminales en

lugar de contribuir al progreso de la comunidad.
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Por cuanto el impacto ambiental de estas actividades es significativo, ya que el lavado de
activos y la financiacion del terrorismo estan vinculadas a la explotacion ilegal de recursos
naturales, como la mineria y los cultivos ilicitos. Esta explotacion causa deforestacion,
contaminacion de agua y pérdida en la biodiversidad, afectando no solo a las comunidades
municipales, sino también a la sostenibilidad ambiental a nivel nacional e internacional.

Por lo cual la ciencia de datos se propone como una herramienta poderosa para abordar
estos problemas. Su capacidad de analizar grandes volimenes de informacion y segmentar datos
de manera estadistica permite identificar patrones y clasificar riesgos. Estas funcionalidades no
solo proporcionan una base sélida para prever riesgos, sino que también apoyan a las autoridades
en la implementacion de estrategias efectivas para combatir el lavado de activos y la financiacion
del terrorismo.

Una base de datos bien estructurada se convierte en un recurso invaluable para
investigadores y organismos reguladores, al ofrecer informacion precisa y oportuna para la toma
de decisiones. Esta herramienta no solo permite implementar estrategias de prevencion y control
mas efectivas, sino que también refuerza la importancia de abordar estas problematicas desde
una perspectiva analitica y cientifica, por lo que teniendo una motivacion para elegir este tema
que solo radica precisamente en la relevancia de combatir estos problemas que afectan
profundamente a nuestro pais (Fonseca Ortiz, 2019). Siendo conscientes del impacto econémico,
social y politico de estas actividades ilicitas, se busca contribuir desde una perspectiva objetiva y
cientifica. Al aprovechar las herramientas de la ciencia de datos, es posible identificar patrones y
causas que faciliten la implementacion de soluciones efectivas, logrando un impacto positivo

tanto en la sociedad como en el medio ambiente.
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Objetivos

Objetivo General

Implementar un modelo de segmentacion estadistica para clasificar el riesgo de lavado de
activos y financiacion del terrorismo en los municipios de Colombia durante el 2023, con el fin
de mejorar la identificacion, prevencion y control de actividades ilegales en las diferentes
regiones del pais
Objetivos Especificos

Identificar las variables socioecondmicas, demogréaficas y financieras que influyen en el
riesgo de lavado de activos y financiacién del terrorismo en los municipios de Colombia

Desarrollar un modelo de segmentacion estadistica que permita agrupar los municipios
segun su nivel de riesgo en términos de lavado de activos y financiacion del terrorismo.

Evaluar la precision y efectividad del modelo de segmentacion en la clasificacion de
municipios en diferentes niveles de riesgo, para apoyar a las autoridades en la toma de decisiones

y en la asignacion de recursos de supervisién y control.
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Marco de Referencia
Estado de Arte

Se han realizado investigaciones sobre el lavado de activos y la financiacion del
terrorismo, principalmente dentro del contexto de actividades ilicitas y crimen organizado. Se ha
examinado el trafico de drogas, el crimen organizado en América Latina y los mercados ilicitos
en Europa, mostrando cdmo se financian estos mercados y su relacion con actividades terroristas.
(MarcadorDePosicionl), por su parte, ha investigado la delincuencia transnacional, con énfasis
en la economia ilegal y el trafico de personas en Europa.

Se exploran la dindmica del crimen organizado en esta regién, abordando el papel de los
mercados ilegales, la violencia, y la relacidn de los grupos criminales con la politica en paises
como Colombia, México y Brasil. Este trabajo recopila investigaciones empiricas y teorias sobre
varios aspectos de las redes delictivas en América Latina, centrandose en cOmo operan y se
organizan estas actividades ilicitas en distintos contextos geograficos y politicos (Zaitch, 2019).

De acuerdo con lo escrito por (Rettberg, 2016), ha investigado ampliamente sobre el
conflicto armado, la paz y el papel del sector privado en Colombia, aunque sus investigaciones
no se enfocan especificamente en el lavado de activos y la financiacion del terrorismo en
actividades ilicitas. Rettberg explora temas como el impacto de los recursos naturales en el
conflicto y la relacion entre el sector privado y los procesos de construccion de paz, incluyendo
las dindmicas de justicia transicional y reconciliacion en Colombia. Para analizar de cémo el
conflicto afecta la economia y las actividades empresariales, incluyendo la relacion entre
actividades legales e ilegales en contextos de conflicto.

Encuentra estudios sobre la mineria ilegal y su conexidn con el narcotrafico en Colombia,

un area que indirectamente toca temas de lavado de activos en relacion con actividades ilegales.
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La clasificacion del riesgo de lavado de activos y financiacion del terrorismo (LAFT) en
los municipios de Colombia. En su estudio utiliza técnicas de analisis multivariado para
organizar los municipios en grupos de riesgo (alto, medio y bajo) con base en datos publicos
sobre delitos relacionados con lavado de activos y financiacion del terrorismo (LAFT) muestra
una destacada incidencia factores como la mineria ilegal, el narcotrafico y otros delitos
asociados, analiza las vulnerabilidades en el sistema, tales como la efectividad de los controles y
el grado de capacitacion de las autoridades locales en estos temas. Este enfoque permite
identificar areas geograficas especificas con mayor exposicion a actividades ilegales que facilitan
el lavado de dinero y la financiacién del terrorismo.

Para ello, se utiliza una metodologia incluye la aplicacion de algoritmos de agrupacion
(k-medias) para clasificar municipios con caracteristicas similares en cuanto al riesgo de LAFT.
Este tipo de andlisis ayuda a formular politicas publicas mas especificas y direccionadas hacia la
mitigacion de los riesgos en zonas con mayores indices de delitos fuente de LAFT, tales como
Antioquia, Valle del Cauca y Cundinamarca, entre otros departamentos de Colombia. (Fonseca
Ortiz, 2019).

Al analizar la clasificacion del riesgo de lavado de activos y financiacion del terrorismo
(LAFT) en Colombia, especificamente en los municipios del pais. Esta clasificacién es crucial
para mejorar la prevencion y el control de estos delitos a nivel local, y tiene como objetivo
identificar areas de mayor vulnerabilidad.

En el contexto colombiano, los riesgos mas altos de lavado de activos estan asociados
con delitos como el narcotrafico, la corrupcion, el peculado y el enriquecimiento ilicito. Por otro
lado, la financiacion del terrorismo esta vinculada principalmente con la explotacion de recursos

ilicitos en zonas donde operan grupos armados. A través de herramientas como el analisis
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multivariado, se han logrado identificar patrones y amenazas, permitiendo a las autoridades y
entidades financieras tomar medidas preventivas mas especificas en areas de mayor riesgo.

Ademas, se destaca que, en la evaluacion de riesgos, los sectores econémicos tienen una
gran influencia. Las empresas que superan ciertos umbrales econémicos estan obligadas a
implementar sistemas de autocontrol para mitigar estos riesgos (Rubio Rodriguez, 2019).

En investigaciones sobre la relacion entre la mineria de oro, el conflicto armado y la
criminalidad en Colombia, especialmente en el contexto del posconflicto. En colaboracion con
(Rettberg, 2016), se analiza como la mineria de oro ha estado vinculada al conflicto armado y a
actividades ilicitas en el pais. Aunque el enfoque principal no es la clasificacion del riesgo de
lavado de activos y financiacion del terrorismo en los municipios de Colombia, su estudio
proporciona perspectivas valiosas sobre como las actividades mineras pueden influir en la
dindmica de la criminalidad con los riesgos asociados al lavado de activos y la financiacién del
terrorismo en ciertas regiones del pais (Ortiz Riomalo, 2020).

La contribucién al analisis de los riesgos asociados con el lavado de activos y la
financiacion del terrorismo (LAFT) en Colombia, especialmente a través de la clasificacion de
los municipios en funcién de su vulnerabilidad a estas actividades criminales. Su investigacion
emplea metodologias estadisticas avanzadas, como el Analisis de Componentes Principales
(PCA) y el Andlisis de Conglomerados, que ayudan a evaluar los riesgos relativos en diferentes
regiones del pais.

Su estudio, analiza los delitos relacionados con el LAFT, como el narcotrafico y la
mineria ilegal, en 1,102 municipios colombianos, utilizando datos de fuentes como la fiscalia
general de la Nacién, el DANE y el Observatorio de Drogas de Colombia. A través de estos

datos, clasificaron los municipios en diferentes categorias de riesgo: bajo, medio y alto,
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ayudando a las autoridades a enfocar mejor las medidas contra el lavado de activos y la
financiacion del terrorismo. Sus resultados mostraron que aproximadamente el 85% de los
municipios fueron clasificados como de bajo riesgo, mientras que el 15% fueron considerados de
riesgo medio y menos del 1% como de alto riesgo. El sistema de clasificacion es fundamental
para definir las respuestas administrativas y regulatorias frente al LAFT en el pais (Gomez,
2023).

Segun trata el tema (Bencardino, 2014) habla sobre el lavado de activos y financiacion
del terrorismo en el contexto del proceso de paz en Colombia. Aunque no se trata
especificamente de un texto que clasifique el lavado de activos y la financiacion del terrorismo
en términos técnicos, discute estas practicas dentro del marco de la negociacion y su impacto en
el conflicto armado colombiano. Analiza cémo el lavado de activos y la financiacién del
terrorismo se entrelazan con actividades ilegales como el narcotréafico, la mineria ilegal y otras
economias subterraneas que sostuvieron a los grupos armados durante el conflicto, donde habia
areas de influencia estatal es débil, También sefiala que uno de los objetivos de los acuerdos de
paz de La Habana era desarticular estas fuentes de financiacion ilicita como parte de una
estrategia para consolidar la paz y fortalecer el Estado.

Segun (Gutiérrez J. A., 2022). Su estudio se basa sobre economias criminalizadas y
construccion estatal, analizando como las economias criminalizadas han incluido el lavado de
activos y la financiacion del terrorismo, impactando el proceso de construccion del Estado en
Colombia. Cuando se benefician de la debilidad estatal en ciertos territorios. Sin embargo, los
autores observan un rol de conflicto armado y su relacion con el fortalecimiento o debilitamiento
del Estado, que actividades como el narcotrafico, el lavado de activos y la financiacion del

terrorismo han sido fundamentales para financiar grupos armados tanto legales como ilegales, y
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generado economias paralelas que retan la autoridad estatal. La incapacidad del Estado
colombiano para erradicar estas economias ilicitas ha limitado su capacidad para consolidar un
proceso de construccion estatal sélido, ya que estas economias no han contribuido al
fortalecimiento del Estado, sino que se han perpetuado en el conflicto. Estos hallazgos son
relevantes para la clasificacion de riesgo en municipios donde la economia ilicita predomina.

Este estudio se centra en la explotacion de recursos naturales como la explotacion de
recursos naturales como el oro, el coltan, y la madera ha sido una fuente clave de financiamiento
para grupos ilegales como causa de conflicto en Colombia, obteniendo ganancias de la
extraccion ilicita de minerales que son blanqueadas a través de exportaciones legales 0 empresas
fachada, donde los grupos armados ilegales imponen impuestos o extorsiones sobre la
explotacion de recursos en areas bajo su control, como son los municipios ricos en recursos que
son mas propensos a actividades de lavado de activos vinculadas a la explotacion ilegal. Sugiere
que la clasificacion de riesgo debe incluir variables relacionadas con la disponibilidad y
explotacidn de recursos naturales.

La financiacion del terrorismo a través de estas actividades ha prolongado el conflicto
armado al proporcionar recursos constantes a grupos como las FARC, el ELN, y organizaciones
criminales posteriores a la desmovilizacion de los paramilitares, el lavado de activos relacionado
con recursos naturales no solo tiene impactos econdémicos, sino que también debilita la capacidad
del Estado para regular sectores productivos y perpetia redes de corrupcion (Sandoval, 2017).
Marco Contextual

En el afio 2023 la clasificacidn del riesgo de lavado de activos y financiacion del
terrorismo en los municipios de Colombia se centra en la comprension de las condiciones

sociales, econémicas, politicas y ambientales del pais, con un enfoque particular en las dindmicas
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que han afectado el desarrollo de los municipios y las zonas rurales. Este contexto permite
analizar como el crimen organizado, la mineria ilegal, el narcotrafico y otras actividades ilicitas
han impactado el tejido social y la economia local, ademas de los esfuerzos por controlar y
prevenir estos fenomenos.

En Colombia ha sido histéricamente afectada por conflictos armados, el narcotrafico y la
presencia de grupos armados ilegales. Estos grupos han generado violencia, desplazamientos
forzados y despojos de tierras, afectando principalmente a las zonas rurales y municipios
alejados de los centros urbanos. La fragilidad de las instituciones en algunas regiones ha
facilitado el desarrollo de economias ilegales, que a menudo estan ligadas al lavado de activos y
la financiacion del terrorismo.

El pais ha experimentado crecimiento econdémico en los Gltimos afios, pero también
presenta profundas desigualdades sociales y econdmicas. Estas brechas se hacen mas evidentes
en las areas rurales, donde la falta de acceso a recursos, educacion y empleo ha sido aprovechada
por actores ilegales para reclutar y expandir sus operaciones. Ademas, sectores como la mineria
ilegal y el narcotrafico han contribuido al flujo de capitales ilicitos, que posteriormente se
integran a la economia formal mediante el lavado de activos.

Los procesos de paz entre el gobierno colombiano y grupos armados como las FARC ha
sido un hito en la historia reciente del pais. Sin embargo, el control territorial de estos grupos no
se ha erradicado completamente. En algunas zonas, nuevos grupos criminales y disidentes han
llenado el vacio de poder, manteniendo el ciclo de violencia y actividades ilicitas. La corrupcién
y la debilidad institucional en ciertas regiones han complicado la implementacion efectiva de
politicas de control sobre el lavado de activos y la financiacion del terrorismo. En el caso del

impacto ambiental derivado de las actividades ilegales relacionadas con el lavado de activos y la
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financiacion del terrorismo es significativo. A continuacion, se muestran los aspectos que tienen
relacion con el lavado de activos y el medio ambiente, los cuales incluyen tanto impactos
directos como socioecondmicos. Entre los efectos ambientales mas significativos, se encuentran
la mineria ilegal y la deforestacién, que contribuyen a la contaminacion de rios mediante el uso
de quimicos tdxicos como el mercurio, la pérdida de biodiversidad por la destruccion de habitats,
la degradacion de suelos que dificulta la produccion agricola legitima, y el cambio climético
debido a la tala masiva y la contaminacion.

Estos dafios no solo afectan la calidad de vida de las comunidades, sino que también
tienen consecuencias socioeconomicas graves, como los conflictos por tierras, donde grupos
ilegales disputan territorios para actividades ilicitas, y las migraciones internas, impulsadas por la
degradacion ambiental.

Sin embargo, existen oportunidades para mitigar estos riesgos, como el monitoreo
ambiental mediante el uso de tecnologias avanzadas, el fortalecimiento de las autoridades
ambientales para detectar actividades ilegales, y la promocion de proyectos sostenibles que
ofrezcan alternativas econdmicas legales a las comunidades vulnerables. Estos esfuerzos son
cruciales para prevenir mayores impactos y garantizar un desarrollo mas sostenible en regiones
ya vulnerables.

Marco Teorico

Colombia es un pais marcado por la interaccion entre economias legales e ilegales, lo que
ha influido en el desarrollo desigual de sus regiones. La mineria ilegal, el narcotrafico y otras
actividades criminalizadas no solo afectan la economia, sino también las dinamicas sociales y la

estabilidad institucional en varias areas del pais. Estas actividades ilicitas encuentran terreno
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fértil en municipios donde el control estatal es deébil, lo que incrementa los riesgos asociados al
lavado de activos y la financiacién del terrorismo.

La mineria ilegal de oro, analizada por (Rettberg, 2016), sigue siendo una actividad
relevante en zonas rurales de Colombia como Choco y Antioguia. En estas regiones, los grupos
criminales utilizan la mineria como un mecanismo para blanquear dinero proveniente del
narcotrafico, exacerbando los desafios para la consolidacion del estado en estas areas.

Las dinamicas sefialadas por (Sandoval, 2017), sobre la explotacion de recursos naturales
y el conflicto armado son evidentes en municipios donde persisten disputas por el control de
recursos estratégicos, como en el Catatumbo. Estas areas se convierten en focos criticos de
riesgo.

La construccion de paz, impulsada tras el Acuerdo de Paz de 2016, ha evidenciado que,
en municipios con economias criminalizadas, como algunos de los situados en el Cauca o
Narifio, la consolidacion de un estado legitimo y fuerte enfrenta multiples barreras. (Bencardino,
2014) explica que, sin un fortalecimiento institucional efectivo, los esfuerzos por combatir el
lavado de activos y la financiacion del terrorismo seran limitados.

Los modelos propuestos por (Fonseca Ortiz, 2019), tienen una aplicacion directa en la
priorizacion de municipios para intervenciones estatales. Por ejemplo, un municipio con alta
densidad poblacional, presencia de economias ilicitas y altos indices de corrupcion, como
Buenaventura, seria clasificado como prioritario para politicas de mitigacién de riesgos de
LA/FT. Este enfoque permite dirigir recursos hacia donde mas se necesitan.

A nivel internacional, las observaciones de (Zaitch, 2019), destacan que las dindmicas del

crimen organizado en Colombia no pueden verse de manera aislada. Las redes de lavado de
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dinero en Colombia estan conectadas con mercados globales, como la venta de oro en el
extranjero, lo que exige un enfoque de cooperacion internacional.

En las regiones como, los municipios fronterizos como Cucuta o Leticia enfrentan riesgos
adicionales debido a su proximidad con otros paises, lo que facilita el transito de recursos
ilicitos.

Teniendo en cuenta las perspectivas de los autores el posconflicto y las economias
criminales convergen, es fundamental disefar estrategias diferenciadas basadas en modelos
analiticos robustos para mitigar el impacto del LA/FT. La implementacion de estos modelos
puede fortalecer la presencia del estado y promover la estabilidad en las regiones més afectadas.
Marco Conceptual

Dentro del contexto de lavado de activos es el proceso mediante el cual los fondos
generados por actividades ilicitas, como el narcotrafico y la mineria ilegal, se disimulan para
hacerlos parecer legitimos. Este fendmeno involucra mdltiples fases: colocacidn, que consiste en
la insercion de fondos en el sistema financiero; estratificacion, mediante la cual se ocultan los
origenes ilegales a través de transferencias complejas; e integracién, cuando los fondos son
utilizados en la economia formal. En Colombia, la Fiscalia ha registrado grandes movimientos de
lavado de activos, lo que representa un problema que impacta tanto la economia como la
estabilidad politica y social del pais (Bahamon Jara M.L., 2021), ya que, en este contexto, la
financiacion se refiere al proceso de reunir y canalizar recursos financieros con el fin de apoyar
actividades terroristas. A diferencia del lavado de activos, los fondos usados para el terrorismo
pueden tener un origen legal, pero su destino es ilicito. La financiacion del terrorismo esta
vinculada con redes globales de crimen organizado y representa una amenaza constante para la

seguridad interna de Colombia y otros paises latinoamericanos. Este fendmeno se ve agravado
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por el vinculo entre la explotacion ilegal de recursos naturales y el conflicto armado ha sido
ampliamente documentado por (Sandoval, 2017) y (Zaitch, 2019). La mineria ilegal, en
particular, ha sido identificada como una fuente de financiacion clave para grupos armados
ilegales, intensificando el riesgo de LA/FT en municipios con presencia de recursos como oro y
coltan. Segun (Rettberg, 2016), el comercio de oro ilegal esta profundamente entrelazado con el
trafico de drogas, creando una economia criminal hibrida que aumenta significativamente la
vulnerabilidad de los territorios afectados.

La violencia social en Colombia, especialmente en las areas rurales, ha sido exacerbada
por actividades ilegales como el trafico de drogas y la mineria ilicita. Estos sectores ilegales han
permitido que los grupos armados se enriquezcan mientras generan despojos, desplazamientos y
conflictos. El enriquecimiento ilicito, vinculado con el control de recursos naturales, no solo
perpetla la violencia, sino que también dafia gravemente el medio ambiente a través de la
deforestacién y la contaminacion de fuentes hidricas esenciales para la poblacion (Bahamon Jara
M.L., 2021).

En este contexto el uso de herramientas como la segmentacion estadistica que es una
técnica de ciencia de datos que permite agrupar territorios en categorias o0 segmentos segln
variables de riesgo especificas. Al aplicar esta metodologia, se pueden identificar areas de
Colombia con mayor vulnerabilidad frente al lavado de activos y la financiacion del terrorismo.
Este enfoque facilita la formulacién de politicas publicas focalizadas, al identificar patrones y
tendencias en la ocurrencia de estas actividades delictivas.

La segmentacion y clasificacion del riesgo en los municipios no solo permite identificar
las &reas mas vulnerables, sino también priorizar esfuerzos de politicas publicas. Segun (Ortiz

Riomalo, 2020) y (Rubio Rodriguez, 2019), las estrategias deben incluir:



33

. Mayor supervision financiera y controles especificos para prevenir el lavado de
activos.

o Fortalecimiento de las capacidades institucionales locales.

o Promocién del desarrollo econémico en areas de alto riesgo para reducir la

dependencia de economias ilicitas.
Marco Normativo

El marco normativo colombiano en cuanto al lavado de activos y la financiacion del
terrorismo (LA/FT) ha sido consolidado a través de leyes, decretos y resoluciones que buscan
alinear el pais con los estandares internacionales, garantizar la integridad del sistema financiero y
fortalecer la capacidad de las autoridades para prevenir y sancionar estas actividades ilicitas. Este
marco esta en constante evolucion debido a la naturaleza transnacional de los delitos y la presion
de organismos internacionales, como el Grupo de Accidn Financiera Internacional (GAFI), para
adoptar medidas mas estrictas.
Constitucion Politica de Colombia

La Constitucion de 1991 establece el marco general para la lucha contra actividades
ilicitas que afectan el orden publico y la economia nacional, garantizando el bienestar social y la
proteccion de los derechos fundamentales de los ciudadanos. Aungue no aborda especificamente
el lavado de activos, en su articulo 334 establece que el Estado es responsable de la direccion
general de la economia y que debe intervenir para evitar que los delitos economicos afecten el
interés publico.
Ley 599 de 2000 (Cddigo Penal Colombiano)

El Codigo Penal colombiano tipifica varios delitos relacionados con el lavado de activos

y la financiacion del terrorismo. Entre las disposiciones més relevantes:
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. Articulo 323: Define el delito de lavado de activos, estableciendo penas para
quien adquiera, resguarde, invierta, transporte, transforme o custodie bienes que procedan de
actividades ilicitas como el narcotréfico, el secuestro, la extorsion, entre otras.

o Articulo 345: Penaliza la financiacion del terrorismo y de grupos delictivos
organizados, castigando a quienes, de manera directa o indirecta, financien o proporcionen
recursos a actividades terroristas.

. Acrticulo 340: Tipifica la conspiracion para delinquir con fines de financiar o
promover actividades ilicitas, como el terrorismo y el lavado de activos.

Ley 1121 de 2006

Esta ley introduce medidas para fortalecer la prevencion, control y sancion de la
financiacion del terrorismo y el lavado de activos. Entre sus disposiciones clave:

o Permite la extincion de dominio de bienes relacionados con el lavado de activos.

. Fortalece la cooperacién internacional en la lucha contra la financiacion del
terrorismo, permitiendo el intercambio de informacion y la colaboracion entre paises.

. Establece mecanismos para mejorar la vigilancia y control del sistema financiero,
obligando a las entidades financieras a adoptar medidas de debida diligencia.

Decreto 663 de 1993 (Estatuto Orgéanico del Sistema Financiero)

El Estatuto Orgéanico del Sistema Financiero establece el marco legal para la regulacion
del sector financiero colombiano. Este decreto obliga a las instituciones financieras a adoptar
medidas para prevenir el lavado de activos y la financiacion del terrorismo, incluyendo:

o Sistemas de administracion del riesgo: Las entidades financieras deben

implementar Sistemas de Administracidn del Riesgo de Lavado de Activos y Financiacion del
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Terrorismo (SARLAFT), que incluyen procesos de debida diligencia, monitoreo de operaciones
y reporte de actividades sospechosas a la Unidad de Informacion y Analisis Financiero (UIAF).
. Debida diligencia: Las entidades financieras estan obligadas a verificar la
identidad de sus clientes, establecer el origen de los fondos y monitorear las operaciones para

identificar comportamientos sospechosos.
Ley 1708 de 2014 (Cdédigo de Extincién de Dominio)

Esta ley permite al Estado decomisar bienes que hayan sido adquiridos con recursos
provenientes de actividades ilicitas, incluso sin necesidad de una condena penal previa. La
extincion de dominio es una herramienta clave en la lucha contra el lavado de activos, ya que
despoja a los delincuentes de los beneficios econdmicos de sus actividades ilegales. Este proceso
puede ser aplicado a bienes relacionados con narcotrafico, terrorismo, secuestro, extorsion y
otras formas de crimen organizado.

Ley 1908 de 2018
Conocida como la Ley Antiterrorista, esta normativa fortalece las medidas para combatir

el financiamiento de grupos armados organizados y el terrorismo. Entre sus disposiciones mas

importantes:
o Penaliza la asociacion para delinquir con fines de financiacion del terrorismo.
. Introduce mecanismos mas estrictos para el control de las fuentes de

financiamiento de los grupos armados ilegales.
o Establece medidas de colaboracion con organismos internacionales para combatir

el terrorismo y su financiamiento.
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Unidad de Informacion y Analisis Financiero (UIAF)

La UIAF es un organismo creado por el Decreto 2080 de 2000 para combatir el lavado de
activos y la financiacion del terrorismo. Su funcion es recibir, analizar y diseminar informacion
relacionada con transacciones financieras sospechosas que puedan estar vinculadas con
actividades ilicitas. La UIAF trabaja en coordinacion con otras entidades estatales, como la
Fiscalia y la Policia Nacional, asi como con organismos internacionales.

Superintendencia Financiera de Colombia (SFC)

La Superintendencia Financiera regula y supervisa las actividades del sistema financiero,
incluyendo la implementacion del SARLAFT en las entidades bajo su supervision. La SFC emite
regulaciones, circulares y resoluciones que obligan a las entidades financieras a establecer
politicas y procedimientos de control interno para detectar y prevenir el lavado de activos y la
financiacion del terrorismo.

Circulares Externas de la Superintendencia Financiera

La Circular Externa 022 de 2020 emitida por la Superintendencia Financiera de Colombia
es una de las normativas clave en la implementacion del SARLAFT. Esta circular obliga a las
entidades vigiladas a identificar, medir, controlar y monitorear los riesgos relacionados con el
lavado de activos y la financiacién del terrorismo, y establece la obligacion de reportar
operaciones sospechosas a la UIAF.

Acuerdos Internacionales

Colombia es parte de varios tratados y acuerdos internacionales que establecen directrices
para la lucha contra el lavado de activos y la financiacién del terrorismo:

o Convenio de las Naciones Unidas contra la Delincuencia Organizada

Transnacional (Convencion de Palermo).



. Recomendaciones del GAFI, que son estandares internacionales para la lucha
contra el lavado de dinero y la financiacion del terrorismo.
o Convencion Interamericana contra el Terrorismo de la Organizacion de los

Estados Americanos (OEA).

37



38

Metodologia

La metodologia para la clasificacion del riesgo lavado de activos y financiacién del
terrorismo en los municipios de Colombia en 2023 mediante segmentacion estadistica se
desarrollara en varias etapas clave, utilizando tanto técnicas cuantitativas como cualitativas. El
enfoque principal sera el analisis de datos estadisticos para identificar patrones de riesgo en los
municipios, basado en variables socioeconémicas, financieras y territoriales.

1. Recoleccion de datos: La primera fase consistird en recopilar una amplia gama de
datos relacionados con los factores que contribuyen al riesgo de lavado de activos y financiacion
del terrorismo. Estos datos provendran de diversas fuentes:

. Base de datos publicas y privadas: Informes financieros, datos de la Unidad de
Informacion y Analisis Financiero (UIAF), reportes de la fiscalia general de la Nacion, registros
de comercio y bases de datos de delitos.

o Indicadores socioeconémicos Y territoriales: Informacion del Departamento
Administrativo Nacional de Estadistica (DANE) quien organiza y acumula datos sobre diversas
magnitudes sociales, econémicas, demograficas, datos del Ministerio del Interior quien acumula
datos de seguridad en las diferentes regiones y el Instituto Geografico Agustin Codazzi (IGAC)
quien nos suministra datos de los limites de los municipios y distribucién de los recursos
naturales.

o Variables ambientales: Informacion sobre el impacto ambiental de actividades
ilicitas como la mineria ilegal, obtenida del Instituto de Hidrologia, Meteorologia y Estudios
Ambientales (IDEAM) y otros organismos ambientales.

Principales variables para considerar:
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. Socioeconomicas: Nivel de pobreza, informalidad laboral, acceso a servicios
bésicos.

o Financieras: Movimientos financieros sospechosos, numero de empresas fachada
detectadas.

o Delictivas: Incidencia de narcotrafico, mineria ilegal, y otros delitos econdémicos.

o Ambientales: Niveles de deforestacion, contaminacién de fuentes hidricas.

2. Anadlisis exploratorio de datos (EDA): Antes de aplicar los modelos de

segmentacion, se realizard un andlisis exploratorio de datos para entender la estructura y calidad
de los datos. Este paso incluye:

o Limpieza de datos: Se eliminaran duplicados, se imputaran valores faltantes y se
corregiran errores en los registros.

. Visualizacion de datos: Mediante graficos y mapas, se exploraran las
distribuciones de las principales variables y se identificaran posibles relaciones entre ellas.

o Identificacion de correlaciones: Se calcularan correlaciones entre variables para
entender como interactdan los factores de riesgo y seleccionar las variables mas relevantes para
la segmentacion.

3. Segmentacidn estadistica: La segmentacion estadistica sera el nucleo de la
metodologia. Se aplicaran técnicas de agrupacion para clasificar los municipios de acuerdo con
su nivel de riesgo de lavado de activos y financiacion del terrorismo. Se emplearan los siguientes
métodos:

. Analisis de clusteres: Utilizando técnicas como K-means, clUster jerarquico o

agrupacion por densidad (DBSCAN), se dividiran los municipios en grupos homogéneos segun
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sus caracteristicas de riesgo. Estas técnicas permiten agrupar territorios que comparten patrones
similares en las variables seleccionadas.

. Analisis de componentes principales (PCA): Para reducir la dimensionalidad de
los datos y enfocarse en los factores mas influyentes, el PCA permitira identificar las
combinaciones lineales de variables que explican la mayor parte de la variabilidad en el riesgo de
lavado de activos y financiacion del terrorismo.

o Modelos predictivos: Se podrian emplear modelos como &rboles de decision,
bosques aleatorios 0 maquinas de soporte vectorial (SVM) para predecir la probabilidad de que
un municipio sea clasificado como de alto, medio o bajo riesgo. Estos modelos se entrenaran
utilizando los datos historicos recopilados.

4. Validacion de los modelos: Una vez aplicados los métodos de segmentacion, se
procedera a validar los resultados. Esto se hara a través de:

. Division de los datos: Se dividiran los datos en conjuntos de entrenamiento y
prueba para evaluar la precision de los modelos.

. Validacion cruzada: Se emplearan técnicas de validacion cruzada (como k-fold
cross-validation) para asegurar que los resultados sean robustos y generalizables a nuevos
municipios.

. Analisis de errores: Se identificaran los municipios mal clasificados por los
modelos y se analizaran los posibles motivos de estas desviaciones.

5. Interpretacion y visualizacién de resultados: Los resultados de la segmentacion
estadistica se interpretaran en funcion de las caracteristicas identificadas en cada grupo de

municipios. Ademas, se utilizaran mapas de calor y graficos interactivos para visualizar los
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niveles de riesgo en los municipios, lo que permitird una representacion clara y accesible de los
datos.

Tipos de visualizacion:

o Mapas de riesgo: Mapas que muestren los municipios categorizados segun su
nivel de riesgo.

o Gréficos de barras y de lineas: Para comparar los diferentes factores de riesgo
entre los grupos de municipios.

6. Formulacion de recomendaciones: A partir de los resultados obtenidos, se
formularan recomendaciones para mejorar las politicas de prevencion y control del lavado de
activos y financiacion del terrorismo. Estas recomendaciones se basaran en los siguientes puntos:

. Asignacion de recursos: Identificacion de los municipios de mayor riesgo donde
se deban concentrar los esfuerzos de control y supervision.

o Intervenciones focalizadas: Propuestas de politicas especificas para municipios
con caracteristicas particulares (por ejemplo, zonas mineras o fronterizas).

. Fortalecimiento institucional: Sugerencias para mejorar la capacidad de los
gobiernos locales en la lucha contra estos delitos.

7. Monitoreo y actualizacion continua: Finalmente, se propondra un sistema de
monitoreo continuo que permita actualizar el analisis a medida que se recopilen nuevos datos.
Esto garantizara que la clasificacion de los municipios sea dindmica y refleje los cambios en el
riesgo de lavado de activos y financiacién del terrorismo. A continuacion, se muestra la figura 1

del flujograma de segmentacion estadistica en municipios.
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Figura 1

Flujograma de Segmentacion Estadistica de Municipios

Inicio: Datos de Municipios
(CANTIDAD, ARMAS.MEDIOS)

y
Preprocesamiento:
- Normalizacion
- Seleccion de Variables

Analisis Exploratorio:
- Correlacion (Spearman)
- Graficos Iniciales

3
Segmentacion:
- Métedo del Codo
- K-means Clustering (k=3)

X
Resultados:
- Asignacion de Cluster
- Indicador de Riesgo Normalizado

AN

Visualizacion: Validacion:
- Graficos de Barras - Matriz de Confusién
- Mapas Interactivos - Métricas (Accuracy, Recall, F1)

Nota. Este flujograma muestra las diferentes etapas de segmentacién de los municipios.

Tipo de Estudio

El tipo de estudio para la clasificacion del riesgo de lavado de activos y financiacion del
terrorismo en los municipios de Colombia en 2023 es de naturaleza cuantitativa, descriptiva y
exploratoria, con un enfoque longitudinal en el analisis de datos histéricos y presentes, y un
disefio no experimental.

Caracteristicas del Estudio

1. Cuantitativo: Se centra en el analisis de datos numéricos relacionados con el

lavado de activos, la financiacion del terrorismo y otros indicadores socioeconomicos, delictivos
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y geograficos. Este enfoque permite medir y comparar niveles de riesgo en los municipios de
manera precisa.

2. Descriptivo: El objetivo principal es describir y caracterizar el riesgo de los
municipios colombianos frente al lavado de activos y financiacidn del terrorismo. Se pretende
identificar patrones y niveles de riesgo sin manipular las variables de estudio.

3. Exploratorio: Dado que el estudio busca descubrir nuevas relaciones y
comportamientos entre las variables de riesgo, se exploran distintas dimensiones del fendmeno
delictivo a través de técnicas de segmentacion y analisis estadistico.

4. Longitudinal: Se emplea informacion de diferentes periodos (datos historicos y
actuales), lo que permite observar tendencias y cambios en el riesgo de los municipios a lo largo
del tiempo.

5. No experimental: No se realiza ninguna manipulacion de variables ni se interviene
en el fendmeno en cuestion. Se observan y analizan los datos tal como estan, utilizando
herramientas estadisticas para su interpretacion.

Este tipo de estudio permite generar una vision integral del riesgo en los municipios
colombianos, proporcionando informacion til para la toma de decisiones en politicas publicas y
estrategias de prevencion.

Recoleccion de Datos

En el contexto de la clasificacion del riesgo de lavado de activos (LA) y financiacion del
terrorismo (FT) en los municipios de Colombia mediante técnicas de segmentacion estadistica, la
recoleccion de datos debe ser sistematica y rigurosa para garantizar la fiabilidad de los

resultados.
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Fuentes de Datos

Datos secundarios: En esta investigacion se utilizaran principalmente fuentes secundarias
de datos. Estas fuentes incluyen:

. Bases de datos oficiales del gobierno: Entidades como la Unidad de Informacién y
Analisis Financiero (UIAF), la Superintendencia Financiera de Colombia y la fiscalia general de
la Nacidn ofrecen informacion sobre transacciones sospechosas, informes de inteligencia
financiera y estadisticas relacionadas con el LA/FT.

. Datos del Departamento Administrativo Nacional de Estadistica (DANE): El
DANE proporciona datos sociodemograficos y econdmicos de los municipios, que son cruciales
para la segmentacion del riesgo.

. Ministerio de Defensa y Policia Nacional: Datos sobre operaciones y capturas
relacionadas con el crimen organizado, narcotrafico y grupos armados ilegales que podrian estar
involucrados en el lavado de activos o financiacion del terrorismo.

. Superintendencia de Notariado y Registro: Informacion sobre bienes inmuebles,
ventas sospechosas y transacciones que puedan estar vinculadas al lavado de activos.

. Informes del Banco de la RepUblica: Estudios econémicos y financieros sobre las
zonas afectadas por economias ilicitas y flujos irregulares de dinero.

Datos de fuentes internacionales: Organismos internacionales como el Grupo de Accién
Financiera Internacional (GAFI) y la Organizacion de las Naciones Unidas (ONU) publican
informes y datos relevantes sobre el lavado de activos y la financiacion del terrorismo a nivel
global, que pueden ayudar a comparar el contexto colombiano con tendencias internacionales.
Variables por Recolectar

Las variables para recolectar para la segmentacion estadistica de los municipios incluyen:



45

. Variables econdmicas: PIB municipal, ingreso per capita, tasas de informalidad
laboral, actividad minera y agricola, entre otras.

. Variables demograficas: Poblacion total, densidad poblacional, tasa de
crecimiento, estructura de edades.

. Variables financieras: Transacciones sospechosas reportadas, nimero de cuentas
bancarias, activos declarados.

. Variables de seguridad: Niveles de criminalidad, presencia de grupos armados
ilegales, incautaciones de bienes, operaciones militares.

. Variables geograficas: Ubicacion, acceso a vias principales, proximidad a zonas
de conflicto o &reas rurales, entre otras.
Métodos de Recoleccion

Acceso a bases de datos oficiales

. Solicitudes formales a instituciones publicas: Se realizaran solicitudes a las
entidades mencionadas para obtener acceso a bases de datos e informes que contengan la
informacion necesaria.

. Acceso a bases de datos abiertas: Algunas fuentes de informacion como el DANE,
la Policia Nacional o la UIAF cuentan con portales de datos abiertos donde se puede acceder a
informes periddicos y estadisticas.

Herramientas de recoleccion digital

. Web scraping: En algunos casos, puede ser necesario utilizar técnicas de scraping
para recolectar datos de sitios web oficiales, siempre que sea permitido por las politicas de

privacidad de dichos portales.
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. APIs: Algunas instituciones, como el Banco Mundial o el Banco de la Republica,
ofrecen APIs que permiten extraer datos econdmicos Yy financieros de manera automatizada.
Procesamiento y Limpieza de Datos

Antes de utilizar los datos en los modelos de segmentacion estadistica, es esencial
realizar un proceso de limpieza y preparacion:

. Verificacion de datos faltantes: Identificar y tratar los valores faltantes (NA), bien
sea mediante técnicas de imputacion o excluyendo observaciones incompletas.

. Normalizacion y estandarizacion de variables: Algunas variables pueden requerir
transformacion (logaritmo de variables econémicas) o estandarizacidn para ser comparables.

. Eliminacion de outliers: Se detectaran y eliminaran valores atipicos que puedan
distorsionar el andlisis, especialmente en variables econémicas y financieras.

. Codificacion de variables categoricas: Algunas variables no numéricas, como los
nombres de municipios o departamentos, deberan codificarse para facilitar su inclusion en los
modelos de analisis.

Instrumentos Tecnoldgicos
Para la recoleccidn, procesamiento y analisis de datos se utilizaran las siguientes

herramientas:

. RStudio: Para la carga de los datos, limpieza, analisis exploratorio y modelado
predictivo.
. Excel: En algunos casos, para el almacenamiento y revision preliminar de datos

recolectados.
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Resultados

Clasificacion Del Riesgo De Lavado De Activos y Financiacion Del Terrorismo En Los
Municipios De Colombia.

En el siguiente grafico, encontramos 6 variables llamadas Departamento, Municipio,
CODIGO.DANE, ARMAS.MEDIOS, FECHA.HECHO y CANTIDAD con una estructura de
cuatro variables categoricas (chr) y dos numérica (int), pero ademas se encuentran 4591 filas de
contenido de la data.

Figura 2

Columnas y Estructura de las Variables que Forman la Data

= head(data)

Departamento Municipio CODIGD.DANE ARMAS,MEDIOS FECHA.HECHD
1 PUTUMAYD MOC0A (CT) 26001000 ARTEFACTD EXPLOSIVO/CARGA DINAMITA 05,/01/2010
2 ARALICA TAME 81794000 ARTEFACTO INCEMDIARID 06/01,/2010
3 META VILLAVICENCIO (CT) EQ001000 GRANADA DE MAND 06/01,/2010
4 ARALICA FORTUL 81300000 CILINDRO BOMBA 07/01/2010
g META URIBE LO370000 MINA ANTIPERSONA 11/01/2010
& PUTUMAYD MOC0A (CT) 2001000 COMBUSTIBLE 13/01,/2010

CANTIDAD
1 1
2 1
3 1
4 1
5 1
& 1
= stridata)

'data. frame": 4591 obs. of & variables:
% Departamento: chr  "PUTUMAYOD" "ARAUCA"™ "META" "ARAUCA™ ...
§ Municipio @ chr "MOCOA (CT)" "TAME" "WILLAVICENCIO (CT)" "FORTUL" ...

§ CODIGD.DAME @ int 86001000 81794000 50001000 §1300000 50370000 86001000 50550000 76103000 510650
00 50270000 ...

% ARMAS,MEDIOS: chr "ARTEFACTO EXPLOSIVG/CARGA DINAMITA" "ARTEFACTO INCEADIARIO" "GRANADA DE MAND"
"CILINDRO BOMBA" ...

$ FECHA.HECHD : chr "05/01/2010" "06,/01,/2010" "06&/01/2010" "O7/01/2010" ...

§ CANTIDAD »int 11111131111 ...

Nota. Estas columnas y estructura nos describen las variables que contiene la data y las

caracteristicas.

En el siguiente grafico, en este resumen encontramos las variables Departamento,
Municipio, ARMAS.MEDIOS y FECHA.HECHO, que son variables de clase categoricay de

modo caracter la variable FECHA.HECHO no se tomara en cuenta por lo que el interes es
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clasificar, las regiones de riesgo sin interesar los tiempos, toda la data tanto para las columnas
categoricas y numéricas contienen las mismas filas 4591, entre ellas existen dos variables
numéricas como lo son CODIGO.DANE y CANTIDAD, en el cédigo no es significativo por ser
una variable de identificacion, todo esto se hara esto a través de la variable cantidad que nos
muestra un valor minimo de 1 y un maximo de 9, su primer cuartil y tercer cuartil es de 1.000, la
mediana de 1 y media de 1.054.
Figura 3

Informacion Estadistica de las Variables

}nggii;ﬁggigaj Municipio CODIGD.DANE ARMAS.MEDIOS

Lengthi459l Length: 4591 Min. y 5001000 Lengthi4s9l

Class :character Class :character 1stT Qu. :18753000 Class :character
Mode :character Mode :character Median :50330000 Mode :character

Mean 43784641
3rd Qu. 170247500
Max. $ 98773000

FECHA. HECHO CANTIDAD
Length: 4591 Mim. L O00
Class :character 1st Qu.:1.000
Mode :character Median :1.000
Mean 0s4
3rd Qu. 1,000
Max. ago

R

Nota. Este resumen contiene 4 variables categdricas y dos variables numéricas con datos

estadisticos en las variables numérica Cantidad.

En este resumen podemos observar que la variable cantidad tiene una media de 1.0538,
mediana de 1, la desviacién estandar de 3.358, un rango de 8, cuartiles de 1 y datos atipicos de

181 valores.
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Figura 3

Informacion Estadistica de las Variables Cantidad y Codigo.Dane

= print{resumen)

variable Media Mediana DesviacionEstandar Fango Cuartil_25

CODIGD.DANE CODIGO.DANE 4.373464e+07 50330000 Z.B567928+07 94772000 18753000

CANTIDAD CANTIDAD 1.053801e+00 1 3.358439e-01 g 1
Cuartil_7s outliers
CODIGD.DANE 70247500 o
CANTIDAD 1 181

-

Nota. Se muestra dos variables de caracteristicas numérica, por la cual se analiza la variable

cantidad sus valores estadisticos.

En este grafico de barras podemos encontrar que, la distribucion esta altamente sesgada
hacia la izquierda, lo que significa que no es una distribucion asimétrica por lo cual es comun en
datos donde existe un numero dominante y unos pocos valores atipicos.

La barra alta, corresponde a los valores cercanos a 2, la cual nos dice que la mayoria de
los datos estan en ese rango de 2 a 8 a un que la mayoria estan concentrados cerca del extremo
inferior.

Figura 4

Distribucién de una Variable

Distribucion de Variable Numérica Cantidad

Frequency
3000

1000

0
L

Valores

Nota. La distribucion corresponde a la variable numérica cantidad.



50

Con base al grafico boxplot de la variable cantidad vemos que la mayor parte de los datos
estan muy agrupados con un rango muy estrecho cercanos al valor minimo 2, pero esto sucede
porque sus datos intercuartilicos se acercan mucho a la mediana, lo que me permite mostrar por
qué la caja estd comprimida.

Figura 5

Grafico Boxplot de la Variable Numérica Cantidad de Artefactos Explosivos
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Nota. El siguiente grafico boxplot de la variable cantidad muestra sus caracteristicas frente a la

caja.

Dentro de esta tabla se encuentran 29 departamentos donde se especifica para cada uno,
la frecuencia donde ha habido incidentes de terrorismo a causa del lavado de activos, la
proporcién de cada departamento esté clasificada como la frecuencia sobre la suma de la
frecuencia por 100 para cada departamento.

Tabla 1

Frecuencia y Proporcion por Departamento

Departamento Frecuencia Proporcion (%)

ANTIOQUIA 923 20.10



Departamento Frecuencia Proporcion (%)

NORTE DE SANTANDER 545 11.87
ARAUCA 378 8.23
NARINO 357 7.78

CAUCA 347 7.56
META 343 7.47
PUTUMAYO 286 6.23
VALLE 192 4.18
CHOCO 184 4.01
HUILA 179 3.90
TOLIMA 134 2.92
GUAJIRA 116 2.53
CUNDINAMARCA 96 2.09
GUAVIARE 88 1.92
CESAR 82 1.79
CAQUETA 60 1.31
CASANARE 49 1.07
MAGDALENA 41 0.89
BOLIVAR 40 0.87
SANTANDER 40 0.87
BOYACA 32 0.70

SUCRE 21 0.46
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Departamento Frecuencia Proporcion (%)
CORDOBA 20 0.44
QUINDIO 12 0.26
ATLANTICO 8 0.17
CALDAS 7 0.15
VICHADA 5 0.11
RISARALDA 4 0.09
AMAZONAS 2 0.04

Nota: La variable departamento con frecuencia y proporcién de riesgos de incidentes violentos.

Dentro de esta tabla se encuentran 31 tipos de Armas. Medios donde se especifica para
cada uno, la frecuencia del medio que se utiliz6 para el incidente de terrorismo a causa del
lavado de activos, la proporcién de cada arma. medios esta clasificada como la frecuencia sobre
la suma de la frecuencia por 100 para cada arma. medios utilizados.

Tabla 2

Frecuencia y Proporcién por Armas. Medios

Armas. Medios Frecuencia Proporcion (%)
ARTEFACTO EXPLOSIVO/CARGA DINAMITA 1848 40.25
GRANADA DE MANO 841 18.32
COMBUSTIBLE 372 8.10
ARTEFACTO INCENDIARIO 349 7.60

ARMA DE FUEGO 344 7.49
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Armas. Medios Frecuencia Proporcion (%)
NO REPORTADO 185 4.03
MINA ANTIPERSONA 157 3.42
SIN EMPLEO DE ARMAS 115 2.50
PAQUETE BOMBA 83 1.81
CILINDRO BOMBA 67 1.46
CARRO BOMBA 54 1.18
PETARDO PLANFETARIO 43 0.94
MOTO BOMBA 34 0.74
GRANADA DE MORTERO 25 0.54
OLLA BOMBA 19 0.41
GRANADA DE FUSIL 17 0.37
BALON BOMBA 6 0.13
CONTUNDENTES 5 0.11
ROCKET 5 0.11
CANTINA BOMBA 3 0.07
CASA BOMBA 3 0.07
PAPA EXPLOSIVA 3 0.07
ARMA BLANCA / CORTOPUNZANTE 2 0.04
CABALLO BOMBA 2 0.04
DIRECTA 2 0.04
LANCHA BOMBA 2 0.04



54

Armas. Medios Frecuencia Proporcion (%)
BICICLETA BOMBA 1 0.02
BURRO BOMBA 1 0.02
CARTA BOMBA 1 0.02
PERRO BOMBA 1 0.02
PERSONA BOMBA 1 0.02

Nota. La variable Armas. Medios aparece la frecuencia y proporcion de las causas de los

incidentes en los departamentos y municipios.

Dentro de esta tabla se encuentran una muestra de algunos municipios donde se

especifica para cada uno, la frecuencia donde ha habido incidentes de terrorismo a causa del

lavado de activos, la proporcion de cada municipio esta clasificada como la frecuencia sobre la

suma de la frecuencia por 100 para cada municipio.
Tabla 3

Frecuencia y Proporcién por Municipio (Top 30)

Municipio Frecuencia Proporcion (%)
SAN ANDRES DE TUMACO 161 3.51
TIBU 141 3.07
QUIBDO (CT) 96 2.09
ARAUQUITA 93 2.03
ORITO 93 2.03
NEIVA (CT) 90 1.96
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Municipio Frecuencia Proporcion (%)
SARAVENA 89 1.94
BOGOTA D.C. (CT) 88 1.92
TARAZA 85 1.85
TAME 72 1.57
PUERTO ASIS 70 1.52
VILLAVICENCIO (CT) 70 1.52
VALDIVIA 65 1.42
VALLE DEL GUAMUEZ 60 131
ANORI 58 1.26
TOLEDO 55 1.20
ITUANGO 52 1.13
TEORAMA 52 1.13
ARAUCA (CT) 51 1.11
FORTUL 51 111
CONVENCION 44 0.96
EL TARRA 44 0.96
CALI (CT) 42 0.91
SAN JOSE DEL GUAVIARE (CT) 42 0.91
ARGELIA 41 0.89
CAUCASIA 41 0.89
VISTAHERMOSA 41 0.89
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Municipio Frecuencia Proporcion (%)
SANTANDER DE QUILICHAO 38 0.83
MEDELLIN (CT) 37 0.81
SAN ANDRES DE CUERQUIA 35 0.76

Nota. La variable municipio con frecuencia y proporcion de riesgos de incidentes violentos.

Al observar el grafico de barras, la frecuencia de la variable Departamento encontramos
mucho mas explicito que los Departamentos de Antioquia y Santander fueron mucho mas
afectados por la violencia con artefactos explosivos, seguidos de Arauca hasta putumayo y asi
sucesivamente va bajando los incidentes de violencia dentro de los demas siguientes
departamentos
Figura 6

Agrupacion de Violencia por Departamento

Frecuencia por Departamento
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Nota. Se muestra la agrupacion en frecuencia de los incidentes violentos por departamento.
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Dentro del grafico de barras, la frecuencia de la variable Municipios de Colombia se
determind una muestra de 50 Municipios para que se pudiera visualizar mejor y encontramos dos
municipios que mas sobre salieron por los incidentes de violencia en sus territorios como fueron
San Andrés de Tumaco y Tibu con 161 y 141 incidentes violentos, seguidos por Quibdo,
Arauquita y otros en mas 0 menos 100 incidentes violentos hasta el Municipio de Tarazay asi
sucesivamente va de cayendo la frecuencia de incidentes de violencia en los diferentes
municipios de Colombia.

Figura7
Agrupacion de Violencia por Municipio

Frecuencia por Municipios
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Nota. Se muestra la agrupacion de incidentes en frecuencia por algunos municipios.



58

Al analizar la frecuencia de la variable ARMAS.MEDIOS se observa que la que mas
sobre sale es la carga de dinamita con 1848 y granada de mano con 841 y asi seguidamente va
disminuyendo la frecuencia de violencia que se utilizé con los tipos de artefactos en los
municipios.

Figura 8
Agrupacion de Artefactos Utilizados Armas. Medios

Frecuencia por ARMAS.MEDIOS
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Nota. Se muestra la agrupacion de artefactos utilizados con frecuencia en algunos municipios.

En la siguiente grafica, muestra la distribucién de la variable cantidad podemos observar
como la linea pasa por la parte central de la barra obteniendo un pico muy alto y haciendo un
recorrido a lo largo de la barra hacia abajo tomando hacia la parte derecha de manera positiva

significando que la desviacién no es normal y teniendo una cola pesada.
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Figura 9
Distribucion de la Variable Cantidad de Artefacto

Distribucién de la Variable CANTIDAD por artefacto
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Nota. Se muestra una distribucion asimétrica de la variable cantidad.

El grafico, muestra un sesgo de 11.3242 largo con valores altos, queriendo decir que sus
valores extremos en la cola derecha son mas frecuentes o lejanos del centro que en una
distribucién normal, en cuanto a la curtosis con el valor de 188.1158 es demasiado alto
leptocurtica lo que significa que los datos se concentran alrededor de la media obteniendo una
cola mas pesada, también encontramos que en la prueba de normalidad el valor de Wes negativa
con -0.14625 lo que significa un valor muy bajo por lo que los datos no se ajustan bien a una
distribucion normal, en cuanto al p-valué se observa es muy menor a 0.05 lo que permite que se

rechace la hipotesis nula de normalidad demostrando que sus datos no siguen la distribucion

normal.
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Figura 10

Interpretacion de Datos

= # Imprimir resultados
> Cat{"Zesgo:", sesgo,
Sesgo: 11,3242

= cat{"Curtosis:", curtosis,
Curtosis: 188.1158

= & Prueba de normalidad

> shagiro.test{datas CANTIDAD)

' ey

A"

Shapiro-wilk normality test
data: dataiCANTIDAD
W = 0,14625, p-value < 2Z.2e-16

Nota. Se muestra las caracteristicas que confirma el sesgo de la variable cantidad.

Al observar el grafico de agrupamiento original vemos que la mayoria de los puntos estan
concentrados cerca de 0 casi sobre el eje x en la parte baja indicando que cantidad tiene valores
predominantemente pequefios para todos los niveles de armas. medio, los valores varian entre 0 y
30y los valores altos no muestran que estén asociados con un aumento en cantidad, existe una
alta dispersion de los datos y muchos en el nivel bajo lo que puede ser una distribucién sesgada
Figura 11

Gréfico de Agrupamiento de Cantidad y Armas. Medios

Relacion entre ARMAS.MEDIOS y cantidad

CANTIDAD

[
i

ARMAS MEDIOS

Nota. Se muestra la relacion de las variables Armas. Medios y cantidad de artefactos.
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Se observa el grafico de la variable Departamento con la relacion a la variable
CANTIDAD, nos muestra la dispersion de cantidad de artefactos utilizados para la violencia en
cada departamento, entre estos observamos a Antioquia mas 0 menos con una cantidad de 9
artefactos y Norte de Santander con una cantidad de 8 artefactos, seguido de Narifio con 4
artefactos, asi sucesivamente otros departamentos con 2 y 1 utilizados para la violencia.
Figura 12
Grafico de Agrupamiento de Cantidad y Departamento

Relacion entre CANTIDAD y Departamento
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Nota. Se muestra la relacion de comportamiento de las variables cantidad de artefactos y

Departamento.
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Al realizar el andlisis del grafico, se encuentra que la relacion de las variables cantidad y
municipio tiene una variabilidad en la dispersion de los datos con respecto a la variable cantidad,
el municipio con mas cantidad de violencia de artefactos es Caucasia con 5 explosiones, seguido
con Arauquita, Buenaventura y Fortul con 3 artefactos explosivos, seguidos con otros
Municipios con 2 artefactos explosivos y uno en los demas.

Figura 13
Grafico de Agrupamiento de Cantidad y Municipio

Relacion entre CANTIDAD y Municipio
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Nota. Se muestra la relacion de comportamiento de las variables Cantidad de artefactos y

municipios.

Al revisar las columnas de la data encontramos las seis (6) variables como:

Departamento, Municipio, Cédigo. Dane, Armas. Medios, Fecha. Hecho, y Cantidad, como
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integran a la data normalizada, pero entre ellas, solo son dos son la que estdn normalizadas en
forma de nimeros negativos y positivos con interpretacion de 0 a 1 como lo demuestra la
variable Armas. Medios y Cantidad por lo que Codigo. Dane solo es un id de identificacion.
Figura 14

Verificacion de las Variables Normalizadas

> head(data_normalizados)

Departamento Municipio CODIGD.DANE ARMAS.MEDIOS FECHA.HECHD  CANTIDAD
1 PUTUMAYD MOCOA (CT) 2004000 -0.8282213 2010-01-05 -0.1601962
2 ARALICA TAME B1792000 -0.711812% 2010-01-06& -0.1601962
3 META WILLAVICEMCIO (CT) 50001000 0.39173047 2010-01-0& -0.1601362
4 ARALICA FORTUL 81300000 0.3358627 2010-01-07 -0.1601962
5 META URTIEBE 50370000 1.267129% 2010-01-11 -0.1601362
& PUTUMAYD MOCOA (CT) 2004000 0.4522711 2010-01-13 -0.1601362

Nota. Se muestra las variables normalizadas en la data de manera de nimeros negativos y

positivos.

En el grafico del modelo k-means nos muestra tres cllsteres el primero con 2473
observaciones, el segundo con 1937 observaciones y el tercer con 181 observaciones, que
podemos decir que los tamafios de los clusteres nos indican que los datos no son uniformes,
también es claro decir que la variable cantidad en el cluster 3 sus valores son mucho mas alto y
cluster 1 con valoes mas bajos, el modelo k-means tambien nos dice que el 73.3% de variabilidad

de los datos son buenos
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CANTIDAD
-0.1601562

-0.16801%962
3.9031231

=_3)

-0.B80%016
1.068629

-0.382525
[1]11z22222212121221223122122212212222221121322:21

k-means clustering with 2 cClusters of sizes 2473, 1937, 181
ARMAS.MEDIOS
[48] 1121 1 1222111221 21222211 22211 1111
211111222221211112222222212122111221

Reproduccion para Hallar Numero de Cluster

= primt{kmean
Clustering vector:

Figura 15
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Nota. Se muestra los vectores que se formaron por sus diferentes cllsteres.

En el siguiente grafico observamos como es la relacion de las variables cantidad como

objetivo con respecto a la variable Armas. Medios estas son variables independientes, también

vemos los clusteres 1 con color rojo concentrandose se acerca a 0 y se distribuyen en valores

bajos de Armas. Medios, el cllster 2 se concentran con valores bajos e igual que el clister 1 con

lio hasta 30 donde tiene mayor variabilidad y el clister 3 de color azules un

7

un rango mas amp
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poco mas dispersos, aunque hay un pequefio grupo que se concentra entre 0 y 10 en aumento de
cantidad.
Figura 16

Visualizacion de la Relacion Normalizada de la Variable Cantidad con los Clusteres

factor(cluster)
1
s 2
3

CANTIDAD
n

2%}
[
'

DI 1ID QID SID
ARMAS MEDIOS

Nota. Se muestra la relacion las variables Cantidad de artefactos y Armas. Medios normalizados

con los clisteres.

Cuando observamos el grafico de las variables cantidad y armas. medios con respecto a
los clUsteres en la dimension vemos que los cllsteres 1y 2, tienen una pequerfia relacion en un
rango de -1 a 2.5 encontrandose en la parte inferior y podria interpretarse como grupos de baja
influencia, pero el cluster3 se dispersa en un rango de 2.5 a mas o0 menos 25 encontrandose sus
valores dispersos sobre toda la region del grafico y un grupo concentrado desde -1 a -0.5 de
manera gque va aumentando, este cluster también trabaja de manera independiente de los demas

clUsteres
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Figura 17

Componentes de Analisis Principales (PCA)

Cluster plot
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Nota. Se muestra los componentes principales de las variables cantidad y Armas. Medios con

relacion a los clusteres.

Los graficos de visualizacién son muy importantes ya que nos permite en contar el
numero de cluster optimo con el método del codo, lo que me significa encontrar el clister en 3
como la parte donde el codo se quiebra y es cortado, vemos también que después del corte del
codo de alli en adelante, agregar mas, me haria mas pequefio el clister lo que significa que no

tendria significado
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Figura 18

Visualizacion Método del Codo

Método del Codo para Determinar Nimero Optimo de Clisteres

75004

5000

2500

Suma de Cuadrados Intra-Cldster

1 2 3 4 5 6 7 8 9 10
Numero de Clusteres

Nota. Se muestra claramente el clUster optimo.

Se observa la correlacion entre la variable Armas. Medios y cantidad, que se tiene un
valor de 1, es por lo que la correlacion esta perfectamente correlacionada con ella misma, ahora
si la medimos entre Armas. Medios y cantidad vemos que el valor es de -0.05485304 muy
cercano a 0 lo que significa una correlacién débil entre las dos variables y son totalmente
inversas que cuando una aumenta la otra disminuye, es por esto que en ellas no hay una relacion

significativa por ser tan baja
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Figura 19

Correlacion de Variables

= print{matriz_cor)

ARMAS.MEDIOS CANTIDAD
ARMAS.MEDIOS  1.00000000 -0.05485304
CANTIDAD -0, 05485304 1.00000000

Nota. Se muestra la correlacion entre las variables normalizadas.

Se observa en el dendrograma que entre més distancia haya entre los objetos que a
medida se agrupan en el proceso de clustering son menos similares, pero en cuanto a la rama
horizontales son grupo de datos que se agrupan a medida que las distancias entre ellos
disminuyen, este dendrograma esta dividido en tres partes con lineas de colores que indican
diferentes cortes de agrupamiento, los clUster grande son grupos que tiene una gran cantidad de
observaciones, los pequefios cllster pequefios a medida que las distancias entre los grupos
aumentan indica que las observaciones dentro de cada uno de estos grupos son menos similares
entre si, cuando miramos el corte de color rojo en el dendrograma vemos una disminucién
importante entre grupos, los grupos de abajo indican que estan muy cercanos entre si, también en

cuanto el corte verde y azul permiten diferenciar mas subgrupos.
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Figura 20

Agrupacién Jerarquica

Distancia
5000 10000 15000 20000 25000 30000

0

Nota.

Dendrograma de Municipios

hclust (*, "ward. D™}

Se muestra los diferentes agrupaciones de clusteres y su relacion.

Este modelo nos indica la prediccién de la variable clister y que se encuentran tres clases

1, 2, 3 en funcién de cantidad y Armas. Medios, el SVM es de clasificacion donde las clases son

exclusivas y de Kern el radial para problemas no lineales con costo igual a 1 que busca el

equilibrio entre precision y capacidad, el gamma con 0.1, el nimero de soportes vectoriales con

94, su distribucién por clase 1 con 41, clase 2 con 41y clase 3 con 12 la cual nos muestra que la

clase 3 no tiene una buena representatividad en los vectores, lo cual nos dice que puede deberse a

un deshalance en las clases.
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Figura 21

Modelo SVM — Maquina de Vectores de Soporte
* SUMMEry [ svm_model )

Call:
swni{formula = cluster ~ CANTIDAD + ARMAS.MEDIOS, data = train_data, type = "C-classification”,
kernel = "radial”, cost = 1, gamma = 0.1)

Parameters:
SWM-Type: C-classification
SW-kernel: radial
cost: 1

Number of Support Vectors: 94

[ 414112 )

Number of Classes: 3

Levels:
123

Nota. Se muestra el comportamiento de la maquina de vectores de soporte (SVM).

De acuerdo a la matriz de confusion vemos una matriz de 3*3 donde la precision es de
98.62%, un intervalo de confianza del 97.86% hasta 99.17% en la precision, la kappa de 97.42%
en las predicciones que al ajustarse por acuerdo nos muestra que se acerca a uno siendo un valor
muy bueno, en cuanto a la sensibilidad con 97.46% el modelo indica correctamente la clase 1, la
especificidad con 1.0000 nos dice que no todas las instancias pertenecen a la clase 1, su balance
con 98.73% destaca un equilibrio del modelo, también nos muestra que tanto para la
sensibilidad, especificidad y valor predictivo son perfecta debido a la baja prevalencia de la clase

3 con 45%.
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Figura 22

Matriz de Confusion

= cont_matrix
Confusion Matrix and Statistics

Reference
Prediction 1 2

1 729 0

2 19 568

3 o o &

Fd OO

overall statistics

Accuracy : 0.9862
85% CI @ (0.978B6, 0.9317)
No Information Rate : 0.5428
P-value [AcC = WIR] : < 2Z.2e-1¢

Kappa : 0.9742
Mcnemar's TestT P-value : NA
Statistics by Class:

Class: 1 Class: 2 Class: 3
9746 1.0000 1., 00000
2 D000 0,9765  1.00000
L D000 0.9676 1. 00000
. 9707 1.0000 1, 00000
.S5428 0.2122 0.044399

0

0

1

Sensitivity
Speciticity

Pos Pred value

Meg Pred value
Prevalence
Detection Rate
Detection Prewvalence
Balanced Accuracy

L5250 0.41z22 . 04459
L5230 0. 4260 04439
.59873 0.5883 » D000

o
1
1
o
]
o
o
]
Nota. Se muestra el comportamiento de la matriz de confusion con relacion a las métricas y

prediccion.

Al observar el modelo SVM maquina de soporte vectorial, los hiperparametros 6ptimos
seleccionados mediante validacion cruzada fueron sigma = 0.1, C = 10 debido a que el criterio
fue minimizar el RMSE donde el menor valor alcanzado fue 0.0831 lo que me indica que tiene

buena capacidad para predecir y R- cuadrado con 97.93% de variacion de los datos.
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Modelo con Hiperparametros

= tuned_model
Support Vector Machines with Radial Basis Function Kernel

3213 samples
2 predictor

Ko pre-processing

Resampling: Cross-validated {5 fold)

Summary of sample sizes: 2571, 2570, 2570, 2571, 2570
Resampling results across tuning parameters:

C sigma RMSE Rsguared  MAE
0.1 ©0.01 ©0.24335745 0,B8202452 0.15011483
0.1 0.10 0.10183201 0.9692455 0.05565361
1.0 0.01 0.15219260 0.9302823 0.09808200
1.0 ©.10 0.09735237 0.9746367 0.06277483
10.0 0.01 0. 10906185 0.9645757 0.06846530
10.0 ©.10 ©0.08279587 0.95794351 0.04136124

RMSE was used To select the optimal model wsing the smallest value.
The final values used Tor the model were sigma = 0.1 and C = 10.

» & Recuperar los mejores RMiperparametros
» best_params <- tuned_model$bestTune
» print{best_params)
sigma <
& 0.1 10
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Nota. Se muestra el modelo de maquina de vectores con hiperparametro ajustado con validacion

cruzada.

Al observar el grafico en los valores de las métricas encontramos que la exactitud fue de

98.56%, la cual representa la proporcién de los casos positivos identificados por el modelo que
son correctos, Recall con el 97.46%, detalla la capacidad del modelo para identificar
correctamente los casos positivos reales, F1-score con el 98.71%, esta métrica nos muestra el

balanceo de precision y sensibilidad que entre méas alto mejor es el desempefio
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Figura 24

Métricas de Indicadores

# Obtener los valores de la matriz de confusidn
cm <- conf_matrixStable

TP «<- om[1, 1] # verdaderos positivos

TN <= cm[2, 2] # Verdaderos negativos

FP <- cm[1, 2] # Falsos positivos

FM «- cm[2, 1] # Falsos negatiwvos

# Calcular métricas

accuracy_manual <- (TP + TN) / (TP + TN + FP + FN)
precisior_manual <- TP / (TP + FF)

recall_manual <- TP / {TP + FN)

fi_score_manual =- 2 * (precision_manual = recall_manual) / (precision_manual + recall_manual)
print{paste("Exactitud: ", accuracy_manual))

[1] "Exactitud: ©.985362310030395"

= printipaste("Precisiom ", precision_manuall)

[1] "Precisiom: 1"

= print{paste("Recall: ", recall_manuall})

[1] "Recall: 0.974595330481283"

= printi{paste("Fl-score: ", T1_score_manuall)

[1] "Fl-score: 0.9871236036662153"

=
=
=
=
=
=
=
=
=
=
B
=

Nota. Se muestran métricas de indicadores de los hiperparametros.

En el mapa nos muestra la distribucion geografica del Nivel de Riesgo que se agrupan en
3 niveles, para municipios de Colombia, los puntos rojos con nivel 3 nos muestran un nivel de
riesgo mas alto como lo son San Luis de Sincé, Guaranda cerca a la mojana en el departamento
de Sucre, Entrerrios, Santa fe de Antioquia, Rio Negro, Guadalupe, Concordia en el
departamento de Antioquia, Alcira departamento del Huila, Mani departamento de Casanare, San
Pedro departamento del valle del Cauca y Cumbal una regién limitrofe con Ecuador en el
departamento de Narifio, Estas son pocos, pero e interesante en préstale atencidn urgente y otras
en zonas urbanas o cercanas. Los amarillos con nivel 2 estdn mas disperso de sur a norte en
algunas regiones especificas son un nivel de riesgo medio que su atencién hay un poco de
actividad del estado, y los niveles verdes con categoria 1 nos muestran también que estan

dispersos de sur a norte del pais, pero con bajo riesgo de exposicion de terrorismo. A
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continuacion, se muestra algunos puntos de nivel 3. A continuacién se muestran algunos graficos
con la ubicacion de riesgo alto.

Figura 25

Nivel de Riesgo en la Regidn de San Luis de Sincé (Sucre)

&

Nota. Se muestra el nivel de riesgo 3 en San Luis regién del departamento de Sucre.



Figura 26

Nivel de Riesgo en la Regién de Cumbal (Narifio).

Nota. Se muestra el nivel de riesgo 3 en la region de Cumbal al sur de Narifio.

75
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Figura 27

Mapa de Clasificacion de los Riesgos Poblaciones en los Municipios de Colombia
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Nota. Mapa de clasificacion segun riesgos de lavado de activos y terrorismo se presentan los

siguientes niveles 1(Bajo) seguro, nivel 2 (Medio) advertencia, nivel 3 (Alto) critico en los

departamentos nombrados anteriormente

Se observa que el nivel 3 de color rojo tiene un indicador de riesgo mucho mayor segin
el cluster 3 en comparacion con los niveles 1y 2, que practicamente se encuentran en 0, esto
significa que los municipios agrupados en el cluster 3 tienen caracteristicas significativamente
diferentes en términos del indicador de riesgo, las diferencias de las barras 1 y 2 son demasiado

pequefias, que los valores son practicamente invisibles, y no se puede analizar en detalle.
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Figura 28
Grafico de Barras Agrupado por Indicador de Riesgo
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Nota. Se muestra la agrupacion de los riesgos segun los clusteres en los municipios de Colombia.
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Conclusiones

Se puede evidenciar que las economias ilicitas en areas de baja presencia estatal
perpetdan el riesgo de LA/FT y dificultan su control. Por lo tanto, la aplicacién de modelos
estadisticos avanzados permite priorizar recursos y formular politicas publicas mas efectivas en
regiones criticas.

Se concluye que herramientas como PCA y analisis de conglomerados son efectivas para
clasificar municipios y priorizar recursos de supervision, este trabajo genero tres clusteres
independientes, lo que permitié un analisis detallado y la implementacion de un modelo de
soporte vectorial con una precision del 98.62% y una confianza del 97.86%. Tras realizar una
validacién cruzada con hiperparametros, se obtuvo una exactitud del 98.55% y una precision de
1, evidenciando la eficacia del enfoque.

Se pudo concluir que la clasificacion de los riesgos en los municipios de Colombia, se
clasificaron con colores de riesgo bajo, medio y alto, identificando el cluster rojo de alto riesgo.
Como se muestra en los municipios San Luis de Sincé, Santafé de Antioquia, Entrerrios y
Cumbal entre los que se destacan, mientras que San Andrés de Tumaco y Tibu registraron la

mayor frecuencia de incidentes con explosivos, con 161 y 141 casos respectivamente.
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Recomendaciones

Fortalecer la colaboracion interinstitucional entre entidades gubernamentales, privadas y
sociedad civil, promoviendo el analisis de datos socioecondmicos y de criminalidad en tiempo
real para alimentar modelos de clasificacion y fomentar actividades legales sostenibles en
regiones con alta explotacion de recursos.

Reforzar la presencia estatal en municipios con alta exposicion al riesgo, como San
Andrés de Tumaco y Tibu, mediante técnicas avanzadas como PCA y SVM, mejorando la
precision en la clasificacion y adaptando estrategias con sistemas de monitoreo continuo.

Capacitar autoridades locales en herramientas estadisticas para priorizar riesgos y disefiar
politicas publicas efectivas, asegurando intervenciones focalizadas que reduzcan la incidencia de

actividades ilicitas y promuevan el desarrollo sostenible en las areas criticas.
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