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Resumen

En la actualidad el uso de las tecnologias en los diferentes procesos empresariales y del diario
vivir de las personas ha disparado el desarrollo de aplicaciones o sistemas de informacion para
facilitar los procesos. En estos sistemas se guarda informacion que es relevante para las
empresas, por lo cual es necesario implementar buenas practicas de desarrollo las cuales estén
encaminadas a que las aplicaciones o sistemas sean seguros, pues también se ha evolucionado en
la forma cdmo los ciberdelincuentes vulneran los sistemas, por este motivo es necesario que
estas practicas sean tenidas en cuentas en todas las etapas del ciclo de vida del desarrollo de
software (levantamiento de requerimientos, analisis, disefio, construccion y pruebas), esto con el
fin de identificar las vulnerabilidades del software de manera temprana para que las aplicaciones
salgan a produccion con los menores riesgos de seguridad o amenazas los cuales puedan
provocar problemas futuros en la seguridad de la informacién que afecten a las empresas y
generen pérdidas econémicas, de credibilidad entre otros.

Palabras clave: buenas précticas, ciberataque, seguridad informatica, software,

vulnerabilidad



Abstract
Currently, the use of technology in different business processes and in people's daily lives has
triggered the development of applications or information systems to facilitate processes.
Information that is relevant to companies is stored in these systems, for which it is necessary to
implement good development practices which are aimed at ensuring that applications or systems
are secure, since the way in which cybercriminals violate systems has also evolved. For this
reason, it is necessary that these practices be taken into account in all stages of the software
development life cycle (gathering requirements, analysis, design, construction and testing), in
order to identify software vulnerabilities. early so that the applications go into production with
the least security risks or threats which may cause future problems in information security that
affect companies and generate economic losses, credibility among others.

Keywords: good practices, cyberattack, computer security, software, vulnerability
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Glosario

Ciberataque: “Un ciberataque es un conjunto de acciones ofensivas contra sistemas de
informacion”. (Bello, 2028)

Ciberseguridad: “La ciberseguridad hace referencia al conjunto de tecnologias, procesos
y practicas disefiadas para proteger redes y datos de ataques, dafios o acceso no autorizado”.
(Galiana, 2023)

Infraestructura: “La infraestructura de tecnologia de la informacién, o infraestructura de
TI, se refiere al conjunto de componentes necesarios para el funcionamiento y la gestion de los
servicios empresariales de Tl y entornos de T1” (IBM, 2022).

Ingenieria social: “La ingenieria social es la practica de utilizar técnicas psicologicas para
manipular el comportamiento. La ingenieria social se produce aprovechando el error humano y
animando a las victimas a actuar en contra de sus intereses”. (Bodnar, 2020)

Malware: “Malware es un término que abarca cualquier tipo de software malicioso
disefiado para dafar o explotar cualquier dispositivo, servicio o red programable”. (McAfee,
2022)

Prueba: “La prueba de software es el proceso de evaluacion y verificacion de un producto
o aplicacion de software para saber si hace lo que se supone que debe hacer”. (IBM, 2022)

Software: “todo componente intangible (y no fisico) que forma parte de dispositivos
como computadoras, teléfonos moviles o tabletas y que permite su funcionamiento”. (Editorial
Etecé, 2023)

Tecnologia: “La tecnologia es el conjunto de conocimientos y técnicas que se aplican de

manera ordenada para alcanzar un determinado objetivo o resolver un problema”. (Roldan, 2017)



Red: “es aquella que sirve para permitir el intercambio digital de datos entre distintos
nodos”. (European Knowledge Center for Information Technology, 2022)

Virus: “Un virus informdtico es un tipo de programa o codigo malicioso escrito para
modificar el funcionamiento de un equipo”. (Norton, 2018)

DevOps: “El término DevOps, que es una combinacion de los términos ingleses
development (desarrollo) y operations (operaciones), designa la union de personas, procesos y

tecnologia para ofrecer valor a los clientes de forma constante.” (Microsoft, 2022)

18
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Introduccion

En la presente monografia se analizan algunas de las metodologias mas reconocidas para
el desarrollo seguro de software, como el Security Development Lifecycle (SDL), OpenSAMM,
OWASP (Open Web Application Security Project), CbyC, TSP-Secure y DevSecOps. El
objetivo de este analisis es identificar las caracteristicas, ventajas y desventajas de cada una de
estas metodologias, a partir de investigaciones previas realizadas por diversos autores.

Ademas, se aborda una revision documental sobre los principales tipos de ataques que
afectan a las aplicaciones modernas, como la ingenieria social, el ransomware, la inyeccion de
cddigo malicioso y los ataques de denegacion de servicio. Este analisis busca identificar las
vulnerabilidades mas comunes que permiten la efectividad de dichos ataques.

Por ultimo, se exponen algunas de las buenas practicas mas utilizadas en el desarrollo de
aplicaciones seguras, como la validacién de entradas, las pruebas de penetracion y el uso
adecuado de sentencias SQL y contenido en URLS. El objetivo es destacar la importancia de

seguir estas practicas para mitigar riesgos y asegurar la integridad de las aplicaciones.
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Planteamiento del Problema

La ciberdelincuencia se ha convertido en una de las amenazas mas prevalentes a nivel
global. Segun un informe reciente, “en el tercer trimestre de 2022, los ataques cibernéticos
aumentaron un 28% en todos los sectores econdémicos a nivel mundial, tendencia que continuo
en 2023" (Smith, 2023). Esta escalada en los ataques responde al uso de herramientas
tecnoldgicas avanzadas por parte de los delincuentes, quienes explotan vulnerabilidades en
sistemas y aplicaciones para robar informacion confidencial y personal. Este panorama plantea la
necesidad urgente de mitigar los riesgos asociados a las brechas de seguridad, haciendo
imprescindible el uso de buenas practicas y metodologias de desarrollo seguro de software.

A medida que la tecnologia se integra mas profundamente en sectores como el financiero,
industrial, administrativo y de salud, también aumenta la superficie de ataque potencial. Sin
embargo, muchas empresas todavia enfrentan desafios para asegurar sus aplicaciones. Entre los
problemas mas comunes se encuentran la falta de alineacion entre los equipos de desarrollo y
pruebas con normativas, politicas y estandares internacionales de seguridad, lo que conduce a la
ausencia de planificacion adecuada y control durante el ciclo de vida del desarrollo del software
(Fernandez-Medina, Lépez, & Piattini, 2018). Esto incrementa el riesgo de que los productos
desarrollados contengan vulnerabilidades no detectadas, exponiendo a las organizaciones a
pérdidas econdmicas y dafios reputacionales.

Ademas, se observa que en muchas organizaciones las pruebas de seguridad no son una
parte integral del proceso de desarrollo. La falta de analisis exhaustivo para la identificacion de
vulnerabilidades incrementa el riesgo de que las aplicaciones liberadas al mercado presenten

brechas de seguridad significativas, lo que no solo pone en peligro la informacion de los
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usuarios, sino que también compromete la adopcidn de dichas aplicaciones (Halfond, Viegas, &
Orso, 2019).

En este contexto, es fundamental contar con un enfoque que integre buenas practicas y
metodologias de desarrollo seguro, las cuales permitan la identificacion y mitigacion proactiva
de amenazas y vulnerabilidades a lo largo del ciclo de vida del software. Por tanto, esta
monografia pretende responder a la siguiente pregunta de investigacion:

¢Como el uso de metodologias y buenas practicas de seguridad contribuyen a la
mitigacion de riesgos, amenazas y vulnerabilidades durante el ciclo de vida del desarrollo de

software, garantizando asi la seguridad de la informacién?



22

Justificacion

La creciente transformacion digital ha provocado la integracion de tecnologias en
multiples aspectos de la vida cotidiana y profesional, desde procesos laborales y financieros
hasta los sectores industriales y educativos. En este escenario, asegurar la proteccion de la
informacion se ha vuelto una prioridad para las organizaciones, debido a la sensibilidad de los
datos manejados y el impacto econémico y reputacional que una brecha de seguridad puede
generar. Aunque existen estandares internacionales como la familia ISO 27000, que busca la
implementacion efectiva de controles de seguridad en las empresas, resulta imperativo recopilar
y consolidar las metodologias y técnicas exitosas empleadas en diversos proyectos. Esto
permitird proponer un conjunto actualizado de buenas practicas y metodologias orientadas al
desarrollo de aplicaciones seguras, proporcionando una referencia sélida para futuros desarrollos.

El creciente nivel de amenaza cibernética a nivel global es un factor clave en esta
necesidad. Segun el informe de (SonicWall, 2022), Colombia se posiciond entre los diez paises
maés atacados del mundo en 2021, con méas de 11 millones de ciberamenazas detectadas. La
situacion es alarmante para las empresas del pais, que sufren un promedio de 2.387 ataques
semanales, ubicAndose como la tercera nacion mas afectada en América Latina (La Nota
Econdmica, 2022). Esta alarmante frecuencia de ataques, que incluyen desde ransomware hasta
phishing y explotacion de vulnerabilidades en software, subraya la necesidad urgente de adoptar
estrategias de seguridad proactivas durante el ciclo de vida del desarrollo de software.

En este contexto, el presente estudio se justifica en la necesidad de establecer una lista de
buenas practicas de seguridad que puedan integrarse en cada fase del desarrollo de software. El
propdsito es que las aplicaciones cumplan con los mas altos estandares de seguridad,

minimizando asi las vulnerabilidades frente a ciberataques. Esta propuesta busca aprovechar las



metodologias exitosas identificadas en diversos proyectos de la industria, sirviendo como una

guia sélida y basada en la experiencia para el desarrollo seguro de aplicaciones.
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Objetivos
Objetivo General

Analizar las principales metodologias y buenas practicas utilizadas para el desarrollo
seguro de aplicaciones mediante una revision bibliogréafica que permita establecer cual de ellas
reducen en mayor medida las vulnerabilidades en las aplicaciones.

Objetivos Especificos

Identificar las metodologias y buenas practicas empleadas en el desarrollo de sistemas o
aplicaciones seguras mediante una revision exhaustiva de reportes e investigaciones con el fin de
establecer sus caracteristicas distintivas.

Examinar los diferentes tipos de ataques que sufren las aplicaciones y que son exitosos
debido a las malas précticas utilizadas en su implantacion mediante una revisién bibliografica
que permita caracterizarlos.

Definir los factores de riesgo mas frecuentes en las aplicaciones o sistemas por medio de
una revision bibliografica que permita identificar las brechas de seguridad mas comunes.

Proponer un listado de buenas practicas y metodologias para el desarrollo seguro de

aplicaciones basados en los informes o investigaciones.
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Marco Referencial
Antecedentes

A lo largo de los ultimos afios, se han desarrollado varias investigaciones que abordan las
metodologias y buenas practicas en el desarrollo de software seguro. Estas investigaciones
constituyen un marco importante para comprender la relevancia de la seguridad en el ciclo de
vida del desarrollo de software, y permiten contextualizar los aportes que este trabajo propone en
términos de préacticas efectivas y metodologias de seguridad.

Uno de los trabajos destacados es la Politica general para la aplicacion de buenas
practicas de seguridad y privacidad de la informacion en el desarrollo de software para empresas
medianas y pequefias en el estandar OWASP, en el que se presentan diversos elementos para la
implementacion de buenas practicas de seguridad basadas en las pautas de OWASP (Amaya
Valencia, 2022). Este trabajo subraya la importancia de adoptar un enfoque de seguridad en cada
fase del ciclo de desarrollo, alineandose con los objetivos de esta investigacion.

Asimismo, la Guia de buenas préacticas de seguridad en el desarrollo de software con base
en estandares reconocidos en empresas de desarrollo de software propone un enfoque basado en
estandares como la 1SO 27001, CMMI Nivel de Madurez 2, PSP y TSP para el desarrollo de
software seguro (Fernandez-Bernal, 2018). Esta investigacion destaca la necesidad de incorporar
un marco normativo solido en los proyectos de desarrollo de software, tema que sera central en
este trabajo.

Por otro lado, la monografia Ataques cibernéticos mas frecuentes en las mipymes de
Colombia durante el periodo 2020 - 2021 de la pandemia COVID-19 (Martinez-Vargas, 2021)
ofrece un analisis de los ciberataques mas comunes sufridos por micro, pequefias y medianas

empresas en Colombia durante la pandemia. Este estudio destaca las vulnerabilidades presentes
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en las organizaciones durante ese periodo y propone herramientas Open Source para mitigar los
riesgos, lo que subraya la importancia de establecer medidas proactivas de seguridad desde las
primeras fases del desarrollo de software.

En el articulo Firewall — Linux: Una Solucion de Seguridad Informatica para Pymes
(Martinez, Pacheco-Meneses, & Zufiiga-Silgado, 2009), se aborda la configuracion de un host
con Iptables para la proteccion de redes. Este estudio demuestra como las soluciones de
seguridad basadas en software libre pueden ofrecer una alternativa viable y efectiva para las
pequefias y medianas empresas que buscan mejorar su seguridad.

Finalmente, el articulo Medida del nivel de seguridad informaética de las pequefas y
medianas empresas (PYMES) en Colombia propone una herramienta para evaluar las
vulnerabilidades presentes en las PYMEs (Sanchez-Sanchez, Garcia-Gonzélez, Triana, & Perez-
Coronell, 2021). Este estudio destaca la necesidad de contar con procesos de evaluacion y
monitoreo constantes para identificar y mitigar vulnerabilidades en las organizaciones.

En resumen, estos antecedentes evidencian la importancia de adoptar metodologias y
buenas practicas en el desarrollo de software seguro, ofreciendo diversas perspectivas y enfoques
que refuerzan la necesidad de proteger la informacién a lo largo del ciclo de vida del software.
La presente investigacidn se construye sobre estos estudios, con el objetivo de proponer un
conjunto de buenas practicas que sirvan como referencia para el desarrollo de aplicaciones

seguras.
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Marco Conceptual
Ciberseguridad

La ciberseguridad se refiere a la proteccion de los sistemas informaticos, redes,
programas Yy datos contra ataques, dafios 0 acceso no autorizado (Lindemulder & Kosinski,
2024). La creciente digitalizacion ha ampliado el alcance de las amenazas cibernéticas, que ahora
incluyen desde simples ataques de malware hasta sofisticados ataques de ransomware y
denegacidn de servicio. Segun el Instituto Nacional de Estandares y Tecnologia (NIST), la
ciberseguridad busca asegurar la confidencialidad, integridad y disponibilidad de la informacion
en sistemas conectados (Stine & Barrett, 2022). En el contexto colombiano, la situacion es
particularmente critica debido al aumento del nimero de ataques cibernéticos dirigidos a
empresas locales (SonicWall, 2022), lo que subraya la urgencia de fortalecer la seguridad en el
desarrollo de software.
Seguridad en el Desarrollo de Software

El desarrollo de software seguro es un enfoque que busca integrar practicas de seguridad
desde las primeras fases del ciclo de vida del desarrollo de software, con el fin de preveniry
mitigar las vulnerabilidades que puedan ser explotadas por atacantes. Esto implica la
implementacién de métodos de codificacion seguros, validacion de entradas y salidas, uso de
bibliotecas seguras y la ejecucidn de pruebas de seguridad antes de desplegar el software en un
entorno de produccion (OWASP, 2021). La seguridad en el desarrollo de software es critica, ya
que una vulnerabilidad no detectada puede permitir accesos no autorizados a informacion

sensible o causar fallos de funcionamiento en el sistema (ISO/IEC 27034).
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Metodologias de Desarrollo Seguro

Las metodologias de desarrollo seguro como DevSecOps, Security Development
Lifecycle (SDL) y OWASP (Open Web Application Security Project) promueven la integracion
de medidas de seguridad a lo largo de todas las fases del desarrollo de software.

DevSecOps es una evolucion de la metodologia DevOps que integra la seguridad en todo
el proceso de desarrollo agil, buscando automatizar las pruebas de seguridad y garantizar que se

detecten vulnerabilidades lo antes posible (SENTRIO, 2021).

SDL es un enfoque que se enfoca en la seguridad desde el disefio hasta la
implementacién y el mantenimiento del software, con practicas rigurosas de gestion de riesgos
(Microsoft, 2022).

OWASP proporciona una guia de las vulnerabilidades mas comunes y cdmo mitigar los
riesgos en aplicaciones web (OWASP, 2021).

Ciclo de Vida de la Vulnerabilidad

El ciclo de vida de una vulnerabilidad abarca desde su descubrimiento hasta su
correccion. Incluye fases de identificacion, reporte, analisis, asignacion de parches, pruebas y
cierre (Stine & Barrett, 2022). Un manejo adecuado de este ciclo es crucial para reducir el
tiempo de exposicion de un sistema vulnerable y para asegurar que las soluciones a las
vulnerabilidades sean implementadas eficazmente. La gestion de parches y la respuesta a
incidentes son componentes criticos para garantizar que las vulnerabilidades descubiertas no

sean explotadas antes de ser corregidas.

Amenazas y Vulnerabilidades Comunes en el Desarrollo de Software
Las vulnerabilidades en software son puertas de entrada para ciberataques. Las mas

comunes incluyen inyeccion de cédigo SQL, Cross-Site Scripting (XSS) y fallos en la validacién
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de entradas. Estas vulnerabilidades suelen explotarse para obtener acceso no autorizado a bases
de datos o para ejecutar comandos maliciosos en un sistema. OWASP categoriza estas
vulnerabilidades y proporciona medidas para mitigarlas, lo que es esencial para el desarrollo de
aplicaciones web seguras (OWASP, 2021).

En el contexto colombiano, estudios muestran un incremento en ataques de ransomware y
denegacion de servicio, dirigidos particularmente a pequefias y medianas empresas (Martinez-
Vargas, 2021). Estos ataques suelen aprovecharse de vulnerabilidades no gestionadas
adecuadamente, lo que resalta la importancia de aplicar pruebas de seguridad regulares y de
mantener los sistemas actualizados (SonicWall, 2022).

Normas y Estandares de Seguridad

Las normas y estandares internacionales proporcionan un marco de referencia para
garantizar la seguridad de la informacion y el desarrollo seguro de software. La ISO/IEC 27001
establece los requisitos para implementar un Sistema de Gestion de Seguridad de la Informacién
(SGSI) (GlobalSuite Solutions, 2023), mientras que la ISO/IEC 27034 se enfoca especificamente
en la seguridad de las aplicaciones (CEC, 2020). Estas normas son fundamentales para empresas
que desean asegurar gque sus procesos de desarrollo cumplen con las mejores practicas globales.
En particular, Colombia ha adoptado estos estandares a través de la Ley 1581 de 2012, que
regula el tratamiento de datos personales y la seguridad de la informacion en las empresas

(Superintendencia de Industria y Comercio, 2012).

Pruebas de Seguridad y Evaluacion de Vulnerabilidades
Las pruebas de seguridad juegan un papel esencial en la identificacion y correccion de
vulnerabilidades en el software antes de que sea desplegado. Estas pruebas incluyen pruebas de

penetracion (pentesting), analisis de codigo estatico y dinamico, y simulaciones de ataques
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Segun (Halfond, Viegas, & Orso, 2006). Las herramientas como SonarQube y Burp Suite
permiten a los desarrolladores y equipos de seguridad identificar brechas de seguridad de manera
proactiva. La falta de pruebas rigurosas es una de las principales razones por las que las
aplicaciones son vulnerables a ataques una vez desplegadas (OWASP, 2021).

Marco Teorico

Seguridad en el Desarrollo de Software

El desarrollo de software seguro es esencial en un entorno digital cada vez mas expuesto
a ataques cibernéticos. Segun Microsoft (2020), la seguridad en el desarrollo de software debe
ser integrada desde las primeras fases del ciclo de vida de desarrollo de software (SDLC). La
metodologia conocida como Security Development Lifecycle (SDL), propuesta por Microsoft,
aborda este aspecto al incorporar practicas de seguridad en cada etapa del desarrollo (Microsoft,
2022).

De manera similar, el proyecto Open Web Application Security Project (OWASP)
identifica las principales amenazas a la seguridad de las aplicaciones web y ofrece
recomendaciones para mitigarlas. En particular, el OWASP Top Ten es una referencia global que
lista las vulnerabilidades mas comunes y criticas en aplicaciones web, como inyeccién SQL y
Cross-Site Scripting (XSS), y proporciona pautas para reducir estas vulnerabilidades (OWASP,
2021).

Ciberseguridad y su Relevancia Actual

La ciberseguridad se define como la proteccidn de sistemas, redes y datos de ataques
malintencionados, y su importancia ha crecido exponencialmente en la era digital. Los ataques
cibernéticos contra empresas, tanto grandes como pequefias, son cada vez mas comunes. Segun

la Ley 1581 de 2012 de Colombia, la proteccion de los datos personales y la privacidad de la



informacidn son elementos clave en la regulacién de las empresas colombianas
(Superintendencia de Industria y Comercio, 2012). Esto subraya la necesidad de implementar
estandares de seguridad robustos.

En respuesta a esta necesidad, la ISO/IEC 27001 se ha convertido en un estandar
internacionalmente reconocido para la gestion de la seguridad de la informacion. Este estandar
proporciona un marco para gestionar la seguridad de la informacién en cualquier tipo de
organizacion, lo que lo convierte en una herramienta valiosa para mitigar el riesgo de ataques
(ISO/IEC 27001, 2018).

Normas Internacionales para el Desarrollo Seguro de Software

El cumplimiento de estandares internacionales de seguridad es esencial para garantizar
que las aplicaciones sean seguras. La ISO/IEC 27034 establece préacticas y controles que
aseguran que las aplicaciones sean desarrolladas con los requisitos de seguridad adecuados en
mente. Estos estandares son fundamentales para proteger la confidencialidad, integridad y
disponibilidad de los datos (ISO/IEC 27034, 2011).

Metodologias de Seguridad en el Desarrollo de Software

Existen varias metodologias que permiten integrar la seguridad en el proceso de
desarrollo de software. DevSecOps es una de las mas relevantes actualmente, ya que combina |
practicas de desarrollo agil (DevOps) con un enfoque de seguridad integrado. Esto permite que

las pruebas de seguridad se realicen de manera continua durante el ciclo de vida del desarrollo
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as

(AWS Amazon). Ademas, herramientas automatizadas de analisis estatico y dinamico del codigo

son usadas para identificar vulnerabilidades lo antes posible.
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Por su parte, la metodologia SDL se centra en realizar analisis de amenazas, aplicar
practicas de codificacion seguras y realizar pruebas de seguridad en todas las etapas del ciclo de
vida del desarrollo (Microsoft, 2022).

Impacto de los Ciberataques en las PYMEs

En Colombia, las PYMEs han sido particularmente vulnerables a los ataques
cibernéticos, especialmente durante la pandemia de COVID-19. Los ataques mas comunes
incluyen el ransomware y el phishing, que pueden causar pérdidas econdmicas significativas y
dafar la reputacion de las empresas. Un estudio de Martinez-Vargas (2021) mostré que muchas
de estas empresas no cuentan con los recursos para implementar sistemas de seguridad
adecuados, lo que las hace un objetivo facil para los ciberdelincuentes (Martinez-Vargas, 2021).
Marco Legal
Normas ISO/IEC

ISO 12207 — Modelos de Ciclos de Vida del Software.

El ciclo de vida del desarrollo de software puede estar adoptar diferentes metodologias,
pero hay una sola norma internacional, la cual es la ISO 12207. En la cual se establece: “un
marco comun para los procesos del ciclo de vida del software, con una terminologia bien
definida, que puede ser referenciada por la industria del software. Contiene procesos, actividades
y tareas que deben aplicarse durante la adquisicion de un sistema, producto o servicio de
software y durante el suministro, el desarrollo, la explotacion, el mantenimiento y la eliminacion
de los productos de software. Esto se logra mediante la participacion de las partes interesadas,
con el objetivo final de lograr la satisfaccion del cliente. Esta Norma Internacional se aplica a la
adquisicion de sistemas, productos y servicios de software, al suministro, desarrollo, operacion,

mantenimiento y eliminacién de productos de software y a la parte de software de cualquier
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sistema, ya sea realizada interna o externamente a una organizacion. El software incluye la parte
de software del firmware. Se incluyen aguellos aspectos de la definicion del sistema necesarios
para proporcionar el contexto de los productos y servicios de software. Esta Norma Internacional
también proporciona procesos que pueden emplearse para definir, controlar y mejorar los
procesos del ciclo de vida del software dentro de una organizacion o un proyecto. Los procesos,
actividades y tareas de esta Norma Internacional también pueden aplicarse durante la adquisicion
de un sistema que contenga software” (ISO/IEC/IEEE 12207, 2017).

Esta norma est4 compuesta por 17 procesos, agrupados en tres categorias: procesos
principales, de apoyo y de organizacion.

Figura 1. Procesos organizativos de la Norma ISO 12207

Figura 1

Proceso Organizativos de la Norma 1SO 12207

Nota. La imagen ilustra los Procesos Organizativos de la Norma 1SO 12207, que define el marco

para la gestion del ciclo de vida de software. En esta estructura, los procesos organizativos
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incluyen la gestion, mejora, infraestructura y recursos humanos, todos enfocados en apoyar la
implementacion y ejecucion efectiva de los procesos principales y de apoyo. Estos procesos
aseguran la correcta administracion de los recursos y la optimizacion de las operaciones dentro
de una organizacién, contribuyendo a la mejora continua y la gestion eficiente de proyectos de
desarrollo y mantenimiento de software, alineados con los estandares internacionales de calidad.

Tomada de (Arciniega, Normas y Estandares de calidad para el desarrollo de Software, 2022)

ISO/IEC 15408: “proporciona una guia muy util que define un criterio estdndar a usar
como base para la evaluacion de las propiedades y caracteristicas de seguridad de determinado
producto o Sistema IT y proporciona criterios y argumentos comprensibles para los diferentes
perfiles de actores que se encuentran relacionados con las tecnologias de la seguridad” (Rafael,
2012) tales como:

. Fabricantes, desarrolladores de productos o sistemas de informacion.

o Los expertos de seguridad analizan y certifican a qué nivel se ajusta un producto,
o sistema de informacion a los requisitos de seguridad.

. Los usuarios pueden expresar sus necesidades de acuerdo con el nivel de
confianza y seguridad de un producto.

Las buenas practicas (La norma 7799): “La organizacion ISO ha reservado recientemente
su serie 27000 para temas relacionados con la seguridad de la informacion. Existen o estan
previstas las siguientes normas:

ISO 27000, vocabulario y definiciones (terminologia para el resto de los estandares de la

serie).
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ISO 27001, Especificacion del sistema de gestion de la seguridad de la informacion
(SGSI). Esta norma sera certificable bajo los esquemas nacionales de cada pais.

ISO 27002, actualmente la ISO 17799. que describe el Cdodigo de buenas préacticas para la
gestion de la seguridad de la informacion.

ISO 27003, que contiene una guia de implementacion.

ISO 27004, estandar relacionado con las métricas y medidas en materia de seguridad para
evaluar la efectividad del sistema de gestidn de la seguridad de la informacion.

ISO 27005, que proporciona el estandar base para la gestion del riesgo de la seguridad en

sistemas de informacion” (Heredero, 2006).
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Metodologias y Buenas Préacticas mas Utilizadas en los Proyectos para Desarrollar
Software Seguro

Es importante la aplicacion de metodologias y buenas practicas a la hora de realizar
desarrollo de software seguro, ya que en el caso de la metodologia permite aplicar una serie de
actividades y pasos para alcanzar un objetivo realizando procesos de planificacion y control para
tener mayor conocimiento del estado del proyecto que permitan aplicar acciones correctivas,
evaluar los impactos y realizar el analisis de resultados, ademas la aplicacion de las mejores
practicas recopiladas hasta el momento, permiten obtener mejores resultados. En el caso de
desarrollo de software seguro no es diferente, pues la aplicacion de buenas practicas y
metodologias permitiran obtener aplicaciones mas seguras en combinacion con politicas de
seguridad informatica y brindard mayor proteccion a la informacion de las diferentes empresas y
organizaciones.

Metodologias para Desarrollo de Software Seguro

Segun la investigacion realizada para el desarrollo seguro de software en la actualidad
existen diferentes metodologias tales como:

Security Development Lifecycle (SDL), Software Assurance Maturity Model (SAMM o
OpenSAMM), Building Security in Maturity Model (BSIMM2), Comprehensive Lightweight
Application Security Process (CLASP), Team Software Process (TSP), Correctness by
Construction (CBYC).

Security Development Lifecycle (SDL)

El ciclo de vida de desarrollo de seguridad (SDL) es una iniciativa de Microsoft que

“consiste en un conjunto de practicas que respaldan los requisitos de cumplimiento y garantia de

seguridad. SDL ayuda a los desarrolladores a crear software méas seguro al reducir la cantidad y
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la gravedad de las vulnerabilidades en el software, al mismo tiempo que reduce el costo de
desarrollo” (Microsoft, 2022). Esta metodologia ha sido compartida a todos los clientes y socios
estratégicos que se dedican al desarrollo de software, esto con el objetivo de disminuir los
posibles ciberataques.

Por otro lado, es importante tener claro que los procedimientos de T1 no deben de ser
remplazados por esta metodologia, la cual aplica en procesos de desarrollo de software.

“Las practicas que propone SDL van desde una etapa de entrenamiento sobre temas de
seguridad, pasando por andlisis estatico, analisis dinamico, fuzz testing del cédigo hasta tener
plan de respuesta a incidentes. Una de las caracteristicas principales de SDL es el modelado de
amenazas que sirve a los desarrolladores para encontrar partes del cédigo, donde probablemente
exista vulnerabilidades o sean objeto de ataques” (Brito-Abundis, 2013).

Opensamm

“Es un marco de trabajo abierto para ayudar a las organizaciones a formular e
implementar una estrategia de seguridad para software que se adecue a las necesidades
especificas que esta enfrentado la organizacion” (Chandra, 2013). Esta metodologia proporciona
recursos que permiten realizar las siguientes actividades:

. Evaluar las practicas de seguridad en software existentes en la organizacién
(Chandra, 2013).

o Construir un programa de seguridad en software balanceado en iteraciones bien
definidas (Chandra, 2013).

o Demostrar mejoras concretas en el programa de aseguramiento de software

(Chandra, 2013).
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. Definir y medir las actividades relacionadas con seguridad en la organizacién
(Chandra, 2013).

“SAMM fue definido para ser flexible de manera que pueda ser utilizado por
organizaciones pequefias, medianas o grandes que utilicen cualquier estilo de desarrollo.
Ademas, este modelo puede ser aplicado en toda la organizacion, en una sola linea de negocio o
incluso en un proyecto en particular” (Chandra, 2013).

Este modelo esta4 fundamentado en las funciones de negocio centrales relacionadas con el
desarrollo de software. Esté constituido por tres niveles de madurez y doce préacticas de
seguridad, las cuales proporcionan una serie de actividades que las organizaciones pueden
implementar para incrementar el aseguramiento del software y minimizar los riesgos de
seguridad.

OWASP (Open Web Application Security Project)

“Es una metodologia de seguridad de auditoria web, abierta y colaborativa, orientada al
analisis de seguridad de aplicaciones Web, y usada como referente en auditorias de seguridad”
(Crowe, 2022) para realizar el analisis y la evaluacion de los riesgos.

Esta metodologia define una revision de controles, la cual permite a los auditores
garantizar que las revisiones de las plataformas se estan realizando de manera correcta, es decir
que han sido analizados la totalidad de vectores de ataques y se han detectado todos los fallos de
seguridad, esta revision de controles contribuye a mejorar la seguridad y proteccion de los

sistemas de informacion.
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OWASP ASVS (Application Security Verification Standard)

“Proporciona una base para probar los controles técnicos de seguridad de las aplicaciones
web y también proporciona a los desarrolladores una lista de requisitos para un desarrollo
seguro” (OWASP, 2022).

El principal proposito de la metodologia es “normalizar el rango en la cobertura y el nivel
de rigor disponible en el mercado cuando se trata de realizar la verificacion de seguridad de
aplicaciones web utilizando un estandar abierto comercialmente viable” (OWASP, 2022). Este
estandar provee una base que permite realizar pruebas a los controles de seguridad técnica de la
aplicacién y del entorno los cuales se encargan de proteger contra vulnerabilidades.

A continuacion, se describe el proposito de utilizar este estandar:

Utilizarlo como métrica con el fin de proveer criterios para medir el nivel de confianza de
las aplicaciones a los propietarios y desarrolladores de estas.

Utilizarlo como guia para los desarrolladores que indique que se debe incluir en los
controles de seguridad para cumplir con los requerimientos de seguridad de las aplicaciones.

Utilizarlo como una base para detallar los requerimientos de verificacion de seguridad.
ChyC

Es una metodologia utilizada en desarrollos de software que requieren un alto nivel de
seguridad, la cual debe ser verificable. El principal objetivo de esta metodologia es minimizar la
tasa de defectos y ser resiliente a los cambios, esto se logra teniendo en cuentas los principios
fundamentales de la metodologia: “que sea muy dificil introducir errores y asegurarse que los
errores sean removidos tan pronto hayan sido inyectados” (Brito-Abundis, 2013).

El uso de esta metodologia no da lugar para la confusién como si lo hacen otras

metodologias o herramientas que se utilizan con mas frecuencia cuyos resultados son aleatorios.



40

Esta metrologia se encuentra basada en el desarrollo incremental, en la reduccién de tiempos de
desarrollo y en evitar la repeticion.
TSP-Secure

Esta metodologia es un grupo de procesos estructurados los cuales guian las actividades a
realizar en cada fase del proceso de desarrollo y muestran como conectarlas para construir el
producto. Ademas, esta metodologia se basa en el estandar CMMI que ayuda a resolver
problemas de productividad del equipo, calidad del producto y permite optimizar tiempos y
costos (1Library).

TSP-Secure se centrarse en la seguridad de las aplicaciones de software para ello tiene en
cuenta los siguientes puntos (Joshi, 2013):

. Establece que debe planificarse en la implementacion del software seguro.

o Esté& enfocado a que el producto cumpla todos los niveles de calidad en relacion
con la seguridad del software.

. El equipo de desarrollo debe tener un alto nivel de conocimiento para solucionar
inconvenientes que se puedan presentar.

A continuacion, se listan las fases del ciclo de vida de TSP (Arciniega):

. Lanzamiento

. Estrategia

o Plan

o Requisitos

o Disefio

o Implementacion

° Pruebas
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. Postmortem
DevSecOps

En la implementacién de la metodologia DevSecOps fundamentada en la cultura DevOps
hay practicas establecidas que ayudan a automatizar y facilitar las pruebas de seguridad. A
continuacion, se describen algunas de ellas:

Analizar las vulnerabilidades de codigo abierto: Permite realizar un analisis de
vulnerabilidades, es muy til cuando en el proyecto se utilizan componentes externos como
librerias de terceros, es decir de origen desconocido.

Prueba de seguridad de aplicaciones estaticas: Esta prueba permite lleva a cabo un
andlisis de codigo fuente en aplicaciones o producto de software, con el objetivo de identificar
vulnerabilidades en el codigo o codificacion débil. Suele emplear herramientas como
SpectralOps y Klockwork para realizar este anélisis.

Pruebas dindmicas de seguridad de aplicaciones: Esta herramienta permite identificar los
problemas de seguridad o componentes del sistema que estén vulnerables por medio de la
simulacion de un ataque, se considera una prueba de caja negra ya que se realiza cuando el
sistema esta puesto en marcha.

Sistema de alerta: la funcion de esta herramienta como su nombre lo indica es generar
alertas y notificaciones de problemas de seguridad, 0 amenazas detectadas en el sistema, los
cuales seran informados al equipo de trabajo para que realice las respectivas acciones de
mitigacion de la manera mas oportuna.

Manifiesto DevSecOps: la filosofia en la que se basa esta metodologia consiste en
trabajar de la mano con el cliente, por lo cual DevSecOps cuenta con un manifiesto de maximas

de vision segun (Bolullo, 2019):
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Seguridad por disefio, en lugar de revisiones de seguridad.

Flexibilidad en la toma de decisiones en lugar de las negativas sistematicas.

Datos y ciencia de seguridad en lugar de miedo, paranoia e incertidumbre.

Contribucién y colaboracion abierta en lugar de requerimientos de seguridad exclusivos.

Integrar la seguridad en el proceso de desarrollo en lugar de afadirla posteriormente.

Servicios de seguridad consumibles y transparentes, en lugar de controles de seguridad y
burocracia.

Trabajar en un cambio de la cultura por encima de establecer politicas de seguridad.

Apoyarse mas en equipos de desarrollo formados en seguridad que en especialistas de

Seguridad.
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Buenas Précticas para Desarrollo de Software Seguro

A traves del tiempo se han aplicado diferentes procesos y en el proceso de aplicacion de
estos se han identificado diferentes practicas que han tenido buenos resultados las cuales se han
ido consolidando y alimentando como una base que sirve de apoyo a los procesos de desarrollo
seguro.

A continuacion, se listan una serie de buenas practicas las cuales apoyan los procesos de
desarrollo seguro:
Pruebas de Cddigo

Durante el ciclo de desarrollo de software y sobre todo al final de este se deben realizar
pruebas que permitan encontrar errores y vulnerabilidades por eso es importante disefiar un buen
plan de pruebas que se ejecute en cualquier etapa.
Cadigo Comentado

Se trata de eliminar las fracciones de codigo que han sido comentadas o deshabilitadas
para evitar que se generen accidentes en produccidn que puedan generar errores en el
funcionamiento de la aplicacion.
Comenta tu Cadigo

“Para facilitar las modificaciones y mantenimiento, pero recuerda, un buen codigo es
aquel que no necesita comentarios. Redacta sentencias simples e intenta elaborar una solucion
sencilla y corta. Cuanto mas corta sea, menos errores se produciran y mas facil sera localizarlos y
solventarlos” (tiThink, 2018).
Practicas Criptograficas

En la mayoria de las aplicaciones existentes hoy en dia se hace necesario transmitir,

almacenar y recuperar informacién confidencial, sin embargo, para mantener la confidencialidad
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e integridad de la informacion deben implementarse soluciones criptogréaficas estandar. Un
ejemplo donde se puede utilizar la criptografia es para el cifrado de las contrasefias, ya que de no
usar un algoritmo de cifrado de contrasefias estas se transmiten en texto plano y pueden ser
interceptadas o explotadas por los ciberdelincuentes.

Validacion de Entradas

Una de las falencias de seguridad mas comunes en las aplicaciones son las pocas
validaciones de datos de entradas del cliente o del entorno. Esta falencia expone a las
aplicaciones a diferentes vulnerabilidades tales como inyeccidén SQL, ataques al sistema de
archivos, ataques Locale/Unicode y desbordamientos de memoria entre otros.

“Hay que garantizar que la aplicacion sea robusta contra todas las formas de ingreso de
datos, ya sea obtenida del usuario, de la infraestructura, de entidades externas o de sistemas de
base de datos” (Junta de Andalucia, 2022).

Estandarizar las Reglas del Desarrollo

En el proceso de desarrollo de una aplicacion se debe de establecer la forma de trabajo
para el caso del equipo de desarrollo deben definirse la nomenclatura de las funciones, variables,
el nombre de los ficheros, atributos, etc. Esta normalizacion facilita el desarrollo, lectura del
cdédigo y mantenibilidad.

Sentencias SQL

Se deben utilizar parametros de vinculacion de tipo seguro y evitar que las consultas sean
construidas directamente con datos del usuario para evitar que los usuarios finales puedan
introducir sentencias SQL las cuales puedan ejecutarse en el servidor debido a la falta de

validaciones de entrada.
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Para evitar los ataques por medio de inyeccion SQL se “requiere separar los datos de los
comandos y las consultas” (OWASP, 2021).

Utilizar una API segura, que evite el uso de un intérprete por completo y proporcione una
interfaz parametrizada o utilizar una herramienta de ORM.

Implemente validaciones de entradas de datos en el servidor, utilizando "listas blancas™.

Para cualquier consulta dindmica restante, escape caracteres especiales utilizando la
sintaxis de caracteres especifica para el intérprete que se trate.

Utilice LIMIT y otros controles SQL dentro de las consultas para evitar la fuga masiva de
registros en caso de inyeccion SQL.
Contenido URL

En este caso la URL de la aplicacién no debe contener informacion como contrasefias,
usuarios, direcciones IP, rutas del sistema de archivos para evitar que se revele informacion
importante de la estructura de la aplicacion la cual puede ser utilizada por el delincuente para
vulnerar la aplicacion.
Pentesting

El pentesting o prueba de penetracion consiste en ejecutar una serie de ataques a una
aplicacion, sistema de informacion o red en un entorno controlado. Es decir, es un “Conjunto de
ataques simulados dirigidos a un sistema informatico con la finalidad de detectar posibles
debilidades o vulnerabilidades” (Incibe, 2019) que puedan colocar en riesgo la seguridad de la
infraestructura tecnoldgica y la informacion de una organizacion ya que pueden ser explotadas
por un ciberdelincuente.

Para ejecutar adecuadamente las pruebas de penetracion es necesario tener en cuenta los

siguientes puntos o fases:
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Recoleccion de Datos. Es sin duda la fase mas importante del proceso para ejecutar
adecuadamente las pruebas de penetracion. Como su nombre lo indica, esta fase consiste
recolectar toda la informacion posible del sistema que va a ser auditado para ello se emplean
diferentes técnicas (escaneo de puertos, dominios, IP, versiones y servicios; obtencion de
obtencion de metadatos, etc.) y herramientas (Nmap, Dnsmap, Dnsrecon, entre otras).

Analisis de vulnerabilidades. Consiste en analizar la informacion obtenida y
vulnerabilidades identificadas en la fase anterior, con el propdésito de definir cuales son las
estrategias de penetracion que se van a utilizar, definir los objetivos y como se van a lograr.

Explotacion. Consiste en aprovechar todas las vulnerabilidades y debilidades de
seguridad identificadas en la fase anterior para intentar acceder al sistema de informacion o red.
Algunos de los ataques que se realizan en esta fase son: inyeccion de codigo, carencia de
métodos criptograficos, autenticacidn, control de errores entre otros, para lo cual se utilizan las
siguientes herramientas: PowerSploit, OpenVAS, Nessus entre otras.

Otra manera es utilizar las credenciales previamente obtenidas para acceder a los
sistemas.

Post-Explotacion. Una vez se ha conseguido acceder a los sistemas de la organizacion
entra en accion esta fase, con el objetivo de demostrar que consecuencias acarrea las brechas de
seguridad identificadas y explotadas. Para ello en esta fase se intentara obtener el nivel méximo
de privilegios, acceder a informacion, redes y todos los sistemas o aplicaciones con los cuales
cuente la organizacion. A continuacién, se mencionan algunas herramientas en esta fase:
Empire, AutoSploit, PHPSploit, Poet, entre otras.

Informes. Consiste en entregar el informe con los resultados de las pruebas de

penetracidn al cliente, en el cual se debe incluir toda la informacidn obtenida sobre las
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vulnerabilidades y debilidades encontradas, asi como recomendaciones de como mitigarlas o

solucionarlas, por ultimo, se debe incluir también los puntos donde la seguridad esté bien

implementada.

Comparacién de las Metodologias de Desarrollo Seguro de Software

Tabla 1

Criterios Comunes Entre las Metodologias de Desarrollo Seguro de Software.

Atributo/Metodologi  Microsoft
ChyC OWASP SAMM DevSecOps TSP-S
a SDL
Empresas, Empresas,
) o entornos o Entorno o o entornos
A quieren va dirigido Organizacione Organizacione  Organizacione
L personale S de ) ) personale
/ Aplicacion Sy personas ) s de todo tipo s de todo tipo
S y en internet S y en
internet internet
Abierto No No Si Si No Si
Si, a nivel
Documentacion de No No Si Si Si
proceso
Métodos ) ) ) )
. No Si Si Si Si No
Formalizados
Desarrollo por . . .
. . No Si No No Si Si
iteraciones
Seguimiento de . . ] .
o No Si Si Si Si No
requerimientos
Revision de codigo No Si Si Si Si Si
Plan de mitigar . .
Si No Si No Si No
ataques
Politicas pruebas Si No No Si Si No
Modelo de Gobierno  No No No Si No No

Nota. La Tabla 1 presenta una comparacion de los criterios comunes entre diversas metodologias

de desarrollo seguro de software, permitiendo evaluar qué enfoques son mas estructurados y

cuéles se alinean mejor con las necesidades de cada organizacion.



Tabla 2

Caracteristicas de Metodologias de Desarrollo de Software.

o Metodologia
Caracteristicas
SDL Opensamm OWASP ASVS ChyC TSP-Secure
Ofrece  recursos de
capacitacion al personal
en temas de Capacita al equipo de
Se enfoca en la programacién segura y desarrollo de controles Reali
ealiza
capacitacion de personal capacita al personal de seguridad sobre el o
) ) ) capacitaciones de
para que entiendan y sobre lineamientos tema  para  lograr
) . ) temas sobre
apliquen  las  buenas especificos de satisfacer los ]
. . o seguridad
practicas de seguridad desarrollo seguro para requerimientos de
cada rol y obliga al seguridad del software
personal a capacitarse
en temas de seguridad.
) o Establece los requisitos Considera los
Define los requisitos de ) ) o
) o de  seguridad  del Proporciona una base requerimientos ]
seguridad desde inicio del Define los

proyecto y los actualiza
segun las necesidades de

seguridad.
Sugiere  definir los
minimos  niveles  de

seguridad aceptables y

asignar las

software desde la etapa

de levantamiento de

requisitos de la
aplicacion.
Establece  estrategias

para realizar medicién
al nivel de

cumplimiento de

para especificar los
requisitos de seguridad

de la aplicacion.

Proporciona un criterio
para evaluar el grado de
confianza de las

aplicaciones.

funcionales, no
funcionales y los de
seguridad del software

desde la etapa de inicio.

requerimientos de

seguridad
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Caracteristicas

Metodologia
SDL

Opensamm

OWASP ASVS

CbyC

TSP-Secure

responsabilidades de estos
al equipo desde la etapa
inicial del proyecto.

Sugiere  plantear el
modelo de amenazas el
cual ayuda a establecer
eficazmente las
vulnerabilidades de

seguridad y a mitigarlas

Establece requisitos de
disefio de acuerdo con las
necesidades de seguridad

requeridas.

seguridad de las

aplicaciones.

Permite identificar,
comprender y evaluar
con  precision  las
amenazas para

mitigarlas.

Asegurar que se incluya
en el disefio los
lineamientos de
seguridad acordes a los
requerimientos y
amenazas identificadas
y conocidas que se

puedan presentar.

Los modulos de la
aplicacion deben ser
sencillos para permitir
corregir las posibles

fallas del software

Después de la definicion
de requerimientos se
encarga de establecer las
funcionalidades del
software, su
arquitectura 'y los
requerimientos no
funcionales de

proteccion y seguridad.

Desarrollo de wun
plan de mitigacion

de incidentes

Nota. La Tabla 2 presenta una comparacién de las principales caracteristicas de diversas metodologias de desarrollo de software

seguro, destacando su enfoque en capacitacion, definicion de requisitos de seguridad, evaluacion de amenazas y estrategias de

mitigacion.
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Ataques y Causas Mas Comunes en los Sistemas o Aplicaciones

En la actualidad los ataques a los sistemas de informacion y aplicaciones siguen en
aumento, los ciberdelincuentes emplean diferentes técnicas y métodos para aprovechar las
vulnerabilidades de los sistemas. Segun el estudio realizado por Verizon “2022 Data Breach
Investigations Report”, uno de los ataques mas utilizados son los clasificados como ataques de
ingenieria social, pues el 82% de los ataques tienen involucrados el factor humano, es decir que
este se ha convertido en foco principal de los delincuentes a la hora de planear un ataque, por lo
cual las empresas deben contar con programas de concientizacion de seguridad para prevenir que
el personal sea victima de los ataques de ingenieria social. Los ataques mas utilizados de este
tipo por los ciberdelincuentes son el phishing, smishing, vishing, whaling, entre otros.

Por otro lado, del grupo de los ataques de malware, el ransomware se ha consolidado
como uno de los mas utilizados en el afio 2022 aumentando un 13% con respecto al 2021.

Adicionalmente, el ataque de denegacion de servicios (DoS) se ha consolidado como el
lider en los ataques por incidentes aprovechando las vulnerabilidades de un servicio o red.
Ataques De Ingenieria Social

Los ataques de ingenieria social son aquellos donde los ciberdelincuentes intentan
persuadir al objetivo por medio de engafios y mentiras empleando diferentes técnicas y
herramientas para lograr su objetivo (phishing, smishing, vishing etc.)

A continuacion, se describen los ataques de ingenieria social mas utilizados hasta el
momento.
Phishing

El phishing es una técnica de ataque basada en ingenieria social, donde los atacantes

envian mensajes fraudulentos (generalmente correos electrénicos o0 mensajes de texto) que
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aparentan ser de fuentes confiables, como instituciones bancarias 0 empresas legitimas. Su
objetivo principal es engafar a los usuarios para que revelen informacion confidencial, como
contrasefias, nimeros de tarjetas de crédito o datos personales (Proofpoint).

Las caracteristicas principales del phishing son:

Es una de las formas mas comunes de ataque cibernético.

El atacante utiliza un lenguaje convincente y personaliza los mensajes para que parezcan
legitimos.

Generalmente incluye un enlace que dirige al usuario a un sitio web falso disefiado para
robar informacion.
Smishing

Es una variante del phishing que utiliza mensajes de texto (SMS) en lugar de correos
electronicos como medio principal de ataque. Basado en técnicas de ingenieria social, este
método busca engafar a los usuarios para gque realicen acciones especificas, como hacer clic en
enlaces maliciosos que redirigen a sitios web fraudulentos, descargar aplicaciones maliciosas que
contienen malware (como troyanos) o proporcionar informacion confidencial, incluyendo
credenciales de inicio de sesion, datos bancarios o informacidn personal. Los atacantes suelen
enviar mensajes persuasivos a teléfonos inteligentes, indicando a las victimas que accedan a
paginas falsas o descarguen archivos comprometidos con el propdsito de obtener sus datos. Este
tipo de ataque se ha vuelto mas comuan debido a la creciente dependencia de los dispositivos
moviles, lo que lo convierte en una amenaza significativa para la privacidad y la seguridad de los
usuarios (Kaspersky).

Fase de Planificacion. Consiste en planear la estrategia del ataque, es decir, en esta fase

el atacante elegi a sus victimas, empresa 0 persona a la cual va a suplantar, qué método va a
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utilizar (Web falsa o archivos o app con infectados con algln tipo de malware) y qué
informacidn desea obtener, por ejemplo: Credenciales, datos personales o informacién de
cuentas bancarias etc.

Fase de Preparacion. En esta fase el atacante elabora el mensaje que servira para
persuadir o engafiar a las victimas, por esto el atacante juega un papel muy importante, ya que
depende de su creatividad elaborar un mensaje convincente y que parezca legitimo teniendo en
cuenta los datos que desea obtener. Algunos atacantes adquieren dominios para montar los sitios
web falsos y para obtener dominios de correo para hacer que el ataque sea mas convincente y
dificil de detectar.

Fase de Ataque. Esta fase consiste en enviar el mensaje o la victima o victimas
dependiendo si el ataque es masivo esperando que el mensaje logre su objetivo de persuadir a la
victima para que abra el enlace o descargue un archivo malicioso.

Fase de obtencion de datos: Esta fase consiste en obtener los datos de las victimas que
cayeron en la trampa, la tasa de éxito para llegar a esta fase va a depender del método de ataque
empleado, generalmente el uso de un sitio web falso tiene mayor probabilidad de éxito que la
descarga de malware.

Fase de Ejecucion del Fraude. En esta fase el atacante ya consiguid el objetivo, por lo
cual procede a ejecutar fraude ya sea para beneficio personal o para vender la informacién
obtenida a terceros para que estos ejecuten el fraude.

Fase de post-ataque: En esta fase el atacante se encarga de eliminar cualquier evidencia

del ataque ejecutado.
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Vishing

Este tipo de ataque se realiza por medio de llamadas telefénicas en la cual el atacante
haciendo usos de la ingenieria social intenta persuadir a la victima para obtener informacién
relevante para realizar el robo de identidad o informacion de cuentas bancarias (Joshua, 2024).
Whaling

Este tipo de ataque esta dirigido a los altos mandos de las empresas tales como CEOs y
CFOs, ya que estos tienen mayor acceso a los datos confidenciales de la empresa, en este ataque
se hace uso de la ingenieria social para manipular a la victima para que autorice o realice
transferencias de alto valor (Kaspersky).
Malware

“El software malicioso puede modificar el funcionamiento de un equipo informatico o
alterar la informacion que procesa, ya sea borrdndose, modificandose o enviandola sin nuestro
conocimiento a terceras personas” (Escriva-Gasco, 2023).
Adware

El adware es un software que genera y muestra automaticamente anuncios publicitarios
en los dispositivos de los usuarios, generalmente sin su consentimiento. Su proposito principal es
generar ingresos para el creador del adware, ya sea mostrando anuncios directamente o
redirigiendo al usuario a sitios web especificos. Aunque no siempre es malicioso, el adware
puede convertirse en un problema de seguridad cuando se instala sin el conocimiento del usuario,

recoge datos personales o habitos de navegacion para mostrar anuncios personalizados
(préctica que puede violar la privacidad) y reduce el rendimiento del dispositivo al consumir

recursos del sistema.
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A diferencia de otros tipos de malware, el adware no siempre tiene intenciones
maliciosas, pero su comportamiento intrusivo y no deseado puede clasificarse como una
amenaza de bajo nivel, especialmente cuando interfiere significativamente con la experiencia del
usuario o expone datos sensibles (Latto, 2020).

Mensajes Emergentes

El adware genera anuncios emergentes (pop-ups) constantes mientras el usuario navega
por Internet, tales como:

Redireccion de trafico: Puede redirigir al usuario a sitios web promocionales o llenos de
publicidad.

Instalacion no autorizada: A menudo se distribuye como parte de paquetes de software
gratuitos o shareware.

Recopilacion de datos: Puede rastrear el comportamiento del usuario en linea para
mostrar anuncios dirigidos.

Ransomware

Es un tipo de malware disefiado para bloquear el acceso al sistema o cifrar los archivos de
la victima mediante el uso de algoritmos de cifrado avanzados. Su objetivo principal es
extorsionar a la victima exigiendo un pago (rescate) para restaurar el acceso o descifrar la
informacién comprometida. Este ataque se ha convertido en una de las amenazas mas comunes y
devastadoras en el ambito de la ciberseguridad (Kaspersky).

Técnicas de Propagacién

Los ciberdelincuentes utilizan diversas técnicas para infectar sistemas con ransomware

(Gutiérrez, 2023), entre ellas:

Phishing: Correos electronicos fraudulentos con enlaces o adjuntos maliciosos.
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Archivos infectados: Documentos de Word, Excel o PDF que contienen macros
maliciosas.

Software descargado de internet: Programas no confiables o pirateados.

Dispositivos USB: Uso de unidades extraibles infectadas para propagar el malware.

Troyanos: Combinacion con otros tipos de malware que permiten la propagacion masiva
en redes corporativas.

Tipos de Ransomware

Existen varios tipos de ransomware algunos mas peligrosos que otros, pero todos
enfocados a pedir dinero a la victima para devolver el acceso o informacion secuestrada
(Gutiérrez, 2023).

Cifrado de Archivos. Este es el tipo mas comun y afecta tanto a usuarios individuales
como a organizaciones. Cifra archivos clave como documentos, imagenes y videos. Ejemplo:
Ryuk, WannaCry.

Bloqueo de Sistema. Bloquea el acceso completo al sistema operativo, impidiendo que el
usuario acceda incluso al escritorio. Ejemplo: Reveton.

Scareware. Utiliza ventanas emergentes para engafiar a la victima, alertandola de un
supuesto problema. Persuade a la victima a instalar un "antivirus" falso, que en realidad es
malware. Ejemplo: Antivirus 2009.

Consecuencias de los Ataques de Ransomware

Los ataques de ransomware pueden traer consecuencias devastadoras especialmente para
las organizaciones entre ellas se destacan las siguientes (Checkpoint):

Interrupcion de la actividad empresarial: Los sistemas quedan inaccesibles, deteniendo

operaciones criticas y causando pérdidas econdémicas.
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Pérdidas econdmicas: Los costos incluyen el pago del rescate, la contratacion de expertos
en ciberseguridad y la recuperacion de sistemas afectados.

Pérdida de informacion clave: Si el ransomware causa un dafio irreversible a los archivos,
la informacion puede perderse permanentemente, incluso si se paga el rescate.

Desconfianza en la organizacion: Los clientes pueden perder confianza en los servicios
ofrecidos debido a la exposicion de datos confidenciales.

Puerta de entrada para ataques adicionales: EI ransomware a menudo deja puertas traseras
abiertas, permitiendo ataques posteriores como fuerza bruta o propagacion en redes internas.
Recomendaciones para Prevenir Ataques de Ransomware

La primera defensa para prevenir los ciberataques es conocer conceptos basicos de
seguridad, pero ademas es importante seguir las siguientes recomendaciones gque, aungue son
sencillas se deben muy riguroso en su implementacion y aplicaciéon (Checkpoint).

Mantener el software actualizado: Las actualizaciones corrigen vulnerabilidades
conocidas en sistemas operativos y programas.

Filtrar y analizar archivos adjuntos: Evitar abrir archivos de remitentes desconocidos y
utilizar herramientas de filtrado y analisis en servidores de correo y dispositivos.

Realizar copias de seguridad periodicas: Mantener copias de seguridad actualizadas en
ubicaciones seguras y desconectadas de la red principal.

Capacitar a los usuarios: Concientizar a empleados y usuarios sobre las tacticas comunes
de ransomware, como phishing, para minimizar errores humanos.

Inyeccion De Cédigo Malicioso (SQL)
“La inyeccion de SQL es un tipo de ciberataque encubierto en el cual un hacker inserta

cddigo propio en un sitio web con el fin de quebrantar las medidas de seguridad y acceder a
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datos protegidos. Una vez dentro, puede controlar la base de datos del sitio web y secuestrar la
informacion de los usuarios” ( Belcic, 2020).
Ataque de Denegacidn de Servicio o Ataque DOS

Un ataque de Denegacidn de Servicio (DoS) es un tipo de ataque cibernético disefiado
para interrumpir la disponibilidad de un recurso o servicio. Se logra sobrecargando un servidor,
dispositivo o red, haciendo que los usuarios legitimos no puedan acceder temporal o
permanentemente al recurso (Cloudflare).

. Caracteristicas principales

Degradacion del servicio: Se provoca al inundar el sistema objetivo con solicitudes
masivas 0 procesos maliciosos, consumiendo todos los recursos disponibles (Ciberinseguro,
2023).

Interrupcion del acceso: El objetivo principal es impedir que los usuarios legitimos
accedan al recurso afectado (Ciberinseguro, 2023).

o Clasificacion de ataques DoS

Ataques internos: Llevados a cabo por empleados o usuarios de la misma organizacion.
Estos pueden ser intencionados (venganza, robo de informacion) o accidentales (errores humanos
que provocan sobrecargas de sistemas) (Axur).

Ataques externos: Realizados por actores externos que aprovechan vulnerabilidades en
los sistemas para interrumpir el servicio. Estos pueden incluir el uso de botnets para aumentar la
escala del ataque (Axur).

Causas de que un Ataque Cibernético sea Exitoso
Vulnerabilidad de los sistemas informaticos: Son todas las debilidades de un sistema, las

cuales puede utilizar un atacante para para comprometer los 3 principios de la seguridad de la
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informacion (Confidencialidad, integridad y disponibilidad) como también la infraestructura del
sistema, estas vulnerabilidades muchas veces son causadas por errores o fallos en el disefio e
implementacion del proyecto, como por ejemplo falta de inclusion de pruebas de penetracion
(Pentesting) en proyecto que debido a su forma lo requiere (Ambit-bst, 2020).
https://www.piranirisk.com/es/blog/vulnerabilidades-en-seguridad-de-la-informacion

Ingenieria social: Se trata de un método que utilizan los delincuentes para engafiar a
victimas potenciales y obtener informacién por medio de la creacion de lazos de confianza, los
datos obtenidos van desde datos personales (teléfonos, direcciones de correo), de cuentas
(correos, rede sociales), financieros (nUmero de cuentas bancarias, etc.) (Kaspersky).

Pérdida y robos de dispositivos electronicos: Se considera este una causa de los ataques
cibernéticos, ya que, los objetos perdidos o robados pueden caer en manos de delincuentes y la
mayoria de las veces estos dispositivos como portatiles, tabletas, celulares y USB tienen
informacidn valiosa tales como usuarios, clientes, proveedores, proyectos, informacion de
cuentas bancarias entre otros (Kaspersky). Esta informacion que puede ser utilizada por los
ciberdelincuentes para obtener beneficios monetarios, ya que por medio de ella pueden realizar
diferentes tipos de ataques como phishing, smishing entre otros.

Brechas de seguridad en terceros: Las organizaciones que dependen de proveedores o
socios externos con controles de seguridad deficientes estan en riesgo de ser afectadas
indirectamente por ataques dirigidos contra estos terceros (Arnal, 2024).

Empleados con malas intenciones: Trabajadores descontentos o con acceso privilegiado
pueden intencionalmente comprometer la seguridad del sistema, filtrando datos o degradando

servicios (Proofpoint).
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Falta de controles de acceso y privilegios: La falta de controles adecuados en el acceso y
la gestion de privilegios representa un riesgo significativo para la seguridad de las
organizaciones. En muchos casos, no se realiza un control exhaustivo de los usuarios, roles y
permisos asignados, lo que puede llevar a que un atacante interno, con acceso a una cuenta mal
configurada o con privilegios indebidos, provoque fugas masivas de informacion o realice
acciones maliciosas dentro del sistema. Ademas, la ausencia de una politica clara para desactivar
usuarios inactivos o eliminar cuentas de empleados que ya no forman parte de la entidad puede
permitir que personas no autorizadas sigan accediendo a los sistemas, comprometiendo la
integridad y confidencialidad de la informacion organizacional (VPN Unlimited).

Negligencia por parte de los usuarios a la hora de instalar y mantener actualizados el
antivirus y programa anti-spyware residentes (Zapata, 2022).

Divulgacion accidental. La divulgacion accidental puede facilitar ataques cibernéticos
adicionales, ya que la informacidn expuesta puede ser utilizada por actores maliciosos para
explotar vulnerabilidades existentes en los sistemas o para llevar a cabo técnicas de ingenieria
social, ya que mas de un 32% de las incidencias tienen que ver con la divulgacion no

intencionada de informacion por parte de los empleados (Sevillano, 2017).
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Definir los Factores de Riesgo mas Frecuentes en las Aplicaciones o Sistemas por Medio de
una Revisién Bibliografica que Permita Identificar las Brechas de Seguridad mas
Comunes.

El objetivo de este capitulo es definir los factores de riesgo mas frecuentes en las
aplicaciones o sistemas mediante una revision bibliografica exhaustiva, con el fin de identificar
las brechas de seguridad méas comunes. En el contexto del desarrollo de software, la
identificacion y mitigacion de riesgos de seguridad es fundamental para prevenir ataques y
proteger la integridad, confidencialidad y disponibilidad de los datos.

Las aplicaciones modernas son cada vez mas complejas y estan expuestas a una variedad
de amenazas debido a las diversas tecnologias y plataformas en las que se desarrollan e
implementan. Factores como la autenticacion inadecuada, las vulnerabilidades de inyeccién, la
exposicion de datos sensibles, la configuracion insegura, la validacion insuficiente de entradas y
el uso de componentes con vulnerabilidades conocidas, se destacan como algunos de los riesgos
mas criticos en la seguridad del software.

Este capitulo se basa en la revision de literatura académica y reportes de la industria para
proporcionar una vision detallada de estos factores de riesgo. Al identificar y analizar las brechas
de seguridad mas comunes, se pretende ofrecer una base solida que permita a los desarrolladores
y profesionales de seguridad implementar estrategias efectivas para mitigar estos riesgos y
mejorar la seguridad general de las aplicaciones.

Mediante el anélisis de estudios recientes y practicas recomendadas, este capitulo no solo
destaca las vulnerabilidades mas relevantes, sino que también enfatiza la importancia de una
postura de seguridad proactiva y multifacética. La implementacion de practicas robustas de

seguridad desde las etapas iniciales del desarrollo hasta el mantenimiento continuo es esencial
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para reducir los riesgos y garantizar la resiliencia de las aplicaciones frente a amenazas
emergentes.
Fallos en la Autenticacion y la Gestion de Sesiones

Uno de los factores de riesgo mas frecuentes en las aplicaciones es la implementacion
deficiente de los mecanismos de autenticacion y gestion de sesiones. Segun (OWASP, 2021), las
vulnerabilidades en esta area pueden permitir que atacantes comprometan credenciales de
usuario, asuman identidades de usuarios validos y mantengan sesiones activas de manera
indebida. Un estudio de Fett, Kerschbaum y Schwenk (2019) resalta que la falta de préacticas
seguras en la gestion de tokens de sesion y contrasefias es una de las principales causas de estas
vulnerabilidades.

La autenticacién y la gestidn de sesiones son componentes criticos de la seguridad de las
aplicaciones. Fallos en estos procesos pueden comprometer gravemente la seguridad de una
aplicacién, permitiendo a atacantes eludir controles de acceso, robar identidades de usuarios y
mantener acceso no autorizado a recursos sensibles. Este apartado analiza las causas comunes de
estos fallos y proporciona ejemplos y recomendaciones basadas en la literatura existente.
Causas Comunes de Fallos en la Autenticacion

Contrasefias Débiles y Reutilizacion de Contrasefias. Una de las causas mas frecuentes
de fallos en la autenticacion es el uso de contrasefias débiles o la reutilizacion de contrasefias en
multiples servicios. Segun un estudio de (Bonneau, 2012), los usuarios tienden a elegir
contrasefias que son faciles de recordar, pero también faciles de adivinar, y a menudo reutilizan
las mismas contrasefias en diferentes sitios web, aumentando el riesgo de compromisos masivos.

Almacenamiento Inseguro de Credenciales. Muchas aplicaciones fallan al no proteger

adecuadamente las credenciales de los usuarios. Segin (OWASP, 2021), el almacenamiento de



62

contrasefias en texto plano o el uso de algoritmos de hash inseguros son practicas comunes que
pueden ser facilmente explotadas por atacantes.

Implementacion Deficiente de Mecanismos de Autenticacion Multifactor (MFA).
Aungque MFA es una medida de seguridad eficaz, su implementacion incorrecta puede crear una
falsa sensacion de seguridad. Los errores en la implementacion de MFA, como la falta de
proteccion contra el robo de tokens, pueden dejar a las aplicaciones vulnerables a ataques.
(Mantovani, 2019)

Causas Comunes de Fallos en la Gestion de Sesiones

Tokens de Sesidn Inseguros. Los tokens de sesion que no se generan o gestionan
correctamente pueden ser interceptados y utilizados por atacantes para suplantar a usuarios
legitimos. (OWASP, 2021) destaca que la falta de cifrado de tokens de sesion y la reutilizacion
de tokens antiguos son practicas inseguras comunes.

Duracion de Sesiéon Inadecuada. Configurar una duracion de sesion demasiado larga
puede aumentar el riesgo de que un token de sesion sea utilizado por un atacante. Por otro lado,
sesiones demasiado cortas pueden afectar negativamente la experiencia del usuario. Un
equilibrio adecuado es esencial para la seguridad y la usabilidad.

Falta de Mecanismos de Revocacion de Sesion. La ausencia de mecanismos para
invalidar tokens de sesion activos cuando se detecta actividad sospechosa o cuando un usuario
cierra sesion puede permitir a los atacantes mantener acceso no autorizado. La revocacion de

sesion es crucial para limitar el tiempo de exposicién a ataques. (Jiménez & César , s.f.)
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Ejemplos de Ataques Comunes

Ataques de Fuerza Bruta y Ataques de Diccionario. Los atacantes intentan adivinar
contrasefias mediante la prueba sistematica de combinaciones posibles. El uso de contrasefias
débiles facilita estos ataques.

Secuestro de Sesion (Session Hijacking). Este ataque ocurre cuando un atacante
intercepta un token de sesion valido y lo utiliza para acceder a la cuenta de un usuario. El uso de
cifrado y mecanismos seguros de manejo de tokens puede mitigar este riesgo.

Fijacion de Sesion (Session Fixation). En este tipo de ataque, el atacante establece una
sesion conocida que el usuario legitimo luego utiliza, permitiendo al atacante secuestrar la
sesion. La regeneracion de tokens de sesion después de la autenticacion puede prevenir este tipo
de ataque (OWASP, 2021).

Recomendaciones

Implementacion de Contrasefias Fuertes y Politicas de MFA. Las aplicaciones deben
exigir contrasefias complejas y Unicas y fomentar el uso de autenticacion multifactor. Segun
(Bonneau, 2012) las politicas de contrasefia robustas y el uso de MFA pueden reducir
significativamente el riesgo de compromisos de autenticacion.

Proteccidn de Credenciales de Usuario: Almacenar contrasefias utilizando algoritmos
de hash seguros, como bcrypt, y proteger tokens de sesion con cifrado adecuado son préacticas
recomendadas para asegurar las credenciales de los usuarios (OWASP, 2021).

Gestion segura de Sesiones. Utilizar tokens de sesion generados de manera segura,
implementar limites de duracion de sesion razonables y mecanismos de revocacion de sesion

robustos son esenciales para la seguridad de las sesiones.
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Inyecciones

Las inyecciones representan una de las vulnerabilidades mas criticas y comunes en el
desarrollo de software. Estas vulnerabilidades permiten a los atacantes insertar codigo malicioso
en las aplicaciones a través de entradas no validadas, comprometiendo la seguridad y
funcionamiento del sistema. En este apartado, se examinan las causas, ejemplos y contramedidas
de las inyecciones, con énfasis en inyecciones SQL y de comandos, proporcionando una base
sOlida para comprender y mitigar estos riesgos.

Causas Comunes de Inyecciones

Falta de Validacion y Sanitizacion de Entradas. La principal causa de las inyecciones
es la insuficiente validacion y sanitizacion de los datos de entrada. Segun (Halfond, Viegas, &
Orso, 2006), muchas aplicaciones no verifican adecuadamente las entradas del usuario,
permitiendo que datos maliciosos se procesen sin restriccion.

Construccion Dinamica de Consultas SQL. Las consultas SQL construidas
dindmicamente mediante la concatenacion de entradas del usuario son especialmente vulnerables
a inyecciones. Cuando las entradas no se escapan correctamente, los atacantes pueden manipular
la consulta para ejecutar comandos no autorizados (Halfond, Viegas, & Orso, 2006).

Falta de Uso de Parametros en Consultas. No utilizar pardmetros o declaraciones
preparadas en las consultas SQL aumenta el riesgo de inyecciones. Segun (Wassermann & Su),
el uso de consultas parametrizadas puede prevenir la ejecucién de codigo no autorizado.
Ejemplos de Inyecciones

Inyeccion SQL (SQL Injection): Este tipo de ataque permite a los atacantes manipular

consultas SQL para ejecutar comandos no deseados. Por ejemplo, una entrada maliciosa como '
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OR '1'="1 en un campo de login podria convertir una consulta en SELECT * FROM users
WHERE username =" OR '1'="1", devolviendo todos los registros de la base de datos.

Inyeccion de comandos (Command Injection): Los atacantes insertan comandos
maliciosos en un sistema operativo a través de una aplicacion vulnerable. Por ejemplo, en un
script de Shell que utiliza entradas de usuario sin validacion adecuada, un atacante podria incluir:
rm -rf / para eliminar archivos del sistema.

Contramedidas para Prevenir Inyecciones

Validacion y Sanitizacion de Entradas. Es fundamental validar y sanitizar todas las
entradas del usuario para asegurar que solo se acepten datos esperados y seguros. (Halfond,
Viegas, & Orso, 2006) sugieren implementar filtros estrictos y reglas de validacion para cada
campo de entrada.

Uso de Consultas Parametrizadas. Las consultas parametrizadas y las declaraciones
preparadas son efectivas para prevenir inyecciones SQL. (Wassermann & Su) recomiendan el
uso de este enfoque para todas las consultas SQL, asegurando que los datos del usuario se traten
como parametros y no como parte del codigo de consulta.

Utilizacion de ORM (Object-Relational Mapping). Los ORM ayudan a abstraer el
acceso a la base de datos y pueden mitigar el riesgo de inyecciones al manejar automaticamente
la parametrizacion de consultas. Los ORM pueden proporcionar una capa adicional de seguridad
al gestionar las interacciones con la base de datos de manera mas segura. (AltexSoft Inc, 2024)

Implementacion de WAF (Web Application Firewall). Un WAF puede ayudar a
detectar y bloquear intentos de inyeccion al analizar las solicitudes entrantes y aplicar reglas de
seguridad. (OWASP, 2021) recomienda el uso de WAF como una medida adicional para

proteger las aplicaciones web de ataques.
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Exposicion de Datos Sensibles

La exposicion de datos sensibles se refiere a la divulgacion no autorizada de informacion
personal, financiera o confidencial que puede llevar a consecuencias graves, como el robo de
identidad, fraude financiero y pérdida de confianza de los clientes. Este tipo de vulnerabilidad
ocurre cuando una aplicacion no maneja adecuadamente la proteccion de datos criticos. En este
apartado, se analizaran las causas comunes, ejemplos y medidas preventivas para evitar la
exposicion de datos sensibles, basdndonos en la literatura y practicas recomendadas.

Causas Comunes de la Exposicién de Datos Sensibles

Almacenamiento inseguro de datos: Una causa frecuente es el almacenamiento de datos
sensibles sin cifrado o utilizando métodos de cifrado inseguros. Segin (OWASP, 2021), muchas
aplicaciones almacenan datos criticos como contrasefias, nimeros de tarjetas de crédito y datos
personales en texto plano o utilizando algoritmos de cifrado obsoletos.

Transmisién insegura de datos: La falta de cifrado durante la transmision de datos entre
el cliente y el servidor puede permitir a los atacantes interceptar y acceder a informacion
sensible. El uso de protocolos inseguros como HTTP en lugar de HTTPS es una practica comdn
que expone los datos a riesgos significativos (Ristic, 2014).

Falta de control de acceso: La implementacion deficiente de controles de acceso puede
permitir que usuarios no autorizados accedan a datos sensibles. Segun (Parra, 2023), las fallas en
la gestidn de permisos y roles pueden resultar en la exposicion involuntaria de informacion
critica.

Ejemplos de Exposicion de Datos Sensibles
Filtracion de datos personales: Un ejemplo clasico es la filtracion de datos personales a

través de brechas de seguridad en aplicaciones web. Incidentes como la violacion de datos de
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Equifax en 2017, donde se expusieron nombres, fechas de nacimiento y nimeros de seguro
social de millones de personas, destacan la gravedad de este problema (Fruhlinger, 2020).

Interceptacion de datos de pago: La transmision de informacion de tarjetas de crédito sin
cifrar puede ser interceptada por atacantes. Los certificados SSL/TLS son esenciales para
proteger las aplicaciones, pero muchas aplicaciones no implementan adecuadamente el cifrado
SSL/TLS, exponiendo datos financieros sensibles. (Bocetta, 2020)

Medidas Preventivas para Evitar la Exposicion de Datos Sensibles

Cifrado de Datos en Reposo y en Transito. Es fundamental cifrar los datos sensibles
tanto en reposo como durante su transmision. (OWASP, 2021) recomienda el uso de algoritmos
de cifrado modernos y seguros, como AES para el cifrado de datos en reposo y TLS para la
proteccién de datos en transito.

Implementacion de Controles de Acceso Rigurosos. Las aplicaciones deben contar con
controles de acceso bien definidos y aplicados estrictamente para asegurar que solo los usuarios
autorizados puedan acceder a datos sensibles. (Yoris, 2023) sugiere la utilizacién de modelos de
control de acceso basados en roles (RBAC) para gestionar los permisos de manera eficiente.

Revision y Monitoreo de Seguridad. Realizar auditorias de seguridad periodicas y
monitorear continuamente la infraestructura de TI para detectar y responder a posibles
vulnerabilidades es crucial. De acuerdo con (Moes, 2023), las auditorias regulares y el monitoreo
proactivo pueden identificar y mitigar riesgos antes de que resulten en brechas de datos.

Seguridad en el desarrollo y ciclo de vida del software (SDLC). Integrar practicas de
seguridad desde el inicio del ciclo de vida del desarrollo del software, como el uso de pruebas de

seguridad automatizadas y revisiones de codigo, puede prevenir la exposicion de datos sensibles.
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(OWASP, 2021) enfatiza la importancia de adoptar un enfoque de desarrollo seguro,
incorporando la seguridad en cada fase del SDLC.
Configuracion Insegura

La configuracion insegura se refiere a la mala gestion de los ajustes de seguridad de las
aplicaciones, servidores, bases de datos y otras infraestructuras. Esto puede resultar en
vulnerabilidades explotables por atacantes. Este apartado analiza las causas, ejemplos y
estrategias para prevenir configuraciones inseguras, basandose en literatura y mejores practicas.
Causas Comunes de Configuracion Insegura

Configuraciones predeterminadas inseguras: Muchas aplicaciones y sistemas se instalan
con configuraciones predeterminadas que no son seguras. Segun (OWASP, 2021), los valores
predeterminados suelen priorizar la facilidad de uso sobre la seguridad, dejando puertas abiertas
para ataques.

Falta de actualizaciones y parches: No mantener el software y sistemas actualizados con
los altimos parches de seguridad es una causa frecuente de configuraciones inseguras. (IBM,
2021) sugiere que muchas brechas de seguridad ocurren debido a la explotacion de
vulnerabilidades conocidas que no han sido parcheadas.

Configuracion inadecuada de permisos: La asignacién incorrecta de permisos y roles
puede dar lugar a configuraciones inseguras. La falta de controles de acceso adecuados y la
sobrecarga de privilegios son problemas comunes que resultan en vulnerabilidades.

Ejemplos de Configuracion Insegura
Aplicaciones web sin seguridad adecuada: Un ejemplo tipico es la falta de configuracion

segura en servidores web. Los servidores Apache o Nginx, por ejemplo, pueden venir con
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modulos y caracteristicas habilitadas que no son necesarias y que pueden ser explotadas si no se
desactivan (Ristic, 2014).

Bases de datos expuestas: Bases de datos configuradas sin restricciones adecuadas
pueden ser accesibles desde cualquier lugar en la red, permitiendo a los atacantes acceder y
exfiltrar datos. Un ejemplo notable es la brecha de datos de MongoDB en 2017, donde miles de
bases de datos fueron expuestas debido a configuraciones predeterminadas inseguras (Fruhlinger,
2020).

Servicios en la nube mal configurados: Configuraciones incorrectas en servicios en la
nube pueden exponer datos y sistemas a ataques. Segun (Chaloupka, 2024) las configuraciones
de seguridad inadecuadas en servicios de almacenamiento en la nube son una causa comun de
violaciones de datos.

Estrategias para Prevenir Configuraciones Inseguras

Revision y ajuste de configuraciones predeterminadas: Revisar y ajustar las
configuraciones predeterminadas de todas las aplicaciones y sistemas para alinearlas con las
politicas de seguridad de la organizacion. (OWASP, 2021) recomienda desactivar modulos y
caracteristicas innecesarias y configurar adecuadamente los permisos y accesos.

Actualizacion y aplicacién de parches regulares: Mantener todos los sistemas y
aplicaciones actualizados con los Gltimos parches de seguridad. (Spiros Alexiou, Ph.D., CISA,
CSX-F, & CIA, 2019) enfatiza la importancia de un programa de gestion de parches robusto para
mitigar las vulnerabilidades conocidas.

Implementacion de configuraciones seguras por defecto: Configurar los sistemas para que

sean seguros desde el inicio, aplicando principios de minima exposicién y privilegio. La



70

implementacion de configuraciones seguras por defecto puede prevenir muchas vulnerabilidades
relacionadas con configuraciones inseguras.

Auditorias de configuracion y escaneo de vulnerabilidades: Realizar auditorias regulares
de las configuraciones y escaneos de vulnerabilidades para identificar y corregir configuraciones
inseguras. (Lozano, 2024) sugiere el uso de herramientas automatizadas para detectar
configuraciones inseguras en tiempo real y tomar acciones correctivas.

Capacitacion en seguridad: Asegurar que los administradores y desarrolladores estén bien
capacitados en las mejores practicas de configuracién de seguridad. (OWASP, 2021) destaca la
importancia de la capacitacion continua para mantener la conciencia y competencia en seguridad
entre el personal técnico.

Fallos en la Validacion y Sanitizacién de Entradas

Los fallos en la validacion y sanitizacion de entradas representan una de las
vulnerabilidades mas criticas en el desarrollo de software. Estos fallos ocurren cuando las
aplicaciones no verifican o limpian adecuadamente los datos proporcionados por los usuarios
antes de procesarlos, lo que puede dar lugar a diversos tipos de ataques, como inyecciones SQL,
cross-site scripting (XSS) y otros. Este apartado explora las causas, ejemplos y estrategias para
prevenir estos fallos, basandose en literatura y mejores practicas.

Causas Comunes de Fallos en la Validacion y Sanitizacion de Entradas

Falta de validacion en el lado del servidor: Confiar inicamente en la validacion del lado
del cliente es un error comun, ya que los atacantes pueden eludir facilmente estas validaciones.
Segun (OWASP, 2021), la validacion debe realizarse en el servidor para garantizar su

efectividad.
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Ausencia de sanitizacion de entradas: No limpiar adecuadamente los datos de entrada
puede permitir que datos maliciosos se procesen y ejecuten en el sistema. (Rubin, 2024) sefala
que la falta de sanitizacion de entradas es una causa primaria de ataques como inyecciones SQL
y XSS.

Uso de métodos de validacion y sanitizacion inadecuados: Implementar métodos de
validacion y sanitizacion que no cubren todos los casos posibles puede dejar brechas de
seguridad. Los desarrolladores a menudo subestiman la complejidad de la sanitizacion adecuada,
lo que resulta en fallos de seguridad.

Ejemplos de Fallos en la Validacién y Sanitizacién de Entradas

Inyecciones SQL: Una aplicacion que no valida ni sanitiza adecuadamente las entradas
del usuario puede ser vulnerable a inyecciones SQL, donde un atacante inserta comandos SQL
maliciosos para manipular la base de datos. La brecha de datos de 2019 en el sitio web de British
Airways fue atribuida a una vulnerabilidad de inyeccion (CNN Chile, 2019).

Cross-Site Scripting (XSS): Cuando las entradas del usuario no son sanitizadas, los
atacantes pueden inyectar scripts maliciosos en las paginas web, que luego se ejecutan en los
navegadores de otros usuarios. XSS es una de las vulnerabilidades mas comunes y peligrosas en
las aplicaciones web.

Inyeccion de comandos: La falta de validacién y sanitizacidn puede permitir que los
atacantes inyecten comandos arbitrarios en aplicaciones que ejecutan comandos del sistema. Este
tipo de ataque es especialmente peligroso en aplicaciones que interacttan con el sistema

operativo subyacente (Peikar & Vahidnia, 2021).
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Estrategias para Prevenir Fallos en la Validacion y Sanitizacion de Entradas

Validacion del lado del servidor: Implementar validaciones robustas del lado del servidor
para asegurar que los datos de entrada cumplan con los requisitos esperados. (OWASP, 2021)
recomienda la validacion estricta de todos los datos recibidos del usuario, incluyendo tipo de
datos, formato y longitud.

Sanitizacion de entradas: Limpiar todas las entradas de usuario para eliminar o neutralizar
cualquier dato potencialmente malicioso.

Principio de lista blanca (Whitelist): Adoptar el enfoque de lista blanca, donde solo se
permiten datos que coincidan con un conjunto especifico de criterios aceptables. Este enfoque es
mas seguro que la lista negra, que intenta bloguear datos conocidos como maliciosos pero puede
fallar ante nuevos tipos de ataques. (Grupo Atico34, s.f.)

Capacitacion de desarrolladores: Capacitar a los desarrolladores en practicas seguras de
codificacion, enfatizando la importancia de la validacion y sanitizacion de entradas. (OWASP,
2021) destaca la formacion continua como una medida crucial para reducir los errores de
validacién y sanitizacion en el desarrollo de software.

Uso de frameworks y bibliotecas seguras: Utilizar frameworks y bibliotecas de desarrollo
que incorporen practicas de seguridad robustas para la validacion y sanitizacion de entradas.

Uso de Componentes con Vulnerabilidades Conocidas

El uso de componentes con vulnerabilidades conocidas es una de las amenazas mas
significativas en el desarrollo de software moderno. Estos componentes incluyen bibliotecas,
frameworks y otros modulos que pueden tener fallos de seguridad previamente identificados y
documentados. La dependencia excesiva de terceros sin una adecuada evaluacion de seguridad

puede exponer a las aplicaciones a riesgos graves. Este apartado examina las causas, ejemplos y
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estrategias de mitigacion para manejar el uso de componentes vulnerables, apoyandose en
literatura académica y mejores practicas de la industria.
Causas Comunes del Uso de Componentes con Vulnerabilidades Conocidas

Falta de monitoreo y actualizacion: Las organizaciones a menudo no mantienen un
seguimiento adecuado de los componentes utilizados en sus aplicaciones ni los actualizan
regularmente.

Dependencia de repositorios publicos: Utilizar repositorios publicos para obtener
componentes puede ser arriesgado, ya que algunos pueden contener vulnerabilidades.

Falta de pruebas de seguridad: La omision de pruebas de seguridad especificas para
componentes de terceros puede permitir que vulnerabilidades conocidas permanezcan sin
detectar.

Ejemplos de Fallos por Uso de Componentes con Vulnerabilidades Conocidas

Struts2 vulnerabilidad (CVE-2017-5638): La vulnerabilidad en Apache Struts2 permitio
la ejecucion remota de codigo. Equifax sufrid una brecha de datos masiva en 2017 debido a la
explotacion de esta vulnerabilidad, afectando a aproximadamente 147 millones de consumidores
(Fruhlinger, 2020).

Heartbleed (CVE-2014-0160): Esta vulnerabilidad en la biblioteca de criptografia
OpenSSL permitid la extraccién de informacidn sensible de la memoria de los servidores.
Heartbleed afect6 a millones de sitios web y expuso datos criticos durante varios afios antes de
ser descubierta (NVD, 2014)

Deserializacion de Java (CVE-2015-4852): Esta vulnerabilidad permitié la ejecucion de

cddigo malicioso mediante la deserializacion de objetos Java. Varias aplicaciones empresariales,
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incluidos servidores de aplicaciones como WebLogic, fueron afectados, causando importantes
riesgos de seguridad (NVD, 2015)
Estrategias para Prevenir el Uso de Componentes con Vulnerabilidades Conocidas

Inventario y monitoreo continuo: Mantener un inventario actualizado de todos los
componentes utilizados y monitorear continuamente las vulnerabilidades reportadas. (OWASP,
2021) recomienda el uso de herramientas de analisis de composicién de software (SCA) para
automatizar este proceso.

Aplicacion de parches y actualizaciones: Implementar un proceso riguroso para aplicar
parches y actualizaciones tan pronto como estén disponibles.

Evaluacion de seguridad de componentes: Realizar evaluaciones de seguridad
exhaustivas de los componentes antes de su integracion.

Preferencia por componentes con soporte activo: Seleccionar componentes que tengan un
soporte activo y una comunidad comprometida, lo que garantiza que las vulnerabilidades se
aborden rapidamente.

Capacitacion en seguridad para desarrolladores: Educar a los desarrolladores sobre los
riesgos asociados con el uso de componentes de terceros y las mejores practicas para manejarlos.
(OWASP, 2021) enfatiza la necesidad de una formacion continua para asegurar que los
desarrolladores sean conscientes de los riesgos y sepan como mitigarlos.

Conclusién

La identificacion de estos factores de riesgo mas frecuentes en aplicaciones y sistemas
revela la necesidad de adoptar una postura proactiva y multifacética en la seguridad del
desarrollo de software. Las organizaciones deben implementar practicas de seguridad robustas y

mantenerse actualizadas con las ultimas amenazas y vulnerabilidades para mitigar los riesgos
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identificados. La integracion de metodologias como DevSecOps, SDL y OpenSAMM puede ser

crucial para lograr una reduccion significativa de vulnerabilidades en el software.
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Listado de Buenas Practicas y Metodologias para el Desarrollo Seguro de Aplicaciones

En los capitulos anteriores, se han identificado y evaluado diversas metodologias y
practicas de seguridad, resaltando sus ventajas, desventajas y contextos de uso. Ademas, se han
examinado los tipos de ataques comunes y las brechas de seguridad mas frecuentes que resultan
de malas précticas en el desarrollo de software. En base a estos conocimientos se hace posible
proponer un conjunto de recomendaciones que aborden de manera efectiva las vulnerabilidades
identificadas y mejoren el nivel de seguridad de las aplicaciones desarrolladas.

A continuacion, se relaciona la propuesta de buenas préacticas y metodologias se centra en
varios principios clave:
Buenas Précticas
Integracion Temprana y Continua de la Seguridad

La integracién temprana y continua de la seguridad, también conocida como "Security by
Design™, es un principio fundamental en el desarrollo seguro de aplicaciones. Este enfoque
sostiene que la seguridad no debe ser una consideracidn posterior ni un complemento afiadido en
las etapas finales del desarrollo, sino un componente integral desde la concepcion del proyecto
hasta su despliegue y mantenimiento. Incorporar la seguridad desde el inicio permite identificar y
mitigar vulnerabilidades potenciales en las primeras fases, reduciendo tanto el riesgo como los
costos asociados con la correccion de problemas de seguridad en etapas posteriores.

Planificacion y Requisitos de Seguridad.

Identificar requisitos de seguridad: Es de suma importancia realizar la identificacion y
documentacidn de los requisitos de seguridad de la aplicacién incluyendo la evaluacion de los
riesgos y amenazas potenciales, como también el establecer los controles de seguridad

necesarios.
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Establecer politicas de seguridad: Se debe establecer politicas de seguridad claras y
aplicables que estén acordes a los estandares de la industria y de las mejores practicas y que sean
una guia para el desarrollo de software.

Disefio Seguro.

Modelado de amenazas: con base en el disefio de la aplicacion se debe hacer un analisis
de modelado de amenazas que permita identificar las vulnerabilidades y de este y sus posibles
vectores de ataque

Principio de menor privilegio: Realizar el disefio de los sistemas y aplicaciones
utilizando el principio de menor privilegio con el propdsito de garantizar que cada uno de los
componentes y usuarios solo cuente con los permisos relacionados a sus funciones.

Codificacion Segura.

Guias de codificacidn segura: Implementar guias y estandares de codificacion segura
para los desarrolladores que incluyan practicas como la validacion y sanitizacion de entradas, el
manejo seguro de errores, y la gestion adecuada de la memoria. (Owasp, s.f.)

Revisiones de cddigo: Definir el proceso que se debe realizar para las revisiones de
cddigo sistematicas, el cual debe verificar que el codigo cumpla y este conforme a los estandares,
practicas y directrices establecidas para asegurar que el desarrollado sea seguro.

Pruebas de Seguridad.

Pruebas de penetracion: Ejecutar pruebas de penetracion con el objetivo de identificar y
explotar las posibles vulnerabilidades que puede encontrar y aprovechar un atacante.

Analisis estatico y dinamico: Hacer uso de herramientas de analisis estatico y dinamico
con el objetivo de detectar vulnerabilidades en el codigo fuente y en la aplicacion en ejecucion.

Despliegue y Operaciones Seguras.
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Revision de seguridad pre-despliegue: Se sugiere realizar una revision de seguridad
exhaustiva antes del despliegue de la aplicacion con el fin de asegurar que las vulnerabilidades
han sido mitigadas.

Monitorizacion continua: Implementar monitorizacion continua de la seguridad de la
aplicacién en produccidn para detectar y responder a incidentes de seguridad en tiempo real.

Mantenimiento y Actualizaciones.

Gestion de parches y actualizaciones: Establecer un proceso detallado para aplicar
parches y actualizaciones de seguridad que incluya la gestion de dependencias y librerias
externa, en este se debe indicar la periodicidad de realizacion y asegurarse que el proceso se
ejecute correctamente.

Auditorias de seguridad regulares: Realizar auditorias de seguridad peridédicamente
que permitan evaluar la efectividad de los controles implementados hasta el momento y realizar
ajustes en caso de ser necesario.

Automatizacion de Procesos de Seguridad

La automatizacion de los procesos de seguridad en el desarrollo de software es un
enfoque esencial para identificar y mitigar vulnerabilidades de manera eficiente y oportuna. En
un entorno de desarrollo agil y DevOps, donde la velocidad y la frecuencia de las entregas de
software son altas, confiar exclusivamente en procesos manuales para la seguridad es impréactico
y propenso a errores. La implementacion de herramientas y técnicas automatizadas permite a las
organizaciones integrar la seguridad en cada etapa del ciclo de vida del desarrollo de software
(SDLC), garantizando que las aplicaciones sean seguras desde su concepcidn hasta su despliegue

Implementacion de la Automatizacion de Procesos de Seguridad.
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Analisis estatico de seguridad (SAST): Es una técnica de prueba de seguridad que
analiza el codigo fuente de una aplicacion en busca de vulnerabilidades sin ejecutarla. Este
analisis se realiza en las primeras etapas del desarrollo, permitiendo la identificacion temprana de
problemas. (Mallén, Pruebas de seguridad de aplicaciones estaticas (SAST), 2024)

Herramientas comunes: SonarQube, Checkmarx, Fortify Static Code Analyzer.

Analisis dinamico de seguridad (DAST): Es una técnica que prueba la aplicacién
mientras se ejecuta, simulando ataques desde una perspectiva externa para identificar
vulnerabilidades en tiempo de ejecucién. (Mallon, 2024)

Herramientas Comunes: OWASP ZAP, Burp Suite, Acunetix.

Analisis de composicion de software (SCA): Se utiliza para identificar componentes de
software de terceros y librerias abiertas utilizadas en una aplicacién, evaluando su seguridad y
licencias.

Herramientas comunes: WhiteSource, Black Duck, Snyk.

Integracion de seguridad en CI/CD: Implementar CI/CD préctica de integracion
continua que permite la integrar cddigo fuente a un repositorio de forma automatica y periddica y
también la realizacion de pruebas automatizadas que contribuyen a garantizar que las
integraciones de codigo sean confiables durante todo el ciclo de vida del desarrollo. (RedHat,
2022).

Herramientas comunes: Jenkins, GitLab ClI, CircleCI con plugins de seguridad.

Pruebas de penetracion automatizadas: Realizar pruebas de penetracién automatizadas
con el fin de ayudar a los equipos de seguridad a descubrir vulnerabilidades de seguridad criticas
y establecer planes de accién para mitigarlas. (IBM, n.d.)

Herramientas comunes: Metasploit, Astra, Core Impact.
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Escaneo de Vulnerabilidades: Implementar herramientas de escaneo de
vulnerabilidades para ayudar a los equipos de seguridad a identificar brechas, puntos débiles o
vulnerabilidades en cualquier parte del sistema, la red o las aplicaciones web, incluyendo
componentes como firewalls, impresoras, maquinas de fax, routers, servidores web, sistemas
operativos, servicios en la nube, herramientas de codigo abierto y durante el testeo de seguridad
de aplicaciones. (Fortra, 2022)

Herramientas Comunes: Nessus, Qualys, OpenVAS.

Gestion de parches automatizada: Implementar un sistema automatizado de deteccion
y aplicacion de parche en sistemas y aplicaciones.

Herramientas Comunes: WSUS, Patch My PC, Automox.

Capacitacion y Conciencia en Seguridad

Mantener al equipo de desarrollo actualizado y capacitado en las Gltimas préacticas y
amenazas de seguridad.

Validacién y Sanitizacion de Datos

La validacion y sanitizacion de datos son préacticas criticas en el desarrollo seguro de
aplicaciones, disefiadas para proteger las aplicaciones contra una variedad de ataques basados en
la manipulacion de entradas. Estas practicas aseguran que los datos proporcionados por los
usuarios sean adecuados, seguros y no puedan ser utilizados maliciosamente para comprometer
la seguridad del sistema. La falta de validacion y sanitizacion adecuadas es una de las causas mas
comunes de vulnerabilidades como las inyecciones SQL, cross-site scripting (XSS) y muchos
otros ataques.

Implementacion de la Validacion y Sanitizacién de Datos.

. Validacion de datos
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Validacion en el Lado del Cliente: Implementar validaciones bésicas de datos del lado
del cliente con el fin de mejorar la experiencia del usuario ya que se proporciona
retroalimentacion inmediata. Algunas de las validaciones que se pueden implementar son las
siguientes:

o Validacion de Formatos de Campo

o Validacion de Longitud de Texto

o Validacion Numérica
o Validacion de Fechas
o Validacion de Campos Obligatorios

Validacion en el lado del servidor: Implementar validaciones de datos robustas en el
servidor para asegurar que todos los datos recibidos cumplan con los requisitos de seguridad y
formato.

Tipos de validacion:

o Validacion de tipo: Asegurarse de que los datos son del tipo esperado (por
ejemplo, numeros, cadenas, fechas).

o Validacion de formato: Verificar que los datos siguen un formato especifico (por
ejemplo, numeros de teléfono, direcciones de correo electronico).

o Validacion de rango: Confirmar que los datos caen dentro de un rango permitido
(por ejemplo, valores numéricos minimos y maximos).

o Validacion de longitud: Comprobar que los datos tienen una longitud apropiada
(por ejemplo, longitud minima y maxima de contrasefias).

. Sanitizacion de datos
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Escapado de Caracteres: Escapar caracteres especiales que pueden ser interpretados de
manera peligrosa por el sistema (por ejemplo, el uso de comillas simples en SQL).

Eliminacion de caracteres peligrosos: Remover o neutralizar caracteres que no sean
necesarios y que puedan ser peligrosos (por ejemplo, etiquetas de HTML en campos de texto).

Uso de librerias de sanitizacion: Utilizar librerias y funciones de sanitizacion
proporcionadas por frameworks de desarrollo que estan disefiadas especificamente para manejar
datos de manera segura.

o Préacticas Recomendadas

Principio de minimo privilegio: Solo procesar y aceptar los datos que son
absolutamente necesarios para la funcionalidad de la aplicacion.

Listas blancas (Whitelisting): Ver item “Estrategias para Prevenir Fallos en la
Validacion y Sanitizacion de Entradas” en el punto “Principio de lista blanca (Whitelist)”.

Defensa en profundidad: Implementar maltiples capas de validacion y sanitizacion tanto
en el lado del cliente como en el servidor para asegurar una defensa robusta.

Revision y actualizacion continua: Revisar y actualizar regularmente las practicas de
validacion y sanitizacion para enfrentar nuevas amenazas y mantener la seguridad del sistema.
Gestion de Configuracion Segura

La gestion de configuracion segura es un componente critico en el desarrollo y
mantenimiento de aplicaciones y sistemas seguros. Involucra la implementacion de préacticas y
procedimientos para manejar de manera segura las configuraciones del software, asegurando que
los parametros y opciones de configuracion no se conviertan en vectores de ataque. La gestion de
configuracion segura abarca desde la proteccion de archivos de configuracion y la gestion de

claves hasta la aplicacion de configuraciones seguras por defecto.
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Importancia de la Gestion de Configuracion Segura.

Prevencion de vulnerabilidades: Configuraciones incorrectas o inseguras pueden
exponer aplicaciones a una amplia gama de vulnerabilidades, incluyendo la exposicion de datos
sensibles, escalamiento de privilegios, y acceso no autorizado.

Consistencia y estabilidad: Una gestion adecuada asegura que las configuraciones sean
consistentes en todos los entornos (desarrollo, prueba, produccion), reduciendo la probabilidad
de errores y problemas de configuracion.

Cumplimiento normativo: Muchas regulaciones y estandares de la industria requieren la
implementacién de controles de configuracidn segura para proteger la integridad y
confidencialidad de los datos.

Préacticas de Gestion de Configuracion Segura.

. Proteccién de Archivos de Configuracion

Permisos y acceso: Asegurar que solo usuarios y procesos autorizados tengan acceso a
archivos de configuracion criticos. Utilizar permisos minimos necesarios para estos archivos.

Cifrado de configuraciones Sensibles: Cifrar la informacion sensible dentro de archivos
de configuracion, como contrasefias y claves API.

o Gestion de claves y secretos

Almacenamiento seguro: Implementar herramientas especializadas para almacenar y
gestionar secretos y claves, como HashiCorp Vault, AWS Secrets Manager, o Azure Key Vault.
Por ejemplo, la configuracion de un sistema de gestion de secretos para rotar automaticamente

las claves y contrasefias utilizadas por la aplicacion.
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Rotacion de claves: Implementar politicas de rotacion regular de claves y contrasefias
para minimizar el riesgo de compromiso. Por ejemplo, automatizar la rotacion de claves de
acceso a bases de datos y servicios externos.

o Configuraciones seguras por defecto

Valores por defecto seguros: Verificar que las configuraciones por defecto que vienen
en las aplicaciones y sistemas sean seguras y de no ser asi modificarlas para que lo sean. Por
ejemplo, deshabilitar por defecto servicios y puertos no necesarios en la configuracion del
servidor.

Desactivacion de funcionalidades no utilizadas: Garantizar que las caracteristicas y
servicios que no son necesarios sean desactivados o eliminados para reducir la superficie de
ataque.

. Auditoria y monitoreo de configuracion

Registro y seguimiento de cambios: Los cambios que se realicen a las configuraciones
deben ser registrados detalladamente y monitoreados en tiempo real. Por ejemplo, la utilizacién
de sistemas de control de versiones como Git para rastrear cambios en archivos de configuracion
y herramientas de monitoreo como Splunk para alertas en tiempo real.

Revision y auditoria regular: Se recomienda realizar auditorias y revisiones periddicas
a las configuraciones con el fin de establecer si deben ajustarse en caso de que estén
desactualizadas o sean inseguras.

. Automatizacién y Gestion Centralizada

Herramientas de Gestion de Configuracion: Utilizar herramientas de gestion de
configuracion como Ansible, Puppet, o Chef para automatizar la aplicacion y el mantenimiento

de configuraciones seguras.
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Consistencia en entornos: Mantener seguimiento y control del estado de la
configuracidn para asegurar que sean consistentes y seguras en todos los entornos (desarrollo,
pruebas, produccion). Por ejemplo, la implementacién de pipelines de CI/CD que validen y
apliquen configuraciones seguras de manera automatica.

Auditorias y Revisiones de Seguridad

Las auditorias y revisiones de seguridad son procesos esenciales en el desarrollo seguro
de aplicaciones. Estas préacticas se enfocan en identificar, analizar y corregir posibles
vulnerabilidades de manera proactiva antes de que puedan ser explotadas por actores
malintencionados. La implementacion de revisiones de codigo y auditorias periddicas asegura
que las aplicaciones mantengan un alto nivel de seguridad y conformidad con las mejores
practicas y normativas vigentes.

Importancia de las Auditorias y Revisiones de Seguridad.

Permiten identificar y corregir vulnerabilidades antes de que sean explotadas.

Ayudan a asegurar que las aplicaciones cumplan con las regulaciones y estandares de
seguridad aplicables.

Fomentan una cultura de seguridad y mejora continua en el desarrollo de software.

Disminuyen la probabilidad de incidentes de seguridad y sus posibles impactos.

Tipos de Auditorias y Revisiones de Seguridad.

o Revisiones de Cddigo (Code Reviews)

Revisiones manuales: Involucran la revision detallada del codigo fuente por parte de
desarrolladores experimentados para identificar vulnerabilidades y malas practicas de seguridad.
Por ejemplo, revisar manualmente el manejo de la entrada del usuario para detectar posibles

inyecciones SQL o XSS.
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Revisiones automatizadas: Utilizan herramientas automatizadas para escanear el codigo
en busca de vulnerabilidades comunes y patrones de cddigo inseguros. Por ejemplo, para realizar
analisis de codigo estatico se pueden usar herramientas como SonarQube, Checkmarx, o Fortify

o Auditorias de Seguridad

Auditorias Internas: Realizadas por el equipo de seguridad interno de la organizacion
para evaluar y mejorar continuamente las précticas de seguridad.

Auditorias Externas: Realizadas por entidades externas o consultores de seguridad para
proporcionar una evaluacion imparcial y exhaustiva de la seguridad de la aplicacion.

o Pruebas de Penetracion (Pentesting)

Pruebas Internas: Son simulaciones de ataques realizados por el equipo de seguridad
interno para evaluar la resistencia de la aplicacion ante ataques y establecer sus vulnerabilidades.

Pruebas Externas: Son simulaciones de ataques realizados por equipos externos para
evaluar la resistencia de la aplicacidn ante ataques y establecer sus vulnerabilidades y generar un
plan de accion.

Proceso de Auditorias y Revisiones de Seguridad.

o Planificacion

Definir el alcance: En esta fase se establecen las areas y componentes de la aplicacion
que van a ser revisadas y auditadas

Establecer criterios: Establecer los criterios y estandares de seguridad que se tendran en
cuenta para evaluar la aplicacion

o Ejecucion

Revision de cdédigo manual y automatizada: Realizar revisiones de codigo tanto

manuales como automatizadas para identificar vulnerabilidades.
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Pruebas de Penetracion: Llevar a cabo pruebas de penetracion para identificar
vulnerabilidades desde la perspectiva de un atacante.

. Analisis y reporte

Analisis de resultados: Realizar el analisis de los hallazgos generados en la revision de
cddigo y auditorias con el fin de establecer los niveles de impacto de las vulnerabilidades y su
gravedad (critica, alta, media, baja.)

Generacion de reportes: Generar reportes con el detalle de las vulnerabilidades, su
impacto potencial y las recomendaciones para su mitigacion.

o Correccion y seguimiento

Implementacion de soluciones: Implementar la solucion de los errores para corregir las
vulnerabilidades identificadas siguiendo las recomendaciones del reporte de auditoria.

Revision Posterior: Se debe realizar una revision de seguimiento con el fin de asegurar
que las correcciones se han implementado correctamente y no han introducido nuevas
vulnerabilidades.
Cifrado de Datos Sensibles

El cifrado de datos sensibles es una medida esencial para garantizar la confidencialidad e
integridad de la informacion. Consiste en convertir datos legibles en un formato codificado que
solo puede ser descifrado por individuos autorizados. Esta practica protege los datos tanto en
transito como en reposo, previniendo accesos no autorizados y reduciendo el riesgo de
violaciones de seguridad.

Importancia del Cifrado de Datos Sensibles.

Protege la informacidn sensible asegurando que solo las personas autorizadas puedan

acceder a ella.
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Asegura que los datos no han sido alterados o0 manipulados durante el transito o
almacenamiento.

Ayuda a cumplir con regulaciones y estandares de seguridad que requieren la proteccion
de datos sensibles mediante el cifrado.

Minimiza el impacto de posibles violaciones de datos, ya que los datos cifrados no se
pueden leer sin la clave de descifrado correcta.

Tipos de Cifrado.

o Cifrado en Transito

Protocolo HTTPS: Utiliza SSL/TLS para cifrar la comunicacion entre el cliente y el
servidor utilizando certificados SSL/TLS validos.

VPNs (Virtual Private Networks): Cifran todo el trafico de red entre dispositivos,
creando un tunel seguro (Fortinet, s.f.).

Cifrado de correo electronico: Utilizar protocolos como S/IMIME o PGP para cifrar
correos electronicos.

) Cifrado en Reposo

Cifrado de Base de Datos: Utilizar mecanismos de cifrados nativos de bases de datos
para proteger datos almacenados. Por ejemplo, en las bases de datos Oracle, IBM y Microsoft se
puede configurar Transparent Data Encryption (TDE) para proteger los datos en reposo.
(Kaspersky, s.f.)

Cifrado de Archivos y Almacenamiento: Implementar cifrado a nivel de sistema de
archivos o unidades de disco. Por ejemplo, utilizar BitLocker en Windows o FileVVault en macOS

para cifrar discos duros.
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Cifrado en Nube: Utilizar servicios de cifrado ofrecidos por proveedores de nube para
proteger datos almacenados. Por ejemplo, configurar AWS KMS (Key Management Service)
para cifrar datos almacenados en Amazon S3.

Précticas de Cifrado de Datos Sensibles.

o Seleccion de algoritmos de cifrado seguros

Estandares de la Industria: Hacer uso de algoritmos de cifrado recomendados y
ampliamente reconocidos, como AES (Advanced Encryption Standard) con claves de 256 bits.

Evitar algoritmos obsoletos: A la hora de implementar algoritmos se recomienda
asegurar que los algoritmos de cifrado no sean obsoletos o inseguros, como DES o RCA4.

o Gestion segura de claves de cifrado

Almacenamiento seguro de claves: Hacer uso de sistemas de gestion de claves para
administrar las claves de cifrado de una forma segura.

Rotacidén regular de claves: Establecer politicas que indiquen el cambio regular de las
claves con el proposito de disminuir el riesgo de compromiso.

. Implementacion de cifrado integral

Cifrado extremo a extremo (E2EE): Hacer uso de claves de cifrado con el objetivo de
mezclar los datos o la informacién para que los datos estén protegidos de extremo a extremo y
solo las personas que tienen la clave puedan acceder a la informacion.

Integracion en el ciclo de vida del desarrollo: Las practicas de cifrado deben
incorporarse en cada una de las fases del ciclo de vida del desarrollo para contribuir en la
seguridad de los datos. Por ejemplo, incluir pruebas de cifrado en la fase de integracion continua
(C1) y despliegue continuo (CD).

o Auditorias y monitoreo
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Auditorias regulares: La implementacion de revisiones de préacticas de cifrado y
auditorias periddicas aseguran que el cifrado se mantenga seguro y efectivo.

Monitoreo de actividades de cifrado: Hacer usos de sistemas de monitoreo que
permitan detectar y alertar sobre actividades sospechosas relacionadas con el cifrado.
Conclusiones

Al aplicar estas buenas préacticas y metodologias, las organizaciones pueden desarrollar
aplicaciones mas seguras y resilientes, reduciendo significativamente el riesgo de explotacion de
vulnerabilidades. La siguiente seccidn detallara estas practicas y metodologias propuestas,
proporcionando una guia comprensiva para su implementacion en diversos contextos de
desarrollo de software.

Metodologias

Finalmente, se realiza una evaluacion de las siguientes metodologias o0 marco de trabajos
para el desarrollo seguro de software revisados en el capitulo 1 de este documento: SDL
(Security Development Lifecycle), OpenSAMM (Software Assurance Maturity Model), BSIMM
(Building Security In Maturity Model), CLASP (Comprehensive, Lightweight Application
Security Process), TSP-Secure (Team Software Process for Secure Software Development),
CbyC (Checklists by Code), DevSecOps, OWASP (Open Web Application Security Project), y
OWASP ASVS (Application Security Verification Standard). Como resultado del anélisis se
indica cual podria ser la metodologia méas acertada en base a sus caracteristicas distintivas, su
efectividad para reducir vulnerabilidades, su aplicabilidad en diversos entornos de desarrollo, y
su aceptacion y uso en la industria.

En primer lugar, se realizar una descripcion de las ventajas, desventajas y usos comunes

de cada metodologia
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Security Development Lifecycle (SDL)

Ventajas

Proporciona un enfoque estructurado y sistematico para integrar la seguridad en cada fase
del ciclo de vida del desarrollo de software, ya que se compone por una serie de fases definidas
cada una con actividades claras orientadas a la seguridad, también es una metodologia basada en
principios de seguridad como el andlisis de amenazas, codificacion segura y pruebas de
seguridad, ademas, implementa la mejora continua y el monitoreo por medio de la capacitacion
continua y el monitoreo y respuesta a nuevas amenazas.

Enfatiza la formacion y concienciacion de los desarrolladores sobre las practicas de
seguridad. Capacita continuamente a los desarrolladores sobre amenazas y técnicas de ataque
actuales, mejorando sus practicas de codificacion. Les ensefia a adoptar practicas de codificacion
segura, realizar revisiones y analisis de cddigo para identificar vulnerabilidades, y reconocer
errores comunes gque puedan generar riesgos. Ademas, incluye formacion en el uso de
herramientas de andlisis de codigo estatico y dinamico, integrando pruebas de seguridad
automatizadas en los procesos de CI/CD. Ademas, Fomenta una cultura de seguridad
promoviendo la responsabilidad compartida de la seguridad del software entre todo el personal
de desarrollo y asegurando un ambiente de colaboracién efectivo entre los equipos de seguridad
y otros departamentos. También garantiza que los desarrolladores cumplan con las normas y
estandares de seguridad, manteniendo la documentacion adecuada para auditorias.

Incluye actividades especificas como analisis de amenazas, revision de cddigo, y pruebas
de penetracidn, actividades que son fundamentales para identificar, mitigar y prevenir
vulnerabilidades de seguridad en cada fase del desarrollo del software.

Desventajas
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Puede ser costoso y requerir un tiempo significativo para su implementacion completa
debido a factores relacionados con los recursos necesarios (personal especializado, herramientas
que incluyen mantenimiento y actualizacién), la formacion, y la adaptacién de procesos.

Puede ser visto como rigido en entornos de desarrollo agil debido a su estructura
secuencial y formal, que contrasta con la naturaleza iterativa, flexible y adaptativa de Agile

Usos Comunes

Utilizado por grandes organizaciones que desarrollan software critico donde la seguridad
es una prioridad alta.

OpenSAMM (Software Assurance Maturity Model)

Ventajas

Proporciona un marco de trabajo flexible y escalable para evaluar y mejorar la seguridad
del software porque permite a las organizaciones adaptar las practicas de seguridad a sus
necesidades especificas, implementar mejoras de manera incremental, y escalar estas practicas
segun el tamafio y complejidad de la organizacion.

Permite a las organizaciones personalizar el modelo segun sus necesidades especificas
debido a su disefio flexible y modular.

Facilita la medicion del progreso en la madurez de la seguridad del software al
proporcionar una estructura clara y objetiva para evaluar la madurez de seguridad, alinear las
evaluaciones con un estandar comdn, proporcionar orientacion sobre como mejorar y permitir un
seguimiento y ajuste continuo de las estrategias de seguridad del software.

Desventajas
Requiere un compromiso continuo y recursos para la implementacion y mejora, ya que

esto implica no solo la asignacion de tiempo y esfuerzo, sino también la inversién en formacion,
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tecnologia y cambios organizacionales para garantizar que se logren los beneficios deseados en
términos de una mejor postura de seguridad del software.

Puede ser complejo para organizaciones pequefias sin experiencia en seguridad debido a
la necesidad de conocimientos especializados, recursos limitados, complejidad de los procesos,
falta de experiencia en evaluaciones de seguridad y la posible necesidad de asistencia externa.
Sin embargo, con el apoyo adecuado y un enfoque gradual, las organizaciones pequefias pueden
superar estos desafios y beneficiarse de la implementacion de préacticas de seguridad del software
basadas en OpenSAMM.

Usos Comunes

Adecuado para organizaciones que buscan un enfoque gradual y medible para mejorar la
seguridad del software.

Building Security In Maturity Model (BSIMM)

Ventajas

Basado en la observacién de practicas de seguridad efectivas en diversas organizaciones
lo que facilita que brinde una guia basada en datos reales sobre las practicas de seguridad, es
decir se basa en un modelo de datos empirico que refleja las practicas comunes y exitosas de
seguridad del software en el mundo real.

Facilita la comparacion y evaluacion de las practicas de seguridad frente a otras
organizaciones ya que proporciona un marco estructurado y estandar.

Desventajas

No prescribe préacticas especificas, lo que puede requerir interpretaciones adicionales para
aplicarlo y esfuerzos de personalizacion por parte de las organizaciones, lo que puede resultar en

una curva de aprendizaje mayor y una mayor complejidad en su aplicacion.
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Enfocado principalmente en organizaciones grandes con programas de seguridad bien
establecidos por lo que puede limitar su aplicabilidad y relevancia para organizaciones mas
pequefias o en desarrollo.

Usos Comunes

Utilizado por organizaciones que desean basar sus practicas de seguridad en datos
empiricos y benchmarking.

Comprehensive, Lightweight Application Security Process (CLASP)

Ventajas

Proporciona una serie de actividades practicas y especificas para incorporar la seguridad
en el desarrollo de software pues hace que la seguridad sea mas accesible, facilita la
implementacidn, fomenta la colaboracién y la comunicacion, y permite una adaptacion flexible a
diferentes contextos organizacionales. Esto ayuda a garantizar que la seguridad del software sea
una parte integral y efectiva del proceso de desarrollo.

Enfocado en integrar la seguridad desde el inicio del proyecto lo que contribuye en la
reduccidén de costos hasta la mejora de la resiliencia del software y el cumplimiento de requisitos
de seguridad

Es adaptable y no intrusivo en el proceso de desarrollo existente lo que se constituye en
ventaja ya que permite realizar el proceso de integracién sin fricciones, flexibilidad en la
implementacidn, adopcion gradual, minimizacion de la resistencia al cambio, alineacion con
metodologias agiles y promocién de la colaboracion y la comunicacion

Desventajas

Puede carecer de la profundidad necesaria para organizaciones grandes con requisitos de

seguridad complejos por lo que las organizaciones pueden necesitar complementar CLASP con



95

otros marcos y enfoques de seguridad mas especializados para satisfacer completamente sus
necesidades de seguridad

Menos conocido y adoptado que otros modelos por lo que puede requerir una mayor
conciencia y promocién para aumentar su adopcién y uso en la comunidad de seguridad del
software.

Usos Comunes

Adecuado para pequefias y medianas empresas que buscan una integracién rapida y
efectiva de préacticas de seguridad.

Team Software Process for Secure Software Development (TSP-Secure)

Ventajas

Combina practicas de desarrollo de software de alta calidad con seguridad, porque
contribuye a reducir vulnerabilidades, mejorar la calidad del software, reducir costos y garantizar
la alineacion con estandares de calidad y seguridad reconocidos.

Promueve la formacion y concienciacion de todos los miembros del equipo en préacticas
de seguridad porque contribuye a mejorar la cultura de seguridad, aumentar la responsabilidad y
participacion, facilitar la identificacion temprana de problemas de seguridad, mejorar la
eficiencia y efectividad en la implementacion, y fomentar la mejora continua y adaptabilidad en
materia de seguridad del software.

Integra la seguridad en el flujo de trabajo agil y colaborativo porque garantiza la
coherencia con metodologias agiles, facilita el feedback temprano y frecuente, promueve la
colaboracion interdisciplinaria, permite la priorizacién basada en riesgos y ofrece adaptabilidad y
flexibilidad para responder a los cambios en el proceso de desarrollo de software.

Desventajas
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Puede requerir una inversion considerable en capacitacion y cambios en el proceso
debido a los costos, el tiempo y los esfuerzos requeridos para su adopcion. Sin embargo, estos
desafios pueden ser superados con una planificacion cuidadosa, una comunicacion efectivay un
compromiso firme por parte de la organizacion para mejorar la seguridad del software.

Menos flexible para entornos que no siguen estrictamente el TSP ya que puede requerir
ajustes significativos para su implementacion en entornos que no estan alineados con este marco
especifico

Usos Comunes

Ideal para equipos que ya utilizan TSP y desean integrar practicas de seguridad sin
interrumpir su flujo de trabajo.

Checklists by Code (CbyC)

Ventajas

Proporciona listas de verificacion especificas y practicas para asegurar el codigo esto lo
hace valioso para desarrolladores y equipos de desarrollo que buscan mejorar la seguridad de sus
aplicaciones de manera efectiva y practica.

Facil de implementar y utilizar por desarrolladores individuales debido a su enfoque
practico, sencillez de uso, adaptabilidad y apoyo de la comunidad

Puede integrarse en herramientas de revision de codigo automatizadas por lo que ofrece
beneficios, como la estandarizacion de verificaciones, la integracion en el flujo de desarrollo, el
ahorro de tiempo y recursos, Yy la posibilidad de mejorar continuamente la seguridad del codigo.

Desventajas

Puede no cubrir todos los aspectos de la seguridad del software debido a su enfoque

especifico en la seguridad del cddigo, sus limitaciones en el alcance, la necesidad de



97

actualizacion continua frente a nuevas amenazas, y la omision de practicas de seguridad
operacional, integracion y pruebas que son criticas para una seguridad completa del software.

Menos enfoque en la estrategia general y mas en tacticas especificas porque se centra en
proporcionar acciones practicas y detalladas para asegurar el cédigo, sin abarcar necesariamente
las directrices estratégicas y organizativas necesarias para una gestion integral de la seguridad
del software.

Usos Comunes

Utilizado por equipos de desarrollo que buscan mejorar la calidad del cédigo mediante
listas de verificacion de seguridad.

DevSecOps

Ventajas

Integra la seguridad en el flujo de trabajo de DevOps, promoviendo la colaboracion entre
desarrolladores, operaciones y seguridad y garantizando que la seguridad sea una responsabilidad
compartida por todo el equipo.

Facilita la implementacidn continua de pruebas y controles de seguridad ya que esta
enfocado en automatizar las tareas, integrarlas en el pipeline de CI/CD, proporcionar deteccion
temprana de vulnerabilidades, ofrecer feedback rapido, estandarizar los controles de seguridad,
promover una cultura de mejora continua y adaptarse rapidamente a nuevas amenazas para
mantener la agilidad del desarrollo.

Desventajas

Puede requerir una significativa reestructuracién organizativa y cultural porque implica
cambios fundamentales en la forma en que se gestionan y priorizan las practicas de seguridad, asi

como en la colaboracién y comunicacion entre diferentes equipos. Esta transicion puede ser
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compleja y demandar una reevaluacion de roles, procesos y herramientas, junto con una
inversion en capacitacion y un esfuerzo concertado para superar la resistencia al cambio.

Dependiente de herramientas y practicas de automatizacion avanzadas porque estas
herramientas permiten la integracion y el despliegue continuo, automatizan las pruebas y el
monitoreo de seguridad, gestionan la configuracion y la infraestructura de manera segura,
coordinan las actividades del pipeline, y aseguran la gobernanza y el cumplimiento de manera
eficiente y escalable.

Usos Comunes

Ideal para organizaciones que ya practican DevOps y desean integrar la seguridad sin
sacrificar la agilidad y la velocidad.

Open Web Application Security Project (OWASP)

Ventajas

Ofrece una amplia gama de recursos, herramientas y guias para mejorar la seguridad de
las aplicaciones web porgue proporciona guias de seguridad reconocidas, herramientas de
seguridad de codigo abierto, documentacion y recursos educativos extensos, metodologias
estructuradas, fomenta la colaboracion comunitaria, organiza eventos educativos, ofrece hojas de
referencia rapida y mantiene sus recursos actualizados para abordar las amenazas emergentes.

Conocido y ampliamente adoptado en la industria.

Proporciona listas de las principales vulnerabilidades y practicas para mitigarlas (como
OWASP Top Ten) porque identifica las vulnerabilidades de seguridad mas criticas, ofrece
recomendaciones especificas para mitigarlas, es ampliamente reconocida y utilizada en la
industria, ayuda a educar y concienciar sobre seguridad, sirve como base para politicas y

normativas, y se complementa con otros recursos detallados
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Desventajas

Enfocado principalmente en aplicaciones web, puede no cubrir todas las necesidades de
otros tipos de software.

Requiere que las organizaciones seleccionen y adapten los recursos y herramientas
adecuados para sus necesidades. Esto implica evaluar las guias y herramientas disponibles y
personalizarlas para que se ajusten a los requisitos de seguridad de la organizacion.

Usos Comunes

Utilizado por desarrolladores web y organizaciones que buscan mejorar la seguridad de
sus aplicaciones web.

OWASP Application Security Verification Standard (ASVS)

Ventajas:

Proporciona un estandar detallado y especifico para verificar la seguridad de las
aplicaciones, debido a su estructura organizada, enfoque gradual, detalle y especificidad de los
requisitos, basado en las mejores practicas de la industria, y su amplia adopcion global como
estandar de referencia en seguridad de aplicaciones

Facilita la evaluacion de la seguridad a diferentes niveles de detalle al proporcionar una
estructura de niveles graduales, flexibilidad en la implementacion, requisitos detallados y
especificos, y adaptabilidad a diferentes contextos y necesidades de seguridad. Esto permite que
las organizaciones realicen evaluaciones de seguridad que sean precisas, relevantes y
proporcionales al riesgo y la criticidad de sus aplicaciones.

Basado en una comunidad amplia y activa de profesionales de seguridad que colaboran

para desarrollar, revisar y mantener un estandar de verificacion de seguridad de aplicaciones de
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alta calidad. Esta comunidad proporciona la experiencia, la diversidad y la retroalimentacion
necesarias para garantizar que el estandar sea relevante, preciso y efectivo en la préactica.

Desventajas

Puede ser percibido como complejo y extenso para organizaciones pequefias debido a la
cantidad de requisitos, los niveles de seguridad graduales, la necesidad de interpretacion y
adaptacion, los recursos limitados disponibles y el enfoque en aplicaciones complejas. Esto
puede dificultar su adopcidn y aplicacion efectiva en entornos con limitaciones de recursos y
experiencia en seguridad de aplicaciones.

Requiere una implementacion rigurosa y detallada debido a la complejidad de los
requisitos, los niveles graduales de seguridad, la adaptacion a contextos especificos, la
verificacion y pruebas necesarias, y el mantenimiento continto requerido para asegurar la
efectividad de las medidas de seguridad implementadas.

Usos Comunes

Utilizado por organizaciones que desean implementar un estandar robusto y completo
para la verificacion de la seguridad de aplicaciones.

Mejor Metodologia para Reduccion de Vulnerabilidades

DevSecOps. Destaca como una poderosa metodologia para la reduccién de
vulnerabilidades gracias a su enfoque integral en la integracion de la seguridad en todas las
etapas del ciclo de vida del desarrollo de software. Al promover una cultura de colaboracién
entre los equipos de desarrollo, operaciones y seguridad, DevSecOps garantiza que la seguridad
sea una prioridad desde el inicio del proceso de desarrollo hasta el despliegue y operacion en
produccién. Ademas, la automatizacién de pruebas y controles de seguridad permite una

deteccidn temprana de posibles vulnerabilidades, lo que facilita su correccion antes de que se
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conviertan en problemas significativos. Esta metodologia se adapta especialmente bien a
organizaciones que buscan mantener un equilibrio entre agilidad y seguridad, permitiendoles
avanzar rapidamente en sus proyectos de desarrollo mientras garantizan un alto nivel de
proteccidn contra amenazas cibernéticas

OWASP y OWASP ASVS. La Organizacion de la Seguridad en Aplicaciones Web
(OWASP) ofrece una invaluable coleccion de recursos y herramientas practicas disefiadas para
mejorar la seguridad de las aplicaciones web. Desde listas de verificacion de seguridad hasta
guias de buenas practicas y herramientas de analisis de vulnerabilidades, OWASP proporciona
una amplia gama de recursos que pueden utilizarse para fortalecer la seguridad en el desarrollo
de software. Por otro lado, el OWASP Application Security Verification Standard (ASVS)
representa un estandar detallado y especifico para verificar la seguridad de las aplicaciones. Al
definir una serie de requisitos y controles de seguridad organizados en diferentes niveles de
complejidad, el ASVS brinda a las organizaciones una guia clara para evaluar y mejorar la
seguridad de sus aplicaciones. Ambos, OWASP y OWASP ASVS, son ampliamente adoptados y
reconocidos en la industria de la seguridad informatica, lo que facilita su implementacién y
alineacidn con las mejores préacticas de seguridad en el desarrollo de software.

SDL. El Ciclo de Vida del Desarrollo Seguro (SDL) destaca como una sélida
metodologia para reducir vulnerabilidades al ofrecer un enfoque estructurado y sistemético para
integrar la seguridad en todas las fases del ciclo de vida del desarrollo de software. SDL enfatiza
la importancia de considerar la seguridad desde las etapas iniciales del proceso de desarrollo y
mantenerla como una prioridad continua a lo largo de todo el ciclo de vida del software. Al
incluir actividades especificas como analisis de amenazas, revisiones de codigo y pruebas de

penetracién, SDL proporciona un marco robusto para identificar y mitigar vulnerabilidades de
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manera proactiva. Ademas, SDL enfatiza la formacidn y concienciacion de los desarrolladores
sobre practicas de seguridad, lo que contribuye a una cultura organizacional centrada en la
seguridad. Esta metodologia es especialmente adecuada para organizaciones que buscan
implementar practicas de seguridad solidas y efectivas en su proceso de desarrollo de software,
lo que conduce a una reduccion significativa de las vulnerabilidades y una mayor resistencia
frente a las amenazas cibernéticas.

OpenSAMM. El Modelo de Madurez de Seguridad de Aplicaciones Abiertas
(OpenSAMM) se destaca como una metodologia robusta para la reduccién de vulnerabilidades al
proporcionar un marco de trabajo flexible y escalable para evaluar y mejorar la seguridad del
software. OpenSAMM permite a las organizaciones personalizar el modelo segun sus
necesidades especificas, lo que les permite adaptar las practicas de seguridad a su contexto dnico.
Ademas, OpenSAMM facilita la medicion del progreso en la madurez de la seguridad del
software, lo que permite a las organizaciones realizar un seguimiento de su evolucion en
términos de seguridad. Aunque requiere un compromiso continuo y recursos para la
implementacidn y mejora, OpenSAMM ofrece una guia basada en datos reales sobre las
practicas de seguridad que funcionan, lo que permite a las organizaciones tomar decisiones
informadas y efectivas para reducir las vulnerabilidades en sus aplicaciones.

Conclusion

La eleccion de la metodologia para el desarrollo seguro de software depende de las
necesidades y caracteristicas especificas de la organizacién. DevSecOps, OWASP/OWASP
ASVS, SDL, y OpenSAMM son destacadas por su efectividad, flexibilidad y capacidad para
reducir vulnerabilidades de manera significativa. La combinacidn de estas metodologias puede

proporcionar un enfoque integral y robusto para el desarrollo seguro de software, asegurando que
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las aplicaciones sean protegidas contra amenazas y vulnerabilidades de manera proactiva y

eficiente.
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Conclusiones

En conclusién podemos decir que las metodologias de desarrollo seguro de software
deben incluir temas como: levantamiento requerimientos de seguridad en la fase de
levantamiento de requisitos, y se debe establecer posteriormente la estructura de las
funcionalidades y de su arquitectura incluyendo los requerimientos de seguridad especificados y
los riesgos identificados en otras aplicaciones, ademas se debe capacitar el personal sobre temas
relacionados a la seguridad y lineamientos especificos de desarrollo seguro, también se debe
garantizar el entendimiento de las tareas asignadas al equipo y establecer métricas para medir el
nivel de cumplimiento de seguridad de las aplicaciones y realizar constantes actualizaciones que
mejoren los niveles de seguridad, establecer planes de mitigacion de riesgos, por tal motivo
podemos decir que estas metodologias deben implementarse para ejecutar los proyectos de
manera organizada, mejorar el rendimiento, eficiencia de estos y poder cumplir el objetivo,
ademas mejoran el nivel de seguridad de las aplicaciones y disminuyen los costos debido a la
deteccidn temprana de fallos.

Las buenas practicas de desarrollo seguro son fundamentales en la creacion de software,
ya que contribuyen a reducir el tiempo y los costos del proceso, minimizando errores y
mejorando la calidad del producto final. Esto permite obtener sistemas mas confiables y
alineados con las necesidades actuales del negocio. Ademas, estas préacticas facilitan el
aprendizaje y brindan a los desarrolladores una metodologia de programacion mas estructurada,
precisa, rigurosa y segura.

Después de hacer la revision bibliografica para identificar cuales son los tipos de ataques
que se presentan, se puede decir que los ataques de ingenieria social son uno de los mas comunes

y este tipo de ataque se puede combinar con otros como el ransomware que aprovechan las
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brechas de seguridad de los sistemas para llevar a cabo el ataque. Ademas, el ransomware es uno
de los ataques que representan mayor peligro para individuos, infraestructura, organizaciones y
empresas de todos los tamafios, podemos ver que este tipo de ataque fue utilizado con una tasa
alta de éxito en los ultimos afios, por ejemplo, para febrero de 2022 en el norte de Alemania se
realizd un ataque a dos empresas que afecto el sistema de pago de gasolineras. Después en el mes
de marzo se present6 un ataque en Grecia el cual afectd la entrega de correos y el proceso de las
transacciones bancarias. Luego en el mes de mayo se presentd un ataque en los organismos de
gobierno de Costa Rica lo que obligé a declarar una emergencia nacional, los hospitales se
cerraron y fueron interrumpidas las actividades de las aduanas y la recaudacion de impuestos.

Como podemos ver en la actualidad los ataques cibernéticos son una de las grandes
problematicas mundiales, la cual merece la atencion de personas, empresas, organizaciones, ya
que si tenemos acceso a la tecnologia en cualquier momento podemos ser victimas de estos.
Segun el informe Microsoft Digital Defense Report 2022, la cantidad de ataques de contrasefia
por segundo esta en un estimado de 921 ataques, lo cual indica que en un afio ha aumentado en
un 74%.

Por otro lado, segun datos recopilados por el laboratorio de inteligencia de amenazas de
Fortinet, “Brasil sufrio 31.500 millones de intentos de ciberataques de enero a junio de este afo,
un aumento del 94 % con respecto al mismo periodo del afio pasado (con 16.200 millones),
siendo el segundo pais mas atacado de América Latina, detrds de México, con 85.000 millones, y
seguido por Colombia (con 6.300 millones) y Pert (con 5.200 millones). En total, la region de
América Latina y el Caribe ha sufrido 137 mil millones de intentos de ciberataques”

(Bnamericas, 2022).
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De acuerdo con lo anterior invertir en ciberseguridad es clave la para la seguridad y
estabilidad de las personas, empresas, organizaciones y estados, ya que de lo contrario se veran
mas expuestos a diferentes ciberataques con consecuencias que van desde interrupcion de las
actividades hasta dafios en la propiedad fisica y la vida humana.

Después de explorar una variedad de metodologias y buenas practicas para el desarrollo
seguro de aplicaciones en el Capitulo 3, es evidente que existe un conjunto diverso de enfoques
disponibles para mitigar las vulnerabilidades en el desarrollo de software. Desde el enfoque
estructurado y sistematico del Ciclo de Vida del Desarrollo Seguro (SDL) hasta la flexibilidad y
escalabilidad del Modelo de Madurez de Seguridad de Aplicaciones Abiertas (OpenSAMM),
cada metodologia y préactica ofrece sus propias ventajas y desafios.

Es crucial reconocer que no existe una solucion Unica para garantizar la seguridad del
software. Mas bien, la combinacion adecuada de metodologias y practicas dependera de las
necesidades especificas y las caracteristicas de cada organizacion. Sin embargo, queda claro que
la integracion temprana y continua de la seguridad, la automatizacion de procesos, la gestién de
configuracién segura y otras practicas identificadas en este capitulo juegan un papel fundamental
en la reduccion de vulnerabilidades y en la construccién de aplicaciones mas seguras y
resistentes.

Al adoptar un enfoque proactivo y multifacético que incorpore las mejores practicas y
metodologias disponibles, las organizaciones pueden fortalecer su postura de seguridad y mitigar
los riesgos asociados con el desarrollo de software. En Gltima instancia, la implementacién
exitosa de estas practicas y metodologias no solo protegera los activos digitales de una
organizacion, sino que también contribuira a la confianza del usuario, la reputacion de la marcay

el éxito a largo plazo en un entorno cada vez mas digital y conectado.
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