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RESUMEN: Ante la creciente de las amenazas
cibernéticas, se vuelve importante adoptar medidas de
seguridad solidas y segmentadas que protejan los activos
criticos de una red. En este articulo se propone un enfoque
practico para implementar una arquitectura de seguridad
basada en la distribucion GNU/Linux con Endian Firewall.
Mediante la segmentacion en zonas (LAN, WAN y DMZ), la
configuracion de reglas, el control de acceso a servicios, la
restriccion de protocolos y la incorporacion de un proxy con
filtrado de contenido, se demuestra como Endian puede
reforzar de forma significativa la proteccion de las redes
empresariales. Ademas, se documenta las configuraciones
aplicadas, las pruebas realizadas y los resultados que se
obtuvieron, evidenciando la eficacia de Endian como recurso
de seguridad adaptable y centrada.

PALABRAS CLAVE: Endian Firewall, Segmentacion de red,
GNUJ/Linux, control de acceso.

ABSTRACT: In light of the growing threat of
cyberattacks, it is increasingly important to adopt solid and
segmented security measures to protect a network’s critical
assets. This article proposes a practical approach to
implementing a security architecture based on the GNU/Linux
distribution with Endian Firewall. Through network
segmentation into zones (LAN, WAN, and DMZ), rule
configuration, service access control, protocol restriction, and
the integration of a proxy with content filtering, it is
demonstrated how Endian can significantly strengthen the
protection of enterprise networks. Additionally, the applied
configurations, the tests carried out, and the resulting outcomes
are documented, highlighting the effectiveness of Endian as an
adaptable and focused security resource.

KEYWORDS: Access control, Endian Firewall, GNU/Linux,
Network segmentation.

1 INTRODUCCION

En la actualidad, la seguridad se ha convertido en parte
esencial para las organizaciones que buscan proteger sus

infraestructuras de red y datos de amenazas externas e internas.
La necesidad de segmentar las redes en zonas de seguridad y
asignar politicas para inspeccion y controlar el acceso a internet
cada vez son requisitos fundamentales para garantizar la
confidencialidad, la integridad y la disponibilidad de los
recursos.

Endian Firewall (EFW) aparece como una distribucion de
seguridad de cddigo abierto que cuenta con una arquitectura de
zonas de seguridad donde Verde es para LAN, roja es para
WAN vy naranja para DMZ, facilita la implementacion de
politicas de seguridad para cada segmento de la red. El objetivo
principal de este articulo es demostrar la eficacia de Endian
Firewall como defensa para redes basadas en GNU/Linux. A
través de la implementacion y verificacion en cada temaética,
proporcionando una guia detallada para la adaptacion de Endian
Firewall como una solucién de seguridad. Este articulo se
estructura de la siguiente manera: primero se describe la
configuracion inicial de la infraestructura con sus respectivas
zonas, después se detalla la implementacion de las reglas y
posteriormente, se aborda la configuracion del acceso a
servicios y denegacion de protocolos, se exploran las reglas de
acceso y finalmente se presenta la implementacion de un proxy
con politicas de autenticacion y filtrado de contenido. Cada
tematica demuestra la efectividad de las configuraciones
implementadas con Endian Firewall.

2 MARCO TEORICO

En este marco tedrico se exploran los conceptos
fundamentales involucrados en la implementacién de una
arquitectura de seguridad utilizando GNU/Linux Endian
Firewall (EFW).

2.1 SEGURIDAD PERIMETRAL

Se refiere a estrategias y tecnologia utilizadas para
controlar el acceso entre una red interna y externa. El objetivo
es prevenir accesos no autorizados, ataques maliciosos y fugas
de informacion. Un firewall es un componente importante de la



seguridad perimetral, actuando como una barrera que revisa el
trafico de red y aplica politicas de control de accesos.

2.2 GNU/LINUX ENDIAN FIREWALL (EFW)

Es una distribucion de seguridad GNU/Linux de codigo
abierto disefiada para la implementacion y gestion de la
seguridad perimetral. Su arquitectura estd basada en la
segmentacion de la red por zonas y aplicacion de politicas de
seguridad. Esta incluye control de trafico, traduccion de
direcciones, analisis del trafico de red, filtrado de contenido y
generacion de registro de eventos para monitoreo y analisis.

2.3 NETWORK ADDRESS TRANSLATION
(NAT)

Permite traducir las direcciones IP privadas dentro de una
red local a una direccion IP puablica para la comunicacion con
redes externas. El reenvio de puertos es una funcionalidad de
NAT, permite dirigir el tréfico entrante a puertos especificos de
la direccion IP publica hacia servidores especificos dentro de la
red privada.

2.4 CONTROL DE ACCESO Y REGLAS

El control de acceso se implementa mediante reglas
creadas en el firewall que determinan que tréafico de red esta
permitido o denegado entre las zonas de seguridad.

Cada una de estas reglas especifica la zona de origen, la
zona de destino, la direccion IP, el protocolo y los puertos. El
firewall evalla estas reglas, y aplica la opcion definida.
Ademas, el orden de las reglas es de mucha importancia ya que
el firewall procesa las reglas de arriba abajo, aplicando la
primera regla que coincida con el trafico.

3 TEMATICA 1: CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX
(TARJETAS DE RED) E INSTALACION
EFECTIVA DEL MISMO.

Para una correcta implementacion de los procesos, se debe
empezar por establecer buenas bases que garanticen que todos
los involucrados trabajen en la misma sintonia y de esta forma
estandarizar los procesos.

Para este objetivo, en esta tematica se estableceran las
configuraciones de red, como las direcciones, puertas de enlace,
adaptadores de red, mascara de red y demas configuraciones
necesarias para el correcto funcionamiento del sistema que se
espera montar.

3.1 CREACION DE
VIRTUALES.

MAQUINAS

Para iniciar con la configuracion de la red, se crearon 3
maquinas virtuales con Virtualbox, esto nos facilita la

interaccion entre maquinas, el monitoreo de estas, y una
correcta configuracion de la red que garantice la conexion entre
ellas.

3.1.1 CREACION DE MAQUINA FIREWALL

Para el firewall usaremos Endian en su version 3.3.2, a
través de una 1SO proveida por la comunidad.

Se define el nombre, se carga la ISO, y se definen los
recursos.

Imagen 1. Primer paso creacion maquina Endian
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Se configura el adaptador de red como una red interna
(RedVerde).

Imagen 2. Configuracion del primer adaptador Endian
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Fuente: Autoria propia

Se configura el adaptador de red como una red interna
(RedNaranja).

Configuracion del segundo adaptador Endian

Fuente: Autoria propia



Se configura el adaptador de red como una red NAT.

Imagen 4. Configuracion del tercer adaptador Endian
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Una vez se termina de configurar los adaptadores de red,
se inicia la maquina y se hacen las configuraciones iniciales,
donde se define la direccion de la red verde.

Imagen 5. Configuracion de la red verde en Endian
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3.1.2 CREACION DE MAQUINA DESKTOP.

Para el equipo desktop, se usara un sistema Ubuntu
Desktop en su version 24.04.2 a traves de una 1SO descargada
del sitio oficial.

define el nombre, se carga la 1SO, y se definen los
recursos.

Imagen 6. Primer paso creacion maquina desktop

Fuente: Autoria propia

Se configura el adaptador de red, seleccionando la
RedVerde previamente creada para Endian.

Imagen 7. Asignacion de la RedVerde en Desktop

Fuente: Autoria propia

Una vez iniciada la maquina desktop, en configuracion de
red se le asigna la IP.

_Imagen 8. Asignacion de IP en desktop
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Fuente: Autoria propia

3.1.3 CREACION DE MAQUINA SERVER.

Para el equipo server, se usara un sistema Ubuntu Server
en su version 24.04.02 a través de una ISO descargada del sitio
oficial.

Se define el nombre, se carga la ISO, y se definen los
recursos.

Se configura el adaptador de red, configurando la
RedNaranja (DMZ).

Imagen 9. Configuracion de la RedNaranja en Server
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Una vez iniciada la maquina server, en la configuracion
inicial, se definen las direcciones de red.

Imagen 10. Asignacion de direcciones en server

Fuente: Autoria propia

3.2 CONFIGURACION DEL FIREWALL.

Una vez tenemos creadas y configuradas las 3 maquinas,
debemos configurar la red en el Firewall a través de la interfaz
gréafica a la cual se accedi6 por medio del desktop.

Desde nuestra maquina Desktop, la cual estd en la

RedVerde, ingresamos al administrador de Endian por medio de
la ip asignada.

Imagen 11. P4gina inicial del administrador de Endian
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Se inicia la configuracion de red e inicialmente se
configura la red Naranja (DMZ).

Imagen 12. Se selecciona la red naranja como la red a
configurar.
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Imagen 13. Se verifican adaptadores de red y se finaliza la
configuracion de la red naranja.
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Se visualiza las 3 redes ya configuradas en el firewall.

Imagen 14. Visual de las 3 redes configuradas
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3.3 RESULTADOS Y PRUEBAS

Finalmente, después de haber configurado nuestras
maquinas y configurado la red en Endian, procedemos a
verificar con algunas pruebas que la red quedd bien configurada.

Se realiza un ping desde el server al firewall para verificar
la conexién correcta y la funcionalidad de esta red.

Imagen 15. Ping de server a endian

Fuente: Autoria propia

Se realiza un ping desde el desktop al Endian para
verificar la conexidn correcta y la funcionalidad de esta red.



Imagen 16 Ping de desktop a endian

Fuente: Autoria propia

Se realiza un ping desde el desktop al server para verificar
la comunicacion entre estas dos zonas.

Imagen 17. Ping de desktop a server

Fuente: Autoria propia

3.3.1 DIAGRAMA DE RED.

Como producto final y luego de haber comprobado que la
red funciona de manera correcta, se construye el diagrama de
red, el cual se le proveerd a los demés miembros del grupo para
que en base a esta red realicen los deméas procedimientos
solicitados.

Imagen 18. Diagrama de Re

Internet (WAN) D isparasgn

Firewall
Endian 332

Fuente: Autoria propia

4 TEMATICA 2: CONFIGURACION NAT

La correcta configuracion de NAT (Network Address
Translation) en Endian Firewall es fundamental para permitir
que los dispositivos de la red interna (LAN y DMZ) puedan
comunicarse de manera controlada con la red externa (Internet).
En el entorno simulado, se establecieron reglas de Source NAT
(SNAT) para asegurar que el trafico saliente desde la red interna
sea traducido y enrutado adecuadamente hacia la WAN.

El primer paso fundamental para la implementacion de la
seguridad perimetral en nuestro entorno simulado es iniciar la
maquina virtual de Endian Firewall. Este firewall de cddigo
abierto es el componente central encargado de gestionar la
comunicacion y la seguridad entre las distintas zonas de la red:
LAN (Green), DMZ (Orange) y WAN (Red).

Al arrancar la méaquina virtual de Endian, se habilita la
interfaz de administracion que nos permitira realizar todas las
configuraciones necesarias, incluyendo la asignacion de

direcciones IP estaticas a cada interfaz de red y la creacion de
reglas de NAT. Esta puesta en marcha es esencial para
garantizar que el firewall esté operativo y listo para recibir las
configuraciones que permitiran el enmascaramiento del trafico
interno y su salida controlada hacia la red externa (Internet).

Con la maquina virtual de Endian en funcionamiento, se
procede a acceder a su consola o interfaz web para continuar
con la configuracidn de las reglas de Source NAT, asegurando
asi que tanto la red LAN como la DMZ puedan comunicarse de
forma segura y eficiente con la WAN, cumpliendo los objetivos
de segmentacion y control de trafico definidos en el proyecto.
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Fuente: Autoria propia

4.1 ACCESO AL PORTAL DE
ADMINISTRACION DE ENDIAN
FIREWALL

Después de iniciar la maquina virtual de Endian Firewall,
el siguiente paso clave consiste en acceder a su portal de
administracion. Este acceso se realiza a través de un navegador
web, ingresando la direccion IP asignada a la interfaz de gestion
del firewall (por ejemplo, https://192.168.1.1). Al hacerlo, se
presenta la pantalla de inicio de sesion donde se deben
introducir las credenciales de administrador previamente
configuradas.

El ingreso exitoso al portal de Endian permite disponer de
todas las herramientas necesarias para la administracion y
configuracion de la seguridad perimetral de la red. Desde esta
interfaz gréfica intuitiva, es posible gestionar las distintas zonas
de la red (LAN, DMZ y WAN), asi como crear y modificar
reglas de NAT, asignar direcciones IP estaticas y monitorear el
trafico de red en tiempo real.

Este acceso es fundamental para continuar con la
configuracion de las reglas de Source NAT, que permitiran el
enmascaramiento del trafico interno y su salida controlada hacia
la red externa. Ademas, la interfaz web de Endian facilita la
visualizacion y validacion de los cambios realizados,
asegurando asi que la red funcione de manera seguray eficiente.



Imagen 20. Acceso al Portal de Administracion
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4.2 VERIFICACIQN DE LA
CONFIGURACION DE RED PARA LA
INTERFAZ WAN

Como parte fundamental de la configuracion inicial en
Endian Firewall, es necesario asegurarse de que la interfaz
correspondiente a la zona RED (WAN) esté correctamente
configurada para obtener su direccion IP mediante DHCP. Este
ajuste permite que el firewall reciba automéaticamente una
direccion IP vélida desde el proveedor de servicios de Internet
o desde el router principal de la red externa, facilitando asi la
conectividad hacia Internet.

Para corroborar esta configuracion, accedemos al portal
de administracion de Endian y navegamos hasta la seccion de
interfaces de red. Alli, verificamos que la interfaz asignada a la
zona RED (WAN) tenga seleccionada la opcion de obtencion
automatica de direccion IP (DHCP). Esta comprobacion es
esencial antes de proceder con la creacién de reglas de NAT, ya
que garantiza que la interfaz WAN disponga de una direccién
IP funcional y actualizada, necesaria para el enmascaramiento y
la salida del trafico desde la LAN 'y la DMZ hacia la red externa.

De esta manera, aseguramos que la infraestructura de red
esté correctamente preparada para la siguiente etapa de
configuracion de seguridad perimetral y traduccion de
direcciones, cumpliendo con los requisitos de conectividad y
gestion dinamica de la red externa.

Imagen 21. Configuracion de red, interfaz WAN A
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Fuente: Autoria propia

Imagen 22. Configuracion de Red WAN el puerto eth0
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Fuente: Autoria propia

4.3 CONFIGURACION DE SOURCE NAT
PARA LA DMZ EN ENDIAN FIREWALL

En la implementacion de la seguridad perimetral de la red,
uno de los pasos fundamentales fue la creacion de una regla de
Source NAT (SNAT) para la red ORANGE, correspondiente a
la DMZ (zona desmilitarizada). Esta red utiliza el rango de
direcciones 192.168.1.0/24 y, mediante la configuracion en
Endian Firewall, se logré que todo el trafico originado en la
DMZ se enmascare y salga a través de la interfaz RED (WAN),
que representa la conexion a Internet.

Esta regla de NAT permite que los servidores y
dispositivos ubicados en la DMZ puedan acceder a recursos
externos en Internet, sin exponer directamente sus direcciones
IP internas. Al aplicar SNAT, Endian Firewall traduce las
direcciones privadas de la DMZ a la direccion publica asignada
a lainterfaz WAN, facilitando la comunicacion hacia el exterior
y asegurando que las respuestas de Internet lleguen
correctamente a los equipos de la DMZ.

La configuracion se realizd accediendo al portal de
administracion de Endian, donde se seleccion¢ la opcion para
crear una nueva regla de Source NAT. Se especifico la red de
origen (192.168.1.0/24) y la interfaz de salida (RED/WAN), de
modo que el trafico saliente de la DMZ fuera correctamente
enmascarado. Una vez aplicada la regla, se verifico su
funcionamiento realizando pruebas de conectividad, como el
uso del comando ping desde un servidor en la DMZ hacia una
direccion publica (por ejemplo, 8.8.8.8). Los resultados exitosos
confirmaron que la DMZ tenia acceso a Internet gracias a la
regla de NAT aplicada.

De esta forma, la implementacion de Source NAT en
Endian Firewall para la red ORANGE (DMZ) habilité el acceso
seguro y controlado de la DMZ a la red externa, cumpliendo con
los objetivos de segmentacion y proteccion definidos para el
entorno simulado.



Imagen 23. Configuracion de Source NAT
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4.4 CONFIGURACION DE SOURCE NAT
PARA LA DMZ EN ENDIAN FIREWALL

En el proceso de asegurar la conectividad controlada entre
las diferentes zonas de la red, se configur6 una regla de Source
NAT (SNAT) especificamente para la red ORANGE, que
corresponde a la DMZ (zona desmilitarizada). Esta red utiliza el
rango de direcciones 192.168.1.0/24 y, mediante la regla de
NAT implementada en Endian Firewall, todo el trafico
originado en la DMZ se enmascara y se dirige hacia la interfaz
RED (WAN), la cual representa la conexion a Internet.

Esta configuracion tiene como objetivo principal permitir
que los servidores y dispositivos ubicados en la DMZ puedan
acceder a recursos externos en Internet, sin exponer
directamente sus direcciones IP internas. Al aplicar SNAT, el
firewall traduce las direcciones privadas de la DMZ a la
direccion pablica asignada a la interfaz WAN, garantizando asi
que las respuestas de Internet lleguen correctamente a los
equipos de la DMZ y manteniendo la seguridad perimetral.

La verificacion de esta configuracidn se realizé mediante
pruebas de conectividad, como el uso del comando ping desde
un servidor en la DMZ hacia una direccion publica (por
ejemplo, 8.8.8.8). Los resultados exitosos confirmaron que la
red DMZ tiene acceso a Internet gracias a la regla de NAT
aplicada.

Imagen 24. Configuracion de source NAT para la DMZ
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4.5 VERIFICACION DE LA
CONFIGURACION NAT EN ENDIAN
FIREWALL

Una vez completada la configuracion de las reglas de
Source NAT para la red ORANGE (DMZ) y la red GREEN
(LAN) en Endian Firewall, se procedi6 a validar que ambas

reglas estuvieran activas y correctamente almacenadas en el
sistema. Al acceder a la interfaz de administracion del firewall,
se pudo observar que las reglas creadas para el
enmascaramiento del trafico de las redes internas hacia la
interfaz RED (WAN) aparecen listadas y marcadas como
activas.

Esta visualizacion confirma que el proceso de creacion de
las reglas NAT fue exitoso y que los cambios realizados se
guardaron de forma adecuada. Gracias a esto, tanto la red LAN
como la DMZ pueden acceder a recursos externos en Internet,
cumpliendo con los objetivos de segmentacion y control de
trafico definidos para el entorno simulado.

La correcta visualizacion y almacenamiento de estas
reglas en Endian Firewall es fundamental, ya que garantiza la
persistencia de la configuracion incluso ante reinicios del
sistema, asegurando asi la continuidad y seguridad de la
conectividad entre las distintas zonas de la red.4

Imagen 25. Configuracion NAT en Endian Firewall
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4.6 VERIFICACION DE CONECTIVIDAD
DESDE EL SERVIDOR

Como parte de la validacion de la configuracion de red y
de las reglas de NAT implementadas en Endian Firewall, se
realiz6 una prueba de conectividad desde el servidor interno.
Para ello, se ejecutd el comando ping dirigido a la direccién
publica 8.8.8.8 (servidor DNS de Google). El resultado exitoso
de esta prueba confirma que el servidor, al igual que las demas
maquinas de la red interna, cuenta con acceso a Internet.

Este resultado demuestra que tanto la configuracion de red
en el servidor como las reglas de Source NAT en Endian
Firewall estan funcionando correctamente. El trafico generado
por el servidor es enmascarado por el firewall y redirigido
adecuadamente hacia la red externa, permitiendo la
comunicacion con servicios y recursos fuera de la red local.

La capacidad de realizar ping a una direccion publica
desde el servidor es una evidencia fundamental de que la
segmentacion, el enrutamiento y la traduccion de direcciones
estan correctamente implementados, asegurando que tanto la
LAN como la DMZ puedan interactuar con el exterior de
manera segura y controlada.



Imagen 26. Verificacion de conectividad
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5 TEMATICA 3: PERMITIR SERVICIOS
DE LA ZONA DMZ PARA LA RED.

La necesidad de ofrecer servicios de transferencia de
datos o de archivos a usuarios dentro de una red o mediante
internet, tiene desafios significativos en cuanto a seguridad. La
exposicion directa de servidores a redes no confiables,
aumentan las posibilidades de ataques que comprometen la
seguridad.

La zona DMZ aparece como una arquitectura de
seguridad esencial, donde proporciona un aislamiento entre la
red interna que se encuentra protegida y la red externa que es
menos confiable.

La implementacion de una zona DMZ es una préctica para
disminuir los riesgos de seguridad al crear un segmento de red
aislado que actlla como un punto de contacto seguro entre redes
no confiables y los recursos internos. Un elemento importante
en la implementacion de una DMZ es un firewall, robusto y
capaz de aplicar politicas de control de acceso.

En esta temética se explora la configuracion de Endian
Firewall para asegurar un servidor web Ubuntu ubicado en una
DMZ (zona naranja), permitiendo el acceso controlado a los
servicios HTTP Y FTP desde la red interna (LAN — zona verde)
y ademas, se restringe la accesibilidad mediante el protocolo
ICMP. La denegacion de ICMP es importante como medida de
seguridad para prevenir ciertos tipos de ataques que dependen
de la capacidad de hacer ping a los hosts.

5.1 ANALISIS DEL CONTROL DE ACCESO
A SERVICIOS ESPECIFICOS

La configuracion de reglas de firewall para permitir el
acceso a servicios especificos como HTTP y FTP desde la LAN
al servidor DMZ requieren una comprension de los protocolos
y su seguridad.

Permite el trafico al puerto 80, es fundamental para la
funcionalidad del servidor y es importante considerar las
posibles vulnerabilidades a nivel de aplicacion. Ademas, si el
servidor maneja informacion sensible, la implementacién de
certificados SSL/TLS robustos son recomendables.

El protocolo FTP presenta riesgos de seguridad
importantes por la transmisién de credenciales y datos en texto
plano. Para disminuir estos riesgos, se recomienda la
implementacion de alternativas seguras como SFTP o FTPS.

La definicion de las reglas de firewall Endian, es esencial.
Esto reduce cualquier ataque en caso de que otros sistemas se
afiadan a la misma zona en el futuro.

5.2 METODOLOGIA

La implementacion de esta tematica se realiz6 en un
laboratorio virtualizado, utilizando VirtualBox para emular la
red con las siguientes zonas definidas:

Zona Verde (LAN): Estacion de trabajo Linux Desktop
(192.168.1.20/24)

Zona Naranja (DMZ): Servidor web Ubuntu
(192.168.10.20), con puerta de enlace 192.168.10.15

Zona Roja (WAN): Conectada a la interfaz de red con
acceso a internet.

Los pasos que realice para la implementacion fueron los
siguientes:

Se configuraron las interfaces de red virtualizadas para la
zona verde, roja y naranja con los rangos de IP definidos
anteriormente.

Se asigno la direccion estética, con la puerta de enlace y
se instalaron los servicios de HTTP (Apache2) y FTP (vsftpd) y
se confirmé que el estado fuera activo de ambos servicios.

Permitir HTTP: Se credé una regla en “Trafico entre
Zonas” para permitir el trafico TCP con destino al puerto 80

desde la zona verde hacia la zona naranja.

Imagen 27. Regla permitir HTTP (80)

[ -]

I':u.ente: Autoria Propia

Permitir FTP: Se cre6 una regla similar para permitir el
trafico TCP con destino al puerto 21 desde la zona verde hacia
la zona naranja.

Imagen 28. Regla permitir FTP

Fuente: Autoria Propia



Denegar ICMP: Se cre6 una regla para denegar el
protocolo ICMP.

Imagen 29. Regla denegaciéon ICMP

]

Fuente: Autoria Propia

Imagen 30. Reglas creadas en Endian

Fuente: Autoria Propia

Desde una maquina virtual (Linux Desktop) en la zona
verde, se intentd acceder al servidor web a través de un
navegador web HTTP y se realiz6 también la prueba mediante
la consola del cliente (Linux Desktop) a FTP.

Desde la maquina virtual (Linux Desktop) en la zona
verde, se intentd hacer ping a la direccion IP del servidor web
en la zona naranja.

Se revisaron los registros del firewall de Endian para
verificar la aplicacion de las reglas de permitir y denegar el
trafico.

5.3 RESULTADOS Y PRUEBAS

Las pruebas de acceso a los servicios HTTP y FTP desde
la méquina virtual (Linux Desktop) en la zona verde hacia el
servidor Ubuntu en la zona naranja fueron exitosos.

Al ingresar al navegador, intento acceder a la direccién IP

(http://192.168.10.20), se muestra la pagina predeterminada del
servidor web (Apache) como se visualiza en la siguiente

imagen:
Imaien 31. Resultado reila HTTP
5 Apache2 Default Page

Ubuntu ez

Fuente: Autoria Propia

Los resultados de la regla de FTP desde la maquina virtual
(Linux Desktop) se muestran en la siguiente imagen
estableciendo una conexion con el servidor FTP:

Imagen 32. Resultado regla FTP

Apuds

Fuente: Autoria Propia

Esto nos confirma la efectividad de las reglas de firewall
configuradas en el Endian para permitir el trafico especifico a
los puertos 80 y 21 desde la red interna hacia el servidor Ubuntu
en laDMZ.

Por otro lado, las pruebas realizadas desde la méquina
virtual (Linux Desktop) hacia el servidor Ubuntu en la zona
naranja no recibieron respuesta, esta fue denegada, tal como se
muestra en la siguiente imagen:

Imaﬁen 33. Resultado reﬁla deneﬁacién ICMP

Fuente: Autoria Propia

Este resultado verificd la implementacion correcta de las
reglas de denegacion de protocolo ICMP, entre ambas zonas,
esto dificulta la capacidad de realizar escaneos de red basicos y
de esta manera prevenir ciertos tipos de ataques.

El andlisis de los registros del firewall de Endian mostrd
entradas que corresponden a las conexiones HTTP y FTP
permitidas con la regla establecida. Adicional, se observaron
entradas para los intentos de ping entre la zona verde y naranja,
con la politica establecida de “Denegar o Rechazar”, esto nos
permite confirmar que el firewall estd aplicando las reglas
configuradas de manera correcta.

5.4 VERIFICACION Y MONITOREO

La creacion de las reglas en firewall no es suficiente para
la proteccion, ademas, se requiere una verificacion y monitoreo
continuo para garantizar la efectividad y detectar posibles
problemas.

Herramientas de Prueba: Son especializadas para que se
pueda simular diferentes tipos de gréficos de la red para probar
la efectividad de las reglas. Esta herramienta envia diferentes
paquetes con direcciones de origen y destino y puertos para
validar si el firewall esta funcionando segun lo esperado.



Captura de paquetes: Utilizar herramientas que capturan
paquetes en las interfaces del Endian y en las maquinas para
proporcionar una vision detallada del trafico de red. Al analizar
las pruebas, se puede verificar si los paquetes estan llegando al
firewall y si las reglas se estan aplicando correctamente.

Andlisis de trafico: Este andlisis a largo plazo de los
registros de Endian, puede revelar patrones de trafico o intentos
de acceder a servicios bloqueados y esto puede indicar si se
requieren cambios o ajustes de las reglas de firewall.

Revisiones periddicas de las reglas: Las reglas de Endian
Firewall deben revisarse periédicamente para garantizar que
sigan siendo efectivas. Los cambios en la infraestructura de la
red o nuevas vulnerabilidades pueden requerir ajustes en las
politicas.

6 TEMATICA 4: REGLAS DE ACCESO
PARA PERMITIR O DENEGAR EL
TRAFICO.

El disefio de una arquitectura de red segmentada en
maltiples zonas —LAN, DMZ y WAN— permite establecer
politicas de seguridad diferenciadas y méas precisas para el
control del trafico entre ellas. Esta segmentacion es fundamental
en entornos donde conviven distintos niveles de confianza,
como en el caso de servidores expuestos a Internet (DMZ) y
estaciones de trabajo internas (LAN).

En esta temética se explora la implementacion avanzada
de reglas de firewall en Endian para permitir servicios
especificos como HTTP y FTP entre distintas zonas, asi como
validar la conectividad cruzada entre ellas. También se
contempla la configuracion NAT y el monitoreo mediante
registros, con el fin de garantizar la trazabilidad del trafico y la
aplicacion correcta de las politicas de red.

6.1 IMPLEMENTACION DE
ARQUITECTURA DE SEGURIDAD

LA

La practica fue desarrollada en un entorno virtualizado
sobre VirtualBox, con tres zonas claramente definidas:

Zona Verde (LAN): 192.168.1.20/24 — Estacion Desktop.

Zona Naranja (DMZ): 192.168.10.20/24 — Servidor
Ubuntu con HTTP y FTP activos.

Zona Roja (WAN): Interfaz conectada con acceso a
internet por DHCP (NAT).

Se instalaron y configuraron los servicios FTP (vsftpd) en
el servidor Ubuntu de la zona naranja. Ademas, se validaron sus
estados activos para la correcta funcionalidad de las pruebas
posteriores.

6.2 CONFIGURACION DE FIREWALL Y
REGLAS DE ACCESO

Se implementaron mdltiples reglas de trafico en Endian,
orientadas a permitir servicios especificos entre zonas y
verificar la interoperabilidad de estas:
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Permitir HTTP desde la zona verde a la zona DMZ
(Puerto 80, protocolo TCP).

Permitir FTP desde la zona verde a la zona DMZ (Puerto

21, protocolo TCP).
Permitir HTTP desde la zona roja hacia la zona DMZ,
simulando acceso desde Internet.

Permitir FTP desde la zona verde hacia la zona roja,
configurando Endian para permitir salida de datos hacia la
WAN.

Aplicacion de reglas NAT que redirecciona el trafico de
la. WAN hacia servicios alojados en la DMZ.

Configuracion de UFW en el servidor Ubuntu, habilitando
el puerto 21 para trafico FTP.

6.3 ANALISIS DEL CONTROL DE ACCESO
A SERVICIOS ESPECIFICOS

En esta implementacion, los servicios HTTP y FTP fueron
habilitados en un servidor Ubuntu alojado en la zona naranja
(DMZ), permitiendo su acceso controlado desde la LAN y la
WAN mediante reglas especificas:

HTTP (puerto 80 — protocolo TCP): Este servicio se
permite desde la zona verde (LAN) y desde la zona roja (WAN)
hacia la DMZ. El trafico HTTP, aunque esencial para la
navegacion web, debe ser monitoreado constantemente.

FTP (puerto 21 — protocolo TCP): Se permitié desde la
LAN hacia la DMZ y desde la LAN hacia la zona roja (WAN),
habilitando el servicio mediante UFW y NAT. El uso de FTP
implica riesgos inherentes al transmitir credenciales en texto
plano, por lo cual en entornos reales se sugiere SFTP o FTPS.

Reglas NAT y UFW: Se utiliz6 traduccion de direcciones
para redirigir trafico entrante desde la WAN a servicios
internos. Ademds, se configur6 UFW en el servidor para
permitir especificamente el puerto 21, cerrando otros accesos
innecesarios.

6.4 METODOLOGIA

Los pasos que realice para la implementacion fueron los
siguientes:

Se configuraron las interfaces de red virtualizadas para la
zona verde, roja y naranja con los rangos de IP definidos.

Se asigno la direccion estética, con la puerta de enlace y
se instalaron los servicios de FTP (vsftpd) confirmando que
estuviera activo y funcional con el puerto 21.
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Fuente: Autoria Propia

Imagen 35. Estado servicio vsftpd

Fuente: Autoria Propia

Creacidn de las reglas de Firewall en Endian:
Se cred una regla NAT para permitir el tr&fico TCP con
destino al puerto 80 y 21 de acuerdo con el servicio, desde la

zona verde hacia la zona naranja.

Imagen 36. Regla permitir HTTP (80)

& L

Fuente: Autoria Propia

Imagen 37. Regla permitir FTP (21)
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Fuente: Autoria Propia

Trafico entre Zonas HTTP y FTP: Se crean reglas
similares seleccionando de la zona verde a la roja para permitir
los servicios de HTTP y FTP con protocolo FTP y su respectivo
puerto.

Imagen 38. Regla HTTP (80)
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Fuente: Autoria Propia

Imagen 39. Regla FTP (21)
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Fuente: Autoria Propia

Se crea un servicio para configurar el trafico de salida de
la Zona Verde a la Wan para el servicio FTP.

Imagen 40. Trafico de Salida FTP Verde awAN

Fuente: Autoria Propia

6.5 RESULTADOS Y PRUEBAS

6.5.1 INGRESO SERVICIO HTTP DE LAN A
DMZ
Ingresamos al endian utilizando la ip de la zona DMZ, y
al salir el acceso al firewall del endian, demostramos la
conexion HTTP desde la LAN a la zona DMZ.

Imagen 41. Ingreso Endian desde Lan a DMZ

Fuente: Autoria Propia



6.5.2 INGRESO SERVICIO HTTP DE LAN A
WAN

Para verificar el proceso de este servicio, simplemente
abrimos el navegador e ingresamos a un sitio web y verificamos
la navegabilidad, para este caso se ingres6 a youtube.com.

Imagen 42. Ingreso Sitio web desde LAN

Fuente: Autoria Propia

6.5.3 INGRESO SERVICIO HTTP DE DMZ A
WAN

En esta prueba se ingresd al ubuntu server y se hizo ping
a la pagina de google.com, verificando asi la salida de paquetes.

Imagen 43. Ping DMZ a Google.com

Fuente: Autoria Propia

6.5.4 INGRESO SERVICIO HTTP DE WAN A
DMZ

Ingresamos a la consola del endian con la opcién 0 y
usando el comando Login para poder acceder desde el root y
procedemos a hacer ping a la IP del servidor DMZ.

Imagen 44. Ping Endian a DMZ

Fuente: Autoria Propia

6.5.5 INGRESO SERVICIO FTP DE LAN A WAN
Para esta prueba se hizo una prueba de conexion FTP al
servidor de Ubuntu.com, debido a que otros servidores tenian
conexiones blogqueadas.

Imagen 45. FTP de LAN a Ubuntu
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Fuente: Autoria Pro

6.5.6 INGRESO SERVICIO FTP DE WAN A DMZ

Para esta prueba se hace uso del servicio
Netcat ya que es otro método que nos permite saber si llega
hasta el FTP de un destino, en este caso al DMZ.

Imagen 46. Netcat WAN a DMZ

woe«sFe -7

Fuente: Autoria Propia

7 TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE)
CON POLITICAS DE
AUTENTICACION PARA
NAVEGACION EN INTERNET.

La implementacion de un proxy HTTP no transparente
mediante la plataforma Endian Firewall Community constituye
una solucion eficaz para el control del trafico web dentro de
redes locales. El prop6sito principal de esta practica es restringir
el acceso a determinados sitios mediante listas negras,
complementado con un esquema de autenticacién por usuario
que garantiza una navegacion controlada y segura.

La actividad se desarrollé desde la creacion de la maquina
virtual que aloja el sistema Endian, hasta la configuracion de
perfiles de navegacion, politicas de acceso y mecanismos de
autenticacion centralizada. Esta solucion permite consolidar un
entorno de red alineado con las politicas internas de uso de
Internet, optimizando la gestion del ancho de banda y
reduciendo los riesgos asociados al acceso no autorizado.
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7.1 CREACION E INSTALACION DE
MAQUINA VIRTUAL ENDIAN.

El proceso inici6 con la descarga de la imagen 1SO oficial
de Endian Firewall Community, seleccionada por su robustez y
capacidad para gestionar funciones de seguridad como firewall
y proxy. Esta ISO se obtuvo desde el sitio web oficial y fue
preparada para su implementacion en un entorno virtualizado.

Endian ofrece una solucion integral para la administracion
de redes, permitiendo aplicar politicas de control de acceso,
autenticacion de usuarios y filtrado de contenidos desde una
Unica plataforma. Su distribucién basada en Linux facilita la
implementacion en laboratorios de prueba o entornos reales.

Endian Firewall Community

—————

s sl 6 E GO S samwanw s

Fuente: Autoria Propia
Posteriormente, se procedio a la creacion de una maquina
virtual utilizando la imagen 1SO previamente descargada de
Endian Firewall Community.

Imagen 48. Creacion MV Endian
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Fuente: Autoria Propia

A continuacion, se crearon los tres adaptadores de red
necesarios para el funcionamiento de Endian Firewall.

El primer adaptador se configur6 como una red interna y
fue asignado al segmento de red VERDE, correspondiente a la
red LAN. Esta interfaz seré responsable de gestionar el trafico
de los dispositivos locales hacia el proxy.

Imagen 49. Adaptador de red VERDE
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Fuente: Autoria Propia
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El segundo adaptador de red fue configurado como otra
red interna, asignada al segmento NARANJA, correspondiente
alared DMZ.

Imagen 50. Adaptador de red NARANJA
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Fuente: Autoria Propia

El tercer adaptador fue configurado como red ROJA en
modo NAT, destinado a proporcionar acceso a Internet desde el
firewall.

Imagen 51. Adaptador de red ROJA NAT
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Fuente: Autoria Propia
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Una vez configurados los adaptadores de red, se procedié
a iniciar la méaquina virtual con la imagen ISO de Endian
Firewall.

Durante el arranque inicial, el sistema solicit6 la seleccion
del idioma de instalacion. Se elige el idioma inglés para facilitar
la configuracion y comprension del entorno durante el proceso
de instalacion.

Imagen 52. Eleccidn indio de instalacion Endian

ty Edition)

Select the language you wish to use for the EFW

Ttaliano

5 <F1Z> mext screen
G i B &) cTRL DERECHA

Fuente: Autoria Propia

<Tab>~<Alt-Tab> between elements




Tras seleccionar el idioma, se procedid a iniciar el proceso
de instalacion del sistema operativo Endian Firewall
Community.

Imagen 53. Instalacién 1SO Endian

{ velcone? |

Melcone to the EFM installation program.
Selecting Cancel on any of the following
screens will reboot the computer

=

<Tab>/<Alt-Tab> betueen elements | <Spaced selects | <F12> next screen

[F]5 v S @0 (&) CRLORECHA

Fuente: Autoria Propia

Una vez seleccionada la opciéon de instalacién, se

confirmd al sistema que inicie con el proceso de instalacion en
el disco.

Imagen 54. confirmacion Instalacién 1ISO Endian

The installation program will new prepare the hard disk in
slevseda

First t.h disk will be partitioned, and then the partitions
will have a Filesysten put on them.

WARHINGYY ALL DATA ON THE CURRENT SYSTEM WILL BE LOSTTY
ARE ¥OU SURE YOU WANT TO COWTINUE THE INSTALLATIONT

¢Tabrs<Alt-Tab> betueen elements

Fuente: Autoria Propia
Finalizada la instalacion, se configuré la direccion IP
estatica 192.168.10.20 para el adaptador asignado a la red
VERDE.

Imagen 55. Asignacion ip adpt VERDE

Enter the IF address information for
GREEN interface.
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Una vez configurada la IP en la red VERDE, se accedi6
sin inconvenientes a la interfaz web de Endian Firewall desde
un navegador en el sistema Ubuntu Desktop.

Imagen 56. Visualizacion Endian
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Fuente: Autoria Propia

7.2 CONFIGURACION INICIAL ENDIAN

Se elige el idioma y la zona horaria para la configuracion
de ENDIAN.

Imagen 57. Configuracidn inicial Endian

s
)
=]
a
&

)

Qusas menes .
s GeEND a8 satimanw s W

Fuente: Autoria Propia
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Imagen 58. Aceptacion términos y condiciones Endian
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Fuente: Autoria Propia

Se realiza la creacion de las contrasefias para SSH y para
la interfaz web.

Imagen 59. Creacidn de credenciales interfaz y SSH
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Se inicia con la configuracion de las zonas y el tipo de
enrutamiento para el acceso a internet, pero también el

enrutamiento por DHCP para la conexién.

Imagen 60. Configuracion inicial Endian
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Fuente: Autoria Propia
Se configura los adaptadores de RED

Imagen 61. Configuracion zona para DMZ
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Fuente: Autoria Propia

Imagen 62. Configuracién adaptadores de red
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Fuente: Autoria Propia

Imagen 63. Configuracién DNS automatico
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Fuente: Autoria Propia
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Se culmina la configuracion inicial, le damos aceptar y

aplicar y este se encargara de dejar listo el ambiente para
trabajar.

Imagen 64. Aplicacién de configuracion inicial.
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Fuente: Autoria Propia

Imagen 65. Aplicacion de configuracidn inicial.
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Fuente: Autoria Propia

7.3 CONFIGURACION PROXY ENDIAN

Se ingresa como administrador a la interfaz para iniciar

con la configuracion del proxy.

Imagen 66. Interfaz admin Endian
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Fuente: Autoria Propia

Configuracion del proxy. Vamos hasta la pestafia Proxy y

habilitamos el proxy http. Seleccionamos la opcion de proxy no
transparente para que deba ser configurado manualmente en los
navegadores. Finalmente, elegimos el puerto 8080.



Imagen 67. Se activa el proxy HTTP
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Fuente: Autoria Propia

Ahora nos dirigimos a crear la lista negra.,

Imagen 68. Lista negra
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Fuente: Autoria Propia

7.4 AUTENTICACION POR USUARIO

Se inicia creando un wusuario en la pestafia de

Autenticacion

Imagen 69. Interfaz Autenticacion-usuario
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Fuente: Autoria Propia

Imagen 70. Creacion del usuario
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Fuente: Autoria Propia
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Ahora vamos a crear el grupo y a asignar el usuario

anterior a este nuevo grupo. Este paso permite aplicar politicas
especificas y gestionar permisos de manera mas organizada
dentro del sistema.

Imagen 71. Interfaz Autenticacién-grupo
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Fuente: Autoria Propia
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Imagen 72. creacion de grupo y asignacién usuario
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Fuente: Autoria Propia

Ahora vamos a crear las politicas de acceso para el proxy.

Estas politicas permiten definir y controlar los sitios web o
servicios a los que los usuarios pueden acceder mediante el
proxy.

Imagen 73. Interfaz de politicas de acceso
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Fuente: Autoria Propia
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Se realizara la autenticacion mediante el grupo creado.

Imagen 74. Asignacion de autenticacion
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Imagen 75. Se asocia la lista negra. Imagen 79. Prueba ingreso a la red social X.
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Fuente: Autoria Propia Fuente: Autoria Propia
Ahora vamos a probar los sitios que quedaron en la lista
7.5 PRUEBAS PROCESOS negra configurada.

Imagen 80. Prueba http://www.hotmail.com/.

En el navegador Firefox se configura el proxy con
anterioridad creado en Endian,

“SE
Imagen 76. Se asocia la lista negra. : -
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Fuente: Autoria Propia
] . ] L Imagen 81. Prueba /www.youtube.com
Al intentar ingresar al navegador nos pide autenticacion. "

Imagen 77. Prueba de autenticacion. al
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NENEARSS NS RSN RRRN Imagen 82. Prueba www.elnuevodia.com.co
Fuente: Autoria Propia .

Imagen 78. Prueba de busqueda en internet. al
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8 CONCLUSIONES

La implementacién de una arquitectura de red segmentada
utilizando Endian Firewall ha demostrado ser una solucién
robusta, flexible y eficaz para fortalecer la seguridad en
entornos empresariales que operan sobre sistemas GNU/Linux.
A lo largo del desarrollo del proyecto, se evidencié que la
correcta planificacion y configuracién de las zonas de red —
verde (LAN), naranja (DMZ) y roja (WAN)— proporciona una
base sélida para aplicar politicas diferenciadas de acceso y
proteccion, reduciendo considerablemente el riesgo de ataques
internos y externos.

La utilizacién de técnicas como Network Address
Translation (NAT) permiti6 asegurar el trafico saliente de las
zonas internas hacia el exterior, manteniendo la privacidad de
las direcciones IP internas y controlando la salida a Internet de
forma eficiente. De igual forma, la implementacién de reglas
especificas para permitir servicios como HTTP y FTP desde
zonas definidas, y la restriccion de protocolos como ICMP,
evidencié la capacidad de Endian Firewall para aplicar controles
precisos y adaptados a los requerimientos de seguridad del
entorno.

Asimismo, la integracion de un proxy HTTP no
transparente, acompafiado de autenticacion por usuario y
politicas de filtrado de contenido, introdujo un nivel adicional
de control sobre la navegacion, reforzando la administracion del
uso de Internet dentro de la red corporativa. Esta funcionalidad
no solo limita el acceso a contenidos no deseados, sino que
también permite auditar el comportamiento de los usuarios y
garantizar el cumplimiento de normativas internas.

Las pruebas realizadas en cada etapa del proyecto
validaron la efectividad de las configuraciones, confirmando
que los dispositivos y servicios alojados en la DMZ pueden ser
accedidos de forma controlada desde otras zonas, sin
comprometer la seguridad ni la integridad del sistema. El
monitoreo constante y el andlisis de registros facilitaron la
trazabilidad del trafico y permitieron ajustar las reglas en
funcién de los resultados obtenidos.

En conclusion, este proyecto demuestra que una
arquitectura segmentada, bien estructurada y respaldada por una
herramienta como Endian Firewall, es una estrategia altamente
efectiva para proteger activos criticos, controlar el flujo de datos
y garantizar la disponibilidad de los servicios. Ademas, resalta
la importancia de combinar aspectos técnicos como reglas de
firewall, NAT y segmentacion con elementos de gestion como
autenticacion, monitoreo y filtrado, para construir soluciones
integrales y sostenibles en el tiempo.

9 REFERENCIAS

[1] Basic Network Commands. (2012, abril 19). Endian.
https://help.endian.com/hc/en-us/articles/2181444668-Basic-Network-
Commands

[2] Endian Firewall Community. (2023, octubre 4). SourceForge.
https://sourceforge.net/projects/efw/

[3] Oracle (2020). Manual de usuario VirtualBox. VirtualBox.
https://www.virtualbox.org/manual/

[4] Endian (2016), Endian UTM 3.2 Manual referencia. Endian.
http://docs.endian.com/3.2/utm/index.html

18

[5] Canonical (2023), Guia del Ubuntu desktop 20.04 LTS. Help
Ubuntu. https://help.ubuntu.com/20.04/ubuntu-help/index.html

[6] Debian (2023), ElI manual del administrador de Debian 12.5.0.
Debian. https://www.debian.org/releases/stable/amd64/index.es.html
[7] Jai LaCroix (2020), Mastering Ubuntu Server: Gain Expertise in the
Art of Deploying, Configuring, Managing, and Troubleshooting Ubuntu
Server. Packt Publishing. https://research-ebsco-
com.bibliotecavirtual.unad.edu.co/linkprocessor/plink?id=b881bf72-
20a7-343c-94a8-f12e88b41952

[8] Guzman, D. A (2017),
[Objeto_virtual_de_informacion_OVI].
UNAD. http://hdl.handle.net/10596/10570

[9] Hernandez P. F. (2022), OVI Monitoreo y administracion de
sistemas Linux. [Objeto_virtual_de_informacién_OVI]. Repositorio
Institucional UNAD.
https://repository.unad.edu.co/handle/10596/53211

[10] DigitalOcean (2024), How to Secure Apache with Let's Encrypt
on Ubuntu. https://www.digitalocean.com/community/tutorials/how-
to-secure-apache-with-let-s-encrypt-on-ubuntu

OVI  Unidad
Repositorio

1_Nivelacion.
Institucional

10 ANEXOS

En este anexo se presenta un resumen cuantitativo de las
iméagenes o gréaficos utilizados en el cuerpo del articulo:

Numero total de iméagenes: 82

Incluyen diagramas, capturas de pantalla esenciales y
claves para la configuracion, gréaficos y otras representaciones
donde se visualizan los resultados, proporcionando una
comprension mas clara de la informacién presentada.


http://hdl.handle.net/10596/10570

