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RESUMEN: Este articulo presenta un enfoque técnico
y estructurado para la implementacion de medidas de seguridad
perimetral en sistemas operativos GNU/Linux, utilizando la
distribucion Endian como firewall principal. Se aborda la
configuracion de una red segmentada mediante zonas LAN,
WAN y DMZ, asi como la aplicacion de reglas de acceso,
servicios permitidos y politicas de autenticacion por proxy
HTTP. Cada etapa de configuracion fue desarrollada bajo un
entorno de red simulado con herramientas de virtualizacion,
garantizando asi la integridad y proteccion de datos criticos
alojados en servidores web internos. La metodologia incluye
configuracion de red, control de trafico y establecimiento de
filtros de contenido para la navegacién. Se valida cada
configuracion a través de pruebas funcionales en consola,
evidenciando la correcta implementacion de politicas de
seguridad.
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1 INTRODUCCION

La creciente demanda de entornos seguros para servicios
web, bases de datos y plataformas digitales ha impulsado la
adopcion de configuraciones perimetrales robustas en redes
empresariales. En este contexto, los sistemas basados en
GNU/Linux ofrecen un conjunto de herramientas Yy
distribuciones especializadas para la gestion de seguridad. Una
de las arquitecturas mas efectivas es la segmentacion de la red
en zonas diferenciadas (LAN, WAN y DMZ), controladas por
un firewall. Este documento expone el proceso de
implementacion de dichas medidas utilizando la distribucién
Endian, configurada en un entorno de virtualizacién, con el
propdsito de mitigar riesgos de acceso no autorizado, garantizar
la disponibilidad de servicios y preservar la integridad de la
infraestructura.

2 TEMATICA 1 - CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX (TARJETAS
DE RED) E INSTALACION EFECTIVA
DEL MISMO.

2.1 Implementacién de GNU/Linux Endian
con las zonas verde, roja y naranja, asi: Zona
verde: Red interna (LAN), Zona roja: Acceso
a internet (WAN) y Zona naranja: Servidores
(DM2Z).

Se crea una nueva maquina virtual para la
instalacion de Endian.
Realizamos la configuracion de la memoria RAM y
disco, el resto de configuracion es estandar.

Figura 1. Asignacion de RAM y Disco Duro

Fuente: Autoria Propia

Se inicializ6 la maquina para la instalacion de
ENDIAN.

Como se observa en la Fig. 2, configuramos la IP y
la méascara de red a lo cual dejamos como se encuentra.

Figura 2. Configuracion de Red

Fuente: Autoria Propia



Al finalizar la instalacion, se puede observar que el
ingreso a la plataforma de ENDIAN es por medio de la
direccion http://192.168.0.15:10443

Como se observa en la Fig. 3, la instalacion fue correcta.

Figura 3. Pantalla principal de ENDIAN

Fuente: Autoria Propia

Se verifica la configuracion de la red de la maquina
virtual Ubuntu, el cual se debe encontrar en red interna.

Figura 4. Configuracion de red en Ubuntu

Fuente: Autoria Propia
Se ingresa a la plataforma de ENDIAN con la
direccion ya antes mencionada se configuran parametros
béasicos, como hora, fecha, usuario y contrasefia.
Como se observa en la Fig. 5, se escoge el modo de red
Enrutamiento y tipo de enlace DHCP
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Fuente: Autoria Propia

Se escoge la zona de red naranja para DMZ

Figura 6. Configuracion de Zona DM
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Fuente: Autoria Propia

Para habilitar el acceso a los servicios HTTP (puerto
80) y FTP (puerto 21) desde la zona DMZ (naranja), se accede
al modulo de configuracion de proxy en Endian Firewall, se
activa el servicio HTTP y autorizamos explicitamente el
trafico a través de los puertos 80 y 21 para la interfaz
correspondiente a la zona naranja.

Figura 7. Habilitacion servicios htt
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Fuente: Autoria Propia
Para denegar el protocolo ICMP (Puerto 80) se crea
una nueva regla en el firewall de protocolo ICM y servicio

establecido por el usuario donde deniegue los accesos a puerto
8y 30.

Figura 8. Denegacion de protocolo ICMP
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Fuente: Autoria Propia

La configuracion de puertos y servicios especificos
en un firewall constituye una practica recomendada por los
estandares de seguridad actuales. La restriccion de protocolos
como ICMP reduce significativamente la superficie de ataque
al limitar la capacidad de reconocimiento por parte de actores



maliciosos [9]. La implementacion de estas medidas en Endian
sigue los lineamientos descritos en la documentacion oficial
del sistema [3][4].

3 TEMATICA 2 — CONFIGURACION NAT

Configurar la regla de NAT (Network Address
Translation / Traduccion de Direcciones de Red), demostrando
el establecimiento de la comunicacion desde la LAN hacia la
WAN (Red simulada de Internet).

En la interfaz web de Endian se configura lo
siguiente: en mend > Firewall > Source NAT, afiadimos una
nueva regla, tal como se observa en la Fig. 9 con dichas
especificaciones.

Figura 9. Configuracion de la regla NAT
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Fuente: Autoria Propia

Se configura los parametros de salida, esto es
importante para permitir las conexiones necesarias.

Figura 10. Ajustes fi

irewall de salida

Fuente: Autoria Propia

Con las configuraciones aplicadas el equipo
conectado a la LAN debe de tener conexion a internet, como se
observa en la Fig. 11y Fig. 12, la conexion es exitosa.

Figura 11. Verificacion de funcionamiento de la regla NAT
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Fuente: Autoria Propia

Fuente: Autoria Propia

Configurar la regla de NAT, demostrando el
establecimiento de la comunicacion de la Zona DMZ hacia la
Internet. Verificar en el reenvio de puertos / NAT, la creacion
de las reglas.

Se agrega nuevamente una regla Source NAT, la
fuente en este caso es la zona DMZ y el destino es la WAN
(Zona Roja), se puede apreciar la configuracion en la Fig. 13.
Figura 13. Configuracion N
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Se asigna una nueva configuracion de zona de
salidas para permitir las conexiones, como se puede apreciar
en la Fig. 14, desde la zona naranja se permiten conexiones de
todo tipo a la zona roja.

Figura 14. Configuracion de trafico de salida

Fuente: Autoria Propia

Se realiza las pruebas de funcionamiento, desde una
conexiéon en DMZ debe de tener conexion a internet, como se
observa en la Fig. 15y Fig. 16, las pruebas son exitosas.

Figura 15. Verificacion de conexion a internet
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Fuente: Autoria Propia

Figura 16. Prueba de ping a DNS Google
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Fuente: Autoria Propia

La implementacion de NAT en entornos de red
segmentada es fundamental para mantener la separacion ldgica
entre zonas sin comprometer la conectividad necesaria. Esta
tecnologia no solo permite la traduccién de direcciones, sino
que también afiade una capa adicional de seguridad al ocultar la
estructura interna de la red [11]. La configuracion realizada
sigue las especificaciones técnicas documentadas por la Internet
Engineering Task Force para la implementacién de servicios de
red [6].

4 TEMATICA 3 — PERMITIR SERVICIOS
DE LA ZONA DMZ PARA LA RED

Permitir los servicios HTTP (Puerto 80) y FTP
(Puerto 21) desde el servidor Web bajo Ubuntu Server.

Denegar el protocolo ICMP (Puerto 8 y puerto 30)
para no permitir hacer ping en la red. Probar a través de una
consola o terminal la no respuesta del comando ping hacia una
IP de la red. Verificar en el trafico de salida, la creacién de las
reglas.

Asignamos tarjetas de red: Configuracion > Red, esta
configuracion se evidencia en la Fig. 17.

Adaptador 1: Red interna "red_verde"
Adaptador 2: Adaptador puente "red_roja"
Adaptador 3: Red interna "red_naranja"

Luego de esto se configura las IP en Endian, esto se
puede realizar de manera grafica o en consola, la distribucién IP
se realiza acorde a lo descrito en la Tabla 1:

Tabla 1.
ZONA DISPOSITIV IP NOTA
o EJEMPLO
ROJA ENDIAN DHCP ASIGNADA
(WAN) (ETH1) POR ROUTER
VERDE ENDIAN 192.168.0.1 YA
(LAN) (ETHO) 5 CONFIGURAD
A
NARAN] ENDIAN 192.168.2.1 POR
A (DMZ) (ETH2) CONFIGURAR
(PARA
CONECTAR
DEBIAN).
NARANJ | SERVIDOR | 192.168.2.1 | IPESTATICA,
A (DMZ) DEBIAN 0 GATEWAY:
192.168.2.1.

Fuente: Autoria Propia



Figura 17. Configuracion IP en Endian.
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En Debian se asigna a red interna > red_naranja

Flgura 18. confluracmn de red en Debian.
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Fuente: Autoria Propia

Se configura en Debian IP estatica con sudo nano
[etc/network/interfaces

Figura 19. Configuracion de ip estatica.
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Fuente: Autoria Propia

Se configuran los servicios en Debian, los cuales son
el Apache2 y servicio FTP

Figura 20. Funcionamiento de apache2.

% 23°C Uwiasuave v O @ (7 4@ ESP

11:57 p. m.
8/05/2025 %

hanavilaglocalhost:~$ sudo systemctl status apache2
(sudo] cantrosena para ]nuna(hanav)]a
e apachez service - The Apache HTTP Server

oaded: loaded (/1ib/systemd/system/apache2.servic d; preset: enabled)

Active: act since Thu 2025-05-@8 23:34:14 -05; 22min ago
Docs tpd apache. oxg/docs/2.4/

Process sbin/apachect] start (codeexited, status=8/SUCCESS)
Task

Menoxy.

CGroup: /system.slice/apache2.service

Fuente: Autoria Propia

Figura 21. Funcionamiento de FTP (vsftpd).
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Fuente: Autoria Propia
Ahora se configura las reglas en Endian Firewall:

Permitir HTTP (puerto 80) desde DMZ:
En "Firewall" > "Traffic Policies"
Agregamos una nueva regla:

Source: Green (LAN)

Destination: Orange (DMZ)

Service: HTTP

Action: Accept

Log: Enabled

Figura 22. Conf|uraC|on allcada en Flrewall
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Fuente: Autoria Propia



Permitir FTP (puerto 21) desde DMZ:

Otra nueva regla:

Source: Green (LAN)
Destination: Orange (DMZ)
Service: FTP

Action: Accept

Log: Enabled

Figura 23. Configuracion aplicada en acceso FTP.
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Fuente: Autoria Propia

Denegar ICMP (ping):

Protocol: ICMP
Action: Drop
Source: Any
Destination: Any
Log: Enabled

Figura 24. Configuracién aplicada en denegacién ICMP.
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Ahora se realizara la prueba de funcionamiento,
desde la consola de Endian se ejecuta el comando curl
http://192.168.2.10

Figura 25. Ejecucion del comando Curl.
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Se ejecuta el comando ftp 192.168.2.10 para
verificar el acceso al FTP

Figura 26. Ejecucién del comando ftp.
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Se realiza la prueba de ping con el comando ping
192.168.2.1, debe de rechazar la conexién

Figura 27. Ejecucién del comando ping.
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La configuracion de servicios web y FTP en
servidores Debian requiere una implementacién cuidadosa para
garantizar tanto la disponibilidad como la seguridad. De



acuerdo con la documentacion oficial [2], la correcta
configuracion de los archivos de interfaz de red es esencial para
establecer conectividad estable en entornos virtualizados.
Adicionalmente, estudios recientes destacan la importancia de
verificar la funcionalidad de los servicios a través de pruebas
sistematicas de conectividad desde diferentes segmentos de red

[71.

5 TEMATICA 5 - Reglas de acceso para
permitir o denegar el trafico.

Comunicar la zona Verde con la zona Naranja con el
protocolo HTTP y FTP con sus respectivos puertos.

Comunicar la zona Internet con la zona DMZ.

Verificar en el trafico Inter - Zona, la creacion de las
reglas. Probar desde un navegador Web, las siguientes
directivas:

El ingreso del servicio HTTP desde la LAN hacia la
zona DMZ. El ingreso del servicio HTTP desde la LAN hacia
la WAN.

Figura 28. F funcionamiento de Endian.
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Se selecciona el modo de enrutamiento en DHCP

Figura 29. Configuracion de red en ENDIAN
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Luego se procede a permitir los servicios http
puerto 80 y ftp puerto 21 vamos a la opcion proxy y
habilitamos la configuracion http y luego damos en el puerto
80y 21

Figura 30. Configuracion de http puerto 80 y ftp 21
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Fuente: Autoria Propia
Luego buscamos que el enlace este activo y
buscamos nuestra respectiva WAN y seleccionamos para el
servicio FTP

Figura 31. Imagen en la que se el servicio FTP

Fuente: Autoria Propia

Y luego se configura el tréfico entre zonas

Figura 32. Configuracion de trafico entre zonas

Fuente: Autoria Propia

El establecimiento de reglas especificas de trafico
entre zonas es un componente crucial de cualquier arquitectura
de seguridad en red. La simulacion de infraestructuras de red en
plataformas como VirtualBox permite validar la eficacia de las
politicas de seguridad antes de su implementacion en
produccion [10]. La configuracion realizada implementa los
principios de minimo privilegio promovidos para entornos
GNU/Linux [5].



6 CONCLUSIONES

La configuracion de la instancia GNU/Linux

Endian en un entorno de virtualizacién permitié establecer las
bases de una arquitectura de red segmentada en zonas verde
(LAN), roja (WAN) y naranja (DMZ). Esta division logica es
fundamental para la implementacion de politicas de seguridad
diferenciadas y facilita el control del trafico entre redes internas
y externas. La instalacion y adecuacion del sistema dentro de
VirtualBox proporcionaron un entorno controlado y replicable,
ideal para pruebas y validaciones sin comprometer entornos de
produccion reales.

La implementacion de reglas de NAT (Network
Address Translation) en Endian facilito la interconexion
efectiva entre las zonas LAN, DMZ e Internet (WAN),
cumpliendo con los requisitos de direccionamiento y traduccion
necesarios para permitir la salida controlada del trafico desde
redes internas. Esta configuracién demuestra como el uso de
NAT no solo permite el enmascaramiento de direcciones
privadas, sino también la aplicacion de reglas especificas para
permitir o restringir el acceso externo a servicios internos,
consolidando asi una primera linea de defensa en la seguridad
perimetral.

La habilitacion de servicios HTTP y FTP desde
la zona DMZ, asi como la denegacion explicita del protocolo
ICMP, permiti6 evidenciar el control granular del tréfico entre
segmentos de red. Esta configuracion resalta la importancia de
definir de forma precisa qué servicios son accesibles y desde
qué ubicaciones, minimizando la superficie de ataque. Al
verificar estas reglas mediante pruebas en consola, se confirma
la eficacia de las politicas de filtrado implementadas,
fortaleciendo la confidencialidad y disponibilidad de los
servicios web alojados en servidores de la DMZ.

La creacion de reglas de acceso entre las
distintas zonas de la red fue clave para validar el principio de
minimo privilegio. Las pruebas de conectividad desde y hacia
la DMZ, LAN y WAN mostraron como una politica bien
definida puede restringir el trafico no deseado, mientras
mantiene disponibles los servicios esenciales. La simulacién de
accesos HTTP y FTP desde multiples puntos demostrd la
capacidad del sistema para gestionar flujos interzonales de
forma segura, fortaleciendo asi la postura defensiva del entorno
de red implementado.

7 REFERENCIAS

[1] Canonical. (2023). Guia del Ubuntu desktop 20.04 LTS. Help
Ubuntu. https://help.ubuntu.com/20.04/ubuntu-help/index.html

[2] Debian. (2023). ElI manual del administrador de Debian 12.5.0.
https://www.debian.org/releases/stable/amd64/index.es.html

[3] Endian. (2016). Endian UTM 3.2 Manual de referencia.
http://docs.endian.com/3.2/utm/index.html

[4] Endian. (s.f.). Endian Firewall
https://www.endian.com/community

[5] Free Software Foundation. (2016). Software Libre y educacion: El
sistema operativo GNU.
http://www.gnu.org/education/education.html

[6] Internet Engineering Task Force (IETF). (s.f.). RFC 959 — File
Transfer Protocol (FTP). https://www.ietf.org/rfc/rfc959.txt

[7] Jay LaCroix. (2020). Mastering Ubuntu Server: Gain Expertise in
the Art of Deploying, Configuring, Managing, and Troubleshooting
Ubuntu  Server. Packt Publishing. https://research-ebsco-

Community.

com.bibliotecavirtual.unad.edu.co/linkprocessor/plink?id=b881bf7
2-20a7-343c-94a8-f12e88b41952

[9] Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC).  (2020). Guia de seguridad en  redes.
https://www.mintic.gov.co

[10] Oracle. (2020). Manual de usuario VirtualBox.
https://www.virtualbox.org/manual/

[11] Tanenbaum, A. S., & Wetherall, D. J. (2011). Redes de
computadoras (5.2 ed.). Pearson.



https://help.ubuntu.com/20.04/ubuntu-help/index.html
https://www.debian.org/releases/stable/amd64/index.es.html
http://docs.endian.com/3.2/utm/index.html
https://www.endian.com/community
http://www.gnu.org/education/education.html
https://www.ietf.org/rfc/rfc959.txt
https://research-ebsco-com.bibliotecavirtual.unad.edu.co/linkprocessor/plink?id=b881bf72-20a7-343c-94a8-f12e88b41952
https://research-ebsco-com.bibliotecavirtual.unad.edu.co/linkprocessor/plink?id=b881bf72-20a7-343c-94a8-f12e88b41952
https://research-ebsco-com.bibliotecavirtual.unad.edu.co/linkprocessor/plink?id=b881bf72-20a7-343c-94a8-f12e88b41952
https://www.mintic.gov.co/
https://www.virtualbox.org/manual/

