Implementacion de Seguridad en Sistemas
GNU/LINUX usando Endian Firewall y
Virtualizacion

Luis Estevan Cardenas Esterling, Universidad Nacional Abierta y a Distancia - UNAD,
estebancardenassterling@gmail.com

Resumen- Este articulo presenta una implementacion de
seguridad perimetral en sistemas GNU/Linux mediante la
distribucion Endian Firewall en un entorno virtualizado con
VirtualBox. Se describe la configuracion de zonas de red
segmentadas (LAN, DMZ, WAN), la aplicacion de reglas de firewall
y Network Address Translation (NAT), y la implementacion de un
proxy HTTP no transparente con autenticacion. Los resultados
demuestran la efectividad de estas medidas para mitigar riesgos de
intrusion, controlar el trafico de red y asegurar los recursos
internos. Se destaca la importancia de la segmentacion de red y las
politicas de acceso para garantizar la seguridad y la continuidad
operativa en entornos GNU/Linux.
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. INTRODUCCION
a seguridad informatica en sistemas operativos

GNU/Linux es un aspecto critico para garantizar la
integridad, confidencialidad y disponibilidad de la informacién
en entornos empresariales y académicos. Con el creciente uso
de redes virtualizadas y la proliferacion de amenazas
cibernéticas, es fundamental implementar soluciones robustas
gue permitan segmentar y controlar el trafico de red,
minimizando riesgos de intrusién y accesos no autorizados. En
este contexto, la distribucién Endian Firewall ofrece una
plataforma integrada para la gestion de seguridad perimetral,
combinando funcionalidades de firewall, NAT y proxy con
autenticacion.

Este trabajo se enfoca en la implementacion préctica de un
entorno seguro basado en GNU/Linux utilizando Endian
Firewall en un entorno virtualizado con VirtualBox. Se busca
demostrar como la segmentacion de red en zonas LAN, DMZ y
WAN, junto con politicas de acceso y autenticacion,
contribuyen a fortalecer la seguridad y facilitar la
administracion de sistemas. Los objetivos principales son
configurar una infraestructura segura, validar la efectividad de
las reglas de firewall y NAT, y controlar el acceso a Internet
mediante un proxy autenticado.

" Universidad Abierta y a Distancia - UNAD.

Il. ESTADO DEL ARTE / TRABAJOS RELACIONADOS

La seguridad en sistemas Linux ha sido ampliamente
estudiada, con diversas soluciones que abordan la proteccion
perimetral y la segmentacién de redes. Firewalls tradicionales
como iptables y nftables ofrecen control granular del trafico,
pero requieren configuraciones complejas y no siempre
integran servicios adicionales como proxy o autenticacion [1].
Distribuciones especializadas como Endian Firewall, pfSense y
OPNsense proporcionan interfaces gréaficas y funcionalidades
integradas que facilitan la administracion y mejoran la
seguridad [2][3].

La virtualizacion, por su parte, permite crear entornos
aislados y replicables para pruebas y despliegues seguros,
siendo VirtualBox una herramienta popular por su
accesibilidad y compatibilidad [4]. Estudios recientes han
demostrado que la combinacion de firewalls especializados con
entornos virtualizados mejora la flexibilidad y reduce costos
operativos [5]. Sin embargo, la implementacion practica y la
validacion de estas soluciones en entornos educativos o de
pequefa escala aln requieren mayor difusién y documentacion.

I1l. METODOLOGIA

La implementacién de la seguridad perimetral en sistemas
GNU/Linux utilizando Endian Firewall y virtualizacion se
llevo a cabo siguiendo una metodologia estructurada en varias
etapas:

A. Disefio del entorno virtualizado

Se utiliz6 Oracle VirtualBox para crear un entorno
virtualizado que simulara una red con tres zonas: LAN (Local
Area Network), DMZ (Demilitarized Zone) y WAN (Wide
Area Network). Se cred una maquina virtual (VM) con las
siguientes especificaciones:

Sistema operativo: GNU/Linux
Memoria RAM: 2 GB
Espacio en disco: 20 GB



Adaptadores de red: 3

Configuracion de los adaptadores de red:

Adaptador 1: Modo NAT (Network Address Translation),
conectado a la red WAN (simulando acceso a Internet).

Adaptador 2: Modo "Red Interna", nombre "Verde LAN",
conectado a la red LAN.

Adaptador 3: Modo  "Red
"Naranja_DMZ", conectado a la red DMZ.

Interna”, nombre

B. Instalacion y configuracion de Endian Firewall

Se descargd la imagen ISO de Endian Firewall Community
desde el sitio web oficial. La imagen ISO se mont6 en la
unidad virtual de la VM. Se inici6 la VM vy se siguié el
asistente de instalacién de Endian Firewall, realizando las
siguientes configuraciones:

Idioma: English

Aceptacion de términos de licencia

Seleccién del disco virtual para la instalacion

Configuracion de la contrasefia de root

Configuracion de la red:

Asignacion de interfaces de red a las zonas:

eth0: Zona Roja (WAN)

ethl: Zona Verde (LAN)

eth2: Zona Naranja (DMZ)

Configuracion de direcciones IP:

Zona Verde (LAN): Direccion IP estatica 192.168.10.1/24

Zona Naranja (DMZ): Direccion IP estatica 192.168.20.1/24

Zona Roja (WAN): Configuracion DHCP (obtener direccion
IP autométicamente)

Finalizacion de la instalacion y reinicio de la VM

C. Configuracion de NAT y reglas de firewall

Se accedio6 a la interfaz web de administracién de Endian
Firewall (https://192.168.10.1:10443) desde una méaquina en la
red LAN. Se realizaron las siguientes configuraciones:

Habilitacion de NAT (Network Address Translation) para
permitir que las zonas LAN y DMZ accedan a Internet a través
de la zona WAN. Esto se configurd en la seccién "Firewall" ->
"NAT" -> "Masquerading".

Creacion de reglas de firewall para permitir el trafico HTTP
(puerto 80) y FTP (puerto 21) desde la LAN hacia la DMZ.
Esto se configurd en la seccion "Firewall" -> "Traffic between
zones".

Creacion de una regla de firewall para denegar todo otro
trafico desde la LAN hacia la DMZ.

Creaciéon de una regla de firewall para denegar todo el
trafico desde la DMZ hacia la LAN.

D. Implementacion de Proxy HTTP no transparente

Se configurdé un proxy HTTP no transparente en Endian
Firewall para controlar y filtrar el trafico web. Esto se realiz6
en la seccion "Proxy" -> "HTTP". Se realizaron las siguientes
configuraciones:

Habilitacion del proxy HTTP en modo "No transparente".

Configuracion del puerto del proxy en 8080.

Habilitacion de la autenticacion local.

Creacion de usuarios y contrasefias para permitir el acceso a
Internet a través del proxy.

En las méaquinas cliente de la red LAN, se configuré el
navegador web para utilizar el proxy HTTP con la direccién IP
192.168.10.1 y el puerto 8080.

E. Pruebas y validacion

Se realizaron pruebas de conectividad y seguridad para
validar la efectividad de la configuracion:

Pruebas de conectividad: Se verifico que las maquinas en la
LAN y DMZ podian acceder a Internet a través de la zona
WAN.

Pruebas de acceso a servicios: Se verifico que las maquinas
en la LAN podian acceder a los servicios HTTP y FTP en la
DMZ.

Pruebas de autenticacion: Se verificd que los usuarios
debian autenticarse para navegar a través del proxy HTTP.

IVV. RESULTADOS

La configuracion de la instancia Endian en VirtualBox
permitié establecer una infraestructura segmentada con tres
zonas de red claramente definidas. Se verifico la correcta
asignacion de IPs y la comunicacion entre zonas mediante
pruebas de conectividad (ping, acceso HTTP y FTP). La
habilitacion de NAT facilitd el acceso a Internet desde las
zonas LAN y DMZ, mientras que las reglas de firewall
garantizaron la restriccion de trafico no autorizado.

A. Configuracién de la instancia Endian en VirtualBox

Se cre6 una maquina virtual en VirtualBox con 2 GB de
RAM vy un disco duro virtual de 20 GB, configurando tres
adaptadores de red para representar las zonas LAN (verde),
DMZ (naranja) y WAN (roja). La distribucion Endian Firewall
fue instalada exitosamente, asignando direcciones IP estaticas
para las zonas LAN (192.168.10.1/24) y DMZ
(192.168.20.1/24), mientras que la zona WAN obtuvo su IP
mediante DHCP proporcionado por VirtualBox.

= Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCIe GbE Family Controllers=)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, «Verde_LAN=)
Adaptador 3:  Intel PRO/1000 MT Desktop (Red interna, «MNaranja_DMZ:=)

ustracién 1 Configuracion de adaptadores de red en VirtualBox para Endian Firewall

Almacen:

Controlador: IDE
IDE secundario maestro:  [Unidad éptica] community_community-x54_3.3.2_recovery_softwarex85-64_20201101220035.iso (359,00 MB)

Controlador: SATA
Puerto SATA 0:

0 Asedin

amiento

Endian-F/.vdi (Normal, 32,00 GB)

lustracion 2 Asignacion de IPs en Endian Firewall



Esta configuracion permitié simular un entorno de red
segmentado, fundamental para la implementacion de politicas
de seguridad perimetral.

B. Configuracion NAT y reglas de firewall

Se habilité el enmascaramiento NAT (Network Address
Translation) para permitir que las zonas LAN y DMZ accedan
a Internet a través de la zona WAN. Se definieron reglas
especificas en el firewall para permitir el trafico HTTP (puerto
80) y FTP (puerto 21) desde la LAN hacia la DMZ, mientras
que se denegaron otros servicios no autorizados y se bloqueé el
acceso desde la DMZ hacia la LAN para proteger los recursos
internos.
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lustracion 5 Configuracion del proxy HTTP no transparente en Endian
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llustracion 3 Regﬁs de firewall en Endian para permitir HTTP y FTP

Port forwarding / Destination NAT

Port farwarding | MAT

Iustracién 4 Configuracion NAT en Endian Firewall

Las pruebas de conectividad confirmaron que los
dispositivos en la LAN y DMZ podian acceder a Internet y a
los servicios permitidos, mientras que se mantenia la
segregacion y seguridad entre las zonas.

C. Implementacion de Proxy HTTP no transparente

Se configur6 un proxy HTTP no transparente en Endian
Firewall con autenticacion local para controlar y filtrar el
tréfico web. Los usuarios de la red LAN debian autenticarse
para navegar, lo que permitié registrar y restringir el acceso a
Internet segln politicas definidas.
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lustracion 6 Configuracion del navegador cliente para usar el proxy
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Esta implementacion mejor6 el control sobre el uso de
recursos de red y contribuy6 a la seguridad general del entorno.

V. DISCUSION

La segmentacion de la red mediante Endian Firewall en un
entorno virtualizado demostrd ser una solucion efectiva para
mejorar la seguridad perimetral en sistemas GNU/Linux. La
integracion de reglas de firewall, NAT y proxy con
autenticacion permite un control granular del trafico y reduce
la superficie de ataque. Sin embargo, la implementacion
presenta limitaciones, como la dependencia del rendimiento del
hardware subyacente y la necesidad de una configuracién
cuidadosa para evitar bloqueos accidentales.

Futuras mejoras podrian incluir la automatizacion de
politicas mediante scripts, la integracion con sistemas de
deteccion de intrusiones (IDS) y la ampliacién a entornos con
alta disponibilidad. Ademas, la incorporacién de métricas de
seguridad mas avanzadas y pruebas de estrés permitirian
validar la escalabilidad y robustez del sistema en escenarios
reales.




V1. Conclusiones

Este trabajo presenta una implementaciéon practica y
documentada de seguridad perimetral en sistemas GNU/Linux
utilizando Endian Firewall en un entorno virtualizado. Se logré
configurar una infraestructura segmentada que controla
eficazmente el trafico entre zonas LAN, DMZ y WAN,
aplicando reglas de firewall y NAT que garantizan la
proteccion de recursos internos. La implementacién de un
proxy HTTP no transparente con autenticacion local permitio
controlar y registrar el acceso a Internet, mejorando la gestion
y seguridad de la red.

Las contribuciones principales incluyen la demostracién de
la viabilidad de soluciones integradas de seguridad en entornos
virtualizados accesibles para entornos educativos y de pequefia
escala, asi como la documentacién detallada de procedimientos
replicables. Este trabajo sienta las bases para futuras
investigaciones y desarrollos en administracion segura de
sistemas Linux.
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